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Najlepsze rozwigzanie do obserwac1|4une||

-

N H|PoE :

Odporna na korozje obudowa NXM36 Hi-PoE utatwia instalacje kamer IP w trudnych warunkach
srodowiskowych. Zarowno kamera jak i grzatka systemu usuwajacego wilgo¢ sg zasilane
metoda High Power PoE za posrednictwem kabla Ethernet.

Wyposazenie dodatkowe stanowi wycieraczka
przedniej szyby ze spryskiwaczem. Obudowa
NXM36 moze byc¢ zainstalowana na gtowicy
uchylno-obrotowej NXPTH, rowniezwykonanej
ze stali nierdzewne;j.

— www.videotec.com

L”DED Pl Made in ltaly since 1986



http://www.videotec.com/

RACS 5

System kontroli dostepu

« Wieloprzejsciowe kontrolery dostepu serii MC
« Skalowalne oprogramowanie zarzadzajgce VISO
w architekturze klient — serwer
« Plikowa lub serwerowa baza danych w technologii MSSQL
« Bezpieczna komunikacja szyfrowana AES 128 CBC
» Funkcje automatyki budynkowej
« Integracja sprzetowa z systemem alarmowym
» Monitorowanie w trybie tekstowym i graficznym
« Integracje CCTV: Hikvision, Dahua
 Mozliwo$¢ podziatu systemu na zarzadzane indywidualnie czesci

Rozszerzono oferte systemu RACS 5
o zestawy kontroli dostepu

Wysoka niezawodnosc i funkcjonalnos¢ potwierdzona
w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicq.

roger
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Nowosci produktowe
w systemach telewizji dozorowej

I monitoringu

Analiza obrazu prosta jak nigdy dotad dzieki rejestratorom NOVUS z serii 6000
- Patryk Ganko, AAT HOLDING

Axis Communications przedstawia nowa wersje Zipstream z obstugg kamer
o polu widzenia 360° i rozdzielczosci 4K
- Axis Communications

Axis Communications wprowadza radar do systemow zabezpieczen
- Axis Communications

MIC IP starlight 7000i firmy Bosch - kamery do zadan specjalnych
- Bosch Security Systems

Obudowy do kamer pracujacych w srodowiskach agresywnych chemicznie
- Martina Panighel, Videotec

Obraz jest najwazniejszy - nowa kamera GenSTAR w ofercie CBC
- CBC Poland

Ganz CORTROL - oprogramowanie VMS klasy Enterprise
- CBC Poland

Rejestratory sieciowe firmy Dahua Technology
- Dahua Technology

Wspétpraca firm Dahua Technology i QNAP
- Dahua Technology

Nowe kamery wielosensorowe firmy Hanwha Techwin
- Piotr Rogalewski, Hanwha Techwin

tacznos¢ P2P w nowych rejestratorach sieciowych Hanwha Techwin
- Piotr Rogalewski, Hanwha Techwin

Nowosci produktowe

Wydarzenia, informacje
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Monitoring

Zdalny nadzér wizyjny sposobem na obnizenie kosztéw ochrony
- Daniel Kaminski

Ochrona przeciwpozarowa

Systemy sygnalizacji pozarowej w pomieszczeniach elektronicznego przetwarzania danych
(czesc 3)
- Jerzy Ciszewski, IBP NODEX

Ochrona obiektéw zabytkowych i zbioréw muzealnych przed pozarem lub zalaniem
- Arkadiusz Milka

SSWIN

Komunikacja bezprzewodowa w systemach alarmowych
- Michat Konarski

Wielofunkcyjne sensory systemu ochrony obwodowej V-Alert
- Barttomiej Kwiatkowski, AAT HOLDING

Wywiad

Rozwijamy sie dzieki zaufaniu. Wywiadu udzielit Bob (H.Y) Hwang PhD
- Managing Director Europe w firmie Hanwha Group

Ochrona informacji

Bezpieczenstwo informacji a infobrokerstwo (czes¢ 1).
Broker informacji - jego rodowdd i uzytecznos¢ zawodowa
- Marek Blim

Przeprowadzanie audytu dotyczacego zarzadzania bezpieczenstwem
organizacyjno-technicznym obiektow. Czes¢ 3.

Szacowanie ryzyka w zwiazku z ochrong informacji

- Andrzej Wojcik

Ochrona peryferyjna

Zabezpieczanie posesji - rézne techniki detekgji
- Maciej Prelich, Firma ATLine sp.j. Stawomir Pruski

Case study

Systemy zabezpieczen Bosch w ICE Krakéw Congress Centre
- Bosch Security Systems

Karty katalogowe

Spis teleadresowy

Spis reklam
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Analiza obrazu prosta jak nigdy dotad
dzieki rejestratorom NOVUS z serii 6000

Rejestratory IP NOVUS z serii 6000
we wspotpracy z kamerami IP

z serii 3000 z funkcjami inteligentny-
mi umozliwiajg skorzystanie z funkgji
analizy obrazu, takich jak wykrywanie
obiektow, detekcja sabotazu, prze-
kroczenie linii oraz naruszenie strefy.
Wszystkie wymienione funkcje,
dostepne do tej pory wytacznie jako
autonomiczne funkcje kamer, sa te-
raz w petni konfigurowalne poprzez
menu ustawien rejestratora. Ich
konfiguracja jest przesytana auto-
matycznie do kamer, wiec nie jest
wymagany komputer do konfiguro-
wania kamer za pomoca przegladarki
internetowe.

Dla pojedynczej kamery mozemy
zdefiniowac funkcje wykrywania
sabotazu oraz jedng z pozostatych
funkgji analizy obrazu. Dzieki funkcji
Sabotaz rozrozniane i wykrywane sg
nastepujace zdarzenia: zmiana ob-
serwowanej sceny, rozmycie obrazu,
btad koloru. W przypadku funkcji
Wykrywanie obiektu algorytm analizu-
je zarowno znikniecie, jak i pozosta-
wienie obiektu. Funkcja Przekroczenie
linii umozliwia zdefiniowanie do
czterech linii w pamieci kamery,

przy czym zawsze tylko jedna jest
aktywna. Podobnie jest w przypadku
funkcji Naruszenie strefy.

W przypadku wszystkich powyz-
szych funkcji mozna podjac ak-

cje alarmowa. Do wyboru mamy
nastepujace opcje: zapis zrzutu
ekranu, aktywacja wyjscia alarmo-
wego w kamerze, ustawienie kamery
w zdefiniowany sposob, wtaczenie
brzeczyka, wyswietlanie obrazu z ka-
mery na petnym ekranie lub wystanie
wiadomosci e-mail wraz z zataczo-
nym zdjeciem ukazujacym zdarzenie.

Bardzo wartosciowym i docenianym
przez klientéw uzupetnieniem akcji
alarmowej jest wtgczenie serwera
typu push on w rejestratorze. Dzieki
temu w telefonie komdrkowym, w za-
ktadce powiadomienia, wysSwietlane s
informacje o zaistniatych zdarzeniach,
gdy program SuperLivePlus jest wy-
taczony. Umozliwia to szybka reakcje
na zdarzenie, ktore zarejestrowano

w obiekcie. Po potwierdzeniu powia-
domienia automatycznie uruchamia
sie oprogramowanie wyswietlajace

w trybie na zywo obraz z kamery,
ktéra wywotata alarm. Funkcja jest ak-
tywna zgodnie z zaprogramowanym
uprzednio harmonogramem.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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MOZLIWOSC INSTALACI
DO 8 DYSKOW WEWNATRZ!
DUZO WIECEJ MIEJSCA NA TWOJE ARCHIWUM

W REJESTRATORZE NVR-6332-H8

AAT HOLDING S.A.

& . |
% A A= PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
(o' 1] www.aat.pl



www.aat.pl

ZABEZPIECZENIA 6|2017
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Axis Communications przedstawia nowg wersje Zipstream
z obstugg kamer o polu widzenia 360° | rozdzielczosci 4K

Firma Axis Communications przedstawita nowa wersje kompresji metoda Zipstream, ktéra jest w stanie
sprosta¢ wymaganiom dotyczacym transferu i przechowywania danych przez kamery panoramiczne

0 360-stopniowym polu widzenia oraz inne urzadzenia tworzace obraz o rozdzielczosci 4K. Firma wpro-
wadzita do swojej oferty dwie nowe kamery koputkowe spetniajace te wymagania.

Zipstream wtaczony | 1433 kbit/s

Wymagania klientow dotyczace
systemow dozoru wizyjnego
moga wydawac sie sprzeczne

- oczekujg poprawy jakosci, roz-
dzielczosci i pola widzenia kamer,
a jednoczesnie redukgji kosztéw
wykorzystania faczy i przecho-
wywania danych. Axis Commu-
nications uwzglednia te potrzeby
poprzez ciggte poprawianie kom-
presji obrazu metoda Zipstream,
ktéra powstata specjalnie z mysla
o wizyjnych systemach dozo-
rowych marki AXIS. Zipstream
umozliwia zmnigjszenie potrzeb-
nej przepustowosci sieci oraz
wymaganej przestrzeni dyskowej
Srednio o 50% bez ryzyka utraty

waznych szczegotow rejestrowa-
nego obrazu.

- Przechowywanie danych i prze-
pustowosc tqcz stanowiq istotny
element catkowitych kosztow wizyj-
nego systemu dozorowego. Nasza
metoda Zipstream pozwala na
zaspokojenie specyficznych potrzeb
branzy zabezpieczen - pozwala

na zminimalizowanie wymagan

bez utraty szczegbtow rejestrowa-
nego obrazu - powiedziat Jan T.
Grusznic, Sales Engineer/Techni-
cal Trainer w firmie Axis Commu-
nications. — Cieszymy sie, ze teraz
Zipstream dziata takze z kamerami
panoramicznymi i Ultra HD.
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Firma zaprezentowata dwie nowe
koputkowe kamery sieciowe

AXIS M3047-P i AXIS M3048-P,
ktére wykorzystujg ulepszona
metode Zipstream, dzieki czemu
sg w stanie wytwarzac obraz

panoramicznego. Ptynna obrobka
obrazu w petnym, 360-stop-
niowym polu widzenia moze

by¢ w prosty sposéb wykonana

z wykorzystaniem AXIS Camera
Station, a takze innych systemow

Zipstream wytaczony | 2881 kbit/s

w 360-stopniowym polu widze-
nia, a jednoczesnie ich ceny sa
przystepne.

Nowe kamery wygladaja atrak-
cyjnie, maja mniejsze rozmiary,
sg ptaskie i nie majg dodatkowej
koputy nad obiektywem. Dzieki
temu nie ma ryzyka pojawienia
sie reflekséw w kopule, a kamery
sq bardziej dyskretne. Jako wypo-
sazenie dodatkowe oferowane sg
odporne na uszkodzenia obudo-
wy do obu modeli. Dostepne sg
wersje w kolorze czarnym. Kame-
ry realizujg zaréwno wewnetrzna,
jak i zewnetrzng korekcje znie-
ksztatcer perspektywy obrazu

do zarzadzania obrazami, zarow-
no podczas podgladu na zywo,
jak i na wczesniej nagranych
materiatach.

Rozdzielczo$¢ matrycy wynosi

6 megapikseli w przypadku
kamery AXIS M3047-P

i 12 megapikseli w przypadku
kamery AXIS M3048-P. Oba
urzadzenia zapewniajg petnoekra-
nowy obraz o doskonatej jakosci,
a takze korekcje ostrosci i wysoka
Swiattoczutosc.

- Potgczenie nowych kamer
koputowych o polu widzenia
360 stopni z najnowszq wersjq

kompresji Zipstream daje naprawde
optacalne rozwigzanie dla klientow
- zapewnia kompleksowq obser-
wacje monitorowanego obszaru
z zachowaniem wysokiego poziomu
szczegdtowosci panoramicznego

obrazu - powiedziat Jakub Kozak,
Sales Manager - Poland, Ukraine,
Baltics, w Axis Communications.

Premiera nowej wersji Axis
Zipstream oraz kamer panora-
micznych AXIS M3047-P

i AXIS M3048-P miata miejsce
podczas IFSEC International
2017. Obie kamery sg dostepne
u dystrybutoréow produktéw firmy
Axis Communications.

Bezposr. inf.
Axis Communications
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Axis Communications wprowadza radar
do systemow zabezpieczen

Axis Communications wprowa-
dza do oferty urzadzenia wy-
korzystujace radarowe metody
wykrywania obiektow, ktére po-
zwalaja wyeliminowac wiele nie-
uzasadnionych alarmow podczas
ochrony otwartych przestrzeni.
Zaprojektowano je w taki sposob,
by byty tatwe do zainstalowa-
nia oraz by istniata mozliwos¢
zintegrowania ich z istniejgcymi
systemami zabezpieczen.

Axis Communications, globalny
lider w branzy wizyjnych syste-
mow dozorowych, wprowadza na
rynek nowe urzadzenie - radar
AXIS D2050-VE. Radarowa me-
toda wykrywania obiektow umoz-
liwia precyzyjne i wiarygodne
monitorowanie duzych obszaréw
oraz wykrywanie poruszajacych
sie obiektéw niezaleznie od
pogody czy warunkoéw oswietle-
niowych. Radary AXIS D2050-VE
maja uzupetnia¢ kamery z funkcja
wykrywania ruchu i mogg byc¢
wykorzystywane razem z urza-
dzeniami PTZ do sledzenia
przemieszczajacych sie obiektow.
Umozliwiaja skuteczne monitoro-
wanie duzych przestrzeni w prze-
ciwienstwie do kamer termowi-
zyjnych, ktére sg przeznaczone
do zabezpieczania wydzielonych
obszaréw w ramach ochrony
perymetrycznej. Stworzono je

z mysla o instalacjach przemy-
stowych $redniej wielkosci. Moga
by¢ tatwo zintegrowane z innymi
urzadzeniami Axis i oprogramo-
waniem do zarzadzania wizyjnymi
systemami dozorowymi (VMS) -
takze innych producentdw.

Odporne na uszkodzenia me-
chaniczne i nadajace sie do
uzytku na zewnatrz urzadzenie
AXIS D2050-VE moze w czasie
rzeczywistym dostarczac¢ informa-

cji o potozeniu, predkosci i kierun-
ku przemieszczania sie, a takze
wielkosci poruszajacego sie
obiektu. Dzieki duzemu zasiego-
wi, ktory jest wielokrotnie wiekszy
od zasiegu pasywnych czujek
podczerwieni, zapewnia wiekszy
obszar obserwacji i jednoczesnie
minimalizuje liczbe nieuzasadnio-
nych alarméw wywotywanych
przez owady i mate zwierzeta,
cienie czy odbicia swiatta. Detek-
tor ruchu moze by¢ skonfiguro-
wany tak, aby wtgczat rejestracje
obrazéw dostarczanych przez
kamery, gtosnik sieciowy czy re-
flektor, ktory oswietli podejrzany
obiekt.

Czujka radarowa Axis moze

by¢ uzywana jako samodzielny
element lub jako czes¢ systemu
dozorowego. Dzieki otwartemu
interfejsowi jest kompatybilna

Z kamerami Axis i mozna ja tatwo
zintegrowac z oprogramowaniem
Axis Camera Station i Axis Camera
Management, a takze z innymi
wizyjnymi systemami dozorowymi.

- Radar jest istotnym dopetnieniem
systemow zabezpieczen, poniewaz
zapewnia skuteczne wykrywanie
obiektéw na chronionym obszarze.
Wykrywa obiekty ruchome z duzq
doktadnosciq i redukuje liczbe
nieuzasadnionych alarméw - wyja-
$nia Jakub Kozak, Sales Manager
Poland, Ukraine, Baltics w Axis
Communications. - W poréwna-
niu z prostymi detektorami ruchu
system AXIS D2050-VE udostepnia
dodatkowe informacje o wykrytych
obiektach, ktére umozliwiajq ich
automatyczne sledzenie za pomo-
cq kamer PTZ. Klienci moggq teraz
tatwo dodac sprawdzong, radarowq
metode wykrywania obiektéw do
juz istniejgcych lub dopiero powsta-
jgcych systemow zabezpieczen.

AXIS D2050-VE jest dostepny

u dystrybutoréw produktéw firmy
Axis Communications od paz-
dziernika 2017 roku.

Bezposr. inf.
Axis Communications
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TECHNOLOGY

¢ 20 letnie doswiadczenie w pozyskiwaniu, przetwarzaniu i rozpoznawaniu obrazéw
e Darmowe i tatwe w uzyciu SDK z zestawem instrukgji bibliotek APl dostepnych

dla réznych jezykéw programowania
* Wysoka niezawodnos¢ produktu potwierdzona testami jakosci
 Nasze dziaty techniczne na calym $wiecie zapewniaja

dostosowanie zastosowan kamer do indywidualnych
potrzeb Klienta, oraz petne wparcie serwisowe

 Bogata oferta produktéw zapewniajaca
skanowanie obszaru / skanowanie linii
(GigE lub USB3.0) z szerokim spektrum
obiektywow przy niskich znieksztatceniach

CEFC @ ¥ 1509001:2000

e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl

H [w] 350 [=] Dahua Technology Poland Sp. z o.0.
‘g =g ul. Salsy 2, 02-823 Warszawa
% tel. +48 22 395 74 00, fax +48 2239574 10
:


www.dahuasecurity.com/pl
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MIC IP starlight 7000i firmy Bosch

kamery do zadan specjalnych

Kamery ruchome

MIC IP starlight 7000i
zaprojektowano z myslg o sto-
sowaniu ich w niemal kazdych
warunkach srodowiskowych.
Zastosowano w nich funkcje
Intelligent Video Analytics

i Starlight, a takze wyposazono je
w wyjatkowo wytrzymate obudo-
wy. Dodatkowo mozna je wypo-
sazy¢ w opcjonalny promiennik,
ktéry pozwala tworzy¢ obraz

w catkowitej ciemnosci, nawet na
odlegtos¢ 450 m. Kamery

MIC IP starlight 7000i dokonuja
analizy tresci obrazu nawet pod-

Obudowy do kamer

pracujgcych w srodowiskach agresywnych chemicznie

Obudowy NXM36 Hi-PoE
zostaty opracowane przez firme
Videotec z myslg o instalacjach
wykonywanych w migjscach,

w ktorych sg one narazone na ko-
rozje, takich jak tunele drogowe,
zaktady chemiczne i petroche-
miczne, morskie platformy wiert-
nicze, morskie instalacje okretowe
i portowe. Powtoka zewnetrzna
tych obuddw jest wykonana ze
szlifowanej stali nierdzewne;j
spetniajgcej wymagania AISI 316L
dotyczace odpornosci na korozje.
Obudowy spetniaja wymagania
dotyczace czterech klas szczel-
nosci - IP66, IP67, IP68 oraz
IP69. Zapewnia to ich catkowitg
odpornoé¢ na zanieczyszczenia
oraz na zanurzanie w wodzie na
gtebokos¢ do 40 m.

Urzadzenia zainstalowane
w obudowach NXM36 Hi-PoE,
w tym kamery, grzatki i zespoty

czas obracania, zmiany nachylenia
lub przyblizania obrazu. Po wy-
kryciu poszukiwanego obiektu lub
osoby powiadamiajg operatora
lub uruchamiaja funkcje Intelli-
gent Video Tracking. Kamery

MIC IP starlight 7000i maja
wysoka odpornosé na uderzenia,
wstrzasy i ekstremalne warunki
pogodowe. Dzieki temu dostar-
czaja istotnych danych nawet

w trudnych warunkach srodowi-
skowych.

Bezposr. inf.
Bosch Security Systems

usuwajace wilgoc¢, moga byc
zasilane metodg PoE lub Hi-PokE,
dzieki czemu bardzo upraszcza sie
okablowanie. Tym samym reduko-
wane s3 koszty instalacji punktéw
kamerowych.

Dodatkowym wyposazeniem
obuddéw NXM36 Hi-PoE sg
wycieraczki ze spryskiwaczem,
ktére umozliwiajg tatwe usuwanie
zanieczyszczen z przedniej szyby.
Obudowy NXM36-Hi-PoE moga
by¢ instalowane na gtowicach
uchylno-obrotowych NXPTH

spetniajacych te same wymaga-
nia srodowiskowe, wiec mozna
fatwo stworzy¢ zdalnie sterowane
punkty kamerowe przeznaczone
do pracy w Srodowiskach agre-
sywnych chemicznie.

Dodatkowe informacje sa dostep-
ne na stronie www.videotec.com.

Bezposr. inf. Martina Panighel
Videotec
Ttumaczenie: Redakcja
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Obraz jest najwazniejszy
nowa kamera GenSTAR w ofercie CBC

12MP bullet to kolejna nowosc
uzupetniajaca popularng serie
kamer Ganz IP GenSTAR.
ZN8-BB12M412-N ma obiektyw
typu motor-zoom o ogniskowej
regulowanej w zakresie od

4.1 mm do 12.8 mm. Sterowanie
obiektywem jest realizowane
dzieki zastosowaniu mecha-
nicznego napedu optycznych
elementéw obiektywu. Funkcja
ta jest szczegdlnie doceniana
przez instalatoréw, ze wzgledu
na krotszy czas regulacji kamery,
a takze w przypadku zastoso-
wania kamery w miejscu, gdzie
wymagana jest okresowa zmiana
zakresu pola widzenia. Kamera
ma cyfrowe systemy WDR oraz
HLC realizujgce funkcje umoz-
liwiajace przyciemnienie silnie
oswietlonych fragmentéw pola

widzenia w celu zwiekszenia
wyrazistosci obrazu. SMART-IR
umozliwia dostosowanie nate-
zenia Swiatta z promiennika IR,
emitowanego przez trzy nieza-
lezne sekcje diod IR-LED, w celu
unikniecia efektu przeswietle-

nia obiektéw znajdujacych sie

w poblizu kamery, a funkcja ROI
(ang. Region of Interest) umozliwia
selektywna zmiane jakosci obrazu
w uprzednio okreslonych, prio-
rytetowych obszarach obserwo-
wanej sceny, co ma realny wptyw

Ganz CORTROL

oprogramowanie VMS klasy Enterprise

Skalowalnos¢, uniwersalnosé

i prostota to cechy najnowsze-
go oprogramowania VMS Ganz
CORTROL przeznaczonego do
centralnego zarzadzania. System
jest dostepny w trzech wersjach
- Prime, Premiere oraz Global -
i oferuje wiele zaawansowanych
funkcji zapewniajacych bardzo
wydajny nadzoér wizyjny. Opro-
gramowanie obstugujace kodeki
H.264, H.265, MJPEG i MPG4
ma intuicyjny interfejs uzytkow-
nika oraz gwarantowana wydaj-
nos¢. Dzieki centralnej strukturze
hierarchicznej oraz wielu specjali-
stycznym modutom wersja Global
jest przeznaczona do systemow
CCTV o rozlegte] i rozproszonej
architekturze. Do kluczowych

zalet oprogramowania systemo-
wego CORTROL mozemy zaliczy¢
64-bitowy rdzen, gotowosc do
obstugi strumieni wizyjnych

o rozdzielczosci 4K oraz 8K

oraz mozliwos¢ ich nagrywania

i odtwarzania, petng kontrole

i automatyzacje procesu nadzoru
wizyjnego za pomoca menedzera
zdarzen, zdalny dostep za po-
Srednictwem aplikacji mobilnych,
mozliwos¢ tworzenia wtasnych
widokoéw oraz E-map i Geo-map,
mozliwos¢ dodania wielu serwe-
row w jednej aplikacji klienckiej,
funkcje strumieniowania obrazow
i dwukierunkowej komunikacji za
pomocy telefonu komadrkowe-
g0, ciggte monitorowanie stanu
wszystkich serwerdw i centralne

GANZ (i)

na ograniczenie objetosci nagran
i potrzebnego miejsca w fizycz-
nej pamieci masowej. Mozliwosc
dopasowania pola widzenia

do sceny charakteryzujacej sie
znaczng dysproporcjg pomiedzy
wysokoscig i szerokoscig obrazu
(czyli tzw. tryb korytarzowy) to
kolejna cecha wyrdzniajaca te ka-
mere. Serie GenSTAR uzupetniaja
kamery w obudowie IK10.

Bezposr. inf. CBC Poland
www.cbcpoland.pl

zarzadzanie pracg awaryjng (ang.
failover), replikacje danych archi-
walnych, strumieniowanie RTMP
(np. do strony WWW lub portalu
YouTube), zaawansowane funkcje
wyszukiwania materiatu wizyj-
nego oraz wbudowany serwer
WWW z multicastingiem.
CORTROL umozliwia tez identy-
fikacje numerodw rejestracyjnych
pojazddw i identyfikacje twarzy,
ma wbudowany silnik Deep
Learning VCA, a dzieki zestawowi
API/SDK zapewnia mozliwos¢ in-
tegracji z innymi systemami VMS.

Bezposr. inf. CBC Poland
www.cbcpoland.pl
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Rejestratory sieciowe firmy Dahua Technology

Rejestratory sieciowe (NVR)
firmy Dahua Technology s3 zinte-
growane z detektorami zewnetrz-
nymi wykorzystujacymi proto-

kot IP firmy GJD Manufacturing
Limited. Integracja pozwala
uzytkownikom na kolejny krok

w dziedzinie podnoszenia pozio-
mu bezpieczenstwa. Detektory IP
D-TECT i oswietlacze IP Clarius
PLUS zostaty zintegrowane

Z rejestratorami sieciowymi z serii
NVREXXX-4KS2 firmy Dahua.

Otwarta struktura rejestratoréw

z gory ustalonych zdarzen (wykry-
wanie porzuconych lub znikaja-
cych obiektéw, wtargnied, twarzy,
liczenie osob).

Integracje osiggnieto poprzez
wiaczenie interfejsu API GJD
do specjalnego oprogramowa-
nia, ktore umozliwia weryfikacje
przyczyn alarmow z detektorow
i korelowanie ich z funkcjami
rejestratora.

umozliwia dostep wielu uzytkow-
nikom i jest kompatybilna ze stan-
dardem ONVIF 2.4, dzieki czemu

Aby oferowac coraz lepsze
produkty i rozwigzania swoim

Wspotpraca firm
Dahua Technology i QNAP

Firma Dahua Technology, czo-
towy dostawca wizyjnych syste-
mow dozorowych, ogtosita, ze
kamery IP z serii Eco Savvy 3.0,
kodujace obrazy zgodnie z me-
toda H.265, od teraz sg kompa-
tybilne z pamieciami masowymi
QNAP NAS. Aplikacje QNAP
integruja wszechstronne funkcje
wizyjnych systemow dozorowych
z systemem NAS, zapewniajac
uzytkownikom integracje bazy
danych z systemem dozoru
wizyjnego.

Dahua Technology jest jednym

7 najbardziej wszechstronnych
producentdw kamer w branzy.
Dzieki integracji z QNAP NAS
klienci uzyskaja bardziej kom-
pleksowe funkcje, ktére spetniaja
wymagania wielu uzytkownikow.

umozliwia wspdtprace z dowo

nymi kamerami IP zgodnymi ze

specyfikacja ONVIF.

Rejestratory umozliwiaja inteli-

gentna analize tresci obrazow,

ktéra pozwala na automatyczne
wykrywanie oséb i poruszajacych

sie obiektéw, a takze innych,

- Otwartos¢, integra-
cja i wprowadzanie
innowacji jest naszq
dewizq - powiedziat
Daniel Chau, dyrektor
marketingu w firmie
Dahua Technology. - Jestesmy
otwarci na wspotprace z partnera-
mi, takimi jak QNAP, w celu tworze-
nia kompleksowych rozwigzan dla
klientow. Doceniamy site naszych
relacji i spodziewamy sie wzro-

stu zapotrzebowania na systemy
dozorowe wykorzystujgce chmure
obliczeniowq.

Kamery Dahua Eco-Savvy 3.0
realizuja funkcje wykrywania ludzi
oraz inteligentnego sledzenia
obiektéw. Maja wiele inteligent-
nych funkgji do wykrywania
intruzéw, w tym funkcje rozpo-

aNAP - @hua !

MAS Vidheo Survellance Sysiem &
hetwork Camera Integration

klientom na catym swiecie, firma
Dahua Technology stale inwestuje
w badania i rozwoj oraz wspot-
pracuje z innymi firmami o glo-
balnym zasiegu dziatania. Dahua
Technology zamierza nadal dba¢
0 jakos¢ i innowacyjnosc.

Bezposr. inf. Dahua Technology

=

znawania twarzy, wykrywania
wtargniec etc. Kompresujg obrazy
metoda H.265. Dzieki doskona-
tym parametrom obiektywdw

i duzej precyzji pozycjonowania
przy korzystaniu z funkcji pan/
tilt/zoom kamery Dahua H.265
PTZ znajduja wiele réznorodnych
zastosowan.

Wiecej informacji na temat urza-
dzen Dahua mozna znalez¢ pod
adresem:
http:/www.dahuasecurity.com.

Bezposr. inf. Dahua Technology
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Nowe kamery wielosensorowe

firmy Hanwha Techwin

Hanwha Techwin wprowadza do
oferty dwa nowe modele kamer
wielosensorowych - 8-megapik-
selowg PNM-9080VQ i bliznia-
cza, 20-megapikselowa
PNM-9081VQ.

W obu urzadzeniach wykorzysty-
wana jest kompresja H.265 oraz
H.264. Kamery sg wyposazone
w cztery moduty optyczne o roz-
dzielczosciach 2 i 5 megapikseli.
Moduty te sg obstugiwane nieza-
leznie od siebie. Realizowane s3
takie funkcje jak pozycjonowanie,
stabilizacja zyroskopowa, zdal-
ne sterowanie obiektywem itd.
Kamery mozna dostosowac do
obserwacji w polu widzenia 360°
lub w trybie 3+1 (trzy kamery na
obwodzie kota i jedna patrzaca

tacznosc P2P

w nowych rejestratorach sieciowych Hanwha Techwin

W celu uzupetnienia popularnej
serii tanich urzadzerh WiseNet Q
firma Hanwha Techwin wprowa-
dza do oferty dwa nowe rejestra-
tory sieciowe.

QRN-410 i QRN-810 to urzadze-
nia odpowiednio 4- i 8-kanatowe
z kompresjg H.265, H.264 oraz
MJPEG. Predkos¢ zapisu do

50 Mbps (model 4-kanatowy) lub
100 Mbps (model 8-kanatowy)
umozliwia rejestracje obrazu

o rozdzielczosci do 8 megapikseli
z predkoscig do 30 kl./s dla kaz-
dego z kanatéw, przy petnej obsa-
dzie kamer. Wbudowane wyjscie
monitorowe i port USB pozwalaja
na stworzenie prostego w obstu-
dze i taniego stanowiska obstugi

WwiSENET

centralnie w dot).
Oba omawiane
modele kamer
maja funkcje ana-
lizy tresci obrazu
(dziesie¢ réznych
algorytmdéw), a do
ich obstugi wystar-
cza pojedynczy adres IP. Jest to
mozliwe dzieki portowi sieciowe-
mu o przepustowosci 1 GB/s oraz
procesorowi WiseNet P umozli-
wiajacemu jednoczesne wystanie
czterdziestu strumieni wizyjnych,
7 ktorych kazdy mozna konfiguro-
wac indywidualnie. W kamerach
wykorzystana jest innowacyjna
metoda transmisji WiseStream,
ktéra redukuje pasmo sieciowe
nawet do 75% w stosunku do
standardowej kompresji H.264.

bez koniecznosci

podfaczania dodatkowego kom-
putera. Nowoscig w obu mode-
lach jest facznosc w trybie P2P,
ktoéra bardzo utatwia i przyspiesza
proces zestawiania potaczenia
sieciowego miedzy rejestrato-
rem a urzadzeniem mobilnym.
Procedura potaczenia sprowadza
sie do uruchomienia rejestratora

i zeskanowania kodu QR urzadze-
niem mobilnym. Istotna jest takze
funkcja ARB, czyli automatyczne
przywracanie kopii zapasowe;.

Inne zalety tych kamer to spraw-
ny system WDR o dynamice
rownej 150 dB w PNM-2080VQ
i 120 dB w PNM-9081VQ, gniaz-
da dla kart SD, obudowa o klasie
szczelnosci IP66 z certyfikatem
udarowym IK10, szeroki zakres
temperatur pracy i dualne zasila-
nie (12 Vp/HPoE).

Bezposr. inf. Piotr Rogalewski
Hanwha Techwin

W przypadku awarii sieci i utraty
tacznosci kamer z rejestratorem
materiat wizyjny jest awaryjnie
zapisywany na lokalnych kar-
tach SD, a po przywrdceniu po-
taczenia automatycznie wysytany
do rejestratora.

Bezposr. inf. Piotr Rogalewski
Hanwha Techwin
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KaDe Premium Plus Il
zintegrowane z rejestratorami IP marki NOVUS

AF
A

Firma AAT wkrotce zaprezentuje
finalng wersje programu KaDe
Premum Plus Il zintegrowana

z rejestratorami IP marki
NOVUS (seria 6000, modele

4- 8- 16-kanatowe).

W nowym programie KaDe
Premium Plus Il zostato zaimple-
mentowane SDK umozliwiajace
komunikacje z rejestratorami

7 serii 6000 poprzez sie¢ IP.
Nowa wersja programu KaDE,
podobnie jak poprzednie, oferuje
mozliwos¢ nawigzania pofaczenia
z rejestratorami IP, pobrania listy
kamer i powigzania ich z elemen-
tami systemu kontroli dostepu.
Metoda ,przeciagnij i upusc¢”
mozna przypisa¢ poszczegdlnym
kamerom takie elementy jak
kontrolowane drzwi oraz czujki
dotaczone do wejsc linii dozoro-
wych kontrolera. Jedna kamera
moze by¢ powiazana z wiecej niz
jednym elementem.

Udogodnieniem w trybie mo-
nitorowania na zywo jest au-
tomatyczne wyswietlanie okna
wizyjnego na pulpicie operatora
stacji systemu KaDe Premium
Plus II. Zawiera ono obraz

7 kamery powiazanej z elemen-
tem systemu, ktorego dotyczy
ostatnie zdarzenie. Umozliwia to
operatorowi szybka weryfikacje
sytuacji w obiekcie. Ponadto

w zaktadce Raporty, po wybraniu
opcji Zdarzenia lub Alarmy z trybu
monitorowania na zywo, rowniez
pojawia sie okno wizyjne. Po
wyszukaniu w nim zdarzenia lub
alarmu wyswietlany jest strumien
wizyjny z archiwum przechowy-
wanego na dysku rejestratora.
Zapis jest odtwarzany z kamery
zainstalowanej w miejscu lokali-
zacji elementu zgodnie z czasem
wystgpienia zdarzenia.

Bezposr. inf. Ryszard Sobierski
AAT HOLDING




Inteligentne funkcje rejestratorow AHD

marki NOVUS

Rejestratory AHD 4 Mpx obstu-
gujace wszystkie dostepne na
rynku standardy telewizji analo-
gowej (AHD, CVI, TVI, Analog)
wzbogacono w algorytmy inte-
ligentnej analizy obrazu (VCA).
Funkcje VCA zostaty zaimplemen-
towane w rejestratorach
NHDR-4M5316AHD oraz

alarmowe jest generowane w mo-
mencie przekroczenia granicy
strefy przez obiekt poruszajacy
sie w okreslonym kierunku.
Funkcja Przekroczenie linii pozwala
wyznaczy¢ do czterech linii de-
tekcji, a zdarzenie alarmowe jest
generowane w momencie prze-
kroczenia wyznaczonej linii przez

NOWOSCI PRODUKTOWE

odtwarzania mozna natychmiast
obejrze¢ odfiltrowane zdarze-
nia. Dodatkowo do powyzszych
zdarzen mozna przypisac akcje
alarmowa, np. wyswietlenie obra-
zu na petnym ekranie, wigczenie
sygnatu dzwiekowego, wystanie
wiadomosci e-mail lub wyswietle-
nie ikony zdarzenia.

NHDR-4M5308AHD. Dotycza
one jednego kanatu AHD nieza-
leznie od rodzaju sygnatu dostar-
czanego przez kamery (algorytmy
analizy sg realizowane w rejestra-
torze). Dodatkowo w przypadku
kamer sieciowych IP NOVUS

z serii 2000 wszystkie kanaty IP
maja funkcje inteligentne (al-
gorytmy analizy s realizowane
w kamerach).

W przypadku funkcji Naruszenie
strefy mozna zdefiniowac do
czterech stref detekcji. Zdarzenie

obiekt poruszajacy sie w okre-
Slonym kierunku. W przypadku
funkcji Wykrycie obiektu zdarzenie
jest wywotane pojawieniem sie
obiektu w okreslonej strefie lub
zniknieciem obiektu. W celu
zmniejszenia liczby fatszywych
zdarzen zakres czasowy dziatania
ww. funkcji moze by¢ ustalony za
pomocy graficznego harmono-
gramu.

Wszystkie zdarzenia VCA s3a za-
pisywane w logach systemowych
urzadzenia, dzieki czemu w trybie

W przypadku wiekszosci obiek-
tow ww. funkcje moga zauto-
matyzowac proces nadzoru,
uczynic¢ go bardziej niezawodnym
i odcigzy¢ operatora systemu
dozorowego.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Centrala dzwiekowego systemu
ostrzegawczego PAVIRO

W Wersjl sieciowe]

System nagtosnienio-
wy i dzwiekowy system
ostrzegawczy PAVIRO
firmy Bosch zawiera
teraz nowe rozwiazania
sprzetowe i progra-
mowe, ktore dzieki
najnowoczesniejszym
rozwigzaniom siecio-
wym (IP) umozliwiaja
stosowanie go w wiek-
szych instalacjach.

Dzieki wykorzystaniu

sieci IP system PAVIRO
stanowi wysoce ela-

styczne, niezawodne

i bezpieczne rozwiaza-

nie. Zapewnia najwyz-

sz3 jako$¢ odtwarzania
dzwieku i minimalne

czasy opoznien.

Ponadto za posrednic-

twem sieci mozna zintegrowac
PAVIRO z innymi urzadzeniami,
takimi jak komputery PC czy
laptopy, co umozliwia efektywng
zdalng kontrole i diagnostyke,

a takze stwarza mozliwosc¢ kon-
serwacji systemu przez Internet.

PAVIRO zawdziecza prace w sieci IP
i komunikacje nowemu moduto-
wi interfejsu sieciowego Dante
(OM-1) firmy Bosch. Umozliwia
on stworzenie 16-kanatowej

sieci akustycznej Dante taczacej
poszczegodlne kontrolery. Ozna-
cza to nie tylko nowe mozliwosci
rozbudowy systemu. Architektura
sieci IP umozliwia uzytkownikom

TCP/IP
network

@aDante

tworzenie topologii z wieloma
kontrolerami do obstugi wiek-
szych terendw za posrednictwem
maksymalnie czterech zde-
centralizowanych kontroleréw.
W najszerszej konfiguracji system
PAVIRO moze obstugiwac do
984 stref, z sumaryczng moca
wzmacniaczy rowng 164 000 W,
dzieki czemu moze by¢ stoso-
wany do tworzenia rozlegtych
instalacji o duzej liczbie stref

i gtosnikow. Moze by¢ stosowany
takze w istniejacych instalacjach,
jezeli infrastruktura budynku
wymaga zmian i rozszerzenia
systemu o kolejne pomieszczenia.
Dodatkowo konfiguracja sieciowa

- IRIS NEH)

stwarza mozliwos¢ utworzenia
redundantnych kanatow, przez co
poziom bezpieczenstwa obiektu
wzrasta — w razie zagrozenia ka-
naty te sg zawsze dostepne i stu-
73 do emisji sygnatéw ewakuacyj-
nych (takze wtedy, gdy kontroler
straci potaczenie z sieciq).

Bezposr. inf.
Bosch Security Systems
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Aplikacja mobilna
do zarzadzania systemem kontroli dostepu RACS 5

Pakiet oprogramowania VISO
przeznaczonego do zarzadza-
nia skalowanym systemem
kontroli dostepu i automatyki
budynkowej RACS 5 firmy
ROGER zostat powiekszony

0 VISO Mobile. VISO Mobile
jest aplikacja przeznaczona

do zdalnej obstugi systemu
RACS 5 7z poziomu urzadzen
mobilnych z systemem Android.
Aplikacja umozliwia zarzadzanie
uprawnieniami uzytkownikow
systemu, w tym zarzadzanie
uprawnieniami gosci. Mozliwe
jest réwniez zdalne wydawanie
komend, podglad listy osob
zalogowanych w danym obsza-
rze systemu, ustalanie miejsca

NOWOSCI PRODUKTOWE

przebywania oséb, monitorowanie
zdarzen w trybie online, a takze prze-
gladanie zdarzen zarejestrowanych

w bazie danych systemu. Aplikacja
jest przeznaczona dla uzytkownikow
koricowych systemu RACS 5, ktorzy
zajmuja sie biezaca obstuga syste-
mu, a w szczegolnosci zarzadzaniem
uprawnieniami uzytkownikéw oraz
monitorowaniem ruchu oséb. Moga
to by¢ w szczegdlnosci pracownicy
dziatu kadr lub ochrony budynku, kto-
ry zostat objety dziataniem systemu.

Bezposr. inf. ROGER

Ekspandery przejs¢ do systemu RACS 5

Do zestawu urzadzen wspotpracu-
jacych z systemem RACS 5 dodano
nowe ekspandery we/wy typu
MCX2D i MCX4D. Ekspandery s3
przeznaczone do kompleksowej
obstugi czterech (MCX4D) lub dwdch
(MCX2D) przej$¢ zbudowanych na
bazie czytnikéw serii MCT z inter-
fejsem komunikacyjnym RS485. Dla
kazdego z obstugiwanych przejs¢
ekspandery udostepniaja niezalezng
grupe zaciskow zawierajaca dwa
wejscia, dwa wyijscia, dwa wyjscia
zasilania (1,0 A1 0,2 A) oraz zaciski
magistrali RS485. Wszystkie wyj-
Scia ekspandera sg zabezpieczone

elektronicznie w taki sposob, by
awaria na jednym przejsciu nie miata
wptywu na funkcjonowanie pozosta-
tych przejs¢. Ekspandery wymagaja
zasilania z zewnetrznego zasilacza
13,8 Vi, ktory jest jednoczesnie
zrédtem zasilania kontrolera dostepu,
czytnikdw, zamkow i innych elemen-
tow przejscia. Do kazdego z obstugi-
wanych przejs¢ ekspander dostarcza
prad 1,2 A, ktory z reguty wystarcza
do zasilania elektrozaczepow rewer-
syjnych lub zwdér magnetycznych.
Ekspander wspotpracuje z akumula-
torem rezerwowym, ktory, w zalez-
nosci od potrzeb, moze by¢ tadowany

pradem o wartosci 0,3 A, 0,6 A lub
0,2 A. Duzym utatwieniem w procesie
podtgczania przewodow elektrycz-
nych i serwisowania ekspanderéow sg
wyjmowane ztacza srubowe.

Pomimo tego, ze ekspandery zostaty
zaprojektowane z mysla o obstu-
dze przej$¢, mozna je wykorzystac
rowniez do innych celdw, tak jak
standardowe ekspandery we/wy.

Ekspandery MCX4D i MCX2D sa
oferowane jako moduty elektroniczne
lub w fabrycznych zestawach prze-
znaczonych do kontroli dostepu. Do
zasilania ekspanderéw rekomenduje
sie stosowanie zasilaczy sieciowych
typu PS2D, PS4D i PS8D.

Bezposr. inf. ROGER




Axis Partners’ Day 2017

podsumowanie

13 wrzesnia 2017 roku odby-
ta sie kolejna edycja dorocznej
konferencji Axis Partners’ Day,
podczas ktorej eksperci z Axis
Communications przedstawili
najnowsze trendy i rozwiazania
w branzy sieciowych systemow
dozorowych, w ktérej firma jest
liderem. W trakcie spotkania,
ktére odbyto sie w domu han-
dlowym Vitkac w Warszawie,
nagrodzono najlepszych uczestni-

kéw Programu Partnerskiego Axis.

Gosciem specjalnym byt Petr
Tosner - dyrektor sprzedazy na
Europe Wschodnig w firmie Axis
Communications.

- Axis Partners’ Day to dla nas
wazna okazja do dialogu z naszymi
partnerami, ktérzy stanowiq wy-
jgtkowq grupe ekspertéw na rynku
zabezpieczen. To miejsce wymiany
doswiadczen, prezentacji najnow-
szych osiggniec i najlepszych prak-
tyk. Wspotpraca to klucz do sukcesu
firmy AXxis, a nasza siec partnerow,
resellerow i integratorow to atut,
dzieki ktéremu bylismy i wciqz jeste-
smy liderami na rynku - powiedziat
Jakub Kozak, Sales Manager -
Poland, Ukraine, Baltics.

Podczas spotkania wreczono
nagrody dla cztonkow Programu

Partnerskiego Axis. W tym roku
nagrodzono firmy mvb (Najlepszy
Partner Roku 2017), Serviceline
(Debiut Roku 2017) oraz

IB Systems (Najbardziej Dyna-
miczny Wzrost). Dodatkowo
wyrdznienie za najciekawszy zre-
alizowany projekt przyznano fir-
mie ELSTECH za implementacje
jednego z pierwszych w Polsce
systeméw kontroli dostepu firmy
Axis Communications. Zaprezen-
towano takze plany strategiczne
firmy na najblizszy rok ze szcze-
golnym uwzglednieniem wspot-
pracy w ramach dynamicznie
rozwijanej sieci partnerskiej.




Podczas Axis Partners’ Day 2017
omowiono, W jaki sposéb szaco-
wac catosciowy koszt systemu
bezpieczenstwa z wykorzysta-
niem modelu catkowitego kosztu
posiadania (ang. Total Cost of
Ownership — TCO), ktory pozwa-
la uwzglednic wszystkie koszty
zwigzane z systemem dozoru
wizyjnego w catym okresie jego
eksploatacji. Na spotkaniu obecny
byt Grzegorz Domagata, ekspert
w zakresie doskonalenia proce-
sow sprzedazy B2B, ktory przed-
stawit zasady dziatania wedfug
metody CustomerCentric Selling.
Duzo uwagi poswiecono kwestii

cyberbezpieczenstwa urzadzen

i systeméw do monitorowania -
kluczowego z powodu rosngcego
zagrozenia ze strony cyberprze-
stepcow.

Zgromadzeni goscie mieli okazje
zapoznac sie z najciekawszymi
nowosciami z oferty firmy Axis
Communications, takimi jak
kamery wykorzystujace technike
radarowag, a takze z zapowiedzia-
mi zblizajgcych sie premier ryn-
kowych. Eksperci zaprezentowali
takze koncepcje kompleksowych
rozwigzan dla poszczegdlnych
segmentoéw rynku, ktére umoz-

liwia najlepsze wykorzystanie
parametrow i mozliwosci urza-
dzen Axis.

Wiecej informacji o firmie Axis
Communications mozna znalez¢
na stronie internetowej pod adre-
sem www.axis.com.

Bezposr. inf.
Axis Communications

Zapraszamy do obejrzenia
fotorelacji na stronie
http:/www.zabezpieczenia.com.pl/
fotogalerie.
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Jubileuszowe XXV
Ogodlnopolskie Warsztaty SAP 2017

podsumowanie

Janow Podlaski jest znany na
catym Swiecie ze stadniny koni
arabskich, ale dla specjalistow
7 branzy zabezpieczen najwaz-
niejsze sa odbywajace sie tam
warsztaty SAP.

Pierwsze dziatania przygoto-
wawcze rozpoczety sie jeszcze

w pazdzierniku ubiegtego roku.
Najpierw byty intensywne po-
szukiwania wyjatkowego miejsca,
ktére spetnitoby wszystkie nasze
wymagania. Udato sie! Wybrali-
Smy piekny, odbudowany z ruin
Zamek Biskupi z interesujaco
zagospodarowanym podzamczem,
wysmienitg kuchnia i profesjonal-
ng obstuga.

Nadszedt wrzesien. Zdazylismy
zaprezentowad nasze urzadze-
nia podczas Miedzynarodowych
Targow FIREX 2017 w Londynie,
a potem, od 4 do 7 wrzesnia,
uczestniczylismy w Miedzyna-
rodowym Salonie Przemystu
Obronnego MSPO 2017 w Kiel-
cach - w najwiekszej tego typu
imprezie w Europie. Choc¢ bylismy
uczestnikiem tych targdéw po raz
pierwszy, byty dla nas owocne

i bardzo udane.

Minat tydzien i trzeba byto prze-
nies¢ sie do Janowa Podlaskiego.
Specjalnie podkreslam stowo
,Podlaski” poniewaz niektorzy
klienci szukali naszej imprezy w Ja-
nowie, ale Lubelskim. W zwigzku
7 tym, ze przyznali sie nam do

tej pomytki, pisze o tym z usmie-
chem.
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WARSZTATOW

2 SAP

Punktualnie o godzinie 15. w Srode

20 wrzesnia, zwarci i gotowi, oczekiwali-
Smy na pierwszych gosci. Recepcja hotelo-
wa szybko zaczeta zapetniac sie uczestni-
kami XXV Ogolnopolskich Warsztatow
SAP 2017. Nawet sie nie obejrzelismy,

a juz lista obecnosci zapetnita sie podpi-
sami. Pierwszy wieczér uptynat na rozmo-
wach w zamkowych pokojach i na podzam-
czu.

Oficjalne uroczyste otwarcie jubileuszo-
wych warsztatow poprzedzit film przygoto-
wany specjalnie na te okazje. Wywotywat
on wzruszenie, ale momentami rowniez
gromki Smiech. Wéréd gosci zgromadzo-
nych na sali znalazt sie jeden wyjatkowy -
p. Zbigniew Slanina z firmy SUPOL Bedzin.
To jedyny uczestnik wszystkich dwudziestu
pieciu edycji warsztatow. Z tego powodu
prezes firmy Polon-Alfa - Dariusz Naganski
- uhonorowat tego wyjatkowego uczest-
nika statuetka przygotowana specjalnie na
te okazje.

Po pierwszym mitym akcencie nastapity
kolejne. Bronistaw Skaznik i Krzysztof
Dabrowski - prezes i sekretarz generalny
Stowarzyszenia Inzynierow i Technikow
Pozarnictwa, a takze przedstawiciele Klubu
Generalskiego Panstwowej Strazy Pozar-
nej — generat brygadier w st. spoczynku
Wiestaw Lesniakiewicz oraz nadbrygadier
w st. spoczynku Roman Kazmierczak, zto-
zyli serdeczne gratulacje z okazji jubileuszu
i przekazali na rece prezesa Naganskiego
okolicznosciowe listy.

Merytoryczng czes¢ warsztatow SAP 2017
rozpoczat wyktad Waldemara Wneka ze
Szkoty Gtownej Stuzby Pozarniczej pt.
Sterowanie urzqdzeniami gasniczymi. W bar-
dzo przystepny sposob przedstawit on
wszystkie zalecenia i wymagania dotycza-
ce dziatania systemow gaszenia. Wyktfad
zostat uzupetniony bardzo ciekawymi
przyktadami i zdjeciami.

|'El POLON-ALFA



Kolejny wyktad wygtosita Daria
Kubis - przedstawicielka CNBOP
- PIB. Przyblizyta ona cate
spektrum technicznych mozliwo-
Sci statych urzadzen gasniczych.
Przedstawita wszystkie obecnie
dostepne techniki gaszenia wraz
Z ich zaletami i wadami. Obecni
na sali projektanci szczegdlnie
uwaznie wstuchiwali sie, gdy
omawiane byty wady, poniewaz
to wtasnie oni muszg pamietac,

ze odpowiednio dobrane medium
gaszace nie moze by¢ zagroze-
niem dla mienia w strefie objetej
systemem gaszenia.

Nastepny wyktad wygtosit Prze-
mystaw Kubica - przedstawiciel
Szkoty Gtownej Stuzby Pozarni-
czej. Jego wystapienie stanowito
swoistg kontynuacje wyktadow
przedmowcow. Omaowit on
projektowanie gazowych instalacji

Zbigniew Slanina, Supol, uczestnik wszystkich 25 edycji warsztatow

,To bardzo przyjemne spotkania. Jest grupa ludzi, z ktérymi spotykamy sie od wielu,
wielu lat (...). Impreza jest nie tylko mita, ale tez bardzo doksztatcajaca. Za kazdym
razem wynosi sie z tych warsztatéw co$ nowego (...). Na pewno ci, ktérzy chcieli, mogli

skorzystac, a poza tym mozna byto dyskutowac na wiele tematow. Jak zdrowie pozwoli,

spotkamy sie znowu za rok!”

automatycznego gaszenia i zale-
cenia dotyczace wykonawstwa
i konserwacji.

Wieczorem odbyt sie koncert
wyjatkowego kwartetu smycz-
kowego - Grupy MoCarta. Nie
zabrakto réwniez jubileuszowego
tortu, ktorego pierwszy kawatek
odkroit prezes firmy Polon-Alfa.
W fantastycznej atmosferze
odbyta sie kolacja, a wykwint-
ne dania i zywiotowe rozmowy
sprawity, ze ostatnich uczestni-
kow zegnaty pierwsze promienie
wschodzacego stonca.
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Waldemar Wnek, Szkota Gtéw-
na Stuzby Pozarniczej, uczestnik
wielu edycji warsztatow

,Zeby nie Polon, to pewnikiem
tylu wytycznych by nie byto
(wytycznych dotyczacych
projektowania - przyp. red.).
Trzeba przyznac, ze firma Polon-
-Alfa bardzo duzo zrobita dla
utatwiania procesu projektowe-
g0, juz nie méwiac o tym, ze w
wytyczne SITP-u bardzo duzy
wktad mieli wtasnie pracownicy
firmy Polon-Alfa. Zycze dalszego
nieustajgcego rozwoju firmy i
warsztatow!”

Drugi dzien warsztatow rozpoczat
sie wyktadem Doroty Brzezinskiej
z Politechniki todzkiej pt. Strate-
giczne myslenie jako nowa metoda

ACIA | AUTOMATY A POEARDWA
SAP 2017
ij

-~

oceny bezpieczenstwa pozarowego

budynkow. Wyktad ten przyblizyt

stfuchaczom analityczne podejscie
do przeciwpozarowego zabezpie-
czania obiektow.

Nastepnie Edward Skiepko

z SGSP wygtosit wyktad pt. Funk-
cjonowanie instalacji sterujgcych
gaszeniem w warunkach pozarul.
Wyktadowca ma duza wiedze
teoretyczng, ale przede wszystkim
jest praktykiem, ktory przyktada
wage do zagadnien zwigzanych

Z zasilaniem systemow bezpie-

czenstwa. Trzeba przyznag, ze
jego spojrzenie na problematyke
zasilania rzuca nowe Swiatto na
to zagadnienie, a wiec rowniez na
jakos¢ pracy catego zabezpiecze-
nia pozarowego w obiekcie.

Daria Kubis, CNBOP-PIB, pierwszy
raz na warsztatach

,Organizacja oraz liczba uczestnikéw
robi wrazenie. Jadac do Panstwa, nie
spodziewatam sie, ze bedzie az tyle
zainteresowanych oséb. Bardzo sie
ciesze, ze moge tu byc i dziekuje za
zaproszenie”

Kolejny wyktad wygtosit Mariusz
Sobecki - rzeczoznawca ds.
zabezpieczen przeciwpozaro-
wych. To osoba, ktéra od wielu lat
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bierze udziat w naszych warsz-
tatach, zaréwno jako uczestnik,
jak i wyktadowca. Wystapienie
na temat odbiorow. i eksploatacji
systemow sterowania gaszeniem
byto naprawde dobrg lekcja dla

Florin Jacobine, Astal Rumunia,
pierwszy raz na warsztatach

,Jest bardzo mito (...). Organizacja

warsztatow jest bardzo dobra. Jest to
najlepsza impreza branzowa, na jakiej
bytem, od wielu lat. Gratulacje!”

wszystkich stuchaczy. Wykta-
dowca przypomniat, na co nalezy
zwracac uwage, a takze omo-
wit mozliwe nieprawidtowosci

w instalacjach. Odwotywat sie

do przepiséw, wiec stuchacze
uzyskali szczegdlnie potrzebne

w zawodowej dziatalnosci infor-
macje.

Ostatni z wyktaddw w ramach
merytorycznej czesci warszta-
tow SAP 2017 wygtosit Robert
Kuczkowski z PZU Lab. Juz drugi
raz przedstawiciel tej instytucji
wziat udziat w naszych warszta-
tach jako wyktadowca. Robert
Kuczkowski omowit problem
mozliwych strat spowodowa-
nych nieprawidtowym doborem
lub nieprawidtowym dziataniem
instalacji gasniczych. Stuchacze
po raz kolejny przekonali sie, ze
najczesciej uczymy sie na bte-
dach. Dowiedziawszy sie, co jest
btedem, mozna go uniknac, aby
lepiej wykorzystac dostepne srod-
ki techniczne.

Jubileuszowe warsztaty

SAP 2017 zostaty wysoko ocenio-
ne przez wszystkich uczestnikow.
Uczestnikom przekazali wiedze
najlepsi specjalisci z branzy.

Pigtkowy wieczor uptynat przy
dzwiekach przebojow swietu-
jacego swoje 30-lecie zespotu
De Mono. Dzieki charyzmie

wokalisty Andrzeja Krzywego,
fantastycznym piosenkom i pro-
fesjonalizmowi muzykdéw zespot
porwat na parkiet wiekszos¢
uczestnikow.

Tradycyjnie na warsztatach zor-
ganizowano wystawe urzadzen

z oferty firmy Polon-Alfa. Tym ra-
zem jednak, ku zaskoczeniu gosci,
wystawiony sprzet byt podzielony
na dwie czesci. W pierwszej cze-
Sci znalazt sie system sygnalizacji
pozarowej POLON 6000. To
najwieksza duma firmy, system
dobrze przyjety przez uzytkow-
nikow. Nasi goscie zasypywali nas
pytaniami o kierunek dalszego roz-
woju tego wyjatkowego systemu.
Podczas prezentacji nowych roz-
wigzan z oferty firmy Polon-Alfa
przedstawione zostaty niedawno
wprowadzone w systemie funk-
cje, dlatego zainteresowanie byto
ogromne.

Jozef Kuchar, ROP INSTAL Jozef Kuchar,
pierwszy raz na warsztatach

JWysoki poziom warsztatéw, wspaniata organizacja - tak,
Ze tylko pochwali¢. (...) gratuluje fantastycznej imprezy”

Centralng czes¢ ekspozycji sta-
nowity nowe urzadzenia z oferty
firmy Polon-Alfa. Dwie nowosci
zostaty omoéwione w ramach
prezentacji. Pierwsza z nich to
wiasnie opracowany i poddawa-
ny badaniom system sterowa-
nia gaszeniem z nowg centralg
IGNIS 2500. Centrala ta jest
wyrazem nowego podejscia do
realizacji sterowania gaszeniem.
Modutowa konstrukcja, w ktorej
zastosowano sprawdzone rozwia-
zania znane z central UCS 6000
i POLON 6000, to duzy postep,
a mozliwosc taczenia central

ze sobga pozwoli optymalnie
dostosowac sprzet do potrzeb
odbiorcy. Propozycja ta spotkata
sie z entuzjastycznym przyjeciem
i wielkim zainteresowaniem, ktére

byto dodatkowo wzmagane przez
mozliwos¢ pracy adresowalnej

w komunikacji z centralg

POLON 6000.

Drugi system, ktory zostat przed-
stawiony jako nowos¢, to system
detekcji gazow SDG 6000, ktory
wiasnie zostat wprowadzony do
sprzedazy. Wzbudzit on tak samo
duze zainteresowanie.

Na koncu zaprezentowano cen-
trale UCS 6000. To urzadzenie
jest unikatem wsrdd urzadzen
bezpieczenstwa pozarowego i od
paru lat cieszy sie niestabnacym
popytem.

Warto podkresli¢ to, co najistot-
nigjsze i jednoczesnie niespo-
tykane u jakiegokolwiek innego
producenta systemow bezpie-
czenstwa pozarowego na Swie-
cie - informacje ze wszystkich
opisanych powyzej
urzadzen mogg byc
odczytane w jednym
systemie nadrzed-
nym, ktérym jest
POLON 6000. Dzigki
wspolnemu protoko-
towi komunikacyjnemu obstuga
moze odebra¢ w nim sygnaty

z réznych, powigzanych ze sobg
systemow i zareagowac na nie.

Oprocz nowych produktow
przedstawione zostaty urzadze-
nia, ktorych produkcja zostata
zakonczona, w niektorych przy-
padkach wiele lat temu. Wsréd
zaprezentowanych urzadzen byty
centrale TELSAP T3, CSP-35,
ALFA-3800 i wiele czujek. To
swoiste muzeum systemow

Czestaw Podstawny, CAMAR,

24 razy na warsztatach

,Jestem zaskoczony liczbg uczestnikow.
To chyba sg najwieksze warsztaty, na
jakich bytem. Bardzo duzo ludzi, no i - co

widac - duzo mtodych, czyli branza sie
rozwija”




Marcin Slanina, Supol, pierwszy
raz na warsztatach

,Formuta warsztatow jest mi
dobrze znana, poniewaz, odkad
pamietam, ojciec przekazywat
mi wszystko za kazdym razem,
kiedy z nich wracat. Zawsze byto
to wydarzenie bardzo intere-
sujace. Mam nadzieje, ze bede
mogt uczestniczy¢ w kolejnych
edycjach - przynajmniej przez
25 lat...”

sygnalizacji pozarowej wywo-
tywato nostalgie i przyciggneto
wielu ogladajacych. Wspomnie-
niom towarzyszyty silne emo-
cje, bo przeciez urzadzenia te
przypominaty o wielu dobrych
chwilach. Niektorych dotycza
anegdoty i historie, np. o tym, ile

Elzbieta Szczepariska, Atomsystem,
uczestniczka pierwszej edycji, dwu-
dziesty raz na warsztatach

,Z nostalgia wspominam Zacisze, czyli
miejsce, w ktérym wszystko sie zaczeto.
Chyba nikt nie przewidywat, ze zaczy-
namy cos$ tak wyjatkowego. Spotkanie

0 wysokim poziomie merytorycznym
stworzyto mozliwos¢ integracji Srodowi-
ska. To byt strzat w dziesiatke”

firma

ATLINE

www.atline.pl

Kompleksowo

czasu trwata podréz do siedziby
firmy Polon-Alfa w celu odbioru
sprzetu. Te ciekawe historie opo-
wiadali nasi goscie. Wspominali
tez pierwsze edycje warsztatow,
brak zasiegu telefonii komorko-
wej, btgdzenie po pozbawionej
drogowskazow drodze w Borach
Tucholskich, rejsy Niwa i kawe

po kapitansku, ujezdzanie byka,
walki gladiatoréw i dojenie krowy,
ale przede wszystkim wspaniatg
atmosfere i specyficzny klimat,
ktéry od poczatku towarzyszyt tej
imprezie.

Jubileuszowe XXV Ogoélnopolskie
Warsztaty SAP 2017 przeszty do
historii. Jeszcze pewnie nie raz
bedziemy wracac¢ do zdjec¢ i wspo-
mnien z tej wyjatkowej imprezy.
Dziekujemy wszystkim gosciom,
wyktadowcom i uczestnikom za
to, ze postanowili z nami sSwieto-

zabezpieczamy

kazdy rodzaj

posesji!

WYDARZENIA

INFORMACJE

wac ten jubileusz. Dziekujemy za
wszystkie ciepte stowa, gratulacje,
wspomnienia i anegdoty, ktore

Z pewnoscig na dtugo zostana

w pamieci, a takze zmobilizuja nas
do dalszego dziatania.

Janos Manyi, Astal Wegry, pierwszy raz na
warsztatach

,Bardzo udana konferencja, ogromna liczba
uczestnikow, bardzo ciekawe miejsce. Wi-
da¢, ze branza systemow sygnalizacji po-
zarowej w Polsce jest na bardzo wysokim
poziomie, a uczestnicy chetnie zdobywaja
nowa wiedze. Chciatbym zorganizowac
podobne warsztaty na Wegrzech”

Juz dzisiaj serdecznie zapraszamy
na kolejna edycje tej imprezy, kté-
ra odbedzie sie w dniach 19-22
wrzesnia 2018 r. Do zobaczenia!

Bezposr. inf. Elzbieta Czajka
Polon-Alfa



www.atline.pl
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Miedzynarodowa konferencja

Ochrona dobr kultury na wypadek szczegolnych zagrozen -
wybrane aspekty ewakuacji osob i zbiorow

- podsumowanie
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Podczas pierwszej sesji wygtoszo-
no referaty dotyczace miedzyna-
rodowego prawa humanitarnego,
zagrozen i ochrony zabytkow,
dwudziestu lat dziatalnosci Cen-
trum Szkolenia Ochrony Ludnosci
i Débr Kultury, programu Bte-
kitnej Tarczy oraz praktycznych
rozwigzan z zakresu zabezpiecze-
nia zabytkowych obiektéw i sto-
sowanych w tym celu rozwigzan
technicznych i organizacyjnych.
W ramach tej sesji Leszek Mazan
przedstawit takze historie Kra-
kowa i méwit na temat pozardw,
ktére miaty miejsce w Krakowie
w przesztosci.

Druga sesja, ktéra odbyta sie
21wrzesnia, miata miejsce w auli
Szkoty Aspirantéw PSP w Krako-
wie. Tematyka sesji obejmowata
historie i wspofczesnose Bazyliki
Mariackiej w Krakowie, proble-
my zwiazane z dziataniem stuzb
ratowniczych w gesto zabudo-
wanych zabytkowych centrach
miast, wptyw réznorodnych barier
architektonicznych na efektyw-
nos¢ dziatan ratowniczych oraz
zatozenia dotyczace ¢wiczen

w Bazylice Mariackiej. Omowiono
takze utrudnienia zwigzane z or-
ganizowaniem i odbywaniem sie

praktycznych ¢wiczen w zabytkowym obiekcie, w ktorym
mogaq przebywac duze grupy turystow i wiernych (takze ob-
cojezyczne) i ktory znajduje sie w $cistym centrum miasta.

W tym samym dniu, w ramach trzeciej sesji, odbyty sie
¢wiczenia z ewakuacji 0séb i zbioréw z Bazyliki Mariackiej
w Krakowie. Scenariusz ¢wiczen - ze wzgledu na chec
zachowania jak najbardziej rzeczywistych warunkéw - nie
przewidywat przerwania ruchu turystycznego, dzieki czemu
uczestnicy konferencji byli swiadkami ogtoszenia ewakuacji
(w kilku jezykach) przez dzwiekowy system ostrzegawczy,
ewakuacji turystow i dziatan prowadzonych przez pracow-
nikow bazyliki odpowiedzialnych za ewakuacje turystow

i modlacych sie. Mogli tez ogladac na telebimie bezpo-
Srednig transmisje obrazu z wnetrza Bazyliki. Wszystko
odbywato sie w czasie rzeczywistym, wiec biorgce udziat
w ¢wiczeniach zastepy z Komendy Miejskiej PSP oraz ze
Szkoty Aspirantéw PSP w Krakowie uwzglednity odlegtosc




GUNNEBO

For a safer world

Gunnebo jako dostawca najnowszych technologii
i ustug w zakresie systemow i urzgdzen

zabezpieczajgcych mienie oferuje szeroki wybor
bramek szybkich Speedstile.

Zalety bramek Speed5Stile FL*:

- minimalna pedstawa montatowa,

- kentrolowane przejscie do 40 osdb na minute
- duza funkcjonalosc bramek,

- elegancki design,

- konstrukcja ze szkfa i stali nierdzewnej,

- niezawodnosc dziatania.

Gunnebo Polska Sp. z 0.0

ul. Fryderyka Chopina 20-22

§2-800 Kalisz -

tel. + 48 62 768 55 70

www.gunnebo.pl, www.bramkigunnebo. pl
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Jubileuszowe Spotkanie Projektantow
Instalacji Niskopradowych

podsumowanie

W dniach 27-28 wrzesnia 2017 w Nosalowym Dworze w Zakopanem odbyto sie pietna-
ste Spotkanie Projektantéw Instalacji Niskopradowych (SPIN). Organizatorem byta firma
Lockus. Wyjatkowa, jubileuszowa edycja zgromadzita ponad 320 uczestnikéw.

Nowoscig byta strefa stoisk wystawienniczych, a takze indeksy, ktére spotkaty sie z en-
tuzjastycznym przyjeciem partneréw i gosci. Ich celem byto zachecanie uczestnikow do
odwiedzania stoisk partnerow.

Nie zabrakto atrakcji, ktore miaty na celu integracje uczestnikéw SPIN-u i uczczenie jubile-
uszu w wyjatkowy sposob. Byty tez zajecia na zewnatrz oraz uroczysta kolacja potaczona
Z wystepami artystycznymi.

Prezentacja ekspercka podczas jubileuszowej edycji SPIN-u zostata dokonana pod patrona-
tem merytorycznym Polskiej Izby Systemdw Alarmowych (PISA). Prelekcje na temat techni-
ki termowizyjnej i wykorzystania drondw w branzy zabezpieczen wygtosit Jakub Sobek.



Wsrod partnerow tegorocznej, potudniowej edycji znaleZli sie:

— Ztoci Partnerzy: AAT Holding S.A., BKT Elektronik,
Dahua Technology, Hikvision, Pulsar, QNAP z Western Digital;

— Srebrni Partnerzy: ABB, Ambient System, ASSMANN, BCS,
Corning Optical Communications,
DTS SYSTEM z firmg Bosch, European Security Trading EST, Grupa
ROMI, Hanwha Techwin, Impakt z produktami marki Power Walker,
Milestone, Nedap, Polon Alfa, RCS Engineering wspolnie
z UAVS Polska, ROGER, SALTO Systems, TP-Link, Zettler;

— Brazowi Partnerzy:
CIAS, Datwyler, DRX Group,
Extreme Networks
z Veracomp, GEO Kat, Micro-
Made, MKJ,
Raban Sp. . T. Zmdjdzin.

Zapraszamy do obejrzenia zdjec
(https:/www.flickr.com/
gp/105872726@N08/c8BEe).

Bezposr. inf. Lockus

Zapraszamy do obejrzenia fotore-
lacji na stronie
http:/www.zabezpieczenia.com.pl/
fotogalerie.
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Zdalny nadzor wizyjny
sposobem na obnizenie kosztow ochrony

Daniel Kaminski

W Europie Zachodniej koszt
utrzymania pracownika ochrony
dochodzi nawet do 15 EUR za go-
dzine i jest wyzszy niz koszt sto-
sowania autonomicznych robotéw
wyposazonych w kamery (!).

W Polsce koszt utrzymania pra-
cownika ochrony do niedawna
wynosit nie wiecej niz 1 EUR, dla-
tego mielismy najwiecej pracowni-

kéw ochrony w Europie

4
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Przez ostatnie 25 lat zabezpieczenia techniczne
rozwijaty sie w Polsce zdecydowanie wolnigj niz
w krajach Europy Zachodniej. Swietnie natomiast
rozwijaty sie ustugi ochrony fizycznej, co do-
prowadzito do nie spotykanych w innych euro-
pejskich krajach anomalii - liczba pracownikéw
ochrony fizycznej byta wieksza niz liczba funk-
cjonariuszy policji i wojska razem. Przyczyna tej
sytuacji byty niskie wynagrodzenia minimalne -
postawienie wartownika byto tansze niz skorzy-
stanie z technicznych systemdw zabezpieczen.

Zesztoroczny wzrost wynagrodzern minimalnych
spowodowat wzrost wynagrodzen dla ochronia-
| rzy, dlatego firmy zajmujace sie ochrong fizyczna
' musiaty renegocjowac ceny ze swoimi klientami.
Niestety wiekszosc¢ inwestoréw nie byta przygo-
owana na wyzsze ceny. W zwiagzku z tym liczba
ownikow ochraniajacych obiekty zostata zre-
na i probowano wymysla¢, jak utrzymac
' behstwo na odpowiednim poziomie przy
lukowanym personelu.

efekcie zmian wypracowany zostat nowy

odel ochrony —~wyposazono chronione obiekty
” kamery i przeniesiono czes¢ pracownikéw do
zdalnych centrow nadzoru wizyjnego. Niestety

z powodu braku wypracowanych standardow
zld.panowa’ra zupetna dowolnos¢ w Swiadczeniu
ustug zdalnego nadzoru wizyjnego. Firmy pobie-
raja podobne optaty, jednak oferuja rézne ustugi,
'Tnazywajac je tak samo - nadzorem wizyjnym.
Czesc¢ z nich oferuje przeniesienie statego nadzo-
_ ru wizyjnego, ktory byt realizowany bezposrednio
obiekcie, czes¢ wizyjna weryfikacje przyczyn
alarmow, a czes¢ okresowa kontrole z wykorzy-
staniem kamer (patrole wizyjne).

aje ustug zdalnego nadzoru wizyjnego

zdalnego nadzoru wizyjnego powstata
W celu zoptymalizowania kosztu ustug zwiaza-
.qh z ochrong. Gtownym zatozeniem takiego
wigzania jest instalacja kamer w chronionym
obiekcie i przeniesienie pracownika ochrony

z obiektu do zdalnego centrum monitorowania.
Zeby obnizy¢ koszty, pracownik musi obstugiwac
mery znajdujace sie w kilku czy nawet kilkuna-
biektach.

Zdalny nadzor wizyjny moze byc realizowany na
kilka sposobdéw. Najczesciej operatorzy prze-
bywajacy w centrum monitorowania obserwuja
chroniony obiekt za pomoca kamer. Jest to
najdrozszy sposob. Tak naprawde operator ma
ograniczong percepcje, wiec moze obstugiwac
kamery z maksymalnie dwaoch obiektéw, czyli
obserwowac ok. 32 obrazéw. Aby obnizy¢ koszty
ustugi, bardzo czesto konieczne jest zwiekszenie
liczby obstugiwanych kamer, co osigga sie, ob-
serwujac na zmiane obrazy z kamer znajdujacych
sie w réznych obiektach. W ten sposéb operator
moze obstugiwac cztery razy wiecej obiektow,
czyli nawet 120 kamer. Dzieki takiemu podejsciu
ustuga moze by¢ oferowana za 200 zt od kamery
miesiecznie, co powoduje, ze zdalna ochrona
obiektu kosztuje cztery razy mniej niz pojedynczy
posterunek.

Okresowe patrole wizyjne sg kolejnym sposobem
na obnizenie kosztow ochrony. Ustuga polega na
okresowym faczeniu sie z chronionym obiektem

i wzrokowym sprawdzeniu za pomoca kamer, jaka
sytuacja w nim panuje. W ustudze przeznacza sie
ok. 20-30 sekund na obserwacje obrazu z jednej
kamery, co pozwala obstuzy¢ ok. pieciu obiektow
w ciggu godziny. Przy zatozeniu, ze operator wy-
konuje patrol wizyjny cztery razy na dobe, moze
on obstuzy¢ 30 obiektéw, co oznacza obserwacje
obrazéw z az 480 kamer. W przypadku takiej
ustugi cena moze by¢ na poziomie 50 zt od kaz-
dej z kamer. W pordéwnaniu z kosztem posterun-
ku cena patroli wizyjnych jest bardzo atrakcyjna.
Wymaga jednak zaakceptowania tego, ze opera-
tor faczy sie z obiektem co kilka godzin i obser-
wuje obrazy z kamer przez okoto 10 minut. Do
tej ceny nalezy dodac optate za gotowos¢ oraz za
reakcje grup interwencyjnych.

Najtansza jest wizyjna weryfikacja przyczyn
alarmow. W przypadku tej ustugi potaczenie

z obiektem nastepuje tylko wéwczas, gdy lokalny
system alarmowy lub program dokonujacy analizy
tresci obrazu wywota alarm. Operator obserwuje
biezace obrazy z kamer oraz sprawdza tzw. pr
alarm w celu ustalenia, jakie zdarzenie dopro
dzito do wygenerowania alarmu. Obstug
troche wiecej czasu niz patrol wizyjny,
sq generowane przez kamery co
razy W miesigcu, wiec ustuga ko
20 zt od kamery.
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Optymalnym ze wzgledu na koszt rozwigzaniem
jest taczenie weryfikacji wizyjnej z patrolami
wizyjnymi. Uzyskuje sie dzieki niemu reakcje na
alarm oraz uruchamia prewencyjne potaczenia
majace na celu wykrycie anomalii. Z reguty koszt
tacznej oferty nie przekracza 100 zt od kamery.
Niestety tego typu ustuge moga zaoferowac tylko
firmy posiadajace oprogramowanie przygotowane
od obstugi zdarzen zauwazanych przez kamery.
Ze wzgledu na ztozonos¢ ustug nie uda sie pro-
wadzic tego typu dozoru wizyjnego, bazujac na
darmowych programach VMS. Ponadto z powo-
du réznorodnosci rozwigzan stosowanych w cen-
trach monitorowania firmy zajmujace sie ochrong
musiatyby mie¢ osobne stanowiska z réznymi
programami VMS dostosowanymi do urzadzen
réznych producentdw, co jest bardzo trudne do
zrealizowania.

Stosowane rozwigzania techniczne

Kazda z opisanych ustug taczy sie ze specyficzny-
mi wymaganiami dotyczacymi sprzetu, na ktérym
bedzie realizowana. W przypadku zdalnego
nadzoru wizyjnego wykorzystywane sg standar-
dowe funkcje zdalnego dostepu do rejestratorow
i kamer IP. Jeden ze strumieni wizyjnych o niskiej
jakosci (4CIF/D1) jest przesytany do centrum
nadzoru wizyjnego. Taka jakosc¢ wystarczy, by
operator zainterweniowat. W przypadku wat-
pliwosci operator moze sprawdzi¢ archiwum

z nagraniami o jakosci FullHD. Odczyt obrazow

o takiej jakosci jest jednak wyzwaniem z powodu
dostepnosci pasma sieciowego zarowno w chro-
nionym obiekcie, jak i w centrum monitorowania.

Wyzwaniem dla firm zajmujacych sie ochrona
jest tez integracja urzadzen réznych producen-
tow. Z tego wzgledu stosuje sie rozwigzania
maksymalnie 2-3 producentéw. Korzystanie ze
zbyt wielu zaawansowanych funkgji jest trudne.

Liczba wysoko wykwalifikowanych pracownikéw
technicznych jest ograniczona. Lata dominacji
ochrony fizycznej doprowadzity do tego, ze wiele
firm zajmujacych sie ochrong zrezygnowato

z wiasnych dziatow technicznych i dziatow IT.
Dodatkowym utrudnieniem byt i jest niedobor
takich specjalistow jak informatycy ze wzgledu na
maty prestiz branzy ochrony - wybieraja oni inne
branze.

Czesciowym rozwigzaniem problemow firm zaj-
mujacych sie ochrong jest zastosowanie uniwer-
salnych transmiteréw strumieni wizyjnych. Umoz-
liwiajg one potaczenie z dowolnym systemem
wizyjnym zainstalowanym u klienta, ograniczenie
ilosci niezbednych zasobodw oraz uproszczenie
szkolenia nowych pracownikéw. Transmitery
wizyjne umozliwiajg integracje sprzetowa, co
jest bardzo wygodne dla stuzb technicznych,
oraz korzystanie z jednego oprogramowania, co
jest bardzo przydatne dla operatoréw centrum
monitorowania.

Wspotczesne transmitery wizyjne maja bogata
historie poza granicami Polski. W innych krajach
sg stosowane od kilkudziesieciu lat, dlatego sa
przygotowane do pracy zardwno na tgczach
telefonicznych, jak i internetowych. Jedng z ich
najwiekszych zalet jest mozliwos¢ korzysta-

nia z funkcji analizujacych tres¢ obrazu, ktére
przyczyniaja sie do utatwienia detekgji intruzow.
Transmitery umozliwiaja podtaczenie zewnetrz-
nych czujek ruchu oraz gtosnikéw i w efekcie
realizacje procedur weryfikacji przyczyn alarmow
oraz podjecie natychmiastowej interwencji gto-
sowej.

Oprogramowanie wspomagajace nadzér wizyjny

Realizacja ustug zdalnego nadzoru wizyjnego jest
praktycznie niemozliwa bez specjalistycznego




oprogramowania, przy czym trzeba zaznaczyc, ze
programy typu VMS lub PSIM (Physical Security
Information Management), ktore sprawdzajg sie
w centrach monitorowania BMS, nie majg zasto-
sowania w centrach zdalnego nadzoru wizyjnego
prowadzonych przez firmy zajmujace sie ochrona.
Z tego wzgledu firmy tworzace programy do ob-
stugi alarméw musiaty dopisa¢ moduty do obstugi
zdarzen wykrywanych metodami wizyjnymi.

7 tego powodu za pomoca programéw dostep-
nych na polskim rynku mozna realizowac jedynie
ustugi opisane powyzej. Dostepne sa moduty
stuzace do zdalnego nadzoru wizyjnego. Przypo-
minaja one sciany monitoréw z programow VMS,
ale maja wiecej funkcji. Umozliwiajg dopisywanie
komentarzy operatoréw do historii zdarzen alar-
mowych. Obstuga zdarzen jest powigzana z pro-
cedurami zaleznymi od pory dnia oraz innymi
procedurami realizowanymi zgodnie z wprowa-
dzonymi harmonogramami. Do tego dotaczane sa
dane kontaktowe o0séb, ktére nalezy powiadomic
w przypadku zdarzenia.

Kolejng funkcjg niespotykang w programach typu
VMS jest obstuga wirtualnych patroli wizyjnych.
Gtowny nacisk jest ktadziony na wtasciwe zdefi-
niowanie obrazéw referencyjnych i przypisanie
im procedur do wykonania w trakcie potaczenia.
Moze to by¢ sprawdzenie, czy drogi sprzet jest na
swoim miejscu w warsztacie albo czy drzwi na za-
plecze w sklepie s3 zamkniete. Gtowng zaletg jest
to, ze operator w czasie patrolu widzi, jak powin-
na wygladac scena, i poréwnuje ten wzorcowy
obraz z obrazem z kamery. Ma réwniez podglad
prealarmu bez potrzeby przegladania materiatu
archiwalnego, wiec moze od razu podjac decy-
zje dotyczaca sytuacji w obiekcie. W przypadku
obiektéw nadzorowanych tylko w nocy programy
umozliwiaja wykonanie dodatkowego zdjecia re-
ferencyjnego w momencie przejmowania stuzby.

MONITORING
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Programy do obstugi alarmow maja jeszcze jedna
wiasciwosc, a mianowicie pozwalaja traktowac
rejestrator, kamere IP lub nadajnik wizyjny jako
element systemu alarmowego, wiec pobudzenie
wejs¢ alarmowych tych urzadzen lub wewnetrz-
ne usterki beda traktowane jako wydarzenia
wymagajace obstugi. Zanik sygnatu wizyjnego

z kamery, detekcja intruza czy awaria dysku to
zdarzenia, na ktore operator zareaguje i ktore
zostang odnotowane w dzienniku zdarzen. Naj-
bardziej istotne jest jednak to, ze operatorzy maja
jeden program do obstugi systemow alarmowych
i systemow wizyjnych, wiec moga sprawnie po-
dejmowac decyzje.

Nalezy stanowczo stwierdzi¢, ze ustugi dozoru
wizyjnego sg tak skuteczne jak zastosowane

w nich procedury, ktére zostang uzgodnione

z klientem. Tu pojawia sie kolejny problem. Ol-
brzymia oferta sprzetowa, réznorodnos¢ funkgji
oraz brak wypracowanych standardéw powoduije,
ze procedury nie sg uzgadniane. Trzeba pod-
kresli¢, ze czes¢ firm zajmujacych sie ochrong
uruchomita ustugi zdalnego nadzoru wizyjnego
bez uzgodnienia procedur z klientami. W efekcie
firmy te faktycznie nie reaguja na zadne zdarze-
nia, przez co wartos¢ ustug staje sie iluzoryczna.

Stworzenie odpowiednich procedur nie jest pro-
ste. Na pewno nie mozna oczekiwac, ze zostang
one zaoferowane przez firmy sprzedajace reje-
stratory i kamery. Nie zaoferuja ich rowniez firmy
tworzace oprogramowanie do obstugi zdarzen
wykrywanych przez systemy wizyjne. W tej chwili
mozliwe jest tylko wypracowanie ich wspol-

nie z klientem, u ktérego zmieniany jest model
ochrony. Innych bowiem procedur oczekuje sie
w przypadku sieci handlowej (kontrola stanowisk
kasowych, kontrola przejécia na zaplecze itp.),
innych w przypadku hali produkeyjnej (wykry-
wanie obecnosci 0séb postronnych, kontrola




czasu przebywania w magazynie podrecznym
itp.), a jeszcze innych w centrum przetwarzania
danych (kontrola temperatury pomieszczen, kon-
la obecnosci drogiego sprzetu itp.). Kwestia
ocedur zwigzanych z obstugg zdarzen wykry-
anych przez systemy wizyjne zostanie oméwio-
na w osobnym materiale.

Podsumowanie

Moda na zdalny nadzor wizyjny spowodowata,
ze na rynku pojawit sie wysyp ustug, ktore sg
oferowane w cenach od 20 do 200 zt za kamere
i znacznie réznig sie od siebie, co wprowadza
wielu klientéw w btad. Mamy wiec sprzet i opro-
gramowanie, ale brakuje regulaminéw doty-
czacych swiadczenia ustug, ktore mogtyby byc
poréwnane i uzasadniac¢ koszty.

Brakuje rowniez zréznicowania praktyk i procedur
stosowanych w réznych obiektach. Na zamknie-
tym osiedlu, w parku maszynowym czy w obiek-
cie handlowym moga pojawic sie odmienne
wyzwania. Dozor wizyjny w przypadku roznych
obiektéw bedzie wymagat innych instrukcji i za-
lecen. Licze na to, ze organizacje konsumenckie
oraz stowarzyszenia branzowe wptyna na wypra-
cowanie co najmniej minimalnych regulacji.

W przypadku czesci firm, ktore swiadcza ustugi
dozoru wizyjnego, przejawiany jest brak stosow-
nej wiedzy, co widoczne jest w trakcie urucho-
mien obiektéw, gdy obraz z kamery taduje sie
kilka minut ze wzgledu na niewtasciwie dobra-
ne tacze. W trakcie eksploatacji systemu, gdy
komunikacja z obiektem zostanie przerwana, bo

klient zresetuje router, a dostawca ustug wy-

znaczy nowy adres IP, oraz w przypadku sporu
klientem, gdy nie ma dostepu do materiatu

“hiwalnego, gdyz dysk rejestratora zapetnit sie

den dzien z powodu niewtasciwie dobranych

etrow, trudno zapewnic¢ witasciwa ochrone
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Odnosze wrazenie, ze zmiana modelu ochrony
nadeszta zbyt szybko i czes¢ firm sobie z tym
nie radzi. Niemniej ciesze sie, ze obecny model
wykorzystuje w wiekszym stopniu rozwigzania
techniczne, bo doswiadczenie i wiedza z dzie-
dziny technicznych zabezpieczen bedzie bardziej
doceniana.

Ciesze sie rowniez z tego, ze na rynku jest kilka
firm zajmujacych sie ochrona, ktore dostosowaty
sie do zmiany w sposob profesjonalny. Stworzyty
opisy $wiadczonych ustug, przygotowaty przej-
rzyste cenniki, wytypowaty rozwojowe rozwia-
zania techniczne, zastosowaty zaawansowane
programy do obstugi zdarzen wizyjnych oraz
utworzyty zalazki standardowych procedur we
wspotpracy ze swoimi klientami. Firmy te obst
guja juz po kilka czy kilkanascie tysiecy kamer,
wiec przetarty trudny szlak. { J

l

Powodem do radosci jest réwniez to, g |
typu ustugi sg dostepne w Europie Za odniej _
ponad 30 lat, wiec mozemy korzystac doswia
czen firm w krajach, w ktérych koszty ochro-
ny fizycznej sg wyzsze niz w Polsce. Mofemy_ :
przygotowac sie na to, ze w ochronie magazy -g&"

beda pracowaty roboty, a ludzie beda zayﬂﬁow o
sie ich programowaniem. w :

gt
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Systemy sygnalizacji pozarowej

W pomieszczeniach elektronicznego
przetwarzania danych (czes¢ 3)

mgr inz. Jerzy Ciszewski

W pierwszej czesci artykutu
(Zabezpieczenia nr 4/2017) wspo-
mniatem, jak wazne jest zabez-
pieczenie serwerowni. W czesci
drugiej (Zabezpieczenia nr 5/2017)
opisatem podstawowe zrédta
zagrozen pozarowych serwerowni,
scharakteryzowatem pozary oraz
przedstawitem kwalifikacje poza-
rowa obiektu. W niniejszej czesci
opisze techniki wykrywania pozaru
w serwerowniach

Techniki wykrywania pozaru w serwerowniach

Sposéb klimatyzowania obiektu ma wptyw na
metode wykrywania pozaru w serwerowni.
Gtownym celem wentylacji jest odprowadzenie
ciepta (na poziomie ok. 1,5 kW/m? ) wytwarza-
nego przez dziatajace urzadzenia elektroniczne

i elektryczne. S szafy, w ktorych gestosci mocy
siegaja 10 kW/m2. Jednym z podstawowych
warunkow nieawaryjnej pracy tych urzadzen jest
utrzymanie statej wartosci temperatury na pozio-
mie ok. 22°C i wilgotnosci na poziomie ok. 45%.
Realizuje to system klimatyzacji precyzyjne;.

Urzadzenia elektroniczne s zainstalowane

w specjalnych 19" szafach np. typu rack o wyso-
kosciach do 42U, dlatego najczesciej stosowa-
nym sposobem wykrywania pozaru jest detekcja
dymu zawartego w powietrzu chtodzacym uktady
elektroniczne zainstalowane w szafie. W zalezno-
Sci od konfiguracji szafy (przod/tyt/goéra
otwarty/zamkniety o przeswicie 80%), przeptyw
powietrza chtodzacego bedzie rézny i rozny

w zwigzku z tym bedzie sposéb nadzorowania -
wykrywania dymu.

Ze wzgledu na przewidywany, najczesciej bezpto-
mieniowy, rozwoj pozaru, a takze silng wentylacje
przyjmowanie typowych powierzchni dozorowa-
nia stosowanych w wiekszosci obiektow budow-
lanych nie jest zasadne. Rozchodzenie sie dymu
ku stropowi w postaci piéropusza w wiekszosci
przypadkow nie ma miejsca.

Do detekcji dymu mozna wykorzystac:

1) Czujki zainstalowane wewnatrz szafy. Z po-
wodow, ktore podano wczesniej, taki sposob
nadzoru moze dotyczy¢ jedynie przypadku,
gdy w szafach znajduja sie rézne urzadzenia
elektryczne lub elektroniczne wbudowy-
wane kolejno. W rzeczywistosci jako czujka
wykorzystywany jest otwor probkujacy rury
systemu zasysajacego wprowadzonej do
whnetrza szafy. Takie rozwigzanie nie powodu-
je jakichkolwiek obustronnych oddziatywan
elektromagnetycznych miedzy urzadzeniami
elektronicznymi a czujka.

2) Czujki kontrolujace powietrze wylotowe
(z szafy).

3) Czujki kontrolujace powietrze wlotowe
(do klimatyzatoréw).

4) Czujki kontrolujace strefy podpodtogowe,
przestrzen gtdwna, przestrzen miedzystropo-
wa W pomieszczeniu, w ktérym zainstalowa-
ne sg szafy.
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Podtoga podniesiona jest zwykle stosowana z dwdch powodow:

— umozliwienie wykorzystania przestrzeni podpodtogowej do
doprowadzania schtodzonego przez klimatyzatory powietrza
przez kratki wentylacyjne bezposrednio pod szafy lub w ich
poblize,

— umozliwienie prostego rozprowadzania przewodéw instalacji
elektrycznej, telekomunikacyjnej itp.

Z kolei strop podwieszony jest wykorzystywany gtéwnie jako
odprowadzenie z pomieszczenia ogrzanego powietrza i skiero- e
wania go do systemu klimatyzacji precyzyjnej. Tu rowniez moga
by¢ prowadzone instalacje elektryczne.

Mozna wyszczegolnic kilka sposobéw odprowadzania ciepta
i utrzymania wymaganych parametrow klimatycznych:

a. Chtodzenie szaf poprzez wentylowanie catej przestrzeni

serwerowni;

b. Zastosowanie klimatyzatorow ustawianych w rzedzie l.
z szafami elektroniki. W takim przypadku pojedynczy
klimatyzator obstuguje jedna lub dwie szafy, umieszczone
po obu jego stronach;

c. Zastosowanie indywidualnego urzadzenia chtodzacego
w szafie. Rozwigzan jest wiele. Zwykle w szafach z elek-
tronika znajduja sie chtodnice z wentylatorami. Sg one
pofaczone orurowaniem z gtownym agregatem klimatyza-
tora obstugujacym wiele szaf;

d. Podziat obszaru pomieszczenia z szafami, na strefy chtodu
i goraca.
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Klimatyzowanie - chtodzenie szaf serweréw
poprzez wentylowanie catej przestrzeni
serwerowni

Koncepcja 1

Zabezpieczanie serwerowni poprzez chtodzenie
catego pomieszczenia z wykorzystaniem wymu-
szonego przeptywu powietrza byto stosowane
przed laty nawet w duzych serwerowniach.
Aktualnie stosuje sie je najczesciej w matych
obiektach. Wymaga duzej liczby wymian powie-
trza - w niektorych przypadkach 50 wymian

na godzine. Poszczegdlne szafy sg schtadzane
réwniez w wyniku dziatania indywidualnych
wentylatorow.
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Rys. 1. Koncepcja 1 - zabezpieczenie serwerowni z wykorzy-

staniem systemu wentylacji mechanicznej

Intensywna wentylacja wymusza predkosci
przeptywu powietrza siegajace w zaleznosci od
miejsca od 0,2 m/s do 15 m/s, a nawet wiecej.

Ze wzgledu na dozorowanie catej przestrzeni
serwerowni, w ktérej na skutek intensywnej
wentylacji dym jest praktycznie rownomiernie
rozprzestrzeniony, nie jest mozliwe wykrycie
zagrozonego pozarem urzadzenia.

Problemem jest silne rozrzedzenie dymu w po-
mieszczeniu. Przy okreslonym rozwoju pozaru
dym wytworzony w matej przestrzeni moze byc
7 powodzeniem wykryty przez czujki punktowe
o czutosci rzedu D=5+10%/m. Jednak w przy-
padku duzej ilosci wymian powietrza, przy silnym
rozcienczeniu dymu, pozar na takim samym

etapie rozwoju wymaga wielokrotnie wiekszych
czutosci czujek - D=0,01+0,001%/m. Takie
czutosci sg w stanie zapewnic praktycznie jedynie
czujki/systemy zasysajace.

Nadzorowanie przestrzeni serwerowni
Serwerownie zabezpiecza sie za pomoca dwdch

systemow zasysajacych. Pierwszy z nich nadzoru-
je przestrzen gtowna.

Rurki zasysajace rownomiernie rozmieszcza sie
na catej powierzchni stropu wtasciwego. Rurki
do pneumatycznego transportu dymu instaluje
sie w przestrzeni miedzystropowej, a smoczki/

Rurka prébkujaca powietrze
z przestrzeni gtéwnej

Fot. 1. Nadzorowanie przestrzeni gtdéwnej w serwerowni
z wykorzystaniem systemu zasysajacego zainstalowa-

nego w przestrzeni miedzystropowej

kapilary zasysajace z otworami probkujgcymi -
w stropie podwieszonym. Przeptywy powietrza
w poszczegolnych gateziach sg zréwnowazone.
Gwarantuje to statos¢ czutosci poszczegolnych
otworow probkujacych. Rozmieszczenie otwo-
row probkujacych (zasysajacych) powinno byc
zgodne z wytycznymi zawartymi w DTR czujki.
Uwzglednia sie réwniez wymagania odnoszace
sie do dopuszczalnej powierzchni dozorowania
lub zasiegu, ktoére sa zawarte w wytycznych
dotyczacych projektowania czujek zasysajacych.
Przyjmuije sie, ze zasiegi sg takie jak dla czujek
dymowych punktowych.

System zasysajacy (oznakowany na fotografii 2
strzatkami koloru czerwonego) sktada sie z rurek
zasysajacych, ktorych otwory prébkujgce




umieszczone zostaty w poblizu otwordw wloto-
wych systemu wentylacji serwerowni. Jak widac
na fotografii, otwory zasysajace sa zwrocone

w strone naptywajacego powietrza. Nie jest to
polecane rozwigzanie, ze wzgledu na wystepuja-
ce silne nadcisnienie przy wlocie do rurki. Opty-
malng konfiguracja jest zastosowanie pewnego
kata odchylenia (ok. 45°) osi otworu wzgledem
wektora predkosci naptywajacego powietrza.
W takim przypadku na czas transportu probki
dymu ma wptyw jedynie wentylator czujki. Na
fotografii 2 pokazano réwniez rurke (oznaczo-
nag zOttg strzatka) zasysajaca probki powietrza,
zainstalowang bezposrednio na wlocie systemu
wentylacyjnego.

Rurki prébkujace powietrze |
zasysane do klimatyzatora

Fot. 2. Nadzorowanie przestrzeni miedzystropowej

Usytuowanie pojedynczych otworéw prébkuja-
cych (rurki uciete pod katem, tak jak w ostonach
przeciwwietrznych) na brzegu wlotowego kanatu
wentylacji jest niewtasciwe ze wzgledu na silne
turbulencje strumienia powietrza, jakie wystepuja
na wlocie. Prawidtowym rozwiazaniem jest zasto-
sowanie kilku otwordéw zasysajacych, zwréconych
w strone naptywajacego powietrza, zgodnie z za-
sada (0,2-0,4) m? powierzchni wlotu powietrza
na otwor zasysajacy.

Celem wyeliminowania fatszywych alarmow
zastosowano koincydencje zadziatania dwdch
czujek zasysajacych. Sygnat koincydencji wyko-
rzystany jest do wyzwolenia procedury automa-
tycznego gaszenia. Zaistnieje on wowczas, gdy
obie czujki (systemy) zasysajace bedg w stanie

OCHRONA PRZECIWPOZAROWA

alarmu pozarowego. Sygnat koincydencji bedzie
rozpoznany przez centrale sygnalizacji pozarowej
i zainicjuje ona uruchomienie gaszenia. Aby wy-
eliminowac fatszywe alarmy mogace niezasadnie
uruchomic gaszenie, zostaty zréznicowane czu-
tosci uktadéw pomiarowych obu czujek zasysaja-
cych. Taka metoda eliminacji fatszywych alarmow
jest skuteczna i prawidtowa.

Klimatyzatornia jest nadzorowana przez punkto-
we optyczne czujki dymu, a czasem (w duzych
obiektach) za pomoca liniowej czujki dymu. Do
nadzoru kanatéw wentylacyjnych stosowane sg
czujki punktowe w ostonach przeciwwietrznych.

Fot. 3. Czujka w ostonie przeciwwietrznej zainstalowana na

wlocie do klimatyzatora

Koncepcja 2

Czesto stosowanym rozwigzaniem jest konfigu-
racja z czujkami zasysajacymi oraz punktowymi
czujkami dymu. Koncepcja nadzoru polega w tym
przypadku na wykryciu pozaru przy mozliwie
duzej czutosci detekcji przez system zasysajacy,
ktory kontroluje przestrzen gtowng i (lub) otwory
wlotowe systemu wentylacyjnego. Oczywiscie

w tym przypadku nie jest mozliwe zidentyfikowa-
nie zagrozonego pozarem miejsca. W celu wska-
zania zagrozonej szafy (lub grupy szaf) nalezy na
pewien czas wytaczy¢ wentylacje ogdlng w ser-
werowni. Oczywiscie ten czas zalezy od ilosci
ciepta emitowanego przez szafy komputerowe,

a takze od czasu wybiegu wentylatoréw systemu
wentylacyjnego. W tym czasie kazda szafa jest
schtadzana przez indywidualny, zainstalowany




w niej wentylator. W takiej sytuacji mozliwe jest
wyrzucenie zadymionego powietrza z szafy do
bezposredniego otoczenia adresowalnych czujek
rozmieszczonych na stropie, dzieki czemu mozna
chocéby w przyblizeniu okresli¢, ktora szafa jest
zagrozona. Takie rozwigzanie jest mozliwe, jezeli
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Rys. 2. Alarm | stopnia — system zasysajacy. Alarm |l stopnia —
czujki punktowe

w serwerowni stosuje sie szafy z wylotami wen-
tylacyjnymi na gorze. Po wyzwoleniu alarmu

I| stopnia przywraca sie chtodzenie w serwerowni
za pomoca wentylacji ogélnej.

Przy rozmieszczaniu czujek w wentylowanej prze-
strzeni podpodtogowej nalezy (zgodnie z wytycz-
nymi projektowania WP-02:2010 opracowanymi
przez SITP) przyjmowac powierzchnie dozorowa-
nia nawet trzykrotnie mniejsza niz w przypadku
pomieszczen wysokich — oczywiscie przy dosta-
tecznej wentylacji. Wedtug innych wytycznych
(np. prTS 54-14) redukcja powierzchni nie jest
wymagana.

Indywidualne nadzorowanie szaf

W celu uzyskania najwiekszej czutosci systemu
wykrywania pozaru, mozna wprowadzic¢ kapilary
systemu zasysajacego bezposrednio do wnetrza
szaf telekomunikacyjnych. Tego rodzaju rozwia-
zanie charakteryzuje sie brakiem wzajemnych
oddziatywan elektromagnetycznych miedzy
urzadzeniami elektronicznymi zainstalowanymi

w szafie a detektorem pozaru. Wysoka czutosc
wynika przede wszystkim z faktu bezposredniego
zasysania prébek powietrza z szaf. Nie wystepu-
je tu zjawisko mieszania powietrza zasysanego

z szafy z powietrzem z otoczenia.

Fot. 4. Sposéb montazu czujki nadzorujacej przestrzen pod-

podtogowa

W celu poprawienia skutecznosci identyfikacji
zagrozonych pozarem szaf, na ramionach rurocia-
gu zasysajacego s stosowane punktowe czujki
adresowalne (nalezace do tego samego systemu),
tak jak pokazano na rysunku 3.

Klimatyzacja serwerowni wykorzystujgca tech-
niki zimnych i goracych korytarzy

Najczesciej stosowanymi systemami wentylacji
w aktualnie eksploatowanych serwerowniach
sa odmiany wykorzystujace techniki zimnych

i goracych korytarzy. Jak widac na rysunku 4,
klimatyzatory nadmuchujg zimne powietrze do
przestrzeni podpodtogowej. Z przestrzeni podpo-
dtogowej zimne powietrze z korytarza zimnego
jest przemieszczane przez chtodzone szafy do
korytarza gorgcego i nastepnie zasysane do kli-
matyzatoréw. Cykl sie powtarza. W poréwnaniu
Z poprzednio omawianym sposobem wentylacji
liczba wymian powietrza jest znacznie nizsza
(maksymalnie kilka na godzine).

Na rysunku 4 pokazane sa typowe lokalizacje
punktow zasysajacych probki powietrza.




E1 Pod podniesiong podtoga. Nadzorowanie po-
wietrza wylotowego z klimatyzatora ze wzgledu
na duze szybkosci przeptywu, wymaga ustawia-
nie otwordw zasysajacych pod katem 20-45° do
kierunku przeptywu powietrza.

OCHRONA PRZECIWPOZAROWA

Powierzchnia nadzorowanej jednym otworem
probkujacym kratki wentylacyjnej - jak wyzej. Kat
ustawienia otwordw prébkujacych jak wyzej.

Na rysunkach 4 i 5 pokazano rézne konfiguracje
nadzorowania.

Rys. 3. Nadzorowanie poszczegdlnych szaf za pomoca sys-
temu zasysajacego wykorzystujacego rurki kapilarne
oraz dodatkowe czujki punktowe w celu identyfikacji

grupy szaf

E Pod podniesiong podtoga. Nadzorowanie
instalacji elektrycznych prowadzonych w tej
przestrzeni.

A Nadzorowanie zimnego korytarza.

B Nadzorowanie gorgcego korytarza stuzy do
wykrywania pozaru z szafach telekomunikacyj-
nych, z ktérych powietrze (wraz z dymem) jest
wyprowadzane.

B1 Nadzorowanie powietrza naptywajacego z go-
racego korytarza. Na skutek silnego mieszania

sie powietrza gorgcego z chtodnym, zalegajacym
przestrzen miedzystropowa nastepuje zmniejsze-
nie czutosci detekcji, a takze pogorszenie identy-
fikacji miejsca zagrozenia. Pojedynczy otwor zasy-
sajacy powinien nadzorowac kratke wentylacyjna
o powierzchni nie wiekszej niz 0,4 m? .

C Nadzorowanie przestrzeni miedzystropowe;.
Zagrozenie pozarem zwigzane z gestoscig obcig-
zenia ogniowego, wynikajacego z ilosci i rodzaju
zainstalowanych tam kabli elektrycznych.

D Powrdét powietrza wentylujacego serwerownie.

Rys. 4. Zasada nadzoru szaf w przypadku zastosowania klima-

tyzacji serwerowni wykorzystujacej techniki zimnych

i goracych korytarzy

Dym jest wykrywany przez system zasysajacy,

pobierajacy probki:

— goracego powietrza dostajacego sie do klimaty-
zatorow,

— powietrza dostajgcego sie do systemu wen-
tylacyjnego catego pomieszczenia (wentylacji
ogolnej),

— powietrza z przestrzeni pod podniesiong podtoga.

Gtownym problemem jest brak mozliwosci
ustalenia, ktéra jednostka jest zagrozona poza-
rem. Dym zasysany przez czujke zasysajaca moze
pochodzi¢ z wielu jednostek, gdyz powietrze

w korytarzu goragcym jest silnie wymieszane.

Rozwinieciem koncepcji jest zastosowanie koryta-
rzy krytych pokazanych na rysunku 6. Dzieki nim
efektywnos¢ systemu chtodzacego jest znacznie
WyZzsza niz w poprzedniej wersji.

Sposdb wykrywania pozaru jest analogiczny

do rozwiazania poprzedniego. Rowniez w tym
przypadku do detekcji wykorzystuje sie powie-
trze wprowadzane do jednostek klimatyzatorow,
zawierajace juz silnie rozrzedzony dym. Moze to
skutkowac opdzniong detekcjg pozaru.
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Kolejna odmiana systemu wentylacji wykorzystu-
je konfiguracje zamknietej od dotu i po bokach
oraz otwartej od gory przestrzeni gorgcego kory-
tarza. W serwerowni moze by¢ kilka takich struk-
tur (,kioskow”). Chtodne powietrze z klimatyzato-
row jest ttoczone do przestrzeni podpodtogowe;j,
a nastepnie zasysane do szaf serwerowych.
Gorace powietrze wydostaje sie z szaf, przedo-
staje do przestrzeni miedzy szafami, a nastepnie

Korytarz Korytarz
goracy

goracy

Wentylacja
ogdlna

Korytarz zimny

Rys. 5. Klimatyzacja wykorzystujaca technike zimnych i gora-
cych korytarzy

przemieszcza sie do przestrzeni miedzystropowe;.

Stamtad trafia do szaf klimatyzatorow.

Zazwyczaj probki powietrza sg pobierane znad
szaf klimatyzatoréw, co nie jest najlepszym

rozwigzaniem, gdyz znieczula system wykrywania

pozaru na skutek silnego mieszania powietrza.
Znacznie bardziej skuteczne jest pobieranie

/

Wentylacj
ogdlna ‘(_
E I)

Rys. 7. Zastosowanie konfiguracji ,kioskow”

probek powietrza z gérnej czesci ,kiosku” za
pomoca systemu zasysajacego zaznaczonego na
rysunku 7 kolorem zielonym. W takim przypadku
miejsce wystapienia pozaru jest identyfikowane
z doktadnoscia wynikajaca z liczby szaf stanowia-
cych strukture ,kiosku”.

W aktualnie budowanych serwerowniach,
w ktérych urzadzenia elektryczne i elektroniczne

Korytarz

Wentylacja
gOracy goracy

ogdlna

Korytarz zimny'

Rys. 6. Technika krytych korytarzy

sg schtadzane na wyzej wymienione sposoby,
system wentylacji schtadzajacej nie jest wytacza-
ny po wykryciu pozaru. W przypadku uruchomie-
nia statych urzadzen gasniczych wytaczana jest
jedynie wentylacja ogdlna.

Fot. 5. Brak skutecznego nadzoru agregatu pradotwoérczego




Zabezpieczenie generatora pradotwoérczego

Jak wczesniej powiedziano, jednym z czynnikow
gwarantujacych ciagta i niezawodna prace syste-
mow informatycznych, jest zapewnienie bez-
piecznego, bezprzerwowego zasilania. Dlatego
system zasilania charakteryzuje sie silng nadmia-
rowoscia.

OCHRONA PRZECIWPOZAROWA

Wydzielone pozarowo pomieszczenie, w ktorym
znajduje sie generator i zapas paliwa do niego,
powinno by¢ nadzorowane przez minimum dwie
pracujace w podczerwieni czujki ptomieni

(4,3 um) umieszczone przeciwlegle po obu
stronach generatora tak, aby mogty nadzorowac
cate pomieszczenie i generator. Czujki ptomieni
nie sa w stanie wykry¢ pozaréw pirolitycznych,
powstatych na skutek przegrzewania sie uktadow

Zasilanic

podstawowe
Agregat

pradotwérczy

1 (

(

@

Qdbiory dopuszezajace zaniki
napiceia, np. klimatyzacja
ogdlna. oswicstlenie

Ups Qdbiory wymagajace
rezerwowania, dopuszczajace

Fot. 6. Czujka ptomieni nadzorujaca agregat pradotworczy

Agregaty pradotworcze w centrach przetwarzania
danych stanowia zwykle zapasowe zrédta energii
elektrycznej, uruchamiane w przypadku braku za-
silania podstawowego, a wiec na skutek wykrycia
zaniku napiecia w sieci. Rozruch agregatu trwa
od kilkunastu do kilkudziesieciu sekund, dlatego
do momentu ustabilizowania pracy i przejecia ob-
cigzenia odbiorniki serwerowni s zasilane przez
zasilacze UPS wyposazone w baterie akumula-
toréow o odpowiedniej pojemnosci. Z agregatem
wspotpracuje uktad samoczynnego zataczania
rezerwy (SZR), ktéry ma wykry¢ zanik napiecia,
uruchomic agregat, a nastepnie, po ustabilizowa-
niu pracy, przytaczyc agregat do odpowiedniego
pola rozdzielni elektrycznej.

Warto przypomniec, ze agregaty bedace zrédta-
mi zapasowego zasilania systemow réznicowa-
nia cisnienia zwykle sg uruchamiane na skutek
wykrycia pozaru tak, aby nie byto dodatkowego
opdznienia w dziataniu tych systeméw wynikaja-
cego z czasu uruchamiania agregatu.

zapady i krétkotrwate zaniki
napigcia, np. instalacja klimatyzacji

precyzyjnej, urzadzenia

automatyki pozarowej, CCTV,

SKD, system Integrujacy
Odbiory wymagajace rezerwowania, niedopuszezajace
zanikéw napiceia, np. serwery, macierze, przelyezniki.

Rys. 8. Uproszczony schemat zasilania odbiorow elektrycz-
nych serwerowni

elektrycznych i elektronicznych uktadéw sterow-
niczych generatora, dlatego zasadne jest zainsta-
lowanie w pomieszczeniu punktowej optycznej
czujki dymu.

Bardzo czesto pomieszczenie (zwykle kontener)
zabezpiecza sie za pomoca statego urzadzenia
gasniczego.

W czesci 4 napisze o zabezpieczeniu transforma-
torow, UPS-6w i akumulatorni.

mgr inz. Jerzy Ciszewski
IBP NODEX
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Ochrona obiektow zabytkowych

I zbiorow muzealnych
przed pozarem lub zalaniem

Arkadiusz Milka

niecznosc¢ ewakuacji zbiorow na aro
Zenie pozarem oraz zagrozenie zalaniem. Jedno-
znacznie potwierdzaja to statystyki. W przypadku
pozaru albo zalania pierwszym i podstawowym
zadaniem wtasciciela obiektu lub zarzadcy nieru-
chomosci jest natychmiastowa ewakuacja ludzi

ze stref, w ktorych zagrozone jest ich zdrowie lub
zycie. Wymagania z tym zwigzane sg szczegdtowo
uregulowane przez odpowiednie przepisy, zwtasz-
cza Prawo Budowlane oraz przepisy dotyczgce
ochrony przeciwpozarowej. VWWymagania dotycza-
ce ewakuacji zbiorow w przypadku zagrozenia

reguluje z kolei rozporzadzenie Ministra Kultury
i Dziedzictwa Narodowego z dnia 2 wrzesnia
2014 roku w sprawie zabezpieczenia zbiorow
muzealnych przed pozarem, kradziezg i innymi

V.- ==

4 | ]

ezpie wami grozacymi ich zniszczeniem
tratg (Dz. U. z 2014 r, poz. 1240). Ponad-

to muzea zostaty zobowigzane do opracowania

i wprowadzenia do potowy 2015 roku instrukgji

przygotowania zbiorow do ewakuacji.

W celu podjecia decyzji o ewakuacji 0séb czy
zbioréw w przypadku zagrozenia konieczne jest
odpowiednio wczesne jego wykrycie i powia-
domienie o nim 0soéb i stuzb odpowiedzialnych

za bezpieczenstwo. Kiedy ewakuacja jest nie-
zbedna? Najczesciej wowczas, gdy powstate
zagrozenie osigga (lub istnieje duze prawdopodo-
bienstwo, ze osiggnie) takg skale i rozmiary, ze nie
bedzie mozliwe jego opanowanie. Kiedy najcze-
Sciej dochodzi do tak niebezpiecznej sytuacji?
Woéwczas, gdy powstate zagrozenie nie zostato
odpowiednio wczesnie wykryte i zasygnalizowa-
ne lub powstato bardzo gwattownie. W efekcie
dochodzi do niekontrolowanego rozwoju zdarzen,
ktoremu trudno lub wrecz nie mozna przeciw-
dziatac.
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Ewakuacji i przemieszczania zbioréw muzealnych, eksponatéw czy
elementéw wyposazenia muzedéw, budynkéw zabytkowych, sakral-
nych, wystawowych itp. mozna dokonywac zaréwno w zwigzku

z normalnie prowadzong dziatalnoscig (organizowanie wystaw,
eksponowanie, magazynowanie i przechowywanie), a takze w celu

ch metod przeciw
: zalaniu oraz ograniczania ich skutkow
jest wyposazenie obiektéw w odpowiednig infra-
strukture, tj. urzadzenia techniczne umozliwiajgce
odpowiednio wczesne wykrycie powstatego
zagrozenia.

W ostatnich latach mozna byto dostrzec bardzo
duzy postep w tym zakresie. Obecnie mamy do
dyspozycji liczne rozwiazania, ktore umozliwiaja
skuteczne i bardzo wczesne wykrycie oraz auto-
matyczne ograniczenie, a nawet zneutralizowanie
wielu rodzajow zagrozen. W przypadku wykry-
wania pozaru albo zalania kazda sekunda jest
dostownie na wage ztota i decyduje o skuteczno-
Sci pézniejszych dziatan ratowniczych. W zwiazku
z tym bezwzglednie powinnismy wykorzystywad
wszelkie mozliwosci techniczne i organizacyjne.
Jezeli zapewnimy odpowiedni czas na wykrycie
zagrozenia, mozliwa bedzie lepsza ochrona zbio-
row przed ich nieodwracalnym uszkodzeniem,
zniszczeniem czy utrata.

iem, zniszczeniem czy utrata.

zy¢ sie do drugiego przypadku

W przypadku pozaru najwazniejsze jest wykrycie
go w bardzo wczesnej fazie, czyli w fazie tlenia
lub wzrostu temperatury ponad norme, czyli
wowczas, gdy jeszcze nie powstat otwarty ogien

i nie nastapito jego rozgorzenie. Najlepiej ilustruje
to wykres faz rozwoju pozaru przedstawiaja-

cy wzrost temperatury w funkcji czasu. Jezeli
pozwolimy na niekontrolowany rozwdj pozaru,
ktory osiggnie stan rozgorzenia, to szanse na jego
opanowanie i uratowanie obiektu (strefy pozaro-
wej) sg praktycznie rowne zeru.

Warto podkresli¢, iz obecnie dostepne sa nowo-
czesne rozwigzania, ktére umozliwiajg wykrycie
pozaru w bardzo wstepnej fazie. Z kolei rozwoj
systemow i technik bezprzewodowych stworzyt
dodatkowo mozliwos¢ instalowania systemow
detekgcji pozaru bez koniecznosci uktadania
okablowania, a w zwigzku z tym bez potrzeby
ingerencji w strukture zabytkowego obiektu.
Wczesniej instalowanie systemow wykrywania
pozaru w tego rodzaju obiektach bardzo czesto
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Rys. 1. Przebieg pozaru w funkgji czasu T=f(t)

byto praktycznie niemozliwe ze wzgledu na ogra-
niczenia techniczne czy konserwatorskie.

Podobnie jest w przypadku zagrozenia zalaniem.
Tylko wczesne wykrycie zrodta wycieku umozli-
wia ograniczenie jego skutkow. Trzeba pamietac,
ze czesto bardzo duze straty sg spowodowane
przez z pozoru drobne i niegrozne wycieki, ktore
nie zostaty odpowiednio wczesnie wykryte.
Zabytkowe budynki sg szczegdlne zagrozone
zalaniem z powodu ztego stanu technicznego
funkcjonujacych od wielu lat instalacji. Duze za-
grozenie stwarzaja takze wszechobecne instalacje
klimatyzacyjne, hydrantowe, gasnicze, wodne

i kanalizacyjne, nierzadko przebiegajace przez po-
mieszczenia, w ktorych eksponowane lub maga-
zynowane s3 zbiory. Zagrozenie zalaniem w po-
mieszczeniach magazynowych moze trwac przez
wiele godzin, a nawet dni, jako ze najczesciej sa
to pomieszczenia zamkniete i niemonitorowane,
a w niektérych obiektach nie ma catodobowego
nadzoru czy obstugi. Ponadto dostep do wiekszo-
Sci pomieszczen, w ktorych przechowywane czy
magazynowane sg zbiory, jest mozliwy dopiero

w efekcie okreslonych procedur, co ma duzy
wptyw na szybkosc¢ reakcji. Wydtuza to znacz-
nie czas weryfikacji zagrozenia, a tym samym
utrudnia podjecie szybkich i skutecznych dziatan
ratowniczo-zapobiegawczych w przypadku jego
potwierdzenia.

W przypadku ochrony przeciwpozarowe] problem
jest prawnie uregulowany, chociaz tylko czescio-
wo. Nalezy wyraznie podkresli¢, ze nie wszystkie
obiekty zabytkowe, tgcznie z tymi, ktdre stanowig
nasze dziedzictwo kulturowe i narodowe, muszg
by¢ wyposazone w systemy sygnalizacji pozaro-
wej obejmujace urzadzenia sygnalizacyjno-alar-

GASNIECIE POZARU

mowe stuzace do samoczynnego wykrywania

i przekazywania informacji o pozarze, a takze
urzadzenia odbiorcze odbierajace alarmy pozaro-
we i sygnaty uszkodzeniowe. Wymog taki odnosi
sie tylko do tych obiektéw, ktore sa wymienione
w rozporzadzeniu Ministra Spraw Wewnetrznych
Administracji z dnia 7 czerwca 2010 r. w sprawie
ochrony przeciwpozarowej budynkow, innych
obiektow budowlanych i terenéw. Zgodnie

7z § 28.1 ust. 14 w systemy sygnalizacji pozarowej
obligatoryjnie powinny by¢ wyposazone ,muzea
oraz zabytki budowlane wyznaczone przez Gene-
ralnego Konserwatora Zabytkow w uzgodnieniu

z Komendantem Gtéwnym Panstwowej Strazy
Pozarnej”. Niestety systemy te nie sg instalowane
w zagrozonych miejscach, jezeli zastosowanie ich
tam nie jest narzucone przez przepisy.

Niestety zadne przepisy w Polsce nie reguluja
zastosowania systemow wykrywania wyciekow,
nawet w odniesieniu do obiektéw o szczegolnej
wartosci kulturowej czy materialnej. W efekcie,
mimo najwiekszych strat wywotanych zalania-
mi, na dzien dzisiejszy w systemy wykrywania
wyciekow wyposazane sg tylko nieliczne obiekty.
Jest to niezrozumiate tym bardziej, ze koszty ich

instalacji oraz eksploatacji sg relatywnie bardzo
niskie.

W kolejnym artykule bede starat sie przedstawic
sposoby dziatania oraz techniczne rozwigzania
umozliwiajace wczesng i skuteczng detekcje
zagrozen pozarem i wyciekami.

Arkadiusz Milka
rzeczoznawca ds. zabezpieczen technicznych
i zarzadzania bezpieczenstwem
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Michat Konarski

System alarmowy jest rozlegta
instalacja wymagajaca utozenia
dziesigtkdw metréw okablowa-
nia. Z tego powodu nieustannie

rosngcym zainteresowaniem
cieszg sie systemy hybrydowe
oraz bezprzewodowe, w ktérych
komunikacja pomiedzy poszcze-
golnymi elementami odbywa sie
droga radiowa
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Komunikacja bezprzewodowa
w systemach alarmowych

Wspodtczesne systemy tgcznosci bezprzewodowe]
przeszty dtuga droge rozwoju. Wykorzystanie no-
wych generacji komponentow pozwala zwiekszy¢
niezawodnos¢ komunikacji, a takze obnizy¢ zapo-
trzebowanie na energie, co moze przektadac sie
na dfuzsze odstepy pomiedzy wymianami baterii
w urzadzeniach.

Wyzwania inzynierskie dotyczace komunikacji
bezprzewodowej

Dwa gtowne wyzwania w przypadku komunikacji
bezprzewodowej to zapewnienie niezawodnego
przesytania informacji z uzyciem ogdlnodostep-
nego medium (fal radiowych z wybranego zakre-
su czestotliwosci) oraz - w przypadku urzadzen
dziatajgcych autonomicznie (bez zewnetrznego
zrodta zasilania) - energooszczednosci. Nalezy
0siggnac jednoczesnie oba wymienione cele, co
wymaga kompromisow.

Uzyskanie niezawodnego przekazywania infor-
macji jest trudne, gdy nie ma mozliwosci odizolo-
wania kanatu komunikacyjnego od oddziatywania
zewnetrznego. W przypadku tradycyjnych po-

taczen przewodowych pewnosc przekazywania
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informacji jest bardzo wysoka, natomiast pota-
czenia bezprzewodowe sg narazone na celowe
lub przypadkowe zaktécenia przekazywania
informacji, a takze na liczne zjawiska powodujace
ostabienie poziomu uzytecznego sygnatu. Wptyw
tych niekorzystnych zjawisk mozna minimalizo-
wac na kilka sposobdow - poprzez zwiekszenie
tzw. budzetu tacza radiowego, wykorzystanie lep-
szych (bardziej selektywnych) odbiornikéw i spe-
cjalistycznych modulacji, w tym mechanizmaéw
rozpraszania widma radiowego, oraz wprowadze-
nie mechanizmow nadmiarowosci (zwielokrot-
nionych transmisji czy uzupetnienia przesytanych
informacji tzw. danymi naprawczymi). Wiaze sie
to z koniecznoscig uzycia lepszych (i najczesciej
drozszych) uktadéw komunikacyjnych oraz ze
zwiekszeniem zapotrzebowania na energie.

Z drugiej strony urzadzenia powinny miescic sie
w niewielkich obudowach i pracowac jak najdtu-
zej, najlepiej przez wiele lat.

Systemy transmitujace sygnaty jednokierunko-
wo lub dwukierunkowo

Najprostszym rozwigzaniem jest zastosowanie
niesymetrycznego toru komunikacji radiowej -
wyposazenie czujek alarmowych w nadajnik
radiowy, a centrali alarmowej w odpowiedni
odbiornik. Taki sposéb komunikacji pozwala na
przestanie informacji o zadziataniu czujki, lecz nie
daje mozliwosci przekazania zadnej informacji
zwrotnej. W przypadku transmisji jednokierunko-
wej czujki ,nie wiedzg”, czy informacja o alarmie
dotarta do odbiornika, wiec - aby zwiekszy¢
prawdopodobienstwo, ze taka transmisja sie po-
wiedzie - nadawanie jest kilkukrotnie powtarza-
ne. Dzieki temu w sprzyjajacych warunkach, przy
ewentualnych zaktdceniach, o ile sg krotkotrwate,
sygnat alarmowy powinien dotrze¢ do celu.

Czujki transmitujace jednokierunkowo nie moga
,dowiedziec sie”, czy wtaczono w dozor sys-

tem lub strefe dozorowa. W efekcie, podczas
standardowej aktywnosci w miejscu czasowo
wytgczonym z dozoru, gdy wykrywany jest ruch
W pomieszczeniach z czujkami ruchu czy otwiera-
nie sg drzwi lub okna chronione czujkami kontak-
tronowymi, przesytane sa nadmiarowe informacje
mogace niekorzystnie wptywac na zywotnosc
baterii w czujkach. Sposobem pozwalajacym na
osiagniecie akceptowalnych okreséw pomie-

dzy wymianami baterii jest usypianie czujek po
wykryciu zdarzenia na okreslony czas - z reguty
kilkuminutowy (a nawet kilkunastominutowy).

W ten sposéb mozna zmniejszyc liczbe nadmia-
rowych transmisji, ale rozwigzanie to ma réwniez
bardzo istotne ze wzgledu na bezpieczenstwo
reperkusje. Chodzi tu przede wszystkim o scena-
riusz wyjscia z chronionego obiektu i wtgczenia
systemu w dozor - przezawiele.iminut systemy

z transmisja jednokieru acujace w trybie
oszczedzania baterii, nie iajg nalezytej
ochrony.
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Ze wzgledu na to, ze obecnie jednokierunkowa
komunikacja stosowana jest praktycznie wytacz-
nie w sprzecie co najwyzej potprofesjonalnym,
pojawia sie w tych urzadzeniach szereg innych
uproszczen. Proste systemy z transmisja jed-
nokierunkowa pracujg w pasmie czestotliwosci
433 MHz z wykorzystaniem prostej modulacji
amplitudy (podobnej do tej wykorzystywanej
dawniej w rozgtosniach radiowych na falach
dtugich i srednich). Ten zakres czestotliwosci

jest powszechnie wykorzystywany przez proste
urzadzenia radiowe - piloty do zdalnego stero-
wania, bezprzewodowe dzwonki i inne tego typu
produkty. Rowniez duza czes¢ odbiornikow, ze
wzgledu na przyjete uproszczenia, pozostawia
wiele do zyczenia pod wzgledem selektywnosci
(czyli zdolnosci do odréznienia sygnatéw uzytecz-
nych od zaktdcajacych) czy czutosei.

Rozwdj pétprzewodnikow umozliwit skutecz-
ne zastosowanie komunikacji dwukierunkowej

w sprzecie alarmowym. Wyposazenie kazdego
urzadzenia w nadajnik oraz odbiornik daje wiele
korzysci. Podstawowa korzyscig jest mozliwosé
potwierdzenia odebrania sygnatu, ktore znacznie
poprawia niezawodnos¢ przesytania informacji.
Przy braku potwierdzenia (np. z powodu zaktéce-
nia transmisji) komunikat moze byc¢ wielokrotnie
powtdérzony bez istotnego wptywu na zuzycie
energii. Dodatkowo czujki transmitujgce dwukie-
runkowo moga odbierac informacje o wiaczeniu
systemu w dozor, odpowiednio dostosowujac

strategie komunikacji do aktualnych warunkéw.
Dzieki temu mozliwe jest znaczne ograniczenie
zuzycia energii, ktora mozna wykorzystac¢ w celu
poprawienia szybkosci reakcji systemu na zdarze-
nia (np. skracajac interwaty komunikacyjne) lub
wydtuzenia czasu autonomicznej pracy urzadzen
bezprzewodowych. Przekazywanie informacji

o stanie czuwania ma réwniez zwigzek z przy-
spieszeniem wtgczania systemu w dozor, czyli
skréceniem czasu, przez ktory system nie reaguje
na zdarzenia. W efekcie jest on znacznie bardziej
bezpieczny.

Inng korzyscia z dwukierunkowej komunikacji jest
mozliwosc zdalnego konfigurowania urzadzen -
np. zmiany czutosci czujki PIR czy aktywacji tzw.
WalkTestu bez koniecznosci fizycznego dostepu
do czujki.

Nowoczesne uktady komunikacyjne nie tylko
umozliwiaja dwukierunkowa komunikacje. Wyko-
rzystanie ich mozliwosci zbiegto sie z przejSciem
na pasmo czestotliwosci 868 MHz. O ile inna
czestotliwosc¢ nie jest ani lepsza, ani gorsza, fakt
narzucenia przez urzedy regulacyjne bardziej
restrykcyjnych przepiséw dotyczacych dostepu do
tej czesci pasma radiowego powoduje, ze jest ona
duzo mniej zasmiecona, a w zwigzku z tym
transmisja jest pewniejsza. Urzadzenia alarmowe
transmitujagce dwukierunkowo korzystaja tez
powszechnie z bardziej zaawansowanych metod
modulacji, ktére sg bardziej odporne na zaktécenia.




Rozbudowane i zaawansowane odbiorniki,
stosowane zwtaszcza w urzadzeniach nowszej
generacji, cechuja sie dobra selektywnoscia oraz
czutoscia. W efekcie urzadzenia wykorzystujace
taka technike transmisji sa bardziej ztozone i
wyprodukowanie ich jest drozsze, ale korzysci
ptynace z ich zastosowania z nawiazka rekom-
pensuja Wyzsza cene.

Cata prawda o zasiegu

Jednym z najczesciej branych pod uwage para-
metrow urzadzen bezprzewodowych jest zasieg
facznosci radiowej. Wynika to w duzej mierze

z dotychczasowych doswiadczen instalatorow
systemow zabezpieczen. Styszac o zasiegach rze-
du 100 m, 200 m i 300 m, instalatorzy zaktadali,
ze realny dystans kilku czy kilkunastu metréw
pomiedzy urzadzeniami bedzie gwarantowat do-
bra jakos¢ komunikacji (w koncu sprzet powinien
dysponowac rezerwa zasiegu). Niestety tak nie
byto, zwtaszcza w przypadku zastosowania mniej
wyrafinowanych urzadzen. Producenci i dystry-
butorzy, pod presja oczekiwan swoich klientow,
zaczeli podawac coraz bardziej wysrubowane
parametry opisywane jako zasieg w terenie
otwartym.

Owszem, zasieg w terenie otwartym to istot-
ny parametr okreslajacy budzet energetyczny
potaczenia pomiedzy nadajnikiem i odbiornikiem
(zalezno$¢ zwiagzang z mocg nadajnika i czutoscia

odbiornika). Nie umozliwia on jednak jednoznacz-
nego okreslenia, jak dobrze dane urzadzenia po-
radza sobie w realnych warunkach instalacyjnych.
Dwa systemy o identycznym zasiegu mierzonym
w terenie otwartym moga zupetnie réznie zacho-
wac sie w realnym obiekcie. Wynika to z faktu,

Ze pomiary zasiegu w przestrzeni otwartej nie
uwzgledniaja potencjalnych Zrodet zaktocen,
zjawisk odbicia i wygaszania sygnatu, a takze
skupiaja sie wytacznie na przypadku optymalnego
potozenia anten. W rzeczywistej sytuacji pojawia-
ja sie przeszkody state: $ciany, stropy, nierzadko
solidnie zbrojone czy wyposazone w dziesiatki
metréw kabli. Pojawiaja sie Zrodta zaktdcen:
pracujace urzadzenia elektryczne i elektronicz-
ne, a takze inne urzadzenia komunikujace sie
bezprzewodowo. Poza tym poszczegdlne urza-
dzenia s montowane w miejscach narzuconych
przez zasade dziatania (np. czujki ruchu powinny
by¢ zamontowane w okreslonym migjscu, by
swoim polem detekcji objg¢ chroniony obszar),
niekoniecznie tam, gdzie bytoby to korzystne ze
wzgledu na tagcznosc radiowa. Do tego dochodza
czynniki zmienne - ludzie w pomieszczeniach

(dla fal z zakresu setek MHz ciato ludzkie stanowi
przeszkode) czy ruchome meble lub towary na
potkach magazynowych.

Czynnikow wptywajacych na skutecznosc taczno-
Sci jest bardzo duzo. Praktycznie nie sposob okre-
sli¢ nawet w duzym przyblizeniu, jaka komunika-
cje uzyskamy pomiedzy punktem A i punktem B
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w konkretnym budynku, dlatego w kazdym innym
niz akademickie rozwazania przypadku niezbedne
bedzie praktyczne zweryfikowanie osiagdw urza-
dzen. W tym celu producenci zaawansowanych
urzadzen bezprzewodowych daja instalatorom
stosowne narzedzia - skanery pasma czy testery
pozwalajace mierzy¢ poziom sygnatu. Skaner pa-
sma moze dac instalatorowi informacje o tym, czy
w danej lokalizacji poziom zaktécen radiowych
spowoduje pogorszenie parametrow (ostabienie
czutosci), oraz umozliwi oszacowanie, w jakim
stopniu sygnaty z urzadzen (czujek itp.) odroznia-
ja sie od szumu tta. Dzieki testerowi mierzacemu
poziom sygnatu mozna wybra¢ optymalne miegj-
sce montazu elementéw sktadowych systemu.
Niektorzy producenci oferuja czujki wyposazone
w zintegrowany tester sygnatu, wiec nie trzeba
kupowac odrebnego urzadzenia.

Projektujac systemy bezprzewodowe, nalezy brac
pod uwage to, ze w przypadku pasma 868 MHz
faktyczny zasieg wewnatrz budynkéw bedzie
wahac sie w granicach od kilkudziesieciu metréw
w sprzyjajacych warunkach (lekka zabudowa -
cegta lub scianki gipsowe, urzadzenia zainsta-
lowane na jednej kondygnacji) do kilkunastu

czy nawet kilku metréw w trudnych warunkach
(Sciany zelbetowe, komunikacja przez stropy).
Moze wiec okazac sie, ze niezbedne bedzie
uzycie urzadzen poprawiajacych jakos¢ komuni-
kacji - powielaczy sygnatu (tzw. repeaterow) czy
systemow komorkowych z wieloma modutami
odbiorczymi, umozliwiajacych wybor optymalnej
trasy sygnatu radiowego.

Wewnatrz pomieszczen, gdzie wystepuja rozlicz-
ne odbicia sygnatu radiowego od przeszkod czy

lokalne zaniki sygnatu, lepiej dziataja odbiorniki
wyposazone w ukfad wielu anten automatycz-

—

nie wybierajacych silniejszy sygnat (tzw. odbior
przestrzennie zbiorczy). W ten sposéb mozna
w pewnym stopniu zminimalizowac niekorzystny
wptyw przeszkod i zapewnic bardziej rownomier-
ny zasieg wewnatrz pomieszczen.

Czy warto stosowac techniki bezprzewodowe?

Odpowiedz na to pytanie jest napisana przez
zycie. W wielu przypadkach bezprzewodowy
system alarmowy bedzie optymalnym wyborem.
Obiekty o wysokim standardzie wykonczenia,

w przypadku ktoérych koszt wykonania prac
remontowych nie znalaztby ekonomicznego
uzasadnienia, czy budynki, ktérych oryginalnej
struktury nie mozna zmieniac¢, sg typowymi miegj-
scami zastosowania urzadzen bezprzewodowych.
Duza zaletg urzadzen bezprzewodowych jest tez
szybki montaz - nie trzeba ukfadac okablowania.
Nie bez znaczenia jest tez rachunek ekonomicz-
ny - zwtaszcza w krajach Europy Zachodniej,

w ktorych koszty pracy ludzkiej sg na tyle wyso-
kie, ze mimo zastosowania drozszych i bardziej
skomplikowanych komponentéw bezprzewodo-
wych catkowity koszt wykonania zabezpieczenia
bezprzewodowego bedzie niski w poréwnaniu

z systemem tradycyjnym.

Mimo pozornie prostszej instalacji prawidtowy
dobdr komponentéw i ich wtasciwe skonfiguro-
wanie wymaga wiedzy i doswiadczenia. Przydat-
na jest tez wiedza dotyczaca ograniczen zastoso-
wanych technik - niejednokrotnie pozwala ona
zrozumiec istote ztozonych zjawisk zachodzacych
w systemie komunikujacym sie droga radiowa.
Dokonanie odpowiedniego wyboru, a pozniej
Swiadome wykorzystanie dostepnych narzedzi
pozwoli zaoszczedzi¢ czas i pieniadze.

Michat Kona
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- Wielofunkcyjne sensory
systemu ochrony obwodowej V-Alert

Barttomiej Kwiatkowski

Zabezpieczenie strefy obwo-
dowej jest wymagane, gdy
bezpieczenstwo i niezaktécone
funkcjonowanie danego obiektu,
infrastruktura lub znajdujace sie
na danym obszarze mienie maja
szczegoblng waznos¢ lub wartosc.
Dotyczy to m.in. lotnisk, radaréw
wykorzystywanych w kontroli
ruchu lotniczego, jednostek woj-
skowych, magazynéw wojsko-
wych, wiezien, elektrowni itp.

W ich przypadku czas reakcji na
niepozadane zdarzenia powinien
by¢ jak najszybszy, czyli reakcja
powinna nastgpic¢ juz w momen-
cie naruszenia strefy obwodowej



System V-Alert, o ktérym bedzie mowa w niniej-
szym artykule, stanowi profesjonalne i wysoce
skuteczne zabezpieczenie strefy obwodowej
obiektu. Jest to system sktadajacy sie przede
wszystkim z elektronicznych sensoréw mikropro-
cesorowych. Urzadzenia te nie zawieraja czesci
ruchomych. Wykrywaja zmiany potozenia lub
reaguja na wibracje spowodowane przez pro-

by ciecia, niszczenia lub kradziezy elementow
chronionych. Sensory do wykrywania zmiany
potozenia wykorzystuja uktad potprzewodnikowy
zwany akcelerometrem. Wysyta on informacje do
mikrokontrolera zarzadzajacego sensorem, a na-
stepnie do karty procesorowej. Jest to innowa-
cyjna metoda przektadajaca sie na bezawaryjna,
niezawodng i stabilng prace catego systemu.

Status kazdego sensora jest monitorowany i ana-
lizowany w sposob ciagty przez karte procesoro-
wa wykrywajacg zmiany standw poszczegdlnych
sensorow przez poréwnanie ich ze stanami
sensorow sasiadujacych. W rezultacie mozna do-
ktadnie i wiarygodnie wykrywac stany alarmowe
poszczegdlnych sensoréw.

Karta procesorowa umozliwia podtaczenie dwoch
linii sensorowych, z ktérych kazda moze zawie-
_ ra¢ do 50 sensorow. Maksymalna dtugosc linii
\# sensorowej wynosi 800 m. Standardowa odle-
) gtos¢ miedzy sensorami to 3 m, ale producent
Zliwia zamowienie linii sensorowej, na ktoérej

E E_i: K;.r_ta procesorowa VAPC oraz karta wyjs¢ przekazni-
5 -1kéw-y.ch VArelay

_podczas prac bu |

SSWIN | ARTYKUE SPONSOROWANY

miedzy sensorami (np. W prz
$luz), stosuje sie specjalny prze
ne puszki potaczeniowe. System mo
zarébwno na zewnatrz, jak i wewnatrz
Spetnia najbardziej restrykcyjne Wymaa.
tyczace urzadzen czwartej klasy Srodowiskowe
Karta procesorowa moze pracowac w tempera
rach z zakresu od -30°C do 70°C.

Zaleta linii sensorowych dostarczonych przez
producenta jest gotowosc¢ do instalacji na odpo-
wiednio przygotowanej powierzchni. Ze wzgledu
na specyfike systemu przy sktadaniu zamowienia -
przez nabywce konieczne jest doktadne okre- o
Slenie parametrow linii sensorowych. Wynika to

z faktu, ze producent w procesie produkcyjnym

montuje sensory na linii, sprawdza poprawnosc

ich dziatania, po czym zalewa je zywica. Nie

stanowi to problemu w przypadku potrzeby

rozbudowy systemu czy zmiany jego konfiguracji.

Za pomocg odpowiedniego urzadzenia mozna

zmieni¢ adresacje sensorow (dodac lub podmie-

ni¢ w przypadku uszkodzenia) na linii sensorowe;.

Tego typu rozwiazanie przynosi korzysci, skraca

czas instalacji systemu, zapewnia sprawnosc

urzadzen oraz, co najwazniejsze, umozliwia prace

sensorow w najtrudniejszych warunkach atmos-

ferycznych:

Klasa szczelnosci sensoréw to IP67. Moga one

pracowac w temperaturach z zakresu od -30°C
do 70°C. Przewod zystany do potaczenia
sensorow ma dwie trzne warstwy izolacy
ne. W konstrukcLL ;
kevlarowe zapobiegajace jego rozcigganiu. Po-
witoka zewnetrzna jest odporna na uszkodzenia
mechaniczne oraz na oddziatywanie czynniko
Srodowiskowych, w tym na promieniowanie UV.

W przypadku kazdego z obiektow sensor
by¢ wykorzystane na rézne sposoby, poni
waz kazdy z n|ch moze mlec zdeﬁmo

Sensory moga 1o
i przebijania sie przez sci
cza¢ drogi sprzet.‘takiltj'
parki, vvagony CZ-)LZbI

" gt T R
it ik R Sy Tt
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moga postuzy¢ do zabezpieczenia scian, drzwi,
sejfow, skarbcow, bankomatow, szaf komunika-
cyjnych itp.

Dziatanie systemu V-Alert zostato przetestowa-
ne przez lzraelskie Laboratorium Testujgce (ITL).
Wyniki testow wykazaty, ze urzadzenia spetniaja
wszystkie restrykcyjne wymagania dotyczace
systemow tego typu. Sprawdzono m.in. kompaty-
bilnos¢ elektromagnetyczng, klasy srodowiskowe,
a dodatkowo przebadano system w srodowisku
zagrozonym wybuchem. Producent deklaruje, ze
V-Alert spetnia wszystkie podstawowe wyma-
gania europejskiej normy EN-50131-1:2009

w czwartym stopniu zabezpieczenia (grade 4).

Karta procesorowa jest urzadzeniem wykonaw-
czym, ktérego gtownym zadaniem jest analiza
sygnatow pochodzacych z sensoréw pracujgcych
na liniach sensorowych. W zaleznosci od tego,

7 jakimi urzadzeniami karta bedzie wspodtpraco-
wac, informacje z niej mozemy uzyskac na dwa
sposoby. W najprostszym przypadku mozna wy-
korzystac¢ wyijscia przekaznikowe. W ten sposob
kazda linie sensorowg mozemy podzieli¢ na czte-
ry strefy, a te z kolei przypisa¢ do odpowiedniego
wyjscia przekaznikowego. Na karcie znajduja sie
réwniez dwa wyjscia informujgce o przecieciu
lub innym uszkodzeniu linii sensorowej. Mozemy
zatem pofaczy¢ system V-Alert z dowolnym sys-
temem alarmowym, modutem komunikacji GSM
lub radiowym systemem powiadamiania.

Drugim sposobem uzyskania informacji z karty
procesorowej jest wykorzystanie ztgcza RS232

i protokotow komunikacyjnych. W ten sposéb
mozna uzyskac informacje o naruszeniu linii sen-
sorowej z doktadnoscia co do sensora. Obecnie
mozemy potaczyc¢ system V-Alert z oprogramo-
waniem do integracji systeméw zabezpieczen
VENO oraz z oferowanymi przez producenta
modutami. Urzadzenia te stuzg do przesytania
danych na wieksza odlegtos¢, przechowywania
danych w rejestrze oraz do nadzorowania pracy
systemu za pomoca konsoli lub specjalistycznego
oprogramowania.

System V-Alert wyrdznia sie przede wszyst-
kim wielofunkcyjnoscig sensorow, mozliwoscig
regulacji czutosci kazdego sensora z osobna
oraz mozliwoscig cyfrowej transmisji i analizy
sygnatow. Ponadto cechuje sie wysoka jakosciag
wykonania elementow, bezawaryjnoscig pracy

Fot. 2. Sensor VAF3 zainstalowany na ogrodzeniu

Fot. 3. Przykfad instalacji sensoréw VAF3 na ogrodzeniu
panelowym

Fot. 4. Przyktad zabezpieczenia ptotu na granicy Izraela

z Egiptem

i niezawodnoscig. Moze zosta¢ w szerokim zakre-
sie zintegrowany z innymi systemami i (lub) apli-
kacjami. Umozliwia precyzyjne wskazanie miejsca
naruszenia chronionej strefy, dzieki czemu zwiek-
sza bezpieczenstwo chronionego obiektu.

Barttomiej Kwiatkowski
AAT HOLDING

(o))
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Rozwijamy sie dzieki zaufaniu

Przodujacy producent urzadzen i oprogramowania do systemoéw nadzo-
ru wizyjnego zmienit nazwe (wczesniej Samsung Techwin, teraz Hanwha
Techwin) i znak towarowy swoich produktéow (WiseNet). Firma zostata
wcielona do grupy kapitatowej Hanwha Group. Bob (H.Y.) Hwang PhD -
Managing Director Europe w firmie Hanwha Techwin - powiedziat nam,
co jeszcze zmieni sie po ogtoszeniu decyzji Hanwha Group o dalszym
inwestowaniu w dziat zabezpieczen elektronicznych
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Jaka strategia kierujecie sie teraz, by osiggnaé
swoje cele?

Nasza korporacja wspiera budowe zespotu
Hanwha Techwin. Pomoc ta pozwolita nam za-
inwestowac w zaawansowany program rozwoju
produktéw, ktéry jeszcze mocniej ugruntowat
nasza pozycje na rynku wizyjnych systemow
dozorowych. Obecna oferta umozliwia projek-
tantom optymalne dobieranie produktow przy
tworzeniu réznych rodzajow systemow. Obecne
badania i program dalszego rozwoju produktow
bazujg na wspdtpracy z wybranymi partnerami
technologicznymi, ktora ma zapewni¢ nam dtugo-
terminowy sukces.

Wasz3 ostatnig inicjatywa marketingowa jest
hasto ,Rozwijamy sie dzieki zaufaniu”. Co do-
ktadnie ono znaczy?

To hasto jest pewnego rodzaju przyrzeczeniem.
Wyraza ono chec¢ dfugofalowej wspotpracy

oraz zobowiazanie do ciaggtego rozwoju naszych
urzadzen. Chcemy iS¢ naprzéd z pasja i zaanga-
zowaniem oraz wspiera¢ uzytkownikéw naszego
sprzetu. Nasza determinacja w budowaniu zaufa-
nia do obecnego modelu dystrybucji i partnerow
technologicznych przejawia sie w wielu aspek-
tach naszej dziatalnosci biznesowej. Szanujemy

i doceniamy wiedze i doswiadczenie partnerow
biznesowych na wszystkich etapach wspotpra-
cy - od realizacji dostaw naszych produktéw do
wspolnego tworzenia zintegrowanych rozwigzan.
Uzytkownicy sprzetu moga polegac na naszych
rozwigzaniach, ktére podnosza poziom bezpie-
czenstwa oséb, budynkow i majatku oraz popra-
wiajg wydajnosc¢ dziatan biznesowych.

Co mozesz jeszcze powiedzie¢ o zaplanowanych
dziataniach firmy?

W dalszym ciggu bedziemy dostarczac produk-
ty konstruowane i produkowane przez te same
zespoty ludzi i fabryki - jak dotychczas. Bedzie-
my nieustannie pracowac nad tym, aby kamery
WiseNet, rejestratory wizyjne i oprogramowanie
byty zabezpieczone przed cyberatakami. Wpraw-
dzie zaden producent nie moze zapewnic, ze jego
urzadzenia sa w 100% odporne na ataki hakerskie,
ale my mamy wdrozony program nieustannych
testéw i monitorowania zagrozen, ktéry pozwala
na ich szybkie identyfikowanie. Postanowilismy,
ze bedziemy otwarcie komunikowac sie z naszy-
mi klientami, gdy pojawia sie nowe zagrozenia,

i szybko przygotowywac poprawione wersje
oprogramowania uktadowego, aby je zwalczac.

Mocno podkreslacie znaczenie partnerstwa
technologicznego z wieloma innymi producenta-
mi. Jaka korzysc¢ przyniesie ono klientom?

JestesSmy dumni ze sposobu, w jaki konstruujemy
i produkujemy innowacyjne kamery i rejestrato-
ry, ale bierzemy pod uwage réwniez to, ze nasi
klienci chca otrzymywac kompletne rozwiazania.
Otwarta platforma programowa i duza moc ob-
liczeniowa procesoréw stosowanych w naszych
kamerach WiseNet umozliwia uruchomienie
wielu aplikacji analizujacych tres¢ obrazu. Mimo
iz teoretycznie mozemy uruchomi¢ w kamerze
dowolna aplikacje, doktadnie sprawdzilismy
oprogramowanie przygotowane przez naszych
partnerow technologicznych i przygotowalismy
modele kamer z fabrycznie zainstalowanymi
aplikacjami.




Dostepne sg rozwigzania przystosowane do han-
dlu detalicznego - kamery WiseNet z funkcjami
zliczania 0s6b i generacji map ciepta. Kamery te
sg gotowe do pracy zaraz po wyjeciu z pudet-
ka. Moga byc¢ zrédtem informacji dotyczacych
zachowania klientow w sklepach i efektywnosci
pracy sprzedawcow, a takze umozliwi¢ ustalenie
okreséw najintensywniejszej sprzedazy. Dzieki
temu mozliwa jest optymalizacja procesu obstugi
klientow. Wymienione rozwigzania zostaty przy-
gotowane z naszym partnerem technologicznym
Facit Data Systems.

Oferujemy tez rozwigzanie przeznaczone do
wykorzystania w systemie stuzgcym do nad-
zorowania ruchu drogowego i informowania

o wypadkach. Powstato ono w wyniku wspotpra-
cy technologicznej ze Sprinx Technologies. Nasze
kamery WiseNet X zostaty zintegrowane z syste-
mem automatycznej detekcji wypadkdw w ruchu
drogowym (AID - Automatic Incident Detection)
sprzedawanym przez Sprinx Technologies. Kom-
pletne rozwigzanie AID umozliwia automatyczna
detekcje wypadkow i innych niebezpiecznych
zdarzen na drogach, autostradach, w tunelach
czy na skrzyzowaniach. System ten pracuje juz
w kilku tunelach w Wielkiej Brytanii i jest bardzo
efektywny.

Oferujemy tez rozwigzanie powstate w wyniku
wspotpracy z ekspertami w dziedzinie analizy
tresci obrazu z firmy FF Group, ktére umozliwia
automatyczne rozpoznawanie tablic rejestracyj-

nych i utatwia zarzadzanie ruchem na parkingach.

Wspdlnie z firmg NVIDIA bedziemy pracowac
nad inteligentng platforma do analizy tresci ob-
razu, wykorzystujac jednostki graficzne tej firmy
z funkcja Deep Learning. Dzieki temu bedziemy
mogli zastosowac dodatkowe funkcje wyko-
rzystujace sztuczng inteligencje. Kamery bedg
zdolne do podejmowania samodzielnych decyzji
w niebezpiecznych sytuacjach. Bedzie mozna
wykorzystac je w miejskich systemach monito-
rowania, w handlu detalicznym i w nadzorze nad
ruchem drogowym.

Ostatnio mocno promujecie nowe kamery z serii
WiseNet X. Co je wyrdznia?

Gdy na poczatku tego roku wprowadzilismy do
sprzedazy kamery z serii WiseNet X, chcielismy,
by wyznaczyty one nowy standard sieciowych
kamer przemystowych IP. Procesor

WiseNet V jest zastosowany we wszystkich
kamerach z nowej serii X o rozdzielczosciach

2 Mpx i 5 Mpx. Jest to najwydajniejszy proce-
sor, jaki kiedykolwiek zastosowano w kamerach
przemystowych. Umozliwia on trzy razy szybsze
przetwarzanie danych niz w poprzednich mode-
lach, dzieki czemu mozliwe jest wydajne dziatanie
aplikacji analizujacych tres¢ obrazu. Kamery z se-
rii WiseNet X sa wyposazone w bardzo skuteczny
system WDR zapewniajacy dynamike obrazu
dochodzaca do 150 dB. Seria X to kamery do
zadan specjalnych. Majg one podwadjne gniazdo
dla kart SD, co umozliwia autonomiczny zapis
obrazu przez 24 godziny w pamieci o pojemnosci
512 GB. Jesli potgczenie sieciowe z rejestrato-
rem ulegnie przerwaniu, kamera zapisze materiat
wizyjny na karcie SD, a pézniej, po ponownym
uzyskaniu potfaczenia, przeniesie go do archiwum
w rejestratorze.

Czy kamery WiseNet X stang sie jeszcze bardziej
popularne?

Z pewnoscig. W1asnie ogtosilisSmy, ze przyspie-
szamy proces integracji kamer WiseNet X z Ge-
netec Security Center 5.6 i Milestone XProtect
oraz innymi popularnymi aplikacjami VMS. To
kolejny przyktad rozwijania sie dzieki zaufaniu.
Wspodtpracujemy z partnerami technologiczny-
mi, poniewaz chcemy, aby uzytkownicy naszych
urzadzen byli zadowoleni z ich uzytkowania i aby
mogli czerpac coraz nowsze korzysci ze stosowa-
nia systemow nadzoru wizyjnego.




WISseNeT X /

- Zobacz najlepsza na swiecie funkcje Wlf/)R 150 dB

- 4 rézne predkosci migawki dla stworzenia jednego,
bardziej naturalnego obrazu
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ZARZADZANIE BEZPIECZENSTWEM

NOWE rozwigzania*|

100 dniw biurze Fokko van der Zeego

Zdaje sie, ze Nedap Security Management zatatwia sprawy inaczej: Mozna odnies¢ wrazenie, ze programisci siedza

przy jednym biurku z pracownikami obstugi klienta. | doktadnie w to celuje holenderskie przedsigbiorstwo: Rozwijanie

produktow dostosowanych do klientéw. Niedawno Nedap Security Management przyjeto nowa osobe na wiodaca role:

Fokko van der Zee jest nowym Dyrektorem Zarzadzajgcym przedsigebiorstwa. Po ogtoszeniu tej wiadomosci na IFSEC,

Lisa Schneiderheinze z GIT SECURITY miata mozliwos¢ uscisniecia jego dtoni i po jego trzech miesigcach na stanowisku

udato jej sie z nim porozmawiac na temat Nedap i branzy.

GIT SECURITY: Marynarka, stuzba zdrowia, a teraz
bezpieczenstwo! Przebyt Pan dtugg droge. Czy istnieje
jakis potaczenie z Pariskim wczesniejszym doswiadczeniem
zawodowym?

Foldco van der Zee: Tak, mozna powiedzie¢, ze istnieje takie
potaczenie. We wszystkich branzach, w ktérych dziatatem, istotna
byta zaawansowana technologia, ale tez potrzeba balansowania
technicznej ztozonosci i udziatu cztowieka. Oprocz tego na
wszystkich moich stanowiskach wazny byt duch wspétpracy.
Lubie wspotpracowac z ludZzmi i mie¢ do czynienia z technologia
iinnowacjami. Mysle, ze pod$wiadomie zawsze poszukiwatem
takiego potaczenia w stanowiskach, ktére wybieratem. Doktadnie
z takim potaczeniem zaawansowanej technologii i czynnika
ludzkiego mam do czynienia na moim obecnym stanowisku w
Nedap. A Nedap jest zdecydowanie innowacyjny — caty czas
szukamy nowych, bardziej skutecznych sposobéw mierzenia sie z
wyzwaniami.

Co w branzy bezpieczenstwa wzbudzito Panskie zainteresowanie?

Foldco van der Zee: Ze wzgledu na moje zainteresowanie
technologia, miatem Nedap na uwadze - to uznany lider w
dziedzinie technologii, ktéry jest skupiony na przedsiebiorczosci

i ciggtym rozwoju. Bycie czescia takiej organizacji naprawde
przyciggneto moja uwage. Dzisiejszy $wiat jest ptynny, wrazliwy

i szybko sie zmienia. Mierzymy sie nie tylko z fizycznymi
zagrozeniami, ale przez predkos¢ zmian w technologii réwniez

z cyber-atakami. Chce przyczynic sie do rozwigzywania tych
powaznych probleméw i sprawi¢, by kazdy mogt korzystac z zycia w
bezpiecznym Swiecie. Odpowiadanie na potrzeby wspétczesnego
spoteczenstwa i dziatanie na jego rzecz to moja sita napedowa.
Wierze, ze dotaczenie do branzy bezpieczenstwa, w szczegblnosci
w tak postepowej organizacji jak Nedap, sprawi, ze bede mégt to
robic.

"Kontrola dostepu jest w centrum
naszych zainteresowan i doskonale
rozumiemy modele autoryzacji.”.
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Spedzit Pan juz 100 dni na stanowisku - gratulacje! Co najbardziej
Pana zaskoczyto w Nedap?

Foldco van der Zee: Wiele przedsiebiorstw méwi o docenianiu
swoich pracownikoéw i tym, ze to ludzie stojg za postepem, ale w
przypadku Nedap jest to prawda. To nie s3 stowa bez pokrycia —
Nedap inwestuje w tworzenie najlepszego mozliwego $rodowiska
pracy i pomaganie pracownikom w rozwijaniu sie. W istocie,
pomimo tego, ze Nedap to przedsiebiorstwo zajmujace sie
technologia, jedna z jego kluczowych wartosci jest docenianie
wktadu ludzi w postep. Ptaska struktura organizacyjna w Nedap
to réwniez nietypowe podejscie, ktére jest kluczem do sukcesu.
Oznacza to, ze oprocz wspierania indywidualnej przedsiebiorczosci
i innowacji, kazdy ma prawo i wolnos¢ myslenia poza szablonami.
W potaczeniu z uwaga poswiecang rekrutowaniu i rozwijaniu na
wysokim poziomie wiedzy fachowej tworzy to silny zespét.

Bazujac na Paiskim wczesniejszym doswiadczeniu, co planuje
Pan zmieni¢ w Nedap Security Management w przysztosci?

Foldeo van der Zee: Nedap to wyjatkowa organizacja i jej sita tkwi
w jej oryginalnosci. Nie znaczy to wiec, ze chciatbym cos zmienic,
raczej chce sie skupic na rozwijaniu naszych mocnych stron.
Oczywiscie ze wzgledu na to, ze zyjemy w szybko zmieniajagcym
sie Swiecie, w przysztosci bedzie istotne, abysmy pozostali
elastyczni i szukali nowych sposobdw, aby moc sie jeszcze lepiej
przystosowywac.

Nedap zapewnia, ze oferuje klientom spersonalizowane
rozwigzania, a nie gotowe systemy. Oferowanie rozwigzan
klientom to wspaniata misja, ale czasami trudno wyobrazic sobie,
czym zajmuje sie Panskie przedsigebiorstwo. Czy mégtby Pan
opisac oferte Nedap Security Management w kilku zdaniach?

Foldco van der Zee: Zdajemy sobie sprawe z tego, ze czasami jest
trudno zrozumiec¢ wszystko, czym sie zajmujemy. Kontrola dostepu
jest w centrum naszych zainteresowan i doskonale rozumiemy
modele autoryzacji. Oferujemy zaréwno oprogramowanie jak i
sprzet do zarzgdzania fizycznymi zabezpieczeniami. Oprécz tego,
wierzymy, ze fizyczne zabezpieczenia powinny by¢ chronione
przed wszystkimi rodzajami wtaman we wspotczesnym swiecie.
Dlatego tez opracowali$émy system bezpieczenstwa “end-to-end”,
ktéry gwarantuje szyfrowanie potaczen miedzy kartg, kontrolerem
i serwerem. Ogétem chcemy umozliwi¢ naszym partnerom
dystrybucyjnym spetnianie wymagan klientéw systeméw
zarzadzania bezpieczenstwem. Nasz produkt, AEOS, mozna
swobodnie konfigurowa¢, wiec nasi partnerzy dystrybucyjni moga
tworzy¢ systemy odpowiadajace konkretnym potrzebom klientéw i
zgodne z przepisami miejscowymi.

Copyright
GIT Security/Lisa Schneiderheinze
GIT SICHERHEIT // GIT SECURITY EMEA
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System zarzadzania bezpieczenistwem AEOS taczy w sobie
kontrole dostepu, zarzadzanie video i wykrywanie wtaman
na jednej platformie. Jednak rynek caty czas si¢ zmienia. Jak
zapewni Pan, ze system bedzie sie sprawdzac w przysztosci?

Foldo van der Zee: Ze wzgledu na to, ze branza kontroli dostepu
ciagle sie zmienia, musimy stale inwestowa¢ w rozwijanie i
poprawianie AEOSa. Otwartos¢ AEOSa jest dla nas wazna. Skupiamy
sie na rozwoju API, co pozwala na optymalne potaczenie z
systemami innych producentéw. Poprzez wykorzystywanie naszych
APl i standardoéw branzowych, mozemy zwiekszy¢ mozliwosci
integracji z czotowymi partnerami w branzy technologicznej.

Aby uzyskac szczegbétowy know-how w dziedzinach pokrewnych
do kontroli dostepu, réwniez integrujemy sie z rozwigzaniami
najlepszymi w swojej klasie, takimi jak produkty Milestone,
przedsiebiorstwa, z ktérym nawigzalismy wspotprace w zakresie
integracji video. Wierze, ze te dwa aspekty, potaczone z ogromng
elastycznoscig AEOSa i nasze ciggte sledzenie biezacych i
przysztych potrzeb, sprawig, Zze bedziemy przygotowani na
przysztosc.

"Nedap to przedsiebiorstwo skoncentrowane na
rozwoju, a zmiany daja nam mnostwo mozliwosci
do rozwijania sie. Powiedziatbym, ze opieramy

sie na tym.”.

Czy ciggte zmiany w technologii to przeklenstwo czy
btogostawienstwo i dlaczego?

Foldwo van der Zee: Wydaje mi sie, ze to ani jedno, ani drugie

—to po prostu fakt, ktéry musimy mie¢ na uwadze. Nedap to
przedsiebiorstwo skoncentrowane na rozwoju, a zmiany dajg nam
mndstwo mozliwosci do rozwijania sie. Powiedziatbym, ze opieramy
sie na tym.

Nedap twierdzi, ze AEOS jest bardziej elastyczny i tatwiejszy
w obstudze niz inne systemy bezpieczenstwa. Czy mégtby Pan
udowodnic te stwierdzenie i podac przyktady?

Foldko van der Zee: Reszta rynku korzysta z kontroleréw, ktére moga
zajmowac sie tylko jednym zadaniem, a nasze kontrolery moga
robi¢ wszystko, co klienci chcg, zeby robity i moga je modyfikowac,
kiedy chca. Jest to mozliwe dzieki rozdzieleniu sprzetu od
oprogramowania — kazdy z naszych kontroleréw ma wysoka
zdolnos¢ przetwarzania, wiec oprogramowanie moze okreslac ich
zastosowanie.

Dzigkujemy!

GIT SICHERHEIT // GIT SECURITY EMEA, interview 100 days in office with Fokko Van Der Zee. www.GIT-SECURITY.com
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Bezpieczenstwo informacji

a infobrokerstwo (czes¢ 1)

Broker informacji - jego rodowod
| uzytecznosc¢ zawodowa

dr inz. Marek Blim

K

Przedsiebiorca odczuwajacy
potrzebe uzupetnienia zasobu po-
siadanych informacji o rynku

i dziataniu na nim innych firm

z branzy na pewno zainteresuje sie

pozyskaniem jej w sposdb legalny.
Wobwczas moze skorzystac z ustug
odpowiedniego specjalisty
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Obecnie dostepny jest ujednolicony tekst
zatacznika do rozporzadzenia Ministra Pra-

cy i Polityki Spotecznej z 27 kwietnia 2010 r.
(Dz. U.z 2010 r, Nr 82, poz. 537 z pdzniejszymi
zmianami - Dz. U. 2 2012 r, poz. 1268). Jest to
klasyfikacja zawodow i specjalnosci, w ktorej
pod numerem 262204 wymieniony jest broker
informacji (researcher). Jest tez Polska Klasyfika-
cja Dziatalnosci z 2007 r., w ktérej wymieniony
jest rodzaj dziatalnosci okreslany jako ,pozosta-
fa dziatalnos¢ ustugowa w zakresie informacji,
gdzie indziej niesklasyfikowana” (63.99.7). Nalezy
jednak wyjasnic¢, co wtasciwie kryje sie pod tymi
okresleniami.

Infobrokerstwo, infobroker i jego dziatalnos¢

Stowo infobrokerstwo jest kolejnym spolszczeniem
funkcjonujacego od dwudziestu lat w biblioteko-
znawstwie polskim stowa infobrokering okreslajace-
go komercyjne, zawodowe posrednictwo (media-
cje) w Swiecie informacji. Cztowiek parajacy sie tym
zajeciem bywa nazywany réznie (cho¢ niekoniecz-
nie w petni poprawnie) - brokerem informadji, info-
brokerem, researcherem, specjalistg od informacji
(co koresponduje z okresleniami zagranicznymi:
angielskim information professional lub niemieckim
infobroker). Zbitka jezykowa infobroker w petni
opisuje i oddaje sens jego dziatan zawodowych
jako osoby, ktéra posredniczy (stad broker) pomie-
dzy zasobem informacyjnym (stad info) a klientem
zlecajagcym mu specjalistyczne opracowanie.

Infobroker jest wiec specjalista w zakresie zbiera-
nia informacji i zarzadzania nimi badz prowadza-
cym wiasng dziatalnos¢ gospodarcza (independent
information professional), badzZ tez pracownikiem
etatowym firmy zajmujacej sie przetwarzaniem
informacji (jako broker innowacji lub technolo-
gii) lub doraznym (jako freelancer) realizatorem
projektéw informacyjnych. Infobroker nie sprze-
daje informagji, tylko ustuge, ktéra moze polegac
na sporzadzeniu opracowania, raportu czy bazy
danych.

Historia infobrokerstwa na swiecie i w Polsce

Prywatyzowanie w USA zasobow bibliotekar-
skich w latach 60. i 70. XX wieku przyczynito
sie bezposrednio do powstania w 1987 roku
stowarzyszenia The Association of Indepen-

dent Information Professionals (AllP) bedacego

zrodtem informacji dla przedsiebiorcéw, dzieki

ktoremu kazdy zainteresowany wtasciciel firmy

mogt uzyskac potrzebng mu informacje w oczeki-

wanej zrozumiatej postaci i w dostosowanym do

jego potrzeb zakresie. Gtéwnymi zadaniami AllP

byty i nadal sa:

— szerzenie wiedzy na temat zawodu infobrokera,

— stworzenie i wprowadzenie w zycie etycznych
standardéw prowadzenia tego typu dziatalno-
sci,

— zachecenie niezaleznych infobrokeréw do pro-
wadzenia dyskusji na wspaélne tematy,

— promowanie wymiany informacji pomiedzy
infobrokerami,

— informowanie spoteczenstwa o istnieniu i spo-
sobach dziatania brokerow informaciji.

Obecnie AllP skupia okoto 700 cztonkdéw na ca-
tym swiecie i cho¢ stowarzyszenie nie ma swego
oddziatu w Polsce, to od lat kodeks etyczny AllP
jest powszechnie stosowany w naszych firmach
infobrokerskich. Uzytkowg odmiang biznesowa
infobrokerstwa zajmuje sie od 1989 roku amery-
kanska sie¢ Strategic and Competitive Intelligen-
ce Professionals (SCIP) majaca od ponad dziesie-
ciu lat swoj polski oddziat.

Charakterystyczne jest to, ze w amerykanskiej
nomenklaturze i nazewnictwie zawodowym nie
wystepuja nazwy infobrokering i infobroker, co wy-
nika z nie zawsze pozytywnych skojarzen, ktore
budzi stowo broker.

O brokerstwie informacyjnym w Polsce mozemy

mowic w kilku roznych aspektach:

— edukacyjnym (w Instytucie Informacji Naukowej
i Bibliotekoznawstwa UJ od 1993 r. prowadzo-
ny jest przedmiot informacja biznesowa);

— teoretycznym (wystapienie Katarzyny Mater-
skiej, obecnej prof. bibliologii UJ, w 1997 roku
na 6. miedzynarodowym seminarium Scientific
and Technical Information in Central and Eastern
Europe z referatem pt. Broker informacyjny i jego
rola w rozwoju nauki);

— praktycznym (zatozenie w 1999 roku przez
Piotra Kaminskiego firmy Fabryka Informacji
oferujacej jako agencja infobrokerska ustugi
Z zakresu monitorowania prasy, opracowywania
raportow oraz sledzenia informacji w materia-
tach informacyjnych);
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— rynkowym (absolwenci studiow na UJ w Krako-
wie i UMK w Toruniu oraz uczestnicy kurséw
CPI w Warszawie zaczeli zaktadac w latach
2003-2005 kolejne firmy stricte infobrokerskie,
natomiast juz wczesniej istniejace firmy oferu-
jace ustugi informacyjne wprowadzity elementy
researchu oferowane klientom biznesowym
i projektowym. W okresie do 2010 roku zaist-
niato na polskim rynku okoto 70 firm infobro-
kerskich. Obecnie ustugi tego typu oferuje 17,
24 lub 38 firm, a jako zgtoszone w korelacji
z innymi dziataniami informacyjnymi oferowane
sq przez ok. 220 przedsiebiorstw z branzy IT
lub I&CT. Ustugi zblizone, czastkowe lub mie-
szane oferowato na koniec 2015 roku ponad
700 firm lub osob.

Miedzynarodowe Zrédta informacji - ich dostep-
nosc¢ oraz uzytkowosc¢

Do podstawowych atrybutéw informacji moga

nalezec:

— poufnos¢ - rozumiana bardzo szeroko (od in-
formacji niejawnej, przez nieujawnione tajem-
nice handlowe i zawodowe, az po informacje
osobowe, wrazliwe, medyczne i in.;

— integralnos¢ - rozumiana gtéwnie jako spojnosc
wewnetrzna (np. spéjnosc informacji w komuni-
kacie, pliku, rekordzie w bazie danych);

— dostepnos¢ - odnoszaca sie w tym przypadku
nie do jej ograniczania (zasoby niejawne i nie-
ujawnione), lecz do tatwosci dostepu i odczyta-
nia przy jednoczesnym (mocno ograniczonym)
prawie do wprowadzania ew. zmian formalnych
i aktualizacji.

Normatywne podejscie do informacji (formaliza-
cja) odbiega w sposéb znaczacy od cech, jakich

oczekuje sie w dziataniach miedzy klientem a in-

fobrokerem, kiedy to za najwazniejsze w dobrej

informacji uznaje sie jej:

— uzytecznos¢ - informacja musi tresciowo od-
powiadac pewnej potrzebie, na ogoét zwigzanej
z podjeciem pewnej decyzji;

— dostepnosc¢ - informacja musi by¢ osiggalna
dla zainteresowanej osoby, co oznacza, ze musi
by¢ w miare tania i rozpowszechniana w kregu
wiasciwych uzytkownikow;

— operatywnos¢ - informacja musi by¢ aktualna,
uzyskana na czas, na ogot szybko;

— trafnos¢ - informacja musi by¢ adekwatna, tzn.
trafia¢ w sedno, dotyczy¢ danej kwestii, nie
pomijajac istotnych elementow;

— zrozumiatos$¢ - informacja musi by¢ podana we
wiasciwym jezyku, by¢ przystepna i identyfiko-
walna;

— prawdziwos¢ - informacja musi przedstawiac
sprawy tak, jak maja sie one w rzeczywistosci,
nazwac rzeczy po imieniu;

— wiarygodnosc¢ - informacje musza pochodzic¢
z wiarygodnego zrodta;

— rzetelnos¢ - informacja musi przedstawiac
doktadnie i starannie;

— weryfikalnos¢ - informacja powinna by¢ moz-
liwa do sprawdzenia, uzupetnienia oraz rozsze-
rzenia.

Wszystkie te cechy mozna przypisac informacjom
organizacji miedzynarodowych i miedzypan-
stwowych. Sg wiarygodne (wytworzone przez
oficjalne podmioty) i zarazem dostepne online
nieodptatnie dla wszystkich zainteresowanych.
Warto pamietac, ze zbiory tych informacji sg
ogromne i ze dotycza one wielu aspektéw i dzie-
dzin - jezeli tylko potrafimy, to znajdziemy wiele
przydatnych informacji réznego typu. Przyktada-
mi niech bedg zasoby z dziedzin edukacji, nauki

i techniki lokowane pod réznymi adresami, np.

w OECD Science, Technology and R&D Statistics
(http://www.oecd-ilibrary.org/science-and-tech-
nology/data/oecd-science-technology-and-r-d-
-statistics_strd-data-en), a takze analizy, prognozy
czy raporty, np. WTO World Trade Report 2016
(https:/www.wto.org/english/res_e/publication-
s e/wtrlé_e.htm).

Z mysla o poprawnosci informacyjnej brokera
warto przypomnie¢ anegdotyczne pytanie zadane
gwiezdzie warszawskiej palestry: ,Czy to prawda,
Ze zna pan, panie mecenasie, cate prawo karne
wraz z glosariuszem?”, a takze lekko ironiczng

N
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Rys. 1. Podstawowe btedy w analizie tresci wymaganych od infobrokera. Przyjrzyjmy sie uwaznie zakresowi oczekiwanych kompetencji

odpowiedz: ,Co do prawa, to sadze, ze dos¢ do-
brze poznatem wszystkie jego luki i niescistosci.
O glosariuszu nie bede sie tu i teraz wypowiadat”.

Zréznicowane postrzeganie infobrokerstwa
w Polsce

Charakterystycznymi cechami rynku ustug
infobrokerskich w Polsce sg heterogenicznosé,
niematerialnos¢, nietrwatosé, jednoczesnosé
Swiadczenia i korzystania z ustug oraz przenikal-
nosc¢ kompetencji. Wszystkie podmioty dziatajace
na tym rynku zajmuja sie zawodowym, profesjo-
nalnym wyszukiwaniem, pozyskiwaniem, analizo-
waniem, ocenianiem i dostarczaniem informacji.
Heterogenicznosé rynku polega na trudnosci
standaryzacji ustug infobrokerskich, gdyz jest ich
wiele, a kazda firma dostosowuije je do potrzeb
swego odbiorcy. ,Nie jest mozliwe ujednolicenie
ustug, skierowanych dla spetnienia potrzeb infor-
macyjnych indywidualnych klientow. Nawet jesli
zlecenia dotyczg podobnego obszaru, na przyktad
kontaktow do hurtowni perfum. Dla kazdego klienta
wazne sq inne parametry i warunki, jakie powin-

na spetniac¢ poszukiwana hurtownia. Dla jednego
wazna jest cena perfum, dla innego zas sposob
sktadania zamdéwienia. Ustug nie da sie zapakowac
do pudetka i postawic¢ na potce w sklepie. Sprzedaz

ustug jest sprzedawaniem czegos niewidzialnego™ .

Analizy polskiego rynku infobrokerskiego doty-
czace okresu ostatniego dziesieciolecia, przepro-
wadzane pod katem uzytecznosci i skutecznosci
ustug infobrokerskich, odwotujg sie czesto do
krajowego standardu kompetencji zawodowych
brokera informacji. Standard ten zostat opra-
cowany i opublikowany w 2013 r. Znaczenie
unormowania dziatania brokera wynika przede
wszystkim z koniecznosci uscislania informacji dla

klienta (rys. 1.).
Perspektywy rozwoju branzy infobrokerskiej

Powstajgca w Polsce branza ustug informacyj-
nych wytyczyta w krotkim czasie trzy réozne drogi
dalszego rozwoju. Staty sie nimi:

— infobrokerstwo jako dziatalnos¢ wtasna pod-
miotow gospodarczych lub tzw. freelancerow,
witaczanych doraznie do projektéw informa-
cyjnych, o zréznicowanym poziomie wiedzy
i praktyki;

— okreslana mianem brokerstwa systemowe-
go wewnetrznego dziatalnosc informacyjna
ukierunkowana na potrzeby wtasne organizacji,
gtownie wystepujgca w duzych firmach lub
korporacjach i majaca charakter brokerstwa

! Cisek S., ,Broker informacji w spoteczenstwie wiedzy: istota zawodu”, mat. konf. [INiB UJ, Krakéw 2008.




innowacyjnego lub technologicznego;

— dziatalnosc¢ szeroko rozumianych wywiadowni
gospodarczych (o ich dziataniach bedzie kilka
stow w kolejnym podrozdziale).

Zakres dziatan brokera informacji (infobrokera)
mozemy zamknac¢ w ,dekalogu’:

1. Wyszukiwanie informacji istotnych w odnie-
sieniu do zapytania klienta.

2. Dobieranie metody realizacji zlecenia (roz-
poznawanie potrzeb informacyjnych, budo-
wanie strategii wyszukiwania i dobierania
zrodet).

. Ocenianie jakosci zrédet informacji i selekcja
informacji.

. Analizowanie Zrédet z zastosowaniem meto-
dologii dziedzinowych.

. Prowadzenie dokumentacji dotyczacej reali-
zacji zlecenia.

. Tworzenie raportéw, baz danych i innych
opracowan infobrokerskich.

. Monitorowanie zrédet informacji i aktualiza-
cja zasobow informacyjnych.

. Przestrzeganie obowiazujacych procedur,
przepiséw, norm oraz zasad poufnosci infor-
macji.

. Organizowanie stanowiska pracy zgodnie
z zasadami i przepisami BHP, ochrony ppoz.,
ergonomii i ochrony srodowiska.

. Zaakceptowanie faktu, ze broker informacji
to wyodrebniony zawdéd, ktory moze byc
wykonywany przez kazdego, kto posiada
odpowiednie kompetencje i umiejetnosci.

Oczywiscie nie zapominajmy o wymaganych
kompetencjach zawodowych:

Infobroker a inni specjalisci od informaciji

Tematowi szczegdlnemu, a mianowicie zwigz-
kom brokera technologii i innowacji z ochrong

i bezpieczenstwem informacji nieujawnionej, ze
wzgledu na jego obszernos¢ poswiecona bedzie
druga czes¢ artykutu, a kolejnemu wywiadow-
czemu kierunkowi rozwoju ustug informacyjnych
poswiecony jest ten podrozdziat.

Bedzie esencjonalnie i krotko. Dlaczego? Wy-
wiadownie (gtéwnie deklarujgce sie jako gospo-
darcze), niezaleznie od sktadanych zapewnien

i zobowigzan etycznych, w prowadzonych dziata-

niach bardzo czesto kieruja sie tzw. moralnoscia

Kalego lub wtasng (mocno wysublimowang) etykg

biznesowa, pozwalajaca im na znacznie wiecej,

niz moze nam sie wydawac. Ogranicze sie zatem
do kilku stwierdzen odnoszacych sie do ofert
wywiadowni w Polsce. Wiekszos¢ z nich:

— proponuje ustuge wywiadu gospodarczego,
oferujac sprawdzanie podmiotow gospodar-
czych w zakresie podstawowym i rozszerzo-
nym, na terenie kraju i poza jego granicami,

— zajmuje sie gromadzeniem, analiza i dostar-
czaniem informacji o moralnosci ptatniczej
firm (czyli nagminnym stosowaniu kruczkow
prawnych odciagajacych terminy zaptaty
faktur i rachunkéw - jest to forma okresowego
finansowania dziatalnosci dtuznika z pieniedzy
wierzycieli),

— gromadzi materiaty obcigzajace (wobec obser-
wowanych firm/oséb) oraz prowadzi windyka-
cje naleznosci na rzecz zlecajacego.

Rozwiazywanie probleméw _
Wspétpraca w zespole B |
Komunikacja ustna _
: Wywieranie wptywu/przywédztwo _
O \.. ..................................................................................
N Planowanie i organizowanie pracy ] |
O :
< Sprawnos¢ motoryczna |
Z . . . . . . . .
L Umiejetnos¢ czytania ze zrozumieniem i pisania -
N
B Umiejetnosci matematyczne |
o o . . .
N Umiejetnosci obstugi komputera i wykorzystania Internetu ] _
Ll B ronoeommeOsAONAOMeRERNEONE SAONEAOSaBEAOAABOAACAE0N,  S—— (S—————
& i :
< 1 2 3 4 5
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Rys. 2. Kluczowe kompetencje dla zawodu nr 222604 (broker informacji - researcher)
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Szereg z nich oferuje rozwigzania z zakresu
doradztwa gospodarczego i finansowego, udziela
e-mailowych, odptatnych porad dotyczacych win-
dykacji, oddtuzania, wywiadu. Niektore, bedace
filiami firm zagranicznych, umozliwiaja dostep
online do raportéw kredytowych o 50 min
publicznych oraz prywatnych przedsiebiorstw

z wielu krajow $wiata. Nieliczne sa wyspecjalizo-
wane w pracach rozpoznawczych i ustaleniowych
na terenie catego kraju oraz w reprezentowaniu
poszkodowanych klientéw w postepowaniu kar-
nym. Zajmuija sie rowniez wykrywaniem urzadzen
podstuchowych oraz bezpieczenstwem procesow
inwestycyjnych (takze transgranicznych).

Jak wiec widac, sporo tutaj dziatan z zakresu
infobrokerki, ale pozyskiwanie informacji gospo-
darczych i zarzadzanie nimi w imieniu klientow
ma juz Nieco inng wymowe.

Kiedy zatem spotkamy sie z firmg, ktéra w ra-
mach ustug infobrokerskich proponuje nie tylko
ustugi podstawowe (wyszukiwanie i pozyskiwa-
nie informacji na zlecenie, tworzenie raportow

i analiz, budowa baz danych), ale i dodatkowe
(monitorowanie Internetu, mediow, konkurenciji,
newsow, weryfikacja danych, faktow, ustugi tek-
stowe, zarzadzanie informacja i wiedzg, marke-
ting internetowy i bezpieczenstwo informacji), to
przede wszystkim sprawdzmy, czy przypadkiem
faktyczny zakres dziatalnosci i mozliwosci nasze-
go oferenta nie jest jeszcze wiekszy i czy stuzy on
naszym celom i potrzebom.

Opracowat dr inz. Marek Blim
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Przeprowadzanie audytu

dotyczacego zarzadzania bezpieczenstwem
organizacyjno-technicznym obiektow. Czesc 3

Szacowanie ryzyka w zwigzku z ochrong informac]

dr inz. Andrzej Wojcik

W drugiej czesci artykutu
(Zabezpieczenia nr 4/2017) omdwione zosta-

ty wymagania dotyczace przeprowadzania
audytu. Wedtug wymienionych standardow
normatywnych i biznesowych jedna

z kluczowych metod oceny bezpieczenstwa
organizacji jest szacowanie ryzyka. Mozna
stwierdzi¢, ze nieoszacowanie ryzyka jest
naruszeniem fundamentalnych zasad bez-
pieczenstwa organizacji. Oszacowanie ryzy-
ka powinno by¢ udokumentowane, oparte
na opracowane;j i zatwierdzonej metodyce
oraz dokonywane systematycznie i w okre-
slonych okolicznosciach, np. w przypadku
niebezpiecznego incydentu. Wazne s3 uzy-
skane wyniki, ich wptyw na wybér zabez-
pieczen oraz sprawdzenie skutecznosci tych
zabezpieczen. Organizacja szacuje ryzyko

i okresla zalezny od wynikéw plan postepo-
wania. To wszystko nalezy udokumentowac
oraz przedstawi¢ audytorowi i zaintereso-
wanym stronom w celu wykazania, ze za-
rzadzanie bezpieczenstwem w organizacji
przebiega prawidtowo

o 1]

3
¥
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Informacje na temat szacowania ryzyka zawarte w aktach prawnych i normach

Szacowania ryzyka w zwigzku z ochrong informacji dotycza niektore akty praw-
ne, np. ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
22010 ., nr 182, poz. 1228). W art. 2 rozdziatu 1, w ktérym zawarte sg przepi-
sy ogdlne, zdefiniowano szacowanie ryzyka. Zgodnie z zapisami w ustawie ryzy-
ko jest kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego
i jego konsekwencji, szacowania ryzyka jest catosciowym procesem analizy

i oceny ryzyka, a zarzadzanie ryzykiem to skoordynowane dziatania w zakresie
zarzadzania bezpieczenstwem informacji z uwzglednieniem ryzyka. Ustawowe
definicje sg zblizone do okreslen zawartych w normach zarzadzania bezpieczen-
stwem informacji.

W art. 15 rozdziatu 3 dotyczacego organizacji ochrony informacji niejawnych
wskazano, kto jest odpowiedzialny za szacowanie ryzyka. Tg osoba jest tzw. pet-
nomocnik ochrony. Do zadan petnomocnika nalezy takze zarzadzanie ryzykiem
zwigzanym-z-ochrona informacji niejawnych, w szczegolnosci szacowanie ryzyka.
Porownujac zapis-w-art.-15 z wymaganiami zawartymi w normach dotyczacych —
bezpieczenstwa informacji, mozna stwierdzi¢ duzg zbieznos$¢, poniewaz normy te
wskazujg wiascicieli zasobdéw (aktywow) informacyjnych, tzw. wiascicieli ryzyka,
ktorzy sg odpowiedzialni za proces szacowania ryzyka.

W dalszej czesci omawianej ustawy, w art. 19 rozdziatu 4, omoéwione zostaty
zasady szkolenia majacego na celu zapoznanie sie z ,zasadami zarzadzania ryzy-
kiem bezpieczenstwa informacji niejawnych, w szczegodlnosci szacowania ryzyka”,
a takze ze ,sposobami ochrony informacji niejawnych oraz postepowania w sytu-
acjach zagrozenia dla takich informacji lub w przypadku ich ujawnienia”. Szkolenie
w zakresie szacowania ryzyka oraz zrozumienie tego procesu jest narzucone
takze w zapisach normatywnych dotyczacych zarzadzania bezpieczenstwem
informacji

av!ie przytaczam zapisy z art. 43 rozdziatu 7 doty-
a fizycznego w kancelariach tajnych: ,Kierownik
orej sa przetwarzane informacje niejawne o klauzuli
dza opracowang przez petnomocnika ochrony do-
iom zagrozen zwiazanych z nieuprawnionym doste-
ub ich utratg”.

|

a pierwszym tak bardzo szczegdtowo opisujagcym proces

m aktem prawnym. Oczywiscie w aktach wykonawczych

we wymagania dotyczace szacowania ryzyka i postepowanie
stemach IT przetwarzajacych informacje niejawne. Te wymagania
W rozporzadzeniu Prezesa Rady Ministréw z 20 lipca 2011 r.
wowych wymagan bezpieczenstwa teleinformatycznego (Dz. U.
. Rozporzadzenie definiuje zarzadzanie ryzykiem i plan poste-
m w przypadku systemu teleinformatycznego przetwarzajacego
ne poprzez realizacje proceséw:

yka dotyczacego bezpieczenstwa informacji niejawnych;

a z ryzykiem;

zyka;
onitorowania i informowania o ryzyku.
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Zgodnie z rozporzadzeniem przed oszacowaniem

ryzyka wykonuje sie nastepujace czynnosci:

— ustala sie granice i zakres analizy ryzyka;

— ustanawia sie strukture organizacyjng odpo-
wiedzialng za zarzadzanie ryzykiem w systemie
teleinformatycznym:;

— dokonuije sie wyboru metody analizy ryzyka.

Konczac rozwazania dotyczace ochrony infor-
macji niejawnych, nalezy wspomniec o rozpo-
rzadzeniu Rady Ministrow z 29 maja 2012 roku
w sprawie $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji nie-
jawnych (Dz. U. z 2012 r., poz. 683). Okreslono
w nim:

— podstawowe kryteria i sposob okreslania pozio-
mu zagrozen;

— dobodr srodkow bezpieczenstwa fizycznego
dostosowanych do wskazanego poziomu
zagrozen;

— rodzaje zagrozen, ktére nalezy uwzglednic przy
okreslaniu poziomow zagrozen;

— podstawowe elementy, ktore powinien zawie-
rac¢ plan ochrony informacji niejawnych;

— zakres stosowania srodkow bezpieczenstwa
fizycznego;

— kryteria tworzenia stref ochronnych.

Rozporzadzenie Rady Ministréw z 12 kwietnia
2012 r. w sprawie Krajowych Ram Interopera-
cyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych zawiera odwota-
nia do szczegdtowych wymagan normatywnych,
w tym wymagan odnoszacych sie do szacowania
ryzyka oraz do norm z zakresu bezpieczenstwa
informaciji, tj.:

|. Wymagane jest zapewnienie ,okresowego
audytu wewnetrznego w zakresie bezpie-
czenstwa informacji, nie rzadziej niz raz na
rok”.

[I. System zarzadzania bezpieczenstwem infor-
macji powinien by¢ opracowany na pod-
stawie Polskiej Normy PN-ISO/IEC 27001,
a ,ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na

——— g

e ——
—— —

podstawie Polskich Norm zwigzanych z ta

norma, tj.:

1. PN-ISO/IEC 17799 - w odniesieniu do
ustanawiania zabezpieczen;

2. PN-ISO/IEC 27005 - w odniesieniu do
zarzadzania ryzykiem;

3. PN-ISO/IEC 24762 - w odniesieniu do
odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciggtoscia
dziatania”.

Nalezy doda¢, ze norma PN-ISO/IEC 17799
zostata wycofana i zastgpiona przez norme
PN-EN ISO/IEC 27002:2017-06 Technika infor-
matyczna - Techniki bezpieczenstwa - Praktyczne
zasady zabezpieczania informacji.

W maju 2018 r. wejdzie w zycie RODO, ktore
spowoduje rewolucje w dziedzinie przetwarzania
danych osobowych. Rozporzadzenie to wpro-
wadza szereg obowigzkow dla administratorow
danych. Chodzi o koniecznos$¢ oceny ochrony
danych osobowych juz na etapie projektowania
rozwigzan (privacy by design), konieczno$¢ prze-
prowadzenia analizy ryzyka utraty prywatnosci
(privacy impact assessment) oraz stworzenie planu
reakcji na niebezpieczny incydent (breach respon-
se plan).

Normatywne podstawy szacowania ryzyka

Celem usystematyzowania i przypomnienia warto
podac¢ normy regulujace szacowanie ryzyka

w systemach zarzadzania bezpieczenstwem
informacji, m.in. PN-1SO 31000: 2012 Zarzqdza-
nie ryzykiem - Zasady i wytyczne oraz PN-ISO/
[EC 27005: 2014-01 Technika informatyczna -
Techniki bezpieczenstwa - Zarzqdzanie ryzykiem

w bezpieczenstwie informacji. W pierwszej z nich
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podane s3g zasady i ogdlne wytyczne dotyczace
zarzadzania ryzykiem. Norma ta moze by¢ sto-
sowana przez wszystkie podmioty gospodarcze

i administracyjne w ciagu catego okresu dziatal-
nosci. Poza tym moze by¢ stosowana niezaleznie
od typu ryzyka. Nie jest stosowana na potrzeby
certyfikacji. Stanowi wskazowki do wdrozenia.

W drugiej z wymienionych norm opisane sa
dobre praktyki i wskazowki dotyczace planowa-
nia i wdrazania zarzadzania ryzykiem w ramach
zarzadzania bezpieczenstwem informacji. W nor-
mie podano stosowne wytyczne dla organizacji,
a w szczegodlnosci wymagania dotyczace systemu
zarzadzania bezpieczenstwem informacji zgodne-
go z PN-ISO/IEC 27001.

Fazy procesu zarzadzania ryzykiem w organizaciji:

1. Faza planowania - ustanowienie kontekstu
funkcjonowania systemu zarzadzania ryzy-
kiem w organizacji, tj. relacji zewnetrznych
i wewnetrznych, srodowiska prawnego,
procesow biznesowych, organizacji, przepty-
wow i sposobow przetwarzania informacii,
zasobow ludzkich, lokalizacji i infrastruktury
organizacji oraz innych aspektow. W tej fazie
organizacja powinna mie¢ opracowana, udo-
kumentowang oraz zatwierdzong metodyke
szacowania ryzyka, w ktorej powinny by¢
zawarte zasady postepowania z ryzykiem,
zasady akceptacji ryzyka i wskazanie poziomu
akceptowanego ryzyka.

2. Faza wykonania, ktora dotyczy wdrozenia pla-

SPRAWD /A

LSS D/IAEAS

Rys. 1. Fazy procesu zarzadzania ryzykiem w organizacji

P bLANU ] [

WYKONUJ e 2
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e

nu postepowania z oszacowanym ryzykiem.
. Faza sprawdzania (kontroli), ktora obejmuje
proces ciggtego nadzoru (monitorowania)
i sprawdzania ryzyka w organizacji. Proces
ten mozna realizowac poprzez audyty we-
wnetrzne oraz zewnetrzne, a takze stosujac
system i procedury zarzadzania incydentami.
. Faza dziatania, ktéra ma na celu utrzymanie
sprawnosci i skutecznosci systemu zarzadza-
nia bezpieczenstwem informacji i zarzadzania
ryzykiem w organizacji oraz doskonalenie
tego systemu.

w

N

W normach nie przedstawiono zadnej okreslo-
nej metodyki zarzadzania ryzykiem w zwiazku

z ochrong informacji. Organizacja sama okresla
swoje podejécie do zarzadzania ryzykiem w za-
leznosci od zakresu SZBI, kontekstu zarzadzania
ryzykiem lub branzy. W ramach struktur opisa-
nych w normach mozna zastosowac rozne juz
istniejace metodyki.

Wymagania zawarte w normie PN-ISO/IEC
27005 powinny by¢ brane pod uwage przez kie-
rownictwo organizacji, personel zajmujacy sie za-
rzadzaniem ryzykiem w zwiazku z zarzadzaniem
bezpieczenstwem informacji i strony zewnetrz-
ne, ktore sg zaangazowane w taka dziatalnosc.
Norma ta stanowi rozwiniecie ogdélnych koncepcji
okreslonych w ISO/IEC 27001 i zostata opra-
cowana w celu wsparcia wdrozenia zarzadzania

ryzykiem w zarzadzaniu bezpieczenstwem.

Szacowanie ryzyka

Z ryzZyKie

g

ICiagte monitorowanie | prze

£lad
trzymanie i doskonalenie procesul
zarzadzania ryzykiem|

- — -
—— -,
—

———
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Norma ma zastosowanie do wszystkich typow
organizacji (np. przedsiebiorstw, instytucji rzado-

wych, organizacji non-profit).

Podstawowe terminy i definicje

Zrozumienie procesu zarzadzania ryzykiem
wymaga poznania i zrozumienia podstawowych
terminow, ktoére sa uzywane do jego opisywania.
Oto definicje tych termindw:

— ryzyko - prawdopodobienstwo, ze okreslo-
ne zagrozenie wykorzysta podatnos¢ zasobu
lub grupy zasobéw, aby spowodowac straty
lub zniszczenie zasobow lub ryzyko - funkcja
prawdopodobienstwa zdarzenia i jego konse-
kwencji;

— zarzadzanie ryzykiem - proces identyfikowania,
kontrolowania i minimalizowania lub elimino-
wania ryzyka, ktére moze dotyczyc systemow
informacyjnych, przy zachowaniu akceptowal-
nego poziomu kosztow lub skoordynowane
kierowanie i zarzadzanie organizacja z uwzgled-
nieniem ryzyka;

— analiza ryzyka - systematyczne uzywanie infor-
macji w celu zidentyfikowania zrédet i oszaco-
wania ryzyka;

— ocena ryzyka - proces porownywania 0sza-
cowanego ryzyka z wyznaczonymi kryteriami
w celu okreslenia wagi ryzyka;

— postepowanie z ryzykiem - proces wyboru
i wdrazania srodkéw modyfikujacych ryzyko;

— ryzyko szczatkowe - ryzyko pozostajace po
procesie postepowania z ryzykiem;

— identyfikowanie ryzyka - proces znajdowania,
zestawiania i charakteryzowania elementéw
ryzyka;

— szacowanie ryzyka — proces przypisywania war-
tosci do prawdopodobienstwa i konsekwencji
ryzyka;

— akceptowanie ryzyka - decyzja o zaakceptowa-
niu ryzyka.

Podatnos¢ a zagrozenie

Podatnosc jest czesto mylona z zagrozeniem.

W rzeczywistosci zagrozenie to potencjalna
przyczyna niepozadanego incydentu, ktorego
skutkiem moze byc¢ szkoda dla systemu lub orga-
nizacji, a podatnos¢ to stabosc¢ zasobu lub grupy
zasobow (aktywow), ktéra moze powodowad

zagrozenie. - p—

W definicji podatnosci uzyto terminu zasob, ktéry
oznacza wszystko, co ma wartosc¢ dla organizacji.
Nalezy pamietac, ze podatnos¢ moze spowodo-
wac zagrozenie. Sama nie powoduje szkod. Jest
raczej wtasciwoscia powodujacg, ze w pewnych
okolicznosciach zasoby sg zagrozone. W zwiazku
z podatnoscig zasobdw, nalezy je nadzorowac.

Roznice pomiedzy zagrozeniem a podatnoscia
na zagrozenie mozna wyjasnic¢, postugujac sie
przyktadami. Brak ochrony fizycznej i technicznej
obiektu moze spowodowac zagrozenie wtama-
niem lub napadem na obiekt. Brak odpowied-
niego zarzadzania i nadzoru nad konfiguracja
sprzetu komputerowego moze spowodowac
zagrozenie podmiang czesci sktadowych stacji
roboczej i zagrozenie podstuchem lub kradzieza
danych. Nastepstwem niewykonywania regular-
nie zapasowych kopii danych moze by¢ zagro-
zenie wystapieniem braku ciggtosci dziatania

w przypadku awarii. Brak nadzoru nad niszcze-
niem dokumentow z informacjami wrazliwymi
moze spowodowac zagrozenie uzyskaniem przez
osoby nieuprawnione dostepu do tych infor-
macji. Niewtasciwe procedury zatrudniania na
stanowiskach, na ktérych mozliwy jest dostep
do informacji chronionych, powoduje zagrozenie
ujawnieniem takich informacji.

Podsumowanie

Niniejsza czes¢ artykutu miata na celu podkresle-
nie znaczenia szacowania ryzyka oraz konieczno-
$ci audytowania procesu zarzadzania ryzykiem.
S3a to podstawy prawidtowego funkcjonowania
systemu zarzadzania bezpieczenstwem. Kolej-

na czes$¢ bedzie dotyczy¢ sposobdw pomiaru
ryzyka, wyboru sposobu postepowania z ryzy-
kiem, wptywu analizy ryzyka na wybor sposobow
zabezpieczenia proceséw w organizacji oraz tego,
co nalezy sprawdzi¢ podczas audytu w zwiazku

Z szacowaniem ryzyka.

Opracowat

dr inz. Andrzej Wojcik

ekspert i rzeczoznawca ds. bezpieczenstwa tech-

nicznego i ochrony informacji

audytor ds. bezpieczenstwa biznesu

andrzejw@esinstal.pl — -

————— . —
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Zabezpieczanie posesiji
- Rozne techniki detekgji

& Maciej Prelich
%

e

Woybierajac zabezpieczenia, np. Jednym z przyktadow mogg by¢ techniki mikro-
falowe. Wykorzystuje sie je w kolejnych gene-
racjach barier oraz czujek dualnych, takich jak
nej, w celu ochrony wtasnej sprawdzony przez stuzby militarne Model 316
firmy SouthWest Microwave, poniewaz umoz-
liwiajg bardzo efektywng detekcje intruzow.

nicy moga wybierac sposrod Jednoczesnie promieniowanie mikrofalowe jest
wielu dostepnych rozwiazan, obecne w wielu gospodarstwach domowych

W znacznie prostszych formach - w bezprzewo-
dowych sieciach Wi-Fi, Bluetooth oraz w kuchen-

truzéw wykorzystuje sie rézne kach mikrofalowych.

system ochrony perymetrycz-

albo firmowej posesji uzytkow-

w ktérych do wykrywania in-

zjawiska fizyczne i techniki. Innym przyktadem sa techniki wykorzystujace

Swiatto w zakresie podczerwieni. W systemach
zabezpieczajacych stosowane sg zaréwno aktyw-

ne bariery wykorzystujace nadajniki i odbiorniki
podczerwieni, jak i pasywne czujki podczerwieni
wykrywajace promieniowanie cieplne emitowane

przez wszystkie ciata, ktorych temperatura jest I

Wiele z tych zjawisk i technik

ma réwniez inne zastosowania.
Niektére sg powszechnie znane

: &-;35‘;3,;'%- s ’i‘»&".{rw:‘;:« wyzsza od temperatury otoczenia. W domach
w e ﬁﬁi oy f;’_}i : promieniowanie podczerwone jest wykorzysty-
T 2 wane w pilotach sterujgcych telewizorami lub

odtwarzaczami ptyt.

Kolejnym przyktadem jest zjawisko piezoelek-
tryczne wykorzystywane w stuzacych do zabez-
pieczania scian, okien oraz ogrodzen czujnikach
piezodynamicznych, takich jak nowatorski system
DEA Xensity, opisany doktadnie w numerze
4/2017 Zabezpieczen. Najpopularnigjszym i uzy-
wanym na co dzien przedmiotem wykorzystuja-
cym to zjawisko jest zapalniczka piezoelektryczna
- po nacisnieciu przycisku w zapalniczce powsta-
je iskra, ktéra zapala paliwo. Uniwersalnosc¢ oraz
rozwdj czujnikow, ktorych dziatanie bazuje na zja-
wisku piezoelektrycznym, sprawity, ze maja one
wiele réznych zastosowan (np. w urzadzeniach
medycznych, akcelerometrach w telefonach ko-
maorkowych, wtryskach paliwa w silnikach Diesla).

Skupmy sie teraz na termowizji. Dzieki niej mozna
wykry¢ obecnosc¢ intruza przy braku chocby
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najstabszego oswietlenia Swiattem widzialnym.
W tym celu stosuje sie obrazowanie w pasmie
gtebokiej podczerwieni, ktore umozliwia reje-
stracje promieniowania cieplnego emitowanego
przez ciata fizyczne w przedziale temperatur spo-
tykanych w codziennych warunkach. Ze wzgledu
na sposob dziatania kamery termowizyjne szybko
znalazty wiele zastosowan wojskowych oraz

w systemach stuzacych do ochrony obiektéw

0 znaczeniu krytycznym (np. elektrowni, rafine-
rii, stacji przetadunkowych i fabryk). W naszej
ofercie znajdujg sie produkty firmy FLIR bedacej
liderem w wytwarzaniu Swiatowej klasy kamer
termowizyjnych. Termowizja jest tez wykorzy-
stywana w medycynie (dzieki bezinwazyjnosci
metody), w diagnozowaniu pracy maszyn, do oce-
ny szczelnosci warstwy izolacyjnej budynkow etc.
Ponadto kamery termowizyjne sg elementami
zaawansowanych systemow uwierzytelniajacych
uzytkownika, umozliwiajgcych np. odblokowanie
telefonu dzieki trojwymiarowemu skanowi twarzy
badz sterowanie w grach interaktywnych za po-
moca ruchow ciata.

Mam nadzieje, ze powyzsze przyktady dobrze
uwidaczniaja, jak wiele z zaawansowanych tech-
nik uzywanych do detekgji intruzéw ma zasto-
sowanie rowniez w popularnych urzadzeniach
stuzacych do innych celow - takze tych, ktorych
uzywamy na co dzien. W praktyce zastosowanie
tych technik zalezy od réznych czynnikéw, np.
wymagan uzytkownika (jesli chodzi o skutecznosé
zabezpieczenia), budzetu przeznaczonego na
system zabezpieczen czy mozliwosci instalacji po-
szczegolnych elementdw. Nasi specjalisci zajmuja
sie odpowiednig oraz fachowa analiza umozliwia-
jaca skonfigurowanie systemoéw dostosowanych
do potrzeb nawet najbardziej wymagajacych
klientow.

Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski

81
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Systemy abezpieczeﬁ Bosch &

_ w |CE Krakow Congress Centre
— —

v Systems e

ICE Krakéw Congress Centre
to nowoczesne, Swiatowej
klasy centrum koncertowo-
-kongresowe. W obiekcie

usytuowanym w jednym z naj-

bardziej prestizowych miejsc
w Polsce - na wprost Zamku
Wawelskiego - znajduja sie

trzy g+owne sale, mieszczace Centrum kongresowe ICE Krakéw Congress

1915, 600 i 300 osdb, i wielo- = Centre zostato zaprojektowane z uwzglednieniem
funkcyjna przestrzen konferen- najwyzszych standardéw funkcjonalnych i aku-
: : : stycznych. Ze wzgledu na roznorodnosc imprez
cyjna o powierzchni 550 m?, i spotkan, jakie odbywaja sie na terenie obiektu

ktora mozna dowolnie dzieli¢ (od koncertéw do wielkich migdzynarodowych
konferencji) bezpieczenstwo ludzi i zasobow jest

priorytetem. Firma Bosch dostarczyta systemy
$cian, a takze biura, garderoby sygnalizacji pozarowej, systemy nagtoénienio-
we, dZwiekowe systemy ostrzegawcze, systemy

. sygnalizacji wtamania i napadu oraz systemy kon-
komercyjna ferencyjne, ktére spetniaja wysokie wymagania
dotyczace bezpieczenstwa.

za pomocg systemu mobilnych

artystéw oraz powierzchnia

Rozwigzania firmy Bosch stanowig istotny ele-
ment zabezpieczen ICE Krakéw Congress Centre.
Za detekcje pozaru odpowiada modutowa
centrala Bosch FPA w konfiguracji rozproszonej,
wyposazona w punktowe i liniowe detekto-

ry dymu i temperatury. W reprezentacyjnych
pomieszczeniach zostaty zainstalowane ptaskie
czujki dekoracyjnie zlicowane z powierzchnig su-
fitu. W sumie firma Bosch dostarczyta do obiektu

prawie 2000 czujek pozarowych.



f - t/ Krakowskie Biuro Festiwalowe
(fot. W§ Wandzel dla KBF, wandzelphoto.com)
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W ICE Krakow Congress Centre zastoso-
wano system nagtosnieniowy DSO Bosch
Praesideo w konfiguracji rozproszone;.
Perfekcyjng jakos¢ dzwieku zapewniaja
gtosniki Bosch, w tym zaawansowane
gtosniki hemisferyczne w atrium i w sa-
lach audytoryjnych.

Nadzor wizyjny w obiekcie bazuje na
systemie zarzadzania i rejestracji Bosch
Video Management oraz kombinacji roz-
nych kamer. Czes$¢ z nich to nowoczesne
12-megapikselowe kamery panoramiczne
7 obiektywami typu rybie oko.

System sygnalizacji wtamania i napadu
w ICE Krakow Congress Centre bazuje
na centrali Bosch MAP ze skuteczny-

mi w dziataniu detektorami sufitowymi

i dualnymi.

Fot. Krakowskie Biuro Festiwalowe
(fot. W. Wandzel dla KBF, wandzelphoto.com)

Dostepem do wskazanych pomieszczen
zarzadza sie za pomoca systemu KD fir-
my Bosch z kontrolerami IP serii AMC.

Bosch Building Integration System (BIS)
umozliwia integracje i obstuge wszystkich
systemdw za pomoca jednej stacji opera-
torskiej, powigzanie zdarzen i w efekcie
skuteczne zarzadzanie bezpieczenstwem
w obiekcie.

W codziennym funkcjonowaniu ICE
Krakéw Congress Centre istotng role
odgrywaja zaawansowane systemy
konferencyjne Bosch, takie jak system
ttumaczen symultanicznych Integrus czy
system dyskusyjny DCN.

Bosch Security Systems
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NOWY SYSTEM KADE
IDEALNE DOPASOWANIE

MAPY OBIEKTU Z AKTYWNYMI, ANIMOWANYMI IKONAMI
ELEMENTOW SYSTEMU
GLOBALNY ANTI-PASSBACK

& AAT HOLDING S.A.
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KaDe Premium Plus Il
Program nadzorczy

= KaDe

Program nadzorczy KaDe Premium Plus Il jest przeznaczony do wspétpracy z kontrolerami standardowymi
typu KDH-KS2012/24-1P/RS oraz kontrolerami zintegrowanymi KDH-KZ2000-IP-U i KDH-KZ2000-IP-M
w trybie sieciowym. Program jest bardzo prosty w instalacji i posiada przyjazny interfejs graficzny dla ope-
ratora. Na uwage zastuguja zwtaszcza - wyswietlane na pulpicie operatora - okna ,Dynamicznej pomocy’,
czyli podrecznej instrukcji. Program nadzorczy KaDe Premium Plus Il przeznaczony jest do matych i $srednich

systemow.
Model  KaDePremumPlsil
System operacyjny PC Windows 7, 8, 10
Stacje operatoréw systemu 1
Kontrolery KDH-KS2012-1P, KDH-KS2024-P, KDH-KS2012-RS, KS-1012-IP, KS-1024-IP, KS-1012-RS,
KS-1024-RS, KDH-KZ2000-IP-U, KDH-KZ2000-IP-M, KZ-1000-IP-U, KZ-1000-IP-M
Liczba obstugiwanych kart 20000
Format obstugiwanych kart 26-40 bitow Wiegand
Typ obstugiwanych kart dowolna technologia zgodna z czytnikiem
Poziomy dostepu 200
Harmonogramy 90
Tryby odryglowania drzwi 4
Tryb identyfikacji uzytkownika karta, kod dostepu, karta lub kod dostepu, karta i kod dostepu
Anti-Passback lokalny/globalny
Raporty filtrowane, zapis w formacie xIs
Sekwencyjne odrygl. zarygl. drzwi tak
Rejestracja czasu pracy tak
Wizualizacja systemu na mapach obiektu tak
Baza danych - import/export tak
Monitoring ,on-line” tak
Wyswietlanie zdje¢ uzytkownikow tak
Dostep po potwierdzeniu przez operatora tak
Dostep po uzyciu wielu kart tak
‘ ’ : AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
*’ A Aw ul. Putawska 431 e-mail: kontakt@aat.pl

f - . [] 02-801 Warszawa www.aat.pl
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V-Alert

System ochrony obwodowe]

System ochrony obwodowej V-Alert to wszechstronny system bezpieczenstwa oparty na elektronicznych
czujnikach, zapewniajacy ochrone obwodowa obiektéw mieszkalnych, przemystowych i wojskowych.

Napiecie zasilania 9-14V

Pobér pradu 50-250 mA

Liczba linii sensorowych 2

Liczba sensoréw na linii sensorowej maks. 50 sensoréw (standard)

Komunikacja na linii sensorowej RS-485

Komunikacja z PC RS-232

Wymiary karty procesorowej (mm) 200 x 200

RTC (zegar czasu rzeczywistego) godziny - minuty - sekundy

Tryb pracy MASTER

Programowanie parametrow oddzielnie dla osi X, Y (za pomoca V-AlertCOMM Settings Manager)
Za pomoca karty wyjsc - 4 wyjscia przekaznikowe alarmowe dla kazdej linii sensorowej

Sygnaty wyjéciowe przekaznikowych - 1 wyjscie przekaznikowe dla przecigcia kazdej linii sensorowej
Komunikacja z PC kazdy sensor indywidualnie

Temperatura pracy -30°C do 70°C

Wilgotnosé 20% do 95%

(Model SemsorVeAlert

Napiecie zasilania 8-13,8V

Pobor pradu 10 mA

Komunikacja RS-485

Liczba osi 2 (0$ X, 05Y)

Metoda detekgji Peak detect (warto$¢ szczytowa)

Wymiary (mm) 20 x 50 x 105

Temperatura pracy -30°C do 70°C

Wilgotnos¢ 10% do 95%

Tryb pracy Slave

AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
ul. Putawska 431 e-mail: kontakt@aat.pl
02-801 Warszawa www.aat.pl
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MCX2D/MCX4D
Ekspandery przejs¢ do systemu RACS 5

MCX2D oraz MCX4D sa ekspanderami we/wy przeznaczonymi do obstugi przejs¢ w systemie RACS 5.
Oprocz funkgji ekspandera, dany modut petni role dystrybutora zasilania i komunikacji oraz obstuguje re-
zerwowy akumulator. Dla kazdego z obstugiwanych przejs¢ ekspander oferuje 2 wejscia linii dozorowych,

2 wyjscia sterujace, interfejs komunikacyjny do czytnikow oraz dwa wyjscia zasilajace. Obwody elektrycz-
ne przeznaczone do obstugi kazdego z przejs¢ sa miedzy soba separowane elektrycznie, co powoduje,

ze wystapienie awarii lub sabotazu na jednym z przejs¢ nie ma wptywu na dziatanie pozostatych przejsé.
Ekspander jest zasilany z zewnetrznego zasilacza 13,8 V., ktory jest jednoczesnie zrodtem zasilania zamkow,
czytnikéw i innych elementdw przejscia. Na kazde z obstugiwanych przejs¢ przewidziano prad zasilania na
poziomie 1,2 A. Ekspander wspotpracuje z akumulatorem rezerwowym, ktory w zaleznosci od potrzeb moze
by¢ tadowany regulowanym pradem w zakresie 0,3-0,9 A. Potaczenia elektryczne z modutem sg realizowane
za posrednictwem wyjmowanych zaciskow srubowych, ktére utatwiaja wykonanie potaczen elektrycznych
w czasie instalacji jak i w przypadku koniecznosci wymiany modutu.

Dystrybucja zasilania do 4 przejs¢ + +
Dystrybucja magistrali komunikacyjnej + 3
Wejsécia EOL/2EOL 4 8
Wyjscia 12 V/1 A 4 8
2 4
2 4
+ +

Wyjscia zasilania 12 V/1 A
Wyjscia zasilania 12 /0,2 A
Interfejs komunikacyjny RS485 do kontrolera dostepu
Zabezpieczenie przed gtebokim roztadowaniem " N
akumulatora
Raportowanie stanéw zasilania do kontrolera dostepu ~ + +
tadowanie akumulatora pradem 0,3 A, 0,6 Alub 09 A+ +
Zasilanie z zewnetrznego zasilacza 13,8 Vpe/3 A 13,8 Vpe/5A
ROGER Sp. z 0.0. Sp. k. tel. 55272 0132, faks 55 272 0133

®
ro ger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http:/www.roger.pl




KARTY KATALOGOWE

MCT82M-10-HR
Hotelowy czytnik zblizeniowy do systemu RACS 5

-

OO

MCT82M-10-HR jest odmiang czytnika MCT82M-10-BK przeznaczona do kontroli dostepu do pokoi
hotelowych funkcjonujacych w ramach systemu kontroli dostepu i automatyki budynkowej RACS 5. Termi-
nal umozliwia identyfikacje uzytkownikéw za posrednictwem kart zblizeniowych standardu ISO 14443A/B
i MIFARE. Identyfikacja moze odbywac sie zarowno za posrednictwem fabrycznego numeru seryjnego nu-
meru karty (CSN), jak i numeru karty zaprogramowanego w szyfrowanych sektorach karty (SSN). Na panelu
frontowym czytnika dostepne sg 4 wskazniki sygnalizacyjne LED oraz przycisk dzwonka. Wskazniki LED
przeznaczone sa do typowych sygnalizacji hotelowych: nie przeszkadzac, zamowienia serwisu sprzatajacego
oraz gastronomicznego, a takze przywotania asysty pracownika hotelu. Terminal jest wyposazony w zestaw
3 linii wejéciowych oraz 3 linii wyjsciowych, w tym jednego wyijscia przekaznikowego. Zaréwno linie wej-
Sciowe jak i wyjsciowe mogg by¢ skonfigurowane do dowolnych funkgcji, w tym obstugi czujnika otwarcia
drzwi oraz sterowania zamkiem. Po doposazeniu pokoju hotelowego w instalowany wewnatrz pokoju czyt-
nik z kieszenig MCT82M-10-CH, mozna w ramach systemu RACS 5 uzyskac podstawowy zestaw urzadzen
realizujacych typowe wymagania w zakresie kontroli dostepu i automatyki w pokojach hotelowych. Terminal
MCT82M-10-HR jest zgodny z linig wzornicza QUADRUS.

Charakterystyka

e 2 wyjscie tranzystorowe
e Terminal MIFARE Ultralight/Classic/Plus/DESFire e 1 wyjscie przekaznikowe NO/NC
e 4 wskazniki LED Interfejs komunikacyjny RS485
e Buzzer z regulowanym poziomem gtosnosci Zasilanie 12 V¢
e Sensoryczny klawisz dzwonka Wymiary 130 x 45 x 22 mm
e 3 linie wejsciowe Znak CE

® ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133
roger Gosciszewo 59 e-mail: roger@roger.pl
82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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SPIS TELEADRESOWY
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AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl
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QOddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa |l
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32,361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykow 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 £édz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

alarmnet

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95
e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
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ALARMTEC wa -

ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnieriska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl

© BOSCH

BOSCH SECURITY SYSTEMS

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 40 00

e-mail: securitysystems@pl.bosch.pl

www.boschsecurity.pl
DEMHENBERGE
]

SECURITY & CONTROLS

ALKAM SYSTEM Sp. z 0.0.
ul. Bydgoska 10

59-220 Legnica

tel. 76 862 34 17

e-mail: alkam@alkam.pl
www.alkam.pl

OEE
]3]

PW.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49; faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ACSS ID Systems Sp. z 0.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44, faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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bt electronics

bt electronics Sp. z 0.0.

ul. Dukatéw 10

31-431 Krakow

tel. 12 429 36 16; faks 12 410 85 11
e-mail: bte@bte.pl

www.bte.pl
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FIRMA ATLINE SPOEKA JAWNA SEAWOMIR
PRUSKI
ul. Franciszkanska 125
91-845 todz
tel. 42 236 30 19; faks 42 655 20 99
e-mail: biuro@atline.pl

www.atline.pl
LEETEREREN
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CBC (Poland) Sp. z 0.0.

ul. Anny German 15

01-794 Warszawa

tel. 22 633 90 90; faks 22 633 90 60
e-mail: info@chcpoland.pl
www.cbcpoland.pl
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CMA  \WONITORING

\J a Viasat Group Company

CMA Monitoring Group Sp. z o0.0.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888; faks 22 546 0 619
e-mail: info@cma.com.pl
www.cma.com.pl
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PROD

Oddziaty:
ul. Sktadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

ul. Zatorska 36, 51-215 Wroctaw
tel. kom. 697 972 558
faks 71 341 16 26

Biura handlowe:

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. kom. 601 203 664, 601 410 979

faks 61 861 40 51

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel kom. 693 694 339

8¢} ELPRO_

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl
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CONTROL SYSTEM FMN

Al. KEN 96 lok. U-15

02-777 Warszawa

tel. 22 85500 17/18; faks 22 855 00 19
e-mail: cs@cs.pl

www.cs.pl

. IDYSKRET

DYSKRET POLSKA

Spétka z ograniczong odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakéw

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

asa

ELSTECH

os. Ztota Podkowa 6/4

31-352 Krakow

tel. kom. 570 400 537, 570 400 538;
faks 12 350 45 03

e-mail: info@elstech.pl
www.elstech.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z o.0.
ul. Salsy 2, Lisbon Building, Lobby Il
02-823 Warszawa

tel. 22 395 74 00; faks 22 395 74 10
e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl
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& EBS

EBS Sp. z o.0.

ul. B. Czecha 59

04-555 Warszawa

tel. 22 518 84 00; faks 22 518 84 99
e-mail: sales@ebs.pl

www.ebs.pl

ESECURIT’Y

PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. kom. 606 270 756

tel. 22 398 96 53

e-mail: elproma@elproma.pl
www.elproma.pl
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eltrox.pl

Eltrox.pl

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 341 14 61

tel. kom. 517 015 471
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441

e-mail: gdansk@eltrox.pl

ul. 6 sierpnia 14, 90-416 t6dz
tel. 42 632 31 24
e-mail: lodz@eltrox.pl

ul. Brynowska 65/4, 40-584 Katowice
tel. 32 203 50 73
e-mail: katowice@eltrox.pl

ul. Wybickiego 42A, 31-302 Krakéw
tel. kom. 501 945 239
e-mail: krakow@eltrox.pl

ul. Dmowskiego 2/1, 45-365 Opole
tel. kom. 501 945 246
e-mail: opole@eltrox.pl

ul. Stablewskiego 31/3, 60-223 Poznan
tel. kom. 504 904 710
e-mail: poznan@eltrox.pl

ul. Wyszynskiego 26, 70-203 Szczecin
tel. 9143478 72
e-mail: szczecin@eltrox.pl

ul. Remiszewska 1/7B, 03-550 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. topuszanska 22, 02-220 Warszawa
tel. kom. 506 601 006
e-mail: warszawa2@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 503 127 533
e-mail: wroclaw@eltrox.pl
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Poisk®

EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.
ul. Wilcza 54a lok. 1

00-679 Warszawa

tel. 22 629 53 49

e-mail: kontakt@estpolska.pl
http://europeansecuritytrading.com/pl
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2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl

BREE

FESa

FES TRADING Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45

e-mail: fes@fes.pl
@eie

www.fes.pl

INSAP Sp. z o.0.

ul. tadna 4-6

31-444 Krakow

tel. 12411 49 79,411 57 47; faks 1241194 74
e-mail: insap@insap.pl

www.insap.pl
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GDE POLSKA

Whtosan, ul. Swiatnicka 88

32-031 Mogilany

tel. 12 256 50 35; faks 12 270 56 96
e-mail: biuro@gde.pl

www.gde.pl
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JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: janex@janexint.com.pl

www.janexint.com.pl
Fl8
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

O Hanwha Techwin

HANWHA TECHWIN EUROPE LTD.
Biuro w Polsce

ul. Posag 7 Panien 1

02-495 Warszawa

e-mail: hte.poland@hanwha.com
www.hanwha-security.eu
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KATON
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KATON Sp. z o.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu
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MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 757557878
e-mail: info@micronix.pl
www.micronix.pl
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ICS POLSKA

ul. Poleczki 82

02-822 Warszawa

tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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KOLEKTOR

KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncéw Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl
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POLON-ALFA

Spétka z ograniczong odpowiedzialnoscia Sp. k.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61, faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl
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L1legrand

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

02-672 Warszawa

tel. 22 549 23 30

e-mail: info@legrand.com.pl
www.legrand.pl

05 ﬁg@ﬂ!

PROD

PRFI

SYSTEMS

_
ProiiccTv)

PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66
60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.profisystems.pl
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RamMmaR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl
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RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl
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Oddziat:

ul. Sportowa 3, 35-111 Rzeszow

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

SEHRACK

S EC€C oM ET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44A

02-672 Warszawa

tel. 22 33 00 620; faks 22 33 00 624
e-mail: jolanta.paska@schrack-seconet.pl
www.schrack-seconet.pl
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Oddziaty:

ul. M. Gomotki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakéow

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Wierzbiecice 1, 61-569 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z o.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com
www.techom.com
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ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl
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TAP- Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl
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W2 Whtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Btota

tel. 52 345 45 00

faks 52 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl
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WINKHAUS POLSKA BETEILIGUNGS

Spoétka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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Kategorie*

i bezpieczenstwo IT

biometria

DSO

monitoring
ochrona fizyczna
() rFiD

systemy domofonowe i wideodomofonowe

systemy komunikacyjne
ﬁ systemy kontroli dostepu

systemy nagtosnieniowe

[

%% systemy ochrony peryferyjnej
systemy ochrony zewnetrznej

systemy przeciwkradziezowe
systemy przywotawcze
@ systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej

systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie

Dziatalnos¢*

o badania

° certyfikacja
o dystrybucja
o instalacja
@ projektowanie

i) produkcja

o szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany

Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla
wszystkich materiatow zamieszczonych
w czasopismie

Spis teleadresowy
Redakcja przyjmuje zamdwienia na
6 kolejnych emisji

Ceny negocjujemy indywidualnie

Warunki techniczne przyjmowanych
reklam dostepne s3 na stronie
internetowej
http:/www.zabezpieczenia.com.pl
w dziale Reklama

Udostepniamy réwniez powierzchnie
reklamowa na naszej stronie
internetowej http:/www.
zabezpieczenia.com.pl

Spis reklam

cata strona
(200 X 282 mm +3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony
(83 x 260 mm)

1/3 strony
(170 x 80 mm)

1/3 strony
(54 x 260 mm)

1/4 strony
(83 x 125 mm)

AAT HOLDING 7,61,79,85,86,87

Nedap 1,66

Bosch Security Systems 95

P.U.l. Zeto-Projekt 39

Dahua Technology 11

Polon-Alfa 51

Firma ATline 27

Przedsiebiorstwo Wdrozeniowe PRO-SERVICE 57

Gunnebo 31

ROGER 3,88, 89

Hanwha Techwin Europe 65

Videotec 2

MTP (Securex) 96

Redakcja nie zwraca materiatdw nie zaméwionych oraz zastrzega sobie prawo do skrétu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tresc reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody

redakgji zabroniony.
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Technologia blizej nas

Centrala Dzwiekowego Systemu Ostrzegawczego

PAVIRO w wersji sieciowanej

Korzystajac z technologii IP system PAVIRO zapewnia teraz
oprocz jeszcze wiekszej elastycznosci, niezawodne i bezpieczne
rozwigzanie taczenia systemow w sie¢, zachowujac przy tym
wysoka jako$¢ dzwieku — niezaleznie od odlegtosci i wielkosci
obiektu.

TCP/IP
network

PAVIRO wyposazone w opcjonalny interfejs sieci OMNEO OM-1
(szyfrowana transmisja danych i sygnatéw audio bazujaca na
DANTE) umozliwia transmisje do 16 kanatéw audio pomiedzy
kontrolerami PVA-4CR12. Cztery kontrolery potagczone w jedna
sie¢ tworza jeden system do 984 stref, z mocg do 164 000W.

Sieciowa konfiguracja pozwala na stworzenie nadmiarowego
potaczenia (ring) oraz nadmiarowej sieci TCP/IP (dwie niezalezne
sprzetowo sieci z topologia typu ring dla kazdej).

Sterownik z cyfrowym
procesorem dzwieku
(DSP) dla pojedynczego
systemu i sieciowanego
PAVIRO

Router 24-strefowy
z czterema kanatami

Dwukanatowy
wzmacniacz —
2x500 W, klasa D

Stacja wywotawcza

Rozszerzenie stacji wywotawczej



https://pl.boschsecurity.com/pl/
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