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Kolory nawet

w ciemnosci

Nowa metoda tworzenia i kodowania
obrazéw opracowana przez Videotec
zapewnia doskonata reprodukcje barw
nawet przy bardzo stabym oswietleniu
obserwowanej sceny.
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Case Study

Oprogramowanie AxxonSoft zapewnia bezpieczenstwo miastu Yangsan w Korei
Potudniowej
- AxxonSoft

Firma AxxonSoft czuwata nad bezpieczennstwem podczas najlepszych pitkarskich
mistrzostw Swiata
- AxxonSoft

Ochrona informacji

Przeprowadzanie audytu zarzadzania bezpieczenstwem organizacyjno-technicznym
obiektow. Czeé¢ 5

Sprawdzenie sposobu i efektywnosci monitorowania poziomu bezpieczenstwa oraz
weryfikacja skutecznosci zarzadzania incydentami w obiekcie

- Andrzej Wojcik

Karty katalogowe
Spis teleadresowy
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Nowa generacja czytnikéw
Omnikey 5427CK
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Asortyment firmy HID Global - lidera
rynku kontroli dostepu i zabezpieczen IT
- zostat powiekszony o czytniki Omnikey
5427CK drugiej generacji. Czytniki te
réznig sie od urzadzen pierwszej genera-
cji tym, ze bazujg na natywnym wspar-
ciu systemoéw operacyjnych Windows,
iOS, Linux oraz Android i nie wymagaja
instalowania lub aktualizowania dodat-
kowych sterownikéw. Poza tym odczy-
tuja dodatkowo karty HITAG. Czytniki
tego typu wspomagaja administrowanie
kartami zblizeniowymi. Podtaczane sg do
portu USB stacji roboczej administratora.
Dzieki pracy w trybie emulacji klawiatury
dane z karty moga by¢ pobierane i odpo-
wiednio przeksztatcane w celu bezpo-
Sredniego wprowadzania do aplikacji,

tak jakby byty wprowadzane recznie, za
pomoca klawiatury. Taki proces znacznie
przyspiesza wprowadzanie numeru karty
do aplikacji kontroli dostepu.

Czytniki obstuguja karty pracujace na
czestotliwosci 125 kHz (np. Prox, EM)

i 13,56 MHz (np. iClass, iClass SE, SEOS,
Mifare, Desfire). Dzieki temu moga by¢
stosowane w obiektach, gdzie wystepuja

rézne rodzaje kart. Pomocne sg rowniez
w przypadku migracji systemu z prze-
starzatej technologii kart i czytnikow
pracujacych na czestotliwosci 125 kHz
na znacznie bardziej bezpieczna, pracuja-
c3q na czestotliwosci 13,56 MHz.

Czytniki Omnikey 5427 CK sprawdzaja
sie zwtaszcza w systemach, w ktérych
zastosowano najnowszej generacji karty
iCLASS Seos oraz karty zabezpieczone
kluczami iCLASS Elite. Czytniki w wersji
5427 CK Bluetooth obstugujg dodatko-
wo karty mobilne HID.

W celu uzyskania dodatkowych informa-
cji mozna skontaktowac sie z platyno-
wym partnerem HID - firmg Alarmnet

(www.alarmnet.com.pl).

Bezposr. inf. Krzysztof Borkiewicz
Alarmnet




Nowy kontroler Apollo

NOWOSCI PRODUKTOWE

Firma Apollo Security - produ-
cent systemow kontroli dostepu
- wprowadzita na rynek nowy,
innowacyjny kontroler sieciowy
ASP-4. Urzadzenia te mozna
grupowac w klastry, w ktérych
jedno z urzadzen petni funkcje
gtéwnego kontrolera systemu,
jak i kontrolera drzwiowego,

a pozostate urzadzenia pracuja
jako kontrolery podrzedne. W ra-
mach jednego klastra mozna
zgrupowac do 32 kontrolerow.
Jeden system kontroli doste-

pu moze sktadac sie z wielu
klastrow. Kazdy kontroler ASP-4
jest wyposazony w wiele proce-
sorow — cztery mikrokontrolery
PIC do zarzadzania interfejsami
komunikacyjnymi oraz modut
SOM z 1-gigabajtowym proce-
sorem przemystowym z jadrem
Linux. Dzieki temu ASP-4 dziata
bardzo szybko z jednoczesnym
zachowaniem stabilnosci.
Rezultatem zastosowania takiej
architektury jest tez to, ze poje-

dynczy kontroler moze pracowac
samodzielnie, kontrolujgc dostep
nawet do miliona uzytkowni-
kéw kart, a przestanie danych
dotyczacych 100 000 kart do
pamieci kontrolera trwa ponizej
12 sekund!

Kontroler ma dwa etherneto-
we porty sieciowe do komu-
nikacji z jednostkag nadrzedna

i z pozostatymi urzadzeniami

w systemie, port USB oraz dwa
wymienne interfejsy RS485 do
szyfrowanej komunikacji z czyt-
nikami OSDP i innymi urzadze-
niami peryferyjnymi.

Do kontrolera mozna podtaczy¢
16 czytnikdw OSDP lub cztery
czytniki Wiegand i 12 czytnikdw
OSDP. ASP-4 zapewnia naj-
WyZzszy poziom zabezpieczenia
przeptywu danych - komunika-
Cja jest szyfrowana z uzyciem
protokotu TSLv1.2 AES-128-
SHA z dwukierunkowym uwie-

rzytelnianiem. Cate urzadzenie
jest zbudowane z elementéw
przemystowych, dostosowanych
do pracy w temperaturze z za-
kresu od -40°C do +85°C.

Kontrolery ASP-4 pracujg pod
kontrolg systemu kontroli do-
stepu i monitorowania APACS
w wersji 3.9 lub nowszej.

Dystrybutorem systemow
kontroli dostepu Apollo w Polsce
jest firma Alarmnet.

Bezposr. inf.
Krzysztof Borkiewicz
Alarmnet
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NOWOSCI PRODUKTOWE

Monitoring do zadan specjalnych

Administratorzy infrastruktury krytycznej, duze przedsiebiorstwa,
instytucje publiczne, placowki medyczne czy stuzby mundurowe
potrzebujg niezawodnych systeméw monitorowania, funkcjonu-
jacych w kazdym - takze ekstremalnym - srodowisku, tak aby
utrzymywac odpowiedni poziom bezpieczerstwa bez zbednego
ryzyka po stronie zabezpieczajgcego. Potrzeby te rozumie firma
Axis Communications, ktora wzbogaca swojg oferte w nowe
kamery koputkowe ze znanej juz serii AXIS Q35.

Operatorzy kamer - obserwujacy granice panstwa i miejsca
publiczne, sieci transportowe lub przesytowe, centra logistyczne
i magazynowe czy zaawansowane procesy produkcyjne w sekto-
rach strategicznych - potrzebujg narzedzi tgczacych jakos¢ z od-
pornoscig na warunki srodowiskowe - od ultraniskiej temperatu-
ry, przez wstrzasy, po oddziatywanie czynnikéw biochemicznych.
Na rynku istnieje kilka specjalnych rozwigzan, ale seria AXIS Q35
Z pewnoscig warta jest szczegdlnej uwagi.

Seria AXIS Q35 to statopozycyjne kamery koputkowe przezna-
czone do montazu wewnatrz lub na zewnatrz pomieszczen,
charakteryzujace sie wysokimi parametrami w zakresie optyki,
a takze odpornosciag na niekorzystne warunki pogodowe i akty
wandalizmu. AXIS Q3518-LVE wykorzystuje najwyzsze] jakosci
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przetwornik obrazéw o rozdzielczoéci 4K, a AXIS Q3517-SLVE - 5 Mpx.
Obie wersje maja funkcje Wide Dynamic Range (WDR) - Forensic Capture,
ktéra zapewnia zbalansowang jakos$¢ obrazu w scenach o duzej zmiennosci
os$wietlenia, a takze funkcje Lightfinder umozliwiajaca uzyskanie czytelne-
go obrazu nawet przy najstabszym oswietleniu. Kamery obstugujg korekcje
dystorsji beczkowatej i majg obiektyw zmiennoogniskowy, z ktdrego mozna
korzysta¢ podczas obserwacji. Nowe modele majg rowniez wielokrotnie na-
gradzana funkcje Zipstream, ktéra identyfikuje szczegodty z wtasciwag doktad-
noscia, przy jednoczesnym zmniejszeniu zapotrzebowania na przepustowosc
sieci o srednio potowe lub wiecej.

Kamery AXIS Q35 moga pracowac stabilnie w temperaturach ekstremalnych,
tj. od -50°C do +60°C. Ponadto AXIS Q3517-SLVE ma obudowe ze stali
nierdzewnej, ktéra jest odporna na korozyjne dziatanie soli, detergentow i in-
nych chemikaliow. Kamery AXIS Q3518-LVE i AXIS Q3517-SLVE maja klase
odpornosci na udary IK10+ i mogg wytrzymac uderzenia o energii

50 J. Elektroniczna stabilizacja obrazu zapewnia stabilny obraz nawet pod-
czas intensywnych wibracji.

W przypadku urzadzen serii Q35 dostepne sg preinstalowane systemy

AXIS Motion Guard, AXIS Fence Guard i AXIS Loitering Guard do tzw. pro-
aktywnego nadzoru. Jest tez mozliwos¢ dodawania dynamicznych naktadek
wprowadzajgcych dodatkowe informacje do kanatu wizyjnego, np. z pro-
gnozg pogody. Dostepne sg zewnetrzne czujniki, podtaczane do portéw
wejsciowych, wyzwalajace alarmy lub inicjujgce inne dziatania. Istnieje
mozliwos¢ podtaczania do wyjs¢ kamery przekaznikéw i innych urzadzen
peryferyjnych, stuzacych np. do wtgczania i wytgczania swiatet blokowania

i odblokowywania drzwi. Kamery moga by¢ zasilane metoda PoE przez kabel
sieciowy. Kamery Q35 s3 tatwe do zainstalowania, gtdéwnie dzieki asystento-
wi poziomowania, automatycznemu obracaniu, zdalnej regulacji ogniskowe;]
obiektywu i kalibracji ostrosci.

Zaawansowane testy potwierdzity, ze kamery z nowej serii sprawdzq sie w najbar-
dziej wymagajqcych warunkach, niezaleznie od tego, czy chodzi o Swiatto, pogode
czy surowe srodowisko. Jakosc obrazu umozliwia najskuteczniejszg z mozliwych
identyfikacje ludzi, obiektéw i pojazddéw, a preinstalowane narzedzia analityczne
zapewniajq doskonate wsparcie proaktywnego nadzoru. Unowoczesniona seria
AXIS Q35 doskonale nadaje sie do monitorowania infrastruktury krytycznej, mo-
nitoringu miejskiego, nadzoru lotnisk, stacji kolejowych, portéw, zaktaddw opieki
zdrowotnej, zaktadow przemystowych z branzy farmaceutycznej i spozywczej -
powiedziata Petra Bennermark, globalny menedzer produktu w firmie Axis
Communications.

Kamery AXIS Q3518-LVE i AXIS Q3517-SLVE sg dostepne w dystrybucji od
sierpnia tego roku.

Bezposr. inf. Axis Communications
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PNM-7000VD

tandem z wymiennymi obiektywami

D)

a

§ SD (osobne dla obu modutéw) czyni z kamery
N Kamera obstuguje kodeki H.265, H.264 oraz PNM-7000VD produkt utatwiajacy klientom
< MJPEG. Maksymalna czestotliwos¢ od- spetnienie wymagan RODO.

5 Swiezania to 60 kl./s. Dostepna jest funkcja

B WiseStream Il i mozliwa jest cyfrowa korekcja Bezposr. inf. Piotr Rogalewski

L znieksztatcen krawedziowych. Kamera moze Hanwha Techwin Europe

g pracowac w trybie dzien/noc. To wszystko

- w potaczeniu z funkcjg WDR o dynamice

<NE 150 dB gwarantuje doskonaty obraz w kaz-

Hanwha Techwin wprowadza do oferty nowy
model kamery tandemowej z dwoma prze-
twornikami Full HD typu PNM-7000VD,
ktéra znakomicie nadaje sie do monitorowania
rozlegtych obszaréw lub migjsc, w ktorych po-
winny by¢ zainstalowane dwie kamery majace
rézne pola obserwacji.

Oba moduty kamerowe s3a catkowicie nieza-
lezne od siebie i mozna w nich indywidualnie
ustawic¢ poziomy i pionowy kat widzenia, tryb
korytarzowy, strefy prywatnosci oraz wszyst-
kie parametry obrazu (liczba klatek na sekun-
de, poziom kompresji etc.). Kazdy z modutow
kamerowych mozna wyposazy¢ w jeden

z czterech kompatybilnych obiektywow:
SLA-2M2.400D (2,4 mm), SLA-2M3600D
(2,8 mm), SLA-2M2800D (3,6 mm) lub
SLA-2M6000D (6 mm).

dych warunkach oswietleniowych.

Niewatpliwg zaletg PNM-7000VD jest poje-
dynczy interfejs sieciowy i jeden adres IP do
obstugi obu modutéw. Catosc jest uzupet-
niona przez zestaw algorytmdéw analizy tresci
obrazéw, obejmujacych (dla kazdego modutu
indywidualnie): detekcje sabotazu, detekcje
kierunkowa, detekcje pytu lub mgty, bariere
wirtualna, wykrywanie watesania sie, wy-
krywanie wejscia na dany obszar lub wyjscia
z danego obszaru, wykrywanie pojawienia sie
albo znikania obiektu, detekcje twarzy oraz
detekcje ruchu z filtrowaniem ruchow ele-
mentow otoczenia. PNM-7000VD ma obu-
dowe o klasie szczelnosci IP66, z certyfikatem
udarowym IK10.

Zaszyfrowanie plikéw konfiguracyjnych i pli-
kéw oprogramowania uktadowego, a takze
programowana retencja danych na kartach
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Rejestratory sieciowe serii 6000
kompatybilne z platformg NMS

noVus

(00)]

§ m.in. z mozliwosci obserwacji obrazéw na Rejestratory kolejnych generacji, w tym re-
N szesciu monitorach w maksymalnym podzia- jestratory sieciowe z planowanej serii 2000,
< le 6x6. Umozliwia to dowolne zobrazowanie rowniez zostang zintegrowane z platforma
5 strumieni wizyjnych, czego inne sieciowe NMS.

N rejestratory nie gwarantuja.

Y Bezposr. inf. Patryk Ganko

E Rejestratory sg odnajdywane w sieci lokalnej AAT Holding

Ll
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Cieszace sie duzym uznaniem klientow
rejestratory sieciowe serii 6000 zostaty
zintegrowane z platformg NMS (Novus
Management System) — profesjonalnym
rozwigzaniem przeznaczonym do dozoru
wizyjnego.

Opisywane rejestratory to juz kolejna seria
urzadzen, po rejestratorach hybrydowych
AHD marki NOVUS, wykorzystujaca roz-
budowany graficzny interfejs uzytkownika
platformy NMS. Czyni to aplikacje NMS
wszechstronnym narzedziem do budo-

wy rozlegtych systeméw monitorowania
wizyjnego, dodatkowo taczacym rézne
standardy sygnatu wizyjnego (AHD i inne).
Wszechstronno$¢ rozwigzania NMS wynika

za pomoca wbudowanej wyszukiwarki

i automatycznie dodawane do systemu. Nie
ma limitu liczby podtaczonych urzadzen.
Jedyne ograniczenia moga wynikac¢ z ogol-
nej wydajnosci sprzetowej oraz sieciowej
infrastruktury.

NMS wykorzystuje mechanizm przetacza-
nia strumieni wizyjnych w zaleznosci od
tego, czy obrazy z kamer sg wyswietlane

w podziale czy na petnym ekranie. Dotyczy
to zaréwno biezacych obrazéow z kamer, jak
i obrazéw z zapisanego materiatu wizyjnego.
Rejestracja strumieni wizyjnych moze by¢
dokonywana zaréwno w rejestratorze, jak

i w aplikacji NMS, co daje mozliwos¢ redun-
dantnego gromadzenia nagran.
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Zrodio alarmu:  Sklep Alicja - kamera 1

Czas alarmu; 02/06/2018 14:2517
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Wandaloodporna kamera
szybkoobrotowa IP marki NOVUS

Klasa wandaloodpornosci ka-
mery NVIP-3DN3630SD/IRH-2
to IK10. Ta wandaloodpornosc
dotyczy nie tylko korpusu
kamery i uchwytu, ale rowniez
gtowicy uchylno-obrotowej

z poliweglanowym zabezpiecze-
niem modutu kamerowego oraz
wbudowanego promiennika
podczerwieni.

Zastosowana matryca CMOS
Sony Exmor R Starvis o roz-
dzielczosci 3 Mpx w potaczeniu
Z trzydziestokrotnym obiekty-
wem o ogniskowej regulowane;]
w zakresie 4,5-135 mm umoz-
liwia efektywng obserwacje
rozlegtych obszarow i rozpo-
znawanie drobnych szczegdtéw
sceny.

noVus

A

Kamera generuje wysokiegj
jakosci obraz nawet w ztych wa-
runkach oswietleniowych dzieki
zastosowaniu przetwornikéw
Sony Exmor R Starvis, potocznie
okreslanych mianem Starlight.

Uzupetnieniem wysokoczutej
matrycy CMOS jest wbudowa-
ny promiennik podczerwieni

o zasiegu 180 m, ktoéry skta-

da sie z dziesieciu diod LED

o duzej mocy, podzielonych na
sekcje. Kat swiecenia dynamicz-
nie sie zmienia w zaleznosci od
aktualnej dtugosci ogniskowej
obiektywu.

Kamera zostata wyposazona
w gniazdo dla karty microSD
0 pojemnosci do 128 GB. Na

karcie moze by¢ dokonywany
zapis ciggty oraz alarmowy,
inicjowany przez inteligentne
funkcje analizy tresci obrazu,
lub zapis pojedynczych ob-
razéw, w przypadku ktorego
okreélony jest interwat czasowy.
Aktywacja wybranego wejscia
alarmowego (jednego z siedmiu
dostepnych, typu NO/NC) réw-
niez moze skutkowac lokalnym
zapisem obrazu na karcie SD.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Obstuga pokoju hotelowego
w systemie RACS 5

W ramach systemu RACS 5 wpro-
wadzono do oferty specjalistyczny
kontroler dostepu MC16-HRC prze-
znaczony do obstugi pokojow hote-
lowych. Kontroler ten jest odmiang
standardowego kontrolera dostepu
MC16-PAC, w ktérej dostepne s3
dodatkowe funkcje przeznaczone do
sygnalizacji typowych zyczen goscia
hotelowego oraz do sterowania
automatyka pokoju. Pokdj hotelowy
jest obstugiwany przez kontroler we
wspotpracy z czytnikiem korytarzo-
wym (MCT82M-10-HR), kieszenig
na karte (MCT82M-10-CH) oraz
dotykowymi panelami funkcyjnymi
(MCT82-FK-HR). System pozwala
na sterowanie i umozliwia gosciowi
hotelowemu zamawianie ustug lub
sygnalizowanie typowych zyczen,
np. zamowienie jedzenia, proshe

0 pomoc w przeniesieniu bagazu,
prosbe o posprzatanie, wezwanie
pomocy, wezwanie obstugi oraz
sygnalizacje komunikatu ,nie prze-
szkadzac”. Sygnalizacja ustug ho-
telowych oraz stanéw automatyki
moze byc¢ na biezgco monitorowana
Z poziomu programu zarzadzajace-
go VISO. Czytnik korytarzowy ma
cztery wskazniki LED przeznaczone

do sygnalizacji wybranych zamowien
ustug hotelowych oraz przycisk
dzwonka. System rozpoznaje numer
karty wtozonej do kieszeni i - w za-
leznosci od uprawnien - wiacza
doptyw pradu w pokoju, uruchamia
okreslone urzadzenia i umozliwia
wybrane ustugi. Przyciski funkcyjne
na panelach dotykowych sa zwykle
wykorzystywane do sterowania
oswietleniem, w tym scenami $wietl-
nymi, oraz do sterowania sygnaliza-
Cja hotelowa. Kontroler MC16-HRC
jest oferowany w czterech wer-
sjach, ktore umozliwiaja obstuge
od jednego do czterech pokojéw.
Terminale serii MCT przeznaczone
do instalacji w pokojach sg réwniez
dostepne w wersji podtynkowej ze
szklanym panelem frontowym, ktéra
jest estetyczna i bardzo trwata. Ze
wzgledu na wymagania dotyczace
bezpieczenstwa urzadzenia systemu
RACS 5 wykorzystywane w hotelach
sg oferowane wytacznie w wers;ji

Z obstuga szyfrowanych sektoréw
pamieci kart MIFARE.

Bezposr. inf. ROGER
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Kamery Full Color firmy Dahua Technology

kolorowy obraz catodobowo i catotygodniowo

Dahua Technology, czotowy

producent systemdw dozoru

wizyjnego, oferuje nowe kamery

do monitoringu miejskiego, ktore Kamery HDCVI:
charakteryzuja sie bardzo wysoka

Swiattoczutoscia.

Kamery z serii Full Color zostaty
wyposazone w przetworniki Sony

Starvis o wysokiej czutosci, dzieki '
ktérym mozliwe jest Sledzenie '
obiektéw przy stabym oswietle-

niu. Przetwornik zapewnia bardzo

dobrg jakos$¢ obrazu w zakresie

widzialnym i w bliskiej podczer- HAC-HFW2249T-18-A

wieni. Wysoka czutos¢ oraz niski

poziom szumow umozliwiaja

catodobowag rejestracje kolo-

rowego obrazu. W potaczeniu

7 ulepszonymi kolorowymi filtrami

mozaikowymi RGB zapewniajg i

bardzo dobre odwzorowanie ko-

loréw bez koniecznosci dalszego :
; b,

Przystona obiektywu F1.0 umoz-

liwia czterokrotnie lepsze wyko- HAC-HFW2249E-A

rzystanie dostepnego $wiatta niz

w konwencjonalnych kamerach

z obiektywami o przystonie F2.0,

a nowy uktad soczewek lepigj

redukuje aberracje chromatycz-

na, ktdéra réwniez ma wptyw na &

przetwarzania.
ostros¢ obrazu.

HAC-HDW2249T-A
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Fot. Rodzina kamer Full Color firmy Dahua Technology
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Kamery Full Color nie maja
Kamery IP: podséwietlaczy pracujacych
w podczerwieni, dlatego sg
przeznaczone do zastosowania
przede wszystkim tam, gdzie
juz sg zewnetrzne zrédta Swia-
tta, czyli w muzeach, barach,
kasynach, na ulicach itp. Dzieki
brakowi promiennikow IR kamery
sg duzo mniej dostrzegalne dla
obserwowanych oséb. Pobor
mocy takiej kamery wynosi tylko
IPC-HFW4239T-ASE 4 W - ponad dwa razy mniej niz
w kamerach z oswietlaczami.

W ofercie firmy Dahua Tech-
nology sg zarébwno analogowe,
jak i sieciowe kamery z serii Full
Color. Wszystkie wytwarzaja
kolorowy obraz o jakosci Full HD
w trybie ciggtym, a wersje
J analogowe takze kodujg Sciezke
dzwiekowa z wykorzystaniem
sygnatu z wbudowanego mi-
krofonu. Kamery sieciowe s3
wyposazone w gniazdo kart SD,
a dzieki zasilaniu metoda ePoE
dane mozna przesytac na dystans
IPC-HDBW4239R-ASE nawet 800 m.

@hus

Bezposr. inf. Ewelina Putka
Fot. Rodzina kamer Full Color firmy Dahua Technology Dahua Technology Poland
Opracowanie: Redakcja
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Kamera firmy Dahua Technology
z funkcja liczenia osob

(=)

@hua

Jakos¢ obrazéw z kamer IP jest coraz lepsza i majg one
coraz wiecej funkciji, takich jak zaawansowana anali-

za obrazu. W zwiazku z tym nie tylko spetniaja swoja
podstawowa funkcje, jaka jest dozor wizyjny, ale réwniez
odgrywaja coraz wazniejsza role w dziataniach marke-
tingowych, np. w sklepach. Funkcjg niezwykle pozadana
przez dziaty marketingu w obiektach handlowych jest zli-
czanie klientow. Z myslg o tym firma Dahua Technology,
czotowy dostawca zabezpieczen technicznych, opraco-
wata kamere IPC-HDW8341X-3D.

Kamera zostata wyposazona w dwa obiektywy ustawione
pod réznymi katami w celu analizowania obrazu w trzech
wymiarach. Dzieki temu unikamy problemoéw zwigza-
nych z dwuwymiarowym analizowaniem obiektéow przez
kamery konwencjonalne. Czestym problemem kamer

7 funkcja analizy dwuwymiarowej byto btedne zliczanie
0s0b, ktdre znajdowaty sie blisko siebie — osoby te mogty
zostac potraktowane jako jeden obiekt. Kamery firmy
Dahua bez problemu separujg obiekty, ktére znajduja sie
blisko siebie. Jednym stowem - ttum nie jest im strasz-
ny. Kamera IPC-HDW8341X-3D ma dwa przetworniki
Starlight o rozdzielczosci 3 Mpx, dzieki czemu uzyskuje
lepsza Swiattoczutosé. Dzieki funkcjom BLC i WDR z ta-
twoscig dostosowuje sie do lokalnych warunkéw oswie-
tleniowych. Refleksy i cienie, ktére mogg by¢ skutkiem
ztego oswietlenia lub proby oslepienia kamery za pomoca
latarki, zostaja zniwelowane, aby obraz byt jak najlepszej
jakosci. W kamerze IPC-HDW8341X-3D liczenie 0oséb
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nastepuje dopiero po przekroczeniu strefy i jej
opuszczeniu. Zwiekszono tym samym wiary-
godnosc otrzymywanych wynikow. Dzieki moz-
liwosci zliczania oséb w danej strefie kamera
znajdzie zastosowanie w sklepach. Zaalarmuje
nas np. wtedy, gdy liczba oséb w kolejce prze-
kroczy okreslong wartos$¢. Dostaniemy infor-
macje o tym, ze trzeba uruchomi¢ dodatkowa
kase. Funkcje map ciepta pomoga sledzic¢ kupu-
jacych i dostosowac dane dotyczace strategii
sprzedazy zgodnie z preferencjami klientow.

Kamera daje takze mozliwos$¢ generowania
raportéw. Mozemy automatycznie uzyskac
wykresy i wyeksportowac je w formacie BMP
lub CSV.

Aby w petni wykorzysta¢ mozliwosci kamery
IPC-HDW8341X-3D firmy Dahua Technology,
nalezy ja zamontowac na wysokosci od 2,2 m
do 5 m. Kamera powinna by¢ zawieszona cen-
tralnie nad obserwowanym obszarem.

Bezposr. inf.

Agnieszka Gotedowska
Dahua Technology Poland
Opracowanie: Redakcja
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Ochrona przeciwpozarowa

modernizowanych obszarow
za pomocg systemu WES

W funkcjonujacych obiektach bezpieczenstwo ludzi zapewniajg m.in.
dziatajace systemy przeciwpozarowe, jednak wiele z nich jest moder-
nizowanych lub rozbudowywanych. Dotyczy to na przyktad centréow
handlowych. Zmiany moga by¢ przeprowadzane po to, by nadazy¢

za konkurencja, przyciggnac wiecej klientow dzieki zmianie aranzacji
whnetrz lub zwiekszenia powierzchni sprzedazowej. Modernizacje
moga by¢ przeprowadzane bez przerywania funkcjonowania obiek-
téw, ale zastosowane w nich systemy nie pracuja wowczas zgodnie

z zatozonymi dla nich scenariuszami. Mozliwe jest tez czasowe
wytaczenie systemu ochrony przeciwpozarowej na czas modernizacji.
W takich przypadkach mozna skorzysta¢ z mobilnego systemu detek-
cji pozarowej WES.

W ostatnim czasie firma Geo-Kat we wspotpracy z firmg Gardalech
postanowita sprawdzi¢ mozliwosci systemow WES+ oraz WES? w ist-
niejacych obiektach, jeszcze przed planowanymi modernizacjami.

- Zauwazylismy, ze w zabezpieczeniach przeciwpozarowych istniejgcych
obiektow wystepuje powazna luka. Na etapie projektowym opracowywa-
ne sq scenariusze pozarowe, warianty alarmowania i ewakuacji uzalez-
nione od miejsca wykrycia pozaru. Te zatoZenia majq sens jedynie do
pierwszej przebudowy, rozbudowy lub modernizacji. Najbardziej zagrozo-
na przestrzen jest pozbawiana ochrony, zanim jeszcze zacznq sie powaz-

o)
<~
(@)
ol
LN
<
Z
L
N
@)
w
a
N
Ll
m
<
N




ne roboty budowlane. Demontuje
sie dZzwiekowe systemy ostrzegaw-
cze, system sygnalizacji alarmoéw
pozarowych, czesto oprozniona
zostaje sekcja tryskaczowa lub

jej fragment. W takiej przestrzeni
rozpoczng sie roboty budowlane,
w tym prace niebezpieczne pod
wzgledem pozarowym. Tymczasem
za prowizorycznym wydziele-
niem z folii ludzie bedq zostawiac
swoje dzieci w kinie, robi¢ zakupy,
przekonani, ze wszystko dziata, Ze
sq bezpieczni. A nie sq! Systemy
bezpieczenstwa w najbardziej
zagrozonym obszarze wtasnie

zostaty swiadomie wytqczone. Cata
misterna koncepcja bezpieczen-
stwa pozarowego obiektu witasnie
runeta, dlatego tak wazne byto dla
nas sprawdzenie mozliwosci zasto-
sowania systemu WES w istniejq-
cych centrach handlowych. Préoby
zakonczyty sie petnym sukcesem.
Za pomocq kilku urzqdzen udaje sie
objgc ochrong najdalsze miejsca

w centrach handlowych o po-
wierzchni kilkudziesieciu tysiecy
metréw kwadratowych. Kolejne
proby Gardalech i Geo-Kat zamie-
rzajq przeprowadzi¢ w szpitalach.

W wyniku juz przeprowadzonych

WYG

NOWOSCI PRODUKTOWE

prob potwierdzamy: to jest system,
ktory zapewnia bezpieczenstwo lu-
dziom w funkcjonujgcych obiektach
w trakcie przebudowy — powiedziat
Kamil Ciszewski z firmy GardaTlech.

Jezeli chcesz bezpiecznie prze-
prowadzi¢ modernizacje swojego
obiektu, powinienes skorzystac

z dodatkowej ochrony, jakg moze
zapewnic¢ system WES.

Marcin Malinowski
Geo-Kat
info@wesfire.com.pl
Opracowanie: Redakcja
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Potwierdzanie tozsamosci w systemie RACS5
za pomocg urzadzen mobilnych

Poza standardowymi metodami po-
twierdzania swojej tozsamosci, takimi
jak uzycie karty zblizeniowe] oraz

kodu PIN, system RACS 5 umozliwia
uzytkownikom wykorzystanie w tym
celu urzadzen mobilnych (smartfo-
néw lub tabletu). W przypadku tej
formy identyfikacji kod identyfikatora
moze by¢ przekazany do czytnika za
posrednictwem NFC, Bluetooth LE
(BLE) lub sczytany z ekranu urzadzenia
przenosnego (na ekranie wyswietlony
zostaje kod QR). Logowanie z wyko-
rzystaniem NFC oraz QR wymaga
zblizenia urzadzenia mobilnego do
czytnika na odlegtos¢ kilku centyme-
trow. W przypadku korzystania z BLE
urzadzenie mobilne moze znajdowac
sie w odlegtosci nawet do kilku metrow
od czytnika, co umozliwia wykorzysta-
nie tej formy identyfikacji do obstugi
wjazddw na parkingi i bram - nie trzeba
zbliza¢ identyfikatora do czytnika. Kod
identyfikatora mobilnego jest prze-
chowywany w urzadzeniu mobilnym
w postaci tzw. klucza elektronicznego
REK (Roger Electronic Key). Klucz REK

Winplols piimnsy:
u[u]
WHH g

to zaszyfrowany plik zawierajacy kod
identyfikatora uzytkownika, a takze do-
datkowe informacje okreslajgce warunki
wykorzystania klucza. Taki klucz mozna
utworzy¢ lokalnie - w aplikacji mobilnej
RMK (Roger Mobile Key) - lub otrzy-
mac od administratora systemu RACS 5
- w tym przypadku jest przesytany
droga elektroniczng. Uzytkownik moze
posiadac wiele kluczy REK i uzywac ich,
w zaleznosci od potrzeb, do logowania
sie na roznych przejsciach lub w roz-
nych punktach rejestracji RCP. Identyfi-
kacja mobilna moze by¢ stosowana jako
uzupetnienie tradycyjnych metod logo-
wania sie z uzyciem karty zblizeniowej
lub PIN-u albo zastepowacd te metody.
Aplikacja RMK jest dostepna w wer-
sjach dostosowanych do systemow An-
droid oraz iOS. Obecnie logowanie sie
z wykorzystaniem urzadzen mobilnych
jest mozliwe na terminalu MD70 (QR,
BLE) oraz na terminalach MCT88M-10
i MCT80M-BLE (NFC, BLE).

Bezposr. inf. ROGER
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15 lecie

Kongresu Pozarnictwa

26 lipca 2018 r. na PGE Narodowym

w Warszawie odbyt sie Kongres Pozar-
nictwa ,Fire Security Expo 2018". Firma
DND Project, ktora jest organizatorem
od 15 lat, po raz kolejny udowodnita,

ze warto przeznaczy¢ jeden
dzien wakacji na branzowe
spotkanie. W tegorocznym
kongresie wzieto udziat pra-
wie 1000 uczestnikow.

Kongresowi towarzyszyty
wystawy Fire Expo 2018

i Security Expo 2018, w kto-
rych wzieto udziat 59 firm.

Organizatorzy zaprosili do
wspotpracy wielu ekspertow,
rzeczoznawcow ds. zabez-
pieczen przeciwpozarowych,
przedstawicieli uczelni

7 catego kraju (m.in. ze Szkoty
Gtownej Stuzby Pozarniczej,

z Politechniki Warszawskiegj,
Politechniki Poznanskiej, Poli-
techniki todzkiej, Politechniki
Wroctawskiej, z Centrum Na-
ukowo-Badawczego Ochrony
Przeciwpozarowej - Panstwo-
wego Instytutu Badawczego
im. Jozefa Tuliszkowskiego, ze Sto-
warzyszenia Wykonawcow Dachow
Ptaskich i Fasad DAFA, z Instytutu
Bezpieczenstwa Pozarowego
NODEX, BSI Group Polska i z wie-
lu innych branzowych instytuciji,
dzieki ktérym powstat bardzo
bogaty w tres¢ program.

W tym roku kongres byt podzie-
lony na cztery panele tematycz-
ne. Pierwszy z nich byt poswie-
cony aspektom projektowania
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systemow przeciwpozarowych. W drugim
poruszono zagadnienia integracji i wspotdzia-
fania systemow bezpieczenstwa budynkdw,
kontroli nad rozprzestrzenianiem sie pozaru,
bezpieczenstwa instalacji i certyfikacji syste-
mow wykrywania pozaréw. W kolejnym pane-
lu méwiono m.in. o strategiach ochrony prze-
ciwpozarowej, bezpieczenstwie pozarowym
hal i magazynéw oraz o Building Information
Modelling (BIM). W ostatnim odbyta sie de-
bata ekspertow, podczas ktorej dyskutowano
na temat ,nowych warunkéw technicznych
ochrony przeciwpozarowe] budynkdéw” - rok
po nowelizacji przepisow.

Podczas kongresu odbyty sie réwniez warsz-
taty pozarowe zorganizowane przez firmy
POLON-ALFA i Bosch oraz Szkote Gtéwna
Stuzby Pozarniczej. Na warsztatach omowio-
no dobre praktyki w zarzadzaniu bezpieczen-
stwem pozarowym.

Kongres Pozarnictwa od 15 lat cieszy sie
uznaniem w branzy. W trakcie tegorocznej
edycji poza prelekcjami i warsztatami odbyty
sie réwniez liczne pokazy, testy produktow
oraz konsultacje.

Uczestnicy kongresu wybrali dwie firmy, ktore

otrzymaty nagrody za najlepsza prezentacje

i najlepsze stoisko:

- GAZEX (statuetka za najlepsza prezentacje
na Kongresie Pozarnictwa ,Fire Security
Expo 2018"),

- SMAY (statuetka za najlepsze stoisko na
Kongresie Pozarnictwa ,Fire Security Expo
2018").

Przyznano réwniez statuetki za innowacyjne
technologie i rozwiazania techniczne w dzie-
dzinie ochrony przeciwpozarowej. Otrzymaty
je nastepujace firmy:

- Blachy Pruszynski - za lekkie sciany ostono-
we na bazie kaset stalowych (nagroda Fire
Product Award Expo 2018),

- APC by Schneider Electric - za zasi-
lacz Easy UPS 3S do zasilania systemow
0 znaczeniu krytycznym (nagroda Security
Product Award Expo 2018).




Z okazji 15-lecia Kongresu Pozar-
nictwa przyznano:

- nagrode specjalna Fire Safety
Education Leader 2018 dla Szko-
ty Gtownej Stuzby Pozarniczej za
dziatalnos$¢ w zakresie ksztatce-
nia kadry oficerskiej dla potrzeb
dynamicznego rozwoju ochrony
przeciwpozarowej i bezpieczen-
stwa cywilnego,

- nagrode specjalng Fire Safety
Leader 2018 dla CNBOP-PIB
za dziatalnos¢ w zakresie badan
i certyfikacji na rzecz rozwoju
bezpieczenstwa pozarowego,
ochrony pracy i ratownictwa.

Na zakonczenie kongresu odbyto
sie losowanie nagrod dla uczest-
nikow.

Bezposr. inf. Ewa Dziatkowska,
DND Project

WYDARZENIA | INFORMACIJE

RANDATE

DND

Firmie DND Project bardzo dziekujemy za zaproszenie
i mozliwos¢ uczestnictwa w kolejnej edycji Kongresu
Pozarnictwa. Zyczymy wielu sukcesdw, pomysinosci

i wytrwatosci w organizowaniu kolejnych branzowych
wydarzen.

Redakcja




&
cje ochrony wybieraja systemy
we pracujace w chmurze

nzy ustug monitorowania alarméw uwazaja, ze do
jednoczonych tradycyjne systemy alarmowe zostang
ia, w ktérych wykorzystuje sie chmure. Kiedy na-
iadczenia moge powiedzied, ze 5-7 lat po zmia-
12-15 lat, zeby sie do tego przygotowac

Zdalny dostep do systeméw alarmowych za p
aplikacji mobilnych jest obecnie bardzo mod
nie podkreslany. Gtownie dlatego, ze zwi
uzytkowania systeméw oraz daje poczuc
chronionym obiektem. Dzieki nim agencje ochrony m
obnizyc¢ koszty eksploatacji oferowanych rozwigzan.
Moga tez uzyskac wzrost przychodow dzieki uruchomie-
niu dodatkowych ustug umozliwiajacych zdalne sterowa-
nie systemami alarmowymi i zdoby¢ przewage nad kon-
kurencja. Przewiduje sie, ze w ciggu 12-15 lat tradycyjne
systemy alarmowe zostang zastapione rozwigzaniami
sieciowymi.

e wnioski wynikajgce z badan rynkowych

ve prowadzone przez firme IHS jedno-

a na to, ze tradycyjne metody ochrony

a na popularnosci. Prosta ustuga polegajaca

gnatu alarmowego i wystaniu grupy in-

becnie swiadczona gtownie w kra-

p. w krajach Afryki Srodkowej,

nienia bezpieczenstwa nie jest

j klienci oczekujg komfortu
ach bardziej rozwinie-

zy kraje Europy

e Sg ustugi mobilne
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Ta moda szybko zmierza rowniez do nas i w ciagu
najblizszych lat wypromuje nowe podejscie do
ustug monitorowania. Chodzi o to, by klient miat
poczucie kontroli nad wtasnym bezpieczenstwem,
miedzy innymi dzieki aplikacjom mobilnym stuza-
cym do nadzoru oraz zdalnego zarzadzania syste-
mami alarmowymi. Do tego potrzebne sg urzadze-
nia stale podtgczone do Internetu oraz platformy
pracujace w chmurze, zarzadzajace komunikacja

7 systemami alarmowymi, aplikacjami mobilnymi
oraz programem do obstugi alarmow w centrum
monitorowania.

Zdalny dostep do systemoéw alarmowych podta-
czonych do Internetu

Wspomniane prognozy potwierdzaja wptyw
Swiatowego trendu, ktory bywa okreslany mianem
connected life i ktory przewiduje znaczacy wptyw
ustug sieciowych i wzrostu dostepnosci Internetu
na styl zycia ludzi. Tego typu trendy maja wptyw
réwniez na sposob korzystania z systemow alarmo-
wych. Coraz wiecej producentow takich systeméw
dostarcza urzadzenia majace dostep do Internetu.
Najczesciej sa to modemy 2G/3G/4G, karty siecio-
we oraz moduty Wi-Fi. Systemy zyskuja mozliwosc
bycia obstugiwanymi poprzez strony WWW, aplika-
cje mobilne czy tez programy do obstugi alarmow.

Wspomniane tendencje biorg pod uwage rowniez
producenci tradycyjnych nadajnikéw stuzacych do
wspoétpracy z wezesniej zamontowanymi systemami
alarmowymi. Wiedza oni, ze na rynku istnieje wiele
starych systemow, ktore trzeba bedzie zmoderni-
zowac lub wymienic. Z tego wzgledu przygotowuja
uniwersalne moduty komunikacyjne umozliwiajace
zdalne zarzadzanie tradycyjnymi systemami alarmo-
wymi. Wraz z nadajnikiem klienci otrzymujg aplika-
cje mobilne oraz gwarancje integracji z programami
do obstugi alarmow.

Rewolucja w dziatach technicznych firm ochrony

Korzystanie z systeméw alarmowych majacych do-
step do Internetu i pracujacych w chmurze bedzie
miato duzy wptyw na sposéb ich uruchamiania
u klientow. Etapy wdrazania systemu:
1. Rejestracja. Juz podczas wizyty u klienta
odbedzie sie wstepna rejestracja jego danych
w module CRM w chmurze. Dane klienta zosta-
ng wprowadzone i przekazane do wtasciwych
dziatéw.




2. Kompletacja. Na tym etapie wypetniony
zostanie arkusz konfiguracji, w ktérym podaje
sie liczbe chronionych pomieszczen, nazwy
tych pomieszczen, liczbe otwordw okiennych
oraz drzwiowych, a takze inne przydatne
informacje. Na tej podstawie powstanie
wstepna konfiguracja, ktora zostanie zare-
jestrowana w chmurze. Podane informacje
zostang wykorzystane podczas kompletacji
urzadzen.

3. Montaz. Skompletowany i wstepnie skonfigu-
rowany system zostanie przekazany montero-
wi, ktéry nie bedzie musiat go programowac
- system bedzie uruchomiony zdalnie.

4. Uruchomienie. Informacje zebrane od klienta
dotyczace nazw linii, partycji, czasow na
wejscie itp. zostana zdalnie zatadowane po
pierwszym zarejestrowaniu sie urzadzen
w chmurze. Przeprowadzona zostanie zdalna
diagnostyka, czyli sprawdzenie, czy baterie
w czujkach sa natadowane, czy poziomy
sygnatéw sa witasciwe oraz czy urzadzenia
komunikacyjne pracuja prawidtowo.

5. Monitorowanie. Na tym etapie aktywowane
zostang aplikacje klienta i obiekt zostanie
objety ustuga monitorowania.

Zaproponowany scenariusz wykorzystuje zalety
wbudowanego komunikatora internetowego,
korzystania z chmury oraz automatycznej wymia-
ny danych pomiedzy CRM (dane klienta), WMS
(magazyn) oraz programem do obstugi alarmow.

Tego typu produkty dopiero sie rozwijaja, ale juz
teraz znaczaco wptywaja na obnizenie kosztow
instalacji oraz uruchomienia obiektéw. Dzieki nim
mozna tez ograniczyc ilos¢ papierowych doku-
mentow i skrocié czas aktywacji obiektu.

Nowe ustugi centrum monitorowania sposobem
na zwiekszenie przychodéw

Wozrost cen abonamentéw za monitorowanie
alarmow jest spowodowany wzrostem ustawowej
stawki minimalnej za godzine pracy pracowni-

ka zajmujacego sie Swiadczeniem takiej ustugi.
Klientom trudno pogodzi¢ sie z podwyzkami,
poniewaz w przypadku matej liczby fatszywych
alarmow nie widzg dziatan firm, ktére je chronia.
Co gorsza, czesto przestajg korzystac¢ z systemu
alarmowego, chcac uniknac regularnych optat.
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Firmy trudniace sie ochrong obiektéw zala sie, ze
klienci nie rozumieja, iz abonament jest ptacony
za gotowos¢ do interwencji w przypadku alarmu.
Nie zdajg sobie sprawy, ze ta gotowos¢ wynika

z koniecznosci dysponowania catodobowym
centrum monitorowania, zatogami interwencyj-
nymi, a takze z wykorzystania sieci telekomunika-
cyjnych do przesytania informacji o zdarzeniach
alarmowych. Przede wszystkim jednak wymaga
utrzymania statej obsady personelu w czasach,
w ktérych liczba wykwalifikowanych pracowni-
kow jest ograniczona.

Mozna jednak osiggnac kompromis. Z pomoca
przychodzg coraz popularniejsze rozwigzania
polegajace m.in. na podtaczeniu systeméw do In-
ternetu, interakgji z systemami poprzez aplikacje
mobilne, zwiekszeniu mozliwosci systeméw dzieki
zintegrowaniu ich z urzadzeniami wykorzystywa-
nymi w inteligentnych domach.

Przede wszystkim nalezy doprowadzi¢ do
sytuacji, w ktorej klient bedzie chciat korzystac

z systemu alarmowego i przestanie sie go bac.
Niezaleznie od tego, czy system bedzie stero-
wany pilotem czy za pomoca aplikacji mobilnej,
trzeba z niego korzystac¢. Nalezy tez zaoferowac
klientowi ustugi, ktdre umozliwig mu zdalne
zarzadzanie systemem alarmowym. Chodzi o to,
by operatorzy centrum monitorowania zaczeli
by¢ traktowani jak wtasny personel klienta majacy
zdalny dostep do jego biura, magazynu czy tez
domu. W uzasadnionych przypadkach beda mogli
zdalnie wtaczac system alarmowy w dozoér i wy-
taczac go z dozoru. Z czasem takie ustugi stana
sie standardem, a firmy je realizujace zdominuja
rynek.

Kilka najprostszych przyktadow to nocne do-
stawy lekéw do aptek, otwieranie i zamykanie
bankomatow, gdy s zasilane gotowka, obstuga
bram po godzinach pracy zaktadéw, weryfikacja
godzin otwarcia sklepow lub punktow ustugo-
wych. W kazdym z tych przypadkéw mozna
wykonac ustugi lokalnie, pod nadzorem pra-
cownika ochrony, jednak poszukiwane s3 tez
alternatywne rozwigzania ze wzgledu na wzrost
kosztow ochrony. Takg alternatywa sg pracownicy
centrum monitorowania majacy zdalny dostep do
systemow alarmowych pracujacych w chmurze.



NOWE TECHNOLOGIE

¥

Aplikacje mobilne i opisy wdrozen jako narzedzia sprzedazowe

Skad klient ma wiedzie¢, ze centrum monitorowania obstuguje sieciowe systemy alarmo-
we i Swiadczy nowoczesne ustugi zdalnego zarzadzania chronionymi obiektami? Przeciez
kazdy handlowiec moze powiedzie¢, ze jego firma swiadczy takie ustugi.

Bardzo wazne jest postawienie na wtasciwe rozwigzania, czyli system alarmowy pracujacy
w chmurze, umozliwiajacy obstuge poprzez aplikacje mobilne oraz zintegrowany z pro- L
gramem do obstugi alarméw. Trzeba nastepnie stworzy¢ odpowiednia oferte i udostepnic !
klientowi aplikacje mobilne, za pomoca ktérych bedzie mogt sam sterowac systemem
alarmowym. Juz samo to dziatanie umozliwi zdobycie przewagi konkurencyjne;j.

Nastepnie nalezy chwali¢ sie opisami wdrozen rozwigzan, ktére doprowadzity do obnizenia
kosztow ochrony w poszczegdlnych firmach. Dzieki temu zbuduje sie wizerunek eksperta
branzowego, co pozwoli wyréznic sie na rynku. Nie trzeba sie obawia¢, ze konkurencja
skopiuje przepis na sukces. Wybor rozwiazania i integracja z programem do obstugi alar-
mow, a nastepnie przygotowanie oferty zajmie konkurencji tyle czasu, ze firma wytworzy
standard rynkowy i zyska przewage.

Podsumowanie

Zaprezentowany scenariusz wymaga od firm trudniacych sie ochrong zmiany podejscia do
systemow alarmowych oraz ustug monitorowania. Wymusza tez zmiane lub przebudowe
programow biznesowych realizowanych w firmie, a takze zdaje sie potwierdzac, ze nie

ma ucieczki przed ustugami chmurowymi. Jednoczesnie wskazuje droge, ktdra umozliwi
nie tylko utrzymanie sie na rynku, ale nawet zdominowanie go. Wazne jest budowanie
wizerunku eksperta poprzez opisywanie wdrozer zakorczonych sukcesem i promowa-
nie prac nad tworzeniem branzowych standardéw nowo kreowanych ustug. Istotne jest
informowanie klienta o korzysciach, jakie uzyska dzieki zastosowaniu zdalnego nadzoru
nad technicznymi rozwigzaniami zastosowanymi w jego obiekcie. Czy jestesmy gotowi na
takie zmiany? W krajach, ktore byty na to gotowe, model ochrony mocno sie zmienit. Nie
ma tam zatdg interwencyjnych ani centréw monitorowania. Sg za to firmy informatyczne,
ktére udostepniaja dla klientéw chmure przeznaczona do samodzielnego monitorowania
alarmow. Samodzielne zarzadzanie jest akceptowalne, jezeli interwencje sa okazjonalne.
Sterowaniem systemem - o réznych porach dnia i nocy - moga zajmowac sie operatorzy
centréw monitorowania. Uwazam, ze polskie firmy trudnigce sie ochrong moga juz teraz
uruchamiac opisane ustugi, szczegdlnie jesli chcag przygotowac sie na nadchodzace zmiany.

Daniel Kaminski

Alerf%Control

ALARMY POD KONTROLA

ALERTCONTROL Daniel Kaminski
ul. Przyrodnicza 7E

05-126 Michatéw-Grabina
alertcontrol@alertcontrol.pl

tel.: (+48) 784 646 386
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Zabezpieczenia
w systemie kontroli dostepu RACS 5

Grzegorz Wensker

System RACS 5 oferuje wielopoziomowe zabezpieczenie, ktérego celem jest

przeciwdziatanie prébom nieprzestrzegania zasad kontroli ruchu oséb i wyposa-

zenia w dozorowanym obiekcie

Na system zabezpieczen sktadaja sie trzy gtéwne
elementy:
- identyfikatory zabezpieczone przed dupliko-
Welallsinh
- szyfrowanie wszystkich rodzajéw komunika-
cji stosowanych w systemie,
- kontrolowany dostep do oprogramowania
zarzadzajacego.

Do systemu RACS 5 dostosowana jest duza gru-
pa czytnikéw serii MCTxxM obstugujacych karty
zblizeniowe MIFARE, w tym karty typu DESFire
oraz Plus oferujace wysoki stopien zabezpie-
czen szyfrujacych. Kod karty MIFARE moze by¢
przechowywany w szyfrowanych sektorach jej
pamieci, przez co nie jest tatwe jego odczytanie
i zduplikowanie nawet w przypadku uzyskania
fizycznego dostepu do zasobdw karty. Hasto
szyfrujace, kod karty i miejsce jego przechowy-
wania na karcie MIFARE podlegajg indywidu-
alnemu programowaniu, co powoduije, ze karty
z obcych systeméw nie dziataja w danej instalacji
kontroli dostepu. Opcjonalnie karty MIFARE
mozna skonfigurowac w taki sposdb, ze bedzie
mozliwe ich wykorzystanie w wielu aplikacjach
(systemach), ale tak dtugo, jak kod karty bedzie
przechowywany w osobnym sektorze danych

i zabezpieczony tajnym hastem, poziom bezpie-
czenstwa systemu kontroli dostepu nie bedzie
obnizony.
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System RACS 5 umozliwia wykorzystanie smart-
fonu jako identyfikatora uzytkownika. Réwniez

w tym przypadku komunikacja pomiedzy smartfo-
nem a czytnikiem podlega szyfrowaniu, wiec nie
mozna przechwyci¢ danych uwierzytelniajacych.

Kolejnym zabezpieczeniem sa wieloetapowe
tryby identyfikacji uzytkownikéw, ktére wymu-
szajg uzycie wiecej niz jednej formy identyfika-
cji. System umozliwia zaréwno typowe tryby
potwierdzania tozsamosci, np. za pomocg karty
i PIN-u czy karty i odcisku palca, jak i tworzenie
wiasnych, bardziej ztozonych trybéw, np. trybu,
w ktérym odczytywana jest karta, linie papilar-
ne i wprowadzany PIN. Oferowany jest réwniez
czytnik linii papilarnych RFT1000, ktory prze-
chowuje wzorce linii papilarnych w wewnetrznej
pamieci lub na karcie zblizeniowej MIFARE, ktéra
postuguje sie uzytkownik.

Zastosowanie kart zblizeniowych MIFARE w po-
faczeniu z wielostopniowymi trybami identyfikacji
tworzy bardzo skuteczng bariere, ktéra moze byc¢
dodatkowo wzmocniona funkcja ,Dostep z au-
toryzacjg przez operatora” oraz funkcja ,\Wejscie
komisyjne”. W przypadku pierwszej z nich na
dostep zezwala ostatecznie operator systemu,
ktéry powinien najpierw zidentyfikowac osobe na
podstawie obrazu z kamery i nastepnie potwier-
dzi¢ dostep. W przypadku drugiej z wymienio-
nych funkgcji dostep jest mozliwy dopiero po
identyfikacji dwoch uzytkownikdéw uprawnionych
do otwarcia danego przejscia.
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Oprogramowanie zarzadzajace systemem i kontrolery * > "
dostepu komunikuja sie przez sie¢ komputerowg. Po- ‘
taczenie jest szyfrowane metodg AES128 CBC. Me- ‘ " ‘
9 F L ‘ &
toda ta polega na szyfrowaniu za pomoca dynamide "
] ]

nie zmieniajacego sie hasta, co z jednej strony czyni
przesytane ramki nieczytelnymi, a z drugiej blokuje
mozliwoé¢ sterowania systemem przez ich replikacje.
Potaczenie kontrolera dostepu z czytnikami i innymi
modutami moze by¢ przewodowe (poprzez magistra-
le RS485, sie¢ komputerowy), a takze bezprzewo- | * &
dowe (radiowe). W kazdym z tych przypadkow jest
szyfrowane i - podobnie jak potgczenie z uzyciem
sieci LAN - zabezpieczone przed replikowaniem. .

Dostep do oprogramowania obstugujacego system
wymaga uwierzytelnienia hastem. System dopuszcza
obstuge przez wielu operatoréw z réznymi uprawnie-
niami. Dziatania operatoréw sa rejestrowane w prze-
znaczonym do tego celu dzienniku zdarzen, ktory
moze stanowic¢ cenne zrodto informacji w przypadku
potrzeby odtworzenia przebiegu zdarzen zwigzanych
z zarzadzaniem, konfiguracja i obstuga systemu.

Uwaga!

W odréznieniu od powszechnie spotykanych czytni-

kow kart standardu MIFARE czytniki serii PRTxxMF

oraz MCTxxM (Roger) mogg odczytac zaréwno nie- i
szyfrowany kod karty (tzw. kod CSN), jak i kod szyfro- )
wany (tzw. kod SSN). Jezeli system kontroli dostepu
wykorzystuje kod CSN karty MIFARE lub karty EM

125 KHz, istnieje ryzyko sklonowania kart, co sta-

nowi bardzo istotne obnizenie poziomu bezpieczen-

stwa. W systemach, w przypadku ktérych obnizenie
poziomu bezpieczenstwa wynikajace ze sklonowania

kart jest zbyt duze, nalezy stosowac czytniki odczy-

tujgce kod SSN (np. czytniki serii MCTxxM Roger)

Grzegorz Wensker
ROGER
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Zabezpieczanie biura i domu wolnostojacego

Maciej Prelich

Budujac dom wolnostojacy, ludzie pragna przede wszystkim wolnosci, prywatnosci
oraz wiekszego komfortu niz w przypadku mieszkan, apartamentéw czy nawet seg-
mentow. Czesto jednak wszystkie Srodki przeznacza sie na sam budynek i umeblowa-
nie pomieszczen, a catkowicie pomija sie zabezpieczenia, od ktérych moze zalezec
pozadany spokdj. Moze to wynikac z braku wiedzy o dostepnych mozliwosciach lub

z btednych zatozen. Jednym z podstawowych zadan integratoréw systemow alarmo-
wych jest informowanie o tych mozliwosciach oraz pomoc w doborze odpowiednie-
go systemu
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iezaleznie od typu posiadtosci (dom letni, dom catoroczny, siedziba
firmy itp.) jest wiele dostepnych rozwigzan sktadajacych sie na efek-
tywny system zabezpieczen. Mozemy je podzieli¢ na dwie gtowne
grupy - zabezpieczenia mechaniczne, ktére mozna nazwac systemem
antywtamaniowym, takie jak ogrodzenie czy wzmocniony zamek szyfrowy, oraz
zabezpieczenia elektroniczne, do ktérych nalezg miedzy innymi kamery CCTV,
kamery termowizyjne oraz ochrona perymetryczna, ktore jedynie informuja
o wykryciu intruza oraz o czasie i miejscu takiego zdarzenia, ale same nie stano-
wig fizycznej bariery dla wlamywaczy (chociaz moga zniechecic¢ ich do wejscia na
dany teren).

Sama wiedza o probie wtargniecia moze wydawac sie niepotrzebna, jednak
wyobrazmy sobie sytuacje, w ktoérej dochodzi do wtamania na teren prywatnej
posesji, gdzie przechowujemy nasze cenne rzeczy osobiste, bizuterie lub do-
kumenty, z ktorych nie korzystamy codziennie. Jesli znikng, dowiemy sie o tym
dopiero w momencie, gdy bedziemy ich potrzebowali, a proba zlokalizowania lub
odzyskania tych przedmiotéw po dtuzszym czasie bedzie niemozliwa. Co wiecej,
jesli nastapi wykrycie wtamania lub jego préby, bedzie mozna wezwac pomoc,
powiadomic¢ policje lub ochrone, a doktadne okreslenie miejsca wtamania znacz-
nie przyspieszy neutralizacje zagrozenia. Swiadomo$¢ posiadania kontroli nad
sytuacja, a takze bycie przygotowanym na ewentualne zagrozenia daje ogromne
poczucie bezpieczenstwa, tak trudno osiggalne w dzisiejszych czasach.
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Aby zwiekszy¢ bufor czasowy, np. aby dac
odpowiednim stuzbom czas na dojazd, taczy sie
dwa typy systemoéw. Klasycznym przyktadem
bedzie ogrodzenie, ktérego sforsowanie wymaga
dtuzszego czasu, oraz system naptotowy, ktory
bedzie informowat o prébach sforsowania ogro-
dzenia. Fot. 1 przedstawia metalowe ogrodzenie

Fot. 1. System naptotowy DEA SERIR 50

wraz z kablem DEA SERIR 50. Systemy mozna
faczy¢, nawet jesli poczatkowo wydaja sie one
niepowigzane. Przyktadem moze by¢ ogrodzenie
oraz system zakopywanych sensordw, niewi-
doczny dla wtamywacza. Takie rozwigzanie jest
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Fot. 2. System zakopywany DEA SISMA CP

pokazane na fot. 2. Jest na nim system
DEA SISMA CP.

Coraz popularniejszym rozwigzaniem dostoso-
wanym do prywatnych posesji jest potaczenie
metalowego ogrodzenia, zamka szyfrowego oraz
systemu elektronicznego zainstalowanego na
terenie posesji, np. czujek wykrywajacych probe
witamania przez okno, wytamania drzwi oraz
naruszenia innych newralgicznych miejsc. Jest
to rezultat zwiekszajacej sie dostepnosci takich
rozwigzan, jak rowniez tatwosci ich obstugi za

pomoca komputera lub nawet smartfonu.

Do ochrony budynku mozna wykorzysta¢ no-
wosci zaprezentowane na tegorocznych targach
SECUREX w Poznaniu, do ktérych nalezg system
DEA Xensity oraz czujki AO3, AO3 Pro i SPC/SPR.
W czujkach piezodynamicznych firmy DEA
zastosowano mechanizmy i algorytmy spraw-
dzone i przez lata wykorzystywane w systemach
stosowanych przez jednostki militarne oraz
przedsiebiorstwa na catym swiecie (ich dziatanie
zostato opisane w numerze 4/17 Zabezpieczen).
Czujki te ostrzegaja o prébach sforsowania drzwi,

(%)
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XENSITY
/ J
system detekcji intruza, ktory

przenosi technologie firmy DEA do
$wiata wewnetrznego

Rys. 1. Schemat przyktadowej instalacji DEA Xensity

okien, metalowych krat lub $cian wszedzie tam,
gdzie zostaty zainstalowane. Reaguja one nawet
na najmniejsze drgania, wiec wykrywaja nie tylko
samo zbicie szyby lub wytamanie ramy okiennej,
lecz takze ich nieudane préby. Wszystkie elemen-
ty sa produkowane przez jedna firme, wiec wyeli-
minowane zostaty problemy z kompatybilnosciag
miedzy czujkami, a dodatkowo system moze byc¢
potaczony z centralg alarmowa obstugujaca inne
systemy ochrony obwodowej. Najnowsze czujki
moga réwniez by¢ kalibrowane i konfigurowane
Z poziomu smartfonu z zainstalowana odpowied-
nia aplikacja. Rysunek 3 przedstawia schemat
przyktadowej instalacji systemu DEA Xensity.

Aby spetni¢ oczekiwania swoich klientéw, Firma
ATLine ma rozszerzony asortyment zamkow
szyfrowych o réznorodnych zastosowaniach,

np. proste zamki mechaniczne do drzwi drewut-
ni, mate zamki elektroniczne przeznaczone do
szafek, np. w sitowniach lub w biurach, specjalne
zamki przystosowane do drzwi szklanych i me-
talowych, specjalne, rozbudowane zamki do biur
lub drzwi frontowych, ktére moga by¢ obstugiwa-
ne przez 350 uzytkownikdw i umozliwiajg dostep

XS-GRID I
ochrona metalowych krat

ochrona powierzchni szklanych

za pomoca kodu, specjalnych kart, bransoletek
zblizeniowych lub telefonu. Doktadny opis zam-
kow szyfrowych znajduje sie w numerze

2/18 Zabezpieczen.

Oferujemy wiele réznych rozwiazan, dlatego
klienci moga wybrac takie, ktore odpowiada im
najbardziej, réwniez ze wzgledu na cene. Systemy
7 naszej oferty ograniczaja do minimum liczbe
fatszywych alarméw. Od ponad 25 lat dziatalno-
sci Firma ATLine instaluje systemy zabezpieczen
w przerdznych obiektach prywatnych, wojsko-
wych oraz przemystowych. Ciggle udoskonala
oferowane zabezpieczenia i uwzglednia przy tym
wymagania i preferencje uzytkownikéw. Jej misja
niezmiennie jest dbanie o petna satysfakcje klien-
téw. Kazdy zainstalowany system ma zapewnic
bezpieczenstwo i spokdj.

Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski
mprelich@atline.pl
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Nowe rozwiazania
w ochronie ogrodzen i granic

dzieki zaawansowanej analizie obrazu

John Merlino

Istotg ochrony ogrodzenia nie jest zastosowanie systemu dozoru wizyj-
nego, lecz dostarczenie obrazu, ktéry umozliwi trafng ocene sytuacji

7
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naczna czesc obrazu zapisanego badz obrazu transmitowanego
na zywo nigdy nie zostanie obejrzana przez operatora. Dlaczego?
Duza liczba kamer sieciowych - na przyktad dla instalacji wyko-
rzystywanych przez Ministerstwo Obrony czy agencje krajowe
- wytwarza wiele obrazéw w trybie ciggtym, dlatego przesledzenie catego
zgromadzonego materiatu wizyjnego jest praktycznie niewykonalne. Jest on
po prostu zbyt obszerny.

Analiza obrazu, sztuczna inteligencja i uczenie sie przez systemy (ang. ma-
chine learning) umozliwia wydobycie uzytecznych informacji z ich ogromne-
g0 zasobu i podjecie wtasciwych dziatart na ich podstawie.

W zapisie poddanym analizie zachowywane s3 jedynie odpowiednio
przefiltrowane fragmenty nagran. Aplikacje wykorzystujace sztuczng inte-
ligencje i machine learning umozliwiaja dodawanie do materiatu wizyjnego
metadanych i takie ich przetwarzanie, by stanowity one funkcjonalne na-
rzedzia w zastosowaniach publicznych i prywatnych. Kazde z tych narzedzi
przyczynia sie do wykorzystania obrazu w ochronie obwodowej w sposéb
coraz bardziej zaawansowany.

Zdefiniujmy sztuczna inteligencje i uczenie sie przez maszyny lub systemy.
Sztuczna inteligencja to inteligentne wykonywanie przez komputery zadan,
ktore z reguty sa realizowane przez ludzi. Uczenie sie przez maszyne lub
system jest czyms jeszcze bardziej zaawansowanym. Jest ono zwigzane

z takim zastosowaniem sztucznej inteligencji, ktore umozliwia komputerom
analize danych oraz uczenie sie w najlepszy mozliwy sposéb. Automatyzuje
ono proces tworzenia modelu analitycznego - komputer ustala optymal-
ne rozwigzanie bez potrzeby zmian w jego funkcjonowaniu. Wszystko to
przektada sie na dozér wizyjny, w szczegdlnosci w przypadkach, w ktorych
ochrong obwodowa objete sg rozlegte obszary. Oprogramowanie nie tylko
jest w stanie wyodrebni¢ rozne rodzaje obrazu, ale takze umozliwia przegla-
danie wszystkich danych wizyjnych w celu dokonania wyboru materiatu do
dalszej analizy na podstawie danych fizycznych, detekcji ruchu, zachowania
obiektéw i innych kryteriow.

Do inteligentnej analizy obrazu zaliczamy analize kazdego z pikseli z osob-
na. Jest to podstawowa funkcja wykorzystywana w przypadku pogorszenia
jakosci obrazu, spowodowanego np. sabotazem sprzetowym. W przypadku
wykrycia ruchu na obrazie wywotywany jest alarm. Inna funkcja jest rozpo-
znawanie obiektow (znacznie bardziej zaawansowana funkcja; mozliwe jest
rozpoznawanie okreslonych rodzajéw obiektow, np. samochoddw, ludzi,
drzew czy budynkow, a takze sledzenie obiektow ruchomych), a takze ana-
liza obrazu i rozpoznawanie obiektéw pod katem specjalistycznych zasto-
sowan (np. rozpoznawanie tablic rejestracyjnych, rozpoznawanie twarzy czy
wykrywanie pozaru).
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Omodwione narzedzia analityczne maja szereg
zastosowan w systemach ochrony obwodowej.
Stuza np. do wykrywania przekroczenia linii.
Aplikacja moze zasygnalizowac przekroczenie
umownej linii tworzacej wirtualne ogrodzenie.
Mozliwe jest okreslenie reakcji na jej przekrocze-
nie. Reakcjg moze by¢ alarm. Po wykryciu ruchu
na okreslonym terenie moze zosta¢ wtaczona
rejestracja obrazu. Mozliwe jest tez wykrycie
porzuconego obiektu, czyli ruchomego obiek-
tu, ktory pozostaje przez pewien czas w polu
widzenia kamery i ktéry moze by¢ niebezpieczny
dla otoczenia lub zawiera¢ informacje, ktore nie

powinny zostac¢ upublicznione. Czas przebywania

0sob na danym terenie moze by¢ rejestrowa-
ny. Po wykryciu podejrzanego zachowania na
obrazie chronionego obszaru ukazuje sie migjsce
zaobserwowanego incydentu i podany jest jego

czaniu granic. Mozliwa jest detekcja intruzéw

na kilku poziomach. Powszechnie stosowane sa
kamery termowizyjne. Analiza obrazu termicz-
nego uzupetniona danymi z radaréw naziem-
nych i innych detektoréw, a takze informacjami
uzyskanymi dzieki analizie tresci obrazéw z kamer
pracujgcych w $wietle widzialnym pozwala na
okreslenie poziomu zagrozenia oraz podjecie
odpowiednich dziatan.

Dwa kolejne srodki bezpieczenstwa, ktérych
znaczenie w ochronie obszaréw i granic ciaggle
wzrasta, to funkcje rozpoznawanie twarzy oraz
funkcje odczytu danych z tablic rejestracyjnych
samochodow. Zastosowanie funkcji rozpozna-
wania twarzy ma duzy potencjat mogacy zre-
wolucjonizowac wiele systemdw ochrony granic

i ochrony perymetrycznej. Mozliwa staje sie szyb-

Fot. Analiza obrazu odgrywa i bedzie odgrywac kluczowa role w ochronie granic i w ochronie obwodowej

dokfadny czas. Ponadto zostaje podjeta proba
identyfikacji osob.

Gdy personel uzyska informacje o nietypowym
zdarzeniu, inteligentna analiza tresci obrazu
umozliwi rozpoznanie potencjalnego zagrozenia,
o ile nadal bedzie ono wystepowad, i szybka,
adekwatna reakcje.

Innym zastosowaniem inteligentnej analizy tresci
obrazu jest zapobieganie nielegalnemu przekra-

ka identyfikacja podejrzanych oséb, w tym oséb
objetych zakazem wstepu na okreslony teren.
Oba rodzaje analizy beda niezwykle przydatne

w przysztych zastosowaniach sztucznej inteligen-
cji, machine learning oraz deep learning, poniewaz
dostarczajg doktadnych metadanych.

John Merlino
Axis Communications
Opracowanie: Redakcja




IDEALNE DOPASOWANIE

KAMERY IP SERII 3000 TYPU ,RYBIE OKO"
| REJESTRATORY SERII 6000

AAT HOLDING S.A.

A A PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
(o' 1] www.aat.pl


https://aat.pl/pl

Nowy sposadb inteligentnego planowania,
ktory zwieksza wydajnosc podczas realizacji projektow

Bosch Building Technologies

Bosch Building Technologies
wprowadza na rynek aplikacje
Project Assistant - inteligentne
rozwigzanie, ktére ma utatwié pra-
ce integratorom systemow i insta-
latorom. Dotychczas planowanie,
konfiguracja, instalacja i raporto-
wanie projektéw systemow tele-
wizji dozorowej wymagato zasto-
sowania wielu réznych narzedzi
oraz wtozenia wielu godzin pracy
w dokonczenie i udokumentowa-
nie procesu, przez co integratorom
systemow byto trudno zarzadzac
rownoczesnie kilkoma projektami,
az do stworzenia finalnego rapor-
tu. Dzieki aplikacji Project Assi-
stant mozliwe jest zapewnienie
przejrzystosci i wydajnosci kontroli
na kazdym etapie projektu syste-
mu dozoru wizyjnego
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drazanie kazdego wizyjnego
systemu dozorowego obejmuje
ustalanie haset dla kamer, przy-
dzielanie adresow IP, wstepne
ustawianie kamer, instalacje i konfiguracje sys-
temu oraz przedstawienie klientowi kor\cowemu
dokumentacji powykonawczej. W zwigzku z tak
duza liczba zadan naturalne jest to, ze — pomimo
najlepszych intencji - moga pojawic sie btedy,
wady czy utrudnienia w komunikacji, ktore wy-
dtuzaja czas pracy i zwiekszaja koszty projektu.

Pojawienie sie na rynku aplikacji Project Assi-
stant ma zatem istotne znaczenie. Integrator
moze rozpoczac prace nad projektem i wstepna
konfiguracje (uruchomienie) juz w biurze. Bedac
w posiadaniu jedynie planow, kompletu adresow
[P i otrzymanych od klienta haset, moze stworzyc
nowy projekt, wprowadzajac wszystkie dane do
aplikacji lub dodajac je zbiorczo w postaci pliku
programu Excel. Mozna wprowadzi¢ hasto i adres
IP osobno dla kazdej z kamer lub - za pomoca
aplikacji - ustawic hasto i zakres adreséw [P

dla catego systemu. Aplikacja Project Assistant
automatycznie wprowadza informacje dla kazdej
z kamer, co pozwala zaoszczedzi¢ czas. Pozostate
informacje takze mozna dodac w aplikacji - nie
jest potrzebna fizyczna obecnosé kamer (np.
mozna podac nazwe kamery i okresli¢ jej lokali-
zacje). Utworzenie zestawu wirtualnych kamer

T T —

w aplikacji eliminuje potrzebe rozpakowywania
i ponownego pakowania produktéw w celu ich
oznakowania i wstepnej konfiguracji w biurze
integratora, dlatego mozna zaoszczedzi¢ nawet
30% czasu.

Kiedy kamery zostana fizycznie zainstalowane

i podtaczone do sieci IP, nalezy uruchomic w tej
samej sieci aplikacje Project Assistant. Po jej
uruchomieniu fizyczne kamery sg gotowe do syn-
chronizacji z wirtualnymi kamerami skonfiguro-
wanymi w aplikacji. Wystarczy zeskanowac¢ kody
QR znajdujace sie na opakowaniach kamer lub po
zewnetrznych stronach kamer lub na samoprzy-
lepnych etykietach wewnatrz opakowan. Adres
MAC kazdej z kamer zostanie zidentyfikowany,

a fizyczne kamery zostang przypisane do odpo-
wiednich wirtualnych kamer utworzonych w apli-
kacji. Wstepne ustawienia dokonane w aplikacji
Project Assistant zostang przypisane do kazdej

z kamer fizycznych. Po zatadowaniu wstepnych
ustawien integrator systemu moze ustali¢ pole
widzenia, wyregulowac ostros¢ i w razie potrzeby
wprowadzi¢ dodatkowe ustawienia.

Aplikacja Project Assistant ma pomoc w zarza-
dzaniu projektem systemu telewizji dozorowej

na kazdym etapie realizacji. Utatwia ona takze
przygotowanie dokumentacji koncowej, poniewaz
umozliwia sprawdzenie kazdej z kamer z poziomu
aplikacji, utworzenie dotyczacego jej raportu oraz
sporzadzenie dla klienta raportu catosciowe-

g0, zawierajacego zdjecia, ktére pokazuija, jakie
jest pole widzenia kamer. Projekty utworzone

w aplikacji Project Assistant mozna udostepniac
zainteresowanym podmiotom za posrednictwem
chmury. Dzieki temu kazdy z nich moze spraw-
dzi¢, jaki jest etap realizacji projektu, co pozwala
zachowad przejrzystosc¢ prowadzonych dziatan.

Aplikacje mozna pobra¢ bezptatnie z oficjalnych
sklepow - na komputer, tablet lub smartfon.
Dziata ona na platformach Apple, Windows

i Google. Bosch Project Assistant utatwia plano-
wanie, wstepna konfiguracje, rozruch i raporto-
wanie, dzieki czemu kazdy projekt systemu tele-
wizji dozorowej mozna teraz zrealizowac szybciej,
zachowujac wieksza kontrole i przejrzystosc
prowadzonych prac. Krotko méwiac, aplikacja
umozliwia inteligentne projektowanie systemoéw
telewizji dozorowe].

Bosch Building Technologies

TELEWIZJA DOZOROWA | ARTYKUE SPONSOROWANY
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Obowiazkowe kursy doskonalace
kwalifikowanych pracownikow ochrony fizycznej

Tomasz Zérawski
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walifikowanych pracownikow ochrony jest okoto stu tysiecy. W tym roku wielu z nich
£ powinno zaliczyc¢ kurs, ktory przedtuzy waznosc ich uprawnien o kolejne piec lat. Dlaczego
rok 2018 jest tak wazny dla ponad potowy pracownikéw naszej branzy? Otdz w pierwszym
kwartale 2014 roku, po deregulacji zawodu pracownika ochrony, wszyscy éwczesni posiada-
cze licencji pierwszego i drugiego stopnia zostali wpisani na listy kwalifikowanych pracownikoéw ochro-
ny (licencja zostata zniesiona i zastgpiona wpisem na liste). Waznos$¢ uprawnien tych oséb skonczy sie
na poczatku 2019 roku i do tego czasu powinni oni ztozy¢ zaswiadczenie o ukonczeniu kursu dosko-
nalacego wtasciwemu komendantowi wojewddzkiemu policji.
|
"
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Zgodnie z art. 38b ustawy z dnia 22 sierpnia 1997
r. o ochronie 0séb i mienia (Dz. U. z 2017, poz.
2213 ze zm.) obowigzek odbycia kursu doskona-
lacego (wymaganego co piec lat) dotyczy tylko
kwalifikowanych pracownikéw ochrony. Ten
obowiagzek nie dotyczy oséb petnigcych funkcje
cztonkdw organdw zarzadzajacych, prokuren-
tow lub petnomocnikéw ustanowionych do
kierowania dziatalnoscig okreslong w koncesji
lub prowadzacych koncesjonowang dziatalnos$c
gospodarczg jako przedsiebiorcy indywidualni
lub wspdlnicy osobowej spétki handlowej, jezeli
osobiscie nie wykonujg czynnosci zwigzanych

z bezposredniag ochrong fizyczng. Omawia-

ny przepis wskazuje réwniez podmioty, ktore
moga prowadzi¢ powyzsze kursy, a sg nimi m.in.
publiczne i niepubliczne placowki i osrodki
ksztatcenia ustawicznego, dziatajace na pod-
stawie art. 117 ust. 5 ustawy z dnia 14 grudnia
2016 r. - Prawo oswiatowe. W zwigzku z tym
warto sprawdzi¢, czy dany podmiot jest upraw-
niony do prowadzenia przedmiotowego kursu
doskonalacego, gdyz, jak pokazuje rzeczywistosc,
bywa z tym rdznie.

Zakres kursu jest uregulowany w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji

z dnia 21 stycznia 2016 r. w sprawie szczego-
towej tematyki, formy oraz czasu trwania kursu
doskonalacego umiejetnosci kwalifikowanych
pracownikéw ochrony fizycznej (Dz. U. 2016, poz.
103). Kurs doskonalacy trwa 40 godzin i jest
prowadzony w formie wyktaddéw i zaje¢ prak-
tycznych. Jego tematyka obejmuje aktualny

stan prawny i dotyczy ustawy o ochronie oséb

i mienia, ustawy o broni i amunicji oraz upraw-
nien kwalifikowanych pracownikéw ochrony
fizycznej z uwzglednieniem wykorzystania przez
nich srodkdw przymusu bezposredniego lub broni
palnej, a takze ich odpowiedzialnosci karnej i cy-
wilnej (w sumie cztery godziny), zasady udzielania
pomocy przedlekarskiej (osiem godzin), szkolenie
strzeleckie, w tym strzelanie z kilku rodzajéw
broni palnej - pistoletu, rewolweru, pistoletu
maszynowego, karabinku i strzelby gtadkolufowej
(w sumie 12 godzin), a takze samoobrone i tech-
niki interwencyjne (16 godzin).

Wejscie w zycie przepisdow wprowadzajacych
obowigzkowe kursy doskonalace spotkato sie

z olbrzymim oburzeniem zaréwno pracodaw-
cow, jak i pracownikéw, gtéwnie ze wzgledu na
zbyt duzg liczbe godzin na kursie, koszty i zamet

organizacyjny. Wiekszos$¢ w naszym srodowisku
twierdzita, ze ten pomyst pozbawiony jest sensu,
gdyz, jak wiadomo, doskonalenie zawodowe
powinno by¢ procesem ciggtym, a prowadzenie
zajec raz na piec¢ lat catkowicie mija sie z celem.
Niektore firmy zapewniajg systematyczne dosko-
nalenie zawodowe swoim pracownikom ochrony,
szczegolnie tym korzystajacym z broni i srodkow
przymusu bezposredniego, ale w wielu agencjach
ochrony doskonalenie zawodowe nie funkcjonu-
je. Przyjelismy do wiadomosci, ze kurs doskona-
lacy jest obowigzkiem i nikt juz tego nie kwestio-
nuje. Po prostu trzeba go odby¢. Okazato sie tez,
7e - mimo poczatkowej niecheci - pracownicy
przekonali sie do kursow. Niektorzy z nich przy-
znali, ze maja stuzbowa bron (a wiec takze legi-
tymacje uprawniajgce do posiadania broni), ale
na zajeciach z pierwszej pomocy przedlekarskiej,
samoobrony i na treningu strzeleckim byli pie¢ lat
temu lub dawniej. Z tego wynika, ze w niektorych
przypadkach lepiej doskonali¢ raz na piec lat niz
wecale.

Obowigzkowe kursy doskonalgce dla kwalifikowa-
nych pracownikéw ochrony zaczeto organizowac
juz w potowie 2017 roku, gdy kilka agencji ochro-
ny zlecito przeprowadzenie kurséw dla swoich
pracownikéw witasciwym placéwkom szkolenio-
wym. Duza czes¢ pracownikdw z naszej branzy
jest zobowiagzana do odbycia kursu do konca
roku. Niektorzy zwlekaja z pojsciem na kurs do
ostatniej chwili, aby mie¢ uprawnienia wazne do
konca 2023 roku. Pomimo tego, ze pracodawcy
nie maja obowiazku pokrycia kosztow kurséw
doskonalgcych dla swoich pracownikow, wiek-
szos¢ firm je pokrywa. Podkreslenia wymaga fakt,
ze taki kurs to spory wydatek dla pracodawcow,
szczegolnie tych, ktérzy zatrudniajg duza liczbe
0s6b. Srednie ceny kursu to 300-600 zt za osobe
i czesto zalezg od liczby uczestnikdw. Sa tez
oferty wystawienia zaswiadczenia za 150 zt bez
zorganizowania zajec...

Skoro szkolenia sg obowigzkowe, powinny by¢
przeprowadzane fachowo, a uczestnicy powinni
faktycznie z nich skorzysta¢, gdyz poprawi to
jakos¢ swiadczonych ustug ochrony fizycznej.

Tomasz Zorawski

rzeczoznawca i cztonek zarzadu Polskiej I1zby
Ochrony

dyrektor-instruktor Centrum Szkoleniowego
Stuzb Ochrony DELTA
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Skalowalny system kontroli dostepu i automatyki budynkowej
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- Identyfikacja mobilna (Bluetooth, NFC, QR)

- Identyfikacja biometryczna za posrednictwem linii papilarnych
- Identyfikacja za posrednictwem tablic rejestracyjnych

- Integracja z systemem alarmowym

- Integracja CCTV (HIKVISION, DAHUA, ONVIF)

- Integracja z zamkami bezprzewodowymi APERIO (ASSA ABLOY)
- Integracja z zamkami bezprzewodowymi RWL (ROGER)

- Kontrola dostepu do parkingéw

- Kontrola dostepu do pokoi hotelowych

- Kontrola dostepu do wind klasycznych

Przewodowa Bezprzewodowa Rejestracja Automatyka Zarzadzanie
kontrola dostepu kontrola dostepu czasu pracy budynkowa kluczami

- Kontrola dostepu do wind KONE

- Kontrola dostepu do szafek

- Monitorowanie obiegu przedmiotéw w tym kluczy

- Kontrola uprawnien do wypozyczenia przedmiotéw

- Obstuga sprzedazy towaréw i ustug (PoS)

- Obstuga drukarek kart

- Zarzadzanie i konfigurowanie z poziomu aplikacji Windows (VISO ST i EX)
- Zarzadzanie z poziomu aplikacji webowej (VISO Web)

- Zarzadzanie z poziomu aplikacji mobilnej (VISO Mobile)

- Serwer Integracji

Wysoka niezawodnosé i funkcjonalnosc potwierdzona

®
w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicg. r oger


https://www.roger.pl/pl/
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Pomoc dla seniorow
Jako ustuga agencji ochrony

Andrzej Bochacz

W panstwach rozwinietych systematycznie wzrasta liczba obywateli

w $rednim wieku. Dotyczy to takze Polski




OCHRONA FIZYCZNA | ARTYKUE SPONSOROWANY

Sytuacja demograficzna

Z danych statystycznych wynika, ze z powodu
réznych dolegliwosci statej pomocy oraz regular-
nej opieki wymaga obecnie w naszym kraju po-
nad 1,5 miliona oséb w wieku 65 lat i starszych.
Liczba Polakéw, ktérzy przekroczyli wiek 75 lat
aktualnie wynosi 2,4 min. Z danych statystycz-
nych wynika, ze za 12 lat, w roku 2030, ta grupa
populacyjna przekroczy 5 min.

Nie kazda starsza osoba cieszy sie dobrym
zdrowiem. Kiedy problem ten dotyczy oséb bli-
skich, mozemy zdecydowac sie na skorzystanie
z oferty domow opieki. Oferta kosztowniejszych
placowek moze obejmowad peten zakres ustug
i udogodnien, jednak wiekszo$¢ ludzi czuje sie
najlepiej we wtasnych domach, dlatego komfort
psychiczny seniorow, ktérzy sg objeci opieka

i zarazem pozostaja we wiasnych mieszkaniach,
jest zdecydowanie wyzszy.

47



Poczucie bezpieczenstwa seniora

W krajach wysokorozwinietych przyktada sie
wage do wspierania opieki domowej. Zaspokaja-
nie potrzeb oraz spetnianie oczekiwan seniorow
w ich naturalnym $rodowisku zwieksza komfort
zycia i moze kosztowad mniej niz staty pobyt

w domu opieki. Rozwoj techniki wptywa w na-
turalny sposdb na mozliwosci wspotczesnych
systemow opieki spotecznej i medycyny.

W starzejacym sie spoteczenstwie zalety roz-
wigzan, ktore dajg seniorom poczucie bezpie-
czenstwa i przys$pieszajg udzielenie pomocy

w przypadku zagrozenia zdrowia lub zycia,
zdecydowanie przewazajg nad wadami. Te wyraz-
ne korzysci zaczynaja by¢ dostrzegane réwniez
w polskim spoteczenstwie.

Jak juz wspomniano, alternatywa dla przepro-
wadzki do obcego miejsca jest opieka domowa.
Osoba starsza preferuje takie rozwigzanie. Dzieki
niemu przebywa ona w swoim wtasnym domu

i jest otoczona bliskimi, co moze pozytywnie
wptywac na jej stan zdrowia, gdyz wciaz czuje sie
czescig rodziny i nie grozi jej samotnosd, ktéra dla
wiekszosci z nas jest nie do zniesienia.

Ograniczeniem, szczegdlnie dla osob samotnych,
jest brak poczucia bezpieczenstwa. Boja sie, ze
w trudnym momencie nie uzyskaja pomocy. Takie
zdarzenia jak upadek, zastabniecie, udar, wylew
czy zawat przyczyniaja sie do znacznego ograni-
czenia aktywnosci seniorow.

Optymalnym rozwigzaniem jest swiadczenie
starszym ludziom ustug opiekunczo-ratunko-
wych. Mozliwe jest wprowadzenie w otoczenie
senioréw dyskretnych urzadzen monitorujgcych.
Najprostszy identyfikator poinformuje o wyjsciu
z domu lub wstawaniu w nocy z t6zka. Bardziej
Zaawansowane urzadzenia moga rejestrowac
wiecej.

Uzupetnienie klasycznego modelu opieki domo-
wej 0 system monitorowania zachowan seniora
pofaczony z sygnalizacja SOS i tacznoscia tele-
foniczna w trybie gtosnomdwigcym sprawia, ze
starszy cztowiek czuje sie bezpieczniej.

Mozliwosci agencji ochrony

Do standardowych zadan agencji ochrony nalezy
nadzoér nad mieniem oraz osobami przebywaja-
cymi na terenie objetym ochrona. Agencje moga
wysytac patrole interwencyjne i dysponuja spe-
cjalistycznym sprzetem, a takze funkcjonujacymi
catodobowo centrami interwencyjno-alarmowy-
mi. Wszystko to sprawia, ze moga one zajmowac
sie pomaganiem starszym osobom.

Podobnie jak w przypadku sygnatu z instalacji
alarmowej, w przypadku alarmu zwigzanego

z zachowaniem o0s6b starszych podejmowane
sg interwencje. Odpowiednie procedury mozna
zastosowac w réznych sytuacjach, ktére sa dla
senioréw kryzysowe. Sg one inne niz standardo-
we przyczyny interwencji, ale metody obstugi sg
podobne.

Od personelu agencji ochrony nie wymaga sie
umiejetnosci ratowniczych. Gdy tylko sygnat od
osoby starszej dotrze do centrali interwencyjno-
-alarmowej, od razu zostanie zweryfikowany
przez operatora, ktéry zastosuje adekwatna do
rodzaju zgtoszenia forme wsparcia. Najczesciej
wystarczy rozmowa telefoniczna. Czasami nalezy
wezwac pogotowie ratunkowe lub lekarza. Agen-
cja ochrony dysponuje patrolami interwencyjny-
mi, wiec mozliwe jest dotarcie do podopiecznego
i kierowanie akcja ratunkowa na miejscu. To
wszystko sprawia, ze agencje ochrony nie tylko
moga, ale powinny zainteresowac sie wsparciem
0s06b starszych jako dodatkowa mozliwa forma
swojej dziatalnosci.

Ocena zgtoszenia alarmowego

Podstawowe sygnaty sg jednoznaczne i fatwo
jest opracowac wtasciwe procedury na wypadek
wcisniecia przycisku SOS, zgtoszenia zalania czy
zadymienia pomieszczenia. Jak jednak zareago-
wac, kiedy podopieczny zemdleje? Na pewno
nie nacisnie on przycisku SOS, a trzeba dziatac¢
natychmiast i wazna jest kazda minuta.

Polska firma NaszSenior.pl, podobnie jak kilka
innych na catym $wiecie, od kilku lat rozwija
projekt wykorzystujacy mechanizmy sztucznej
inteligencji, ktéry rozwiazuje podobne niedo-
godnosci. Osoba starsza jest dyskretnie monito-
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rowana w celu umozliwienia ewentualnej inter-
wencji. W razie potrzeby wysytany jest sygnat do
centrum interwencyjno-alarmowego lub SMS czy
e-mail do opiekuna.

NaszSenior.pl wdraza system opiekunczo-ratun-
kowy SilverCRS. Jest to bardzo zaawansowane
rozwigzanie, ktérego zadaniem jest uczenie sie
zachowan podopiecznych. Znaczace odstepstwa
od typowego schematu zachowan skutkuja wsz-
czeciem odpowiednich procedur alarmowych lub
informacyjnych.

Kazdy z nas ma swaj specyficzny, w duzym stop-
niu powtarzalny schemat codziennej aktywnosci.
O podobnych porach zasypiamy i budzimy sie,
spozywamy positki, wychodzimy na spacer itd.
Dotyczy to rowniez, a moze tym bardziej, osob
starszych. Powtarzanie pewnych czynnosci moze
zaleze¢ od wielu réznych czynnikéw, np. od stanu

zdrowia, pory roku, warunkéw pogodowych, pory
dnia, od tego, jaki jest miesigc i dzien tygodnia.
Mozna zgromadzi¢ wiele informacji, ktore umoz-
liwig ustalenie schematu zachowania starszej
osoby. Im bardziej ustabilizowane jest jej zycie,
tym bardziej powtarzalne sa jej zachowania.

To wszystko mozna pokazac¢ na przyktadach.
Powiedzmy, ze w dni powszednie senior wstaje
miedzy 7:00 a 7:45, a w soboty i niedziele miedzy
8:00 a 8:30. Jest sroda, godzina 8:30. Senior
jeszcze nie wstat. System moze automatycznie

poinformowac centrum interwencyjno-alarmowe.
Operator w centrum bedzie prébowat skontakto-
wac sie z tg osoba telefonicznie. Juz po godzinie
moze nadej$¢ pomoc.

Senior wychodzi na spacer z psem dwa razy
dziennie - 0 8:00 i 0 19:00. Nie ma go wéwczas
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w domu przez godzine. System zarejestrowat
wyjsécie podopiecznego i psa o 8:15. Do godzi-
ny 10:00 nie wrécili do domu. W takiej sytuacji
zostaje wystana informacja do centrum interwen-
cyjno-alarmowego, ktére sprawdzi, gdzie dana
osoba sie znajduje. Po kwadransie patrol inter-
wencyjny bedzie przy niej.

Jezeli przebywajacy w domu senior przewrdci

sie, a system wykryje zagrozenie dla zdrowia, do
centrum-interwencyjno-alarmowego moze zostac
wystana stosowna informacja. Operator sprébuje
dodzwonic sie do podopiecznego. Jezeli nie uda
mu sie, na miejscu zdarzenia pojawi sie posiadaja-
cy klucze do mieszkania patrol interwencyjny.

Senior je obiad codziennie miedzy 15:00 a 16:00.
System jest w stanie wykry¢, ze pomimo obec-
nosci podopiecznego w domu nie rozpoczety

sie przygotowania do positku. Operator moze
zadzwoni¢, zeby sprawdzi¢, czy wszystko w po-
rzadku.

Systematyczne zbieranie informacji z dyskretnych
identyfikatorow umozliwia ustalenie schematu
zachowan seniora. System informuje o odstep-
stwach. Podopieczny moze korzystac z opasek
telemedycznych, lokalizatoréw, przyciskow SOS,
urzadzen gtosnomadwiacych, czujnikdw wykrywa-
jacych dym, czad, zalanie woda i wielu innych.

Wiele réznych elementdw, ktérych zadaniem jest
sygnalizowanie stanéw alarmowych lub zbieranie
danych o zachowaniach i stanie zdrowia, btyska-
wicznie przesyta informacje do systemu, gdzie s
one analizowane i podejmowane sg decyzje doty-
czace rodzaju reakcji.

Dzieki systemom sztucznej inteligencji mozna
stworzy¢ skuteczne i sprawne modele zachowan,
ktére zawierajg historie czynnosci, stanu zdrowia
i reakcji podopiecznych. Takie rozwigzania maja
dodatkowy walor, jakim jest mozliwos¢ uczenia
sie i doskonalenia systemu wnioskowania.

Zakres ustug swiadczonych seniorom:

- poprawa bezpieczenstwa osob starszych,
chorych i niepetnosprawnych, przebywaja-
cych stale lub czasowo w domu;

- objecie teleopieka oséb potrzebujacych
wsparcia;

- rozszerzenie zakresu pomocy oferowanej
przez domy pomocy spotecznej;

- zaspokajanie potrzeb lokalnych spotecznosci;

- wprowadzenie nowoczesnych form wsparcia
dla seniordw i 0sdb niepetnosprawnych;

- wykonywanie regionalnych zadan spotecz-
nych;

- udzielanie wsparcia w warunkach domowych.

Korzysci z wprowadzenia systemu teleopieki:

- mozliwos¢ udzielenia pomocy w razie upad-
ku, nagtego pogorszenia zdrowia itp., a takze
wsparcia w przypadku depresji czy osamot-
nienia;

- koszty teleopieki moga by¢ zrekompensowa-
ne obnizeniem kosztow rehabilitacji, pomocy
spotecznej oraz ochrony zdrowia;

- mozliwos¢ skrocenia okresu hospitalizacji
pacjentow;

- mnigjsze zapotrzebowanie na migjsca w do-
mach opieki;

- wieksza mobilnos¢ pacjentow i opiekundw
(korzystanie z teleopieki moze by¢ niezalezne
od miejsca ich pobytu);

- mozliwos¢ znalezienia osoby, ktdra sie zgu-
bita lub oddalita od domu (dzieki systemowi
GPS, opasce SiDLY i smartfonowi);

- opiekunowie mogg zdalnie kontrolowac stan
zdrowia podopiecznego;

- cztonkowie rodziny seniora moga przebywac
w pracy i by¢ pewni jego bezpieczenstwa;

- koniecznos$¢ obstugi tego typu systemow
powoduje, ze mogg powsta¢ nowe miejsca
pracy;

- pojawienie sie nowych mozliwosci prowadze-
nia naukowych badan medycznych i socjolo-
gicznych na wielkich populacjach;

- mozliwos$¢ wspodtpracy z jednostkami samo-
rzadu terytorialnego, ktére odpowiadajg za
lokalna polityke spoteczng i caty czas szukaja
rozwigzan dostosowanych do ich budzetow;

- mozliwos¢ skorzystania z unijnego dofinan-
sowania w ramach Regionalnych Programéw
Operacyjnych (poziom dofinansowania prze-
kracza 90%).

Andrzej Bochacz
|/

NASZSENIOR

NaszSenior.pl

ul. Modlinska 190

03-119 Warszawa

tel: 22 510 36 35
e-mail: biuro@naszsenior.pl
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Rozpoznawanie i zaawansowana analiza twarzy w czasie rzeczywistym

. Imie: Robert
F Wiek: 29
Pte¢: Mezczyzna

Cechy:

¢ Analiza wideo w czasie rzeczywistym: algorytm gtebokiego uczenia umozliwia wykrywanie
obiektu i przewidywanie potencjalnego zagrozenia.

¢ Wyszukiwanie wideo wedtug obrazu: jednoczesnie wyszukuje do 10 twarzy. Szybka analiza twarzy
z informacja, gdzie i kiedy sie pojawity.

¢ Urzadzenie wielofunkcyjne: zarzgdzanie wideo, przechowywanie, analiza z wykorzystaniem
interfejsow Al.

- IVSS7008-1T “ IVSS7016-4T
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¢ [m]30 =] Dahua Technology Poland Sp. z o.0.
'§ " b ul. Salsy 2, 02-823 Warszawa
H tel. +48 22 395 74 00, fax +48 22 39574 10
§ e-mail: biuro.pl@dahuatech.com
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www.dahuasecurity.com/pl
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Oprogramowanie AxxonSoft

zapewnia bezpieczenstwo miastu Yangsan

w Korei Potudniowej
AxxonSoft

Yangsan jest duzym miastem o powierzchni 485 kilometréw kwadratowych, licza-
cym okoto 300 tys. ludnosci. Wczesniejsze préby stworzenia jednolitego systemu
wizyjnego w celu podniesienia poziomu bezpieczenistwa w przestrzeni miejskiej

napotkaty na znaczne trudnosci
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rozlegtym systemie dozorowym wystepowaty zaktdcenia,

pojawiaty sie problemy z potagczeniem nowych kamer, w szcze-

gblnosci kamer o wysokiej rozdzielczosci. Rosnaca liczba kamer

i lokalnych serwerdw wizyjnych stata sie przyczyna probleméw
z archiwizacja obrazow i z implementacja inteligentnych funkgji analizy tresci
materiatu wizyjnego.

Wobec tych problemdw wtadze miasta Yangsan zdecydowaty, ze system zabez-
pieczen musi zosta¢ zmodernizowany. Bazujgc na wczesniejszych doswiadcze-
niach, sprecyzowano odpowiednie kryteria modernizacji. Uznano, ze wiekszos¢
dotychczasowych probleméw wynika ze zbyt duzej liczby lokalnych serwerow
i rejestratorow wizyjnych oraz ze konieczne jest stworzenie centralnego osrod-
ka kontrolujacego wszystkie urzadzenia wizyjne i powiazanie go z innymi
systemami bezpieczenstwa w miescie. Uznano rowniez, ze w zmo-
dernizowanym systemie nalezy zastosowac kamery o odpowiednich
parametrach uzytkowych, w szczegodlnosci o wysokiej rozdzielczosci.
Pracami projektowymi i wdrozeniowymi miata sie zaja¢ firma GBU Data
Links.

Rozwigzanie

By sprosta¢ powyzszym wymaganiom, firma GBU Data Links zaofe-
rowata rozwigzanie najnowszej generacji, dostosowane do potrzeb
miasta Yangsan, bazujace na oprogramowaniu Axxon Next VMS. Ja-
kos¢ uzyskiwanych w systemie obrazow jest na tyle wysoka, ze
mozna wykorzystac je w sadzie jako materiat dowodowy.

System Axxon Next VMS ma funkcje stuzace do analizy

tresci obrazu, ktore utatwiajg prace stuzbom odpowiedzial-
nym za bezpieczenstwo publiczne. Do znanych rozwigzan
nalezy funkcja wykrywania i odczytu danych znajdujacych

sie na tablicach rejestracyjnych samochoddw oraz funkcja
identyfikacji oséb na podstawie analizy obrazu twarzy. Unika-
towym rozwigzaniem jest tak zwana kompresja czasowa, czyli
narzedzie umozliwiajace szybki przeglad zarejestrowanych wyda-
rzen bez koniecznosci wielokrotnego cofania sie do wczesniejszych
fragmentéw materiatu wizyjnego.

Wdrozenie systemu

Na terenie miasta Yangsan zainstalowano okoto 2500 kamer
réznych producentéw, w tym Arecont Vision, Samsung, Hikvision,
Cellings, Flexwatch, Probe Digital. Okoto 900 takich kamer zostato
zainstalowanych na peryferiach miasta. Biezace strumienie wizyjne
sg kierowane do centralnej stacji monitorujacej za posrednictwem
sieci Swiattowodowej. Materiat wizyjny jest przekazywany do jed-
nostek pamieciowych o pojemnosci zapewniajacej zapis obrazéw
przez 30 dni. W pomieszczeniu kontrolnym znajduje sie trzynascie
serwerow wizyjnych i pietnascie stacji roboczych, dzieki czemu
mozliwa jest catodobowa obserwacja obrazow z kamer.
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Oprogramowanie Axxon Next VMS ma budowe
modutowq. Podczas rutynowej pracy system
dozorowy wymaga jedynie licencji Axxon Next
Professional. Wykorzystanie zaawansowanych
funkcji wymaga dodatkowych licencji. Na przy-
ktad dodatkowa licencja Axxon Next Universe
umozliwia korzystanie z analitycznych funkcji
jednej ze wspomnianych klienckich stacji
roboczych.

Zarbwno biezace obrazy

z kamer, jak i wszystkie
materiaty wizyjne
pochodzace
Z wczesniegj
wykorzy-
stywanych
systemow
moga byc¢
importowane
do syste-
mu Axxon
Next VMS

i poddane
inteligentnej
obrébce

Z uzyciem
najnowszych
narzedzi.
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Osiagniete wyniki

Zastosowanie oprogramowania Axxon Next VMS
umozliwito spetnienie wymagan stuzb bezpie-
czenstwa publicznego miasta Yangsan. Pojawity
sie zupetnie nowe mozliwosci. Zastosowanie pa-
kietow programowych Greek Stream i Quick Sync
Video radykalnie zmniejsza obcigzenie gtéwnego
serwera wizyjnego. W zwiazku z tym dotych-
czasowe problemy z odtwarzaniem biezacych
lub archiwalnych obrazéw z kamer przechodza
do historii. Dzieki ergonomicznemu interfejsowi
Axxon Next GUI wyszukiwanie wydarzen zareje-
strowanych w systemie jest bardzo tatwe.

Dzieki optymalnemu wykorzystaniu dostepnych
zasobow kazdy z serwerdw Axxon Next moze
obstuzy¢ maksymalnie 200 kamer. Wczesniejsze
rozwigzania byty ograniczone do 70 kamer. Spe-
cyfikacja SDK opublikowana przez firme Axxon
umozliwia tatwa integracje tego systemu z innymi
rozwigzaniami innych producentéw.

Rozwiazanie zaproponowane przez firme Axxon
spetnito oczekiwania wtadz miasta Yangsan i oka-
zato sie odpowiednigjsze od systemdw siecio-
wych stosowanych dotychczas.

AxxonSoft
www.axxonsoft.com/pl
Ttumaczenie: Andrzej Walczyk
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Firma AxxonSoft

czuwata nad bezpieczenstwem podczas najlepszych

pitkarskich mistrzostw swiata
AxxonSoft
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dniach 14-15 czerwca 2018 r.
w Rosji odbyty sie finaty dwu-
dziestych pierwszych Mistrzostw
Swiata w Pitce Noznej. Po raz
pierwszy w historii Rosja byta gospodarzem
tych mistrzostw i poczynita wielkie wysitki, zeby
wspaniale przygotowac turniej, biorac pod uwage
kazdy aspekt, w tym bezpieczenstwo.

Trzydziesci dwa zespoty z catego Swiata rozegraty
szedcdziesigt cztery mecze na dwunastu stadionach
zlokalizowanych w jedenastu rosyjskich miastach.
Ponad trzy miliony kibicow zapetnity stadiony,

a kolejne dziesiagtki miliondw sledzity przebieg roz-
grywek w strefach dla kibicow i w innych miejscach
wyznaczonych w celu ogladania meczéw.

Cztonkowie miedzynarodowej sportowej spo-
tecznosci wielokrotnie zwracali uwage na wzo-
rowy poziom organizacji i zarzadzania. Przewod-
niczacy organizacji FIFA Gianni Infantino nazwat
tegoroczny turniej najlepszym w historii. Zawo-
dow nie zaktécity zadne incydenty. Rosja zadbata
0 pozytywne wrazenia przybytych kibicow.

Firma AxxonSoft miata swdj istotny techniczny
wktad w zapewnienie bezpieczenstwa zawodni-
kom i kibicom. Oprogramowanie AxxonSoft byto
szeroko wykorzystywane na stadionach, w osrod-
kach treningowych, w strefach przeznaczonych
dla kibicow, w infrastrukturze transportowe;j

i w innych miejscach na terenie kraju, w ktérych
przebywali lub przemieszczali sie cztonkowie
zespotéw i kibice. Ponadto oprogramowanie to
zostato wybrane w celu utworzenia sieci centréw
operacyjnych dla Ministerstwa Spraw Wewnetrz-
nych Federacji Rosyjskiej, utworzonych specjalnie
7 powodu mistrzostw.

Oprogramowanie Intellect firmy AxxonSoft
zastosowano w réznych miejscach na dziesieciu
sposrod dwunastu stadionodw, na ktérych roze-
grano mecze mistrzostw. Platforma programowa
Intellect stuzyta do zarzadzania ponad 9000 kamer
do nadzoru wizyjnego wykorzystanych do ochrony
ponad dwadch miliondw kibicow, ktérzy przyjechali
na mecze.

Oproécz nadzoru wizyjnego zastosowano moduty
programowe Auto Intellect i Face Intellect, aby
umozliwic¢ automatyczne rozpoznawanie tablic
rejestracyjnych i rozpoznawanie twarzy przy
bramkach stadionowych. Rozwigzania techniczne
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umozliwiajace rozpoznawanie twarzy dowiodty
swojej efektywnosci i sg stosowane na arenach
sportowych na catym $wiecie. Andrey Khristo-
forov, dyrektor handlowy w rosyjskim oddziale
firmy AxxonSoft, wierzy, ze ta technika ma dobrze
zapowiadajaca sie przysztos¢ w branzy sportowej.

- Rozpoznawanie twarzy moze by¢ stosowane

w ochronie antyterrorystycznej na imprezach maso-
wych, w celu uniemozliwienia wstepu do obiektow
sportowych kibicom, ktérym sqdowo tego zakazano,
i do powiqgzania danych biometrycznych kibicow

Z ich miejscami na stadionie (na podstawie biletéw)
w celu umozliwienia przeprowadzania dochodzen

w przypadkach incydentéw lub wybrykéw - powie-
dziat Khristoforov.

Oprogramowanie Intellect wykorzystano jako
podstawe zintegrowanego systemu nadzoru
wizyjnego zaprojektowanego w taki sposob,

by spetniat wymagania rosyjskiego minister-
stwa spraw wewnetrznych dotyczace obiektow
sportowych, na ktérych odbywaty sie rozgrywki
w ramach Mistrzostw Swiata w Pitce Noznej.

Na kazdym z dwunastu stadiondw oprogramo-
wanie Intellect zostato potgczone z istniejacymi
systemami nadzoru wizyjnego poprzez specjal-
ny zestaw interfejsow. Strumienie wizyjne byty
transmitowane do centrow operacyjnych Mini-
sterstwa Spraw Wewnetrznych Federacji Rosyj-
skiej utworzonych w kazdym rosyjskim miescie,
w ktérym miaty miejsce rozgrywki. Centra ope-
racyjne otrzymywaty materiat wizyjny réwniez
7 miejskich stref dla kibicow. Z kolei dane wizyj-
ne z regionalnych centréw operacyjnych byty
przesytane do gtownego centrum analiz sytuacji
w Moskwie i Policyjnego Centrum Wspotpracy
Miedzynarodowej w Domodiedowie oraz wy-
Swietlane tam na Scianach wizyjnych.

Produkty firmy AxxonSoft sg wykorzystywane

w catej Rosji rowniez w infrastrukturze energe-
tycznej, w transporcie publicznym, w rozwiaza-
niach na podstawie projektéw tzw. bezpiecznego
miasta, w miedzynarodowych portach lotniczych
i na trasach szybkiej kolei. Firma AxxonSoft jest
bardzo dumna z tego, ze w czasie jej warty na
mistrzostwach w Rosji nie byto zadnego powaz-
nego incydentu.

AxxonSoft
www.axxonsoft.com/pl
Ttumaczenie: Pawet Karczmarzyk
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zeprowadzanie audytu

zarzadzania bezpieczenstwem organizacyjno-
technicznym obiektow. Czesc¢ 5

Sprawdzenie sposobu i efektywnosci monitorowania poziomu
bezpieczenstwa oraz weryfikacja skutecznosci zarzadzania

incydentami w obiekcie

dr inz. Andrzej Wojcik

Do kluczowych elementéw sprawdzanych
podczas audytu bezpieczenstwa nalezy spo-
sob i efektywnos¢ monitorowania poziomu
bezpieczenstwa oraz skutecznosc zarzadzania
incydentami w obiekcie. Na poczatek zajmiemy
sie skutecznoscig zarzadzania zaistniatymi lub
mozliwymi zdarzeniami stwarzajacymi zagro-
zenie, czyli incydentami majacymi wptyw na
poziom bezpieczenstwa. Co rozumiemy przez
incydent majacy negatywny wptyw na bezpie-
czenstwo? Definicje zdarzenia majacego wptyw
na bezpieczenstwo obiektu oraz incydentu maja-
cego wptyw na bezpieczenstwo obiektu mo-
zemy zaczerpnac z normy PN-ISO/IEC-27000
Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzqdzania bezpieczenstwem informacji.

Przeglgd i terminologia. Wczesniej nalezy jednak
wyjasnic, czym jest zdarzenie majace wptyw na
bezpieczenstwo obiektu. Definicja zdarzenia
okreslonego wyzej rodzaju jest nastepujgca:
,Zdarzenie zwigzane z bezpieczenstwem obiektu
to stwierdzone wystapienie stanu systemu, ustugi
lub sieci, ktéry wskazuje na mozliwe naruszenie
polityki bezpieczenstwa, planu ochrony obiektu
lub innych procedur bezpieczenstwa albo btad
zabezpieczenia lub nieznang sytuacje, ktéra

moze by¢ zwigzana z bezpieczenstwem obiektu”.
A oto zawarta we wspomnianej normie definicja
incydentu bezpieczenstwa majgcego wptyw na
bezpieczenstwo obiektu: ,Incydent zwigzany

Z bezpieczenstwem obiektu to pojedyncze niepo-
zadane lub niespodziewane zdarzenie zwigzane




z bezpieczenstwem obiektu lub seria takich zda-
rzen, ktére stwarzajg znaczne prawdopodobien-
stwo zaktdcenia dziatan biznesowych i zagrazaja
bezpieczenstwu obiektu”. Wynika z tego jedno-
znacznie, ze skutki tak rozumianego incydentu
sg dla obiektu o wiele powazniejsze niz skutki
zdarzenia (rozumianego w specyficzny, opisany
wyzej sposob) i moga miec¢ duzo wiekszy wptyw
na funkcjonowanie obiektu i procesy biznesowe,
ktore sg w nim realizowane.

Zarzadzanie incydentami majacymi wptyw na
bezpieczenstwo obiektu powinno uwzgledniac
konkretne uwarunkowania. Jak w kazdej tego
typu dziatalnosci, nalezy zaczac¢ od zebrania
niezbednych informacji, a potem odpowiednio
je przetwarzac, by uzyskac¢ wskazowki dotyczace
skutecznego dziatania. W PN-ISO/IEC-27000
znajduje sie nastepujgca definicja systemu zarza-
dzania incydentami majacymi wptyw na bezpie-
czenstwo w obiekcie: ,system zarzadzania incy-
dentami w obiekcie to sg procesy wykrywania,
raportowania, szacowania, reagowania, podejmo-
wania akcji i wyciggania wnioskéw z incydentow
zwigzanych z bezpieczenstwem obiektu.”

Zarzadzanie bezpieczenstwem obiektu wyma-
ga podejscia systemowego, dlatego niezbedne
jest przygotowanie odpowiedniej procedury.
Procedura powinna wskazywac zakres obowigz-
kow i odpowiedzialnosci poszczegdlinych oséb
- zarbwno na poziomie kierowniczym, jak i na

OCHRONA INFORMACJI

poziomie wykonawczym. Wazny jest przeptyw in-
formacji pomiedzy odpowiedzialnymi komaorkami
i podejmowanie decyzji w celu zapewnienia szyb-
kiej, skutecznej i zaplanowanej reakcji na incy-
denty majace wptyw na bezpieczenstwo obiektu,
informacji itd. Skuteczne zarzadzanie incydentami
powinno uwzglednia¢ sposoéb zgtaszania zdarzen
z wykorzystaniem odpowiednich, sprawdzonych
kanatow informacyjnych, aby podjete dziatania
byty jak najszybsze.

Wazna jest takze klasyfikacja incydentéw i po-
wigzany z nig sposoéb postepowania. Zgtaszajacy
incydent powinien dokonac wstepnej klasyfikacji
zdarzenia na podstawie dostepnych informacji
oraz analizy okolicznosci. Incydent moze pod-
legac kwalifikacji z uwzglednieniem jego kon-
sekwencji, np. kar finansowych, konsekwencji
prawnych lub wizerunkowych, strat materialnych,
strat w ludziach.

Przyktady kwalifikacji incydentow:

1. Incydent o stosunkowo matej waznosci —
dziatanie niezgodne z procedurg i naruszajace
bezpieczenstwo informacji. Taki incydent nie
skutkuje karami pienieznymi, konsekwencjami
prawnymi i utrata wizerunku.

2. Incydent o Sredniej waznosci. Jego skutkiem
mogg byc¢ straty finansowe lub konsekwencje
prawne, lub utrata wizerunku (wystepuje co
najmniej jedna konsekwencja sposréd wymie-
nionych).
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3. Incydent o duzej waznosci. Jego skutkiem jest
destrukcja (zniszczenie, utrata) kluczowych
zasobdw. Powoduje duze straty finansowe,
konsekwencje prawne oraz utrate wizerunku.

Ocena zdarzen majacych wptyw na bezpieczen-
stwo i podejmowanie decyzji w ich sprawie to
jedna z kluczowych faz zarzadzania incydentami,
ktéra powinna by¢ zgodna z udokumentowana,
zatwierdzona i przyjeta procedurg w organizacji.

Zgtaszanie stabosci majacych wptyw na bezpie-
czenstwo (nie tylko stabo$ci obiektu) jest zwigza-
ne z przygotowaniem pracownikéw, dostawcéw
ustug korzystajacych z obiektu, a takze systemdw
technicznej infrastruktury do odnotowywania

i zgtaszania wszelkich stwierdzonych zmian lub
stabosci majacych wptyw na bezpieczenstwo
obiektu, informacji, ustug itd.

Skutecznosc zgtaszania incydentéw jest uzalez-
niona od poinformowania pracownikoéw i wspot-
pracownikéw i innych zainteresowanych stron,

wymagania prawne
i normatywne

procedury ewakuacji

audyt bezpieczenstwa

systemy bezpieczenstwa
infrastruktury obiektu

system zarzadzanie incydentami

procedura
obiektu i dokumentacja SZI

jak majg postepowac w przypadku zaistnienia
(powstania) incydentu. Oczywiscie zapozna-

nie ich z procedurami i szkolenia sg niezbedne.
Bardzo pomocny moze by¢ takze przygotowany
katalog niepozadanych incydentow lub zdarzen,
ktdre moga byc¢ przyczyng incydentéw.

Przyktadowy katalog niepozadanych zdarzen:

- naruszenie lub wadliwe funkcjonowanie
zabezpieczen fizycznych na terenie i w po-
mieszczeniach obiektu (uszkodzone zamki,
okna, drzwi, naruszone plomby itp.);

- uruchomienie alarmu wynikajace z zaniedba-
nia lub z nieprzestrzegania procedur;

- przebywanie na terenie obiektu oséb nie-
upowaznionych, ktére nie posiadaja waznego
identyfikatora umieszczonego w widocznym
miejscu;

- nietypowe zachowania uzytkownikow sys-
temu (np. korzystanie z zasobdw systemu
w nietypowych godzinach, wysoka aktyw-
nosc¢ kont dtugo niewykorzystywanych, duza
liczba nieudanych prob logowania w krotkim

systemy zarzadzania
bezpieczernstwem
informacji

procedury dotyczace
bezpieczenstwa

audyt bezpieczeristwa
informacji

zgtaszanie
incydentu

podmiot odpowiedzialny
za reakcje na incydent

analiza incydentu

katalog zdarzen

klasyfikacja incydentéw

gromadzenie materiatu
dowodowego

system komunikacji
i wsparcia IT

Rys. Wybrane elementy systemu zarzadzania incydentami

postepowanie w razie
incydentu

dziatania korygujace
i poprawiajace
bezpieczenstwo




czasie, niewtasciwe wykorzystywanie lub
naduzywanie zasoboéw informacyjnych);

- niedostepnosc¢ systemdw informatycznych
oraz dziatania niezgodne ze specyfikacja
(btedne) systemow informatycznych, zwtasz-
cza podstawowych lub najwazniejszych sys-
temow i aplikacji (z wytaczeniem kontrolowa-
nych i zaplanowanych prac oraz dysfunkgji,
ktore nie maja wptywu na bezpieczenstwo
informacji);

- zdarzenia majace wptyw na cyberbezpie-
czenstwo (np. ztosliwy program) ataki DDoS,
préby omijania systemdw zabezpieczen, nie-
uprawniony dostep do aplikacji i systemow,
eskalacja poziomu uprawnien w systemach,
ataki socjotechniczne, ataki z wykorzystaniem
phishingu i skimmingu);

- wyciek istotnych danych biznesowych z firmy
(ktéry moze by¢ spowodowany rowniez nie-
Swiadomym dziataniem pracownika);

- kradziez lub zniszczenie urzadzen przetwa-
rzajacych lub przechowujgcych informacje,

a takze nosnikéw danych;

- wytudzenia (lub préby wytudzenia) informacji
0 szczegblnym znaczeniu, takich jak hasta
dostepowe czy tajemnice przedsiebiorstwa;

- nieprzestrzeganie zawartych w regulaminie
wewnetrznym regut dotyczacych bezpie-
czenstwa informacji lub wynikajacych z nich
zapisdw w umowach z kontrahentami, lub
przepisdw prawa powszechnego dotyczacych
bezpieczenstwa informacji prawnie chronio-
nych;

- incydenty wielokomponentowe (ztozone in-
cydenty dotyczace wielu systemdw, podczas
ktorych moga byc¢ przeprowadzane ataki
z wielu stron).

Incydent powinien zosta¢ poddany analizie przez
wskazang osobe (lub grupe osob), ktéra staje sie
odpowiedzialna za adekwatne i skuteczne dziata-
nia neutralizujgce skutki incydentu.

Analiza incydentu powinna uwzgledniac:

- charakter incydentu i jego znaczenie zwigza-
ne z naruszeniem bezpieczenstwa fizycznego
lub teleinformatycznego;

- miejsce wystapienia incydentu - wskazanie
miejsca, w ktérym nastapito zdarzenie (np.
serwera lub stacji roboczej;

- liczbe miejsc i zakres zasobdéw dotknietych
incydentem;

- okreélenie zasobow potrzebnych do dalszych

OCHRONA INFORMACJI

dziatanh w ramach postepowania stanowia-
cego reakcje na incydent zwiagzany z bezpie-
czenstwem informacji;

- sposoby ograniczenia skutkow incydentu;

- oszacowanie szkdéd finansowych;

- okredlenie rodzaju ujawnionych informagji
(jesli ma to zastosowanie; moga to by¢ na
przyktad dane osobowe);

- okreslenie w przyblizeniu, kiedy skutki incy-
dentu zostang zlikwidowane, jezeli nie ma
mozliwosci natychmiastowego ich usuniecia;

- wstepne oszacowanie skutkéw organizacyj-
nych i prawnych;

- proponowane dziatania korygujace lub na-
prawcze.

Osoba odpowiedzialna za bezpieczenstwo obiek-
tu, w ktérym zaistniat incydent (wtasciciel, admi-
nistrator, kierownik ochrony itp.), moze skorzystac
z pomocy innych oséb, ktére sg uprawnione

i zobowigzane do udzielenia pomocy. Jesli incy-
dent jest zwigzany z bezpieczenstwem danych
osobowych, osoby odpowiedzialne za zarzadzanie
incydentami powinny niezwtocznie poinformo-
wac o tym kierownictwo jednostki organizacyjnej
oraz wiasciciela obiektu. Wazne jest gromadzenie
materiatu dowodowego. Organizacja powinna
okresli¢ i stosowac procedury gromadzenia, pozy-
skiwania i utrwalania informacji, ktére mogg sta-
nowic¢ materiat dowodowy podczas postepowania
organdw administracji czy stuzb porzadkowych.

System zarzadzania incydentami moze by¢ zro-
dtem wielu informacji dla audytora - informacji
dotyczacych m.in. skutecznosci zastosowanych
zabezpieczen czy sposobu, w jaki korzystajg

Z nich pracownicy i uzytkownicy obiektu. Uzyska-
ne informacje umozliwiajg udoskonalenie syste-
mu zarzadzania bezpieczenstwem.

Andrzej Wojcik

Opracowat

dr inz. Andrzej Wojcik

ekspert i rzeczoznawca ds. bezpieczenstwa tech-
nicznego i ochrony informacji

audytor ds. bezpieczenstwa biznesu
andrzejw@esinstal.pl
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NVIP-SDN3630SD/IRH-2
Kamera |IP szybkoobrotowa STARLIGHT
marki NOVUS

‘@
— NoVus

Matryca CMOS Sony STARLIGHT o rozdzielczosci 3 Mpx w potaczeniu z obiektywem o zmiennej ogni-
skowej regulowanej w zakresie od 4.5 mm do 135 mm i promiennikiem podczerwieni o zasiegu 180 m,
pozwala na efektywna obserwacje rozlegtych obszarow i rozpoznawanie drobnych detali nawet w trud-
nych warunkach oswietleniowych

Przetwornik obrazu 3 Mpx, matryca CMOS, 1/2.8", SONY Exmor R STARVIS
0,03 Ix/F1.6 - tryb kolorowy
Czutosc 0,01 Ix/F1.6 - tryb czarno-biaty
O Ix (IR wt.) - tryb czarno-biaty
WDR/DNR/F-DNR/HLC/BLC tak/3D/tak/tak/tak
Zoom optyczny 30x
Typ obiektywu motor-zoom z automatyczng przystong, f=4.5 ~ 135 mm/F1.6 ~ F4.4

2048 x 1536 (QXGA), 1920 x 1080 (Full HD), 1280 x 720 (HD), 640 x 480 (VGA),

Rozdzielczos$¢ strumienia wizyjnego 320 x 240 (QVGA)

Predkos¢ przetwarzania 25 kl./s dla 2048 x 1536 (QXGA)
Kompresja wizji/dzwigku H.264, H.265, MJPEG/G.711
Liczba jednoczesnych potaczen/Przepustowosc maks. 6/tacznie 70 Mb/s
Zgodnos¢ z protokotem ONVIF Profile S/G

e-mail z zatacznikiem, zapis na karte SD, aktywacja wyjscia alarmowego, powiadomienie

Reakcja na zdarzenia alarmowe TR et wsaeitanie BT

Zasieg/Kat Swiecenia do 180 m (zalezny od aktualnej ogniskowej)

Gniazdo kart pamieci microSD - pojemnos¢ do 128 GB

Klasa szczelnosci IP 66 (szczegodty w instrukcji obstugi)

Zasilanie 24NV oo/ 24V

Obudowa aluminiowa, w kolorze biatym, stopien ochrony IK10, w zestawie: obudowa zewnetrzna

(zintegrowana z kamera), uchwyt $cienny

‘ ’ . AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
‘ A A ul. Putawska 431 e-mail: kontakt@aat.pl
. . T 02-801 Warszawa www.aat.pl
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NVR-6332-H8/F
Rejestrator IP marki NOVUS
z funkcja rozpoznawania twarzy

noVus

Rejestrator 32-kanatowy do rejestracji strumieni wizyjnych z kamer o rozdzielczosci do 8 Mpx

(3840 x 2160) i kompresji metodg H.264, H.264+ oraz H.265. W urzadzeniu mozna zamontowac
do 8 dyskow twardych o pojemnosci 6 TB kazdy. Rejestrator we wspotpracy z kamerami
serii 3000 obstuguje funkcje inteligentnej analizy obrazu m.in. identyfikacji twarzy.

Kamery IP do 32 kanatow w rozdzielczosci 3840 x 2160 (obraz + dZzwiek)
Obstugiwana rozdzielczos$¢ maks. 3840 x 2160
Kompresja H.264, H.264+, H.265

gtowne (podziat, petny ekran, sekwencja): 1 x VGA, 1 x HDMI (4K UltraHD)
spot: 1 x HDMI (FullHD)

Obstuga dwustrumieniowosci tak*

Wyjscia monitorowe

Obstuga dla kamer fisheye tak, kamery IP serii 3000

960 kl./s (32 x 30 kl./s dla 1280 x 720), 960 kl./s (32 x 30 kl./s dla 1920 x 1080),

Predkos¢ nagrywania 960 kl./s (32 x 30 kl./s dla 2048 x 1536), 960 kl./s (32 x 30 kl./s dla 2560 x 1440),
960 kl./s (32 x 30 kl./s dla 3840 x 2160)
Wielko$¢ strumienia 256 Mb/s tacznie ze wszystkich kamer

Wewnetrzne mozliwo$¢ montazu: 8 x HDD 3.5" 6 TB SATA, do 48 TB
Wejscia/wyjscia alarmowe lokalne 8/4 typu przekaznikowego
Wejscia/wyjscia alarmowe w kamerach obstuga wejs¢/wyjs¢ dostepnych w kamerach®

sygnat dzwiekowy, e-mail, aktywacja wyjscia alarmowego, aktywacja nagrywania,

Reakcja na zdarzenia alarmowe 4 s
zmiana ustawien PTZ

wykrywanie obiektéw, sabotaz, zmiana sceny, utrata ostrosci, zmiana kolorystyki, prze-

Clzsugiesne funde kroczenie linii, naruszenie strefy, identyfikacja twarzy

Interfejs sieciowy 2 x Ethernet - ztacze RJ-45, 10/100/1000 Mbit/s
Zgodnos¢ z ONVIF Profile S (ONVIF 2.2 lub wyzszy)

Programy na PC/MAC NMS, Internet Explorer, NVR-6000 Viewer/Safari
Programy na Smartphone SuperLive Plus (iPhone, Android)

Maks. liczba potaczen z rejestratorem 4

Porty USB 2xUSB 2.0, 1xUSB 3.0

Mocowanie RACK 19" 2U

Inteligentna analiza obrazu dziata tylko z kamerami NOVUS IP serii 3000
* Funkcja uzalezniona od protokotu komunikacji, szczegotowe dane znajduja sie w tabeli kompatybilnosci dostepnej w zaktadce PLIKI DO POBRANIA.

‘ ’ : AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
‘ A A= ul. Putawska 431 e-mail: kontakt@aat.pl
.. T 02-801 Warszawa www.aat.pl
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MCT80OM-BLE
Terminal dostepu do systemu RACS 5

MCT80M-BLE jest miniaturowym terminalem identyfikacji przeznaczonym do wykorzystania w systemie
kontroli dostepu i automatyki budynkowej RACS 5. Terminal umozliwia rozpoznawanie uzytkownikdw

za pomocg kart zblizeniowych standardu 13,56 MHz MIFARE Ultralight/Classic/DESFire/PLUS, a takze
za pomocg urzadzenia mobilnego (telefonu) wyposazonego w technologie NFC lub Bluetooth. W przy-
padku identyfikacji przez Bluetooth zasieg odczytu moze siegac¢ do kilku metréw. Pozostate metody
identyfikacji wymagaja zblizenia identyfikatora do czytnika na odlegtos¢ kilku centymetréow. Identyfikacja
mobilna wymaga zainstalowania w telefonie aplikacji Roger Mobile Key dostepnej dla systemu iOS oraz
Android. Czytnik wyposazony jest w dwa przyciski funkcyjne oznaczone symbolami dzwonek i swiatto,
ktére alternatywnie moga by¢ wykorzystane do innych celdw niz wskazuja powigzane z nimi symbole.
MCT80M-BLE posiada interfejs RS485, za posrednictwem ktoérego jest podtaczany do magistrali komuni-
kacyjnej kontrolera. Urzadzenie moze byc¢ instalowane na zewnatrz budynkdw bez koniecznoéci stosowa-
nia dodatkowych zabezpieczen. Ze wzgledu na relatywnie mate wymiary czytnik moze by¢ montowany na
drzwiczkach do roznego rodzaju szafek i schowkow. Terminal jest zaprojektowany zgodnie z linig wzorni-

czg QUADRUS.
Charakterystyka
e Terminal dostepu do systemu RACS 5 e R5485
e Odczyt kart 13,56 MHz MIFARE Ultralight/ e Tamper
Classic/DESFire/PLUS e Praca na zewnatrz
o |dentyfikacja mobilna za posrednictwem telefonu o Wymiary:
z NFC lub Bluetooth 100,0 x 45,0 x 16,0 mm (wys. x szer. x grub.)
e Przyciski funkcyjne: dzwonek i Swiatto e Linia wzornicza QUADRUS
¢ 3 LED-y sygnalizacyjne e Znak CE
e Buzzer

ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133

®
roger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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MCT86M-10-CH-HR
Terminal dostepu do systemu RACS 5

MCT86M-IO-CH-HR jest terminalem systemu RACS 5 przeznaczonym do wykorzystania w obiektach
hotelowych. Gtéwna funkcjg terminala jest wytaczanie zasilania elektrycznego w czasie nieobecnosci
goscia hotelowego w pokoju oraz sygnalizowanie zyczen gosci: nie przeszkadzad, posprzatac, wezwanie
pomocy oraz wezwanie obstugi. Terminal wyposazony jest w kieszen na karte zblizeniowa, ktérej stan mo-
nitoruje w sposodb ciaggty. Reakcja kontrolera na wtozenie i wyjecie karty podlega konfigurowaniu i moze
by¢ uzalezniona od przypisanych do niej uprawnien. Sygnalizowanie zyczen gosci odbywa sie za pomoca
dotykowych przyciskow funkcyjnych, a ich aktualny stan jest prezentowany na wskaznikach LED terminala,
W oprogramowaniu zarzadzajacym systemem oraz na czytniku wejsciowym do pokoju (MCT82M-IO-HR).
Terminal MCT86M-10-CH-HR udostepnia zestaw programowalnych linii wej./wyj. w tym jedno wyjscie
przekaznikowe. Zwykle linie te sa wykorzystywane do sterowania zasilaniem elektrycznym pokoju, klima-
tyzacja, oswietleniem oraz do podtaczenia réznego rodzaju przyciskéw, przetacznikdw i czujnikdw. Wy-
korzystujac terminal MCT86M-10-CH-HR w komplecie z terminalem MCT82M-I0O-HR mozna w ramach
systemu RACS 5 uzyskac podstawowy zestaw realizujacy typowe wymagania w zakresie kontroli dostepu
i automatyki w pokojach hotelowych. Za pomoca Serwera integracji mozliwe jest zintegrowanie systemu
RACS 5 z programami innych producentdw, a nawet realizowanie dodatkowych funkgcji niedostepnych

w systemie RACS 5. Terminal obstuguje szyfrowane sektory kart MIFARE, co zabezpiecza system przed
uzyciem nieautoryzowanych kart oraz duplikowaniem kart oryginalnych. Terminal wymaga podtaczenia
do kontrolera dostepu, ktory steruje dziataniem systemu. Potgczenie z kontrolerem jest realizowane za
posrednictwem magistrali RS485.

Charakterystyka
e Czytnik MIFARE Ultralight/Classic/Plus/DESFire e Komunikacja z kontrolerem przez interfejs
o 4 funkcyjne wskazniki statusu typu LED RS485
e 4 ergonomiczne dotykowe przyciski funkcyjne e Zasilanie 12 V¢
« 3 linie wejsciowe EOL e Czujnik antysabotazowy
e 2 wyjscia tranzystorowe 150 mA e Praca w warunkach wewnetrznych
o 1 wyjscie przekaznikowe 1,5 A o Wymiary:
o Gtosnik o regulowanym poziomie dzwieku 85,0 x 155,5x 21,5 mm (wys. x szer. x grub.)
« Sciemnianie wskaznikéw LED w stanie e Linia wzornicza QUADRUS
oczekiwania e /nak CE

ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133

®
ro ger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl

020

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

BRE

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32,361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykdw 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 £6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

alarm

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95
e-mail: biuro@alarmnet.com.pl

www.alarmnet.com.pl
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ALARMTECH~

POLSKA Sp. 2 0.0,

ALARMTECH POLSKA Sp. z o.0.
Oddziat w Gdansku

ul. Kielnienska 115

80-299 Gdarisk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49; faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:
os. Jagiellonskie 19, 31-834 Krakéw

tel. kom. 609 197 800
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bt electronics

bt electronics Sp. z o.0.
ul. Dukatéw 10
31-431 Krakéw
tel./faks 12 410 85 10
e-mail: bte@bte.pl
www.bte.pl
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ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z 0.0.

ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl

G

CBC

CBC (Poland) Sp. z 0.0.

ul. Anny German 15

01-794 Warszawa

tel. 22 633 90 90; faks 22 633 90 60
e-mail: info@cbcpoland.pl
www.cbcpoland.pl

BOSCH

ROBERT BOSCH Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00, faks 22 715 41 05
e-mail: securitysystems@pl.bosch.pl

www.boschsecurity.pl
REUEECRE
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CONTROL SYSTEM FMN

Al. KEN 96 lok. U-15

02-777 Warszawa

tel. 22 85500 17; faks 22 855 00 19

e-mail: biuro@cs.pl
Q&0

www.cs.pl
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DAHUA TECHNOLOGY POLAND Sp. z o.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@global.dahuatech.com

www.dahuasecurity.com/pl
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B8 ELPRO

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl
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ELSTECH

os. Ztota Podkowa 38/P1

31-352 Krakéw

tel. kom. 570 400 537, 570 400 538
faks 12 350 45 03

e-mail: info@elstech.pl
www.elstech.pl
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EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.
ul. Wilcza 54a lok. 1

00-679 Warszawa

tel. 22 629 53 49

e-mail: kontakt@estpolska.pl

www.estpolska.pl
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. JDYSKRET

DYSKRET POLSKA

Spoétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakéw

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl
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EBS Sp. z 0.0.

ul. B. Czecha 59

04-555 Warszawa

tel. 22 518 84 00; faks 22 518 84 99
e-mail: sales@ebs.pl

www.ebs.pl

eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

[iie!

ul. Hynka 6/2, 80-465 Gdarisk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wikp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakéw
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 t6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Torun
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl

www.ewimar.pl
i
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FESAA

FES TRADING Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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GDE POLSKA

Wiosan, ul. Swiatnicka 88

32-031 Mogilany

tel. 12 256 50 35; faks 12 270 56 96

e-mail: biuro@gde.pl
SRE0

www.gde.pl
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O Hanwha Techwin

HANWHA TECHWIN EUROPE LTD.
Biuro w Polsce

ul. Posag 7 Panien 1

02-495 Warszawa

e-mail: hte.poland@hanwha.com
www.hanwha-security.eu
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FPOLAKA
ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncéw Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67

e-mail: info@kolektor.pl
== P
ClEmE

www.kolektor.pl

O
HRoEREE
00O

L1legrand

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

02-672 Warszawa

tel. 22 549 23 30

e-mail: info@legrand.com.pl

www.legrand.pl
B¢]<i]#
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SYSTEMS

N

PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66

60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@profisystems.pl
www.profisystems.pl
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(7]INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 12411 49 79,411 57 47; faks 12 411 94 74
e-mail: insap@insap.pl

www.insap.pl
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INTERMATIOMAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: janex@janexint.com.pl
www.janexint.com.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl
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Ramar
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl
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m micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 7575578 78
e-mail: info@micronix.pl
www.micronix.pl
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W2 RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl
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Oddziat:

ul. Sportowa 3, 35-111 Rzeszéw

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

KATON

ALOE S Sty & sy §riies

KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu

www.katon.eu
EHRIEEERE

|EI POLON-ALFA

POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl
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ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl
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SCHRALCK

5 EC ONTET

SCHRACK SECONET POLSKA Sp. z 0. o.
Wilanéw Office Park, bud. B1

ul. Adama Branickiego 15

02-972 Warszawa

tel./faks 22 33 00 620/624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl
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Oddziaty:

ul. M. Gométki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogorska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakéw

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Sw. Czestawa 7 lok. 18, 61-575 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z o.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

faks 22 625 26 75

e-mail: techom@techom.com
www.techom.com
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TAP - Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl

www.tap.com.pl
EEOoR

<<|8]#]
o020

Legenda

D

W2 Whtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Btota

tel. 52 345 45 00

e-mail: biuro@w2.com.pl
www.w2.com.pl
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WINKHAUS POLSKA BETEILIGUNGS

Spoétka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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Always precise

MONITORING

VIASAT MONITORING Sp. z 0.0.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888; faks 22 546 0 619
e-mail: info@viasat.com.pl
www.viasat.com.pl

ER
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Oddziaty:
ul. Sktadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

SRE0

ul. Zatorska 36, 51-215 Wroctaw
tel. kom. 697 972 558
faks 71 341 16 26

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. kom. 601 410 979, 601 203 664

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel kom. 693 694 339

Kategorie*

L7 bezpieczenstwo IT

biometria

oso
monitoring
ochrona fizyczna
() rFiD

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

systemy kontroli dostepu

systemy nagtosnieniowe

systemy ochrony peryferyjnej
I?I systemy ochrony zewnetrznej

systemy przeciwkradziezowe
systemy przywotawcze
@ systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej

systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie

Dziatalnos¢*

° badania

0 certyfikacja
° dystrybucja
0 instalacja
@ projektowanie
produkcja
° szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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IDEALNE DOPASOWANIE

KAMERY IP SERII 2000 TYPU ,RYBIE OKO”
| REJESTRATORY SERII 4000

& . AAT HOLDING S.A.
el

A A PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
(o' 1] www.aat.pl
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FUJHFILM

Value from Innovation

W

yobraz

sobie nowy

teleobiektyw zoom
32x o rozdzielczosci 2 megapikseli

dla doskonatej jakosci Full HD w catym zakresie

ogniskowej i wyobraz sobie, ze jest on coraz mniejszy i mnigjszy i mniejszy

FLIFILM

Dzieki kompaktowej konstrukcji, obrazom Full HD, przetwornikom o duzych for-
! Ho matach, zintegrowanym filtrem przeciwmgielnym oraz analogowym i szeregowym
= sterowaniu, oba teleobiektywy 32x zoom pasujg do uniwersalnych obudoéw i

znajdujg idealne zastosowanie w monitoringu na duzych dystansach - nawet w warunkach stabego
oswietlenia i ztej pogody. Wiecej informacji na stronie www.fujifilm.eu/fujinon lub zeskanuj kod

Fujinon. Widzisz wiecej. Wiesz wiecej.

kremer agency


https://www.fujifilm.eu/eu/products/optical-devices/cctv-and-machine-vision/zoom-lenses
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