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ULISSE EVO THERMAL to nowa
kamera termowizyjna PTZ z funkcjami
radiometrycznymi, przeznaczona do pracy
w prewencyjnych systemach nadzoru
wizyjnego w trybie 24/7.

Znajduje zastosowanie w  systemach
do wykrywania pozaru w obiektach
infrastruktury krytycznej, w kolejnictwie,
a takze w ruchu drogowym i ulicznym.
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Ekonomiczna wersja systemu RACS 5
dla zastosowan w matych i $rednich obiektach

« Uproszczona konfiguracja i obstuga systemu

« Bezpfatny program zarzadzajacy VISO [T

« Wspdtpraca z dowolnymi urzadzeniami systemu RACS 5 (MCT lub MCX)
« Wspdtpraca z ekonomicznymi wersjami kontroleréw MC16 (seria MC16-LT)

Wysoka niezawodnosc i funkcjonalnosc¢ potwierdzona

w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicg.

» Obstuga czytnikdw serii PRT (Roger)

« Obstuga czytnikéw z interfejsem Wiegand

» Obstuga zamkéw bezprzewodowych serii RWL (Roger)
 Mozliwos¢ migracji do wyzszych wersji systemu

(RACS 5 ST lub RACS 5 EX)
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Zarzadzalny przetacznik T2600G-28MPS

firmy TP-Link

..Iq{p-tﬂ.nh

Przetacznik T2600G-28MPS to wydajny zarza-
dzalny przetgcznik L2+ przeznaczony do budowy
profesjonalnych sieci w matych i sSrednich firmach.

T2600G-28MPS zostat wyposazony w 24 porty
PoE 10/100/1000 Mb/s zgodne ze standar-
dami 802.3at/af, mogace tacznie dostarczyc

384 W mocy, co umozliwia podfgczenie punktow
dostepowych, telefondw IP oraz kamer IP. Urza-
dzenie to pozwala zasili¢ urzadzenia odbiorcze

0 poborze mocy do 30 W na kazdy port.

Takie funkcje jak harmonogram PoE czy priorytet
portéw pozwalaja na efektywniejsze zarzadzanie
zasobem mocy przetgcznika. Ponadto przetgcznik
ma cztery osobne gniazda SFP, ktore umozliwiaja
bardziej uniwersalne wykorzystanie urzadzenia

w sieci.

W tworzeniu bezpiecznej sieci przydatne sg liczne
funkcje zarzadzajace - 802.1Q VLAN, izolacja
portéw, mirroring portow, STP/RSTP/MSTP, agre-
gacja portéw (LACP), funkcja kontroli przeptywu
802.3x, ACL, funkcje L2+, tj. routing statyczny,
oraz Quality of Service (QoS, od L2 do L4).
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T2600G-28MPS jest prosty w obstudze i zarza-
dzaniu. Zarzadzanie urzadzeniem moze odbywac
sie na rézne sposoby, np. poprzez intuicyjny gra-
ficzny interfejs uzytkownika (GUI) w przegladarce
internetowej lub interfejs linii polecen (CLI). Trans-
ferowane pakiety moga by¢ szyfrowane metoda
SSL lub SSH. Obstuga protokotéw SNMP (1/2/3)
oraz RMON umozliwia przetacznikowi przekazy-
wanie istotnych informacji dotyczacych statusu
oraz wychwytywanie nieprzewidzianych zdarzen.

Produkt jest objety piecioletnia gwarancja.

Wiecej informacji na temat T2600G-28MPS
jest dostepnych na stronie internetowej
www.tp-link.com.pl.

Bezposr. inf. Joanna Dabek
Grayling Poland
joanna.dabek@grayling.com
www.tp-link.com.pl
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Mechaniczne zamki do szafek

KitLock KL10

Chcac spetni¢ oczekiwania klien-
tow instytucjonalnych, Firma
ATLine sp.j. Stawomir Pruski
powieksza swodj asortyment
zamkow szyfrowych, wprowa-
dzajac mechaniczny zamek do
szafek KitLock KL10. Jest to
nowos¢ w ofercie producenta,
ktéra bez opdZnien trafia na pol-
ski rynek. W poréwnaniu z zam-
kami elektronicznymi mechanizm
nowego zamka jest prosty. Ma
on podstawowe funkcje, a jego
cena jest nizsza.

Zamki do szafek KitLock KL10 to
pierwsze blokady mechaniczne

z serii KitLock przeznaczonej do
zamykania szaf, szafek i komaod.
Moga by¢ zamontowane jako
nowe instalacje lub zamiast
istniejacych zamkow baskwilo-
wych.

Zamki KitLock KL10 s3 trwate

i tatwe w uzyciu. Zmiana lub
zresetowanie kodu nie wymaga
demontazu zamka. Zamek moz-
na otwierac rowniez za pomoca
opcjonalnego klucza nadrzed-
nego. Gtéwna réznice pomiedzy
nowa a klasyczng linig zamkow
elektronicznych stanowig tryby
pracy. KL10 dziata tylko w trybie prywatnym,
ktory stuzy do powtarzalnego otwierania z wyko-
rzystaniem tego samego kodu. Taki zamek mozna
zastosowac na przyktad w szafce pracowniczej lub
szkolnej. Zabezpieczenie miejsca do przechowy-
wania rzeczy dla jednej osoby jest jego typowym
wykorzystaniem.

Zamek ma kolor czarny i elegancki wyglad. Obu-
dowa jest wykonana z wytrzymatego stopu cynku.
Klawiature do wprowadzania kodu obstuguje sie
intuicyjnie - kazdy z nas zna podobny mechanizm
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KL1O

mechanical

7 teczek, walizek czy ktédek. Umozliwia on usta-
wienie jednej z 10 000 mozliwych kombinacji. Me-
chaniczna blokada KitLock KL10 powstata z myslg
o takich miejscach zastosowania jak szkoty i mate
biura, gdzie potrzebne sg proste zamki szyfrowe,
np. do szafek.

Bezposr. inf. Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski
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PLATFORMA KONTROLI DOSTEPU
NOWEJ GENERACJI

Nowoczesna technologia, ktéra zapewnia uzytkownikom
maksymalng swobode wyboru typu i liczby punktéw dostepu,
a takze poziomu bezpieczenstwa.

Tworzymy inteligentne, kontrolowane elektronicznie budynki
bez klucza.

SALTO SYSTEMS SP. Z 0.0.
Oddziat w Polsce

ul. 17 Stycznia 45A

02-146 Warszawa

Tel. 609 017 777
www.saltosystems.pl

inspiredaccess
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Bramki sensoryczne Argus

firmy dormakaba

Nowoczesne biuro to juz nie
tylko miejsce, w ktérym pra-
cujemy, lecz przestrzen dajaca
mozliwos¢ zachowania wtasnej
indywidualnosci. Wszystkie
firmy chcg zaprezentowac sie

7 jak najlepszej strony, dbajac

o elegancji wystréj w swych
obiektach, ktéry stanowi o ich
prestizu. Bramki sensoryczne
Argus wywieraja niezapomnia-
ne pierwsze wrazenie juz od
samego wejscia do holu. Wraz
ze strefg recepcyjna staja sie re-
prezentacyjng czescig budynku.

Argus to modutowy system,
ktory mozna dostosowacd do
potrzeb klientow. Oferowane
sg trzy rodzaje bramek Argus -
Argus 40 (o dtugosci 1200 mm,
przeznaczone do zastosowania
tam, gdzie jest mato miej-

sca, stanowigce podstawowe
zabezpieczenie), Argus 60

(o dtugosci 1650 mm, ktérych
wyglad mozna bardziej zmienic,
zapewniajace wysoki poziom
zabezpieczenia) i Argus 80

(o dtugosci 1660 mm, z ele-
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gancka obudowa, zapewniajace
wysoki poziom zabezpiecze-
nia). Szerokos$¢ bramki moze
wynosi¢ 650 mm, 200 mm lub
1000 mm, a takze - zgodnie

7z wymogami amerykanskimi -
915 mm. Odpowiednio dobrany
kat otwarcia skrzydet zapewnia
bezproblemowe przemieszcze-
nie sie 0séb na waézku inwalidz-
kim lub transport bagazu. Argus
moze réwniez zosta¢ wyposa-
zony w zintegrowany modut
ewakuacyjny, ktory nie wymaga
dodatkowych badan i certyfika-
¢ji, a najwieksza liczba punk-
téw sensorycznych zapewnia
wysoki poziom bezpieczenstwa.
Wszystkie bramki sa wypo-
sazone w listwy sensoryczne,

a nie pojedyncze czujniki.
Dodatkowym uzupetnieniem
jest oswietlenie zwiekszajace
funkcjonalnos¢ bramki. Czer-
wone i zielone swiatto prowadzi
przez korytarze w zaleznosci

od uprawnien. Dzieki nowocze-
snemu wzornictwu i spojnemu
designowi poreczy bramka
wyglada tak, jakby byta wykona-

na z jednego kawatka materiatu.
Czytnik mozna zainstalowac

w poreczy, pod szktem, co
uchroni go przed zuzyciem na
skutek przyktadania tysiecy kart
identyfikacyjnych dziennie. In-
stalowanie czytnika nie wymaga
dodatkowych zmian konstruk-
cyjnych. Maksymalne wymiary
czytnika to 150 mm dtugosci,
90 mm szerokosci i 30 mm
gtebokosci. Typowa ikona RFID,
ktdra moze by¢ podswietlana
na zielono i czerwono, czytel-
nie wskazuje pozycje czytnika.
Argus jest takze liderem, jesli
chodzi o liczbe cykli miedzy-
awaryjnych - wersja 650 mm
zostata przetestowana dla
os$miu, a wersja 900 mm dla
szesciu milionow przejsc.

Bezposr. inf. Wioleta Osuch
dormakaba Polska
dormakaba.pl@dormakaba.com
www.dormakaba.pl

dormakaba 4
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Ekonomiczna wersja systemu RACS

RACS 5 LT jest ekonomicznag,
ograniczong funkcjonalnie wersja
systemu RACS 5 przeznaczo-

na do zastosowania w matych

i srednich instalacjach, od kté-
rych wymaga sie tylko typowych
funkcji zwigzanych z elektronicz-
ng kontrolg ruchu osoéb.

Do obstugi systemu RACS 5 LT
stuzy program VISO LT. Program
ten charakteryzuje sie uprosz-
czonym interfejsem graficznym,
ktéry z jednej strony redukuje
zakres wiedzy potrzebnej do jego
uzytkowania, a z drugiej skraca
czas potrzebny na konfiguracje
systemu. W systemie RACS

5 LT moga by¢ wykorzystane
dowolne urzadzenia systemu
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VISO LT

RACS 5, a takze ekonomiczne
wersje kontrolerow serii MC16

0 oznaczeniu MC16-LT. Kontrolery
MC16-LT sa zgodne sprzetowo
ze standardowymi kontrolerami
serii MC16 i moga, jesli zajdzie
taka potrzeba, zostac¢ zaktu-
alizowane do wyzszych wersji
systemu (ST lub EX) przez zakup

dodatkowych licencji.

Oprocz funkgji kontroli doste-

pu system RACS 5 LT oferuje
funkcje sterowania automatyka
budynkowa oraz sprzetowg
integracje z systemem alarmo-
wym, ktéra umozliwia sterowanie
nim z poziomu terminali doste-
pu, a takze prezentacje stanow
stref alarmowych na terminalach

dostepu. Oprogramowanie za-
rzadzajace systemem umozliwia
monitorowanie jego pracy w cza-
sie rzeczywistym, monitorowanie
0s6b przebywajacych w dowol-
nie zdefiniowanych strefach
obiektu, pomiar czasu przeby-
wania uzytkownikow w tych
strefach, a takze rejestracje
zdarzen w zwiazku z rejestracja
czasu pracy. W ramach integracji
z kamerami CCTV mozliwa jest
rejestracja zdje¢ oraz filmow
powigzanych ze zdarzeniami,

a takze podglad na zywo obra-
zOwW z kamer.

Bezposr. inf. ROGER



Zestawy urzadzen do kontroli dostepu
przeznaczone do systemu RACS 5

Zestawy urzadzen do kontroli
dostepu to fabrycznie skomple-
towane i zmontowane w jednej
metalowej obudowie urzadze-
nia, ktére stanowig zasadniczy
komponent sprzetowy stuzacy
do budowy systemu elektro-
nicznej kontroli przejsc¢. Ofero-
wane s3 zestawy przeznaczone
do obstugi jednego, dwach,
trzech lub czterech przejsc.

W sktad zestawu, oprécz meta-
lowej obudowy, wchodzi modut
kontrolera, zasilacz sieciowy
oraz, opcjonalnie, ekspander
linii we/wy.

Zestawy zostaty zaprojek-
towane w taki sposob, aby
umozliwi¢ dwustronng kon-
trole kazdego z dozorowanych
przejs¢ wraz z obstuga czujnika
stanu skrzydta drzwi, przycisku
wyijscia, zamka elektrycznego
oraz sygnalizatora alarmowego.
Przyjeto zasade, ze zestaw musi
zabezpieczac prad zasilania na
poziomie 1 A oraz miejsce na
akumulator rezerwowy o po-
jemnosci nie mnigjszej niz 3 Ah

na kazde obstugiwane przejscie.
Akumulator jest dotadowy-
wany stabilizowanym pradem

i zabezpieczony przed gtebokim
roztadowaniem, a jego stan
natadowania jest dozorowany
elektronicznie.

Zestawy nie zawieraja czytni-
kow, ktore dobiera sie stosow-
nie do wymagan dotyczacych
danej instalacji. Do zestawow
mozna dotgczy¢ zarowno
czytniki serii MCT (RS485), jak
i czytniki z interfejsem Wiegan-
da, przy czym w tym ostatnim
przypadku ich liczba jest ogra-
niczona do czterech.

Zastosowanie zestawow
upraszcza zaréwno projek-
towanie systemu, jak i jego
instalacje, minimalizujac ryzyko
wystapienia problemow wy-
nikajacych z nieprawidtowe-
go doboru sprzetu. Zestawy
zostaty zoptymalizowane pod
katem ekonomicznego doboru
obudéw oraz zasilaczy siecio-
wych.

Cena zestawu odpowiada sumie
cen jego elementdéw sktado-
wych.

Zestawy sa wykorzystywane
gtdwnie w rozproszonych insta-
lacjach, w ktérych urzadzenia
kontrolujgce przejscia sg zwykle
montowane w ich poblizu.
Wariant rozproszony zapew-
nia duza stabilnos¢ dziatania
kontroli dostepu ze wzgledu

na podziat instalacji na grupy
od jednych do czterech drzwi
obstugiwanych przez niezalez-
ne zestawy kontroli dostepu.
Dodatkowo w wariancie tym
zwykle nie ma potrzeby stoso-
wania przewodow o wiekszych
przekrojach, gdyz dtugosci
potaczen kablowych pomiedzy
kontrolerem a urzadzeniami
wspotpracujacymi (czytnikami,
zamkami, czujnikami, przyci-
skami) sg relatywnie mate, co
redukuje zaréwno koszt uzytych
kabli, jak i koszt ich rozprowa-
dzenia.

Bezposr. inf. ROGER
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Kanatowa czujka dymu DUO-6046K
nowosc¢ w ofercie firmy POLON-ALFA

Systemy wentylacji i klimatyza-
¢ji sg niezbednymi elementami
nowoczesnych obiektéw. Bardzo
wazne jest szybkie wykrycie
zadymienia wewnatrz kanatow
wentylacyjnych, gdyz dzieki temu
jest szansa na reakcje i wyklu-
czenie rozprzestrzeniania sie
dymu pomiedzy pomieszczeniami
poprzez system wentylacji.

Norma EN54-27 okresla wyma-
gania dotyczace detekcji pozaru
w kanatach wentylacyjnych,
jako ze wykrycie zadymienia
wewnatrz kanatow wentylacji
nie jest tatwe. Ze wzgledu na
warunki pracy systemu wentyla-
cji, w tym obecnosc kurzu, pytu,
pary wodnej, zmienng wilgot-
nos¢, a takze duzg predkosé
przeptywu powietrza stosowanie
czujek dymu we wnetrzu kanatu
jest wykluczone.

Zadymienie i pozar w kanatach
wentylacyjnych skutecznie
wykrywaja czujki kanatowe
DUO-6046K |lub DUR-40K,
ktore wspdtpracuja z oferowa-
nymi przez POLON-ALFA sys-
temami sygnalizacji pozarowe]j
POLON 6000, POLON 4000
lub IGNIS.

Czujka DUO-6046K jest ofe-
rowana w zestawie z gniazdem
G-40, ostong, rurkami zasysa-
jacymi o roznej dtugosci i rurka
wylotowa. Jest to zestaw
DUO-6046K. W zestawie
DUR-40K jest czujka DUR-40,
a pozostate elementy sg takie
same.
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Czujki kanatowe DUO-6046K
oraz DUR-40K sprawdzg sie

w wykrywaniu zagrozen pozaro-
wych w kazdym wspotczesnym
obiekcie. W ich nowoczesnych
konstrukcjach zastosowa-

no rozproszeniowy dualny
(DUO-6046K) lub ultrafioletowy
(DUR-40K) sensor dymu, ogra-
niczajac do minimum podatnos¢
na fatszywe alarmy. Dodatkowo,
dzieki doborowi odpowiedniego
trybu pracy, czujki umozliwiaja
korekcje progu reakgji na zady-
mienie, dzieki czemu system jest
odporny na zwodnicze czynniki,
takie jak chwilowe zapylenie,
ktore moze wystapi¢ wewnatrz
kanatow doprowadzajacych
powietrze.

Czujka DUO-6046K uzyskata
certyfikat 1438-CPR-0652.

Wihasciwosci czujki DUO-6046K:

- zakres predkosci powietrza
w kanale 1-20 m/s;

- dtugosc bazowych rurek:

240 mm (zasysanie) i 240 mm
(wylot);

- dtugosdci opcjonalnych ru-
rek zasysajacych: 600 mm,
900 mm i 1200 mm;

- wspotpraca z systemami
POLON 6000, POLON 4000
(DUO-6046K), IGNIS 1000
i IGNIS 2000 (DUR-40K);

- wykrywanie pozaréw kategorii
TF2D, TF4D, TF8D.

Zalecana wysokos¢ zabezpiecza-
nego kanatu to 440-2400 mm.

Bezposr. inf.

Krzysztof Marchlewski
POLON-ALFA
www.polon-alfa.pl



ULISSE EVO THERMAL

Prewencyjna ochrona obwodowa w trybie ciggtym

ULISSE EVO THERMAL jest kamera termowizyjna
PTZ przeznaczong do stosowania w wizyjnych
systemach dozorowych stuzacych do prewen-
cyjnej obserwacji obszardw miejskich, obiektow
infrastruktury krytycznej, srodkow transportu lub
infrastruktury drogowej i kolejowej. Moze takze
miec¢ zastosowania zwigzane z wykrywaniem
pozaréw.

Kamera termowizyjna w wersji podstawowe;j
umozliwia pomiar temperatury obserwowanych
obiektoéw na podstawie danych z czterech cen-
tralnych pikseli obrazu. W wersji zaawansowanej
pomiar moze sie odbywac¢ w dowolnie wybranym
punkcie obrazu. Funkcje radiometryczne umozli-
wiajg okreslenie granicznych temperatur, ktérych
przekroczenie powoduje alarm.

Kamery ULISSE EVO THERMAL moga pracowac
w nieprzyjaznych warunkach srodowiskowych

i temperaturach od -40°C do +65°C. Stopnie
ochrony IK10 i IP66/IP67/1P68, NEMA typ 4X

i NEMA typ 6P gwarantuja maksymalng odpor-
nosc na kurz i niesprzyjajaca pogode, silne udary
mechaniczne i akty wandalizmu.

Kamery ULISSE EVO THERMAL odznaczajg sie
bardzo wysoka odpornoscig na korozje, osiggnieta
dzieki odpowiedniej obrobce powierzchni ele-
mentow aluminiowych oraz zastosowaniu techno-
polimerow.

Kamera ULISSE EVO THERMAL ma podtuzny
ksztatt. Jej konstrukcja tgczy w sobie maksymalng
wytrzymatos¢ i niezawodnos¢ z bardzo ograniczo-
na waga. Oznacza to fatwy i szybki montaz, a tym
samym nizsze koszty instalacji i konserwaciji.

Kamery ULISSE EVO moga by¢ instalowane na
rézne sposoby, nawet w pozycji odwrdconej, typo-
wej dla szybkoobrotowych kamer koputowych,

z uzyciem réznych dostepnych wysiegnikow i za-
mocowan, w celu spetnienia wszystkich wymagan
instalacyjnych. Wysiegniki sa wyposazone w szyb-
koztaczki do podtaczania kabli ethernetowych oraz
sterujacych, dzieki czemu prace instalacyjne sa

znacznie utatwione. Kamery pracujg bezobstugo-
wo i nie wymagaja konserwacji.

Kamery ULISSE EVO THERMAL sg dostepne

w dwodch standardowych kolorach, szaro-biatym
i czarnym, aby dopasowanie ich do konkretnego
miejsca instalacji byto fatwiejsze.

Bezposr. inf. Videotec

www.videotec.com

Informacje dot. sprzedazy: sales@videotec.com
Kontakt z mediami:

Martina Panighel
martina.panighel@videotec.com

Ttumaczenie: Andrzej Walczyk
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Rejestratory AHD

umozliwiajagce kompresje H.265 i obstugujace kamery
o rozdzielczosci do 8 Mpx

Zastosowany algorytm kompresji H.265 umozliwia optymalizacje danych
strumienia wizyjnego i tym samym lepsze wykorzystanie archiwum, szczegolnie
w przypadku kamer o wysokich rozdzielczosciach. Ponadto zachowano mozli-
wos¢ pracy z wykorzystaniem algorytmu kompresji H.264 w przypadku mniej
wydajnych urzadzen peryferyjnych wykorzystywanych w systemie wizyjnym,
np. komputeréw z zainstalowanym oprogramowaniem NHDR-5000Viewer.

Nowe modele rejestratorow beda obstugiwaty kamery o rozdzielczosciach na-
wet do 8 Mpx i stanowity rowng pod wzgledem jakosci alternatywe dla syste-
mow IP, posiadajac zarazem zalety systemdw analogowych, do ktérych nalezy
prostota instalacji i konfiguracji, a takze niewygodrowana cena.

Wybrane modele rejestratoréw maja funkcje inteligentnej analizy tresci obrazu.
Wykrywaja przekroczenie linii, wejscie do strefy oraz pozostawienie albo znik-
niecie obiektu.

Wszystkie modele sg hybrydowe. Umozliwiajg dodatkowo pobieranie nawet
os$miu strumieni IP (do 8 Mbps na strumien) lub prace w trybie IP i zamiane
sygnatow analogowych na strumienie cyfrowe. Rejestratory korzystaja z inteli-
gentnych funkcji kamer serii 4000.

Bezposr. inf. Patryk Ganko
AAT HOLDING

ZABEZPIECZENIA 412019



Nowe funkcje rejestratorow

z serii NVR4000IP

Dotychczas dostepne modele rejestratorow z se-
rii 4000 NVR-4116-H1, NVR-4308P8-H1 oraz
NVR-4204P4-H1PIR zostaty wzbogacone
w nowe funkcje, ktdére znacznie zwiekszaja
ich uzytecznos¢ w wizyjnych systemach
dozorowych.

Kamery z wbudowanymi czujkami PIR we
wspotpracy z wymienionymi rejestratora-

mi pozwalaja wyeliminowac wptyw takich
niekorzystnych zjawisk w obserwowanej
scenie jak padajace snopy swiatta z reflek-
torow przejezdzajacych aut lub poruszanie
sie krzewow i drzew pod wptywem wiatru.
Dzieki temu mozliwe jest ograniczenie liczby
fatszywych alarméw i zaoszczedzenie prze-
strzeni w archiwum.

Rejestratory pozwalajg zobrazowac nie tylko
strumienie z kamer ale réwniez strumie-

nie RTSP z innych rejestratoréw serii 4000
lub AHD. Dzieki tej funkcji mozna przygo-
towac punkty zdalnego nadzoru wybranych
strumieni wizyjnych bez wykorzystania
jednostki komputerowe;j.

Dodatkowo wprowadzono funkcje detekgji
dzwieku oraz funkcje sygnalizacji sabotazu
w przypadku przestawienia lub zastoniecia
kamery.

Podczas lokalnego podgladu na zywo lub
odtwarzania obrazéw archiwalnych opera-
tor moze oznaczac interesujgce fragmenty

i opisywac znaczniki oraz w szybki sposob je
wyszukiwacé w zarchiwizowanym materiale.

W celu zabezpieczenia nagran pojedyncze
zdjecie lub krotki film ukazujacy przebieg
zdarzenia moze zostac¢ automatycznie
przestany na dyski sieciowe Google Drive
lub Dropbox po uprzednim podaniu adresu
e-mailowego. Ponadto dane na tych wirtual-
nych dyskach moga by¢ nadpisywane.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Kamery Dahua z serii 5

\ @/hua

Kamery Dahua DH-IPC-HDBW5442EP-ZE

z serii 5 naleza do kolejnej generacji kamer
sieciowych spetniajacych wysokie wymagania
jakosciowe. Zostaty wyposazone w przetwor-
nik 4 Mpx 1/1.8" CMQOS, dzieki czemu liczba
detali rozréznianych w obrazie jest jeszcze
wieksza niz w poprzednich modelach. Dzieki
wysokiej czutosci uzytkownik moze liczy¢ na
efektywna prace kamer w trudnych warunkach
oswietleniowych. Nie bez znaczenia jest row-
niez zastosowany obiektyw o sile swiatta F1.8

i ogniskowej regulowanej w zakresie od 2,7 mm
do 12 mm. W nowych kamerach nie tylko
zastosowano inny niz w urzadzeniach poprzed-
niej generacji przetwornik. Zwiekszono do 1 GB
pojemnosc pamieci RAM, co umozliwia wyko-
rzystanie bardziej zaawansowanych algorytméw
analizy tresci obrazu. Od teraz, kamery z serii
5000 pozwalaja na korzystanie z algorytmow
sztucznej inteligenciji.

Oproécz znanych juz funkcji, takich jak detek-
cja przekroczenia linii, wykrycie intruza i wy-
krycie znikniecia lub pojawienia sie obiektu,
seria 5 umozliwia wykrywanie twarzy wraz

z analizg ich obrazéw. Na tej podstawie moz-
na ocenic wiek i pte¢ obserwowanej osoby,
stwierdzi¢, ze nosi okulary, zarost lub prébuje
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zamaskowac twarz. Detekcja intru-
zOW jest jeszcze skuteczniejsza niz
wczesniej dzieki klasyfikacji obiektu
(cztowiek/pojazd). Oprocz tego
kamery z serii 5 zyskaty funkcje
dostepng wczesniej tylko w naj-
wyzej serii Ultra. Mowa o zliczaniu
0s6b wchodzacych, wychodzacych
i przebywajacych w zdefiniowa-
nej strefie. Nowosc¢ w przypadku
serii 5 polega na wykorzystaniu
wczesniej wspomnianych algorytméw Al, ktére
umozliwiajg osiggniecie niespotykanej do tej
pory doktadnosci wynikéw analizy. Kolejna
nowoscig w serii 5 jest funkcja cyfrowe] redukgji
efektu mgty na obrazie. Bez zmian pozostaje
ilos¢ i przeptywnos¢ generowanych strumieni
wizyjnych. Kamery z serii 5 umozliwiaja gene-
rowanie trzech niezaleznych strumieni - pierw-
szego o maksymalnej rozdzielczosci 4 Mpx,
pomocniczego o rozdzielczosci D1 i trzeciego,
ktéry moze miec rozdzielczos¢ Full HD.

Oczywiscie uzytkownik moze korzystac ze
wszystkich najpopularniejszych metod kompre-
sji obrazu, w tym z najnowszego kodeka H.265,
ktéry pozwala na jeszcze wydajniejsza kompre-
sje bez znacznej utraty jakosci obrazu.

Kamery z serii 5 sg wyposazone w estetyczne
wandaloodporne obudowy o odpornosci na
udary mechaniczne IK10 oraz odpornosci na
wilgoc¢ i kurz IP67.

Bezposr. inf. Maciej Pietrzak
Dahua Technology Poland



Caesar

system kontroli dostepu dla wymagajacych

Firma Dahua Technology ma
w swojej ofercie szereg roz-
wigzan stuzacych do kontroli
dostepu. Na szczegdlng uwage
zastuguja sieciowe kontrolery
z serii Caesar. Ze wzgledu na
swoja pojemnosc, funkcjonal-
nos¢ i otwartos¢ na integracje
system ten docenig ci, ktorzy
oczekujg czegos wiecej niz tylko
kontroli stanu drzwi.

Aktualnie seria Caesar skta-

da sie z trzech urzadzen:
ASC2204C-H (kontroler master
obstugujacy cztery przejscia
jednostronnie kontrolowa-

ne, 200 000 uzytkownikow

i 150 000 zdarzenr), ACS2104B-T
(kontroler slave, podkontroler
czterech przejs¢ jednostronnie
kontrolowanych) i ASC2102B-T
(kontroler slave, podkontroler
dwaoch przejs¢ dwustronnie
kontrolowanych). Kazdy z kon-
troleréw typu slave obstu-

guje 20 000 uzytkownikow

@thua

i 30 000 zdarzen. Do kontrolera
master mozna podtaczy¢ przez
magistrale CAN szesnascie
podkontrolerdw slave. Kazdy ze
sterownikow jest wyposazony
w porty RS485 i Wiegand do
obstugi czytnikdw oraz zaciski
do obstugi czujnikéw stanu
drzwi, przyciskéw wyjscia, sta-
now alarmowych i elementow
ryglujacych. Przypisanie kon-
kretnych funkcji do konkretnych
wejs¢ znajdujacych sie na pty-
tach urzadzen bardzo upraszcza
proces konfiguracji kontrolerow.

Pojedynczy kontroler master
moze obstuzy¢ szesnascie
podkontroleréow, co umozliwia
zbudowanie struktury ztozonej
z 68 przejsc. Taka topologia
ma szereg zalet, np. wykorzy-
stuje tylko jeden adres IP dla
68 przejs¢ i obstuguje sprze-
towo globalng funkcje anti-
-passback oraz funkcje $luzy.
Wszystkie globalne funkcje

sg realizowane bez udziatu
serwera, dzieki czemu proces
ten przebiega niezwykle szybko
i nie jest obcigzony ryzykiem
utraty tych funkgji na skutek
przerwania pofaczenia ze stacja
nadzorujaca. Dodatkowo kon-
troler gtowny jest wyposazony
w dwie niezalezne karty siecio-
we i moze byc zintegrowany

z platformami programowymi
innych dostawcow.

Petna oferta firmy

Dahua Technology

jest dostepna pod adresem
http:/pl.dahuasecurity.com/pl.

Bezposr. inf. Grzegorz Michalski
Dahua Technology Poland
e-mail:
grzegorz.michalski@dahuatech.com
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11 czerwca 2019 r. w hotelu Warszawianka w Ja-
chrance odbyto sie XXXI Walne Zgromadzenie
Sprawozdawczo-Wyborcze Polskiego Zwigzku
Pracodawcéw Ochrona.

Podczas tegorocznych obrad zatwierdzono spra-
wozdanie finansowe za 2018 rok, wreczono
grawertony z okazji 10-, 15-, 20-, i 25-lecia dzia-
talnosci firm cztonkowskich oraz wybrano prezesa
i zarzad na kolejne cztery lata. Po raz drugi pre-
zesem Polskiego Zwigzku Pracodawcéw Ochrona
zostat Tomasz Wojak, petnigcy rowniez funkcje
prezesa zarzadu firmy SERIS Konsalnet Security.

Polski Zwigzek Pracodawcéw Ochrona zrzesza

91 agencji ochrony, a 12 firm wspiera jego dziatal-
nosc. Wspotpracuje z réznymi instytucjami pan-
stwowymi i administracji publicznej, uczestniczy

w tworzeniu nowych przepiséw prawnych, a wszyst-
ko po to, aby wyznaczy¢ nowe standardy w branzy
ochrony 0séb i mienia i wesprzec dziatalnos¢ firm
zajmujacych sie ochrona.

Podczas tegorocznego walnego zgromadzenia moz-
na byto zasiegna¢ porad prawnych u przedstawicieli
Enodo Advisors - firmy zajmujacej sie doradztwem
podatkowym.

Wsrod prelegentéw byli przedstawiciele Federacji
Przedsiebiorcow Polskich oraz Komendy Gtéwnej
Policji.

Tematem prelekcji byty wyzwania dla branzy ochro-
ny, m.in. problemy z pozyskaniem nowych pracowni-
kéw i ich zatrudnieniem na atrakcyjnych warunkach.
Przedstawiono sytuacje na rynku ochrony w Europie
i w Polsce. Polscy pracownicy ochrony zarabiaja
coraz wiecej, a najwieksze zapotrzebowanie na nich
jest wcigz w obiektach handlowych. Wiekszos¢ jest
zatrudniania na podstawie umowy o prace.



Omodwiono réowniez zasady wdrozenia Pracow-
niczych Planow Kapitatowych oraz nadchodzace
zmiany w prawie zamoéwien publicznych.

Spotkaniu towarzyszyta wystawa produktéw i ustug.
Na zakonczenie wszyscy goscie mieli okazje biesiado-
wac przy grillu.

Serdecznie dziekujemy za mozliwosc wziecia udziatu
w spotkaniu, a zarzadowi Polskiego Zwiazku Praco-
dawcéw Ochrona zyczymy powodzenia w osigganiu
wyznaczonych celéw, rozwoju i sukcesow.

Zapraszamy do obejrzenia fotorelacji ze spotkania
(https:/www.zabezpieczenia.com.pl/fotogalerie).

Ela Konka




Bosch Partners Day 2019
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14 majq o w Folwarku kochéw odby-
fa sie kor,rﬁjna edycja Bosch Partners
Day zorganizowana przez dziat Bosch
Security and Safety Systems firmy
Robert Bosch. W spotkaniu wzieto
udziat prawie 140 przedstawicieli firm
partnerskich.

Konferencja rozpoczeta sie od przed-
stawienia Rafata Rudzinskiego - nowe-
go prezesa firmy Robert Bosch w Pol-
sce, ktory objat stanowisko na poczatku
biezacego roku. W swoim wystapieniu
Rafat Rudzinski zwrdécit uwage na
wskazniki wzrostu w 2018 roku, ktore
wskazujg m.in. na zwiekszenie obrotow
firmy, wzrost zatrudnienia i coraz wiek-
sze wydatki na badania i rozwaj.
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W sktad grupy Bosch w Polsce
wchodza cztery spotki: Robert
Bosch, BSH Sprzet Gospodar-
stwa Domowego, Bosch Rexroth
i sia Abrasives. Zatrudnionych
jest okoto 7000 pracownikdw.
Na terenie Polski znajduje sie
osiem fabryk i trzy centra badan
i rozwoju.

Poza zintegrowanymi systemami
zabezpieczen wykorzystywany-
mi na catym Swiecie firma ma
na swoim koncie rowniez takie
innowacyjne rozwiazania jak au-
tonomiczne taksowki, wodorowe
ogniwa paliwowe do samocho-
déw ciezarowych i osobowych,
a takze czujniki MEMS wykorzy-
stywane m.in. w smartfonach,
dronach i konsolach do gier.

Ze wzgledu na ochrone klima-
tu firma Robert Bosch planuje
zZnaczne zmniejszenie emisji
dwutlenku wegla od 2020 roku.

W dalszej czesci konferencji
Krzysztof Gora - dyrektor han-
dlowy dziatu Bosch Security and
Safety Systems odpowiedzialny
za rynek w Polsce, w Czechach,
na Stowacji i na Ukrainie omowit
wzrost gospodarczy i zmiany na
Swiecie, ktére majg wptyw na
rynek budowlany i wzrost sprze-
dazy systemoéw zabezpieczen

w Polsce.



W 2018 roku Bosch Security and Safety Systems
odnotowat wzrost sprzedazy we wszystkich kra-
jach w regionie SEP i wygrat ponad 1100 prze-
targéw. Polski oddziat zajat trzecie miejsce pod
wzgledem sprzedazy w regionie EMEA i pierwsze
miejsce w sprzedazy SAP.

Krzysztof Gora zaprezentowat projekty zreali-
zowane z partnerami Bosch Security and Safety
Systems na terenie Polski. Systemy zabezpieczen
Bosch sprawdzajg sie zarowno w duzych przed-
siebiorstwach przemystowych czy kompleksach
biurowych, jak i w apartamentowcach i muzeach.

W dalszej czesci konferencji odbyty sie prezen-
tacje nowych produktow, w tym innowacyjnych
statopozycyjnych kamer koputkowych z serii
FLEXIDOME [P Starlight 8000i oraz kompak-
towych kamer z serii IP 3000 do zastosowan
wewnatrz i na zewnatrz budynkow, a takze omo-
wiono unikatowe cechy systemu Paviro.

Jakub Bednarz przedstawit wytyczne dotyczace
planowania i instalacji czujek kanatowych. Omo-
wit przyktady systemow sygnalizacji pozarowej
Bosch dziatajacych w magazynach oraz w przed-
siebiorstwach przemystowych. W siedzibie

firmy Robert Bosch w Warszawie jest dostepna
nowoczesna sala szkoleniowa, w ktérej mozna
zapoznac sie z funkcjonowaniem zainstalowanych
tam systemow.

Jerzy Ciszewski z IBP Nodex omdéwit organizacje
alarmowania i sposoby sterowania urzadzeniami
automatyki przemystowej, a przedstawiciel firmy
Kaspersky zagadnienia zwigzane z bezpieczen-
stwem danych w Internecie rzeczy.

Konferencja zakonczyta sie uroczysta kolacja

i gala, ktorg poprowadzit znany prezenter te-
lewizyjny i radiowy Tomasz Kammel. Podczas
kolacji rozdano nagrody za wyniki sprzedazy

w 2018 roku oraz promowanie rozwigzan marki
Bosch na rynku systemow zabezpieczen.

Serdecznie dziekujemy za spotkanie i zyczymy
catemu zespotowi Bosch Security and Safety
Systems powodzenia i sukcesow.

Zapraszamy do obejrzenia fotorelacji na naszej
stronie internetowe;j
(https:/www.zabezpieczenia.com.pl/fotogalerie).

Ela Konka




Czwarta edyqa-sé-mlnar'l

18 czerwca w warszawskim Centrum Nauki
Kopernik odbyta sie kolejna edycja seminarium
Videotec & CBC Poland. Spotkanie zgromadzito
ponad 50 uczestnikow - integratoréw, projektan-
tow systemow zabezpieczen technicznych, osob
odpowiedzialnych za techniczne aspekty zabez-
pieczenia obiektéw o specjalnych wymaganiach,
a takze inwestorow i przedstawicieli administraciji
publicznej.

Spotkania organizowane przez firmy partnerskie
sg juz na state w kalendarzu imprez branzowych.
W tym roku, w ramach czwartej edycji, uczestnicy
mieli okazje postucha¢ o najnowszych rozwiaza-
niach i mozliwosciach systeméw CCTV marki
Videotec oraz GANZ przeznaczonych do zasto-
sowania w obiektach infrastruktury krytycznej

i inteligentnym miescie.

- Migejsce spotkania wybralismy nieprzypadkowo.
Centrum Nauki Kopernik to instytucja, ktérej celem
jest popularyzacja i rozwijanie nauki. Wspolnym
naszym obszarem zainteresowania jest obserwacja
catego swiata. Naukowcy skupiajqg sie na obserwacji
gwiazd, a my dzisiaj skupimy sie na obserwacji za
pomocq prezentowanych kamer — powiedziat na
wstepie Krzysztof Skowronski, Branch Manager
w CBC Poland.

Ve

podsumovvam e

= il s i -

W trakcie seminarium Alessandro Franchini i Matteo
Abrahamsohn z firmy Videotec w trzech blokach
tematycznych opowiedzieli-o przesztosci i planach
firmy, seriach produktowych i kryteriach doboru

kamer, zaprezentowali najnowsze rozwigzania Vide- ol Sy "_-'_‘:\
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Krzysztof Skowronski z CBC Poland zaprezentowat | = == =%

najnowsze funkcje oprogramowania VMS Ganz
CORTROL, ktore jako niezwykle wszechstronne

i rozbudowane narzedzie, majace szereg zaawana-
sowanych funkgcji i dodatkéw, moze stanowic¢ cen-
tralny osrodek systemu wspomagania inteligentne-
go miasta. Bierne systemy telewizji dozorowej sa
zastepowane nowoczesnymi rozwigzaniami, ktore
zmieniaja je w aktywne narzedzia do zarzadzania
funkcjonowaniem i ochrong miasta.

Na specjalnie przygotowanych stoiskach zapre-
zentowano wybrane rozwigzania oferowane przez
firmy Videotec i CBC Poland. W trakcie przerw
uczestnicy mogli zapoznac sie z oprogramowa-
niem Ganz CORTROL VMS oraz zobaczyc, jak
dziata ULISSE EVO - wszechstronna kamera
PTZ o nowoczesnym i niespotykanym wygla-
dzie, zapewniajaca najwyzszy poziom bezpie-
czenstwa monitorowanych obszarow miejskich,




obiektéw infrastruktury krytycznej, srodkéw
transportu, infrastruktury drogowej i kolejo-
wej. Wykorzystana w ULISSE EVO autorska
metoda kodowania obrazéw DELUX powodu-
je, ze zarowno w dzien, jak i w nocy kamera
wytwarza barwne obrazy, ktore sg wyrazne

i petne szczegotéw, a szereg dodatkowych
funkgji, konstrukcja i wyposazenie obudowy
oraz konkurencyjna cena czynia to rozwigza-
nie wyjatkowo atrakcyjnym.

W trakcie spotkania nie zabrakto tez czasu

na podsumowania. Wspdtpraca firm Videotec
i CBC Poland trwa nieprzerwanie od 22 lat.
CBC Poland jako partner zrzeszony w progra-
mie Videotec Executive Club oferuje swoim
klientom dostep do znakomitych produktéw,
specjalng polityke rabatowa oraz silne wspar-
cie projektowe | posprzedazowe. Firma ta

po raz kolejny zostata czotowym sprzedawca
produktéw Videoteca, potwierdzajac tym sa-

mym sSw0jg mocng i ugruntowang pozycje na
polskim rynku.

Zwienczeniem spotkania byt pokaz w planetarium
Niebo Kopernika. Organizatorzy zaprosili swoich
gosci na obsypang nagrodami produkcje Na skrzy-
dtach marzen, dzieki ktérej mozna byto zblizy¢

sie na chwile do gwiazd, pojezdzi¢ tazikiem na
Marsie i zajrze¢ do wnetrza stacji kosmiczne;j.

Wiecej informacji na temat prezentowanych
rozwiazan znajduje sie na www.cortrol.eu/pl
oraz www.videotec.com.

Zapraszamy do obejrzenia fotorelacji
na stronie internetowe;j
https:/www.zabezpieczenia.com.pl/fotogalerie.

Bezposr. inf. Dagmara Dabrowska
CBC Poland
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NIST rekomenduje
specyfikacje ONVIF g
Jako nowy standard dla FBI

Andrea Gural

NVIF jest globalna organizacja
zajmujaca sie standaryzacja urza-
dzen przeznaczonych do stosowania
w wizyjnych systemach dozorowych
opartych na protokole IP. Organizacja ta ogtosita,
ze format plikdow stosowany do eksportowania
materiatu wizyjnego z rejestratoréw sieciowych
zgodnych z najnowsza specyfikacja ONVIF
jest standardowym formatem zalecanym przez
Narodowy Instytut Norm i Technologii (NIST) do
eksportowania i odtwarzania nagran z wizyjnych
z systemow dozorowych.

W projekcie badawczym zleconym przez FBI,
majacym na celu usprawnienie dziatan organdw
Scigania w dochodzeniach kryminalistycznych,
NIST wspodtpracowat z ONVIF w celu ujednolice-
nia formatu plikdow przeznaczonych do ekspor-
tu obrazow, ktory spetniatby nowe minimalne
wymagania FBI w zakresie interoperacyjnosci
podczas korzystania z materiatéw wizyjnych
pochodzacych z réznych systeméw dozoro-
wych. Pliki te sg czesto eksportowane w réznych
zastrzezonych formatach, co utrudnia organom
Scigania gromadzenie, korelowanie i analizowanie
materiatow dowodowych. Taka sytuacja miata
miejsce na maratonie bostonskim w 2013 r,,
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w czasie ktorego nastapit terrorystyczny atak
bombowy. Ponad 120 analitykow FBI przeana-
lizowato ponad 13 000 filméw przed odkryciem
kluczowych dowoddw. Rekomendacja NIST jest
opublikowana jako NISTIR 8161 wersja 1, ktora
zastepuje wersje O.

Ujednolicony format plikdw zalecany przez
ONVIF umozliwi organom $cigania, a takze
uzytkownikom prywatnym, szybsze i skuteczniej-
sze przeprowadzanie badan kryminalistycznych
z wykorzystaniem materiatow wizyjnych doku-
mentujacych zaistniate incydenty, pochodzacych
z réznych zrodet, zarbwno prywatnych, jak i pu-
blicznych. Ujednolicony format eksportowanych
plikéw bedzie réwniez czescig nowych globalnych
standardéw, ktore zostana opublikowane w tym
roku przez Miedzynarodowa Komisje Elektro-
techniczng (IEC).

- Jest to duzy krok w kierunku wykorzystania ob-
szernych materiatéw dowodowych gromadzonych
przez wizyjne systemy dozorowe oparte na protoko-
le IP.W przypadku powaznych incydentow mate-
riaty te mogq byc udostepnione organom scigania
oraz innym uzytkownikom oczekujgcym szybkiego

i tatwego dostepu do plikow wizyjnych — powie-



dziat Per Bjorkdahl, przewodniczacy komitetu
sterujacego ONVIF. - Bylismy bardzo zadowoleni
7 tego, Ze moglismy zaoferowac nasze kompetencje,
zwtaszcza specjalistyczng wiedze naszych eksper-
téw technicznych, dra Hansa
Buscha i Stefana Andersona,
i Ze nasza praca na rzecz
interoperacyjnosci zostata
doceniona przy tworzeniu
globalnych standar-
dow wykorzystywa-
nych przez stuzby
bezpieczenstwa

i prawnikow.

Raport NIST
dotyczy szczego-
tow technicznych,
takich jak zalecenie
uzywania MP4 jako
standardowego forma-
tu plikéw, oraz opisuje
obstuge kodekow wizyj-
nych H.264, jak przysztych
wariantow tych kodekéw, co

ma na celu zachowanie odpowiedniej jakosci
obrazu. Wyeksportowane pliki muszg zawierac
znormalizowane znaczniki czasu UTC, ktore od-
powiadajg kazdej klatce wizyjnej, wraz z dodat-
kowymi informacjami pochodzacymi z wiary-
godnego Zrédta okreslajacego czas rejestracji

i eksportu plikéw. Ujednolicony format plikéw
pozwoli na eksportowanie danych dotyczacych
sprzetu, na ktérym zostato utworzone nagranie,
nazwy operatora eksportujacego pliki itp., a tak-
ze na umieszczenie w pliku wizyjnym cyfrowe-
go podpisu w celu uwiarygodnienia materiatu
dowodowego.

Per Bjorkdahl

NORMALIZACJA

Organizacja ONVIF zostata zatozona w 2008 roku
i jest czotowym, uznanym forum branzowym
dbajacym o interoperacyjnosc urzadzen wizyj-
nych opartych na protokole IP. Organizacja ma
zasieg globalny i zrzesza znane firmy

sktadnikéw wizyjnych systeméw
dozorowych, a takze systemow
kontroli dostepu. Dotychczas
ponad 12 000 produktow
uzyskato certyfikat zgodno-
Sci ze specyfikacja ONVIF.
Wsrdd tych certyfikatow
rozrozni¢ mozna profil
S dla standardowych
urzadzen wizyjnych, profil
G dla urzadzen peryferyj-
nych, profil C dla urzadzen
stuzacych do kontroli ruchu
pieszego i zarzadzania zdarze-
niami, profil Q dla urzadzen prze-
znaczonych do szybkiej instalacji,
profil A dla urzadzen stosowanych
w systemach kontroli dostepu i profil T
dla zaawansowanych technicznie urza-
dzen wizyjnych. ONVIF kontynuuje wspotprace
ze swoimi cztonkami w celu dalszej poprawy
interoperacyjnosci sieciowych urzadzen wizyjnych
pochodzacych od réznych dostawcow.

Szczegbtowe informacje na temat produktow
zgodnych ze specyfikacjg ONVIF oraz firm czton-
kowskich biorgcych udziat w pracach tej organi-
zacji sq dostepne na stronie www.onvif.org.

Andrea Gural
Eclipse Media Group on behalf of ONVIF
Ttumaczenie: Andrzej Walczyk

zajmujace sie produkcja kamer i innych

~l



Bezpieczenstwo
w systemach
kontroli dostepu

Andrzej Walczyk

Systemy kontroli dostepu sg znane i uzywane od dziesiecioleci. Tak jak wszystkie
dziedziny techniki, podlegajg one ciggtej ewolucji. Pierwsze systemy, ktére mozna juz
nazwac elektronicznymi, pojawity sie w latach siedemdziesigtych zesztego stulecia.
Dziatanie kart identyfikacyjnych opierato sie na wykorzystaniu tak zwanego efektu
Wieganda oraz protokotu komunikacyjnego o tej samej nazwie
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Budowa kart identyfikacyjnych Wieganda

Pierwsze karty identyfikacyjne byty podobne pod
wzgledem rozmiarow do wizytéwki lub karty kre-
dytowej. Ich zasada dziatania byta bardzo prosta.
W ich wnetrzach zatopione byty stalowe druciki.
Rdzen kazdego drucika byt wykonany z materiatu
miekkiego magnetycznie, a ptaszcz z materia-

fu twardego magnetycznie. Tak przygotowane
druciki miaty bardzo stabilng charakterystyke ma-
gnesowania, ktora zawdzieczaty wspomnianemu
wczesniej efektowi Wieganda, czyli zjawisku fi-
zycznemu wystepujacemu w materiatach magne-
tycznych, ktdrego opis wykracza poza ramy tego
artykutu. Wystarczy stwierdzi¢, ze wprowadzenie
kodu polegato na odpowiednim namagnesowaniu
kolejnych drucikow. Odczyt nastepowat podczas
przeciagniecia karty przez szczeline w czytniku.

Komunikacja miedzy karta a czytnikiem byta
jednokierunkowa. Dane byty przenoszone z karty
do czytnika i nie podlegaty zadnej weryfikacji. Na
karcie nie mozna byto zapisa¢ zadnych dodat-
kowych danych poza jej fabrycznym kodem. Ze
wzgledu na niewielkie rozmiary karty mozna byto
umiesci¢ w niej jedynie 37 drucikow. W zwiazku
z tym generowany byt kod o maksymalnej dtugo-
$ci 37 bitow. W zesztym stuleciu nie stanowito to
problemu, jednak obecnie takie ograniczenie jest
nie do przyjecia.

ST W TP
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Protokot Wieganda i konsekwencje jego stosowania

Do komunikacji miedzy czytnikami a kontrole-
rami drzwiowymi wykorzystywany byt protokot
Wieganda, opracowany specjalnie w tym celu.

W latach, w ktorych powstawaty pierwsze
systemy kontroli dostepu nie ktadziono nacisku
na bezpieczenstwo. Nikt nie zastanawiat sie, czy
karte Wieganda mozna podrobic, nikt nie rozpa-
trywat sytuacji, w ktérej wtamywacz rozcina kable
i podtacza do systemu jakie$ obce urzadzenia.

Zasadniczo protokot Wieganda wykorzystuje
transmisje szeregowa z uzyciem dwaoch prze-
wodow sygnatowych i przewodu masowego,
jednak do potaczenia czytnikéw z kontrolerami
stosowane byty kable kilkunastozytowe. Kazdy
z elementow czytnika, to znaczy dioda Swie-
caca sie Swiattem czerwonym, dioda $wiecaca
sie Swiattem zielonym, brzeczyk, przycisk, styk
antysabotazowy i inne podobne elementy,
wymagat uzycia osobnego przewodu.

Dzis karty maja ztozong budowe, zawierajg
mikroprocesor, pamiec i inne uktady elek-
troniczne, a czytniki sg skomplikowanymi
urzadzeniami wymagajacymi zaprogramowa-
nia. W czytnikach zapamietywane sa pewne
dane, ktore sa niezbedne do podjecia decyzji
0 zaakceptowaniu albo odrzuceniu danej karty
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identyfikacyjnej. Sam protokét komunikacyjny
Wieganda nie zmienit sie jednak od dziesiecio-
leci.

Z natury protokotu Wieganda wynika, ze
transmisja danych trwa tylko w chwili, gdy kto$
przyktada karte do czytnika. Przez pozostaty
czas czytnik znajduje sie w stanie czuwania

i zadna transmisja nie zachodzi. Gdy czytnik
jest w stanie czuwania, przewody sygnatowe
interfejsu Wieganda przyjmuja wysoki stan
logiczny. Inaczej méwiac, sa pod napieciem
5V wymuszanym przez kontroler. Jesli w takiej
sytuacji kto$ odetnie przewody sygnatowe,

do kontrolera nie jest wysytana informacja, ze
czytnik jest odtaczony. Co wiecej, po odcieciu
przewodow mozna w to samo miejsce pod-
taczy¢ inny, odpowiednio zaprogramowany
czytnik - z kodami znanymi wtamywaczowi.
Pozostaje jeszcze skopiowanie gtownego kodu
karty, ale dobrze przygotowany wtamywacz

i z tym sobie poradzi.

Kolejnym zagrozeniem w przypadku systemu
kontroli dostepu jest mozliwos¢ podstuchania
transmisji radiowej miedzy karta identyfikacyjna
a czytnikiem. Przestepca moze tego dokonac
na znaczng odlegtos¢, wiec pozostaje niezau-
wazony. Potrzebuje odpowiednio skonstruowa-
nego odbiornika radiowego oraz laptopa z od-
powiednim oprogramowaniem. Dzieki takiemu
wyposazeniu moze przechwycic¢ kod zapisany
na karcie i przygotowac wtasny duplikat.

Modyfikacje czytnikow Wieganda

Z biegiem czasu opisane powyzej wady syste-
mow kontroli dostepu staty sie bardzo ucigzliwe,
co zmusito konstruktoréw do modyfikacji kon-
strukgji czytnikéw i kart identyfikacyjnych. Postep
w dziedzinie elektroniki i miniaturyzacja urzadzen
mikroprocesorowych umozliwity wprowadzenie
szyfrowania transmitowanych danych. Juz na po-
czatku tego stulecia czotowi producenci czytni-
kow i kart identyfikacyjnych zastosowali szyfro-
wanie interfejsu radiowego. Od tego momentu
przechwycenie danych metodg podstuchu stato
sie bezuzyteczne.

Niestety sam protokét Wieganda nie ulegt mo-
dyfikacji. We wspotczesnych kontrolerach liczba
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przewoddw taczacych czytniki z kontrolerami
zostata ograniczona do szesciu, ale to nie rozwia-
zato problemdw zwigzanych z bezpieczenstwem.
Niektorzy producenci opracowali wtasne proto-
koty transmisji szeregowej i zastosowali magi-
stralowe potaczenie czytnikow, jednak pojawit
sie problem z kompatybilnoscia. Projektanci byli
zmuszeni do stosowania wszystkich urzadzen
wchodzacych w sktad systemu jednej marki, co
w wielu sytuacjach stanowito powazne ograni-
czenie funkcjonalnosci.

Dopiero pojawienie sie otwartego protokotu
OSDP rozwiazato wiekszosc opisanych proble-
mow.

Protokét OSDP

OSDP (od ang. Open Supervised Device Protocol)
to otwarty protokdt stosowany do dwukierunko-
wej komunikacji miedzy urzadzeniami w syste-
mach bezpieczenstwa. OSDP szyfruje potaczenie
miedzy czytnikiem a kartg zblizeniowg oraz mie-
dzy czytnikiem a kontrolerem, dzieki temu préba
podstuchania transmisji radiowej lub przechwyce-
nia danych transmitowanych droga kablowa jest
bezuzyteczna. Protokdt utrzymuje state potacze-
nie miedzy czytnikiem a kontrolerem, wiec kazda
préba odtaczenia lub uszkodzenia czytnika jest
natychmiast wykrywana.

Do potaczenia czytnika z kontrolerem wystarcza
jedna para przewodow, jednakze ze wzgledu na
konieczno$¢ doprowadzenia zasilania i realizacji
funkcji pomocniczych przewaznie stosowanych
jest szes$¢ przewoddw. Transmisja jest znacznie
szybsza niz w starszych rozwiazaniach, co powo-
duje, ze system szybciej reaguje na zblizenie karty
do czytnika.

Zeby protokdt OSDP mogt by¢ wykorzystany,
zarowno kontrolery, jak i czytniki muszg by¢

do tego przystosowane. Ze wzgledu na zalety
tego protokotu jego popularnosc ciagle rosnie

i czotowi producenci systemdéw kontroli dostepu
wprowadzajg go do swoich urzadzen.

Protokot OSDP nie tylko zapewnia szyfrowanie
danych transmitowanych w obrebie systemu, lecz
ma takze inne, dotychczas niedostepne funk-

cje. Za jego pomocag mozna transmitowac dane



konfiguracyjne do czytnikéw. W duzych, wielo-
obiektowych systemach jest to bardzo uzyteczna
funkcja. Przyktadowo, jesli z jakich$ powoddw
konieczna jest zmiana kodow we wszystkich czyt-
nikach, mozna jej dokonac z poziomu stanowiska
operatorskiego, bez koniecznosci podchodzenia
do kazdego z czytnikdw z osobna i odwiedzania

odlegtych obiektéw objetych dziataniem systemu.

Protokdot OSDP umozliwia utworzenie w systemie
tak zwanego bezpiecznego kanatu transmisyjne-
go, zaszyfrowanego za pomoca AES-128, ktory
znajduje zastosowanie w obiektach o szczegdl-
nym znaczeniu i jest akceptowany przez instytu-
cje rzadowe wielu krajéw. Ze wzgledu na to, ze
wspotczesne systemy kontroli dostepu czesto
obejmuja swoim zasiegiem obiekty rozmieszczo-
ne w roznych czesciach $wiata, ta cecha protoko-
tu OSDP nabiera szczegdlnego znaczenia.

Gdy OSDP nie wystarcza

W wiekszosci przypadkdw, szczegdlnie w obiek-
tach cywilnych, poziom bezpieczenstwa uzyski-
wany dzieki zastosowaniu protokotu OSDP moz-
na uznac za wystarczajacy, jednakze w obiektach
specjalnych, rzadowych lub wojskowych koniecz-
ne jest zastosowanie silniejszych zabezpieczen.
Jednym z nich jest wprowadzenie dodatkowych
kluczy do kart identyfikacyjnych i do czytnikdw.
W efekcie uzyskuje sie symetryczne kodowanie
transmisji radiowe] miedzy karta a czytnikiem.
Whprowadzanie kluczy odbywa sie w procesie
programowania kart i czytnikéw. Stanowi to
kolejny poziom zabezpieczenia, gdyz oprocz
kodu zapisanego w karcie musi zgadzac sie klucz
szyfrujacy.

Dalsza poprawa poziomu bezpieczenstwa jest
mozliwa dzieki umieszczeniu w czytnikach odpo-
wiednio zaprogramowanych modutow SAM (od
ang. Secure Access Module), z wygladu przypomi-
najacych zwykte karty SIM. Czytniki musza byc
do tego przygotowane. Muszg zawierac¢ odpo-
wiednie gniazda, w ktorych umieszcza sie moduty
SAM. Obecnie wielu producentow produkuje
takie czytniki.

Moduty SAM zawierajg zestaw 128 kluczy szy-
frujacych, ktére sg wykorzystywane w sposob
losowy. Te same klucze musza by¢ wprowadzone
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do oprogramowania zarzadzajacego systemem
oraz do kart zblizeniowych. Ta ostatnia czynno$é
przebiega automatycznie, w momencie przygoto-
wywania kart dla uzytkownikdw systemu.

Sita zabezpieczenia z uzyciem modutow SAM
bierze sie z zastosowania dwoch sktadnikow. Po
pierwsze wprowadzone klucze sg dfugie, mogg
mie¢ nawet 256 bitow, wiec skutecznosc szyfro-
wania jest wysoka. Po drugie klucze sg wybierane
w sposob losowy i nigdy nie wiadomo, ktory

z nich jest aktualnie w uzyciu.

W systemie dziatajg zatem trzy rodzaje zabez-
pieczen, ktore uzyskuje sie dzieki zastosowaniu
protokotu OSDP, dodatkowych kluczy w czytni-
kach i kartach identyfikacyjnych, a takze modu-
téw SAM.

Ktos moégtby podac w watpliwosc sens stoso-
wania az tak silnych zabezpieczen, jednakze we
wspotczesnym Swiecie nalezy sie liczy¢ z pewny-
mi dotychczas nie wystepujacymi zagrozeniami.
Nie chodzi tu o zwyczajne zabezpieczenia an-
tywtamaniowe czy o kontrole dostepu na terenie
przecietnego budynku. W takim przypadku wy-
starczg podstawowe zabezpieczenia. Sg jednak
obiekty specjalne, takie jak biura konstrukcyjne
korporacji przemystowych, laboratoria badaw-
cze, obiekty przemystowe o specjalnym znacze-
niu, biurowce rzadowe i obiekty wojskowe, do
ktorych moze prébowac wtamac sie nie zwykty
ztodziej, lecz doskonale wyszkolony i wyposazony
wywiadowca, ktorego zadaniem jest zdobycie
okreslonych informacji. Tej klasy specjalista dys-
ponuje zarbwno wiedzg, jak i sprzetem, a systemy
zabezpieczajace maja przeszkodzi¢ mu w dziata-
niu na skutek czasochtonnosci ich pokonywania.

Wiadomo, ze kazde zabezpieczenie mozna
pokonac¢ - to tylko kwestia uzycia odpowiednich
Srodkéw. Na wszystko potrzebny jest jednak
odpowiedni czas. Zaden wtamywacz nie moze
pozwoli¢ sobie na manipulowanie przy systemie
przez kilkanascie godzin w celu odszyfrowania
danych. Wtasnie dlatego zastosowanie silnych
zabezpieczen elektronicznych ma sens.

Andrzej Walczyk
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Bezprzewodowe zamki

zwiekszajg mozliwosci kontroli dostepu
ASSA ABLOY

W miare jak ochrona budynkdw staje sie coraz bardziej inteligentna, wzrasta zapotrzebowanie
na elektroniczne systemy kontroli dostepu. Przez dtugi czas podstawa byty przewodowe
systemy kontroli dostepu i drzwi antywtamaniowe. W budynkach z rozlegtymi systemami
elektronicznymi mechanicznie zamykane drzwi pozostawaty niekontrolowane, niechronione

i z pewnoscia nie byty ,inteligentne”. Dziatanie mechanicznych zamkow nie mogto by¢
kontrolowane. Na szczescie najnowszej generacji zamki bezprzewodowe mogg tatwo je

zastapic i zostac¢ bezproblemowo zintegrowane z niemal kazdym systemem kontroli dostepu

ZABEZPIECZENIA 42019



KONTROLA DOSTEPU | ARTYKUE SPONSOROWANY

Fot. 1. Dzieki integracji interfejséw ten sam nosnik danych uwierzytelniajacych moze by¢ wykorzystywany do otwierania

garazu i wejscia do budynku.

iedawny branzowy sondaz - przy-
wotany w raporcie Wireless Access
Control Report 2018 przygotowanym
przez firme ASSA ABLOY i IFSEC
Global - wskazuje na wzrost zainteresowania

integracja. Ponad 90 procent ankietowanych spe-
cjalistow z branzy sugeruje, ze taczenie systemow

zabezpieczen ze soba (i z innymi inteligentnymi
systemami w budynku) zyskato na znaczeniu
w ostatnich kilku latach.

53 procent respondentéw uwaza, ze tatwe pota-
czenie z CCTV, urzadzeniami alarmowymi, syste-
mem rejestracji czasu pracy, oswietleniem oraz
systemami ogrzewania, wentylacji i klimatyzacji
mogtoby sktonic¢ ich do zastosowania nowego
produktu bardziej niz jakikolwiek inny czynnik.
43 procent powiedziato, ze zachecitaby ich do
tego fatwa integracja z istniejacymi systemami
kontroli dostepu. Skad jednak to zainteresowanie
integracja? Jakie s3 jej zalety?

Po co integrowac?
Im mniej interfejséw systemow zabezpieczaja-

cych, tym fatwiej je obstugiwac, a wiec jest tez
mniej nauki ich obstugi. Integracja przynosi ko-

Integracja jest powtarzajagcym

sie tematem rozmow wsrod
specjalistow z branzy.

rzys¢ uzytkownikom budynkéw. Ten sam nosnik
danych uwierzytelniajgcych moze by¢ wyko-
rzystywany do otwierania garazu i wejscia do
budynku, w ktérym miesci sie biuro, a takze do
uzyskiwania dostepu do laptopa czy do uiszcze-
nia optaty za obiad.

Integracja systemow nie tylko ma na celu bez-
pieczenstwo ludzi, pomieszczen i wyposazenia

- przyczynia sie tez do zwiekszenia skutecznosci
dziatan biznesowych. Na przyktad potaczenie
zarzadzania zasobami ludzkimi z kontrolg dostepu
sprawi, ze inteligentne karty dostepowe beda
mogty by¢ automatycznie uniewazniane, gdy

Ponadczasowosc rozwigzania

jest dla nabywcy wazna.
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Fot. 2. Bezprzewodowe zamki Aperio odczytuja poswiadcze-
nia z urzadzen mobilnych.

pracownicy odejdg z pracy, co utatwi zarzadzanie
kadrami i zmniejszy koszty ogdlne.

Wiekszos¢ ankietowanych na potrzeby Wireless
Access Control Report 2018 (58 procent) wierzy,
ze w przypadku systeméw kontroli dostepu bar-
dzo wazne jest uzywanie otwartych standardéw

Sposdb na usprawnienie systemu kontroli do-
stepu

Zastosowanie dodatkowych zamkéw mecha-
nicznych moze by¢ drogie i skutkowac uciazliwg
eksploatacja. Sa jednak alternatywne rozwiaza-
nia, ktére mozna szybko, tatwo i tanio wdrozyc¢,
pozwalajagce zapomniec o kluczach i ktopotach
zwigzanych z zarzadzaniem nimi. Mowa o bez-
przewodowych urzadzeniach Aperio - zasilanych
bateryjnie zamkach ze zintegrowanymi czytnika-
mi RFID.

Wspomniany raport przytacza prognozy dotycza-
ce rynku bezprzewodowych urzadzen do syste-
mow kontroli dostepu, przewidujgce wzrost na
poziomie okoto 8 procent rocznie do 2025 roku.
tatwa i niedroga integracja urzadzen bezprzewo-
dowych z pewnoscia napedza ten wzrost.

System Aperio ma otwartg architekture, jest
elastyczny i modutowy. Ci, ktorzy juz wdrozyli
przewodowy system kontroli dostepu i chcg ob-
ja¢ nim wiecej drzwi, uwazaja, Ze najwitasciwsze
sg rozwigzania bezprzewodowe.

Integracja jest bezproblemowa i zwieksza mozli-
wosci istniejacego systemu dzieki urzadzeniom,
ktére beda skutecznie dziata¢ przez dtugie lata.
Zarzadzajacy bezpieczenstwem operujg drzwiami
wyposazonymi w Aperio za pomoca tego samego
interfejsu co w przypadku zainstalowanego syste-
mu przewodowego. Uzytkownik korzysta z jednej
inteligentnej karty identyfikacyjnej umozliwiajacej
dostep do wszystkich drzwi. Karta moze mie¢ tez

Zamki Aperio wspotpracujg z niemal kazdym

systemem kontroli dostepu - od ponad
stu réznych producentow.

w celu uzyskania elastycznosci tych systemdw

i mozliwosci ich dtugoletniego wykorzystywania.
Ponadto 921 procent uznato to za wazne przynaj-
mniej w pewnym stopniu.

Czy twdj system bedzie mozna dostosowac do
zmian w dziatalnosci biznesowej i czy mozliwe
beda zmiany jego funkcji? Czy mozesz uspraw-
ni¢ funkcjonowanie systemu kontroli dostepu za
pomoca odpowiednich komponentow, ktore cos
do niego wniosg?

ZABEZPIECZENIA 42019

inne funkcje, np. stuzy¢ do ptacenia na stotéwce
czy do wypozyczania ksigzek w bibliotece, co jest
rownie fatwe do uzyskania.

Co zrobi¢, jesli w systemie zabezpieczen wy-
korzystywane sg mechaniczne klucze, a nie ma
elektronicznej kontroli dostepu? Zastosowanie
bezprzewodowych zamkaéw, takich jak Aperio,
rowniez w tym przypadku moze by¢ wtasci-
wym rozwigzaniem. Zasilane bateryjnie wktadki
z czytnikami RFID, klamki i zamki mogg by¢
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zainstalowane jako nowy system kontroli dostepu okablowania lub inwazyjnego montazu. Nie ma
lub rozszerzac istniejacy instalacje przez bezprze- tez potrzeby wymiany wszystkich czesci drzwi.
wodowe potaczenie nowych drzwi ze starym Na przyktad mozna tatwo i szybko wymienic¢
systemem. Personel nie musi wymienia¢ swoich klamki mechaniczne na bezprzewodowe klamki
kart. Nikt nie musi uzywac wiecej niz jednego Aperio ze zintegrowanymi czytnikami RFID, aby
identyfikatora. objac wiecej drzwi systemem kontroli dostepu.
Zamki Aperio wspotpracujg z niemal kazdym sys- Urzadzenia Aperio z wbudowanymi czytnikami
temem kontroli dostepu - od ponad stu réznych RFID moga by¢ wykorzystane w niemal kazdej
producentow. Sa energooszczedne, gdyz baterie sytuacji. Zamki Aperio zabezpieczajg zarowno
wystarczg na 40 000 otwarc drzwi (zazwyczaj na wewnetrzne, jak i zewnetrzne drzwi - od pozaro-
dwa lata), zanim trzeba bedzie je wymienic. wych i ewakuacyjnych do tych w salach spotkan,
laboratoriach i biurach (drewniane, szklane czy
- Proces modernizacji tatwo rozpoczqgé — powie- aluminiowe drzwi nie stanowig problemu). Oferta
dziat Matthias Weil3, Aperio Product Manager obejmuje zarowno same wktadki, jak i kompletne

L]

Fot. 3. Poswiadczenia mobilne wykorzystywane w systemach hotelowych.

w ASSA ABLOY EMEA. - Zarzqdzajgcy systemem zamki do zabezpieczanych drzwi, a ponadto nowg
bezpieczenstwa lub budynkiem musi tylko skontak- bezprzewodowa klamke ze zintegrowanym czyt-
towac sie ze swym dostawcq urzqdzen do kontroli nikiem RFID, ktéra niedawno wygrata w kategorii
dostepu. Mozemy zmodernizowac prawie kazdy Access Control Product of the Year na targach
system. Intersec. Zamki Aperio sg kompatybilne ze wszyst-
kimi powszechnie stosowanymi profilami - ,euro”,
Aperio integruje elementy systemu kontroli francuskimi, finskimi, skandynawskimi i szwajcar-
dostepu skimi. Z istniejacym systemem moga byc¢ potaczo-

ne online, offline lub obydwiema metodami.
Zainstalowanie bezprzewodowych zamkow jest
tansze niz przewodowe potaczenie wiekszej Opracowat na podstawie materiatow firmy ASSA ABLOY
liczby drzwi z systemem, poniewaz nie wymaga Pawet Karczmarzyk
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System kontroli dostepu

MATRIX

firmy dormakaba

Rafat Tamborski
1 I

dormakaba jest firma

o globalnym zasiegu. Oferuje
rozwigzania z zakresu kontroli
dostepu i rejestracji czasu pracy,
terminale ewakuacyjne, zamki
elektryczne, elektrozaczepy,
zwory, okucia do szkfa, okucia
antypaniczne, automatyczne
drzwi przesuwne, bramki
sensoryczne, drzwi obrotowe,
szklane $ciany przesuwne,
mobilne $ciany przesuwne,

a takze wktadki mechaniczne

i zamki hotelowe
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ednym z oferowanych przez firme dormakaba systemdw kon-
troli dostepu i rejestracji czasu pracy jest MATRIX. Mozna go
dostosowac do niemal kazdych wymogdw bezpieczenstwa oraz
wielkosci przedsiebiorstwa. Na system ten sktada sie oprogramo-
wanie MATRIX do kontroli dostepu i rejestracji czasu pracy oraz sprzet
do kontroli dostepu, rejestracji czasu pracy i zarzadzania czasem pracy.

Oprogramowanie MATRIX

Oprogramowanie MATRIX stuzy do kontroli dostepu, rejestracji czasu
pracy i zarzadzania drogami ewakuacyjnymi. Jest nowoczesne i ska-
lowalne, to znaczy w zaleznosci od potrzeb mozna dobrac¢ potrzebne
moduty oprogramowania. Moga z niego korzystac zaréwno mate, jak
i duze przedsiebiorstwa. W biurowcach, w ktérych pomieszczenia
wynajmuja rézne firmy, mozna na przyktad wydzieli¢ w ramach jed-
nego systemu kilka podsystemow, do ktorych beda miec¢ dostep tylko
okresleni wynajmujacy, z zachowaniem wspolnego wejscia gtéwnego
lub przejscia z bramkami sensorycznymi (ktére réwniez sa w ofercie)
przy recepcji.
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Fot. 1. Interfejs oprogramowania MATRIX (responsywny interfejs, widok administratora, widok uzytkownika)
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Uzytkownik ma dostep do oprogramowania poprzez standardowa przegladarke
internetowa (np. MS Explorer, Mozilla Firefox, Google Chrome, Safari), co upraszcza
obstuge systemu. Wystarczy, ze komputer jest w sieci firmowej, a uzytkownik ma
odpowiednie uprawnienia. Ponadto wszelkie aktualizacje oprogramowania realizo-
wane sg tylko na serwerze, a nie na kazdym komputerze uzytkownika.

Kolejng zaletg jest to, ze interfejs uzytkownika jest responsywny (fot. 1c.), czyli
wyswietlana w przegladarce zawartos¢ zmienia sie w zaleznosci od urzadzenia,
na ktorym dane sg wyswietlane. Dzieki temu mozna korzysta¢ z oprogramowania
zarowno na standardowym komputerze, jak i na tablecie czy smartfonie.

Jezykiem w interfejsie oprogramowania jest domyslnie ustawiony jezyk w przegla-
darce. Oczywiscie do dostepnych w oprogramowaniu jezykdéw nalezy jezyk polski.

Po zalogowaniu sie administrator widzi wszystkie dostepne w menu funkcje
(fot. 1a. - widok administratora). Uzytkownik widzi tylko te elementy menu, do
ktorych powinien mie¢ dostep (fot. 1b. - widok uzytkownika). Jezeli uzytkownik
uzyje przycisku ,ulubione”, to bardzo szybko moze wyswietli¢ to okno dialogo-
we, z ktorego korzysta najczesciej.

W mniejszych firmach, w ktérych pracuje maksymalnie 100 oséb i w ktérych
potrzebna jest obstuga maksymalnie 100 drzwi, administrator moze zezwala¢ na do-
step do pomieszczen, korzystajac z uproszczonego planu zamykania. W oknie ,plan
zamykania” wyswietlg sie nagtowki kolumn, ktére sg nazwami pomieszczen, oraz
nagtowki wierszy, ktore sa imionami i nazwiskami oséb wprowadzonymi do syste-
mu kontroli dostepu. W kazdej komorce jest pole wyboru (check box). Zaznaczenie
wiasciwego pola na styku nazwy pomieszczenia oraz imiona i nazwiska, a nastepnie
zapisanie tego dziatania bedzie skutkowato zezwoleniem na dostep. Odznaczenie
pola poskutkuje cofnieciem zgody na dostep. Nieprzypisane nikomu pomieszczenia
beda oznakowane kolorem czerwonym. Dla wiekszych przedsiebiorstw wygod-
niejsze bedzie wykorzystywanie profili dostepu. Na profile dostepu sktadaja sie
informacje o dostepie do poszczegdlnych drzwi (np. drzwi do pomieszczenia dziatu
IT), stref pomieszczen uzytkowych (np. hali produkcyjnej), czasie, w ktorym mozliwy
jest dostep (zgodnym z ustalonym planem dostepu, np. od poniedziatku do pigtku
w godzinach od 8:00 do 19:00). Jezeli jest to potrzebne, dla wybranej osoby mozna
dodac¢ specjalne uprawnienia do dostepu do danej strefy, pomieszczenia lub do
drzwi.

Architektura oprogramowania zapewnia przedsiebiorstwu bezpieczerstwo. Obstu-
giwane sg bazy danych H2 i MS SQL Express w przypadku firm mniejszych oraz
MS SQL lub Oracle w przypadku wiekszych przedsiebiorstw. Srodowiskiem serwera
jest MS Windows, a serwerem Apache Tomcat.

Dla partneréw i integratorow systeméw wazne jest to, ze instalacja oprogramowania
jest bardzo prosta i trwa kilka minut.

Warto wspomnie¢ o mozliwosci integracji z systemami bezpieczenstwa i automatyki
budynkowej poprzez serwer OPC (otwarty standard komunikacyjny), interfejsy do
systeméw sygnalizacji wtamania i napadu (Oll - od ang. open intrusion interface) oraz
interfejsy do nadrzednych systemdw zarzadzania zasobami firmy (ERP - od ang.
enterprise resource planning), takie jak na przyktad certyfikowany interfejs do syste-
mu SAP ERP.
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Infrastruktura

o)) 1F

ze zintegrowanym
LEGIC chipem

Mobilny SDK

< ﬁ LEGIC Orbit Key & Zarzqdzanie autoryzacjami >

Rys. LEGIC connect

Mozna rejestrowac czas pracy pracownikow

w firmie, zardwno w biurowym, zmianowym, jak
i mieszanym trybie pracy, lub przesytac¢ nieobro-
bione dane dotyczace rejestracji czasu pracy

do innych systemoéw, gdzie bedg one podlegaty
dalszej obrobce.

REST API (REST - od ang. representational state
transfer, APl — od ang. application programming
interface) zaimplementowany w systemie MATRIX
umozliwia innym firmom komunikowanie sie

Z nim w prosty sposoéb.

Prawie kazdy z nas posiada smartfon. Dlaczego
nie uzywac go jak karty zblizeniowej? Mozna
otwierac przejscia za pomoca telefonu. Z opro-
gramowaniem MATRIX i sprzetem dormakaba
jest to mozliwe.

dormakaba ma funkcje LEGIC connect do bez-
piecznego przesytania uprawnien do dostepu na
smartfony. Dzieki aplikacji Door by dormakaba
uzytkownik, ktory ma odpowiednie uprawnienia
dostepowe, moze jednym naciénieciem otworzy¢
wybrane pomieszczenie. Mozliwe jest wysytanie
uzytkownikom uprawnien do dostepu do po-
szczegolnych pomieszczen w dowolnym miejscu
na swiecie, w jednej chwili.

Sprzet firmy dormakaba i nie tylko
Oprogramowanie jest jednym z elementow

systemu. Innym réwnie waznym elementem jest
wydajny i bezpieczny sprzet.

LCGIC

Nalezy pamietac¢ o wtasciwym potgczeniu
oprogramowania i sprzetu. dormakaba ma rézne
mozliwosci, zalezne od sytuacji:

- potgczenie online, czyli wykorzystanie
okablowania, w réznych wariantach i topolo-
giach, np. RS485, LAN;

- pofaczenie bezprzewodowe, z uzyciem
bezpiecznego tacza ZigBee, wykorzystujace
bramki bezprzewodowe i okucia lub czytniki
bezprzewodowe;

- mozliwos¢ przenoszenia uprawnien na karcie
AoC (Access on Card); informacje o punk-
tach dostepu oraz czasie, przez ktéry dostep
jest mozliwy, zapisywane sa na karcie zbli-
zeniowej przez czytnik nabiurkowy, czytnik
podtaczony online, terminal aktualizujacy
uprawnienia lub terminal systemu do reje-
stracji czasu pracy Terminale do rejestracji
czasu pracy sg podtgczane poprzez LAN.

Na sprzet dormakaba sktadaja sie okucia i wktad-
ki elektroniczne, wktadki mechatroniczne, zamki
szafkowe, czytniki i kontrolery, terminale do reje-

stracji czasu pracy i terminale ewakuacyjne.

Kontrolery do systemu MATRIX mozna zamo-
wi¢ w wersji do montazu w racku lub w wersji
nasciennej. Maja one bardzo istotng funkcje

- w przypadku utraty potaczenia z serwerem
komunikuja sie miedzy soba, dzieki czemu np.
funkcja anti-passback jest caty czas realizowana
w danej strefie, nawet jezeli czytniki sa podtaczo-
ne do kilku réznych kontrolerow.

(O8]
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Czytniki online s3 dostepne

w roznych wariantach, np. czytnik
przystosowany do pracy na ze-
wnatrz, o klasie szczelnodci P66,
lub tzw. czytnik zdalny, w przypadku
ktérego elektronika montowana

jest po stronie bezpiecznej, we-
wnatrz pomieszczenia chronionego,
a gtowica czytajaca na zewnatrz
pomieszczenia.

Okucia i wktadki cyfrowe mozna
zamowic w réznych wersjach w za-
leznosci od rodzaju drzwi, bardzo
dobrze sprawdzaja sie wszedzie
tam, gdzie prowadzenie okablo-
wania moze byc¢ ktopotliwe, np.

w zabytkowym budynku podlegaja-
cym konserwatorowi zabytkow czy
w biurowcu, podczas reorganizacji,
jezeli takie prace moga by¢ uciazli-
we dla innych.

Terminale do rejestracji czasu pracy
mozna skonfigurowac w zaleznosci
od potrzeb. Rdznig sie one wymiara-
mi i funkcjami.

Wszystkie oferowane urzadzenia
cechuje ponadczasowe wzornictwo,
niezawodnosc i bezpieczenstwo.

Firma dormakaba nie zmusza
klientéw do stosowania tylko jej
wtasnych urzadzen. Poprzez kon-
wertery mozna podtgczy¢ do kon-
trolerow dormakaba czytniki innych
producentdw, a oprogramowanie do
obstugi czytnikéw PGH (niemiec-
kiego producenta komponentéw
systemow kontroli dostepu i reje-
stracji czasu pracy) jest zainstalo-
wane bezposrednio w kontrolerach
z firmwarem TP4 (TP4 to oprogra-
mowanie sprzetowe do kontroleréw
w systemie MATRIX).

Terminale ewakuacyjne dormakaba
sa zintegrowane w oprogramowaniu
MATRIX. Mozna sterowac drogami
ewakuacyjnymi z jednego miejsca.
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Fot. 2. Terminal ewakuacyjny SafeRoute

Wiecej informacji moga Panstwo uzyskac

w firmie dormakaba Polska, na stronie
www.dormakaba.pl lub na firmowym stoisku
na konferencji SPIN.

Rafat Tamborski

dormakaba Polska

e-mail: rafal.tamborski@dormakaba.com
tel. kom.: 663 379 001
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Okucie elektroniczne c-lever air jest

rownie ptaskie jak okucie mechanicz-

ne i pozwala kontrolowaé dostep

do wtasciwych pomieszczen w odpo-

wiednim czasie. Uzywane jest

na drzwiach wewnetrznych i dziata

autonomicznie tzn. w drzwiach nie

jest wymagane okablowanie,

poniewaz okucie zasilane jest

dwoma standardowymi bateriami.

Najwazniejsze cechy produktu to:

- Najbardziej ptaskie okucie

« Czarna lub biata obudowa

- Wersja wagska do drzwi profilo-
wych i wersja szeroka do drzwi
petnych

- katwa instalacja i szybka wymia-
na mechanicznego okucia
drzwiowego

« Wybdr szerokiej gamy mediéw
dostepowych: karta, brelok, klucz
RFID, a takze smartfon

www.dormakaba.pl

Odkryj nowe
okucie c-lever air

dormakaba


https://www.dormakaba.com/pl-pl

Krotka historia pierwszej na swiecie
kamery sieciowe]

Axis Communications

Nikt nie ma recepty na sukces, ale, poznawszy historie wiekszosci globalnych osiggnie¢
technologicznych, mozna dojs¢ do wniosku, ze przetomowe wynalazki i innowacje
tworzg entuzjastycznie nastawieni i zaangazowani ludzie z pomystem, zapatem do
pracy oraz wyczuciem czasu i przysztych trendéw. Nie inaczej byto w przypadku
pierwszej na swiecie kamery sieciowej. Wszystko zaczeto sie od pewnej podrézy do

Kraju Kwitnacej Wisni...

Cofnijmy sie w czasie do poczatku lat 20., kiedy to Martin Gren, wspot-
zatozyciel firmy Axis Communications, udat sie w stuzbowg podréz do
Tokio, na spotkanie z potencjalnymi klientami. Jeden z nich zaprosit go
do wspodtpracy przy dystrybucji kamer analogowych, ale Gren uwazat, ze
te produkty nie znajda odbiorcow. Wowczas padta propozycja, by pod-
taczy¢ je do sieci internetowej - japonski kontrahent wiedziat bowiem,
ze szwedzka firma pracuje nad innowacjami w zakresie rozwigzan siecio-
wych. Obie strony dostrzegty potencjat tego pomystu.

Co ciekawe, Gren nie wiedziat wtedy, ze jeden z inzynieréw z Axis Com-
munications, Carl-Axel Alm, byt wtasnie w trakcie opracowywania pro-
totypu sieciowego systemu wideokonferencyjnego. Kiedy Martin wrécit

Z Japonii z nowym pomystem i zobaczyt, nad czym pracuje jego kolega,
zdat sobie sprawe, ze tak naprawde firma jest juz bliska urzeczywistnienia
tego pomystu. Martin niezwtocznie zaproponowat uzycie nowego sprzetu
do stworzenia kamery sieciowej.

Warto pamietac, ze caty proces opracowywania kamery sieciowej, czyli
takiej, ktora jednoczesnie odbiera dane sterujace od operatora i przesyta
7 powrotem wytworzone obrazy, odbywat sie w czasie, gdy sie¢ interne-
towa nie byta powszechnie znana i uzywana. Internet wykorzystywaty
gtownie wyspecjalizowane firmy i instytucje. Zespot inzynierski firmy Axis
Communications musiat zatem zbudowac produkt mozliwy do wykorzy-
stania przy éwczesnym stanie techniki.
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- To byt szalony czas - powiedziat Carl-Axel. -
Mogtes miec¢ naprawde fajnego szefa, moze nawet
miates modem i komputer z procesorem 200 MHz,
ale jego wydajnosc byta tak niska, ze nie pozwalata na
oglgdanie ruchomych obrazéw - transmitowana byta
jedna klatka co 17 sekund (lub trzy klatki na minu-
te). Zrobilismy wiec tyle, ile moglismy. Martin Gren
dodat z kolei, ze dziatania firmy opieraty sie przede
wszystkim na analizie potencjatu. - Stworzylismy
innowacyjny produkt nie dlatego, ze poznalismy aktu-
alny rynek, ale dlatego, ze moglismy po prostu zrobic¢
cos catkowicie nowego, co bedzie rozwigzaniem na
przysztosc.

Wreszcie, 17 wrzesnia 1996 r. w Atlancie, tuz po
igrzyskach olimpijskich, ciezka praca zaowocowata

i po raz pierwszy uruchomiono kamere sieciowg
zwana AXIS 200. Kto byt pierwszym klientem?
Martin Gren podkresla, ze model biznesowy byt
oparty na relacjach B2B, w ktorych budowaniu
istotne byty wzajemne referencje, pomoc tech-
niczna i oczywiscie wskazowki od uzytkownikow
koncowych. - Jednym z nich byt Steve Wozniak, dru-
gi zatozyciel Apple, ktory jako pierwszy udzielit nam
wsparcia przez telefon. Okazato sie, ze miat catkiem
udany zestaw AXIS 200 - powiedziat Martin.

W procesie wdrazania innowacji zawsze przychodzi
czas ich weryfikacji. Kamere sieciowg AXIS takze
czekat taki test. - Dwie sytuacje uswiadomity mi, ze
jestesmy czescig wspaniatego projektu. Pierwsza byta
w zasadzie jeszcze przed uruchomieniem AXISA 200,
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kiedy odwiedzilismy targi IFSEC w Anglii wiosng 1996 r. i zobaczylismy, ze wszystkie tam-
tejsze urzqdzenia sq analogowe. Whiosek byt prosty - jestesmy pionierami i wchodzimy na
szczyt, ktorego nikt wezesniej nie zdobyt. Drugi moment swoistego olSnienia nastgpit rowniez
na tych samych targach, ale w 1998 r. Zaprezentowalismy wtedy gotowq kamere i stato sie
jasne, ze odbiorcy nie rozumiejq do konca naszej idei i czeka nas praca nie tyle nad produk-
tem, co nad zmianq swiadomosci uzytkownikéw. Wielu z nich myslato, Zze tworzymy tanie
kamery internetowe i sugerowato pokaz na innych targach - powiedziat Martin.

Dzieki doswiadczeniom zdobytym na rozmaitych targach branzowych, takich jak IFSEC,
zatozyciele firmy Axis Communications i pracujacy dla niej inzynierowie zdali sobie
sprawe, ze czeka ich duzo pracy, ale z pewnoscia opfaci sie ona w dalszej perspekty-
wie, poniewaz nie mieli konkurencji, a istniejaca technika analogowa byta przestarzata,
podobnie jak sam model biznesowy branzy dozoru wizyjnego.

Model ten polegat na sprzedazy produktow bezposrednio integratorom i uzytkowni-
kom koncowym. Firma Axis Communications dziatata w ramach bardziej rygorystycz-
nego schematu - sprzedawata swoje produkty tylko dystrybutorom, ktérzy nastepnie
sprzedawali je wybranym integratorom. Nie byto wyjatkow. Taki dwupoziomowy model
biznesowy byt znacznie bardziej skalowalny. Ponadto, w przeciwienstwie do wielu in-
nych firm, Axis Communications miata doswiadczenie w operowaniu na rynku informa-
tycznym i kompetencje potrzebne do tworzenia wtasnych podzespotéw. To znaczacy
atut, poniewaz kamery sieciowe wymagaty opracowania catego srodowiska IT, w tym
oprogramowania, serwerow, przetacznikow i routerow.

W zwigzku ze zwiekszaniem sie liczby zamowien postanowiono zainwestowac

w pierwszy w branzy procesor przeznaczony do kamer sieciowych - ARTPEC-1, ktéry
umozliwiat kodowanie obrazu w czasie rzeczywistym (sama nazwa zostata wymyslo-
na przez jednego z pracownikow dziatu marketingu w Bostonie). - Zainwestowanie

w pierwszy chip ARTPEC byto kluczowe, bo, gdyby nam sie nie udato, moglibysmy utracic
firme. Zdalismy sobie sprawe, Ze nie mamy wyjscia, i zrobilismy wszystko, by wykorzystac
szanse — wspominat Martin. Inwestycja optacita sie - firma nie musiata dtugo czekac
na pierwsza nagrode za swoj innowacyjny procesor. Gdy tworzyta jego kolejne wersje,
oczekiwania rosty, wiec musiata postarac sie o szybszy rozwdj. To z czasem przetozyto
sie na lepsze wyniki finansowe.

Firma Axis Communications zmieniata kamery nie tylko wewnatrz, ale i na zewnatrz,
aby unikna¢ ksztattow kojarzacych sie z masywnoscig i zarazem przystosowac wyglad
do wiekszej funkcjonalnosci. To nietypowe wowczas podejécie miato kilka skutkow
ubocznych. - Kamera sieciowa AXIS trafita wowczas na pierwsze strony wielu magazy-
now komputerowych, poniewaz wyglqdata nietuzinkowo. Z drugiej strony mielismy niemate
problemy z wyprodukowaniem obudowy, ktéra w petni pasowataby do kamery — wyjasnit
Carl-Axel.

Firma Axis Communications musiata zmierzy¢ sie z nowymi wyzwaniami — dalszym
rozwojem produktdw, wchodzeniem na nowe rynki, inwestowaniem w kadry i plano-
waniem rozwigzan komplementarnych. Zespét nigdy nie zniechecat sie trudnosciami.
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- Porzucenie tego pomystu nigdy nie wchodzito w gre.
Najwazniejsze byto stworzenie takiej struktury organi-
zacyjnej, aby nasz nowy dziat byt niezalezny od reszty
operacyjnych dziatow grupy Axis w stopniu umozli-
wiajgcym swobodng prace nad nowymi pomystami.
Mysle, ze w przeciwnym razie nigdy nie zaszlibysmy
tak daleko — podkreslit Martin. Zgadza sie z tym
takze Carl-Axel: - Bylismy zespotem sktadajgcym sie
7 8-10 0s0b, ktéry zarzqdzat catym dziatem kamer,
catkowicie oddzielonym od pozostatych czesci firmy.
Jednoczesnie zawsze moglismy liczy¢ na wsparcie

z ich strony, zwtaszcza gdy chodzito o nowe zakupy,
organizacje sprzedazy czy zarzqdzanie finansami.

Niewatpliwym wyzwaniem byto przekonanie
kierownictwa do produktu, ktory w latach dzie-
wiecdziesiatych praktycznie nie istniat na rynku

i poczatkowo nie byt dobrze odbierany przez
branze. Owczesne innowacje polegaty gtéwnie na
rozszerzeniach lub ulepszeniach juz istniejgcych
produktéw. Do takich innowacji fatwiej byto prze-
kona¢ zaréwno klientow, jak i zarzad.- Podczas
spotkania z zarzqgdem Axisa prébowatem przekonac
go, Ze tworzymy cos wielkiego. Niepewnosc zostata
ostatecznie przezwyciezona, gdy pokazalismy, ze do
obejrzenia materiatu z kamery mozna wykorzystac
przeglgdarke internetowaq. To byt prawdziwy przetom
w grze! Rozwigzanie to przeksztatcito sie pozZniej

w serwer sieciowy umozliwiajgcy obrazowanie na
zywo. Ostatecznie umowilismy sie z zarzqgdem, Ze
mamy sprzedac 10 000 sztuk w ciqgu dwoch lat. Po
tych dwach latach osiggnelismy wynik 14 000 sztuk.
Mysle, ze to naprawde niezty wynik — stwierdzit Mar-
tin. Liczby mowity same za siebie, a Martin Gren
dostat swoj wiasny dziat poswiecony kamerom. To
byt poczatek nowej ery dla firmy.

Q

Na szczescie Martin i Carl-Axel nie pozwolili, aby
przeszkody uniemozliwity stworzenie urzadzenia
sieciowego AXIS 200. Urzadzenie to, od ktorego
wszystko sie zaczeto, dato technologiczne i biz-
nesowe podwaliny pod inteligentny monitoring,

a takze pod inne sieciowe systemy powigzane,

tj. w zakresie analizy danych, kontroli dostepu

i komunikacji gtosowej. Imponujace jest to, jak po-
faczenie dwoch pomystéw moze doprowadzi¢ do
stworzenia takiego narzedzia jak AXIS 200, ktore
w istocie na zawsze zmienito rynek dozorowy.
Nikt, nawet sam tworca-konstruktor, nie mogt wy-
marzyc¢ sobie, ze dwadziescia trzy lata pozniej ka-
mera sieciowa przyczyni sie do powstania nowych,
miedzy innymi tzw. inteligentnych rozwigzan.

Ci dwaj wynalazcy-pasjonaci kochaja to, co robia.
- Pracuje w firmie Axis od ponad 25 lat i widziatem
tu narodziny kamer termowizyjnych, kamer moduto-
wych i radaréw. Nadal mam te samq role co inzynier
programista, poniewaz jestem takim troche szalo-
nym wynalazcq, jak Disneyowski Diodak (oryg. Gyro
Gearloose) z Kaczora Donalda. Nadal cieszy i nakreca
mnie robienie nowych, ciekawych rzeczy, ktére mogq
stuzy¢ wszystkim. Nie lubie tworzy¢ sztuki dla sztuki,
bo to prowadzi do wynaturzen. Kocham robic cos, co
finalnie jest po prostu dobre i przydaje sie klientowi -
podsumowat z usmiechem Carl-Axel.

Axis Communications



na przyktadzie produktow firmy
Poynting. Czesc 1.
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Wielokrotnie zdarza sie, ze uzytkownicy systeméw radiokomu-
nikacyjnych kupuja drogi sprzet z nadzieja, ze bedzie on dziatat
niezawodnie i zapewni niezaktécong tacznosé radiowa, jednak
catkowicie zaniedbujg anteny, ktére sg czesto zastepowane
kawatkiem drutu. Tymczasem prawda jest taka, ze to wtasnie

anteny decyduja o jakosci potaczenia radiowego.

rzyktadem potwierdzajagcym prawdziwos¢ powyzszej tezy

jest odbior programu telewizyjnego w miejscu odlegtym od

stacji nadaweczej. Jesli poziom odbieranego sygnatu jest zbyt

niski, kupno nowego telewizora nic nie da, natomiast wymia-
na anteny na lepsza lub zainstalowanie jej w dogodniejszym miejscu
zasadniczo wptynie na jakos¢ odbieranego obrazu.

Ponizszy opis ma charakter uniwersalny i odnosi sie do wszystkich
systemow radiokomunikacyjnych. W systemach monitorowania alar-
mow wykorzystuje sie albo licencjonowane kanaty radiowe w zakresie
VHF lub UHF, albo telefonie komdrkowa i jej pochodne, takie jak facza
GPRS. Nierzadko wykorzystywane sa tacza szerokopasmowe, stuzace
do przesytania obrazéw z wnetrza i otoczenia chronionych obiektow.
Mundurowe i cywilne stuzby bezpieczenstwa korzystajg z systemow
DMR i TETRA. Jak wida¢, sposoby wykorzystania transmisji radiowej
w celu zapewniania ochrony s3 rézne.

Obecnie monitorowanie alarmoéw nie ogranicza sie do przestania
informacji o pobudzeniu ktérejs z czujek ruchu czy otwarciu okna.
Czesto przekazywane sg sygnaty telemetryczne sygnalizujgce innego
rodzaju zagrozenia, na przyktad wzrost temperatury czy ulatnianie
sie gazu. Nierzadko komunikacja jest dwukierunkowa, gdyz wtasciciel
obiektu wyposazony w smartfon odbiera informacje o stanie syste-
mu alarmowego, a wysyta sygnaty sterujgce automatyka budynkowa.
Wszystko to razem zmusza do zapewnienia niezawodnej, wolnej od
zaktdcen tacznosci radiowe).

We wszystkich systemach radiokomunikacyjnych-mamy do czynienia
z szumami i zaktoceniami znieksztatcajaeymi transmitowany sygnat.
W systemach analogowych objawiato sie to szumami i trzaskami na-
noszacymi.sie'na odbierang informacje gtosowa lub znieksztatceniami
obrazu telewizyjnego. W systemach cyfrowych, na ktorych skupi-
my-sie w dalszej czesci artykutu, nadmierne szumy powodujg btedy
podczas dekodowania odbieranych danych lub catkowicie zrywaja
potaczenie.

We wspdtczesnych cyfrowych systemach radiokomunikacyjnych
miarg jakosci-tacza radiowego jest stopa btedéw BER (skrot od bit
error rate). W idealnym przypadku BER = 0%. W zaleznos$ci od rodzaju
systemu graniczna, dopuszczalna wartos¢ BER wynosi od kilku do
kilkunastu procent. Jak widac, pojawianie sie niewielkich btedow jest
dopuszczalne, gdyz zostaja one skorygowane przez protokoty transmi-
syjne i algorytmy obrébki danych.
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O jakosci odbioru radiowego decydujg dwa czyn-
niki: poziom odbieranego sygnatu S oraz stosu-
nek sygnatu do szumu S/N.

Zrodtem sygnatu jest nadajnik radiowy, za$ zré-
dtem szumu moga by¢ zjawiska naturalne - np.
wytadowania atmosferyczne, szumy kosmiczne
pochodzace zaréwno ze stonca, jak iz g’repifko—
SMosu - oraz szumy generowane przez urzadze-
nia elektryczne uzywane przez cztowieka. Szumy
sumuja sie i sa wprowadzane przez antene do
urzadzenia odbiorczego wraz z.Uzytecznym sy-
gnatem. Urzadzenie odbiorcze tez nie jest idealne
i podczas vvzmacniania/sygna’ru dodaje do niego
swoje szumy. Jesli o/db‘ierany sygnat jest zbyt
staby, szumy nad nim dominuja i uniemozliwiaja
prawidtowe dekodowanie danych. Przez c;u+o/éc'
urzadzerﬁa/odbiorczego rozumie sie najnizszy po-
ziom ;ygna’fu doprowadzanego do.jego wejscia,
przy ktorym zachowana jest petna funkcjonal-
nos¢ tego urzadzenia.

W praktyce pomiar S/N jest uciazliwy, gdyz
nie mozna tatwo oddzieli¢ sygnatu od szumu.
W zwigzku z tym stosowany jest inny para-
metr zwany SINAD, definiowany jako stosu-
nek sygnatu i szumu do szumu.
SINAD = (S+N)/N.

By zdefiniowac czutos¢ cyfrowego urzadzenia
odbiﬁzego nalezy podac trzy parametry: po-
ziom sygnatu S mierzony w LV, stosunek sygnatu
do szumu S/N wyrazony w dB i stope btedow

B wyrazong w procentach. Przyktadowo, urza-
dzenie odbiorcze moze mie¢ czutos¢ okreslona

w nastepujacy sposob: 0,25 uV przy S/N = 12 dB
iB=5%.

W praktyce pomiar S/N jest uciazliwy, gdyz

nie mozna tatwo oddzieli¢ sygnatu od szumu.

W zwigzku z tym stosowany jest inny parametr
zwany SINAD, definiowany jako stosunek sygnatu
i szumu do szumu.

SINAD = (S+N)/N.

W tym momencie wracamy do zasadniczego

tematu artykutu, czyli do anten. Antena jest
jedynym elementem w torze radiokomunika-
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cyjnym, ktory jest w stanie poprawic stosunek
sygnatu do szumu. Zadne uktady wzmacniajace
nie sa w stanie tego dokonac, gdyz wzmacnianiu
podlega zarowno sygnat, jak i szum, czyli warto$¢
S/N nie ulega poprawie. W praktyce o czutosci
urzadzenia odbiorczego decy(}uja jego szumy
wiasne, ktérych poziom powinien by¢ jak najniz-
szy. Zadaniem anteny j/est dostarczenie mozliwie
niezaktéconego sygnatu o poziomie wyzszym niz
czutos¢ odbiornika.

Antena jest jedynym elementem w torze
radiokomunikacyjnym, ktéry jest w stanie
poprawic stosunek sygnatu do szumu.

Dobdr anten do konkretnych zastosowan nie jest
rzeczg prosta. Do tych samych urzadzen radio-
komunikacyjnych zainstalowanych w réznych
warunkach nalezy-dobrac inne anteny. Jest to
zwigzane z propagacja fal radiowych, ktore ina-
czej zachowuja sie w otwartej przestrzeni, inaczej
na‘obszarze gesto zabudowanym lub przemysto-
wym, a jeszcze inaczej w terenie zalesionym.

Jesli firma zajmujgca sie monitorowaniem alar-
mow chce zaopatrywac sie w anteny u jednego
producenta, powinna wybrac takiego, ktory
oferuje szeroki asortyment wyrobow. Zasadnicze
znaczenie ma jakos¢ materiatéw i starannos¢
wykonania anten, gdyz sa one wystawione na
dziatanie niekorzystnych warunkéw srodowisko-
wych. W nastepnej czesci artykutu opisane beda
profesjonalne anteny radiokomunikacyjne firmy
Poynting, ktore spetniaja powyzsze wymagania.

}\Pcynting

Making wireless happen

Opracowat na podstawie materiatow
firmy Poynting
Andrzej Walczyk

www.poynting.tech
e-mail: sales-europe@poynting.tech
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Rozmieszczenie cz k
pozarowych na klatkach
schodowych

Jerzy Ciszewski

s e o NE ] 3

Tym razem zajmiemy sie w istocie prostym zagadnieniem, jakim jest nadzorowanie y

A

zamknietej klatki schodowej stanowigcej odrebng strefe pozarowa

-
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adzor klatki schodowej za pomoca czujek dymu jest zalezny od jej

tzw. pionowe] droznosci, czyli od opordw, jakie wystepuja w czasie
przemieszczania sie dymu w kolumnie konwekcyjnej, wynikajacych
z faktu istnienia obu biegdw, a takze odlegtosci miedzy biegami.

Aby umozliwi¢ wczesna detekcje pozaru, mozna wstepnie przyjac, ze ukosne
ustawienie obu biegéw schoddw i minimalna mozliwa konstrukcyjnie odlegtos¢
miedzy biegami praktycznie uniemozliwiaja przemieszczanie sie dymu miedzy
pietrami. Takie zatozenie wymusza nadzdr za pomoca czujek zainstalowanych

na kazdej kondygnacji, poczawszy od najwyzszej.

Nie przewiduje sie instalowania czujek na stropach spocznikéw. Takie rozwigza-
nie jest zalecane w normie brytyjskiej BS 5839-1 (pkt 22.2.a).

oy

AT

Zatozenie:
klatka scho-

dowa jest

zamknieta

i stanowi

odrebng strefe

e/ 88

pozarowa.

¥

Rys. 1. Nadzoér nad klatka schodowa za pomoca czujek zainstalowanych na kazdej kondygnacji




52

T

t

!.

Rys. 2. Nadzor klatki schodowej za pomoca czujki zainstalowanej na granicznej wysokosci H

Jezeli odlegtos¢ miedzy biegami jest odpowiednio
duza, istnieje jednak mozliwos¢ przemieszczania
sie dymu miedzy biegami schodéw z kondygnacji
na kondygnacje. W krancowym przypadku opory
W przemieszczaniu sie gorgcego powietrza moga
by¢ na tyle mate, ze w procesie projektowania
mozna uzy¢ maksymalnej dopuszczalnej wysoko-
Sci instalowania czujek H, a wiec ok. 12 m.

e

Fot. 1. Klatka schodowa o niskiej droznosci pionowej. Mata,
mniejsza niz 50 cm, odlegtos¢ miedzy biegami w dot
iw gore
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Nasuwa sie w zwigzku z tym pytanie: jaka jest ta
graniczna odlegtos¢ miedzy biegami schodéw?
Jedynymi wytycznymi odnoszacymi sie do pro-
jektowania, ktére dajg odpowiedzZ na to pytanie,
sq wytyczne VdS.

Wedtug VdS 2095:2010-05(07), pkt 6.2.7.1, ta
odlegtosc (I) powinna by¢ wieksza niz 0,5 m.

Niespetnienie kryterium | (el)>0,5 m wymusza
na projektancie zastosowanie nadzoru na kazdej
kondygnacji klatki schodowej (jak na rysunku 1).

W przypadku struktur nachylonych jak schody,
schody ruchome i podobne, umieszczonych

w przestrzeni pomieszczenia, opisze sposob
rozmieszczania czujek w artykule dotyczacym
stropow ukosnych z uwzglednieniem artykutu
opisujgcego nadzorowanie podestow.

Jerzy Ciszewski
IBP NODEX
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Jan Dziedzic

W fachowej (branzowej) literaturze, a zwtaszcza w Internecie, mozna znalez¢ ogromng
ilo$¢ informacji na temat integracji systemoéw budynkowych. Integracje systemow
opisuja, oferuja i zachwalajg przede wszystkim producenci systeméw automatyki
budynkowej, producenci oprogramowania przeznaczonego do integracji, a takze
sprzedawcy takich rozwigzan
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Polsce wspomniang integracje zapoczatkowaty w drugiej
potowie lat 20. ubiegtego wieku trzy firmy: Johnson Controls,
Honeywell i Siemens. Dysponujac szerokim asortymentem
wiasnych produktow (systemow automatyki budynkowej i bez-
pieczenstwa), firmy te zaoferowaty swoim klientom systemy zintegrowane
z wykorzystaniem wtasnego oprogramowania.

Gdy méwimy o integracji budynkowych systemdw bezpieczenstwa, najcze-
Sciej myslimy o integracji systemu telewizji dozorowej z systemem kontroli
dostepu oraz systemem sygnalizacji wiamania i napadu. Ta integracja polega
najczesciej na przetaczaniu na monitor gtéwny obrazu z kamery, ktora jest
najblizej miejsca danego zdarzenia (np. nieuprawnionego otwarcia drzwi czy
uruchomienia przycisku alarmowego), co ma umozliwi¢ ochronie uzyskanie
wiekszej ilosci informacji o tym zdarzeniu lub jego sprawcy.

Jak jest realizowana i co daje personelowi w budynku i wezwanej strazy
pozarnej integracja systemu SAP i DSO z innymi dziatajacymi albo przerywa-
jacymi dziatanie podczas alarmu pozarowego systemami, takimi jak system
wentylacji czy kontroli dostepu? W niektérych materiatach pojawiaja sie
informacje, jakoby dzieki integracji systemdw przeciwpozarowych mozna
byto podjac w trakcie alarmu pozarowego decyzje i wykonac¢ zwigzane z nig
czynnosci w celu dostosowania dziatania systemow przeciwpozarowych do
sytuacji w budynku, ktorej nie przewiduje tzw. scenariusz pozaru. Czy na
pewno? Niech za przyktad postuzy jeden z istniejacych budynkéw wysokich,
bogato wyposazony w automatyke budynkowa jednej z czotowych firm oraz
w systemy bezpieczenstwa (telewizje dozorowa, system kontroli dostepu)

i systemy przeciwpozarowe (SAP, DSO, a takze instalacje tryskaczowa).
Wszystkie systemy budynkowe sg ze sobg zintegrowane (za pomocg znaj-
dujacego sie w pomieszczeniu ochrony komputera systemu integracji). Do
personelu zajmujacego sie ochrona nalezy strazak dyzurny, ktérego gtéwnym
zadaniem jest reagowanie na alarmy pozarowe (weryfikacja przyczyny alarmu
i adekwatne do danej sytuacji dziatania, w tym skasowanie fatszywego alarmu,
uruchomienie alarmu Il stopnia w przypadku pozaru i inne czynnosci — zalez-
ne od miejsca i skali zdarzenia).

Jezeli np. na kondygnacji +6 zasygnalizowano alarm pozarowy | stopnia,
centrala SAP wtacza lampke ,Pozar’, na jej wyswietlaczu mozna zobaczy¢,
jaka jest lokalizacja i Zrodto alarmu, drukarka centrali drukuje komunikaty

z wyswietlacza, na monitorze systemu integracji pojawia sie rzut kondygnacji
Z zaznaczonym urzadzeniem zgtaszajacym alarm (czujka), a drukarka systemu
integracji drukuje komunikaty wyswietlane na monitorze (pomijam tu alarmy
Il stopnia, poniewaz te uruchamiaja wszystkie funkcje przewidziane w scena-
riuszu pozarowym dla miejsca powstania alarmu). Strazak dyzurny odczytuje
informacje z wyswietlacza centrali lub z wydruku, sprawdza na monitorze
lokalizacje alarmu, zabiera wydruk rzutu kondygnacji, naciska przycisk ,Po-
twierdzenie” na centrali SAP i udaje sie na kondygnacje +6 w celu weryfikacji
alarmu (moze tam dojechac windg pozarowa, ktéra czeka na niego na parte-
rze budynku). System integrujacy systemy budynkowe moze wyswietli¢ na
monitorze obraz z kamery zlokalizowanej najblizej Zrodta alarmu, co pomoze
ochronie w dziataniu. Pracownik ochrony petnigcy dyzur w pomieszczeniu
stuzacym do monitorowania moze przekazac strazakowi informacje o tym, czy



na monitorze wida¢ dym lub ptomienie. Jezeli po przybyciu na kondygnacje +6 strazak
stwierdzi, ze jest to pozar, ma nacisna¢ przycisk pozarowy i wréci¢ do pomieszczenia
ochrony, aby oczekiwac na przyjazd jednostek Parnstwowe] Strazy Pozarnej. Centrala
SAP realizuje funkcje przewidziane w scenariuszu pozarowym. Trwa ewakuacja okreslo-
nych kondygnacji budynku.

Jaka jest w tym momencie rola systemu integrujgcego systemy budynkowe (oprécz
wys$wietlenia na monitorze obrazu z kamery)? Zadna! Wszystkie funkcje sterujace -
odblokowanie drzwi na drodze ewakuacyjnej, wigczenie nadawania przez DSO ewa-
kuacyjnych i ostrzegawczych komunikatow, wytaczenie wentylacji bytowej i wigczenie
wentylacji pozarowej (wentylatoréw, klap itp.), sprowadzenie wszystkich wind na
poziom parteru i zamkniecie bram pozarowych w garazu - sa realizowane przez cen-
trale SAP. Centrala ta steruje systemami (centralami systeméw) i urzadzeniami poprzez
wyznaczone wyjscia sterujace z samej centrali (najczesciej dotyczy to systemu DSO)
oraz moduty sterujgce zainstalowane w petlach dozorowych (w poblizu sterowanych
systeméw lub urzadzen). Ponadto centrala SAP nadzoruje realizacje sterowania i ewen-
tualnie zgtasza awarie, jesli jakie$ urzadzenie nie zadziatato poprawnie. Takie rozwigza-
nie (sterowania przez centrale SAP poprzez wyznaczone wyjscie sterujace lub modut
do kazdego urzadzenia, w tym do pojedynczych drzwi objetych kontrolg dostepu czy
kazdej klapy pozarowej) nie tylko jest bardziej niezawodne w przypadku pozaru, ale tak-
ze umozliwia tatwiejsze testy poprawnosci dziatania poszczegolnych urzadzen podczas
przegladdw i konserwacji.

Szybkie podejmowanie decyzji i wykonywanie odpowiednich dziatan (czyli wtgczanie
lub wytaczanie urzadzenr) nie moze by¢ skutecznie wykonane przez systemy integra-
cji, promowane przez producentéw sprzetu i oprogramowania, a takze sprzedawcow
systemdw budynkowych. Ani obstuga budynku, ani tym bardziej funkcjonariusze PSP
nie znaja na tyle systemow budynkowych, aby — na podstawie informacji wyswietla-
nych na monitorze systemu integracji budynkowej (nie wiadomo, jakich informacji)

- bezpiecznie wiaczy¢ albo wytaczy¢ konkretne urzadzenie lub system, zwtaszcza

jesli dane urzadzenie ulegto awarii, co sygnalizuje centrala SAP. Nawet w przypadku
rozszerzenia zakresu ewakuacji 0séb przebywajacych w budynku na podstawie decyzji
zarzadcy obiektu lub kierujacego dziataniami ratowniczymi (w przyktadowym budynku
ewakuowana jest kondygnacja +6, garaz podziemny i najwyzsza, techniczna kondygna-
cja) wykorzystuje sie panel operatora systemu DSO, co na pewno zajmuje mniej czasu
i jest bardziej niezawodne niz wyszukiwanie i klikanie odpowiednich ikon na monitorze
systemu integracji.

Reasumujac, najbardziej niezawodna i optymalna ,integracja” systemow przeciwpo-
zarowych budynku powinna polegac na potaczeniu kablowym (najczesciej kablem
pozarowym) wyjs$¢ sterujgcych oraz petlowych modutéw sterujgcych centrali/systemu
SAP z wiasciwymi (pozarowymi) wejsciami urzadzen wykonujacych okreslone czynnosci
(start/stop lub wtacz/wytacz) podczas alarmu pozarowego. Najkorzystniej jest, gdy jed-
no wyjscie sterujace centrali SAP lub jeden sterujgcy modut petlowy steruje pojedyn-
czym urzadzeniem (jednymi drzwiami objetymi kontrolg dostepu, jedng klapa pozarowa
itp.), a nie grupg urzadzen (kilkorgiem drzwi objetych kontrolg dostepu na kondygnadji),
a tym bardziej centralg systemu kontroli dostepu, kilkoma klapami pozarowymi, np.
przez odtgczenie zasilania grupy klap, itp.). Wszelkie inne systemy i urzadzenia budyn-
kowe moga byc ze sobg zintegrowane w dowolny sposéb.

Jan Dziedzic
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Al dla kazdego
Czesc 4

Piotr Rogalewski

Poprzednig cze$¢ zakonczytem omodwieniem podstaw dziatania perceptronu - najprostszej
sieci neuronowej. Teraz nadeszta pora na wyjasnienie najbardziej ,magicznej” wtasciwosci

sztucznej inteligencji - tego, ze sieci neuronowe potrafig sie uczy¢




NOWE TECHNOLOGIE

Nauka nadzorowana (z trenerem) i wazenie
danych

W poprzedniej czesci opisatem dziatanie
sztucznego neuronu i mechanizmu wag. Dla
przypomnienia, waga to fundamentalny ele-
ment neuroplastycznodci w sztucznych sieciach
neuronowych. Waga to liczba, ktéra okresla
waznosc (wage) wejscia, do ktorego jest przypi-
sana. Im wyzsza waga, tym wieksze znaczenie ma
sygnat na wejsciu i nawet jego niewielkie zmiany
bedag wywierac¢ duzy wptyw na sygnat na wyjsciu
neuronu. Im waga nizsza, tym mniejsze znacze-
nie beda miaty nawet duze wahania sygnatu
przypisanego do wejscia z takg waga. Ale skad
sztuczny neuron ,wie”, jakie wagi sg przypisane
poszczegdlnym wejsciom? Jedng z mozliwosci
jest wezesniejsze, wstepne zaprogramowanie
wag przez cztowieka. Innym sposobem, spotyka-
nym najczesciej w nienadzorowanym uczeniu sie,
jest losowanie wartosci wag z ustalonego wcze-
Sniej zakresu. Manipulowanie wartosciami wag na
podstawie sygnatu zwrotnego jest istotg procesu
nauki w sztucznych sieciach neuronowych. Takim
sygnatem zwrotnym jest btad.

Myli¢ sie jest rzecza nie tylko ludzka

Cztowiek nie jest doskonaty i, jak méwi madre
powiedzenie, uczy sie przez cate zycie, choc
niestety czesto na wtasnych btedach. Tak jednak
dziata jego mechanizm poznawczy. Dzieki temu,
ze uczymy sie unikac takich btedow, ktére juz
kiedys popetnilismy, lub przynajmniej je minimali-
zowad, rozwijamy sie i stajemy sie doskonalsi. To
jedna z podstawowych sit napedowych ewolu-
Cji - rozwiazania lub osobniki stabe, ktére nie
sprawdzaja sie lub nie radza sobie w rzeczywi-
stych warunkach sa w sposéb naturalny elimino-
wane na rzecz rozwiazan i osobnikéw lepszych,
silniejszych. Dokfadnie ta zasada legta u podstaw
algorytmu genetycznego!, ktory zostat zdefinio-

wany przez Johna Henry'ego Hollanda w 1960 r'.

Algorytm genetyczny nalezy do grupy algoryt-
mow ewolucyjnych, czyli rozwigzan wzorowa-
nych na ewolucji biologicznej, i jest stosowany
tam, gdzie wymagana jest optymalizacja lub mo-
delowanie obiektéw badz proceséw. Sie¢ neuro-
nowa jest doskonatym przyktadem obiektu, ktéry

mozna modelowac za pomocg algorytmow gene-
tycznych. W jaki sposdb dziata taki algorytm? Na
poczatku tworzona jest pewna liczba obiektow
stanowigcych populacje startowa. Obiekty z tej
populacji maja ten sam zestaw parametrow, ale
wartosci tych parametrow dla populacji starto-
wej sg losowane. Nastepnie uruchamiany jest
proces nauki, w ktérym obiekty populacji starto-
wej wykonuja zatozone zadanie, a ich parametry
ulegaja modyfikacjom na podstawie uzyskanych
wynikow. Kluczem do tych modyfikacji jest nauka
na wtasnych btedach. Btedem w tym przypadku
jest nieosiggniecie oczekiwanego wyniku - im
wieksze odchylenie, tym wiekszy jest btad.
Postuze sie tu przyktadem prostej gry w wyscigi,
rozgrywanej na dwuwymiarowej planszy — wir-
tualnym torze wyscigowym. Populacja bedzie sie
sktadac ze statej liczby wirtualnych pojazdow,
powiedzmy dziesieciu, a ich zadaniem bedzie
przejechanie przypisanych im wirtualnych toréw
w taki sposob, aby nie najechac na krawedz toru.
Kazdy pojazd jedzie po swoim wtasnym torze,
takim samym jak tor kazdego innego. Gra sktada
sie z wielu wyscigow, ktore sg powtarzane tak
dtugo, az ktorys z pojazdéw nauczy sie poko-
nywac tor bezkolizyjnie i mozliwie najszybciej.
Oczywiscie taki pojazd bedzie zwyciezca gry.
Ewolucja obiektdw populacji startowej bedzie
polegata na analizowaniu btedow popetnionych
przez pojazdy - kazde zetkniecie sie z krawedzia
toru bedzie sygnatem zwrotnym dla neuro-

now sztucznej sieci neuronowej, informujgcym

o koniecznosci modyfikacji parametréw jazdy

w kolejnym wyscigu. Kazdy z pojazdéow ma ten
sam zestaw witasciwosci i procedur. Wtasciwo-
Sciami pojazdu sa aktualna pozycja X'i Y, biezaca
predkos$c wtasna oraz aktualny kierunek jazdy.
Procedurami pojazdu sg natomiast skret w lewo,
skret w prawo i zmiana predkosci. Pojazdy nie
znajg przebiegu trasy wyscigu i muszg go poznac.
Kazdy kolejny wyscig pozwala zebrac¢ informa-
cje o popetnionych btedach i tak zmodyfikowac
procedury sterowania pojazdem (wagi neurondw
w poszczegdlnych warstwach sieci), aby ten sam
btad nie wystapit podczas kolejnego wyscigu.

Po kazdym wyscigu mamy do czynienia z nowg
generacja pojazdow - bogatszg o doswiadczenia
poprzedniej generacji, doktadnie tak jak w proce-
sie ewolucji naturalnej.
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Wzmocnienie

Warto omowic przypadek dziatania systemu
sztucznej inteligencji, w ktorym zachodzi koniecz-
nos$¢ zmiany progu zadziatania neuronu lub grupy
neurondw, a jednoczesnie zmiana wartosci po-
szczegolnych wag na wejsciach jest niepozadana.

X
X7

X3

suma wazona

sygnat na wejsciu bias, tym mniejsza czutosc
wejs¢ synaptycznych neuronu. Innymi stowy,
prog zadziatania funkgji aktywacji neuronu bedzie
przesuwat sie w gore albo w dot w zaleznosci od
wartosci sygnatu na wejsciu bias. W opisanym
wyzej przyktadzie z paletg barw nagte zwiek-
szenie jasnosci obrazu mozna skompensowac,

funkcja aktywaciji
(wyzwalajgca)

wejscie wzmocnienia
(bias)

Rys. 1. Sztuczny neuron z dodatkowym wejsciem wzmocnienia bias. Graf.: P. Rogalewski

Przyktadowo, w systemie rozpoznawania kolorow
nagte zwiekszenie jasnosci obrazu na wejsciu
spowoduje przesuniecie sie palety barw w strone
koloréw jasniejszych, co dla systemu wytrenowa-
nego przy zupetnie innej jasnosci moze stanowic
problem. Rozwigzaniem jest sztuczny neuron

z dodatkowym wejsciem wzmocnienia o nazwie
bias, przedstawiony na rys. 1.

Im silniejszy sygnat jest podawany na wejscie
bias, tym wieksze bedzie wzmocnienie sygnatéw
na wejsciach synaptycznych (wszystkie te wejscia
stang sie bardziej czute na sygnaty wejsciowe -
w jednakowym stopniu) i odwrotnie - im stabszy

wejscia synaptyczne
neuronu X3 0

algorytm
adaptacyjny

podajac ujemny sygnat na wejscie wzmocnienia
w celu obnizenia czutosci neurondw na poszcze-
gélne analizowane barwy.

Wsteczna propagacja btedu i reguta delta

Pozostaje odpowiedzie¢ na pytanie: skad neuron
wie, ze popetnit btad i jak duzy byt to btad? Wyja-
$nienie znajduje sie na rys. 2.

Oprocz opisanych w poprzedniej czesci cyklu Al
dla kazdego standardowych wejs¢ synaptycznych
x1... xn i wyjscia y neuron posiada dodatkowe

wejscie d, do ktérego doprowadzony jest sygnat

suma wazona

funkcja aktywacji
(wyzwalajgca)

°y

wyjscie neuronu

<:| suma z neuronu

Lt -d

warto$¢ pozadana
(sygnat treningowy)

Rys. 2. Neuron liniowy typu ADALINE z mechanizmem adaptacji wag. W celu uzyskania odpowiedniej czytelnosci rysunku pominieto

wejscie wzmocnienia bias. Graf.: P. Rogalewski
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wzorcowy. Tego typu neuron jest adaptacyjnym
neuronem liniowym nazywanym ADALINE (od
ang. Adaptive Linear Neuron)". Neuron jest nazy-
wany liniowym, poniewaz jego funkcja aktywacji
jest funkcja liniowa. Sie¢ neuronowa sktadajaca
sie z wielu neuronéw ADALINE to MADALINE
(od ang. Many Adaptive Linear Neurons). Obecnie
jest ona jednym z najpopularniejszych i najpow-
szechnigj stosowanych typow sieci. Sygnatem
wzorcowym d jest wartosc, jaka jest oczekiwana
na wyjsciu neuronu w odpowiedzi na okreslony
zestaw sygnatow wejsciowych. Innymi stowy jest
to pozytywny (jako wzorzec, nie matematycznie),
wzorcowy sygnat ,treningowy” (oznaczony na
rysunku zielonym symbolem ,+"), ktory ,mowi”
neuronowi, ze to jest wartosc, do ktorej powinien
dazyc. Neuron oblicza réznice wartosci sygnatu
treningowego d i wyliczonej przez siebie sumy wa-
zonej s (na rysunku czerwony znak ,-" okreslajacy
sygnat typu negatywnego), okreslajac tym samym
wielkos¢ btedu 6 (delta). Proces ten to tzw. reguta
delta stanowigca fundament procesu uczenia neu-
rondw. Reguta ta jest opisana wzorem:

Od=d--5s

Im wiekszy btad, tym wieksza wartos¢ 6. Nastep-
nie wartos¢ sygnatu btedu ¢ jest przekazywana
jako argument wejsciowy dla algorytmu, ktéry
manipuluje wagami, dostrajajac je tak, by wartos¢
btedu na wyjsciu neuronu zminimalizowac. Im
wiekszy btad, tym mocniejsze dostrojenie jest
potrzebne. Caty proces uczenia neurondw spro-
wadza sie wtasciwie do minimalizacji btedu $red-
niokwadratowego w poszczegdlnych warstwach
sieci i w pojedynczych neuronach. Jak tatwo
zauwazyc, btedy sa w tym przypadku informacja
biegnaca w kierunku przeciwnym do kierunku
dziatania neuronu. Sygnaty wejsciowe x wejs¢
synaptycznych ulegajg propagacji, czyli biegng od
lewej do prawej strony neuronu i ,w gtab” sieci
neuronowej. Informacje o btedach ,podrézuja”
natomiast w przeciwng strone - ,w goére”, mie-
dzy warstwami sieci (neurony przekazujg sobie
informacje o btedach), jak i w samym neuronie
(od prawej do lewej). Ta odwrécona wedrowka
sygnatow to wsteczna propagacja btedu. Ucze-
nie sieci uznaje sie za zakonczone, gdy wszyst-
kie neurony w poszczegdlnych warstwach sieci
dostroja swoje wagi tak, by na wyjsciu generowac
sygnaty jak najbardziej zblizone do wzorcow
treningowych.

NOWE TECHNOLOGIE

Co za duzo, to niezdrowo

W przypadku sztucznej inteligencji, podobnie jak
w naturze, przesada nie jest wskazana. Przetre-
nowany sportowiec moze nabawic sie kontuzji

i straci¢ motywacje do dalszej ciezkiej pracy,
zamiast osiggnac lepszy wynik. Analogicznie,
przetrenowana (ang. overtrained) sie¢ neurono-
wa bedzie dziata¢ mniej efektywnie, a nawet
niezgodnie z przewidywaniami'. Czesto takie
Zjawisko nazywa sie takze nadmiernym dopaso-
waniem (ang. overfitting). Z czego to wynika? Jesli
opisana wyzej procedura manipulacji wagami
zostanie wykonana zbyt precyzyjnie i wagi zo-
stang dostrojone zbyt ,wasko”, bez odpowiedniej
tolerandji, sie¢ bedzie reagowac zbyt ,0stro” na
dane wejsciowe i w efekcie przez filtry klasyfikacji
bedzie przechodzit tylko niewielki zbiér obiektow.
Aby lepiej to wyjasnic, wréce do przyktadu kota,
ktéry podatem w drugiej czesci (nr 2/2019 ,Za-
bezpieczen”). Gdyby sie¢ neuronowa zostata wy-
trenowana zbyt duzg liczba zdjec¢ $pigcych kotow
zwinietych w ktebek, nie bytaby w stanie prawi-
dtowo rozpoznac kotéw stojacych na tapkach.
Dobdr materiatu treningowego oraz okreslenie
momentu, w ktérym nalezy zakonczy¢ uczenie
sieci, jest jednym z najtrudniejszych wyzwan dla
twércow systemow sztucznej inteligencji.

W kolejnym artykule opisze przyktadowe rozwia-
zania implementujace sieci neuronowe i systemy
deep learning.

Piotr Rogalewski
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ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykdéw 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykdéw 25, 90-019 £6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

alarmnet’

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95
e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
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ALARMTECH~

POLSKA Sp. 2 0.0,

ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnierska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. kom. 604 569 775

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:

os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800
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bt electronics

bt electronics Sp. z 0.0.
ul. Rybitwy 22

30-722 Krakéw
tel./faks 12 410 85 10
e-mail: bte@bte.pl
www.bte.pl
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ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. tzecka 24 bud. F

02-135 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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CBC (Poland) Sp. z 0.0.
ul. Anny German 15
01-794 Warszawa

tel. 22 633 90 90

e-mail: info@cbcpoland.pl
www.cbcpoland.pl

) BOSCH

ROBERT BOSCH Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 00 00

e-mail: securitysystems@pl.bosch.pl

www.boschsecurity.pl
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CONTROL SYSTEM FMN
Al. KEN 96 lok. U-15
02-777 Warszawa

tel. 228550017
e-mail: cs@cs.pl
www.cs.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z 0.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl

B8 ELPRO

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

. IDYSKRET

DYSKRET POLSKA

Spoétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com

www.dyskret.com
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eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl

@loalE]
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

A

SQS @

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wlkp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakow
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 £6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Torun
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

P EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl
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FESs

FES TRADING Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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& EBS

EBS Sp. z 0.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. 22 518 84 00

e-mail: office@ebs.pl
www.ebssmart.com
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ES-INSTAL Andrzej Wéjcik

Al. gen. W. Sikorskiego 9 A/72 A
02-758 Warszawa

tel. kom. +48 501 277 513
e-mail: andrzejw@esinstal.pl
https://esinstal.pl/

GOk

Komfort & Bezpieczenstwo

GDE POLSKA

Leszek Mitusinski

Whosan, ul. Swigtnicka 88
32-031 Mogilany

tel. 12 256 50 25, 12 256 50 35;
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl
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ICS POLSKA

ul. Poleczki 82

02-822 Warszawa

tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncow Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67

e-mail: info@kolektor.pl
= ]
wmE

www.kolektor.pl
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7 |INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 1241149 79,411 57 47; faks 12 411 94 74
e-mail: insap@insap.pl

www.insap.pl

JANEX

INTERMATIIMAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: sekretariat@janexint.com.pl

www.janexint.com.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl
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ProiiccTv)

PROFICCTV Sp. z o.0.

ul. Strzeszynska 66

60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@profisystems.pl
www.profisystems.pl
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m micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Goéra
tel. 7575578 78
e-mail: info@micronix.pl
www.micronix.pl

?ﬁ!!

W2 RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

%@ﬁﬁﬂ@gﬁz

Oddziat:

ul. Sportowa 3, 35-111 Rzeszow

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

64

KATON
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KATON Sp. z o0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu
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|EI POLON-ALFA

POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl

i F a  F w w S B |

ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl

EHUNERM

PROD

roger

Intelligence for Building

ROGER Sp. z 0.0. Sp. k.
Gosciszewo 59

82-400 Sztum

tel. 55272 01 32

faks 55272 01 33
e-mail: roger@roger.pl
www.roger.pl

o0



SCHRALK

$ F C O M ETY

SCHRACK SECONET POLSKA Sp. z 0. o.
Wilanéw Office Park, bud. B1

ul. Adama Branickiego 15

02-972 Warszawa

tel./faks 22 33 00 620/624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl
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QOddziaty:

ul. M. Goméftki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogorska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakow

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Sw. Czestawa 7 lok. 18, 61-575 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

MONITORIN

Zaktad Rozwoju Technicznej Ochrony Mienia

TECHOM Sp. z 0.0. VIASAT MONITORING Sp. z 0.0.

Al. Wyzwolenia 12 ul. Putawska 359

00-570 Warszawa 02-801 Warszawa

tel. 22 625 34 00 tel. 22 546 0 888; faks 22 546 0 619
e-mail: techom@techom.com e-mail: info@viasat.com.pl
www.techom.com www.viasat.com.pl

%@ wEEREN

PROD

Oddziaty:
ul. Sktadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

s
[_.

TAP - Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl
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Legenda

AZER

ul. Zatorska 36, 51-215 Wroctaw

° . tel. kom. 697 972 558
] faks 71 341 16 26
L ]
[ ] ' ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
- tel. kom. 601 410 979, 601 203 664
W2 Whtodzimierz Wyrzykowski ul. Hallera 140, lok. 124, 80-416 Gdansk
ul. Ceramiczna 1A tel kom. 693 694 339
86-005 Kruszyn Krajenski
tel. 52 522 32 38
e-mail: biuro@w2.com.pl
www.w2.com.pl
963
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T[T
WINK
¥
Always precise HAUS

WINKHAUS POLSKA BETEILIGUNGS

Spoétka z ograniczong odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl

W
0000

Kategorie*

i bezpieczenstwo IT

biometria

DSO

monitoring
ochrona fizyczna
RFID

systemy domofonowe i wideodomofonowe

systemy komunikacyjne
ﬁ systemy kontroli dostepu

systemy nagtosnieniowe

Dziatalnos¢*

j systemy ochrony peryferyjnej G badania
systemy ochrony zewnetrznej o certyfikacja
systemy przeciwkradziezowe o dystrybucja
systemy przywotawcze 0 instalacja
@ systemy sygnalizacji pozarowej @ projektowanie
@ systemy sygnalizacji wtamania i napadu produkcja

systemy telewizji dozorowej ° szkolenia
systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie Szybkie wyszyklwar.l|e przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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Kolorowy obraz
w ciemnosci

W kamerach Full-color Dahua Téehaology!

ZABEZPIECZENIA 42019

Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany

Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla
wszystkich materiatow zamieszczonych
W czasopismie

Spis teleadresowy
Redakcja przyjmuje zamowienia na
6 kolejnych emisji

Ceny negocjujemy indywidualnie

Warunki techniczne przyjmowanych
reklam dostepne sg na stronie
internetowej
http:/www.zabezpieczenia.com.pl
w dziale Reklama

Udostepniamy réwniez
powierzchnie reklamowa

na naszej stronie internetowej
http:/www.zabezpieczenia.com.pl

Spis reklam

cata strona
(200 X 282 mm +3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony
(83 x 260 mm)

1/3 strony
(170 x 80 mm)

1/3 strony
(54 x 260 mm)

1/4 strony
(83 x 125 mm)

AAT HOLDING 49,57,67

MTP

11

Dahua Technology Poland 1

dormakaba Polska 41

Firma ATline 7

FUJIFILM 68

Lockus 7

POLON-ALFA

53

ROGER

SALTO SYSTEMS

Videotec

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrotu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody

redakcji zabroniony.
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CZUJKI MAGNETYCZNE
DO BRAM, DRZWI i OKIEN

TERAZ ZE STOPNIEM ZABEZPIECZENIA GRADE 2

DO
BRAM DRZWI
OKIEN

AAT HOLDING S.A.
PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
www.aat.pl


https://aat.pl/pl

THE NEW FUJINON SX800. THE BEST OF BOTH.

With the new SX800, Fujinon combines both in one for the first time: camera and lens. For
long range surveillance at the highest level with 40x optical magnification and constantly
sharp images. www.fujifilm.eu/fujinon. Fujinon. To see more is to know more.

FUJINON



https://www.fujifilm.eu/eu/products/optical-devices
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