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Systemy sygnalizacji pozarowej w serwerowniach

@ OCHRONA PRZECIWPOZAROWA

— Jerzy Ciszewski, IBP NODEX

@ Jak dziata system mgty wodnej? Przyjedz do Krakowa, aby sie przekonac!
— Bettina McDowell, M.A., International Water Mist Association

Sterowanie systemami oddymiania w $wietle wymagan rozporzadzenia Ministra Infrastruktury

— Janusz Sawicki, IBP NODEX
@ AlarmCalm. Kompletne rozwiazanie problemu fatszywych alarmow

— Krzysztof Dembiriski, RU.I. Zeto-Projekt
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40 — Marek Blim
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48 Prowadzenie audytu zarzadzania bezpieczenstwem organizacyjno-technicznym obiektow (czes¢ 2)
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@ Projektuj z firmg Hanwha Techwin

— Piotr Rogalewski, Hanwha Techwin Europe

@ Obraz o rozdzielczosci 4 megapikseli w telewizji analogowe;
— Patryk Gariko, AAT HOLDING

NOWE TECHNOLOGIE

Remote Services firmy Bosch — ustugi zdalnego nadzoru i konserwacii
— Jakub Bednarz, Bosch Security Systems

SYSTEMY ZINTEGROWANE

Zasada dziafania zapalniczki, a sprawne systemy wykrywania wiaman na terenie budynku
— Maciej Prelich, Firma ATLine sp.j. Stawomir Pruski

SSWIN
@ Ewolucja popularnych systemow alarmowych

— Michat Konarski

PREZENTACJA FIRMY

o 25 lat najwigkszych w Polsce spotkan projektantow, rzeczoznawcow, instalatorow

i konserwatorow systemow sygnalizacji pozarowej (czgsc 1)
— Mariusz Radoszewski, Polon-Alfa

80 25 lat Polskiego Zwiazku Pracodawcéw Ochrona
— Barbara Bujak-Kowerczuk, PZPO

WYWIAD

@ Rozmowa z Martinem Grenem, zatozycielem oraz dyrektorem generalnym firmy Axis Communications

KARTY KATALOGOWE
@ SPIS TELEADRESOWY
@ SPIS REKLAM
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TEMAT NUMERU

Sprawdz, jak dziata INERGEN

Ta technika gaszenia oprdcz mienia chroni ludzi i Srodowisko
naturalne. INERGEN wyzwolony w gaszonym pomieszczeniu
zmniejsza w nim zawarto$¢ tlenu, dzigki czemu ogien gasnie,
a ludzie znajdujacy si¢ w pomieszczeniu moga caly czas od-
dychaé. INERGEN zostal skomponowany wylgcznie z natu-
ralnych gazoéw: azotu, argonu i dwutlenku wegla. Stosowanie
INERGENU nie powoduje efektu zamglenia i zabrudzen czy
zagrozenia korozja.

INERGEN przynosi same korzySci. Jest bezpieczny dla
ludzi, sprzetu i Srodowiska, optacalny i prosty w utrzymaniu,
skutecznie utrzymuje obojetna atmosfere i zapobiega ponow-
nemu zapaleniu si¢ ognia. System wykorzystujacy INERGEN
to najpewniejszy system gasniczy. Jest tez najczesciej wybiera-
ny. Stosuje si¢ go do ochrony tego co bezcenne, wszedzie tam,
gdzie inne rozwiazania (jak woda, piana czy proszek) moga
zagrozi¢ chronionemu obiektowi.

Przekonaj si¢ sam — skontaktuj si¢ z nami, a wskazemy Ci
najblizszy termin i miejsce przeprowadzenia probnego wyzwo-
lenia Srodka ga$niczego.

Najlepsza ochrona przeciwpozarowa to nie tylko zabezpie-
czenie mienia, ale rOwniez uzyskanie optymalnego rozwigza-
nia w najlepszej cenie. Wazne jest nie tylko zabezpieczenie

cennych aktywow, ale rowniez zapewnienie ciggtosci bizneso-

wej. Zaskocz pozar, zanim on zaskoczy Ciebie!
Szczegdtowe informacje znajdujg si¢ na stronach interneto-
wych www.inergen.pl oraz www.dekk.pl.

INDEKK

FireSolutions

Bezposr. inf. DEKK Fire Solutions
email: info@dekk.pl

Gadnica automatyczna — rewolucja w gaszeniu

FIRE NXT jest rewolucyjna gasnica w ksztatcie kuli, aktywu-
jaca sie samoczynnie podczas kontaktu z ogniem. Jedno urzg-

9 v
FIRE °<

Ur Powder Fire Extinguisher Ball

dzenie gasi pozar pomieszczenia o kubaturze do trzech me-
trow szeSciennych, zanim pozar zacznie si¢ rozprzestrzeniaé.

Brak ruchomych czg¢éci mechanicznych, zawleczek, zawo-
row, dzwigni i innych elementdw, ktére wystepuja zwykle
w standardowych gaSnicach, ulatwia obsluge, przyspiesza
i ulatwia zastosowanie, a do tego eliminuje konieczno$¢ co-
rocznych konserwacji i ewentualnych napraw.

Kula gaszaca FIRE NXT dziala szybko i niezawodnie. Jej
dodatkowa zaleta s3 male wymiary (15 cm $rednicy) oraz mata
masa (do 1,1 kg). Kula nie wymaga obstugi. Dzi¢ki zastosowa-
niu materialéw o najwyzszej jakosci i zachowaniu najlepszych
standardow nie ma koniecznosci jej konserwowania i dokony-
wania przegladéw serwisowych. Udzielana jest na nig 5-letnia
gwarancja.

FIRE NXT to nowoczesno$¢ i postgp w dziedzinie gasze-
nia pozaréw. Wystarczy umiesci¢ kul¢ gaszaca nad miejscem
ewentualnego pozaru czy powstania plomienia albo wrzuci¢
ja bezposrednio do zrdédia ognia, aby samoczynnie si¢ aktywo-
wala i ugasita pozar.

FIRE NXT moze by¢ umieszczona w szafach elektrycznych
i sterowniczych, komorach silnika, bagaznikach, w kuchni czy
przy kominku — wszedzie tam, gdzie wystepuje duze ryzyko
pozaru.

Szczegdtowe informacje znajduja si¢ na stronie interneto-
wej www.kulagaszaca.pl.

INDEKK

FireSolutions

Bezposr. inf. DEKK Fire Solutions
email: info@dekk.pl
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Rewolucja

W sterowaniu urzgdzeniami przeciwpozarowymi

Firma Ela-compil oferuje nowoczesne urzadzenie do stero-
wania urzadzeniami przeciwpozarowymi — centrale FPM+.
Zadaniem centrali jest kompleksowe zarzadzanie i nadzoro-
wanie pracy znajdujacych si¢ w budynku urzadzen i systemow,

ktore beda uruchomione na wypadek pozaru.

FPM+ (od ang. Fire Protection Manager) jest urzadzeniem
neutralnym i pozwala zarzadza¢ dowolnymi systemami prze-
ciwpozarowymi réznych producentdéw bez obawy o ich kompa-
tybilno$¢ z urzadzeniami innych producentdw. Sa nimi miedzy

Nowos¢ w ofercie firmy Polon-Alfa

innymi urzadzenia do wentylacji pozarowej, elementy odcigé
pozarowych, systemy wspomagajace ewakuacje oraz inne
urzadzenia i systemy — do kontroli dostepu, systemy sygnaliza-
cji wlamania i napadu, windy i schody ruchome, systemy kon-
troli medidw, pompy ciepla, systemy wentylacji i klimatyzacji.
Dzigki takiemu rozwigzaniu poziom bezpieczefistwa przeciw-
pozarowego w budynku znaczaco wzrasta.

Zaawansowana technika centrali FPM+ umozliwia najbar-
dziej skomplikowane sterowanie odcigciami stref czy wenty-
lacja pozarowa. Projektant ma mozliwo$¢ zalozenia nawet
bardzo zlozonego scenariusza dzigki jednej, wspdlnej matrycy
sterowan. Pozwala to unikngé biedéw juz na etapie samego
projektowania.

Centrala moze stanowi€ niezalezny system sterowania urza-
dzeniami przeciwpozarowymi lub by¢ zintegrowana z dowol-

S

elacompill

Bezposr. inf. Karolina Brzuchalska
Ela-compil
www.ela.pl

nym systemem BMS.

czujki DUO-6043 i DUO-6046

Dwusensorowe adresowalne czujki dymu sg przeznaczone do
skutecznego wykrywania pozaru w jego wczesnej fazie. Pracu-
ja na liniach dozorowych adresowalnych systemow sygnalizacji
pozarowej POLON 6000 i POLON 4000 bedacych w ofercie
firmy Polon-Alfa.

I“: _*Q-‘
N —

Nowe czujki powigkszaja asortyment oferowanych czujek
szeregu 6000. Dostepne w dwoch wersjach rdznigcych sig
oprogramowaniem.

Czujki zostaly wyposazone w podwdjny uktad detekeji wy-
korzystujacy sensory dymu pracujace w pasmach podczerwieni
i ultrafioletu. Sensory czujek mozna aktywowaé niezaleznie,

mozna zadeklarowac ich wspolprace, prace niezalezna i koin-
cydencje, mozna réwniez ustawiC jeden z czterech poziomow
czutosci. Odpowiedni dobor trybu pracy czujek pozwala na
szybka detekcje mozliwych zagrozen pozarowych.

Zaawansowane algorytmy oprogramowania procesorow
czujek przeprowadzaja na biezaco diagnostyke poprawnosci
dziatania uktadéw detekcji i wewngtrznych uktadoéw elektro-
nicznych oraz poprawno$ci komunikacji z centralag w celu za-
pewnienia jak najlepszego zabezpieczenia i poprawnej pracy
catego systemu, jednoczesnie zglaszajac do centrali wszelkie
nieprawidiowosci.

W celu zapewnienia bezawaryjnej pracy adresowalnej petli
dozorowej central systemu Polon czujki zostaly wyposazone
w dwustronne izolatory zwar¢, ktore sa aktywowane w przy-
padku przekroczenia parametrOw pradowych pracy petli.
Umozliwiaja zachowanie ciagtodci pracy i prawidlowa komu-
nikacje w petli dozorowe;.

|EI POLON-ALFA

Bezposr. inf. Polon-Alfa
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TEMAT NUMERU

Proteng Firetrace

stawia na innowacyjnosc¢ rozwigzan

Firma Proteng Systems, obecna na polskim rynku od niespel-
na dwdch lat, stale si¢ rozwija, pozyskujac coraz wigcej nowych
klientow, a takze realizujgc projekty dla duzych, dziatajacych
globalnie koncernéw. Kolejnym krokiem na drodze rozwoju
firmy jest pojawienie si¢ w jej ofercie systemow amerykanskie-

go producenta — firmy Firetrace. Jest to firma znana na caltym
$wiecie, obecna w branzy ochrony przeciwpozarowej od ponad
30 lat, a jej systemy zabezpieczaja wiele znaczacych obiektow
oraz urzadzen na catym $wiecie.

Firma Proteng Systems koncentruje si¢ na zabezpieczeniu
serwerowni oraz szaf sterowniczych, a takze takich urzadzen
jak np. maszyny CNC. Dzigki prostej zasadzie dzialania sys-
temy sa niezawodne oraz skuteczne. Funkcjonuja bez zasila-
nia elektrycznego, zatem w przypadku awarii zasilania moze-
my by¢ spokojni, ze zainstalowany system na pewno zadziala
i ugasi powstale zarzewie pozaru. Systemy Firetrace maja sze-
roki zakres zastosowan.

Systemy Firetrace sa zatwierdzone przez FM Global. Nasza
pelna oferta jest przedstawiona na naszej stronie internetowej
(www.ugasimy.pl), za poSrednictwem ktdrej mozna rdwniez
dokona¢ wyceny systemu online.

. N
o,

i 3 PROTENG

Bezposr. inf. Michat Stomian
Proteng Systems
www.ugasimy.pl

RST SAP 3A 24V S przeznaczony do ochrony

przed przepieciami obwodow sygnalizacyjnych SSP

RST z Bialegostoku — producent i dystrybutor

bla, ktory w warunkach normalnej pracy zapewnia

wielu produktéw do ochrony przed przepigcia- ol galwaniczna izolacj¢ wzgledem uziemienia. Przy
mi — wprowadza do sprzedazy nowy ogranicz- | ﬁ“' niskim napigciowym poziomie ochrony (U, <40 V
nik przepig¢. i a9 wzgledem ekranu) produkt charakteryzuje si¢ jed-

Zgodnie z normami PN-EN 62305 dotycza- ﬁﬂ_ nocze$nie bardzo duza odpornoscia udarowa za-
cymi ochrony odgromowej automatyczne sys- ; 8 £-. réwno na prady indukowane (I,,,, = 20 kA 8/20 us),
temy sygnalizacji pozarowej (SSP) stanowia — jak i czgSciowe prady pioruna (I, = 3,5 kA 10/350

skuteczny §rodek redukcji zagrozenia pozarem
jedynie wtedy, gdy sa objete skoordynowana
ochrong przed przepigciami. W przypadku
bezposredniego wytadowania atmosferyczne-
go w budynek elektromagnetyczne oddziaty-
wanie pradu pioruna moze doprowadzi¢ do
awarii niezabezpieczonego systemu sygnaliza-
cji pozarowej, przez co nie bedzie on w stanie
ostrzec przed ewentualnym pozarem.

Ogranicznik przepig¢ RST SAP 3A 24V S (nr. kat 207 024)
to najnowszy produkt firmy RST przeznaczony do ochrony
obwodow sygnalizacyjnych SSP. W odr6znieniu od jego star-
szej wersji (RST SAP 3A 24V, nr. kat 201 030) ogranicznik
wyposazono w dodatkowy zacisk do przylaczenia ekranu ka-

us), dzigki czemu moze by¢ stosowany takze do za-
bezpieczania zewnegtrznych elementdéw systemow
sygnalizacji pozarowej. Bardzo mata rezystancja
szeregowa (R = 0,07 Q), duzy prad znamionowy
: (Iy = 3 A) i izolacja wzgledem uziemienia powo-

CE

#09

duja, ze element jest praktycznie niewidoczny dla
systemu alarmowego i nie wplywa na jego prace.

RST

Bezposr. inf. RST
e-mail: rst@rst.pl
www.rst.pl
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Dzwigkowy system ostrzegawczy APS-APROSYS

w ofercie firmy Schrack Seconet Polska

W dobie budowania coraz wickszych obiektow wyposazanych
w rdznego rodzaju systemy bezpieczenstwa (np. SSP, DSO czy
KD) firma Schrack Seconet Polska rozszerzyta swoja oferte
handlowa o kolejna grupe produktoéw z tej branzy — dzwigko-
we systemy ostrzegawcze (DSO).

Majac na uwadze obszar dzialania naszych partneréw i wy-
chodzac naprzeciw ich oczekiwaniom, uznaliSmy za niezb¢dne
uzupelnienie naszej oferty, dzigki czemu inwestor otrzyma
kompletny system sygnalizacji pozarowej wraz z dzwigkowym
systemem ostrzegawczym, wykonany z produktéw najwyzszej
jakoSci.

Oferowany dzwickowy system ostrzegawczy jest produkowa-
ny w szwajcarskiej firmie G+M Elektronik AG, kt6ra, podobnie
jak Schrack Seconet, nalezy do grupy SECURITAS AG. System
posiada certyfikat zgodnosci (CPR) z norma PN-EN 54-16 oraz
wymagane prawnie §wiadectwo dopuszczenia CNBOP-PIB.

System APS-APROSYS ma budowe modutowa. Moze pra-
cowa¢ w uktadzie skupionym lub rozproszonym. Komunikacja
pomiedzy poszczegdlnymi centralami odbywa si¢ za pomoca
konwerterow $wiattowodowych.

Dzigki modutowej budowie oraz innowacyjnemu ukifadowi
monitorowania linii glo§nikowych z selektorami stref uzysku-
jemy mozliwos¢ dotaczenia wielu linii glo$nikowych do jednego
wzmacniacza mocy. Maksymalna moc glo$nikéw przytaczonych
do pojedynczej linii gtoSnikowej nie moze przekroczy¢ 500 W.

Uzupetnieniem oferty sg certyfikowane glosniki niemieckiej
firmy IC Audio, do ktorych naleza glosniki sufitowe, naScienne
i tubowe, projektory dzwicku oraz kolumny glosnikowe.

Wszystkich zainteresowanych mozliwoSciami systemu
APS-APROSYS zapraszamy do kontaktu z firma Schrack
Seconet Polska.

SLEHRAL K

S EC ON E T

Bezposr. inf. Rafat Kowal
Schrack Seconet Polska
www.schrack-seconet.pl

Wewnetrzny pozarowy sygnalizator giosowy SG-PQWZ

Wewnetrzny pozarowy sygnalizator glosowy SG-Pgw2 to
nowy produkt w ofercie firmy W2. Sygnalizator ma certyfi-
kat i $wiadectwo dopuszczenia wydane przez CNBOP-PIB.
SG-Pgw2 to nowoczesny sygnalizator glosowy, ktory utatwia
wyrazne przekazanie informacji o zaistnialym zagrozeniu,
dzieki czemu mozna szybciej podja¢ odpowiednie dzialania.

Sygnalizator SG-Pgw2 ma mozliwo$¢ pracy w dwoch trybach
—do trzech lub do dziesigciu komunikatéw. Fabrycznie wgrano
trzy przykladowe komunikaty (kazdy w trzech jezykach) oraz

18 wzordw sygnatu alarmowego. Zastosowanie glosnika jako
zrodta dzwigku umozliwia generowanie wyraznego komunika-
tu o natgzeniu ponad 90dB@1m, ktdére opcjonalnie moze by¢
regulowane za pomoca wbudowanego potencjometru. Komu-
nikaty w formacie MP3 mozna w prosty sposob programowacé
dzigki zastosowaniu ztacza micro USB. Dodatkowe funkcje,
takie jak autoadresowanie, automatyczne kopiowanie komu-
nikatow do wszystkich sygnalizatordw w sieci, autodiagnostyka
czy blokada podnapigciowa, sa utatwieniem pracy instalatora,
gdyz pozwalaja zaoszczedzi¢ cenny czas.

Wraz z SG-Pgw2 mozna zastosowaé wylacznik sygnatu
dzwigkowego WSD-1. Sygnalizator mozna zabezpieczy¢ przed
uszkodzeniami mechanicznymi, stosujgc ostong OZ-40-2, a je-

§li wazna jest estetyka, mozna ,,ukry¢” go w ostonie mocujace;j
OM-1. Specjalistyczna puszka instalacyjng jest PIP-3AN.

Bezposr. inf. Paulina Wyrzykowska
w2z
http://www.w2.com.pl/sygnalizatory/pl
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Bezpieczenstwo pozarowe do wynajecia

Obiekty w fazie budowy sa bardziej na-
razone na niebezpieczefistwo wybuchu
pozaru niz obiekty oddane do uzytku.
Aby poméc chroni¢ obiekty w fazie
budowy, oferujemy wynajem bezprze-
wodowych systemoéw sygnalizacji poza-
rowej.

Do dyspozycji jest peten asortyment
urzadzen — czujki punktowe (optycz-
ne, temperatury oraz multisensorowe),
reczne ostrzegacze pozarowe, moduly
wejScia/wyjScia, moduly linii bocznej
oraz sygnalizatory. Brak okablowania
umozliwia fatwa zmiane konfiguracji
w zaleznoSci od postgpu budowy.

Wykonujemy projekt SSP dostosowa-

nego do budowanego obiektu, a wypo- B -
zyczone od nas urzadzenia dostarczamy = =

na budowe, montujemy i uruchamiamy.

Proponowane urzadzenia sa produko- Bezposr. inf. RU.I. ZETO-PROJEKT
wane przez firm¢ Advanced Electronics Y/ 4/4 tel.: 71 311 05 91
pod nazwa Axis EN, a przedstawicielem / /ZETO-PRO JEKT e-mail: biuro@zeto-projekt.com.pl

tej firmy w Polsce jest ZETO-PROJEKT. www.zeto-projekt.com.pl
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Hybrydowa kamera szybkoobrotowa marki NOVUS

Kamera szybkoobrotowa NVIP-3DN3520SD/IRH-2-II moze
pracowac jednocze$nie w trybie IP oraz analogowym o wyso-
kiej rozdzielczodci. Urzadzenie generuje sie-
ciowy strumien wizyjny transmitujacy obrazy
o rozdzielczosci 3 Mpx, a dodatkowo, poprzez
wyjScie BNC, dostarcza sygnal analogowy
AHD lub TVI. W trybie analogowym ge-
nerowany jest zawsze obraz o maksymalnej
rozdzielczosci 2 Mpx, niezaleznie od zdefi-
niowanych parametréw sieciowego strumie-
nia wizyjnego. Kamera moze by¢ sterowana
z uzyciem protokotu TCP/IP jak standardowe
kamery IP, ale rowniez przez interfejs RS485,
zwykorzystaniem standardowych klawiatur (ta
metoda jest preferowana przez osoby obstugu-
jace systemy telewizji dozorowej ze wzgledu
na intuicyjno$¢ obstugi i duza dynamike stero-
wania). Dodatkowo z poziomu rejestratoréw
AHD marki NOVUS kamera moze by¢ sterowana za poSred-
nictwem kabla koncentrycznego na odlegto$¢ do 300 m, z uzy-
ciem protokotu COAX.

Urzadzenie ma modul optyczny z obiektywem o ogniskowej
regulowanej w zakresie od 5,5 do 110 mm i kacie widzenia od
s 3,2° do 58,7°, z wbudowanym promiennikiem
4 podczerwieni o zasiggu do 100 m. W zalezno-
Sci od aktualnej ogniskowej obiektywu modutu
kamerowego promiennik wigcza odpowiednie
sekcje diod o wysokiej mocy. Réwniez w przy-
L padku zmieniajacej si¢ odleglodci od oswietla-

nego obiektu kamera dostosowuje intensyw-
nos¢ §wiecenia promiennika.
W kamerze mozna zainstalowaé karte SD
o pojemnoSci do 64 GB w celu nagrywania
zdje¢ powigzanych ze zdefiniowanymi zdarze-
niami. Model obstuguje algorytmy kompresji
H.264 oraz H.265.
noVus Bezpost. inf. Patryk Gariko
AAT HOLDING

Aplikacje maobilne do systemu EntraPass

firmy Kantech

Aby spelni¢ oczekiwania administratorow oprogramowa-
nia EntraPass, firma Kantech wprowadzila nowe aplikacje
do obstugi i zdalnego komunikowania si¢ z systemem. S3 to
EntraPass WEB i EntraPass Go.

EntraPass WEB to aplikacja dostgpna w ramach pakietu
EntraPass Corporate i Global. Podstawowa licencja udostep-
nia jeden kanal komunikacyjny. Aplikacj¢ mozna zainstalo-
waé na dowolnej liczbie komputerdéw w sieci, w ktorej pracu-
je serwer systemu EntraPass. Liczba operatoréw mogacych
jednoczesnie zalogowac si¢ do systemu jest zalezna od liczby
wykupionych kanaléw komunikacyjnych. Aktualna wersja
daje operatorowi wiele funkcji, zblizonych do tego, co ofe-
ruje stanowisko z podstawowa licencja na stacj¢ operatorska
(Workstation). Nowoczesny i funkcjonalny interfejs umozliwia
przeprowadzanie operacji na kartach (dodawanie, usuwanie i
modyfikacja), generowanie filtrowanych raportdw, wyswietla-
nie map z ikonami elementéw systemu i (lub) okien wizyjnych
(jezeli z aplikacja EntraPass zintegrowany jest system telewizji
dozorowej firmy American Dynamics lub egxacVision), jak
rowniez wysylanie polecenn dotyczacych kontroli nad drzwia-
mi, liniami dozorowymi i wyj$ciami sterujacymi. Kazda ze sta-
cji EntraPass WEB komunikuje si¢ z serwerem EntraPass za
pomoca aplikacji Smartlink (dostepnej w pakiecie programow
podstawowych Corporate i Global).

Podobny zakres funkcji oferuje aplikacja EntraPass GO
przeznaczona do pracy na urzadzeniach mobilnych (tabletach
i smartfonach) z systemem Android i iOS. W tym przypadku

komunikacja z aplikacja posSredniczaca Smartlink odbywa si¢
lokalnie poprzez sie¢ Wi-Fi lub poprzez sie¢ telefonii komor-
kowej i Internet (jezeli komputer z aplikacja Smartlink jest
udostepniony pod adresem publicznym). Interfejs dla opera-
tora jest w tym przypadku inny niz w aplikacji EntraPass WEB,
tzn. dostosowany do innego rozmiaru i ksztattu ekranu. Aby
korzystaé z tego kanatu komunikacyjnego, na urzadzeniu mo-
bilnym nalezy zainstalowac bezptatng aplikacje o tej samej na-
zwie, dostgpna w App Store i Google Play Store.

Obie wspomniane aplikacje korzystaja z tych samych li-
cencji i dostgpnych kanaléw komunikacyjnych. W praktyce
oznacza to, ze jezeli mamy wykupione trzy kanaty komunika-
cyjne, to np. moze z nich korzysta¢ trzech operatorow — je-
den za pomocg tabletu, drugi za pomoca smartfonu, a trzeci
moze zalogowac si¢ na stanowisku komputerowym za pomoca
EntraPass WEB.

Nowe mozliwoSci obstugi i dost¢pu do systemu EntraPass
ciesza si¢ duzym zainteresowaniem uzytkownikow i sa wcigz

rozwijane.
Bezposr. inf. Ryszard Sobierski
AAT HOLDING
ENMTRAPASS B ENTREAPASS

wel»
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Nowa funkcija wizualnej weryfikacj
w systemach alarmowych DSC

Wizualna weryfikacja w systemach alarmowych to funkcja
umozliwiajaca okreslenie przyczyn alarmu na podstawie ma-
teriatéw wizyjnych przestanych z systemu alarmowego. Funk-

stawie przestanych zdje¢ — moze podja¢ odpowiednie decyzje.
Kamery w czujkach sa aktywowane jedynie w momencie

wystapienia alarmu. Podczas zdarzenia alarmowego czujka

cja ta jest dostepna w centralach alarmowych serii Power Neo
oraz w bezprzewodowej centrali WP8010 dzigki wykorzystaniu
czujek PIR z wbudowanymi kamerami — PG8934 i PG8944.
Czujki te powinno si¢ instalowa¢ w newralgicznych miejscach
chronionego obiektu. Funkcja wizualnej weryfikacji jest do-
stepna dla uzytkownika systemu alarmowego lub operatora
stacji monitorowania obstugujacego dany system. Uzytkownik
systemu ma mozliwo$¢ bezplatnej weryfikacji wizualnej na
urzadzeniu mobilnym, na ktérym zainstalowana jest aplikacja
Neo Go lub DSC WP. Stacja monitorowania musi by¢ wyposa-
zona w odbiornik Sur-Gard 5, dzigki czemu operator — na pod-

wykonuje seri¢ 10 zdje¢ (jedno zdjecie co pdt sekundy) i taczy
je w poklatkowy film. Nagranie jest wysylane w czasie rzeczy-
wistym do urzadzenia mobilnego uzytkownika z odpowied-
nig aplikacja. Funkcja umozliwia wtascicielowi chronionego
obiektu podjecie odpowiednich dzialan w zalezno$ci od rodza-
ju zaistnialego zdarzenia. Niezaleznie od miejsca pobytu uzyt-
kownik moze np. podjac decyzje o odwotaniu przyjazdu grupy
interwencyjnej, przez co zmniejszy koszty zwigzane z obstuga
przypadkowych alarmow.
Bezposr. inf. Barttomiej Kwiatkowski
AAT HOLDING

Kamery PTZ AUTODOME IP

Zmiennopozycyjne kamery sieciowe AUTODOME IP 4000i
do zastosowan wewnetrznych oraz IP 5000i do zastosowan
zewnetrznych umozliwiaja uzytkownikom rgczne sterowanie
w celu §ledzenia poruszajacych si¢ 0sdb — takze w miejscach
znajdujacych si¢ poza polem widzenia kamer stalopozycyj-

nych. Dzigki rozdzielczosci 1080p oraz pracy z predkoScia
60 klatek na sekunde¢ kamery wytwarzaja obrazy z bardzo
dobrze odwzorowanymi szczegdétami. W warunkach nocnych
model IR pomaga identyfikowaé obiekty z odlegtosci nawet
150 metrow.

Kamery te maja takze funkcje Essential Video Analytics,
dzigki ktdrej powiadamiaja uzytkownika o potencjalnych za-
grozeniach juz w momencie ich zaistnienia. Oznacza to takze,
ze funkcjonalno$¢ kamer wykracza poza standardowy dozor
wizyjny. Dostarczaja one danych statystycznych, ktére mozna
wykorzysta¢ do analizy zachowan, zliczania osob, egzekwowa-
nia obowiazujacych przepisow ruchu. Tak wiec uzytkownicy
moga chroni¢ obiekty, a przy okazji wykorzystywa¢ dane wi-
zyjne w calkowicie odmienny sposob.

Bezposr. inf. Bosch Security Systems
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Sigura i Grundig pod jedng markg
TKH Security Solutions

iK™ Il SECURITY
SOLUTIONS

TKH Security Solutions — grupa firm nalezaca do holdingu
TKH Group i zajmujaca si¢ systemami zabezpieczen — odno-
towata w 2015 roku blisko 60-procentowy wzrost sprzedazy
i zajela trzecig pozycje w opublikowanym przez miesiecznik
a&ks International rankingu Top 50, w ktorym zostaly wskazane
najszybciej rozwijajace si¢ firmy branzy zabezpieczen. Rozwoj
powodujacy zmiang¢ pozycji firmy na rynku spowodowal, ze
TKH Group podjeta strategiczng decyzje o zebraniu produk-
tow skladajacych si¢ na jej system nadzoru wizyjnego, dotych-
czas oferowanych jako produkty marek Siqura i Grundig, i ofe-
rowaniu ich jako produktéw marki TKH Security Solutions.
Proces ten ma na celu zapewnienie kompleksowych rozwia-
zafi, jak najlepiej dopasowanych do potrzeb klientéw konco-
wych oraz partneréw w kluczowych, zaawansowanych tech-
nologicznie projektach. Zapewnienie kontroli nad rozwojem
poszczegdlnych produktéw sktadajacych sie na pelen system
przez jeden zesp6t skutkuje tym, ze tworzone systemy sg zinte-
growane na najwyzszym poziomie, maksymalnie dopasowane
do potrzeb klientéw i maja unikatowe funkcje. Umozliwia to
proponowanie pelnego pakietu integratorom, ktdrzy moga

Klawiatura NKB3000

Systemy dozoru
wizyjnego stano-
wig nieodiaczng
czg$¢ naszej rze-
czywistosci. Sty-
kamy si¢ z nimi

niemal na kaz-
dym kroku. Ka-
mery przygladaja si¢ nam w centrach handlowych, na ulicach
czy klatkach schodowych. Nierzadko instalacje sktadaja si¢
z dziesiatek czy setek kamer. W kontekscie uzytecznoSci klu-
czowym aspektem jest bezdyskusyjnie jakoS¢ rejestrowanego
obrazu, jednakze czym byltby doskonalej jakoSci system telewi-
zji dozorowej, ktory nie umozliwialby wygodnego korzystania
z dostepnych funkc;ji?

Elementem ulatwiajacym zycie operatorowi i poprawiaja-
cym wydajno$¢ jego pracy jest klawiatura sterujgca. Przykta-
dem bardzo zaawansowanego urzadzenia z tej kategorii jest
klawiatura Dahua NKB3000.

Klawiatura ta umozliwia sterowanie wszystkimi urzadzenia-
mi z oferty firmy Dahua, czyli rejestratorami, kamerami ob-

zaoszczgdzi€ juz na etapie zakupu i zarazem uzyskaja wspar-
cie-podczas wdrazania rozwiazai, a takze w poZniejszej fazie
funkcjonowania systemu. Skorzystaja tez klienci zajmujacy si¢
dystrybucja, w ktorej wazny jest odpowiedni stosunek jakosci
do ceny. Wszelkie istniejace oraz nowo powstajace produkty
beda projektowane i promowane przez jeden zespdl specjali-
stow z dziatu o nazwie TKH Security Solutions.

Holding TKH jest grupa wyspecjalizowanych firm dziataja-
cych m.in. w branzy zabezpieczen. Polaczenie ich indywidual-
nego know-how oraz wysokich kompetencji skutkuje rozwiaza-
niami znajdujacymi szeroki zakres zastosowan. Znanym oraz
udanym przyktadem kompetencji TKH Security Solutions jest
projekt Migedzynarodowego Trybunatu Karnego w Hadze —
spotka dostarczyta okablowanie, kamery telewizji dozorowej,
system interkomowy oraz system sygnalizacji wltamania i na-
padu.

TKH Security Solutions jest grupa firm nalezacych do hol-
dingu TKH Group, wspdlnie tworzacych zintegrowane, kom-
pletne systemy kontroli dostepu, nadzoru wizyjnego, zarza-
dzania bezpieczenstwem oraz sygnalizacji wlamania. Kazda
z firm ma ponad 35-letnie doswiadczenie na rynku systemow
zabezpieczen.

Firma C&C Partners, jako czlonek TKH, jest generalnym
przedstawicielem marki TKH Security Solutions na polskim
rynku.

Wigcej informacji na www.tkhgroup.com.

Bezposr. inf. C&C Partners

firmy Dahua

rotowymi (sieciowymi i analogowymi), sieciowymi serwerami
wizyjnymi czy platforma CMS.

Czteroosiowy joystick zapewnia doskonalg precyzje i wysoki
komfort sterowania kamerami obrotowymi, a wbudowany do-
tykowy ekran LCD o rozdzielczosci 800x480 pikseli umozliwia
podglad obrazu na zywo oraz wygodne sterowanie urzadzenia-
mi. Elektromechaniczna klawiatura wielofunkcyjna pozwala
na szybki dostep do najwazniejszych funkcji czy ustawien.

Urzadzenie tego typu znajduje wiele zastosowan dzig-
ki mnogosci dostgpnych w nim interfejsow. W klawiaturze
NKB3000 jest dostepny interfejs sieciowy 1 Gb/s, sa dwa porty
USB 2.0, port RS232 i dwa porty RS485. Dodano réwniez wyj-
Scie akustyczne umozliwiajace dwustronnag komunikacje gto-
sowa. Nic nie stoi na przeszkodzie, aby klawiature wyposazy¢
w karte Wi-Fi.

Biorac pod uwage powyzsze parametry, klawiatury z serii
NKB mozna uzna¢ za jedne z najwszechstronniejszych urza-
dzen sterujacych dostgpnych aktualnie na rynku.

Bezposr. inf. Marian Maroszek
Dahua Technology Poland
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Dahua NVR616DR-128-4KS2

rejestrator IP z serii Ultra

Rejestratory IP NVR616DR-128-4KS2 z serii Ultra firmy
Dahua s3 urzadzeniami najnowszej generacji. Zastosowano
w nich czterordzeniowe procesory firmy Intel. Rejestruja ob-
razy o rozdzielczoSci 4K oraz 12 Mpx. Oferuja prostote obstu-
gi oraz mnogos¢ zaawansowanych funkcji. Dzieki dostgpnosci
funkcji analizy tresci obrazu oraz wysokiemu poziomowi za-
bezpieczenia przechowywanych danych moga by¢ wykorzysta-
ne do budowania duzych systemdéw wizyjnych.

Rejestratory NVR616 w wersji 64- lub 128-kamerowej
sa dostarczane w obudowach przystosowanych do montazu
w szafach Rack. Bezpieczefistwo danych zapewnia wbudowana
16-dyskowa macierz RAID. Warto dodad, ze dyski sa dostep-
ne od frontu urzadzenia, co upraszcza obstuge. NVR616 ma
wbudowany monitor o przekatnej ekranu rownej 7" i rozdziel-
czosci 1080p, co ulatwia wprowadzanie zmian w konfiguracji
bez uzycia zewngtrznego wyswietlacza. Redundantne zasilanie
przyczynia si¢ do dodatkowego zabezpieczenia zapisywanych
danych. Kolejng funkcja poprawiajaca bezpieczefistwo syste-
mu jest mozliwo$¢ polaczenia rejestratorow w trybie N+M.
W przypadku awarii ktoérego§ z rejestratorow urzadzenie za-
pasowe bezzwlocznie przejmuje jego obowiazki, dzigki czemu
utrzymana jest ciaglo$¢ zapisu danych.

Rejestrator NVR616 zapewnia zaawansowang analizg
treSci obrazu, taka jak np. w serii kamer Ultra IP. Zliczanie

X
i Vi) S °

EXpertG

DETEKTOR
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Detektory wodoru EXpert G/E sa przeznaczone do stosowa-
nia w stacjonarnych systemach pomiaru lub detekcji wysokich
(wybuchowych) stezeni wodoru H, poza strefami zdefiniowa-
nymi jako wybuchowe. Moga wspodtpracowaé z wieloma cen-
tralami i sterownikami.

Standardowe napiecie zasilania wynosi 12 V.. W zalezno-
Sci od wersji detektory moga mie¢ wyjScia pradowe 4-20 mA,

0sOb, mapy ciepla, detekcja twarzy to tylko niektore z obstu-
giwanych przez niego funkcji. OczywiScie NVR616 obstuguje
réwniez wszystkie funkcje analizy IVS (przekroczenie linii,
wtargniecie do strefy, pozostawienie/zniknigcie obiektu) do-
stepne w kamerach (juz od serii EcoSavvy). Kolejnym atutem
jest mozliwo$¢ wykorzystania kamer do rozpoznawania tablic
rejestracyjnych samochodow.

Rejestrator NVR616 to wszechstronne urzadzenie umozli-
wiajace wykorzystanie zaawansowanych metod analizy tresci
obrazu przy jednoczesnym zachowaniu najwyzszego poziomu
bezpieczenstwa zapisywanych danych.

Bezposr. inf. tukasz Biskupski
Dahua Technology Poland

detekcyjne napieciowe NC lub NO oraz cyfrowe (wyjscie
RS485 z protokotem Modbus RTU).

W detektorze zastosowano selektywne, liniowe sensory
elektrochemiczne. Dzigki temu moze on pracowa w syste-
mach wykrywajacych przekroczenie stezeni wodoru przy usta-
leniu dwoch lub trzech progéw alarmowych oraz w systemach
pomiarowych o ciaglej obserwacji wartoSci mierzonych.
Sensory elektrochemiczne umozliwiaja pomiar w zakresie
od 0% do 4% V/V (100% DGW wodoru) lub w zakresie od
0% do 1% V/V.

Detektor ma optyczng sygnalizacje zasilania, przekroczenia
progdw alarmowych i awarii.

Obudowa jest wykonana z tworzywa sztucznego PS. Do
przytaczenia kabli stuza wpusty kablowe (diawice) PG11
i PGY.

Obszary zastosowan detektoréw — detekcja wodoru w prze-
mySle, laboratoriach, systemach fadowania akumulatoréw itp.

Bezposr. inf. Tadeusz Kapusta
Przedsiebiorstwo Wdrozeniowe PRO-SERVICE
www.alarmgas.com

ZABEZPIECZENIA 4/2017 15

IMODINAOYd IDSOMON



NOWOSCI PRODUKTOWE

Detektor wodoru H, EXpert IV/E

fory
[@1PRO-SERVICE
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Detektory wodoru EXpert IV/E sa przeznaczone do stoso-
wania w stacjonarnych systemach pomiaru lub detekcji wyso-
kich (zagrazajacych wybuchem) stezefi wodoru H,, w strefach
zagrozonych wybuchem typu 1 lub 2. Moga wspdtpracowaé
z wieloma centralami i sterownikami. Standardowe napiecie
zasilania wynosi 12 V.

W zalezno$ci od wersji detektory moga mie¢ wyjScia prado-
we 4-20 mA, detekcyjne napieciowe NC lub NO oraz cyfrowe
(wyjscie RS485 z protokotem Modbus RTU).

W detektorze zastosowano selektywne, liniowe sensory elek-
trochemiczne. Dzigki temu moze on pracowa¢ w systemach

wykrywajacych przekroczenie stezen wodoru przy ustaleniu
dwoch lub trzech progéw alarmowych oraz w systemach po-
miarowych o ciaglej obserwacji wartoSci mierzonych. Sensory
elektrochemiczne umozliwiaja pomiar w zakresie od 0% do
4% V/V (100% DGW wodoru) lub w zakresie od 0% do 1%
V/V.

Metalowa obudowa (z aluminium) zapewnia stopief ochro-
ny IP-54. Okablowanie przylacza si¢ poprzez dlawice stalowa.
Kabel potaczeniowy ma $rednicg 5-11 mm.

Obudowa jest w wykonaniu przeciwwybuchowym, ogniosz-
czelnym (typ ,,d”).

Zgodno$¢ z wymaganiami dyrektywy ATEX zostata potwier-
dzona certyfikatem badania typu WE OBAC/10/ATEX/30.
Umozliwia to stosowanie detektora w strefach zagrozenia wy-
buchem typu 1 lub 2, dla gazéw grupy A, B, C.

Obszary zastosowan — detekcja wodoru w przemysle, labo-
ratoriach, systemach tadowania akumulatordw itp.

Bezposr. inf. Tadeusz Kapusta
Przedsiebiorstwo Wdrozeniowe PRO-SERVICE
www.alarmgas.com

Czytnik z kieszenig w systemie RACS 5

Terminal MCT82M-IOCH jest czytnikiem zblizeniowym kart
standardu MIFARE (Ultralight, Classic, DESFire i Plus),
przeznaczonym do pracy w systemie kontroli dostepu i auto-
matyki RACS 5.

Czytnik jest wyposazony w kieszen na karte oraz zestaw li-
nii wejSciowych i wyjSciowych. Oprogramowanie zarzadzajace
systemem umozliwia okreslenie reakcji kontrolera zar6wno na
wlozenie karty do kieszeni, jak i na jej wyjecie z kieszeni. Po-
nadto reakcja kontrolera na wtozenie lub wyjecie karty moze
by¢ uzalezniona od uprawniefi powiazanych z uzyta karta.

Czytnik posiada trzy linie dozorowe i trzy wyjScia sterujace,
ktore moga by¢ wykorzystane do realizacji wybranych funkcji
sterujacych w systemie. W praktyce terminal najczesciej znaj-
duje zastosowanie jako inteligentny wylacznik zasilania elek-
trycznego pomieszczenia lub urzadzenia elektrycznego.

Czytnik wspolipracuje z dowolnym kontrolerem serii
MCI16, do ktorego jest podiaczany za poSrednictwem magi-
strali RS485. Obudowa czytnika jest zgodna z linig wzornicza
QUADRUS - ma wyglad neutralny, zblizony do rozpowszech-
nionej stylistyki osprzetu elektrycznego. Dzigki temu pasuje
zaréwno do wnetrz tradycyjnych, jak i nowoczesnych.

Bezpos. inf. ROGER
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Publikacja oprogramowania systemu

RACS w wersji 5.2
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RACS 5

vS.2

W nowej wersji systemu wprowadzono wiele nowych funkcji
oraz ulepszen. Do najwazniejszych udogodnien nalezy zali-
czy¢ mozliwo$¢ pracy wielostanowiskowej bez limitu stanowisk
w darmowej wersji oprogramowania VISO ST zarzadzajacej
systemem oraz udostepnienie darmowej wersji programu do
rejestracji czasu pracy RCP Master 3 w wersji obstugujacej do
25 pracownikow.

Z innych nowo$ci na wzmianke zastuguje mozliwos$¢ defi-
niowania tzw. stref obwodowych oraz komend globalnych.
Strefy obwodowe umozliwiaja blokowanie ruchu oséb we-
wnatrz strefy w przypadku, gdy wczes$niej nie zalogowaly
si¢ one w punktach wejSciowych strefy. Komendy globalne
daja mozliwo§¢ wydawania polecenr, ktdre moga wywoly-
wacé wspolbiezng, indywidualnie okreS§lang reakcje na wie-
lu kontrolerach systemowych. Komendy globalne moga by¢
wydawane zaréwno z poziomu stacji roboczych systemu, jak
i za poSrednictwem Serwera integracji, ktory umozliwia obcym
aplikacjom zarzadzanie systemem. Z innych udogodniefi na-
lezy odnotowac uproszczone procedury okreslania uprawnien
w systemie oraz dostgpno$¢ ulepszonego kreatora przejsc.
W programie RCP Master 3 dodano m.in. mozliwos¢ eksportu
danych do popularnych programéw OPTIMA, SYMFONIA,
GRATYFIKANT, RCP ACCESS, TETA i WF-GANG.

Bezpos. inf. ROGER

Dzien z Partnerem Technologicznym w IBP Nodex
Prezentacja systemu sygnalizacji pozarowej Axis EN firmy Advanced Electronics

Instytut Bezpieczenstwa Pozarowego

NODEX

www.IBPNODEX.pl

IBP Nodex oraz ZETO-PROJEKT zapraszajq firmy zajmujace
si¢ bezpieczenstwem pozarowym na warsztaty promujace roz-
wiazania sprzgtowo-programowe firmy Advanced Electronics.
W trakcie spotkania zaprezentowane i omdwione zostang
mozliwosci systemu sygnalizacji pozarowej Axis EN. Uwzgled-
nione zostana nastgpujace innowacyjne rozwigzania produ-
centa:
— AlarmCalm - kompletny system redukcji falszywych
alarmow,
— ipGateway — nadzor nad systemem sygnalizacji pozaro-
wej z wykorzystaniem przegladarki internetowe;j,
— TouchControl - dotykowy panel wyniesiony z obstuga
aktywnych map,
— Dynamix Tools — pakiet oprogramowania do uruchomie-
nia i prawidfowej eksploatacji SSP Axis EN.
Ponadto w trakcie warsztatow bedzie mozna porozmawiac
i skonsultowac si¢ z ekspertami z IBP Nodex. Spotkanie odbe-

/44
JJJ ZETO-PROJEKT

dzie si¢ 10 pazdziernika w siedzibie IBP Nodex w Warszawie
przy ulicy Chroscickiego 93/105. Szczegblowe informacje do-
tyczace wydarzenia znajdujg si¢ na stronach ibpnodex.pl oraz
www.zeto-projekt.com.pl.

Aby wzig€ udzial w warsztatach, nalezy wysta¢ zgloszenie na
adres e-mailowy ssp@zeto-projekt.com.pl do 5 pazdziernika.

Bezposr. inf. Krzysztof Dembiriski
RU.I. ZETO-PROJEKT

tel.. 71 311 05 91
www.zeto-projekt.com.pl
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SICUREZZA 2017

Na pig¢ miesigcy przed rozpoczeciem wystawy SICUREZZA,
ktora odbedzie si¢ w dniach 15-17 listopada na terenie Fiera
Milano w Mediolanie, swdj udziat zgtosito ponad 250 firm
zajmujacych wiekszo$¢ stoisk w pawilonach 5 i 7. Jedli liczba
uczestnikow wzro$nie, impreza obejmie tez pawilon 3.

Popularnos¢ wystawy SICUREZZA wynika z tego, ze w jej
trakcie mozna nie tylko zwiedzi¢ stoiska poszczegdlnych do-
stawcdw, ale rowniez uczestniczy¢ w szkoleniach prowadzonych
na najwyzszym profesjonalnym poziomie. Program szkolen jest
dynamicznie dostosowywany do zmieniajacej si¢ sytuacji rynko-
wej. Prezentowane sg najnowsze trendy rozwojowe i osiggniecia
technologiczne.

W roku 2017 najwigkszy nacisk bedzie potozony na zabez-
pieczenia przeciwpozarowe — od metod wezesnego wykrywania
pozaru do metod jego gaszenia. Wspotorganizatorem imprezy
jest UMAN - wloskie stowarzyszenie firm dziatajacych w bran-
zy zabezpieczen — oraz ANIMA/CONFINDUSTRIA - stowa-
rzyszenie firm dziafajacych w branzy pozarnicze;j.

Organizatorzy wystaw SICUREZZA zawsze zwracali uwa-
g¢ na spojnos¢ tematyczng z innymi imprezami, dlatego w tym
roku wystawa odbedzie si¢ rownolegle z targami SMART
BUILDING EXPO - projektem powstatym w wyniku porozu-
mienia migdzy Pentastudio (agencja komunikacji i marketingu
specjalizujaca si¢ w branzy nowych technologii telekomunika-
cyjnych) a Fiera Milano. Celem jest przedstawienie koncepcji
nowej cyfrowej ochrony budynku. Ewolucja takich systemow
i wszystkich zwigzanych z nimi ustug zostanie oméwiona w pa-
nelu tematycznym poswigconym integracji systemow elektro-
nicznych wykorzystywanych w nowoczesnych budynkach.

Podczas wystawy omowione beda takze zagadnienia praw-
ne zwigzane z zachowaniem prywatno$ci i nietykalno§ci os6b
przebywajacych w obiektach wyposazonych w elektroniczne
systemy zabezpieczajace. Bedzie mowa m.in. o tym, jak zmo-
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dyfikowa¢ istniejgcy wizyjny system dozorowy, by nie naruszat
zasad prywatnoSci, o tym, ze zapewnienie bezpieczefistwa w no-
woczesnym mieécie nie moze wigzaé si¢ z ograniczeniem swo-

bod obywatelskich, o zagrozeniu cyberatakami w zwiazku z po-
wszechnym wykorzystywaniem Internetu w zyciu codziennym,
a takze o mozliwych niebezpieczefistwach zwigzanych z wyko-
rzystaniem dronéw w kontroli ruchu drogowego.

Wiecej informacji dotyczacych wystawy znajduje sie
w Internecie (www.sicurezza.it/en, https:/fwww.facebook.com/
sicurezza.fieramilano - #SICUREZZA2017,
https://www.linkedin.com/company/sicurezza-fiera-milano,
@SICUREZZA2017 - #SICUREZZA2017).

Biuro prasowe Fiera Milano

Rosy Mazzanti (rosy.mazzanti@fieramilano.it)

Mariagrazia Scoppio (mariagrazia.scoppio@fieramilano.it)
tel.: +39 024997.6214, faks: +39 024997.7174
Ttumaczenie: Redakcja
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Studia podyplomowe

wspotorganizowane przez AGH i NODEX

Uprzejmie informujemy, ze dobiega konca I edycja studiow po-
dyplomowych Zarzadzanie Systemami Bezpieczefistwa Pozaro-
wego oraz Technicznego w Obiektach Budowlanych organizo-
wanych przez Akademie Gérniczo-Hutnicza w Krakowie oraz
Instytut Bezpieczenistwa Pozarowego NODEX w Warszawie.

Gtéwnym celem studiéw jest poszerzenie wiedzy i rozwinie-
cie interdyscyplinarnych umiejetnosci stuchaczy dotyczacych
systemOw bezpieczefistwa technicznego obiektéw budow-
lanych — ze szczegblnym uwzglednieniem zaawansowanych
systemOw automatyki i bezpieczenstwa pozarowego. Program
studiéw nie tylko umozliwi uzyskanie lub podniesienie kwalifi-
kacji zawodowych, ale réwniez pozwoli na osiagniecie sukcesu
w nowej grupie zawodowej, jaka sa niezbedni dzisiaj wysoko
wykwalifikowani specjalici do spraw zarzadzania systemami
bezpieczefistwa pozarowego i technicznego obiektéw budow-
lanych.

Zajecia zostaly podzielone na dwie czgéci — dydaktyczna
i praktyczno-warsztatowa. Czg$¢ dydaktyczna — w pierwszym
semestrze studiow — odbyla si¢ w salach wyktadowych Wy-
dziatu Zarzadzania AGH, natomiast cze$¢ praktyczno-warsz-
tatowa — w semestrze drugim — jest prowadzona w salach
laboratoryjnych i ¢wiczeniowych Instytutu Bezpieczefistwa
Pozarowego NODEX w Warszawie.

Instytut Bezpieczeristwa Pozarowego

NODEX

Wwww.IBPNODEX.pl

Il

AGH

W ramach zaje¢¢ praktycznych studenci maja niepowtarzal-
ng okazje do zapoznania si¢ z najnowszymi technologiami do-
stepnymi w branzy — ¢wiczenia podczas zajeé warsztatowych sa
prowadzone z wykorzystaniem urzadzeni i system6w kilkuna-
stu czotowych producentdw (tzw. partneréw technologicznych
na co dzien wspolpracujacych z Instytutem Bezpieczefstwa
Pozarowego NODEX).

Pozyskanie wiedzy praktycznej i do§wiadczenia w zakresie
zarzadzania, obstugi, podstaw programowania i uruchamiania
oraz serwisu elementdw krytycznych dla infrastruktury bu-
dynkéw umozliwi stuchaczom osiagnigcie przewagi na rynku
pracy.

Wiecej informacji o studiach znajdziecie Pafistwo na stronie
http:/lwww.zsbpo.zarz.agh.edu.pl/.

Bezposr. inf. Janusz Sawicki
IBP Nodex

Najbardzie| rozwojowe targi branzy zabezpieczen

6> securex

Miedzynarodowe Targi Zabezpieczen

Miedzynarodowe Targi Zabezpieczen SECUREX to stabilna
isilna marka. Targi zdobyly powszechne uznanie. Towarzysza im
najwazniejsze konferencje i inne wydarzenia przeznaczone dla
konkretnych grup odbiorcéw. Sa organizowane w cyklu dwu-
letnim — zawsze w latach parzystych. To wlasnie na zesztorocz-
nych targach SECUREX odbylo si¢ pierwsze w historii Forum
Bezpieczefistwa Spolecznosci Lokalnych, ktdre organizator
przygotowal we wspolpracy z policja. Forum zyskato tak duze
uznanie, ze zorganizowano je rdwniez w tym roku (na terenie
Migdzynarodowych Targéw Poznanskich), mimo iz w latach
nieparzystych targi SECUREX nie sg organizowane. Organiza-
torzy to Komenda Wojewddzka Policji Wielkopolskiej, Polska
Platforma Bezpieczefistwa Wewnetrznego i Mig¢dzynarodo-
we Targi Poznafiskie. Jak wida¢, SECUREX ewoluuje i przy-
pomina o sobie rowniez w latach nieparzystych. Z pewnoscia
IIT Forum odbedzie si¢ podczas targéw w 2018 roku.

Poprzednia edycja w liczbach

W ubieglym roku, podczas 21. Miedzynarodowych Targéw Za-
bezpieczen SECUREX, dla zwiedzajacych udostgpniona zosta-
fa ekspozycja z najlepszym asortymentem na rynku. W jednym

miejscu i czasie, w pawilonach Migdzynarodowych Targéw
Poznanskich, obecni byli reprezentanci niemal 300 firm, do
ktorych ttumnie dotarli zwiedzajacy zwigzani z branza. Udo-
stepniono ponad 150 nowosci z calego §wiata oraz przestrzenie
specjalne. Rownolegle z wystawa odbyly si¢ seminaria, konfe-
rencje i debaty.

Warto zarezerwowacé czas na SECUREX 2018

Kolejna edycja Miedzynarodowych Targéw Zabezpieczen
SECUREX odbedzie si¢ w dniach 23-26 kwietnia 2018 roku
w Poznaniu. Juz dzi§ warto zapisa¢ to w kalendarzu. Organi-
zatorzy serdecznie zapraszajg wystawcow. Juz od kilku miesie-
cy zglaszaja si¢ firmy, ktore wiedza, ze Migdzynarodowe Targi
Poznanskie zapewniaja promocj¢ marek i produktéw na dlugo
przed oficjalnym rozpoczgciem targéw. Najnizsze ceny za wy-
najem powierzchni obowiazuja do 22 wrze$nia 2017 roku. Za-
tem kolejna, 22. edycja Miedzynarodowych Targow Zabezpie-
czen Securex juz ro$nie w site! To w Poznaniu bedzie bi¢ serce
calej branzy zabezpieczen. Zaprezentowana bedzie najwicksza
ekspozycja produktéw, a program wydarzen bedzie dotyczyt
rozmaitych rodzajow zabezpieczen — od zabezpieczenn mecha-
nicznych po rozwiazania informatyczne, systemowe, inteligent-
ne zarzadzanie itd.

Bezposr. inf. Maria Kowalska
MTP
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{ wych, sygnalizacji pozarowej,

| lan, jakie podejmuje Anixter, jest

18 maja w Hotelu MCC Mazurkas Conference Centre w Oza-
rowie Mazowieckim odbyly si¢ warsztaty Live Commercial
Building Technology Workshops zorganizowane przez firme
Anixter.

W spotkaniu wzigto udzial prawie trzydziestu partnerow
technologicznych firmy Anixter, ktora jest obecna w regionie
Europy, Bliskiego Wschodu i Afryki od 27 lat. Firma ma glo-
balny zasieg i duzy potencjal finansowo-logistyczny, a jej rocz-
ny obrot wynosi 7 mld dolaréw.

Anixter zajmuje si¢ kompletacjg i dystrybucja sprzetu do
instalacji zabezpieczajacych duze obiekty budowlane, w tym
budynki komercyjne. Kilkugodzinny program warsztatow
wypelnily wystapienia dotycza-
ce wspolczesnych i przysziych
metod zabezpieczania takich
obiektow.

Firma Anixter kooperuje
z wieloma producentami i ma
w swojej ofercie komponenty
niezbedne do tworzenia profe-
sjonalnych zabezpieczen, w tym
sktadniki systeméw alarmo-
kontroli dostepu, monitoringu
wizyjnego, automatyki budyn-
kowej. Sprzet jest kompleto-
wany na podstawie projektow
i dostarczany wprost na miejsce
instalacji, zgodnie ustalonym
harmonogramem.

Prelegenci wlozyli wiele wy-
sitku  w wyjasnienie tendencji
rozwojowych w dziedzinie zabez-
pieczen budynkéw komercyjnych
z uwzglednieniem zmian, jakie
zachodza w sposobie prowadze-
nia dziatan biznesowych i w struk-
turze zatrudnienia. Celem dzia-

zapewnienie bezpiecznego miej-
sca pracy, zredukowanie kradzie-
zy, osiagniecie zgodnosci z prze-
pisami, zapobieganie skutkom cyberatakdw, ograniczenie
fizycznego dostepu do budynku i sieci. Takim wyzwaniom nie
jest w stanie sprosta¢ pojedynczy producent — niezbedna jest
integracja systemow pochodzacych od réznych dostawcow,
o otwartej architekturze sprzetowej i programowe;j.
Prelegenci nie tylko oméwili zagadnienia zwigzane z bez-
pieczefistwem budynkéw komercyjnych, ale rowniez polozyli
duzy nacisk na zagadnienia dotyczace pracy zdalnej, gdy pra-

cownicy stacjonuja w odleglych miejscach i komunikuja si¢

poprzez publiczng sie€ internetowa. Tego typu praca zdobywa
coraz wigksza popularno$¢, za$ zdalnym pracownikom takze
nalezy zapewni¢ odpowiedni poziom bezpieczenstwa. Podczas
spotkania zostaly oméwione problemy zwigzane z niezawod-
f noscig dziatania oraz bezpieczefistwem pracy w rozleglych
u sieciach internetowych. Zwrocono takze uwage na tendencje

wzrostowa w korzystaniu z sieci bezprze-
wodowych, ktore wymaga zastosowania
odpowiednich zabezpieczen.

Omowiono takze sposoby wykorzysta-
nia aplikacji i bankéw danych pracuja-
cych w chmurze internetowej. Wykazano
wyrazny wzrost wykorzystania tego typu
narzedzi, ktdry skutkuje powaznymi wy-
zwaniami zwigzanymi z konieczno$cia
zapewnienia odpowiedniego poziomu
bezpieczefistwa biznesowego.

Organizatorzy przewidzieli przerwy

w prelekcjach, podczas ktorych uczestnicy spotkania mogli
f przedyskutowac zagadnienia techniczne i zapoznac si¢ z ofer-
I ta sprzetowa na stoiskach producentow. Spotkanie zakoficzy-
E fo si¢ obiadem, po ktérym nastgpito wreczenie wylosowanej
nagrody.

Zapraszamy do obejrzenia fotorelacji na stronie
http://www.zabezpieczenia.com.pl/fotogalerie.

Bezposr. inf. Andrzej Walczyk
Redakcja




Nedap Security Day
podsumowanie

7 czerwca 2017 roku w Warszawie odbylo si¢ spotkanie
»Nedap Security Day”, podczas ktorego polski zespdt Nedap
Security Management i Nedap Identification Systems, ktore-
go przedstawicielem byt Ido Wentink, zaprezentowaly rozwia-
zania i korzySci plynace ze wspdtpracy obu dziaiow.

Celem spotkania bylo przedstawienie sposobdw zwigksze-
nia poziomu bezpieczenstwa w organizacjach i miastach dzigki
uzyciu innowacyjnych systeméw kontroli dostepu i systemow
do identyfikacji 0sob i pojazdow.

W spotkaniu wzieli udzial klienci oraz partnerzy biznesowi
firmy, a miejscem spotkania bylo Studio 8 Smolna w Warsza-
wie. Z tarasu widokowego uczestnicy spotkania mogli podzi-
wia¢ panorame miasta.

Nedap to holenderski producent zintegrowanych systemow
bezpieczenstwa i dostawca zintegrowanej platformy bezpie-
czefistwa AEOS. Funkcja platformy AEOS jest zalezna od
oprogramowania, a nie od sprzetu. Bazujac na oprogramowa-
niu mozna zmieniaé¢ funkcje systemu i poziomy bezpieczen-
stwa. Platforma AEOS to rozwiazanie bazujace na otwartym
standardzie. Klient moze uzywaé produktoéw rdznych dostaw-
cow jednoczesnie, dzigki czemu wybiera zabezpieczenia najle-
piej odpowiadajace swoim potrzebom.

AEOS jest zintegrowany m.in. z systemami firm: Milestone,
Axis Communications, Canon, Honeywell, Assa Abloy, Salto.

Firma Nedap oferuje rowniez systemy identyfikacji pojaz-
dow i osdb. Wiodacym rozwigzaniem sg czytniki dalekiego
zasiegu TRANSIT wykorzystujace technologie RFID i za-
pewniajace wygodny dostep do miejsc parkingowych, np. na
lotnisku Heathrow w Londynie i Helsinki-Vantaa. W ofercie
firmy znajduje si¢ rowniez uPASS - platforma wykorzystujaca
technologi¢ UHF oraz Nedap ANPR, platforma stuzaca do
identyfikacji tablic rejestracyjnych.

Podczas spotkania uzytkownicy mogli na zywo zapoznac si¢
z mozliwo$ciami platformy AEOS.

Serdecznie dziekujemy za zaproszenie, a polskiemu zespo-
fowi Nedap Security Management zyczymy powodzenia i suk-
cesow.

Zapraszamy do obejrzenia fotorelacji ze spotkania:
www.zabezpieczenia.com.pl.

Bezposr. inf. Ela Konka
Redakcja
http://www.zabezpieczenia.com.pl/fotogalerie/nedap-security-day

ZABEZPIECZENIA 4/2017 21

ArOVWIO4ANI — VINIZIVAAM



WYDARZENIA - INFORMACIE

Kolejna edycja seminarium

firm Videotec | CBC (Poland) juz za nami

27 czerwca br. w kopalni Guido odbyla si¢ kolejna edycjaise-
minarium polskiego oddziatu CBC (Poland), partnera firmy
Videotec w Polsce. Tym razem na miejsce spotkania orga-
nizatorzy wybrali jedyna w Polsce i w Europie kopalnie we-
gla kamiennego, ktoéra mozna zwiedza¢. Kopalnia powstata
w 1855 r., a nazwe zawdzigcza swojemu zatozycielowi. Obiekt
jest jednym z siedmiu w Polsce punktéw kotwicznych Europe;j-
skiego Szlaku Dziedzictwa Przemystowego.

320 m pod powierzchnig ziemi firma Videotee, czotowy
producent wysokiej klasy produktéow do nadzoru wizyjnego,
zaprezentowala rozwigzania dla infrastruktury krytycznej,
transportu, branzy paliwowej, gazowej i morskiej. Wioski
producent istnieje na rynku od 1986 roku i ma dystrybuto-
row w ponad 100 krajach na catym $wiecie, w tym w Polsce od
1996 roku.

Kamery firmy Videotec znalazly zastosowanie na calym
Swiecie m.in. w miastach, na autostradach, lotniskach, stadio-
nach, w tym na Stadionie Narodowym w Warszawie oraz w tu-
nelach, zaktadach przemystowych i chemicznych.

We wspoétpracy z CBC (Poland) rozwigzania wioskiego
producenta zastosowano w Polsce m. in. w elektrowni w Ryb-
niku, PGE Elektrowni Opole, Grupie Azoty Zaktady Azoto-
we Kedzierzyn, na stacjach benzynowych SHELL, BP oraz
Statoil.

Wsrdd zaprezentowanych produktéw pojawily sie: zinte-
growany punkt kamerowy MAXIMUS MPX, ktéry moze
by¢ instalowany w obszarach zagrozonych wybuchem, kame-
ry MAXIMUS MVX, ktore spetniaja najwyzsze wymagania
przemystowe oraz kamery ULISSE PTZ i obudowy ze stali
nierdzewnej, ktore mozna uzywaé w srodowisku morskim.

Przedstawiono rdéwniez najnowszy produkt, ktdrym jest
punkt kamerowy MAXIMUS MMX, ktory jest przeznaczony
do efektywnego nadzoru wizyjnego i kontrolowania procesow
w trudnych warunkach, w ktérych obecno$¢ gazéw lub tatwo-
palnego pylu moze doprowadzi¢ do wybuchu.

Produkty firmy Videotec przeznaczone do pracy w obsza-
rach zagrozonych wybuchem maja certyfikat IECEX i spetnia-
ja dyrektywe ATEX.

Atrakcja spotkania byta mozliwo$¢ zwiedzenia kopalni
Guido, poznania trudu pracy gornikdw, zanim czgs$¢ ich pracy
zastapily maszyny i przejazd podwieszana kolejka elektryczng.

Zapraszamy do obejrzenia fotorelacji na
www.zabezpieczenia.com.pl.

Bezposr. inf. Ela Korika
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International Consultant Event

podsumowanie

4 czerwca 2017 roku w krakowskim centrum konferencyjnym

ICE (International Conferences and Entertainment) odbyta
si¢ miedzynarodowa konferencja International Consultant
Event zorganizowana przez firm¢ Bosch. W jej trakcie wyglo-
szonych zostato kilkanascie prelekcji oraz odbyly si¢ prezenta-
cje poprowadzone przez partneréw biznesowych firmy Bosch,
gléwnie z Europy Srodkowo-Wschodniej. Tematem przewod-
nim bylo zabezpieczanie duzych budynkéw biurowych i prze-
mystowych, a takze obiektow, w ktérych niezbgdne jest zapew-
nienie bezpieczenstwa w warunkach krytycznych.

Trudno w kilku stowach opisa¢ tak szeroki zakres tematyczny
prelekcji i prezentacji, jednak nalezy podkre§li¢, ze gtéwnym
celem konferencji bylo przedstawienie mozliwoSci integracji
najnowszych produktéw Bosch z systemami zabezpieczen po-
chodzacymi od innych dostawcéw. Tego typu integracja jest
potrzebna zawsze, gdy w obiekcie juz pracujg rézne systemy
zabezpieczajace, za§ Bosch stawia sobie za cel obstuge calego
obiektu z uzyciem jednej, wspolnej platformy programowe;.

Tego typu rozwiazania bazuja niemal wytacznie na oprogra-
mowaniu, dlatego nie zabrakto akcentdéw dotyczacych bezpie-
czefistwa w sieci IP. Ciekawa prelekcje wyglosil zawodowy ha-
ker, ktory jest zatrudniany do podejmowania prob wiamania
si¢ do systemu komputerowego zleceniodawcy. Wymaga to
oczywiscie odpowiednich gwarancji prawnych, zwalniajacych
hakera od odpowiedzialnoSci w przypadku pokonania zabez-
pieczef. Obecnie uznaje si¢, ze tego typu metoda wykrywania
luk w systemie zabezpieczen jest najskuteczniejsza.

Futurystyczna wizje projektowania wielkich obiektow bu-
dowlanych zaprezentowata firma dostarczajgca oprogramo-
wanie i sprzet do systemOw wirtualnej rzeczywistosci. Uczest-
nicy spotkania mogli sami przekonac sie, jak wyglada olbrzymi
stadion, po ktérym mozna bylo chodzi¢ w wirtualnej rzeczy-
wistosci. Obserwujac z boku zwiedzajacego wirtualnie, ma si¢
nieodparte wrazenie, ze ten cztowiek ma halucynacje, gdyz
wykonuje jakie§ dziwne ruchy rekami, chwyta i oglada jakie§
nieistniejace przedmioty, tymczasem w wirtualnej rzeczywi-
stodci widzi on realistyczne, trojwymiarowe obrazy.

Konferencja odbyta si¢ w centrum konferencyjnym ICE nie
tylko ze wzgledu na to, ze ten obiekt doskonale nadaje si¢ do
organizowania tego typu imprez, lecz takze dlatego, ze caly
system zabezpieczen tego budynku jest wykonany z uzyciem
oprogramowania i sprz¢tu firmy Bosch. Zintegrowane sa tak-
ze wszystkie systemy niezbedne do funkcjonowania budynku,
takie jak klimatyzacja, ogrzewanie, o§wietlenie etc. Ostatnig
z prelekcji wygtosit dyrektor ICE, ktory stwierdzit, ze do ob-
stugi wszystkich systemdw zabezpieczajacych oraz systemow
automatyki budynkowej w tym gigantycznym obiekcie wystar-
czylo zatrudnic zaledwie 40 osob.

Na zakonczenie spotkania wszyscy jego uczestnicy zostali
oprowadzeni po obiekcie i mogli naocznie przekonac si¢, na
czym polegaja rozwigzania techniczne wykorzystane w syste-
mach zainstalowanych przez firme¢ Bosch.

Andrzej Walczyk
Redakcja
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Systemy sygnalizacii plozarovvej
W serwerowniach

mgr inz. Jerzy Ciszewski

Serwerownie sg wydzielonymi
obiektami, w ktérych zapewnia sie
odpowiednie warunki fizyczne i $ro-
dowiskowe oraz wiasciwe warunki
elektromagnetyczne umozliwiajace
odpowiednie zasilanie komputerow
petniacych role serwerdw. Gtowna
rolg serwerdw jest ustuga polega-
jaca na udostepnianiu zasobdéw
innym komputerom,

a takze posredniczenie w wymianie

informacji miedzy nimi
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Pomieszczenia i zainstalowane w nich urzadzenia, systemy
elektroniczne i elektryczne wymagaja specyficznych §rod-
kéw nadzoru za pomoca automatycznych systemow wykrywa-
nia pozaru (ASWP), a takze specjalnych rozwiazan stuzacych
do gaszenia wykrytych pozar6w czy nawet srodkéw uniemoz-
liwiajacych powstanie pozaru pfomieniowego. Typowe wytycz-
ne i zasady dotyczace projektowania nie sa w stanie zagwaran-
towa¢ odpowiedniej czulo$ci oraz szybkosci reakcji systemu.
Ma to szczeg6lne znaczenie w przypadku pomieszczen z urza-

dzeniami komputerowymi, centralami telefonicznymi itp.

Zbyt pdzne wykrycie pozaru w systemie majacym zapewnic
bezprzerwowe zasilanie moze doprowadzi¢ do uszkodzenia
albo nieprawidtowego dzialania urzadzen, co oczywiScie moze
mie¢ powazne nastepstwa.

Zabezpieczenie serwerowni

Pozar w pomieszczeniu serwerowni musi by¢ sttumiony w jak
najkrétszym czasie. Systemy sygnalizacji pozarowej umozli-
wiaja wykrycie pozaru w bardzo wczesnym stadium. Ewentu-
alne uszkodzenia czy zniszczenia moga by¢ znacznie ograni-
czone, jezeli:

I) Zostanie ustalone miejsce uszkodzenia skutkujacego

pozarem.

II) Zostana wykonane nastepujace czynnosci uniemozliwia-
jace powigkszenie si¢ uszkodzenia i pozaru:

1) Wylaczenie doplywu energii elektrycznej do uszkodzo-
nego urzadzenia. W wigkszosci przypadkdw materialy
stosowane w uktadach elektronicznych sa samogasna-
ce, dlatego bez doptywu energii rozwdj pozaru zosta-
nie zahamowany. Uruchomienie urzadzenia gasnicze-
go catkowicie uniemozliwi ponowny wybuch pozaru.
Personel w obiekcie moze wykry¢ i usunaé Zrédio
zagrozenia oraz przystapi¢ do czynnoSci naprawczych.

2) Uruchomienie urzadzenia gasniczego bez wylacze-
nia doptywu energii elektrycznej. Obecnie dominuje
wlasnie taka procedura ochrony serwerowni. W takim
przypadku Zrédlo pozaru (praktycznie bez wzgledu
na jego stopien rozwoju) moze by¢ nadal aktywne
(ze wzgledu na niemozno$¢ zidentyfikowania miejsca
uszkodzenia bedacego zrddiem pozaru i nieusunigcie
tego uszkodzenia poprzez wykonanie odpowiednich
czynno$ci naprawczych). Tak wigc po wyladowaniu
srodka gasniczego, ewentualnym uruchomieniu syste-
mu rezerwowego w celu podtrzymania jego stezenia
(tzw. dogaszanie) i spadku koncentracji $rodka gasni-
czego pozar moze zosta¢ ponownie wzniecony.

Z powyzszego wynika, ze w przypadku pozardw, w ktorych
do uszkodzonego urzadzenia elektrycznego lub elektroniczne-
go nadal dostarczana jest energia elektryczna, nawet zastoso-
wanie systemu ga$niczego nie rozwigzuje catkowicie proble-
mu. Jezeli natomiast przyczyny pozaru i jego charakter sa inne
niz opisane wyzej (np. mamy do czynienia z pozarem samo-
podtrzymywalnym — tleniem, pozarem plomieniowym), wOw-
czas gaszenie bedzie skuteczne. W takim przypadku zastoso-
wanie stalego urzadzenia gasniczego jest w pelni uzasadnione.

Koncepcje ochrony serwerowni przedstawie w artykule
w numerze 5/2017 Zabezpieczer.

mgr inz. Jerzy Ciszewski
IBP NODEX
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Jak dziata system mgty wodnej?
Przyjedz do Krakowa, aby sie przekonac!

Bettina McDowell J
o o . f
Pomyst, aby wykorzysta¢ drobne . 3 . \‘;
krople do opanowania oraz uga- : Q
szenia pozaru, nie jest nowy. Juz 0> 0 3
ponad 130 lat temu amerykariska :i fj ‘
firma F.E. Myers stworzyta pierwszy c 0 % £ )
gadzet — system plecakowy do 9 { ) @ . ( -}
zwalczania matych pozardw lasu. | Vs Q- J
Pomyst ten nie byt jednak dalej p ~ - -'-ix\q. . qﬂ
rozwijany przez branze ochrony \ } (...hva "-r L = . &P
przeciwpozarowej, by¢ moze ze (_) o P ) CO O
wzgledu na niegdysiejszy niedosta- | ao 2. u{ﬁ(} n i
tek wiedzy i wyobrazni, do czasu, (\\ Ve —~ . 3

kiedy okoto 30 lat temu, w drugiej © k";-a, (} -

potowie lat 80., w konsekwenciji po-

3 .
stanowien Protokotu Montrealskie- 9 o ) ¢ @ 0

go, zaczeto szukad alternatywnych C”; ‘?l’fj o
systemow gaszenia. Inng przyczy- o ﬁ O ()
ng zmian byt wybuch pozaru na f} G \) e r; e ""4.- ,::J g
promie pasazerskim Scandinavian & j . @
Star 7 kwietnia 1990 roku. Od tego U > -{% - e
' ' ienito i dzig sys- : i
czasu wiele sig zmienito i dzis sys go S0ad?P {} .

temy mgty wodnej sg w powszech-

nym uzytku Q\ O

26 4/2017 ZABEZPIECZENIA



Nadal jednak istnieje pewien niedostatek wiedzy, a tak-
ze sceptycyzm dotyczacy tego rodzaju ochrony przeciw-
pozarowej. Niemniej nawet nieprzekonani musza przyznac,
ze sa3 sytuacje, w ktorych lepiej uzy¢é mniejszej iloéci wody.
Ochrona centréw danych czy cennych obrazéw jest dobrym
przyktadem, gdyz zniszczenia dokonane przez wod¢ mogltyby
by¢ gorsze w konsekwencjach niz pozar. Innym przyktadem
moze by¢ gaszenie pozaréw wiezowcOw. Kazdy rozumie, ze
pompowanie mniejszej iloSci w wody w gdre (na ostatnie pie-

tro) jest tatwiejsze i kosztuje mniej. Ponadto nie ma czynnika

twarzaja ciSnienie 12,5 bara, Srednioci$nieniowe — mig¢dzy
12,5 a 35 baréw, a wysokoci§nieniowy — dochodzace do 120 ba-
row. Kazdy z tych system6w ma swoje zastosowanie — niskoci-
S$nieniowy jest wykorzystywany do innych celéw niz Srednio-
czy wysokoci$nieniowy i na odwrot.

Ze wzgledu na to, ze do opanowania i ugaszenia pozaru po-
trzebna jest mniejsza ilo§¢ wody niz w przypadku tradycyjnego
systemu zraszajacego, zastosowanie systemu wytwarzajacego
mgle wodna moze by¢ korzystnym pod wzgledem kosztow
sposobem ochrony przeciwpozarowej. Ponadto jest to system

Fot. 1. Prezes INMA, Ragnar Wighus, otwiera konferencje (fot. Jasmina Rahmanovic, INMA)

strachu, ktory wystepuje np. w przypadku uzywania systemow
gazowych. Mgla wodna moze zostaé uzyta bez koniecznosci
ewakuacji ludzi z pokoju czy budynku.

Przez ostanie 30 lat powstato wiele firm kierujacych si¢ prze-
konaniem, ze systemy mgly wodnej to autonomiczne systemy
ochrony przeciwpozarowej. Do swojej oferty dodato je wiele
firm zajmujacych si¢ produkcja systemow tryskaczowych.

Jak dziata mgta wodna? Pozar moze powsta¢ pod warun-
kiem wspolobecnosci materialu palnego, ciepta i tlenu. W od-
roznieniu od tradycyjnych zraszaczy mgla wodna usuwa dwa
spoérdd tych elementéw — cieplo i tlen (tradycyjne systemy
zraszajace usuwaja tylko ciepto). Uzyskuje si¢ to przez natry-
skiwanie wody pod niskim, §rednim lub wysokim ci$nieniem
przez specjalnie zaprojektowane do tego celu dysze. Gdy ci-
$nienie w systemie wzrasta, zmniejsza si¢ wielko§¢ kropelek,
zajmuja one wigksza przestrzen i tworzy si¢ mgta. W konse-
kwencji system ten jest w stanie szybko obnizy¢ temperature
i ograniczy¢ dostep tlenu do pfomieni. W ten sposéb pozar
traci energie. Schladzajace dzialanie mgly wodnej zapobiega
ponownemu wzniecaniu si¢ ognia.

Niskoci$nieniowe systemy wytwarzajace mgle wodng wy-

przyjazny dla Srodowiska, nie powigksza dziury ozonowej, nie
przyczynia sie do globalnego ocieplenia, nie prowadzi do za-
nieczyszczenia wody i jest niezawodny.

Fot. 2. Stuchacze 16. International Water Mist Conference
(fot. Jasmina Rahmanovic, INMA)
Obecnie system wytwarzajacy mgle wodna jest tez dobrze

unormowany. Pierwszym organem, ktdry stworzyt dotyczaca
go norme, bylo National Fire Protection Association, ktdére
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w 1996 r. opublikowato NFPA 750 Standard for Water Mist Fire
Protection Systems. P6Zniej pojawily si¢ inne normy i wytyczne
dotyczace wykorzystania mgly wodnej, opracowane przez FM
(FM 5560), VdS (wytyczna 3188) oraz Europejski Komitet
Normalizacyjny (CEN TS 14972).

CURRENT PROCESS OF DELVERING

ny narzucanych przez Migdzynarodowa Organizacje Morska
(ang. International Maritime Organisation — IMO) wymogow
dotyczacych bezpieczefistwa pozarowego i wytycznych dotycza-
cych instalacji. Ponadto ulepszono procedury przeprowadzania
testow pozarowych dla alternatywnych systemow zraszajacych.

Fot. 3. Dyskusja panelowa na IWNMC 2016 w Wiedniu (fot. Jasmina Rahmanovic, INMA)

Jak juz wczes$niej wspomniano, do upowszechnienia wyko-
rzystania mgly wodnej w gaszeniu pozardw przyczynily si¢ dwa
wydarzenia. Pierwszym z nich bylo wprowadzenie w zycie Pro-
tokolu Montrealskiego w sprawie ,,substancji zmniejszajacych
warstwe ozonowa” pod koniec lat 80. XX wieku. Drugie to
pozar na promie pasazerskim Scandinavian Star, ktory wyda-
rzyt si¢ o poranku 7 kwietnia 1990 r. W tym pozarze zgingto

W Szwecji juz w latach 1975-1990 pracowano nad rozwo-
jem wysokoci$nieniowego systemu wykorzystujacego mgle
wodng. Giéwnym celem byta ochrona hoteli i kabin pasazer-
skich. Prowadzono réwniez badania nad tatwopalnymi ciecza-
mi. Pozar Scandinavian Star przyczynil si¢ do umozliwienia
przedstawienia wynikdw tych prac 20 czerwca 1990 r. — zaled-
wie dwa miesigce po katastrofie.

Fot. 2. Stuchacze 16. International Water Mist Conference (fot. Jasmina Rahmanovic, INMA)

158 0s6b — prawie polowa wszystkich pasazerow.

Do czasu podpisania Protokotu Montrealskiego do gasze-
nia pozardw wykorzystywano halony — chemiczne §rodki na
bazie bromu. Halony byly skuteczne, wydajne, a systemy tatwe
w instalacji. Ich stopniowe wycofywanie utorowato droge dla
systemOw wykorzystujacych mgte wodna, ktore staly si¢ waz-
nym przedmiotem badan i zaczely by¢ rozwijane.

W takich dziedzinach jak ochrona przeciwpozarowa czesto
dopiero powazne incydenty doprowadzaja do zmian. Katastro-
fa w dniu 7 kwietnia 1990 r. doprowadzita ostatecznie do zmia-

Byl to punkt wyjsScia dla nowo powstalej szwedzkiej firmy
UltraFog. Tylko sze$¢ miesiecy pdZniej inna firma — Marioff
z Finlandii — takze zaczeta opracowywac wysokoci$nieniowe
systemy gaszenia mgla wodna. Od tego czasu wielu poszio
za ich przyktadem, m.in. Fogtec w Niemczech, VID Fire-Kill
w Danii oraz Telesto i SUPO Cerber w Polsce.

W 1998 roku powstata organizacja International Water Mist
Association (IWMA). Jej celem bylo i nadal jest bycie plat-
forma kontaktu dla przedsigbiorstw, organéw badawczych,
instytutéw, firm ubezpieczeniowych, organdéw prawodaw-
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Fot. 4. Prezes INMA Ragnar Wighus i zwycigzca nagrody IWMA Daniel Martin (fot. Jasmina Rahmanovic, INMA)

czych i innych stron zainteresowanych technika gaszenia mgta
wodna. Organizacja promuje t¢ technike. W jej imieniu prze-
prowadzono prace badawcze. Kazdego roku odbywa si¢ mig-
dzynarodowa konferencja (w 2017 r. odbedzie si¢ w Rzymie —
25 i 26 pazdziernika). IWMA organizuje roéwniez lokalne se-
minaria.

Nastepne spotkanie organizowane przez IWMA odbedzie
si¢ 15 listopada w Krakowie, w hotelu Galaxy. Program obej-
mie nast¢pujace zagadnienia: sposob dzialania systemu wyko-
rzystujacego mglte wodna do gaszenia, normalizacja na pozio-
mie europejskim i miedzynarodowym, certyfikacja, instalacja
i konserwacja. Prelegenci z Polski i innych krajéw beda roz-
mawiaé o wykorzystywaniu systemu mgly wodnej w praktyce.
Seminarium bedzie towarzyszy¢ wystawa, na ktorej swoje pro-

dukty zaprezentujg firmy z Polski i zagranicy. Wstep bedzie
wolny dla delegatow. Zainteresowani moga zarejestrowac si¢
od 30 czerwca 2017 r. za poSrednictwem strony internetowe;j
IWMA.

Bettina McDowell, M.A.
International Water Mist Association
e-mail: McDowell@iwma.net

www.iwma.net

Ttumaczenie: Pawet Karczmarzyk
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Sterowanie systemami oddymiania
W Swietle wymagan rozporzadzenia
Ministra Infrastruktury

Janusz Sawicki e

W poprzednich artykutach oma-
wiane byty zagadnienia zwigzane

z systemami oddymiania stoso-
wanymi w obiektach budowlanych
w celu umozliwienia wydtuzenia
przejsé i dojs¢ ewakuacyjnych,
zwiekszenia powierzchni strefy
pozarowej lub podwyzszenia klasy
odpornosci pozarowe;j
jednokondygnacyjnych budynkéw
kategorii PM, dzieki czemu moga
zostaé spetione wymagania
zawarte w rozporzadzeniu Ministra
Infrastruktury (§227 pkt 4, §229,
§237 pkt 6, §256 pkt 4 i §215)
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la przypomnienia wymieniam wyodrgbnione instalacje
i urzadzenia, z ktdrych zbudowane sa systemy oddymia-
nia i ktérych dziatanie powinno by¢ niezawodne:
1) Zrédta zasilania, zaréwno podstawowe, jak i rezerwowe,
dla instalacji elektrycznych i pneumatycznych.
2) Zespoly kablowe stuzace do zasilania, przesytania sygnatow
sterujacych, a takze orurowania napedéw pneumatycznych.
3) Instalacje stuzace do wezesnej detekcji dymu, autono-
miczne lub wykorzystujace odrebny system sygnalizacji
pozarowe;j.

4) Urzadzenia wykonawcze, takie jak wentylatory, klapy
oddymiajace zawierajace napedy elektromechaniczne
i pneumatyczne, urzadzenia otwierajace otwory do-
lotowe powietrza z napedami elektromechanicznymi
I pneumatycznymi.

5) Urzadzenia wydzielajace strefe pozarowa, takie jak klapy
odcinajace, drzwi i bramy przeciwpozarowe.

6) Urzadzenia wydzielajace strefy dymowe stanowigce czg$¢
strefy pozarowej — kurtyny dymowe aktywowane w czasie
alarmu.
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7) Centrale i sterowniki sterujace poszczegdlnymi skia-
dowymi systemu oddymiania, w tym centrale zgodne
z projektem normy EN12101-9.
W niniejszym artykule postaram sie przedstawié gtowne wy-
magania dotyczace central i sterownikéw oddymiania.

Wymagania dotyczgce sterownikéw oddymiania

OkreSlenie funkcji i wymagan dotyczacych sterownikow i cen-
tral realizujgcych oddymianie i odprowadzanie ciepta jest bar-
dzo wazne.

O ztozono$ci zagadnienia $wiadczy przebieg uzgadniania
normy EN 12101-9 Control Panels. Ta cz¢$¢ normy do dzisiaj
jest projektem. Zgodnie z rozporzadzaniem Rady Europy
nr 301/2011 certyfikaty dotyczace wlasciwosci uzytkowych po-
winny by¢ przyznawane na podstawie europejskich lub krajo-
wych dokument6éw zawierajacych ocene techniczna.

Centrale i sterowniki stosowane w systemach oddymia-
nia pozarowego powinny by¢ przede wszystkim niezawodne.
Dotyczy to szczegdlnie ukladéw podstawowego i rezerwo-
wego zasilania zaréwno central, jak i urzadzen peryferyjnych
i wykonawczych. Niezawodno§¢ dzialania jest §ciSle zwigzana
z odpornos$cig samej centrali na warunki srodowiskowe i od-
dzialywanie pozaru (oczywiScie w ograniczonym zakresie).
W zwiagzku z tym centrala musi by¢ zainstalowana w odpo-
wiednim pomieszczeniu lub miejscu.

Centrale sterujace urzadzeniami stuzacymi do oddymiania
grawitacyjnego, mechanicznego, powinny by¢ umieszczone
w poblizu urzadzen wykonawczych, ktorymi steruja i ktore
zasilaja oraz kontroluja. Dotyczy to przede wszystkim sitow-
nikow elektromechanicznych na niskie napigcie 24 V. — ze
wzgledu na wystepowanie spadkéw napieé i zwigzane z nimi
dobieranie przekrojow przewodow zasilajacych.

Gdy nie mozna umie$ci¢ centrali sterowania oddymianiem
grawitacyjnym w poblizu wlasnych urzadzef wykonawczych,
nalezy rozwazy¢ zastosowanie silownikéw elektromecha-
nicznych na napiecie 230 V,.. OczywiScie takie rozwiazanie
bedzie wymagalo zastosowania centrali lub tablicy sterujacej
z mozliwo$ciag komutacji napigcia 230 V.. Tablice sterujace
i zasilajace wentylatory oddymiajace 3x400 V. powinny by¢
instalowane w poblizu tych wentylatoréw, gdyz takze zasila-
nie awaryjne powinno by¢ doprowadzone jak najblizej silnika
napedowego wentylatora. Podczas planowania instalacji oddy-
miajacych koniecznie trzeba pamigtac o zespotach kablowych,
ktore sa czescig systemu i powinny gwarantowaé odpowiedni,
narzucony przez scenariusz pozarowy, czas dzialania urza-
dzen, a same kable zasilajace i sterujace powinny by¢ dobiera-
ne z uwzglednieniem warunkéw Srodowiskowych.

Wymagania funkcjonalne

Oprdcz wymaganej sygnalizacji optycznej stanéw pracy urza-
dzenia (dozodr, uszkodzenie, blokada) centrale i sterowniki
oddymiania powinny mie¢ mozliwo$¢ odbioru sygnatow wy-
zwalajacych z innych central i sterownikow, w szczegdlnoSci
z centrali sygnalizacji pozarowej (CSP). Centrale autonomicz-
ne, czyli majace wlasne linie dozorowe, na ktdrych instalowane
sa czujki dymowe, powinny speiniaé wymagania dotyczace CSP.
Ze wzgledu na warunki srodowiska, w ktorym centrala pracuje,
konieczny jest wyzszy stopient ochrony obudowy centrali (IP).

Wymagania funkcjonalne dotyczace central i sterownikow
stuzacych do sterowania oddymianiem grawitacyjnym sg za-
warte w projekcie normy EN 12101-9, natomiast w normie
PN-EN 12101-6 zawarte sa wytyczne dotyczace systemow roz-
nicowania ci$niefi. Centrale i sterowniki systeméw oddymiania
mechanicznego i mieszanego, grawitacyjno-mechanicznego,
zostaly opracowane przez ITB i CNBOP-PIB jako dokumenty
oceny technicznej, stanowiace podstawe do wydania krajowe;j
oceny technicznej zgodnie z rozporzadzeniem RE nr 305/2011
(poprzednio jako ZUAT do opracowania aprobat technicz-
nych).

Od system6w oddymiania grawitacyjnego i mieszanego wy-
maga si¢ umozliwienia prawidfowego sterowania systemem
w przestrzeniach podzielonych na wigcej niz jedna strefe dy-
mowa — przy zalozeniu, ze system oddymiania jest jednocze-
$nie wykorzystywany do przewietrzania budynku. Jest to jedno
z wazniejszych wymagan funkcjonalnych.

Nalezy pami¢taé o tym, ze oddymianie powinno zadziata¢
tylko w tej strefie oddymiania, w ktdrej czujki dymowe (przy-
porzadkowane do niej) wykryly pozar, lub po uzyciu recznego
przycisku oddymiania (RPO) przyporzadkowanego tej strefie
oddymiania.

Jezeli centrale lub sterowniki obstugujace kilka stref oddy-
miania sg wykorzystywane do przewietrzania budynku (otwar-
te sa wszystkie klapy oddymiajace), to po wykryciu pozaru
w ktorejkolwiek strefie powinny natychmiast zamknaé wszyst-
kie klapy oddymiajace oprdcz tych znajdujacych si¢ w strefie,
w ktorej wykryto pozar. W przypadku przewietrzania otwory
dolotowe powietrza kompensacyjnego nie musza by¢ otwie-
rane.

Jezeli w obiekcie zastosowano kilka central sterujacych,
z ktorych kazda obstuguje swoja strefe oddymiania, nalezy je
wyposazy¢ w interfejsy umozliwiajace spetnianie wyzej opisa-
nej funkcji. Dzieki temu dym i ogief nie przedostana si¢ do
innych stref oddymiania przez otwarte klapy oddymiajace
wskutek zassania dymu i strumienia cieplnego.

Podsumowanie

Niniejszy artykul podsumowuje cykl dotyczacy realizacji
procesow sterowania oddymianiem umozliwiajacych spetnie-
nie wymagan dopuszczajacych zwigkszenie strefy pozarowej,
wydluzenie drog ewakuacyjnych czy wreszcie podwyzszenie
klasy odpornosci pozarowej budynku. Nalezy pamigtac, ze
zastosowane instalacje oddymiania powinny niejako ,zaste-
powac” state elementy konstrukcyjne obiektow budowlanych,
a wigc powinny funkcjonowaé niezawodnie, by¢ uruchamia-
ne natychmiast po wykryciu pozaru, a czasami funkcjonowaé
w warunkach pozarowych dtuzej niz obliczany czas ewakuacji,
poniewaz spelniajg one postulat wymagania podstawowego —
dotyczacego bezpieczenistwa pozarowego konstrukeji budyn-
ku.

Janusz Sawicki
IBP NODEX
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AlarmCalm

Kompletne rozwigzanie problemu
fatszywych alarmow

Krzysztof Dembinski

Falszywe alarmy pozarowe sa
powaznym problemem zwigzanym
z eksploatacjg systemdw sygnali-
zacji pozarowej. Ostabiajg czujnose
personelu obstugujacego system
oraz pracownikdw, powoduja
kosztowne przestoje w zakfadach
produkcyjnych zwiazane z ewaku-
acjg pracownikéw, a w przypadku
obiektéw monitorowanych przez
Panistwowa Straz Pozarng generuja
koszty zwigzane z nieuzasadniony-
mi wezwaniami i odrywajg straza-

kéw od innych czynnosci

System sygnalizacji pozarowej Axis EN

& Advarcod

d poczatku procesu budowy instalacji systemu sygnalizacji pozarowej, czyli od mo-

mentu wykonania projektu, zaczyna si¢ praca majaca na celu zapewnienie jego
skutecznego dzialania oraz ograniczenie wystgpowania falszywych alarmoéw. Nalezy za-
dbaé o odpowiednie rozmieszczenie i dobranie typow czujek, ktdre majg by¢ zastosowane
w pomieszczeniach chronionych (w zaleznoSci od ich przeznaczenia), oraz stworzenie al-
gorytmu dzialania systemu z uwzglgednieniem warunkéw panujacych w obiekcie, np. czasu
potrzebnego na przyjecie informacji i ich sprawdzenie przez obstuge. Nastgpnie, podczas
programowania dzialania systemu, nalezy zapewni¢ prawidlowa realizacj¢ przyjetych zato-
zen projektowych i zweryfikowaé ich poprawno$¢ podczas testow w trakcie uruchamiania
systemu. Na etapie eksploatacji instalacji SSP nalezy zadbaé o prawidiowa konserwacje
zainstalowanych urzadzen.
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Firma Advanced jest producentem systemu sygnalizacji po-
zarowej Axis EN. Aby umozliwi¢ jeszcze wigksze ograniczenie
liczby fatszywych alarmow przy zachowaniu wysokiej skutecz-
nosci wykrywania pozaru, wprowadzila na rynek rozwiazanie
AlarmCalm.

Calo$¢ rozwigzania AlarmCam sktada si¢ z systemu sygna-
lizacji pozarowej Axis EN, oprogramowania Dynamix Tools
i przycisku AlarmCalm.

Na zweryfikowanie alarmu, potwierdzenie go przez ob-
stuge oraz sprawdzenie wykrytego zdarzenia potrzebny jest

czas. Niezaleznie od tego, czy wykorzystywany jest maly sys-
tem z jedng centralg i jedna petla dozorowa czy rozbudowany
system sieciowy, informacja musi by¢ przestana szybko. Jesli
w przypadku czasu potwierdzenia wynoszacego 60 sekund
potrzebne jest 15 sekund na przestanie informacji przez sie¢,
to 25% czasu zostaje stracone. Bardzo wydajna sie¢ Ad-Net
zapewnia bardzo szybkie przesylanie potrzebnych informacji.

Czgsto warunkiem odpowiedniego zaprogramowania
dziatania element6w systemu w celu ograniczenia wystgpo-
wania falszywych alarméw jest uwzglednienie skomplikowa-
nych zaleznosci przyczynowo-skutkowych. Specjalny modut

Config Tool w oprogramowaniu systemu Axis EN pozwala ta-
two i szybko stworzy¢ algorytm dziatania systemu z uwzgled-
nieniem wszystkich opcji w celu wyeliminowania fatszywych
alarmow.

Na petli dozorowej SSP Axis EN instalowany jest adreso-
walny przycisk AlarmCalm, ktéry umozliwia potwierdzenie
zdarzenia i wydluzenie czasu weryfikacji przez przeszkolony
personel bezpoSrednio w miejscu jego wystapienia. Przycisk
jest wyposazony w diod¢ LED oraz wewngtrzny brzeczyk.

i | ay A

@«--b. s

 + AEmiCaim

Fot. 1. Przycisk AlarmCalm

Weryfikacja alarméw i op6éznienia

System Axis EN, w ktorym sg opcje weryfikacji alarmu i moz-
liwe jest ustawianie opdznien, dzieki ktorym uzyskuje si¢ czas
na wysterowanie wyjs¢, jest w prosty sposob konfigurowany
w oprogramowaniu konfiguracyjnym. Podstawowa roznica
miedzy trybami pracy tego systemu jest moment jego przej-
Scia w stan alarmu pozarowego. Przed przejSciem w ten stan
nastgpuje weryfikacja alarmu, natomiast po przejsciu system
uruchamia procedure zwigzana z opdznieniami, dzigki ktorym
jest czas na sprawdzenie przyczyny alarmu, oczywiScie, jeSli
taka procedura zostata zaprogramowana.

Weryfikacja moze zostaé¢ wlaczona w jednym z dwdch try-
bow pracy — A lub B. W trybie A, po wykryciu przez dowolny
detektor pozaru w okresie trwajacym maksymalnie 60 sekund,
nastgpuje weryfikacja alarmu. W tym czasie centrala nie wy-
$wietli alarmu pozarowego, za$ informacja o weryfikacji zosta-
nie zapisana w pamieci zdarzen.

Tryb B zapewnia duzg swobode pod wzglgdem czasu i me-
tody weryfikacji, a takze umozliwia pelne zaprogramowanie
dziatania wyj$¢ i sygnalizatoréw ostrzegawczych w trakcie we-
ryfikacji. Informacja o alarmie i jego lokalizacji jest wySwietla-
na na panelu gtéwnym centrali i dowolnie wybranych pozosta-
tych centralach lub panelach wyniesionych w sieci przez caly
okres weryfikacji.

Oprogramowanie Dynamix Tools pozwala zarzadza¢ usta-
wieniami weryfikacji i czaséw op6znien i przypisywac te usta-
wienia do wirtualnych obszaréw, ktore domySlnie pokrywaja
si¢ z zaprogramowanymi w systemie strefami dozorowymi, ale
mogg rowniez by¢ okre§lone niezaleznie i pokrywac wiele stref
dozorowych i elementéw lub tylko wybrane punkty systemu.
Kazdacentrala obstuguje do 200 obszaréw, copozwalanazapro-
gramowanie maksymalnie do 40 000 obszaréw w sieci central.
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Rys. 1. Dziatanie mechanizmu weryfikacji bez potwierdzenia przyciskiem AlarmCalm
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Rys. 2. Dziatanie mechanizmu weryfikacji z potwierdzeniem przyciskiem AlarmCalm

Dla kazdego obszaru mozna zaprogramowac niezalezne pa-
rametry weryfikacji w celu eliminacji falszywych alarmow.
Mozna réwniez pogrupowal te obszary i zastosowac wspolne
ustawienia dla danej grupy.

Weryfikacja bez wywoltywania alarmu pozarowego moze na-
stepowac na wielu obszarach rownocze$nie. Mozna zaprogra-
mowa¢ maksymalng liczbg obszaréw, na ktérych réwnoczesnie
moze nastapi¢ weryfikacja, za§ po zadziataniu czujki z kolejne-
g0 obszaru system przejdzie w stan alarmu pozarowego.

Kazda centrala systemu Axis EN umozliwia zaprogramo-
wanie dziesigciu niezaleznych sterownikow czasowych. Dzieki
temu mozna programowac rozne strategie redukcji fatszywych
alarmoéw w zaleznoSci od pory dnia lub dnia tygodnia. Na przy-
ktad mozna zastosowaé rézne parametry weryfikacji w ciagu
dnia i nocy, za§ opdznienia na sprawdzenie mozna wykorzy-
stywa¢ w roznych godzinach i (lub) dniach. Sterowniki mozna
ustawi¢ niezaleznie dla kazdego dnia tygodnia, co pozwala na
wigczenie roznych opcji weryfikacji lub zaprogramowanie roz-
nych op6znief na sprawdzenie w dni powszednie, w weeken-

dy, w dziefi i w nocy.

Rozwiazanie AlarmCalm umozliwia zmiane ustawienia czu-
tosci i trybdw pracy detektorow w celu weryfikacji alarmu. Na
przyktad czujki multisensorowe moga w tym celu zosta¢ auto-
matycznie przetaczone w tryb, w ktoérym pracuja jako czujki
temperatury.

Dla kazdego obszaru jest duzo mozliwych ustawien konfigu-
racyjnych. Mozemy wybra¢ nastgpujace opcje:

— weryfikacja dozwolona: tak/nie,

—wydluzenie czasu weryfikacji przyciskiem AlarmCalm:

tak/nie,

—weryfikacja alarmu przez drugie urzadzenie z tego obsza-

ru: tak/nie,

—weryfikacja alarmu przez zmiang trybu pracy czujki: tak/nie.

Ustawieni parametroéw weryfikacji urzadzen na danym ob-
szarze mozna dokonaé bardzo szybko, wykorzystujac opcje
ustawien dla typéw urzadzen wejSciowych. W oprogramo-
waniu Axis EN Config Tool dost¢pna jest opcja ustawienia
wspOlnych parametrow weryfikacji dla wszystkich czujek
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multisensorowych, optycznych, temperatury oraz pozostatych
elementow wejSciowych (przyciskow ROP i wejs¢ modutow).
Mozna takze wybraé opcje ustawienia parametrow weryfikacji
indywidualnie dla kazdego elementu danego typu.

W trybie weryfikacji mozna wysterowac réwniez sygnaliza-
tory akustyczne, optyczne i wyjScia przekaznikowe na kazdym
obszarze. Mozna szybko skonfigurowa¢ wszystkie urzadzenia
danego typu na raz albo skonfigurowa¢ kazde urzadzenie lub
obwdd niezaleznie.

W trybie B weryfikacji alarméw AlarmCalm umozliwia usta-
wienie wielu parametréw czasowych. Weryfikacja rozpoczyna
sie¢ wowczas, gdy ilo$¢ dymu w detektorze przekroczy zalozony
prog alarmu lub zadziata inne urzadzenie wejSciowe. Podczas
weryfikacji system aktywuje zaprogramowane na czas wery-
fikacji urzadzenia wyjSciowe. Dzigki mozliwosci ustawienia
czasu podtrzymania stanu weryfikacji informacje o przebiegu
weryfikacji sa wySwietlane na wySwietlaczu centrali sygnaliza-
cji pozarowej wystarczajaco diugo, aby mogly by¢ odczytane
i sprawdzone.

I*t* .\ﬁ
= \ 2

Przycisk

Sygnalizator

Czujka

nien systemowych. Mozna korzysta¢ ze sterownikow czaso-
wych dla roznych nastaw w poszczegdlnych dniach i godzinach
oraz okresli¢ maksymalna liczbe obszaréw, na ktérych dozwo-
lone jest opdZnienie zadzialania wyj$¢ w czasie sprawdzania.
Roéwnie proste jest rdwniez ustawienie wejsé, dla ktorych
opdznienia beda aktywne — mozna ustawic¢ wszystkie urzadze-
nia wejSciowe danego typu lub kazde z nich indywidualnie.

Dzigki mozliwosci tatwego zadeklarowania koincydencji
sygnaléw na danym obszarze mozna w razie potrzeby zapew-
ni¢ wysterowanie wyj$¢ z pominigciem czaséw opdzZnienia na
sprawdzenie.

Kazda centrala systemu sygnalizacji pozarowej Axis EN
ma na plycie czolowej cztery przyciski, ktérych dzialanie jest
programowane. Jednag z opcji dziatania moze by¢ rowniez po-
twierdzenie weryfikacji na dowolnym obszarze.

Opcje weryfikacji sg ustawiane dla kazdej centrali oddziel-
nie i moga by¢ dowolnie zmieniane bez wplywu na dziatanie
pozostatych central pracujacych w tej samej sieci. Domyslnie
informacje o weryfikacji beda wySwietlane na wszystkich cen-
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Rys. 3. Przykfadowa konfiguracja sprzetowa SSP Axis EN z AlarmCalm

Jesli przyczyna alarmu (np. zadymienie) ustapi przed uply-
wem czasu weryfikacji, system powrdci do normalnej pracy po
uplywie czasu podtrzymania.

Jesli zadymienie po uplywie czasu weryfikacji bedzie na-
dal przekraczalo prog alarmu, system sygnalizacji pozarowej
Axis EN przejdzie w stan pelnego alarmu. ZaleznoSci czasowe
zostaly przedstawione na wykresach 1-4.

Dzigki mozliwosci zaprogramowania réznych styléw dziata-
nia wyjs¢ i sygnalizatoréw (40 réznych stylow dla kazdej cen-
trali) mozna skonfigurowac je w taki sposob, aby mozna bylo
fatwo rozrézni€ poszczegdlne etapy weryfikacji i opoZnien.

Ustawianie dodatkowych op6Zniefi weryfikacyjnych odbywa
si¢ w dokfadnie taki sam prosty sposob jak ustawianie opdz-

tralach. W razie potrzeby mozna latwo skonfigurowaé liste
urzgdzen w sieci, na ktdrych te informacje beda pokazywane.

Przyktadowe rozwigzanie konfiguracyjne

W pomieszczeniach kuchennych restauracji hotelowych czy
stoléwek zaktadowych bardzo czgsto instalowane s3 czujki
temperatury w celu uniknigcia fatszywych alarmoéw w przypad-
ku chwilowo unoszacego si¢ dymu z przypalonej patelni lub
kiebow pary podczas gotowania.

Przyjmijmy, ze w przyktadowej kuchni pracuje si¢ w godzi-
nach od 7:00 do 20:00 w dni robocze i od 8:00 do 22:00 w sobo-
ty i niedzielg. W oprogramowaniu Config Tool programujemy
odpowiednie okna czasowe. Korzystajac ze zdefiniowanych
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juz okien czasowych, na czas pracy w kuchni umozliwiamy
weryfikacje. Ustawiamy tryb pracy czujek multisensorowych
w taki sposob, by w godzinach pracy w kuchni czutos¢ byta
niska, a poza godzinami pracy Srednia. Na czas pracy w kuchni
wlaczamy weryfikacje poprzez zmiang¢ trybu pracy czujki na
tylko temperaturowy i wylaczamy na ten czas cz¢§¢ optyczna.
Programujemy czas weryfikacji — np. okres§lamy, ze bedzie on
wynosil 90 sekund i bedzie mozna wydtuzy¢ go przyciskiem
AlarmCalm o kolejne 300 sekund. W trakcie weryfikacji po-
winna uruchomic si¢ sygnalizacja akustyczno-optyczna w po-
mieszczeniu kuchni, przy czym po potwierdzeniu przyciskiem
AlarmCalm czeé¢ akustyczna zostanie wytaczona, a sygnat
optyczny bedzie emitowany przez caly czas weryfikacji.

W ten sposdb w godzinach pracy w kuchni, czyli w czasie,
kiedy przebywa tam personel, detektory dziataja z obnizong
czulodcig. Przeszkoleni pracownicy wiedza, ze w przypadku
chwilowego zadymienia powinni potwierdzi¢ zdarzenie przy-
ciskiem AlarmCalm i przewietrzy¢ pomieszczenie. Poza go-
dzinami pracy kuchni weryfikacja jest wytaczona i ustawiona
jest wyzsza czulo§¢ detektorow, dzigki czemu reakcja pracow-
nikéw odpowiedzialnych za obstuge systemu sygnalizacji po-
zarowej moze by¢ szybka.

Zainstalowanie przycisku AlarmCalm bezpoSrednio na pe-
tli dozorowej nie zwigksza w istotny sposob kosztow instalacji.
Zastosowanie AlarmCalm umozliwia szybka reakcje¢ persone-
lu obecnego w miejscu wystapienia zdarzenia bez koniecznosci
angazowania pracownikdw obstugujacych centrale systemu sy-
gnalizacji pozarowej, ktéra moze by¢ umiejscowiona w znacz-
nej odlegtosci od kuchni. Mozna zatem unikna¢ kosztownych

LETNIE PROMOC]JE

w wyjatkowej, wakacyjnej ofercie
cenowej

Gunnebo Polska Sp. z 0.0

ul. Fryderyka Chopina 20-22
62-800 Kalisz

tel. + 48 62 768 55 70
www.gunnebo.pl, www.kupsejf.pl

Szykujesz sie do wakacyjnej podrozy?
Czy juz wiesz, gdzie schowasz gotowke
i bizuterie, ktdra pozostawisz w domu?

Zabezpiecz kosztownosci w domowym
sejfie Air. Teraz sejfy Air dostepne s3

juz od

356,70 zi

przestojow zwigzanych z alarmami ewakuacyjnymi.

Innymi pomieszczeniami, w ktorych mozna wykorzysta¢ bo-
gate mozliwosci konfiguracji systemu Axis EN w celu ograni-
czenia falszywych alarmoéw, sa wszelkiego rodzaju warsztaty.
Bardzo czesto wykonuje si¢ w nich czynnosci takie jak ciecie,
szlifowanie czy spawanie. Aby nie obniza¢ na state czulosci
systemu sygnalizacji pozarowej w takich pomieszczeniach,
mozemy skorzysta¢ z wielu mozliwych nastaw konfiguracyj-
nych i zapewni¢ optymalna, dostosowang do panujacych wa-
runkéw ochrong.

AlarmCalm to jedno z kilku innowacyjnych rozwigzan fir-
my Advanced z dziedziny systemOw sygnalizacji pozarowej.
W ofercie producenta jest rowniez migdzy innymi LifeLine, czy-
li system powiadamiania osob niestyszacych o pozarze, a takze
TouchControl — dotykowy panel wyniesiony obstugujacy aktyw-
ne mapy. Inne nowosci, ktére pojawia si¢ w ofercie w niedale-
kiej przysztosci, to np. Dynamix Smoke — rozwiazanie przezna-
czone do wspdlpracy z systemami wentylacji i oddymiania.

W celu uzyskania szczegdtowych informacji na temat roz-
wigzania AlarmCalm i systemu sygnalizacji pozarowej
Axis EN zapraszamy do kontaktu z nasza firma.

Krzysztof Dembiriski
RPU.I. Zeto-Projekt

55-075 Bielany Wroctawskie
ul. Kolejowa 20

tel.: 71 3110591
www.zeto-projekt.com.pl
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Bezpieczenstwo

informacji w chmurze
(czesc 2)

dr inz. Marek Blim

W podsumowaniu poprzednie-

go artykutu cyklu przedstawiono
jedynie fragmentaryczne wyniki
przeprowadzonej w polskich przed-
siebiorstwach ankiety dotyczacej
wykorzystania mozliwosci chmury
obliczeniowej (ang. cloud compu-
ting) w polskich firmach. Spdéjrzmy

na nie z perspektywy statystyki

europejskiej
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edlug najnowszych danych Eurostatu (dot. ITI kwarta-
tu 2016 r.) Polska jest jednym z trzech krajow, ktore
korzystaja z cloud computing (CC) w najmniejszym stopniu.
W Europie dane w chmurze przetwarza co pigta firma (20%
firm), ale w Polsce ten odsetek wynosi zaledwie 6%. Najwig-

Chmura publiczna

i centrum danych

mojej firmy maja

zabezpieczenia na
zblizonym poziomie

Rys. 1. Ocena bezpieczeristwa CC wg polskich firm

cej firm (51%) korzysta z chmury obliczeniowej w Finlandii,
40% przedsigbiorcow wykorzystuje te technologic we Wtlo-
szech, 39% w Szwecji, a 38% w Danii. W pierwszej dziesiat-
ce panstw wykorzystujacych CC zmieScily si¢ jeszcze Holan-
dia, Irlandia, Wielka Brytania, Chorwacja, Belgia i Stowacja.
Nasz kraj znalazt si¢ na szarym koncu europejskiego rankingu
Eurostatu. Gorsza okazala si¢ jedynie Rumunia (5%). Zaje-
liSmy przedostatnie miejsce ex aequo z Lotwa (6%). Wyprze-
dzaja nas m.in. Wegry, Bulgaria i Grecja (8%). Wedltug danych
Eurostatu firmy w Europie wykorzystuja CC przede wszystkim
do ustug prostych: poczty elektronicznej (66%) oraz przecho-
wywania plikow (53%). W nieco mniejszym stopniu do ho-
stowania baz danych (39%), aplikacji — biurowych (34%) lub
wspierajacych zarzadzanie finansami (31%) — oraz systemow
CRM (21%). W Polsce sposoby wykorzystania sa podobne.
Nieznacznie r6znig si¢ jedynie liczby. ,,Wyniki badah w Pol-
sce wskazuja, ze z CC najczeSciej korzystaja przedsigbiorstwa
z branzy IT, za§ najrzadziej firmy z sektora przemystu (17%),
branzy transportowej i dystrybucyjnej (15%) oraz budowlane;j
(14%)".

Rozwigzania chmurowe moglyby si¢ upowszechni¢, gdyby
nie obawy dotyczace korzystania z tej techniki. Przedsigbiorcy
na co dzien uzywajacy chmury przyznaja, ze boja si¢ przede
wszystkim o bezpieczefistwo danych (wskazuje na to az 57%
duzych i 38% maltych firm). Zniechecaja ich réwniez kwestie
prawne (odpowiednio 46% i 31%) oraz wysokie koszty takich
ustug (po 32%). Obawy dotycza takze braku wystarczajacej
wiedzy niezbg¢dnej do korzystania z ustug chmurowych (wska-
zuje na to az 32% malych firm), probleméw ze zmiang ope-
ratora oraz ryzyka braku dostepu do danych. Az 46% duzych
firm za jedng z barier uznaje brak informacji na temat rzeczy-

1) "Chmura obliczeniowa w polskim e-biznesie. Raport e24clo-
ud", http://itmanager.pl/chmura-obliczeniowa-w-polskim-e-
biznesie-raport-e24cloud|/ (stan z 20.07.2017).

wistej lokalizacji danych przetwarzanych w chmurze. Kwestia
bezpieczefistwa danych w chmurze stanowi dzi§ zasadnicza
przeszkode do dalszej ekspansji tej techniki informatycznej,
co obrazuje wynik polskiej ankiety (rys. 1)

Chmura publiczna
jest lepiej zabezpieczona niz
centrum danych mojej firmy

Chmura publiczna
jest gorzej
zabezpieczona niz
centrum danych

' mojej firmy

1. Zalety i wady chmur obliczeniowych

Ewolucja sposobu przetwarzania danych, ktorej obecnym
etapem jest chmura obliczeniowa, dotyczy nie tyle zmiany
sposobu dokonywania obliczen (jest to gldéwnie ich — jakze
szeroka — wirtualizacja), ile podejScia do tej pracy. Obecnie
dzieki CC uzyskujemy szybko$¢, dostepnos¢ i skalowalnosé
przy jednoczesnym wyeliminowaniu wielu uciazliwosci zwiaza-
nych z korzystaniem ze sprz¢tu (zasilanie, chfodzenie, ochro-
na Srodowiska).

. APLIKACJE
PLATFORMA
INFRASTRUKTURA |

Rys. 2. Uproszczony diagram przedstawiajgcy chmure obliczeniowg

Ten nieco schematyczny rysunek odnosi si¢ w swej tresci do
podstawowych modeli CC (wg NIST sa to: IaaS, PaaS, i SaaS).
Obecnie oferowany jest duzo szerszy zakres ustug — w prak-
tyce jest to XaaS, czyli ,,wszystko jako ustuga” oferowane
w chmurze.

Do niewatpliwych zalet chmury naleza skalowalno$¢, do-
stepnos¢é, wydajnosé, fatwe zarzadzanie, elastyczno$¢, nieza-
wodno$¢, ekologicznos¢ i niezalezno$¢ sprzetowa klienta.

2) "Bezpieczeristwo chmur publicznych z perspektywy polskich
organizacji', http://www.computerworld.pl/whitepaper/2832-
Bezpieczenstwo-chmur-publicznych-z-perspektywy-polskich-
organizacji.html (stan z 20.07.2017).
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(CLOUD COMPUTING) CHMURA OBLICZENIOWA

1.1. Skalowalnos¢

Kazdy uzytkownik chmury na pewno doceni swobodg i pozy-
tywne aspekty dynamicznego przydzielania zasobdw, gdy tylko
okaza si¢ potrzebne. Dzieki skalowalnosci nie trzeba placic za
utrzymanie infrastruktury ,,na wszelki wypadek”. OczywiScie
za wykorzystang dodatkowa moc obliczeniowa chmury czy
obstuge wigkszej liczby transakcji trzeba zaptacié, ale wigkszy
wydatek jest rOwnowazony wzrostem zysku wynikajacym z ob-
nizonych kosztéw wzmozonego ruchu.

1.2. Dostepnosc

Uslugi w chmurze sg dost¢pne za poSrednictwem praktycz-
nie kazdego komputera podltaczonego do Internetu. W tra-
dycyjnym modelu korzystania z aplikacji instalowanych na
stanowiskach pracy i licencjonowanych zaleznie od ich liczby
uzyskanie podobnej funkcjonalnosci jest po prostu niemoz-
liwe. Warto tez pamietac o tym, ze w przypadku programow
dzialajgcych jako ustugi w chmurze uzytkownik nie musi si¢
martwic€ o to, czy sprzet, z ktdrego korzysta, ma odpowiednia
wydajnos¢.

1.3. Wydajnos¢

Centra obliczeniowe (farmy komputerowe), bedace najwick-
szymi chmurami publicznymi, oferuja moc nieosiggalng dla
nawet najbardziej rozbudowanej stacji roboczej. Nie bez zna-
czenia jest tez wzrost szybkoSci wynikajacy ze skalowania i dy-
namicznego przydzielania zasobdw. To, ze wzrost obcigzenia
nie powoduje przestojow, rowniez przektada si¢ na efektyw-
no$¢ dzialania danej firmy.

1.4. tatwe zarzagdzanie

Latwe zarzadzanie ma zwigzek z dostepnoscia. Firma korzy-
stajaca z kompleksowego zestawu ustug w chmurze moze nimi
zarzadzaé za pomocg wygodnego w obstudze oprogramowania
i pojedynczego punktu, z ktdrego mozna zawiadywac calo$cia
(aplikacjami w chmurze, przechowywanymi w niej danymi,
oferowanymi instancjami® itp.). Nie ma potrzeby tworzenia
roznych koncoéwek administracyjnych do zarzadzania poszcze-
g0lnymi serwerami, macierzami dyskowymi itp.

1.5. Elastycznosc¢

Dzigki chmurom rozwdj uzytkowosci technik informatycznych
jest prostszy niz w klasycznym ujeciu. Zamiast kupowac nowe
serwery, dbaé o ich prawidiowa konfiguracje, zgodnos¢ z ist-
niejacymi rozwigzaniami itp., mozna skorzysta¢ z gotowych
ustug CC.

1.6. Niezawodnos¢

Budowanie bezpiecznej infrastruktury zapewniajacej nieprze-
rwane dziatanie kosztuje bardzo wiele, tymczasem dostawcy
ustug w chmurze bardzo podkreslaja niezawodng infrastruk-
turg swoich centrow danych — jest ona nie tylko zaleta, ale
wrecz konieczno$cia, bo warunkuje sukces biznesowy inwe-
stycji. W tradycyjnym modelu korzystania z aplikacji awaria
jednego z komputeréw w firmie zmniejsza ogdlng wydajnos¢.

3) Instancja w przypadku CC to dyspozycyjny wirtualny oprogra-
mowany ,komputer” o 15-20 GB pamigci.

W przypadku chmury jest inaczej. Serwery w centrach danych
réwniez sie psuja, ale zadania realizowane przez jednostki,
ktore ulegly awarii, sa natychmiast przejmowane przez inne
maszyny.

1.7. Ekologicznosc¢

Ekologiczno$¢ oznacza w tym przypadku bardziej efektywne
wykorzystanie pamigci, mocy obliczeniowej i przestrzeni na
dane, co przektada si¢ na mniejsze zuzycie zasobow natural-
nych (energii, paliw itp.) niz w tradycyjnym IT. Dodatkowym
atutem sa grupowe rozwiazania klimatyzacyjne (chlodnie ko-
minowe).

1.8. Niezalezno$¢ sprzetowa klienta

Jedna z zalet CC jest brak zaleznosci od sprzetu. Komputer
czy tablet to tylko klient, interfejs, dzigki ktoremu mozna ko-
rzystaé z ustug, ktore ,,gniezdzg si¢” na serwerach w chmurze.
Uszkodzenie lokalnego sprzetu nie skutkuje utrata danych
czy brakiem dostgpu do uslug. Zaleta jest tez latwiejsze mo-
nitorowanie wydajnosci i optymalizacji naszych aplikacji czy
infrastruktury wirtualnej, wielodostep do wspolnych zasobow
(wspotpraca), niezawodnoS§¢ czy bezpieczefistwo (cho¢ bywa
ono kwestionowane i zalezy od wielu czynnikow).

Wykorzystanie CC w firmie ma réwniez wady, ktore sa opi-
sane w nastepnych podpunktach.

1.9. Bezpieczenstwo

Jedna z wigkszych zalet chmur jest ich skalowalno$¢, jednak
stwarza ona pewne ryzyko, np. w przypadku serwisu interne-
towego, ze wzgledu na stosowany w chmurach model obliczen.
Przyktadem moga by¢ ataki DDoS polegajace na masowym
generowaniu wywotan majacych na celu przecigzenie i w re-
zultacie czasowe unieruchomienie wybranych serwerow. Gdy
dane sa przetwarzane tradycyjnie (w firmie, w jej centrum da-
nych), taki atak w najgorszym razie powoduje zablokowanie
serwerow danej firmy, ale gdy chodzi o duze, bardzo wydajne
centra danych, w ktdrych zasoby s3 dynamicznie alokowane
wedtug potrzeb ustugobiorcy, DDoS moze by¢ bardzo kosz-
towny. Z bezpieczenstwem wiaze si¢ tez kwestia lokalizacji
danych. W tradycyjnym modelu przetwarzania ich wiasciciel
najczesciej ma nad nimi pelng kontrolg, bowiem wszystkie
znajduja si¢ na dyskach komputeréw i serwerach firmowych.
W przypadku modelu cloud computing dane, podobnie jak
wykorzystywana aplikacja, znajduja si¢ w chmurze, na ktorej
dzialanie — jezeli jest to chmura publiczna — wiasciciel danych
nie ma zadnego wplywu.

1.10. Ograniczone rozwigzania

Ustugi dostarczane z chmury maja kompleksowy charakter
i nie wymagaja od osoby z nich korzystajacej wiedzy na temat
niezbednej infrastruktury, konfiguracji itp., ale jakze czesto
zapominamy o tym, ze zakres tych ustug jest ograniczony i fak-
tycznie narzucony przez dostawce (np. trudno sobie wyobrazié
Srodowisko online do pracy grupowej IBM LotusLive dziata-
jace w chmurze Microsoftu), za$ korzystajac z aplikacji insta-
lowanych lokalnie, mamy pelna swobode wyboru rozwiazania.
Takie ograniczenie to tylko jeden aspekt problemu. Tizeba tez
pamietac o tym, ze aplikacje sa stale rozwijane i aktualizowane.
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Mozna np. wyobrazi¢ sobie sytuacj¢, w ktorej ustugodawca
wprowadza jaka$ nowa funkcje danej ustugi, jednak nowos¢
okazuje si¢ zbedna dla niektdrych firm lub wrecz przeszkadza
w pewnych dziataniach. To oczywiScie uproszczony przyktad,
ale pokazuje problem swoistego uzaleznienia uzytkownika
chmury od nieuzgadnianych z nim rozwigzan wprowadzanych
przez ustugodawce. Na ogdt uwaza si¢, ze prywatne dane uzyt-
kownikéw nie powinny by¢ powierzane zewngtrznym firmom,
bo takie przekazanie danych oznacza, ze, chcac mie¢ do nich
dostep, uzalezniamy si¢ od zamknigtych rozwigzan opracowa-
nych przez ludzi, na ktérych prace nie mamy zadnego wply-
wu. Poza tym nie ma zadnej gwarancji, ze ceny oferowanych
ustug nie wzrosna, gdy praca w wielu firmach zostanie $cifle
zintegrowana z chmurami. OczywiScie opisane powyzej ogra-
niczenie zwigzane z dostarczanymi rozwigzaniami nie dotyczy
chmur prywatnych, w ktoérych sami jesteSmy dostawcami roz-
wiazan dla siebie.

1.11. Wydajnosc¢

Wydajno$¢ centréw obliczeniowych przetwarzajacych dane
w chmurach jest nieosiggalna nawet dla wielu firm, a wiec
tym bardziej dla uzytkownikéw indywidualnych. Faktyczna
wygoda korzystania z poszczegdlnych rozwigzan jest jednak
ograniczona szybkoscig transmisji danych pomiedzy kompu-
terem uzytkownika a chmurg. Nawet najszybsze centrum da-
nych niewiele zmieni, jeSli czas reakcji programu dzialajacego
online bedzie fatalny za sprawa Iacza o matej przepustowosci.
Warto tez mie¢ na uwadze, ze nawet najszybsze powszechnie
dostepne facza internetowe zapewniaja transfer danych, ktory
jest duzo wolniejszy niz w przypadku komunikowania si¢ apli-
kacji z komponentami sprz¢towymi komputera, na ktdrym jest
uruchomiona. W rezultacie, cho¢ moc obliczeniowa pojedyn-
czej stacji roboczej jest duzo mniejsza niz moc dowolnego cen-
trum obliczeniowego, istnieje bardzo wiele programéw, ktore
jeszcze dlugo beda dziataé szybciej, gdy zostang uruchomio-
ne lokalnie. Trudno wyobrazi¢ sobie (przynajmniej na razie)
np. aplikacj¢ uzytkowa lub gr¢ generujaca obraz 3D w czasie
rzeczywistym i w catosci dziatajaca w chmurze. Jesli jednak
przepustowo$¢ taczy indywidualnych uzytkownikéw bedzie
mierzona w gigabitach na sekunde, mozliwe bedzie dziatanie
tych programéw w catosci w chmurze (probowano, czego przy-
ktadem jest OnLive Game Service*).

1.12. Ograniczenia indywidualnego uzytkownika

Nie wszyscy indywidualni uzytkownicy moga sobie pozwoli¢
na dysponowanie stalym dostgpem do Internetu za poSrednic-
twem szybkiego i stabilnego tacza — tak jak duze firmy. Brak
polaczenia jest tozsamy z brakiem dost¢pu do ustug zapewnia-

4) OnLive Game Service byt uruchomiong w 2010 roku chmurg
typu PaaS, w ktdrej klientom oferowano caltg platforme przy-
stosowang do gier. Calos¢ obliczania odbywata sie w serwe-
rowniach OnLive. Nastgpnie obraz na zywo by! przesyftany do
uzytkownika. Przeniesienie przetwarzania na potezne maszyny
w klastrze sprawito, Ze oferowane tytuty mozna byfo urucho-
mic na starym notebooku, tablecie lub smartfonie, a nawet
— uwaga - na telewizorze (za pomocg specjalnej przystawki
podfgczanej do telewizora i Internetu). Potrzebne byly jednak
specjalne, szybkie szerokopasmowe fgcza. Serwis zaprzestat
funkcjonowania w 2015 .

nych przez chmure. Samo polaczenie rowniez nie wystarczy.
Jesli nie bedzie ono stabilne i szybkie, korzystanie z serwisow
bedzie utrudnione, co moze zniechgcié¢ uzytkownika. Druga
kwestig jest bezpieczenstwo. Oczywiscie mozemy liczy¢ na to,
ze zaufani ustugodawcy zapewnia nam wysoki poziom zabez-
pieczen sprzetowych i systemowych, ale nie zmieni to faktu, ze
przechowujemy wlasne, czasami newralgiczne dane na obcych
serwerach, catkowicie przekazujac innym kontrol¢ nad nimi.
Juz zdarzaly si¢ duze wpadki, nawet powaznym graczom, ta-
kim jak Dropbox czy Google Drive. Bezpieczefistwu danych
zagrazaja nie tylko ataki z zewnatrz. Je§li zdecydujemy si¢ na
korzystanie z darmowych dyskow sieciowych, powinni$my naj-
pierw dokladnie przeczyta¢ regulamin §wiadczenia ustugi, by
sprawdzié, na co pozwolimy $wiadczeniodawcy, powierzajac
mu swoje dane. Zachg¢cam do zapoznania si¢ z regulaminami
CC oraz przemyslenia, jakie pliki chcemy trzymaé w chmurze
i czy rozsadny bedzie automatyczny upload naszych prywat-
nych zdje¢ na Google+, OneDrive czy Dropbox.

2. Bezpieczenstwo informacji w chmurze a pol-
skie prawo

W polskich warunkach trzeba wyraznie rozdzieli¢ uzytkowni-
kéw chmury. Kazdy uzytkownik musi zaakceptowaé wszyst-
kie rodzaje ryzyka, gdy decyduje si¢ na zawarcie umowy
z ustugodawca. OczywiScie sam decyduje o zakresie i spo-
sobie korzystania z uslugi. Uzytkownik indywidualny sam
w pelni decyduje o swoim korzystaniu z CC. Przedsigbiorca
prywatny (wtasciciel firmy) moze by¢ po czesci uzytkowni-
kiem indywidualnym, ale na ogét jest on depozytariuszem
powierzonych mu lub przetworzonych danych decydujacych
0 operacyjnym ,,by¢ albo nie by¢” w zarzadzanej przez niego
firmie. W przypadku uzytkownika publicznego przepisy i zo-
bowiazania ustawowe jednoznacznie okre§laja zakres korzy-
stania przez niego z ustug w CC (pomimo jego mozliwosci
decyzyjnych).

W odniesieniu do podmiotu publicznego obowiazuje ,,de-
kalog chmuroluba”, czyli dziesi¢¢ zasad stosowania ustug
chmurowych przez administracj¢ publiczng wg wskazan
GIODO?. Bezpieczenstwo danych w chmurze jest zréznicowa-
ne. W chmurze publicznej i przypisanej (ang. dedicated cloud)
ma ono zwigzek z:

— dostegpem 0s6b trzecich do danych w procesie ich prze-

kazywania, przechowywania i wykorzystywania,

- bezpieczenstwem fizycznym i technicznym samego cen-

trum danych chmury obliczeniowej (farmy serweréw),

— pewnoscia utylizacji zasobu w momencie rezygnacji

z ustugi,

— bezpieczefistwem systemdw/oprogramowania/przemiesz-

czania.
W chmurze prywatnej i specjalnej ma ono zwigzek z:
— ochrong fizyczng i techniczng centrum danych
(kontenera),

— bezpieczefistwem danych uzytkownikdw
(ochrong dostgpu),

— bezpieczefistwem danych w czasie konserwacji
i (lub) awarii.

5) http://www.giodo.gov.pl/259/id_art/6271/j/pl (stan z 20.07.2017).
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(CLOUD COMPUTING) CHMURA OBLICZENIOWA

Potwierdzeniem przestrzegania narzuconych przez prawo®
zasad bezpieczenstwa dotyczacych CC sa odpowiednie certy-
fikaty. Powinni§my pamigta¢, ze mowimy przede wszystkim
o wymaganiach prawnych dotyczacych uzytkownika (przepi-
sach administracji publicznej i ,,dekalogu chmuroluba™), kto-
re moga znaczaco roznic si¢ od obowigzkéw prawnych dostar-
czyciela ustugi CC (np. common law w Wielkiej Brytanii).

3. Polskie odniesienia do problemu bezpieczen-
stwa informaciji

Polskie serwerownie pod wzgledem bezpieczenistwa znajduja
si¢ obecnie na 17. miejscu na 30 przebadanych w corocznym
badaniu Data Centre Risk Index organizowanym przez Cu-
shman & Wakefield. Jak na nasz region nie jest to wynik zly —
instytucja zakwalifikowala krajowe centra do grupy Sredniego
ryzyka, razem z Francja (14. miejsce), Szwajcaria (11. miejsce)
i Singapurem (15. miejsce).

energii biznesu
1 100 USA 3 1 3

2 89,53 Eg/r\;'tea”;?a 21 2 5
3 82,29 Szwecja 15 10 10
4 81,29 Niemcy 19 4 15
5 81,16 Kanada 4 11 13
6 79,63 Hong Kong 27 3 2
7 7947 Islandia 8 29 11
8 79,45  Norwegia 13 19 4
9 78,74 Finlandia 11 22 8
10 78,37 Katar 1 30 21
17 6743 Polska 18 16 24

Tab. 1. Bezpieczenstwo polskich serwerowni w rankingu Swiatowym
Zrédfo: Data Centre Risk Index Cushman & Wakefield

Przywolujac dane dotyczace polskich obiektow 1&CT, nie
zapominajmy, ze dotycza one opcjonalnie wszelkich ustug ofe-
rowanych w ramach big data center, razem z rozwigzaniami
o charakterze firmowych serwerowni (nie sa to jeszcze chmury
prywatne, ale odbiegaja standardami dost¢pu od VPS).

Warto pamigtac, ze mamy rodzimego lidera ustug przecho-

6) W przypadku procesow finansowo-ksiegowych jest to certy-
fikat SAS 70 typu Il przyznawany przez Amerykanski Instytut
Bieglych Rewidentéw (American Institute of Certified Public
Accountants — AICPA) i bedacy w przypadku CC potwier-
dzeniem wprowadzonej i utrzymywanej wewnetrznej kontroli
bezpieczeristwa danych (gféwnie rachunkowych).

wywania danych w postaci firmy Oktawave, ktora w niezalez-
nych testach przeprowadzonych przez CloudHarmony poko-
nafa m.in. Amazon Web Services oraz Microsoft Azure.

4. Podsumowanie

Pozostaje jeszcze kwestia fizycznego miejsca przechowywania
danych i ich fizycznego zabezpieczenia. Porusze ja w kolejnej
czesci.

Opracowat dr inz. Marek Blim
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«Hybrydowy system alarmowy - przewodowy, bezprzewodowy lub mieszany

-Szybki montaz

- Elastyczna rozbudowa systemu dzieki bezprzewodowej technologii PowerG
-Nowy intuicyjny interface menu instalatora

- Aplikacja mobilna Neo Go (Android/iOS)

AAT HOLDING S.A.

PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
www.aat.pl



http://www.aat.pl

Stacje robocze systemu Kamery ONVIF Rejestratory NVR/DVR

« obstuga systemu z poziomu wielu stacji roboczych » podglad na zywo z kamer IP « obstuga rejestratoréw HIKVISION
» opcja logowania przez ustuge Active Directory zgodnych z standardem ONVIF « obstuga rejestratoréw DAHUA

« partycje logiczne systemu zarzadzane przez osobnych operatordw « podglad na zywo obrazu z kamer
» monitorowanie systemu online « podglad filmdw i zdje¢ zapisanych
« 7dalne sterowanie dostepem i innymi funkcjami systemu W rejestratorach

« rejestracja dziatan operatoréw
« 7arzadzanie uzytkownikami bez przerywania pracy systemu

00000000 O

NVR/DVR
|
LAN/WAN
MC16-PAC MC16-BAC
Strefowy kontroler dostepu i automatyki Kontroler automatyki
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Kontrola dostepu Kontrola automatyki budynkowej
i automatyki budynkowej
« obstuga przejs¢ przewodowych  optoizolowane wejscia bezprzewodowe o raportowanie stanéw automatyki
 obstuga przejs¢ bezprzewodowych « integracja sprzetowa z systemem alarmowym » sterowanie automatyka z poziomu terminali systemu

RACS AIR (ROGER)  prezentacja stanu systemu alarmowego ha « moiliwos¢ zatgczenia wymogu autoryzadji dla dowolnej
 obstuga przejs¢ bezprzewodowych terminalach kontroli dostepu akeji wykonywanej w systemie

APERIO {ASSA ABLOY)  sterowanie stanem systemu alarmowego z o sceny Swietlne
« obstuga przejs¢ bezprzewodowych poziomu terminali dostepu » bezprzewodowe wyjscia mocy

SALLIS {SALTO) « integracja sprzetowa z systemem p.poz. « optoizolowane wejscia bezprzewodowe
« rejestracja czasu pracy « wielofunkeyjne wejscia parametryczne w tym » wielofunkeyjne wejscia parametryczne w tym Dual Wiring
o raportowanie stanéw automatyki Dual Wiring « wielofunkcyjne wyjscia z rozréznieniem priorytetu
« sterowanie automatyka z poziomu terminali  « wielofunkcyjne wyjscia z rozrdznieniem i sposobu modulagji

systemu priorytetu i sposobu modulagji « moiliwos¢ definiowania globalnych akeji w systemie w
« mozliwos¢ zatgczenia wymogu autoryzacji dla  « mozliwos¢ definiowania globalnych akeji w odpowiedzi na wybrane zdarzenia

dowolnej akgji wykonywanej w systemie systemie w odpowiedzi na wybrane zdarzenia « sterowanie zasilaniem elektrycznym za posrednictwem
 sceny swietlne « sterowanie zasilaniem elektrycznym za czytnika z kieszenig

« hezprzewodowe wyjscia mocy posrednictwem czytnika z kieszenig


http://www.roger.pl/pl/

Baza danych

» serwerowa baza danych MS SQL Server
= plikowa baza danych MS SQL Compact

Serwer komunikacyjny

« ustuga systemu operacyjnego Windows

» obstuga komunikacji z kontrolerami systemu

« ciagly proces pobierania zdarzen i aktualizagji
rejestru zdarzen

« sterowanie funkcjami globalnymi

» obstuga komend i polecen zdalnych

« szyfrowana komunikacja

Serwer integracji

» ustuga systemu operacyjnego Windows
» komunikacja w technologii WCF
« APl do bazy danych systemu
» API do polecen zdalnych
» API do zarzgdzania uzytkownikami systemu
« dostep do funkdji serwera integracji
z poziomu dedykowane] aplikacji mobilnej

LAN/WAN
MC(C16-LRC MC16-EVC MC(C16-EVK
Kontroler szafek i schowkéw Kontroler windy klasycznej Kontroler windy KGC
’ AV AV
*h) («co—
Kontrola dostepu do szafek i schowkow Kontrola dostepu Kontrola dostepu
w windach klasycznych w windach KONE

« kontrola dostepu do szafek i schowkdéw

» obstuga zamkéw przewodowych

« obstuga zamkéw bezprzewodowych RWL-3 {RACS AIR)

» podziat szafek na grupy obstugiwane z poziomu
osobnych terminali

» obstuga 64 pigter

» czytnik montowany w kabinie
» harmonogramy dostepu

» kalendarze wyjatkéw

 obstuga 128 pigter

« rozréznienie typéw przywotania windy
« obstuga terminali poza kabing windy
« obstuga terminali w kabinie windy

« harmonhogramy dostepu

« kalendarze wyjatkéw


http://www.roger.pl/pl/

Prowadzenie audytu

zarzadzania bezpieczenstwem
organizacyjno-technicznym obiektow (czesc 2)

dr inz. Andrzej Wojcik

W pierwszej czesci artykutu przed-
stawione zostaty ogoéine zasady
prowadzenia audytu, dotyczace

m.in. planowania audytu, doboru
audytorow, przedmiotu, etapdw

i sposobdw audytowania oraz
dystrybucji raportu. W tej czesci
artykutu poruszony zostanie istotny

problem, jakim jest okreslenie kry-

teriow audytu
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godnie z definicja kryteria audytu moga zawiera¢ od-

niesienia dotyczace polityki bezpieczenstwa, procedur,
norm, wymagan prawnych, wymagan odnoszacych si¢ do sys-
temow zarzadzania, wymagan kontraktowych, praktyk charak-
terystycznych dla danego sektora oraz inne wymagania bizne-
sowe. W przypadku systemow zarzadzania bezpieczenstwem
organizacyjno-technicznym obiektébw mozemy skorzystaé
z gotowych, uznanych wzorcoéw zawartych w normach zarza-

dzania bezpieczenstwem informacji, przede wszystkim w nor-
mie ISO/IEC 27001:2013 (wydanie PN-ISO/IEC 27001:2014).

Czy mozna skorzysta¢ z normy dotyczacej bezpieczefistwa
informacji w przypadku zarzadzania bezpieczefstwem obiek-
tow? Odpowiedz jest jednoznaczna: tak, poniewaz zgodnie
z definicja obiekt jest zasobem informacyjnym niezbednym
do realizacji procesdw biznesowych, np. procesu zarzadzania
bezpieczefistwem organizacyjno-technicznym. Oczywiscie ten
proces jest jednym z wielu procesOw zarzadzania obiektem,
do ktorych nalezy m.in. zarzadzanie eksploatacja, serwisem,
podatno$ciami technicznymi, wszelkimi zmianami organiza-
cyjno-technicznymi czy tez ryzykiem.

Co wazne, cytowana norma stuzy do certyfikacji systemow
zarzadzania bezpieczenistwem informacji i zawarte w niej wy-
magania i kryteria sg niezbedne do sprawdzenia, czy wdroZony
system zarzadzania spelnia wymagania dotyczace szeroko ro-
zumianego bezpieczenstwa informacji.

Analogicznie mozna stosowac kryteria zawarte w normie
ISO/TEC 27001:2013 w celu przeprowadzenia audytu bezpie-
czenstwa obiektu — oczywiscie po uwzglednieniu i uzupetnie-
niu wymagan branzowych zawartych w technicznych normach
alarmowych.

Potaczenie wymagan zawartych w normie ISO/IEC 27001:2013
oraz wymagan zawartych w normach alarmowych daje audyto-
rowi bardzo skuteczne narzedzia do badania bezpieczefistwa
zarzadzania oraz poprawnoSci funkcjonowania infrastruktury
bezpieczenstwa w audytowanym obiekcie.

Normatywne podstawy zarzgdzania bezpieczen-
stwem informaciji

W celu wykorzystania mozliwosci opracowania kryteriow au-
dytu nalezy zapoznac si¢ z normami zarzadzania bezpieczen-
stwem informacji.

Najwazniejsze z nich to:

1) ISO/IEC 27001:2013 (wydanie PN-ISO/IEC 27001:2014)
Technika informatyczna — Techniki bezpieczeristwa — Syste-
my zarzqdzania bezpieczeristwem informacji — Wymagania.
Ta norma jest uwzgledniana podczas certyfikowania
systemOw zarzadzania bezpieczefistwem informacji.

W dalszej czgsci artykutu zostang omdwione jej podsta-
wowe zapisy.

2) ISO/IEC 27002:2013 (wydanie PN-ISO/IEC 27002:2014)
Technika informatyczna — Techniki bezpieczeristwa —
Praktyczne zasady zabezpieczania informacji. Ta norma
jest przeznaczona dla firm oraz innych organizacji, jako
podstawa wyboru zabezpieczen w ramach procesu wdra-
Zania systemu zarzadzania bezpieczenstwem informacji
(SZBI) z uwzglednieniem ISO/IEC 27001 lub jako
wytyczne dla przedsiebiorstw wdrazajacych powszechnie
akceptowane zabezpieczenia informacji. Norma jest
rOwniez przeznaczona do stosowania w ramach rozwoju
branzowych wytycznych dotyczacych zarzadzania bez-
pieczefistwem informacji z uwzglednieniem Srodowiska,
w ktorym wystepuja specyficzne zagrozenia dla bezpie-
czenstwa informacji, np. przy projektowaniu i instalacji
systemow alarmowych.

Nalezy pamigtad, ze podstawg prawidlowego zarzadzania
bezpieczefistwemjestszacowanie ryzyka—systematyczneizgod-
ne z przyjeta metodyka zarzadzania bezpieczefistwem w da-
nym przedsigbiorstwie. W przypadku systemdOw zarzadzania
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bezpieczefistwem informacji zastosowanie maja m.in.
dwie normy: PN-ISO 31000 Zarzgdzanie ryzykiem — Za-
sady i wytyczne. W tej normie podane sa zasady i ogdl-
ne wytyczne dotyczace zarzadzania ryzykiem oraz norma
PN-ISO/IEC 27005:2010 Technika informatyczna - Techni-
ki bezpieczeristwa — Zarzqdzanie ryzykiem w bezpieczeristwie
informacji. Pierwsza z nich moze by¢ stosowana przez kazdy
podmiot gospodarczy i administracyjny w ciaggu catego okresu
jego dzialalnoSci i w odniesieniu do kazdego typu ryzyka, bez
wzgledu na jego charakter oraz konsekwencje. Norma nie jest
stosowana na potrzeby certyfikacji. Jest zbiorem wskazowek
dotyczacych zarzadzania ryzykiem w systemie bezpieczenistwa
informacji. Druga z wymienionych norm okresla dobre prak-
tyki oraz daje wskazowki dotyczace planowania i wdrazania

wspomnianego systemu.

Wybrane terminy i ich definicje

Aby zrozumie¢ zasady funkcjonowania systemdow bezpieczen-
stwa informacji (w obiektach), trzeba pozna¢ terminy, ktore
stanowia wspOlny jezyk opisujacy procesy i zasoby majace
wplyw na bezpieczefistwo. Informacje traktujemy jako aktyw
(zasdb), ktory, podobnie jak inne wazne aktywa biznesowe, ma
dla przedsigbiorstwa, instytucji czy organizacji warto$¢ i dlate-
go nalezy go odpowiednio chroni¢. Ponizej podane sa wybrane
definicje termindw z zakresu bezpieczefstwa informacji.

System zarzadzania bezpieczenstwem informacji (SZBI) —
czg$¢ systemu zarzadzania, stosowana w zwiazku z ryzykiem
biznesowym w celu ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczefistwa
informacji. System zarzadzania obejmuje strukture organiza-
cyjna, polityki, dziatania zwigzane z planowaniem, zakresy od-
powiedzialnoSci, praktyki, procedury, procesy i zasoby.

Aktywa (zasoby) — to wszystko, co ma wartos¢ dla przedsig-
biorstwa.

Zagrozenie — potencjalna przyczyna niepozadanego incy-
dentu, ktorego skutkiem moze by¢ szkoda dla systemu lub
instytucji.

Podatnosé — stabos¢ aktywu lub grupy aktywdw, ktdra moze
przyczynic si¢ do zaistnienia (zmaterializowania si¢) zagroze-
nia.

Zdarzenie zwigzane z bezpieczefistwem informacji — to
okreslony stan systemu (w tym alarmowego), ustugi lub sieci,
ktory wskazuje na mozliwe naruszenie polityki bezpieczef-

Sterowanie
konfiguracja i zmianami

Zarzadzanie ryzykiem

Utrzymanie,
konserwacja, serwis

Rys. 1. Zasadnicze elementy skfadowe SZBO

stwa informacji, blad zabezpieczenia lub nieznang dotychczas
sytuacje, ktéra moze by¢ zwiazana z bezpieczenstwem.

Incydent zwigzany z bezpieczefistwem informacji — poje-
dyncze zdarzenie lub seri¢ niepozadanych lub niespodziewa-
nych zdarzen zwiazanych z bezpieczefnstwem informacji, ktore
stwarzaja znaczne prawdopodobiefistwo zaklGcenia dziatan
i zagrazaja bezpieczenstwu informacji i moga w konsekwencji
spowodowac znaczne straty lub wrecz przerwaé proces bizne-
Sowy.

Skutki — rezultat niepozgdanego incydentu.

Prawdopodobiefnistwo — stopiefi pewnosci, ze incydent (zda-
rzenie) si¢ zdarzy.

Ryzyko — prawdopodobienstwo, ze podatno$¢ aktywu lub
aktywOw oraz istniejgce zagrozenie spowoduja w efekcie stra-
ty (materialne i niematerialne) albo zniszczenie aktywow.

Zabezpieczenie — praktyka, procedura lub inny mechanizm
redukujacy ryzyko.

System zarzagdzania bezpieczenstwem obiektu
(SZBO)

SZBO stanowi cze$¢ wykorzystywanego przez przedsigbior-
stwo systemu zarzadzania, ktdry jest stosowany z powodu
istnienia ryzyka biznesowego, w celu ustanawiania, wdraza-
nia, eksploatacji, monitorowania, utrzymywania i doskonale-
nia bezpieczenistwa obiektu. SZBO obejmuje infrastrukture
techniczna, struktur¢ organizacyjng, polityke oraz dziatania
zwigzane z planowaniem, eksploatacja, konserwacja i serwi-
sem, zakresy odpowiedzialnoSci, praktyki, procedury, procesy
i zasoby.

Obszary zarzgdzania za pomoca SZBO

Zarzadzanie za pomocg systemu zarzadzania bezpieczen-
stwem obiektu dotyczy przede wszystkim nast¢pujace obszary:
— obszar prawno-normatywny, ktéry obejmuje wszystkie
regulacje prawno-normatywne, jakim podlega obiekt

i podmioty go uzytkujace lub powigzane;

— obszar wymagan biznesowych, ktdry dotyczy zobowigza-
nia zawarte w umowach miedzy zainteresowanymi stro-
nami, ktore korzystaja z obiektu lub w jakiS§ inny sposdb
sa z nim biznesowo powigzane (np. w umowach dotycza-
cych czynno$ci serwisowych i konserwacyjnych przepro-
wadzanych przez strony trzecie, w umowach dotyczacych
dzierzawy pomieszczen, w ktdrych przetwarzane

Regulacje
prawno-normatywne

Wymagania biznesowe

Zarzadzanie infrastruktura
techniczng bezpieczenstwa
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sg informacje niejawne itd.);

— obszar technicznej infrastruktury bezpieczefistwa, ktory
obejmuje szeroko rozumiane systemy zabezpieczenia
technicznego, ochrony srodowiska, komunikacyjne i tele-
informatyczne;

— obszar zarzadzania utrzymaniem obiektu (serwisem,
konserwacja), ktory obejmuje zarzadzanie eksploatacja
i administrowanie obiektem w celu zapewnienia ciggloSci
dziatania systemOw organizacyjno-technicznych obiektu
zgodnie z wymaganiami prawno-normatywnymi (np.
dokumentowanie serwisu i przegladéw systemow alar-
mowych);

— obszar zarzadzania ryzykiem, ktory dotyczy procedury
szacowania ryzyka i plan postgpowania z ryzykiem w celu
zapewnienia optymalnej ochrony obiektu przed zagroze-
niami wszystkich mozliwych kategorii;

— obszar nadzoru nad konfiguracja i zmianami w obiek-
cie i jego infrastrukturze, ktéry obejmuje tworzenie
dokumentacji opisujacej zmiany (rejestru zmian), jakie
w trakcie eksploatacji wystapily w obiekcie (np. moder-
nizacja systemOw alarmowych, ktéra powinna znalez¢
swoje odzwierciedlenie w dokumentacji powykonawczej
systemu).

Opisane wyzej obszary zarzadzania za pomoca SZBO
pokazuja, ze nalezy sprawdzié poprzez przeprowadzenie
audytu, czy infrastruktura w obiekcie jest technicznie za-
bezpieczona i czy panuja w nim bezpieczne warunki Srodowi-
skowe. Warto odwota¢ si¢ w tym miejscu do zapisOw opisane;j
wczesniej normy zarzadzania bezpieczefnstwem informacji
ISO/IEC 270001:2013.

Struktura normy ISO/IEC 27001:2013

Mozna wyodregbni¢ nastgpujace fazy wdrazania systemu za-
rzadzania bezpieczefistwem informacji:

wskaznikéw i pomiardw, audyt i kontrole zarzadzania),
ze zaspokojono potrzeby zainteresowanych stron w za-
kresie funkcjonowania systemu zarzadzania bezpieczeh-
stwem informacji.

4) Dziatanie. Nalezy dokona¢ przegladu wynikéw pomia-
réw i w razie potrzeby podja¢ odpowiednie kroki w celu
udoskonalenia Systemu Zarzadzania Bezpieczefistwem
Informacji lub korekty niezgodnoSci. Nowa wersja
normy ISO/IEC 27001:2013 bazuje na modelu ciagiego
doskonalenia. Nie ma w niej jednoznacznego odniesienia
do cyklu PDCA i znanego wszystkim rysunku modelu
PDCA. Wynika to stad, ze chociaz model PDCA jest
nadal stosowany, mozna takze stosowa¢ inne metody
realizacji ciaglego doskonalenia.

Struktura normy

Ponizej znajduje si¢ opis rozdzialéw normy w ujeciu zgodnym
z modelem PDCA.
Faza planowania (ustanowienia)

Rozdziat 4. (Kontekst organizacji) dotyczy okre§lenia czynni-
kow zewnetrznych i wewnetrznych, jakie powinna uwzglednié
organizacja, aby osiagnac cel swego dzialania, i takie, ktore
wplywajg na jej zdolno$¢ do uzyskania efektywnego dziatania
systemu zarzadzania bezpieczenstwem informacji. Wazny jest
zakres SZBI, a takze zrozumienie kontekstu organizacji oraz
oczekiwaf zainteresowanych stron.

W rozdziale 5. (Przywddztwo) opisane sa wymagania doty-
czace najwyzszego kierownictwa, ktére powinno ustanowi¢
i zatwierdzi¢ dokument — polityke bezpieczefistwa informacji,
zapewni¢ odpowiednie zasoby, w tym zasoby ludzkie, wspierac
dziatania majace na celu bezpieczenstwo.

Rozdzial 6. (Planowanie) dotyczy planowania wszelkich
dziatan odnoszacych si¢ do ryzyk i szans osiagnigcia zalozo-
nych celow majacych zwiazek z bezpieczefistwem organizacji.

Ustanowienie
(PLANUJ)

Utrzymanie
i doskonalenie
(DZIALA))

VWdrazanie
i funkcjonowanie
(WYKONAJ)

Monitorowanie
i przeglad

(SPRAWD?Z)

Rys. 2. Model PDCA (Plan-Do-Check-Act)

1) Planowanie. Nalezy ustali¢ zakres, cele, zasoby, zada-
nia i zaplanowad, jak przeprowadzi¢ szacowanie ryzyka
w celu zapewnienia uzyskania oczekiwanego funkcjono-
wania SZBI.

3) Wykonanie. Nalezy wykona¢ niezbg¢dne dziatania, np.
przeprowadzi¢ analize ryzyka i postepowanie z ryzykiem,
zabezpieczy¢ informacje technicznie, organizacyjnie
i prawno-normatywnie.

3) Sprawdzenie. Nalezy zapewni¢ (poprzez stosowanie

W rozdziale 7. (Wsparcie) jest mowa o tym, ze organizacja
powinna zapewni¢ odpowiednie zasoby, niezbedne kompe-
tencje osob zaangazowanych w funkcjonowanie SZBI oraz
wiedze pracownikOw i stron wspolpracujacych w zakresie bez-
pieczefistwa, a takze okre§li¢ zasady przeptywu informacji, ko-
munikacji oraz dokumentowania informacji.

Faza wykonywania (wdrazanie i funkcjonowanie

W rozdziale 8. (Dzialania operacyjne) jest mowa o tym,
Ze organizacja powinna zaplanowac¢, wdrozy¢ i nadzorowaé
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czynnos$ci potrzebne do spelnienia wymagan dotyczacych bez-
pieczenstwa informacji, w tym planowanie i nadzor operacyj-
ny, szacowanie ryzyka oraz postepowanie z ryzykiem.

Faza sprawdzania (monitorowanie i przeglad

W rozdziale 9. (Ocena funkcjonowania) jest mowa o tym,
ze organizacja powinna oceni¢ wyniki dziatan na rzecz bez-
pieczenstwa informacji oraz skuteczno$¢ systemu zarzadzania
bezpieczefistwem informacji. Powinna okre§li¢, co nalezy mie-
rzy¢ i monitorowacé, ustali¢ metody monitorowania i pomiaru,
nadzorowaé, mierzy¢, analizowaé, oceniaC, przeprowadzaé
audyty wewnetrzne w zaplanowanych odstepach czasu w celu
dostarczenia informacji o tym, czy system zarzadzania bezpie-
czefistwem informacji jest zgodny z wymaganiami organizacji,
a takze dokonywa¢ przegladu SZBI w zaplanowanych odste-
pach czasu w celu zapewnienia jego stalej przydatnosci, ade-
kwatnosci i skutecznosci.

Faza dziatania

Rozdziat 10. (Doskonalenie) dotyczy zagadnien zwiazanych
z ciagglym doskonaleniem oraz badania przydatnosci, adekwat-
nosci i skutecznosci systemu zarzadzania bezpieczefistwem in-
formacji. Doskonalenie obejmuje takze dzialania korygujace,
ktore maja na celu wyeliminowanie niezgodnosci.

Stosowanie zabezpieczen normatywnych

W normie zawarty jest wzorcowy wykaz celow stosowania za-
bezpieczen, a w zataczniku A wymienione sa zabezpieczenia.
Stosowane zabezpieczenia obejmuja:
—rekomendowane i zalecane zabezpieczenia zawarte
w normie ISO/IEC 27002:2013,
—wlasne (indywidualne) i specyficzne zabezpieczenia wy-

— A.5 Polityki bezpieczeristwa informacji — wskazanie
dzialan kierownictwa, ktérymi jest wskazanie wytycznych
dzialaf majacych na celu bezpieczefistwo informacji
zgodnie z wymaganiami biznesowymi oraz wtasciwymi
normami prawnymi i regulacjami oraz wspieranie tych
dziatan;

— A.6 Organizacja bezpieczeristwa informacji — wskazowki
dotyczace sposobu ustanowienia struktury zarzadzania
w celu zainicjowania oraz nadzorowania wdrazania i eks-
ploatacji systemu bezpieczenstwa informacji;

— A.7 Bezpieczeristwo zasobow ludzkich — okreslenie spo-
sobu na to, by pracownicy i kontrahenci rozumieli swoja
odpowiedzialno$¢ i byli odpowiednimi kandydatami do
wypelnienia rol, ktore sa dla nich przewidziane;

— A.8 Zarzqdzanie aktywami — pokazanie, w jaki sposdb
identyfikuje si¢ aktywa organizacji i okresla wiasciwa
odpowiedzialno$¢ dotyczaca ich ochrony;

— A.9 Kontrola dostgpu — wskazowki dotyczgce sposobu
ograniczenia dostepu do informacji i Srodkéw przetwa-
rzania informacji;

— A.10 Kryptografia — podanie sposobu zapewnienia
wlasciwego i skutecznego wykorzystania kryptografii
do ochrony poufnosci, autentycznosci lub integralnosci
informacji;

— A.11 Bezpieczeristwo fizyczne i srodowiskowe — podanie
sposobu zapobiegniecia nieuprawnionemu fizycznemu
dostgpowi, szkodom i zakldceniom informacji i Srodkow
przetwarzania informacji nalezacych do organizacji;

— A.12 Bezpieczna eksploatacja — okreslenie wymagan,
ktore zapewnia poprawng i bezpieczna eksploatacje

Opis zabezpieczenia wg Zatacznika A normy
ISO/IEC 27001:2013

Wtasne/indywidualne

i specyficzne zabezpieczenia

Rekomendowane i zalecane
zabezpieczenia wg normy
ISO/IEC 27002:2013

Zastosowane zabezpieczenia
wykazane i uzasadnione
w Deklaracji Stosowania

Rys. 3.

magane w zwiazku z dzialalnoScia danego przedsigbior-
stwa, instytucji czy organizacji, np. ochrona informacji
przed ulotem elektromagnetycznym czy podstuchem.
Ponizej opisany zostal wzorcowy wykaz celéw stosowania
zabezpieczef i stosowane zabezpieczenia wg Zalacznika A
normy ISO 27001:2013 obejmuje nastepujace rozdzialty nume-
rowane wg normy:

Srodkow przetwarzania informacji;

— A.13 Bezpieczeristwo komunikacji — rozdziat dotyczacy
ochrony informacji w sieciach oraz wspomagajacych je
Srodkach przetwarzania informacji;

— A.14 Pozyskiwanie, rozwdj i utrzymanie systemow — roz-
dzial, w ktorym jest mowa o tym, ze bezpieczefnstwo
informacji powinno by¢ zapewnione w systemie
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Wzorcowy wykaz celéw stosowania
zabezpieczen i zabezpieczenia

A.5 Polityki bezpieczenstwa informacji

A7. Bezpieczenstwo zasobow ludzkich

A9. Kontrola dostepu

A11. Bezpieczenstwo fizyczne i Srodowiskowe

A13. Bezpieczenstwo komunikadji

A15. Relacje z dostawcami

A.17. Aspekty bezpieczenstwa informacji
w zarzadzaniu ciggtoscia dziatania

Rys. 4.

informacyjnym w calym cyklu jego zycia (dotyczy to
rowniez systemow informacyjnych dostarczajacych ustug
w sieciach publicznych);

— A.15 Relacje z dostawcami — rozdzial dotyczy potrzeby
zapewnienia ochrony aktywow organizacji udost¢pnia-
nych dostawcom;

— A.16 Zarzgdzanie incydentami zwiqzanymi z bezpieczeri-
stwem informacji — rozdzial, w ktorym jest mowa o tym, ze
potrzebne jest spdjne i skuteczne podejscie do zarzadza-
nia incydentami zwigzanymi z bezpieczefistwem infor-
macji — z uwzglednieniem informowania o zdarzeniach
i sfabosciach oraz sposobach ich rozwigzywania;

— A.17 Aspekty bezpieczeristwa informacji w zarzqgdzaniu cig-
gloscig dzialania — rozdzial, w ktérym jest mowa o tym, ze
celem zabezpieczenia jest zapewnienie ciagltoSci bezpie-
czefistwa informacji w systemach zarzadzania;

— A.18 Zgodnos¢ — rozdzial, w ktérym jest mowa o tym, ze
zgodno$¢ z prawem i zawartymi umowami ma na celu
uniknigcie naruszenia zobowigzan prawnych, regulacyj-
nych lub umownych zwigzanych z bezpieczenistwem infor-
macji oraz innych wymagan dotyczacych bezpieczenistwa.

A6. Organizacja bezpieczenstwa informagji

A8. Zarzadzanie aktywami

A10. Kryptografia

A.12 Bezpieczna eksploatacja

Al4. Pozyskiwanie, rozwdj

i utrzymanie systemow

A.16. Zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informagji

Zgodnos¢

Podsumowanie

W tej czgSci poznaliSmy podstawowe obszary zarzadzania bez-
pieczefistwem obiektéw w ujeciu zapisOw i wymagan normy
zarzadzania bezpieczefistwem informacji ISO/IEC 27001.
ZapoznaliSmy si¢ z modelem wdrazania normy, jej struk-
tura, celami oraz sposobami zabezpieczenia. Jest to wazna
wiedza dla audytora, ktory musi kierowaé si¢ obiektywnymi
wytycznymi audytowania bezpieczefistwa obiektow. Wspo-
mniano takze kilkakrotnie o zarzadzaniu ryzykiem. Nast¢pny
artykut bedzie dotyczyt szacowania ryzyka w zarzadzaniu bez-
pieczefistwem obiektéw w ujeciu cytowanych w artykule norm.

Opracowat

dr inz. Andrzej Wéjcik

ekspert i rzeczoznawca

ds. bezpieczenstwa technicznego i ochrony informacji
audytor ds. bezpieczeristwa biznesu
andrzej@esinstal.pl
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Projektul

v

z firma Hanwha Techwin

Piotr Rogalewski

Wysokiej jakosci sprzet i oprogra-
mowanie to podstawa profesjo-
nalnego i skutecznie dziatajgcego
systemu telewizji dozorowej. Ale
zanim taki system zostanie uru-
chomiony, potrzeba wiele pracy

— od wyboru urzadzen i wstepnej
koncepciji, przez obliczenia pasma
sieciowego i pojemnosci dyskow,
modelowanie pola widzenia kamer,
ustalenie budzetu mocy etc., az po
finalny projekt i samg instalacje. Na
kazdym etapie Hanwha Techwin
wspiera dystrybutoréw, projektan-
téw i instalatoréw nie tylko wiedza
i doswiadczeniem swoich pracow-
nikdw, ale takze darmowymi apli-
kacjami narzedziowymi i wieloma

materiatami informacyjnymi
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WiseNet Toolbox - trzy w jednym

Nasi klienci, ktdrzy mieli okazje korzystac ze sprzetu Samsung
Techwin, pamigtaja zapewne takie aplikacje narzedziowe jak
Product Selector, Field of View Claculator i Bandwidth Cal-
culator. Obecnie wszystkie te narzedzia zintegrowano w jed-
nej intuicyjnie obstugiwanej aplikacji WiseNet Toolbox, ktora
ma wiele nowych funkcji. WiseNet Toolbox to baza aktualnych

produktéw firmy Hanwha Techwin. Kliknigcie zdjecia odpo-
wiedniego produktu skutkuje wyswietleniem kompletnej listy
parametrdéw w postaci tabeli, ktorg mozna zapisaé w formacie

PDF lub wydrukowa¢. Przeniesienie kilku produktéw w ob-
reb pola poréwnywania powoduje wySwietlenie ich danych
technicznych we wspoélnej tabeli. Dzigki temu mozna szybko
oceni¢ réznice i podobienstwa, a zestawienie wyeksportowac
do pliku PDF lub wydrukowa¢. Tak przygotowany materiat
mozna przedstawi¢ klientowi, aby szczegdtowo wyjasni¢ r6z-
nice w funkcjach i cenach poszczeg6lnych produktow. Bogaty
zestaw filtrow pozwala zawezi¢ obszar poszukiwan zgodnie
z zadanymi kryteriami. Na przyklad szukajac wybranej kamery
sieciowej, mozemy wskaza¢ produkty o rozdzielczosci 2 Mpix
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Fot. 1. WiseNet Toolbox — wybdr produktow

i z funkcjg WDR, w obudowach koputkowych o klasie szczel-
nosci IP66, z promiennikiem podczerwieni. Aplikacja auto-
matycznie dostosuje liste produktow do aktualnie wiaczonych
filtrow, a takze podpowie, jakie akcesoria montazowe mozna
zastosowac (np. akcesoria do aktualnie ogladanej kamery).
Jest wiele kryteriow filtracji, m.in. rodzaj obudowy, rozdziel-
czo$¢ obrazu, predkos¢ transmisji, rodzaj kompresji, wejscia/
wyjScia alarmowe, sposob zasilania, obstuga kart SD i wiele,
wiele innych. Nie jest potrzebne potaczenie z Internetem. Do-
stepny jest tez tryb wyszukiwania na podstawie symboli pro-
duktéw, ktéry bardzo utatwia zapoznanie si¢ z aktualng ofer-
ta, zwlaszcza nowym klientom.

=
=

Fot. 2. WiseNet Toolbox — kalkulacja pola widzenia

Kliknigcie pola FOV pod fotografia kamery przetacza apli-
kacje w tryb obliczania pola widzenia. Za pomoca suwakow
mozna zmienia¢ wysoko$¢ montazu kamery, jej poziomy i pio-
nowy kat widzenia, ogniskowa, wymiary obserwowanej sce-
ny oraz odleglo$¢ obiektu od kamery. Niezaleznie od tego,
ktory z parametrow jest modyfikowany, pozostate wartosci

sa przeliczane automatycznie i na biezaco. W dolnej czgsci
okna wynikow pokazywany jest pogladowy obraz o jakoSci
zgodnej z aktualnie wybranymi ustawieniami. ,,Gesto$¢” ob-
razu, podawana w pikselach na metr, pozwala oceni¢, jakie
kryterium obserwacji bedzie speinial modelowany obraz
(moze umozliwia¢ identyfikacje, rozpoznanie, detekcje albo
obserwacje ogdlna).

e - «IEE

Fees

Fot. 3. WiseNet Toolbox — obliczanie pasma i pojemnosci dyskow

Kliknigcie ikony z symbolem wykresu znajdujacej si¢
w gornej czeSci okna powoduje przejScie w tryb obliczania
pasma sieciowego i pojemnosci dyskow twardych.

Dla kazdej grupy kamer mozna wybra¢ ich liczbe, sposdb
ustawienia poszczegdlnych strumieni danych, parametry kom-
presji, harmonogram rejestracji etc. W polu obliczefi auto-
matycznie pojawiaja si¢ informacje o przewidywanym pas$mie
sieciowym, o przeplywnoSciach strumieni wizyjnych genero-
wanych przez poszczegdlne grupy kamer oraz oszacowanej
liczbie dyskow twardych i ich niezbg¢dnej do zapisania obrazu
zgodnie z podanymi kryteriami facznej pojemnoSci.
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Camera Design Tool - narzedzie do wizualnej
symulacji obrazu z wybranego modelu kamery

Modelowanie pola widzenia za pomoca pogladowego rysun-
ku w aplikacji WiseNet Toolbox jest niewatpliwie bardzo po-
mocne. Co jednak zrobié, jeli chcemy zobaczy¢, jak bedzie
wygladal obraz z kamery w rzeczywisto$ci? W takim przy-
padku mozna skorzysta¢ z narzedzia Camera Design Tool
oraz ustugi Google Street View. Wystarczy wskaza¢ wybrang

Hanwha Techwin. Filtrowanie biblioteki produktéw (analo-
gicznie jak w aplikacji WiseNet Toolbox), podglad wszystkich
parametréw aktualnie zaznaczonego urzadzenia, okrefla-
nie rodzaju polaczen (100 Mbps, 1 Gbps itd.), adresowania
w sieci IP, parametréw transmisji, rozdzielczosci, kompresji
etc. to tylko niektére wazne funkcje. Aby tworzenie rysun-
kow byto szybsze, mozna okresla¢ grupy urzadzen (np. za-
miast umieszczania na rysunku 10 kamer wystarczy utwo-
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Fot. 4. Camera Design Tool w dziataniu

kamer¢ na liScie modeli kamer Hanwha, umiescic ja w poza-
danym miejscu na mapie oraz ustawi¢ ogniskowa obiektywu
i kat obserwacji, aby zobaczy¢ obraz niemal doktadnie taki,
jaki bedzie widoczny z docelowej, rzeczywistej kamery.

Mozna tez zrobi¢ odwrotnie — na obrazie ulicy na Street
View wskazac to, co chcemy obserwowac, a nastgpnie odczy-
ta¢ ogniskowa obiektywu. Ze wzgledu na wykorzystanie map
Google do prawidiowego dziatania aplikacji Camera Design
Tool wymagane jest polaczenie z Internetem.

WiseNet Network Design Tool - rysunki, wykresy,
emulacje

Ta aplikacja to ukion w stron¢ projektantéw i integratorow
systemOw. Umozliwia ona m.in. wykonanie szczegdtowego
schematu instalacji z wykorzystaniem gotowych, predefi-
niowanych symboli dla urzadzeh i oprogramowania firmy
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Fot. 5. WiseNet Network Design Tool
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rzenie grupy urzadzen i przypisanie jej wartoSci liczbowej).
Wbudowany modul raportowania automatycznie tworzy
szczegOtowa liste urzadzen, ktéra po uzupelnieniu o ceny
jednostkowe staje si¢ automatycznie skalkulowanym, goto-
wym kosztorysem systemu. Na szczegblng uwage zasluguje
funkcja symulacji zajetoSci pasma, realizowana w postaci wy-
kresu uzupeinionego tabelg wartosSci. Dla kazdego elementu
systemu (kamer, rejestratordw, oprogramowania etc.) poda-
wane s3 szczegoblowo przewidywane wartosci (w Mbps) — za-
réowno dla transmisji przychodzacej, jak i wychodzacej (np.
emulacja jednoczesnego zapisu i odtwarzania obrazu w reje-
stratorze). Sam schemat oraz wszystkie wyniki obliczen i sy-
mulacji mozna zapisa¢ na dysku w plikach programéw Excel
lub Word, w formacie PDF lub wydrukowaé. Catos¢ jest uzu-
pelniona przez modut emulacji pracy, ktory juz na etapie ry-
sunku i konfiguracji wykryje nieprawidiowosci i poinformuje
np. o braku polfaczenia kamery z rejestratorem, zbyt malej
pojemnosci dyskow w stosunku do oczekiwanej dtugosci ar-
chiwum, bledach w adresach IP etc.

WiseNet Device Manager - utatwienie dla insta-
latorow

Narzegdzie to pozwala na automatyczne wyszukanie podia-
czonych urzadzen IP, nawet gdy ich adresy naleza do innej
podsieci. Ponadto mozliwe sa operacje grupowe (na wybra-
nych lub wszystkich urzadzeniach jednoczesnie), np. przypi-
sywanie adresow IP, wykonywanie kopii zapasowej konfigu-
racji urzadzen i przywracanie tej konfiguracji, synchronizacja

ZABEZPIECZENIA 4/2017 57

ANVMOUYOSNOCS INAALYY VMOIOZOA VIZIMITAL



ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

czasu, konfiguracja parametréw wizyjnych dotyczacych pro-
fili transmisji i kompresji w kamerach, diagnostyka polaczen,
konfiguracja transmisji multicast czy aktualizacja oprogra-
mowania uktadowego. To ostatnie zadanie moze by¢ wy-
konane o dokfadnie wyznaczonym czasie, a takze w trybie
sekwencyjnym — po to, by proces aktualizacji systemu miat
minimalny wplyw na ciaglo$¢ jego dziatania.

5 iFeta . ——

T HAAARRAA

Fot. 6. WiseNet Device Manager w trybie podglgdu obrazu
i analizy pasma

Dla kazdego urzadzenia dostepne jest okno podgladu ,,na
Zywo” wraz z generowanymi w czasie rzeczywistym wykre-
sami ilustrujacymi liczbe generowanych klatek na sekunde
i ruch aktualnie generowany w sieci. Mozliwe jest takze wy-
eksportowanie do pliku programu Excel mapy konfiguracji
wszystkich zaznaczonych urzadzen, co jest nieoceniong po-
mocg dla os6b administrujacych systemem.

Online Updater — zawsze na czasie

Ciagly rozw6j produktéw Hanwha Techwin, wprowadzanie
nowych funkcji, modeli i technik, wymaga aktualizacji para-
metrow i listy urzadzen, obstugiwanych przez opisywane tu na-
rzedzia. Aby ulatwi¢ to zadanie, stworzono aplikacj¢ Online
Updater, ktoéra automatycznie sprawdza dostepno$¢ nowych
wersji narzedzi, pobiera je i instaluje.

WiseNet Toolbox w wersji mobilnej — narzedzia
w kieszeni

Wersja mobilna aplikacji WiseNet Toolbox dziala niemal iden-

Fot. 7. WiseNet Toolbox w wersji mobilnej

tycznie jak opisana wyzej wersja dostosowana do komputeréw
PC. Wersja mobilna ma inny interfejs uzytkownika — dostoso-
wany do urzadzef mobilnych. Wersj¢ przeznaczong do zain-
stalowania w systemie Android mozna pobraé w sklepie Go-
ogle Play, natomiast wersja dostosowana do systemu iOS jest
dostepna w sklepie App Store.

WiseNet Installation

WiseNet Installation to aplikacja mobilna, ktéra stworzono
specjalnie dla instalatorow kamer sieciowych Hanwha. Po
instalacji kamer IP konfiguracje przeprowadza si¢ zazwyczaj
z uzyciem komputera i przegladarki internetowej lub narze-
dzi konfiguracyjnych (np. opisanego w tym artykule programu
WiseNet Device Manager). Inna metoda jest wykorzystanie
serwisowego wyjScia analogowego, w ktére wyposazone sa
wybrane modele kamer Hanwha Techwin. Co jednak zrobié¢
w przypadku, gdy pod reka nie ma monitora, a uzycie laptopa
na drabinie jest uciazliwe (i oczywiscie niezgodne z zasadami
BHP)? WiseNet Installation umozliwia wstepne skonfiguro-
wanie kazdej z kamer za pomoca smartfonu lub tabletu. Do
gniazda USB kamery nalezy podtaczy¢ modut Wi-Fii potaczy¢
sie za jego posrednictwem z aplikacja. WiseNet Installation
wspolpracuje z kamerami Hanwha Techwin z serii WiseNet X
wyposazonymi w ztagcze Micro USB, do ktérego mozna podta-
czy¢ modut Wi-Fi USB za pomocg standardowego konwertera
Micro USB/USB.

Co jeszcze?

Efekty dzialania opisanych aplikacji narzedziowych mogga sta-
nowi¢ doskonale uzupetnienie dokumentacji projektowej lub
powykonawczej, dzigki czemu instalator spedzi mniej czasu
przy przyslowiowej papierkowej robocie, a klient kofcowy
otrzyma bardziej kompletne i szczegélowe informacje o swo-
im systemie.

Hanwha Techwin oferuje takze wiele niezwykle przydat-
nych materiatéw i kanatéw informacyjnych, m.in. biblioteki
interaktywnych symboli dla Microsoft Visio umozliwiajace
modelowanie pola widzenia kamer na mapach i podkiadach
architektonicznych, liste dyskow twardych, ktore zostaly prze-
testowane w laboratorium firmy Hanwha i sa zalecane do
wspoOlpracy z poszczegllnymi rejestratorami NVR i DVR,
wiele r6znego rodzaju poradnikéw i dokumentéw inzynier-
skich, a takze specjalistyczny kanatl na portalu YouTube pod
nazwa HanwhaTechwinEurope. Mozna nas znalez¢ takze na
Twitterze i Linkedinie.

Wszystkie narzedzia oraz inne przydatne dla projektantdéw
i instalatoréw materialy mozna bezptatnie pobraé ze strony
hanwha-security.eu (sekcja Wsparcie). Wigcej informacji moz-
na uzyska¢ u autoryzowanych dystrybutoréw i bezposrednich
przedstawicieli firmy Hanwha Techwin w Polsce.

Piotr Rogalewski
Hanwha Techwin Europe

58 4/2017 ZABEZPIECZENIA



WiseNeT

WISeNeT

-+ Najwyzszej jakosci sprzet i oprogramowanie od jednego producenta

- |dealny obraz z WDR 150 dB, doskonata czutoscig i stabilizacja zyroskopowg

-+ Kompresja H.265 i technologia WiseStrem dla najlepszej efektywnosq i zapisu

-+ RAID-5/6, rejestracja awaryjna Failover n+1, automatyczne odzyski danych ARB

-+ Zaawansowana analityka obrazu w kamerach dzieki Open PI

-+ Szyfrowane oprogramowanie uktadowe i pliki konfiguracyj
dla najlepszej ochrony systemu

-+ Bogaty zestaw aplikacji narzedziowych dla wsparcia
projektantéw i instalatorow

% 5-letnia gwarancja w programie partnerskim STEP

Hanwha

Techwin

www.hanwha-security.eu


https://www.hanwha-security.eu/pl/wisenet-x/

- Obraz
O rozdzielczoscl 4 MPX

w telewizjl analogowe]

Patryk Ganko

,Kiedy wydawafo sie, ze analogo-
we systemy telewizyjne zostang
catkowicie wyparte z rynku przez
systemy IP, pojawity sie rozwigza-
nia, dzieki ktérym obraz w telewizii
analogowej moze mie¢ wysoka
rozdzielczos¢ (Analog High Defini-
tion). Gtdwne ograniczenie, jakim
jest niska rozdzielczosé obrazu

i zwigzana z nig staba rozréznial-
nos¢ szczegotow, zostato wyeli-
minowane”. Powyzszym wstepem
rozpoczatem artykut poswiecony
opisowi systemow AHD firmy
NOVUS, opublikowany w nume-
rze 3 magazynu Zabezpieczenia

z czerwca 2015 roku. Po uptywie
dwdch lat nastgpit nowy etap rywa-

lizacji systemdw cyfrowych

i analogowych
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otychczasowy wzorzec w postaci kamer o rozdzielczoSci

Full HD (1920x1080) zostal zastapiony kamerami o roz-
dzielczosci 4 Mpx (2592x1520). Zdecydowana wigkszo$¢ ka-
mer cyfrowych ma rozdzielczo§¢ 4 Mpx lub wyzsza. W zwigzku
ze wzrostem rozdzielczo$ci kamer IP stworzono system AHD
marki NOVUS w wersji 3.0, w ktorym wytwarzany jest obraz
o rozdzielczo$ci 4 Mpx. W niniejszym artykule scharakteryzu-
je urzadzenia stosowane w tym systemie. Wszystkie opisane
ponizej modele rejestratordw generacji 3.0 obstuguja funkcje

Multistandard, tzn. mogg by¢ stosowane we wszystkich analo-

Rys. 2

gowych systemach telewizyjnych dostgpnych na rynku. Dzie-
ki mozliwosci pracy w trybie AHD 4 Mpx, TVI 4 Mpx oraz
CVI 4 Mpx rejestratory mozna zastosowacé w kazdym analogo-
wym systemie telewizji dozorowej bez konieczno$ci sprawdze-
nia, jakiego rodzaju sygnal generuja kamery. Uniwersalnos§é
tego rozwigzania wynika rowniez z kompatybilnosci z systema-
mi analogowymi 960H.

Rejestratory moga pracowa¢ w trybie hybrydowym, umozli-
wiajac rownoczesne podigczenie kamer analogowych i kamer IP.
Maksymalna rozdzielczo§¢ kamer IP wynosi 2688x1520.

Rys. 1

Pracujacy w trybie hybrydowym 16-kanatowy rejestrator
NHDR-4M5316AHD moze obstugiwa¢ maksymalnie 16 ka-
naléw analogowych o rozdzielczosci 4 Mpx i maksymalnie
osiem kanaléw IP. W przypadku modelu o$miokanatowego
NHDR-4M5308AHD tryb hybrydowy pozwala na dodatkowa
rejestracje czterech kanalow IP, natomiast w trybie IP, przy
wytaczonych kanatach analogowych, istnieje mozliwos¢ reje-
stracji maksymalnie dwunastu kanaléw IP. Szczegétowy opis
wszystkich trybow pracy poszczegdlnych rejestratoréw jest za-

warty w kartach katalogowych urzadzen.

Rejestratory w wersji 3.0 umozliwiaja zapis z predkoscia do
15 kl./s dla kazdego kanatlu o rozdzielczoS$ci 4 Mpx i 25 kl./s dla
nizszych rozdzielczosci. Przy Sredniej przeptywnoSci strumienia
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wizyjnego rownej 6 Mbit/s dlakanaléw analogowychiIP ogrom-
nym wyzwaniem jest zapewnienie odpowiedniego czasu archi-
wizacji. W modelach o§mio- i szesnastokanatlowych mozna za
montowa¢ do dwoch dyskow twardych, a kazdy z nich moze
mie¢ maksymalng pojemno$¢ 8 TB. Dodatkowo wszystkie
modele zostaly wyposazone w zlacze e-SATA do podtaczenia
zewnetrznych macierzy dyskowych. W rekomendowanym
kompatybilnym urzadzeniu NV-5000EST-H4 mozna zamonto-
wac cztery dyski o sumarycznej pojemnosci 32 TB. Tak rozsze-
rzona pamigc jest zarzadzana poprzez menu rejestratora w ten
sam sposOb jak wewnetrzne dyski. Rejestratory umozliwiaja
indywidualne przyporzad-
kowanie kanatéow do wy-
branych dyskéow. Dzieki
temu mozna zrdznicowaé -
wielko§¢ archiwum dla wy-
branych kanaléw w zalez-
nosci od pojemnosci dysku
twardego i liczby przypo-

rzadkowanych do niego - i E—

kamer. W celu poprawy
bezpieczenstwa danych re-
jestracja obrazéw z kamer
moze by¢ zdublowana na
dwoch lub wiecej dyskach,
tzn. mozliwy jest zapis lu-
strzany. W takim trybie
rejestracji awaria jednego  Rys. 3
z dyskdw nie powoduje
utraty danych (Rys. 3).

W wyniku
obrobki
gowego wszystkie mode-

cyfrowe;j
sygnatu analo-

le rejestratorow tworza
dodatkowy strumien wi-
zyjny o nizszej rozdziel-
czosci (do wyboru m.in.
CIF, VGA, D1). Stuzy
to przede wszystkim do
redukcji obcigzenia sieci
przy potaczeniach mobil-
nych w trybie podgladu na
zywo i odtwarzania.

W celu optymalnego
wykorzystania archiwum
w rejestratorach
plementowano

zaim-

Rys. 4

funkcje
zmiany parametréw rejestrowanych strumieni wizyjnych dla
zdarzen alarmowych. Pozwala to na rejestracj¢ strumieni wi-
zyjnych o niskiej jakoSci w przypadku braku zdarzefi alarmo-
wych i o wysokiej jakoéci w przypadku wystapienia zdarzen
alarmowych (wykrycia ruchu, aktywacji wejScia alarmowego).
Bezpieczefistwo procesu archiwizacji zostalo poprawione
dzigki analizowaniu zagrozen, tzn. czynnikdw mogacych zakt6-
ci¢ bezawaryjna pracg dysku, poprzez odbieranie komunikatow
dyskowych SMART w rejestrze zdarzen rejestratora (Rys. 4).
W celu sprawnego wyszukiwania zarejestrowanych zdarzef
zaimplementowano funkcj¢ odtwarzania dowolnego strumie-

nia wizyjnego z roznych okreséw, w wielu oknach podziatu.
Pozwala to na redukcje czasu pracy oséb obstugujacych system
(Rys. 2).

Rejestrator wspolpracuje z monitorami z wej$ciami HDMI
i VGA. Maksymalna rozdzielczo$¢ wyswietlanego obrazu jest
rowna 4K, czyli 3840x2160 pikseli.

Asortyment oferowanych rejestrator6w uzupelniaja dwie
4-megapikselowe kamery nowej generacji — wandaloodpor-
na kamera koputowa NVAHD-4DN3202V/IR-1 oraz kamera
w obudowie NVAHD-4DN3202H/IR-1 (Rys.1). W przypadku
powszechnie stosowanego kabla koncentrycznego o impe-
dancji falowej 75 Q zasieg
podczas transmisji sygna-
tu z kamer 4 Mpx wynosi
350 m. Sygnat ma charak-
analogowy,
mozliwa jest transmisja

ter dlatego
graniczna na wieksza od-
leglo$¢, ale wigze si¢ to
z pogorszeniem jakoSci

AaRn

i rozdzielczoSci obrazu.
Sktadowe

stotliwoSciowe
odpowiadajace
za odwzorowanie

wysokocze-

takiego
sygnalu,
naj-
mniejszych detali obrazu,
sa najsilniej tlumione.
W przypadku kabla kon-
centrycznego RG6 zasigg
ten jest wigkszy i wyno-
si 500 m. Nie zaleca si¢
stosowania kabla UTP
do transmisji sygnalu ze
wzgledu na ograniczony

zasieg takiej transmisji
i brak kompatybilnych
konwerterow.

Powyzsze kamery

moga by¢ konfigurowane
z poziomu rejestratorow
z wykorzystaniem proto-
kotu COAX, co upraszcza
proces regulacji kamer.
Réwnolegle z kamerami,
w celu zapewnienia pro-
stego i szybkiego monta-
zu, wprowadzone zostaly
adaptery montazowe.

Nie sposdb obecnie wyrokowad, jak w przysztosci uksztaltu-
je sie relacja migdzy systemami IP oraz analogowymi. Wazna
przyczyna popularnodci system6éw analogowych jest — obok
nizszej ceny — to, ze nie jest potrzebna wiedza na temat bu-
dowy sieci, a takze prostota instalacji. W przypadku systemow
sktadajacych si¢ z maksymalnie szesnastu kamer z pojedyn-
czym punktem nadzoru systemy AHD jeszcze dltugo pozosta-
na korzystng alternatywa dla systemow IP.

Patryk Garko
AAT HOLDING
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Remote Services firmy Bosch

ustugi zdalnego nadzoru | konserwadcii

Jakub Bednarz

Internet rzeczy (ang. Internet of
things — 1oT) podlega dynamicz-
nemu rozwojowi i obejmuje coraz
szerszy zakres urzadzen. Inteli-
gentne urzgdzenia pomiarowe czy
linie produkcyjne, a nawet sprzety
domowe stajg sie wspdtczesnym
standardem. Zdalny dostep do in-
formacii, na ktérym oparta jest kon-
cepcja loT, pozwala podejmowac
szybkie i trafne decyzje, zwieksza
wydajnos¢ pracy oraz poprawia jej
komfort. Wszystko to po to, aby
zoptymalizowad przebieg réznych

procesow i wykonywane zadania

oraz szybciej podejmowac wtasci-
we decyzje na podstawie aktual-

nych danych
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ystemy bezpieczefistwa stanowia podstawe automatyki
nowoczesnych budynkéw. Aby w pelni efektywnie nimi
zarzadzaé, potrzebne s narzedzia do fatwej analizy danych.
Obecnie zadanie to pelnia systemy BMS (Building Manage-
ment System) oraz SMS (Security Management System), ale
wymagaja one obslugi i ciaglej obecnosci obstugujacych je
osob. Udostgpnianie biezacych informacji firmom zewnetrz-
nym — zajmujacym si¢ instalacja czy konserwacja systemu —
bylo dotychczas zaniedbywane. Zwiazane z tym wydluzenie
czasu instalacji czy opOZnienie reakcji serwisowej moze spo-
wodowaé niezadowolenie klienta koficowego. Czy mozna
temu zaradzi¢?
Remote Services to pakiet trzech ustug zapewniajacych staly
dostep do aktualnych informacji dotyczacych m.in. systemow
sygnalizacji pozarowe;j.

Remote Connect

Remote Connect to ustuga zdalnego polaczenia si¢ z centrala
systemu sygnalizacji pozarowej. Dzigki niej z dowolnego miej-
sca, w ktdrym jest dostep do sieci mozna potaczy€ si¢ i uzyskaé
biezace informacje na temat pracy systemu (pelny podglad
ekranu kontrolera). Narzedzie to znajduje zastosowanie na
kazdym z etapdw zycia systemu. Podczas instalacji umozliwia
programowanie centrali pozarowej nie tylko w bezposrednim
kontakcie z nia, ale rowniez zdalnie, w dowolnym miejscu —

Rys. 1. Remote Connect

przez Internet. Dzigki temu w przypadku powigkszenia insta-
lacji i objecia nia kolejnych stref budynku aktualizacje i testy
programu centrali mozna przeprowadzi¢ na obszarze, ktérego
te zmiany dotycza. W znacznym stopniu przySpiesza to pro-
gramowanie centrali. Dostgpna jest rowniez funkcja Automa-
tyczne sczytywanie, dzigki czemu ponowne sczytywanie i wy-
krywanie bledow w okablowaniu petli dozorowe;j jest mozliwe
w dowolnym miejscu w budynku, bez koniecznosci przemiesz-
czania si¢ do pomieszczenia, w ktorym znajduje si¢ centrala,
iz powrotem. Dzieki ustudze Remote Connect i funkcji Zapal
diode LED mozliwa jest rowniez r¢czna aktywacja diody w wy-
branej czujce. Dzigki temu latwo mozna zweryfikowaé czy
opis czujki w programie jest zgodny z miejscem jej instalacji.
Narzedzie to ulatwia réwniez konserwacje systemu. W razie
wystapienia awarii pracownik serwisu moze w dowolnym miej-
scu przeanalizowaé problem zglaszany przez centrale dzieki
mozliwosci zdalnego wgladu w szczegdly dotyczace usterki.
Umozliwia to ograniczenie wyjazddw, dotychczas potrzebnych
ze wzgledu na konieczno$¢ ustalenia przyczyny problemu,

i przygotowanie si¢ do naprawy juz podczas pierwszej wizyty
w obiekcie. Modyfikacje istniejacego systemu — np. dodawanie
czujek w §rodku petli dzigki wymienionym narzedziom insta-
lacyjnym — rowniez staja si¢ szybsze.

Remote Maintenance

Ustuga zdalnego serwisu to narzedzie dostgpne w chmurze

Rys. 2. Remote Maintenance

przez portal WWW. Szczegblowe informacje na temat syste-
mu, obejmujace miedzy innymi liste zainstalowanych urza-
dzeh wraz ze szczegdtami dotyczacymi ich aktualnego stanu,
sa dostepne za posSrednictwem dowolnych urzadzen typu
smartfon czy tablet i przegladarki internetowej. Uzytkownik
moze uzyskiwaé raporty serwisowe, ktére sa generowane na
podstawie informacji automatycznie zbieranych przez system,
m.in. zawierajacych numery seryjne czujek i dotyczacych stop-
nia ich zabrudzenia. Znacznie ogranicza to czas potrzebny na
tworzenie dokumentacji i raportdw, a uzytkownik koncowy
zyskuje wiarygodne i aktualne dane.

Remote Alert

Remote Alert to ustuga, ktéra zapewnia staly i natychmiasto-
wy dostep do informacji na temat pracy systemu. W przypadku
wystgpienia zdarzenia alarmowego, awarii lub utraty tacznosci
z chmurg danych okresleni uzytkownicy otrzymuja automa-
tyczne powiadomienia SMS oraz e-mail. Serwis jest w stanie
zareagowac natychmiast po wystapieniu problemu, niezalez-
nie od obecnosci obstugi w budynku. Uzytkownik koncowy

)

Rys. 3. Remote Alert

wie, czy system pracuje poprawnie, a w przypadku wykrycia
zagrozenia pozarowego natychmiast otrzymuje informacje.

Jakub Bednarz
Bosch Security Systems
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/asada dziatania zapalniczki,
a sprawne systemy wykrywania wiaman
na terenie budynku

Maciej Prelich

Zabezpieczenie biura czy prywatnej
posesji oraz przestrzeni wewnatrz
budynkdw, szczegdlnie tych wyso-
kich, gdzie chroniona infrastruktura
jest tylko czescig biura, jest wyzwa-
niem. Najwazniejszym kryterium
wyboru systemu jest jego skutecz-
no$é, jednak musi on byé réwniez / {
przystosowany do potgczenia
Z innymi systemami w budynku.
Mozliwe, ze kazde biuro bedzie
stanowito osobny fragment syste-
mu lub element wiekszej infrastruk-

tury catego budynku

T
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Istnieje wiele systemOw zabezpieczajacych. Najprostsze
z nich to zamki szyfrowe, jednak w przypadku biur i cennej
infrastruktury wazne jest zastosowanie systemOw o znacznie
wigkszej skutecznosci. Innym klasycznym rozwigzaniem moze
by¢ system wizyjny, jednak wymaga on integracji z innymi
urzadzeniami.

W celu ochrony przed intruzami w budynku potrzebne jest
zabezpieczenie szczegblnie wrazliwych elementow, takich
jak okna, drzwi, Swietliki czy metalowe kraty. Jedna z metod
detekcji wtargnigcia do budynku wykorzystuje zjawisko pie-
zoelektryczne, ktore zostalo po raz pierwszy zbadane przez
braci Pierre'a i Jacques'a Curie w roku 1880. Zjawisko to za-
czgto wykorzystywa¢ w praktyce duzo pdzniej. W 1917 roku
Paul Langevin wraz ze wspoipracownikami stworzyli pierwszy
ultradzwickowy detektor todzi podwodnych skfadajacy si¢

na Sciskanie, nie wykazuja one trwalych odksztalcen nawet
w przypadku diugiego oddzialywania znacznych sit Sciskaja-
cych. Niektore z materialow piezoelektrycznych moga pra-
cowaé w temperaturze dochodzacej do 1000°C. Dodatkowo
czujniki sg niewrazliwe na pole elektromagnetyczne i promie-
niowanie korpuskularne, co umozliwia ich stosowanie w trud-
nych warunkach Srodowiskowych.

Dzigki swoim zaletom materialy piezoelektryczne maja wie-
le zastosowan. Sa wykorzystywane m.in. w urzadzeniach me-
dycznych, akcelerometrach w telefonach komorkowych, urza-
dzeniach stuzacych do ochrony perymetrycznej, czujnikach
w silnikach Diesla, drukarkach i mikroskopach. Pokonywanie
zabezpieczenh mechanicznych jest zwigzane z wywolywaniem
drgan, a efekt piezoelektryczny jest bardzo pomocny w ich wy-
krywaniu.
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Rys. 1. Schemat systemu Xensity

z miniaturowych krysztaléw kwarcu umieszczonych pomigdzy
dwiema stalowymi ptytkami oraz hydrofonu, ktdry odbierat sy-
gnaly akustyczne w wodzie. Innym popularnym przedmiotem
wykorzystujacym to zjawisko jest zapalniczka. Po naci$nieciu
przycisku powstaje iskra, ktora zapala paliwo.

Detekcja drgan za pomoca czujek piezoelektrycznych po-
lega na przetworzeniu sil dzialajacych na przetworniki na na-
piecie elektryczne. Rysunek 2 przedstawia schemat dzialania
takiej czujki.

Czujki z elementami piezoelektrycznymi znajduja zastoso-
wanie w ukfadach stuzacych do pomiaru sif, amplitudy drgad,
predkosci ruchu lub ci$nienia. Ten szeroki zakres zastosowan
jest rezultatem ich wielu zalet. Rozwdj technologii produkcji
materialow piezoelektrycznych jest zwigzany z ich wtasciwo-
Sciami mechanicznymi. Warto§¢ modulu Younga tych mate-
rialow jest relatywnie duza, podobnie jak w przypadku metali.
Mimo iz czujki piezoelektryczne sa elementami reagujacymi

Od lat czujki piezoelektryczne sa z powodzeniem stoso-
wane w systemach ochrony perymetrycznej obiektéw o pod-
wyzszonym ryzyku, takich jak bazy wojskowe, lotniska czy
elektrownie. Pionierem w tej dziedzinie jest firma DEA, ktora,
bazujac na wieloletnim dos$wiadczeniu, wprowadza réwniez
system ochrony wng¢trz budynkdw Xensity, ktory wykorzystuje
te technike. System ten pracuje niezawodnie dzigki indywidu-
alnej identyfikacji czujek (Point ID) umozliwiajacej doktadna
lokalizacje¢ intruzow. Wazne sa takze funkcje autodiagnostycz-
ne czujek. Ponadto system moze by¢ zdalnie zarzadzany po-
przez sie¢ IP oraz mozna go polaczy¢ z wezes$niej wdrozonym,
innym systemem alarmowym.

Xensity wykorzystuje czujki piezoelektryczne do ochrony
drzwi, okien, §wietlikdw i metalowych krat. Informuje o wstrza-
sach, probach rozbicia, otwarcia lub przecigcia. Wszystkie czuj-
ki sa adresowalne. Kazda z nich zawiera przetwornik piezo-
ceramiczny, ktory dzigki specjalnie opracowanym algorytmom
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pozwala osiaggnaé bardzo wysoka czuto$¢ detekeji oraz odpor-
no$¢ na fatszywe alarmy. Rysunek 1 przedstawia schemat przy-
ktadowej instalacji.

Warto zauwazy¢, ze czujki zostaly skonstruowane tak, aby
uwzglednia¢ réznorodno$¢ materiatéw stosowanych w bu-
downictwie. Te przeznaczone do ochrony okien nadaja si¢ do
kazdego rodzaju szkta, w tym szkta hartowanego, laminowa-
nego szkla klejonego oraz szyb kuloodpornych. Opcjonalny
interfejs pozwala zabezpieczy¢ Sciany zelbetowe, sejfy oraz
szafy pancerne. Czujki sg instalowane po wewnetrznej stronie
zabezpieczanych obiektdw, co utrudnia dzialania sabotazowe.

Komunikacja miedzy czujkami jest mozliwa dzigki spe-
cjalnym plytkom kontrolnym. Najbardziej skomplikowany
wariant pozwala na zarzadzanie 128 czujkami. Dzigki temu
mozliwa jest tatwa konfiguracja i monitorowanie systemu za
pomoca komputera podiaczonego lokalnie Iub skonfiguro-
wanego do pracy zdalnej. Niezaleznie od polaczenia system
umozliwia kalibracje¢ czujek, kontrole ich statusu, wglad w hi-
stori¢ alarmdw oraz monitorowanie pracy.

System Xensity moze by¢ podiaczony do innych urzadzen
za pomocg opcjonalnego interfejsu XS-PU oraz umozliwia
zarzadzanie zewngtrznymi sygnatami alarmowymi pochodza-
cymi z innych systemow.

Interfejs uzytkownika zostal zaprojektowany w sposob
maksymalnie ulatwiajacy szybka obstuge systemu oraz tatwy
dostep do najwazniejszych informacji. Stan systemu oraz
wszystkich podiaczonych elementdw (czujek, interfejsow, roz-
szerzen przekaznikowych) moze by¢ zwizualizowany w postaci
drzewa lub macierzy. W oknie zwigzanym z danym elemen-
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Rys. 2. Schemat dziatania czujki piezoelektrycznej

tem widoczny jest zestaw narzedzi do kalibracji, programowa-
nia oraz testowania kazdej z czujek. Konfiguracja umozliwia
uwrazliwienie lub uniewrazliwienie czujek (kazdej z osobna)
na réznego rodzaju pobudzenia, w tym stabe uderzenia, silne
uderzenia, sabotaz linii, sabotaz obcym polem magnetycznym
oraz alarm ze stykdw sabotazowych. Ponadto oprogramowa-
nie pozwala ustawi¢ poziom czutosci detekcji, poziom ochrony
oraz manualnie uruchomi¢ procedury autodiagnostyczne dla
kazdej z czujek.
Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski

XENSITY
/ J |
system detekcji intruza, ktory

przenosi technologie firmy DEA do
$wiata wewnetrznego

-GRID. -
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68 4/2017 ZABEZPIECZENIA


http://www.atline.pl

.
o

Now Available over COAX ™%

Leading end-to-end 4K Ultra HD over Coax
HDCVI40 B4

* Kamera kompaktowa 4K: doskonata jakos¢ obrazu dzieki przetwornikowi Starlight+ o rozmiarze 4/3”

» Kamery tulejowe i koputowe 4K: zasieg podczerwieni 100m / 50m, wysoki stopief ochrony IP67 i IK10
¢ Wieloprzetwornikowa kamera panoramiczna: widok 180° oraz obraz 3x 2 Mpx jednoczes$nie

e Kamera Fisheye 4K: panoramiczny widok 360°, 10 trybow prostowania obrazu z HCVR

* HCVR: kompatybilnos¢ wsteczna ze wszystkimi kamerami HDCVI

I ® Transmisja do 500 m przez RG59 oraz do 300 m przez CAT5e, fatwos¢ rozbudowy istniejgcych systemow I

HAC-HF3805G HAC-HFW3802E-Z HAC-PFW3601-A180 HAC-EBW3802 HAC-HDBW3802E-Z HCVR7000-4K
4/3” 4K HDCVI 4K HDCVI WDR 4K HDCVI Multi-sensor 4K HDCVI 4K HDCVI WDR Rejestrator 4K HDCVI
Kamera Starlight+ Kamera tulejowa IR Kamera Panoramiczna IR Kamera Fisheye IR Kamera koputowa IR

(€ FC @ @ .. 1509001:2000
[m]XaR[=] Dahua Technology Poland Sp. z o.0.

L= e o ul. Salsy 2, 02-823 Warszawa
:; tel. +48 22 395 74 00, fax +48 22 39574 10

oy
E . Eﬂ e-mail: biuro.pl@global.dahuatech.com
- L www.dahuasecurity.com/pl

www.dahuasecurity.com/pl



http://www.dahuasecurity.com/pl

—\Wolucla

populamych systemow alarmowych

Michat Konarski

Obserwujac branze systemow alar-
mowych, trudno od razu dostrzec
istotne zmiany funkgii lub techniki
W sprzecie obecnym w poréwnaniu
do sprzetu sprzed 10-15 lat. Mimo
iz zmiany nie sg tak dynamiczne
jak chociazby w przypadku telewizji
dozorowej, nie mozna powiedziec,

ze branza sie nie rozwija
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Jak wygladal typowy system alarmowy dla indywidualnego
uzytkownika instalowany na poczatku XXI wieku? Mogt

sktadac si¢ z centrali alarmowej wyposazonej w dialer telefo-
niczny. Do tej centrali podiaczone byly klawiatury z diodami
LED lub (w wariancie ,,rozbudowanym”) z tekstowym wy-
Swietlaczcem LCD. Mogt zawiera¢ czujki ruchu PIR, dualne
czujki PIR+MW oraz przeznaczone do ochrony obwodowe;j
kontaktronowe czujki otwarcia drzwi i okien. Urzadzeniem
sygnalizujacym naruszenie obiektu byl sygnalizator optyczno-
-akustyczny z palnikiem ksenonowym.

W tym czasie na ulicach wcigz jezdzito sporo polonezow,

a golf IIT wywolywal niemale wrazenie. W kieszeni podaza-
jacego za trendami spoczywata nokia 3310, z ktorej nalezato
korzystaé raczej oszczednie, poniewaz koszty polaczefi byly
wcigz niemate. Szczytem techniki domowej byl komputer
z procesorem Pentium IV i monitorem kineskopowym.

17 lat pdzniej hybrydowe modele aut nie robig na nikim
szczegbdlnego wrazenia, a wspolczesny smartfon klasy Sredniej

dysponuje wielokrotnie wigksza mocg obliczeniowa niz topo-
wy komputer biurkowy z poczatku XXI wieku. A jak na tym
tle wypada typowy wspdlczesny system alarmowy?

Przede wszystkim zmianie ulega sposob interakcji cztowieka
z systemem. Wcigz gldwna role pelni klawiatura — takie rozwia-
zanie doskonale sprawdza si¢ w praktyce, gtéwnie ze wzgledu
na bezpieczenstwo. Obecnie raczej nie stosuje si¢ klawiatur
z diodami LED. Sa stosowane tylko w najprostszych syste-
mach. Sprawdzaly si¢ do$¢ dobrze w systemach typu ,,wlacz/
wylacz”, ale poprawne ustawienie daty i godziny byto ucigzli-

wym zadaniem wymagajacym si¢gania po instrukcj¢. Manipu-
latory z wyswietlaczami tekstowymi réwniez powinny powoli
odchodzi¢ do lamusa, a ich miejsce moga zajac¢ duzo bardziej
czytelne i bardziej intuicyjne w obstudze modele z graficz-
nym interfejsem uzytkownika. Wprawdzie podstawowa rola
klawiatury w systemie alarmowym pozostala niezmieniona,
ale wygodny interfejs graficzny ufatwia uzytkownikowi korzy-
stanie z bardziej rozbudowanych funkcji systemu. Wygodna
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obstuga nie jest zarezerwowana wylgcznie dla duzych i kosz-
townych systemdéw z kolorowymi panelami dotykowymi, ale
staje si¢ dostgpna nawet w prostszych i tafszych systemach.
Taka zmiana staje si¢ mozliwa dzieki stale rosnacym mozliwo-
$ciom mikrokontroleréw — serc cyfrowych urzadzen takich jak
manipulator. W poréwnaniu ze sterowaniem $wiecacymi dio-
dami czy obstuga wySwietlaczy tekstowych wySwietlanie grafiki
(ikon czy pelnoekranowych, interaktywnych menu utatwiaja-
cych programowanie) wymaga nie tylko znacznie wickszej pa-
mieci, ale takze wigkszej szybkoSci przetwarzania. Wszystko
to jest potrzebne, by uzyskaé atrakcyjny interfejs, ktory bedzie
szybko reagowaé na polecenia uzytkownika.

Mowigc o interakeji uzytkownika z systemem, nie sposob
przemilcze¢ komunikacyjnej ,,rewolucji”, ktora faktycznie juz
sic odbyta. Dzi§ juz niewiele osob korzysta prywatnie z tra-
dycyjne;j linii telefonicznej (PSTN) w celu utrzymywania kon-
taktu z innymi. Te role przejela bardzo rozpowszechniona
telefonia komorkowa (GSM). Nie tylko zmienia si¢ technika
facznosci, ale rowniez ewoluowatl sposob dostgpu do informa-
cji. Nowoczesne telefony komoérkowe przyzwyczaity swoich
uzytkownikoéw do tatwego dostepu do wszelkich informacji
w dowolnej chwili i w kazdym miejscu.

Naturalng konsekwencja tych zmian staty si¢ rowniez oczeki-
wania uzytkownikow dotyczace interakcji z systemem alarmo-
wym. Proste poinformowanie o alarmie za pomocg polaczenia
telefonicznego lub lakonicznego SMS-a — za posrednictwem
,uniwersalnego” nadajnika GSM przytaczonego do centrali —
czesto nie jest juz dla uzytkownikow wystarczajace. Swiadomi
uzytkownicy coraz czesciej oczekuja szczegdtowych informa-
¢ji, a takze mozliwoSci zdalnego sterowania swoim systemem.
Taka funkcje mogg zaoferowac jedynie systemy z wbudowa-
nym komunikatorem GSM oraz te, ktOre sa przystosowane
do wyposazenia w specjalistyczne, opcjonalnie podlaczane
komunikatory komoérkowe. Przystowiowa ,,wisienka na torcie”
moga by¢ funkcje zarzadzania kartami bezabonamentowymi
typu prepaid, dzigki ktdrym mozna radykalnie ograniczy¢
koszty utrzymania systemu powiadamiania, utrzymujac przy
tym kontrol¢ nad kontem powiazanym z karta SIM.

Przejscie na catkowicie cyfrowy sposob facznosci, jakim jest
komunikacja przez sie¢ GSM/GPRS, niesie za soba rowniez
zmian¢ w zakresie komunikacji systemu alarmowego ze stacja
monitorujacy. Trzeba przyznaé, ze wczesniej wykorzystywane
w tym celu protokoly wymagajace komutowanego polaczenia
i przesylajace informacje w postaci dzwieku wciaz sa w uzyciu,
gldwnie z powodu ich szerokiego rozpowszechnienia i w miare
dobrej standaryzacji. Wigksze mozliwoSci oferuja jednak sys-
temy w pelni cyfrowej transmisji wykorzystujace protokoly IP.
Umozliwiaja nie tylko przesytanie rozszerzonych informacji
diagnostycznych, ale takze np. stosowanie szyfrowania w celu
poprawy bezpieczefistwa i integralnosci przesylanych danych.
Takie rozwigzania sg rowniez dobrze uzasadnione ekonomicz-
nie — wigkszo$¢ operatordw sieci GSM ma w swojej ofercie dla
duzych odbiorcéw atrakcyjne cenowo pakiety kart SIM prze-
znaczone do transmisji danych, ktérych wykorzystanie staje si¢
najtanszym sposobem na utrzymanie kanatu taczno$ci pomie-
dzy obiektem chronionym i stacja monitorowania alarméw.

Kolejng duza zmiang, ktdra w istotny sposdb wplywa na sys-
temy alarmowe, jest sposob potaczenia elementow systemu.

Do niedawna jedynie pofaczenie przewodowe, np. czujek, byto
traktowane jako pewne i niezawodne. Wynikalo to w duzej
mierze z mankamentow wczesnych technik bezprzewodowych
stosowanych w systemach alarmowych. Jednokierunkowa
tacznos$¢ w ,,przeciazonym” (przez liczne nielicencjonowane
urzadzenia) paSmie 433 MHz, popularna w niedrogich, cze-
sto amatorskich systemach, negatywnie wplyneta na ocenia-
nie Iaczy bezprzewodowych przez fachowcéw zajmujacych
si¢ systemami zabezpieczen. Na szczgécie znacznie bardziej
nowoczesne rozwigzania wykorzystujagce dwukierunkowa,
nadzorowang tacznos$¢ w pasmie 868 MHz przywrdcily zaufa-
nie do tacznosci radiowej w systemach alarmowych. Dlacze-
go na szczgécie? Odpowiednie ulozenie instalacji niezbgdne;j
do funkcjonowania systemu alarmowego wymaga kosztowne;j
i ucigzliwej ingerencji w jego strukture. Prawidlowe utozenie
okablowania w zasadzie jest mozliwe jedynie przy okazji wy-
konywania gruntownego remontu, a i to wymaga od inwestora
skontaktowania si¢ w odpowiednim momencie z wykwalifiko-
wanym instalatorem, ktory pomoze wykonac stosowny projekt
instalacji. Rozwigzania stosowane na pozZniejszym etapie, czg-
sto kompromisowe (projektowane pod katem wzglednie fa-
twego rozmieszczenia okablowania, a nie zamontowania urzg-
dzefi we wiaSciwych miejscach), daja rownie kompromisowe
rezultaty. Mozliwos¢ duzo szybszego i ,,czystszego” montazu
urzadzen Iaczacych sie bezprzewodowo moze w efekcie za-
owocowac systemem skuteczniejszym i bardziej niezawodnym.

Najwieksza elastycznosciag charakteryzujg si¢ nowoczesne
rozwigzania hybrydowe, taczace tradycyjne polaczenia prze-
wodowe tam, gdzie sa one dostepne, i elementy komunikujace
si¢ bezprzewodowo w miejscach, gdzie nie zostato doprowa-
dzone okablowanie. Takie systemy mozna tatwo dostosowaé
do wymagan. W koncu kto chociaz raz nie miat do czynienia
z tym, ze idealnie dobrane na etapie stanu surowego miejsce
montazu czujki zostato poZniej zabudowane szafa?

Jakie beda kolejne, przyszie kierunki rozwoju branzy? Na
pewno mozna spodziewac si¢ jeszcze bardziej Scistej integracji
systemu alarmowego z urzadzeniami mobilnymi, ktore staja
sie przedmiotami pierwszej potrzeby dla coraz wigkszej liczby
0sob. By¢ moze dzigki funkcjom majacym poprawié bezpie-
czefistwo (takim jak wbudowane czytniki biometryczne, syste-
my analizy obrazu czy systemy uwierzytelniajace) nowoczesne
smartfony stanag si¢ podstawowym narzedziem stuzacym do
obstugi systemu alarmowego. PdZniej branza alarmowa za-
pewne zamieni komunikacj¢ z wykorzystaniem GSM 2G na
standard 3G lub 4G — w miare wzrostu dostepnosci odpowied-
nich moduiéw komunikacyjnych. Nieuchronna staje si¢ tez
tendencja do zwigkszania liczby funkcji systemow.

Na powyzszych przyktadach widaé wyraznie, ze branza ewo-
luuje. Zmiany nie s3 moze tak dynamiczne jak w przypadku
urzadzen powszechnego uzytku, ale jest to spowodowane
gléwnie duzo wyzszymi wymaganiami dotyczacymi niezawod-
nosci systemow alarmowych. Koniczy si¢ zywotno$¢ systemow
zainstalowanych 10-15 lat temu, dlatego by¢ moze warto roz-
wazy¢ ich wymiang na urzadzenia bardziej nowoczesne przy
okazji remontu czy przegladu okresowego. Prostsza i bardziej
intuicyjna obstuga, a takze wicksze mozliwoSci komunikacyjne
zrekompensuja wlascicielowi jednorazowy wydatek.

Michat Konarski
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Wiecej mozliwosci dzieki nowej linii kamer Mx6.

Wiecej zdje¢ w kazdym Swietle, w kazdym standardzie.

Wiecej inteligencji w zasiegu wzroku.

Nowa linia kamer 6MP Mx6 firmy MOBOTIX zapewnia wieksza
wydajnosc.

Dzieki nawet dwukrotnie wiekszej liczbie klatek na sekunde
mozna jeszcze lepiej uchwyci¢ szybki ruch i uzyska¢
doskonatg jakosc¢ zdjec - jednoczesnie w MXxPEG, MJPEG i
po raz pierwszy takze w standardzie przemystowym H.264.
Innowacyjna linia kamer Mx6 jest szybsza, wydajniejsza i
bardziej efektywna,

co otwiera nowe

mozliwosci zastoso- P
wania i integracji przy

spetnieniu wszystkich

Wymogow.

MOBOTIX AG « Langmeil, Germany « www.mobotix.com
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m whudowany komunikator GSM/GPRS (powiadamianie, monitoring),

m zdalne sterowanie z uzyciem telefonu (SMS, Android, i0S),

m obstuga urzadzen bezprzewodowych EvoLiNK 868MHz z komunikacja
dwukierunkowa — zdalna regulacja czutosci PIR,

m sterowanie urzadzeniami i funkcje logiczne,

= programowanie z uzyciem manipulatora lub komputera
(potaczenie kablem, lub zdalnie przez GPRS),

m polski produkt, polskie wsparcie techniczne.

Bezkonkurencyjna cena w swojej klasie!
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o

www.genevo.pl e-mail:info@genevo.pl tel. 5838007 05 kom. 605919 926
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najwiekszych w Polsce spotkan

projektantow, rzeczoznawcow, instalatorow i konserwatorow
systemow sygnalizaciji pozarowej (Czesc 1)

mgr inz. Mariusz Radoszewski
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Geneza warsztatow

W latach osiemdziesiatych ubiegtego wieku ustugi zwiazane
z projektowaniem, instalowaniem i konserwacja instalacji
sygnalizacji pozarowej §wiadczyly gtownie Przedsi¢biorstwa
Handlowo-Techniczne Sprzetu Pozarniczego i Ochronnego
»supon”. Nasz kraj byl podzielony na dwanascie obszaréw
obstugiwanych przez 12 przedsigbiorstw nalezacych do zjed-
noczenia Supon, majacych siedziby w najwigkszych polskich
miastach. Zjednoczenie prowadzito negocjacje z producenta-
mi i dostawcami wyrob6w, ktérymi handlowato, np. sprzetu
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ochronnego BHP, gasnic, a takze urzadzen sygnalizacji poza-
rowej. Jego dziatalno$¢ objeta takze np. podjecie proby opra-
cowania jednolitych wytycznych projektowania, wykonawstwa,
odbioru i konserwacji instalacji i urzadzeni SAP. Pierwszy taki
materiat powstat w juz 1984 roku.

Podobng dziatalno$é, ale tylko w odniesieniu do systemow
sygnalizacji pozarowej, prowadzilo takze zjednoczenie Polon
dla swoich siedmiu zaktadow.

Zjednoczenie Supon zapraszalo co roku przedstawicieli
owczesnych krajowych producentéow urzadzen sygnalizacji
pozarowej — firm Polon i Telfa z Bydgoszczy — na coroczne
spotkania projektantdw i instalatoréw celem omdwienia bie-
zacych problemoéw zwigzanych z sygnalizacja pozarowa oraz
wystuchania informacji na temat nowych urzadzen. W wyniku
przemian spoteczno-gospodarczych zjednoczenia Supon i Po-
lon zostaly rozwigzane, a wywodzace si¢ z nich zaktady zaczety
sie usamodzielnia¢. Niektore z nich postanowily sie sprywaty-
zowad, cz¢$¢ nie miata pomystu na funkcjonowanie w nowych
warunkach i oglosita upadioé¢. Zwolnieni z nich Iub odcho-
dzacy z branzy specjaliSci zaczeli zaktada¢ wtasne firmy. Na
polski rynek zaczelo naptywaé coraz wigcej sprzetu z importu,
wiec krajowi producenci poczuli si¢ zagrozeni konkurencja.

Wtedy wiasnie w bydgoskim Polonie narodzit si¢ pomyst
przejecia roli organizatora corocznych spotkan firm instalu-
jacych i konserwujacych, a przy okazji wypromowania wdraza-
nych nowosci z zakresu sygnalizacji pozarowej. Na przetomie
lat osiemdziesiatych i dziewieldziesigtych kilka takich spo-
tkan odbyto si¢ w Osrodku Wypoczynkowym firmy Polon-Alfa
w Sokolu-KuZnicy nad Zalewem Koronowskim. Na spotkania
te zaproszeni byli takze przedstawiciele drugiego producenta
z Bydgoszczy — firmy Telfa.

Narodziny Ogoélnopolskich Warsztatéw ,,Zacisze”

Warunki w oSrodku w Sokolu-KuZnicy niestety nie byly naj-
lepiej dostosowane do trzydniowych spotkan. Nieduza liczba
miejsc noclegowych, do§¢ spartafiskie warunki, brak funkcjo-
nujacej kuchni oraz niewielka salka konferencyjna ograniczaly
liczbe uczestnikéw do jednego z kazdej firmy. Chetnych nie-
ustajaco przybywato, dlatego kierownictwo firmy Polon-Alfa
podjeto decyzje o przeniesieniu spotkan do lezacego takze
nad Zalewem Koronowskim O$rodka Doskonalenia Kadr
Stuzby Wieziennej ,,Zacisze” w Suchej koto Klonowa. Pierw-
sze spotkanie w nowym miejscu — pod nazwa Ogolnopolskie
Spotkanie Instalatorow Sygnalizacji Pozarowej — odbylo si¢
na poczatku pazdziernika 1993 roku. Uczestniczylo w nim
107 0sdb z 67 firm z calej Polski. Z roku na rok liczba uczest-
nikéw systematycznie wzrastala. Czwarte z kolei spotkanie,
w 1996 roku, miato nowa nazwe¢ — Ogolnopolskie Warsztaty Sys-
temy Sygnalizacji Pozarowej ,, Zacisze”. Spotkania o tej nazwie
odbywaly si¢ az do 2009 roku. Kazde warsztaty byly poswigco-
ne innemu tematowi wiodacemu, a zbiory referatéw wygtoszo-
nych przez specjalistow byly publikowane w broszurze, ktora
otrzymywal kazdy uczestnik. W odbywajacych si¢ w oSrodku
Zacisze warsztatach uczestniczylo blisko 180 0sdb z branzy za-
bezpieczen przeciwpozarowych z catej Polski.

Poczatkowo warsztaty odbywaly si¢ wczesng jesienia, na
przetomie wrzednia i pazdziernika, natomiast od 1997 r., na
prosbe uczestnikdw, zostaly przeniesione na pierwszg polowe
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czerwca. Mimo iz w pierwszych dniach pazdziernika bywalo
nieraz chiodno, zawsze — czy to jesienia, czy wiosng — pigkna
sceneria Borow Tucholskich i Zalewu Koronowskiego przy-
czyniala si¢ do niepowtarzalnej atmosfery spotkan i wywierata
niezatarte wrazenia estetyczne.

W zwiazku z modernizacja bazy lokalowej, a tym samym
polepszeniem warunkéw pobytowych w Zaciszu, zmniejsze-
niu ulegta liczba miejsc noclegowych. I cho¢ Zacisze mialo
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Fot. 1. Zbiory referatow z lat 1996-2016

swoj niepodwazalny urok i unikalng atmosfere (ktora do dzi-
siaj wspominaja najstarsi bywalcy), musieliémy podja¢ trud-
na decyzje o zmianie miejsca organizowania warsztatow. Od
2010 roku imprezy sa organizowane w atrakcyjnych hotelach
i oS§rodkach wypoczynkowo-rekreacyjnych na terenie catego
kraju.

Uczestnikdw warsztatow goScita m.in. Dolina Charlotty,
hotele Molo i Magellan nad Zalewem Sulejowskim, a przez
ostatnie trzy lata GrandHotel Tiffi w Itawie. Zmiana miejsca
przyniosta rowniez zmiang¢ nazwy spotkan na Ogolnopolskie
Warsztaty ,,Sygnalizacja i Automatyka Pozarowa SAP”. W tym
roku, z okazji 25-lecia naszych spotkan, zaprosiliSmy naszych
przyjaciol na Zamek Biskupi w Janowie Podlaskim. Mamy na-
dzieje, ze to wyjatkowe miejsce bedzie sprzyja¢ Swigtowaniu
tego pigknego jubileuszu.

Uczestnicy warsztatéw

Poczatkowo uczestnikami warsztatow byli gtéwnie przedsta-
wiciele firm zakladajacych i konserwujacych instalacje sygna-
lizacji pozarowej. Z biegiem czasu zaczelo w nich uczestniczy¢
coraz wigcej projektantéw instalacji, gdyz firmy ustugowe z tej
branzy rozrastaly si¢ i zaczely ksztalci¢ wtasnych projektantow.
Przyjezdzato wielu wtascicieli firm, ktore Swiadczyly petny za-
kres ustug zwigzanych z instalacjami sygnalizacji pozarowej,
facznie z dystrybucja. Wysoka ranga corocznych ogdlnopol-

skich warsztatow sprawila, ze che¢ uczestnictwa w imprezie
zaczeli zglasza€ wszyscy zainteresowani zagadnieniami doty-
czacymi ochrony przeciwpozarowej, m.in. rzeczoznawcy ds.
ochrony przeciwpozarowej. Ograniczona liczba miejsc nocle-
gowych w Zaciszu spowodowala, ze byliSmy zmuszeni wpro-
wadzi¢ weryfikacje uczestnikow. Informacje o warsztatach
byly wysytane tylko do firm aktywnie z nami wspOtpracujacych,
do wigkszych odbiorcoéw urzadzen oraz do tych, ktorzy posia-
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dali autoryzacj¢ firmy Polon-Alfa. Zaczeli w nich uczestniczy¢
rOwniez zagraniczni dystrybutorzy naszych urzadzen. Z per-
spektywy czasu mozna zauwazy¢, ze w warsztatach uczestniczy
juz kolejne (mtodsze) pokolenie instalatoréw i projektantow
systemOw sygnalizacji pozarowej. Wysoki poziom merytorycz-
ny sprawil, ze wlasciciele firm zaczeli chetnie zabieraé ze soba
specjalistow pracujacych w ich firmach.

Tematy przewodnie warsztatow i publikacje zbio-
row referatow

Na spotkaniach w pierwszych latach omawiano przede wszyst-
kim problemy zwiazane z dystrybucja (w owych czasach brak
towardw na rynku ciagle jeszcze byly norma) oraz nowe wdro-
zenia urzadzen do sygnalizacji pozarowej, przedstawiajac ich
parametry i funkcje. Traktowano to jako swego rodzaju szko-
lenia w tym zakresie.

Poczawszy od 1996 roku kazde spotkanie bylo poswigcone
wybranemu tematowi przewodniemu, w ramach ktdrego re-
ferenci starali si¢ mozliwie dogiebnie przedstawi¢ dane za-
gadnienie. Tematyka wynikata z aktualnych zainteresowan
Srodowiska oraz potrzeby pogiebienia wiedzy w okre§lonym
zakresie. Obejmowala ona wszystkie dziedziny szeroko rozu-
mianej dzialalno§ci w zakresie wykrywania pozaru, sygnaliza-
cji i alarmowania oraz sterowania urzadzeniami zabezpiecza-
jacymi, czyli tzw. automatyke pozarowg.
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W 2016 roku po raz pierwszy pojawily si¢ rOwniez pane-
le dyskusyjne, ktére umozliwity swobodna, otwarta dyskusje
W nieco mniejszym gronie.

Referaty drukowane w postaci broszur otrzymywali wszyscy
uczestnicy warsztatow, a pozostale egzemplarze byly dostar-
czane przede wszystkim do bibliotek szk6l pozarniczych —
w tym do Szkoty Gtéwnej Stuzby Pozarniczej — oraz rozprowa-
dzane wsrod aktywnych projektantéw i rzeczoznawcow.

W roku 1999 wydano dodatkowo broszure z ttumaczenia-
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Fot. 2. Centrala sygnalizacji pozarowej CSP-35 z przystawka PCSP-35

mi projektu normy prEN 54-14 Systemy sygnalizacji pozarowej
— Wytyczne planowania, projektowania, instalowania, odbioru,
uzytkowania i serwisu oraz wytycznych VdS 2496 Sterowanie
i uruchamianie stalych urzqdzen gasniczych, ktore mialy stano-
wi¢ punkt wyjécia do opracowania polskich norm.

W 2002 roku, z okazji 10-lecia Warsztatow Zacisze, oprocz
broszury na temat gléwny wydano dodatkowo dwie inne bro-
szury — jedng zatytutowana Projektowanie instalacji SAP a dru-
ga z wybranymi referatami z 10 lat warsztatdw w Zaciszu.

I cho¢ broszury z materiatami zaczeto wydawaé dopiero

LA
AR
JTL

Fot. 3. Jonizacyjna czujka dymu DIO-32A-2

w 1996 r., w sumie — w ciggu 25 lat warsztatow — i tak wydano
25 tomdw materialow. Staly si¢ one ogromna skarbnica facho-
wej wiedzy dla projektantow i instalatorow instalacji sygna-
lizacji i automatyki pozarowej. Nalezy zaznaczy¢, ze w wielu
przypadkach materialy z warsztatow byly jedynym Zrodtem fa-
chowej literatury w tamtych czasach i byly poszukiwane przez
specjalistow z branzy zabezpieczen przeciwpozarowych.

Warto réwniez wspomnieé, ze w wydanych w 2011 roku
Wytycznych  projektowania instalacji  sygnalizacji pozarowej
SITP WP-02:2010 w duzej mierze wykorzystano wiedze¢ prze-
kazang wias$nie podczas warsztatow.

Prezentacja nowych opracowan firmy Polon-Alfa

Podczas kazdych warsztatow przedstawiciele dzialu rozwoju
lub dzialu marketingu firmy Polon-Alfa prezentowali nowe,

przygotowane do wdrozenia lub ostatnio wdrozone urza-
dzenia do systemdw sygnalizacji pozarowej. Zwykle jednak
prezentowano nowe urzadzenia z wyprzedzeniem rocznym
lub dwuletnim, gdy trwata ich obowigzkowa certyfikacja, aby
w chwili uzyskania certyfikatu i uruchomienia produkcji zain-
teresowani mieli petna informacj¢ o nowym produkcie.

Do poczatku lat dziewigédziesiatych ubieglego wieku
w stalej produkcji firmy Polon-Alfa znajdowaly si¢ czujki
szeregu 30 do central TELSAP 3 produkowanych w bydgo-
skich zaktadach Telfa. Byt to system konwencjonalny, ekspor-
towany réwniez do ZSRR.

Na pierwszym spotkaniu w Zaciszu w 1993 roku zaprezen-
towano nowa konwencjonalna centrale sygnalizacji pozaro-
wej CSP-35 wyprodukowana w zakladzie Polon-Alfa. Byt to
przelom — Polon-Alfa stal si¢ drugim w kraju producentem
central sygnalizacji pozarowej. Przedstawiono takze gniazdo
adresowalne G-3AD wspdtpracujace z czujkami szeregu 30 do
pierwszej centrali adresowalnej TELSAP 2000 produkowane;j
w zaktadach Telfa.

Fot. 4. Adresowalna centrala sygnalizacji pozarowej CSP-38 syste-
mu ALFA 3800

Nowosci pokazane w 1994 roku to nowa centrala adresowal-
na systemu monologowego CSP-35A i gniazda adresowalne
G-35A, w ktorych mozna byto instalowa¢ produkowane dotad
czujki szeregu 30.

Fot. 5. Adresowalna centrala sygnalizacji pozarowej CSP-T2104
systemu TELSAP 2100

Rok 1995 przyniost duze zmiany. W polowie roku fir-
ma Polon-Alfa stata si¢ spotka pracownicza, a jednoczeSnie
amerykanski koncern AT&T, ktory od trzech lat byt wiasci-
cielem spotki Telfa, postanowit skoncentrowaé si¢ wylacznie
na produkcji systemow telekomunikacyjnych i zrezygnowat
z produkcji systemdw sygnalizacji pozarowej. Wykorzystat
to Polon-Alfa. Przejal produkcje central adresowalnych
TELSAP 20001 osprzetu wspdtpracujacego oraz zobowigzat sig
w umowie dotyczacej przekazania do zagwarantowania obstugi
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serwisowej i czeSci zamiennych do znajdujacych sie w eksplo-
atacji central TELSAP 3. Jednocze$nie Polon-Alfa przejal
z zakladow Telfa zespdt konstruktordw, a takze handlowcow
i marketingowcdw zajmujacych si¢ sygnalizacja pozarowa, co
doprowadzito do powstania preznego zaplecza rozwojowego
systemdw sygnalizacji pozarowe;j.

we

Fot. 6. Optyczna czujka dymu DOR-2193

Na jesiennych warsztatach w 1995 roku zaprezentowano
centrale rozszerzajace system konwencjonalny o centrale
CSP-36 dla malych obiektow i CSP-36/OT dla obiektow tele-
komunikacyjnych.

Rok 1996 przynidst znaczny skok jakoSciowy. Podczas
warsztatow zaprezentowano nowy adresowalny system dialo-
gowy TELSAP 2100 z centrala CSP-T2104 i nowymi czujkami
szeregu 2193 w gniazdach G-90, ktéry powstal na bazie zmo-
dernizowanej centrali sytemu TELSAP 2000. Po raz pierwszy
pokazano centrale adresowalna CSP-38 z monologowa ko-
munikacja z czujkami szeregu 30 w gniazdach G-38A (system
ALFA 3800). Ponadto zademonstrowano wspoipracujacy
z centralami konwencjonalnymi CSP-35 i CSP-36 zestaw do
sterowania gaszeniem ZSG-35 skladajacy si¢ z pakietu insta-
lowanego w centrali i polaczonego z nim zewn¢trznego bloku
z wyjSciami sterujacymi i kontrolnymi.

Podczas warsztatow w 1997 roku firma Polon-Alfa zapre-
zentowala kompletny juz, po certyfikacji, adresowalny system
monologowy ALFA 3800 do §rednich obiektoéw — centrale ad-
resowalnag CSP-38 oraz gniazda adresowalne zwykle G-38A
i zawierajace izolator zwar¢ G-38Al do czujek szeregu 30.

W roku 1998 pokazano pierwsza z central konwencjonal-
nych systemu IGNIS 1000 — dwuliniowa centrale IGNIS 1020.
Centrale systemu IGNIS 1000 mialy zastapi¢ centrale CSP-35
i CSP-36.

Prezentacja w roku 1999 obejmowata juz dwie nowe centra-
le konwencjonalne — IGNIS 1020 i o§mioliniowa IGNIS 1080.
Pokazano tez nowa liniowa czujke¢ dymu DOP-40 majacg od-
biornik podczerwieni zintegrowany z nadajnikiem — w odrdz-
nieniu od dotychczasowej czujki DOP-35 ztozonej z osobnego
nadajnika i osobnego odbiornika. Proby w testach pozarowych
wykazaly bardzo duzg przydatnos¢ tej czujki w calym zakresie
pozarow testowych.

W roku 2000 zostal zapowiedziany nowy interaktywny sys-
tem POLON 4000 z pierwsza centrala POLON 4800, ktéra
docelowo zastapita centrale TELSAP 2100. Pokazano rowniez
nowa czujke konwencjonalng szeregu 40 — optyczna czujke
dymu DOR-40 w nowym gniezdzie G-40.

Koniec wieku nie oznaczal jednak kofica organizowania
warsztatow.

Dalsza cze$¢ artykutu, opisujaca wydarzenia z nastgpnych
lat, zostanie zamieszczona w kolejnym numerze Zabezpieczer.

mgr inz. Mariusz Radoszewski
Polon-Alfa

Fot. 7. Centrale UCS

Fot. 8. Centrale 6000
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Polskiego Zwiazku Pracodawcow Ochrona

Barbara Bujak-Kowerczuk

Ochrona to dobrowolne,

samorzadne i niezalezne zrzeszenie
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| . 24, !
czotowych pracodawcéw - ek - l o L |
z branzy bezpieczernistwa
w Polsce. Reprezentujemy firmy
zatrudniajgce w sumie ponad

100 tysiecy pracownikéw. Juz od

25 lat szczegdlng uwage zwracamy

na fakt, ze ochrona oséb i mienia
jest nie tylko istotnym elementem
zyCia gospodarczego, ale takze
waznym elementem systemu

bezpieczeristwa paristwa
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Podstawowe cele PZPO to:

1) Ochrona praw oraz reprezentowanie spolecznych
i gospodarczych interesow zrzeszonych cztonkéw wobec
instytucji i administracji publicznej, zwigzkow zawodo-
wych, medidéw oraz samorzadu terytorialnego, a takze
zleceniodawcow i kontrahentow.

2) Tworzenie rozwigzan prawnych uwzgledniajacych zarow-
no interesy zrzeszonych firm, jak i potrzeby i interesy
ustugobiorcoéw oraz ich popularyzowanie.

3) Inicjowanie i rozpowszechnianie przedsigwzigc sprzyjaja-
cych poprawie publicznego i indywidualnego bezpieczen-
stwa obywateli oraz ich mienia.

4) Wykazywanie stalej troski o jako$¢ ustug §wiadczonych
przez przedsiebiorcéw zrzeszonych w Zwiazku (profe-
sjonalizm, zgodno$¢ z obowigzujacymi przepisami prawa
oraz zasadami sztuki i etyki zawodowej).

5) Wspieranie inicjatyw majacych na celu ugruntowanie
zaufania do pracodawcow zrzeszonych w zwigzku i ich
pracownikdw, a takze przekonania o wysokiej jakoSci
ustug §wiadczonych przez te przedsigbiorstwa.

Na stale wspolpracujemy z Wydzialem Nadzoru nad SUFO
Komendy Gli6éwnej Policji. JesteSmy cztonkiem Federacji
Przedsigbiorcow Polskich. Zwiazek posiada takze Mobilny
Punkt Konsultacyjny, w ktérym udziela pomocy prawnej i or-
ganizacyjnej czlonkom oraz prowadzi dziatalno$¢ doradcza
i szkoleniowq.

W ramach kreowania standardéw, po analizie wnio-
skujacych firm przez specjalnie powotang komisje, wyda-
jemy Certyfikat Jako$ci Ustug Ochrony. OpracowaliSmy
swoj kodeks etyczny. Czionkowie zwigzku zobowiazujg

si¢ do przestrzegania zawartych w nim zasad. Ponadto bierze-
my aktywny udziat w pracach Polskiego Komitetu Normali-
zacyjnego w zakresie bezpieczenstwa powszechnego, ochrony
ludnosci oraz systeméw alarmowych wtamania i napadu.

Walne zgromadzenie i obchody 25-lecia dziatal-
nosci

Wigkszo$¢ firm cztonkowskich, cztonkowie wspierajacy oraz
liczni wystawcy i goScie spotkali sie 6 czerwca tego roku
w hotelu Warszawianka w Jachrance na walnym zgromadze-
niu i obchodach 25-lecia dziatalnosci Polskiego Zwigzku Pra-
codawcow Ochrona.

W pierwszej z trzech cze¢Sci programu dokonano podsumo-
wania dzialaf organéw PZPO z ostatnich dwunastu miesiecy.
Swoje sprawozdania przedstawili:

— prezes Tomasz Wojak (w imieniu zarzadu);

— przewodniczacy komisji rewizyjnej Rafat Stelmaszczyk

(w imieniu komisji rewizyjnej; odczytal Adam Walenciak
— czlonek tej komisji);

— przewodniczacy Jerzy Leporowski (w imieniu komisji

etyki).

W zwiazku z brakiem uwag uczestnikow oraz pozytywna
rekomendacja komisji rewizyjnej udzielono absolutorium za-
rzadowi PZPO, a takze zatwierdzono ww. sprawozdania oraz
sprawozdanie finansowe organizacji.
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ARTYKUt SPONSOROWANY PREZENTACIJA FIRMY

Wsrod kwestii merytorycznych omawianych w drugiej cze-
Sci dnia znalazly sie statystyki i wnioski z kontroli Wydziatu
Nadzoru nad Specjalistycznymi Uzbrojonymi Formacjami
Ochronnymi Biura Prewencji Komendy Gtéwnej Policji,
przedstawione przez mi. insp. Katarzyne Olejnik (naczelnik
wydzialu) oraz podinspektor Agnieszke Jabtofiska (eksperta
wydziatu). Odczytano takze list Dariusza Minkiewicza, dyrek-
tora Biura Prewencji KGP, dotyczacy jubileuszu dziatalnosci
zwiazku. Ponadto delegaci mogli indywidualnie konsultowaé
si¢ z przedstawicielkami KGP przy stoliku eksperckim.

Zaproszenie do udziatu w tej czesci spotkania przyjeli takze

VUL

przedstawiciele Giéwnego Inspektoratu Pracy — Anna Mar-

tuszewicz, wicedyrektor Departamentu Prawnego, i Wojciech
Gonciarz, wicedyrektor Departamentu Prewencji i Promocji.

Anna Martuszewicz przedstawita podsumowanie kontroli
przedsigbiorstw z branzy ochrony przeprowadzonych przez
Inspekcje Pracy w latach 2015, 2016 oraz 2017. Kontrole doty-
czyly przede wszystkim czasu pracy, braku stosunku pracy i wy-
nagrodzen dla pracownikéw oraz ustalania wynagrodzen dla
pracownikoéw wykonawcdw zamowien publicznych. Uczestnicy
walnego zgromadzenia zwrécili uwage na naruszanie przepi-
sOw przez zamawiajacych, ktorzy akceptuja ceny ustug ochro-
ny w przetargach publicznych nie obejmujace nawet podsta-
wowych kosztéw zatrudnienia pracownikow realizujacych
ustuge. Przedstawiciele Gtownego Inspektoratu Pracy poin-
formowali jednak, ze inspekcja nie jest uprawniona do weryfi-
kacji procesu udzielania zamoéwien publicznych, i podkreslili,
ze obecnie kontrole przeprowadzane sa takze u wykonawcow
zamOwien publicznych, migdzy innymi w wyniku interwencji
PZPO oraz innych organizacji pracodawcow i pracownikow.
Wojciech Gonciarz przekazal uczestnikom tres¢ listu Roma-
na Giedrojcia, gléwnego inspektora pracy, skierowanego do
uczestnikow spotkania z okazji 25-lecia PZPO. Nast¢pnie
prezes PZPO Tomasz Wojak i cztonek zarzadu fukasz Koch
omoOwili aktualng sytuacje w branzy ochrony. Ich wystapienie
mialo interesujaca forme interaktywnej prezentacji. Ostatnim
punktem w tej czesci spotkania byto oméwienie dziatan i pla-
noéw Federacji Przedsigbiorcow Polskich przez

Elize Misiecka. Pozniej odbyly si¢ prezentacje
rozwigzan technicznych przeznaczonych do wy-

Pr— korzystania w branzy bezpieczenstwa.

Koncowa czescia spotkania byly uroczyste obchody 25-le-
cia dziatalno$ci PZPO. Podczas wieczornej gali wyr6zniono
firmy cztonkowskie obchodzace jubileusze swojej dziatalno-
§ci na rynku lub w zwiazku oraz firmy wspierajace, ktdre tak-
ze przyczyniaja sie do kreowania sukcesu organizacji. Spo-
tkanie uvatrakcyjnil wystep skrzypaczki i pokaz barmanski,
a chetni mogli wzia¢ udzial w walce o statuetke Milionera
Wieczoru przy stotach krupierskich. Nie zabrakio tortu i zy-
czen.

Jeszcze raz dzigkujemy za udzial zaangazowanym firmom
czlonkowskim, firmom wspierajacym, wystawcom oraz go-
§ciom. Zapraszamy do wspoltworzenia kolejnych organizo-

wanych przez zwiazek spotkan!

Barbara Bujak-Kowerczuk
sekretarz generalny PZPO
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15spIN

15 lat tradycji
Spotkan Projektantow
Instalacji Niskopradowych

Swietuj z nami

jubileusz 15-lecia SPIN:
flagowego wydarzenia
branzy niskich pragdow

27-28 wrzesnia 2017

Nosalowy Dwor Resort & Spa | Zakopane

Dotacz do nas:

www.spin.lockus.pl | www.facebook.com/SPINiSPINExtra

LOCK U S | 3122980800 @ spin@lockus.pl


http://www.spin.lockus.pl

Rozmowa z Martinem Grenem,
wspotzatozycielem firmy Axis Communications
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Wiasnie zostal Pan uznany za najbardziej wplywowa osobe
z branzy zabezpieczen i ochrony przeciwpozarowej w prestizo-
wym rankingu IFSEC Global Top 50 influencers in security &
fire 2017. Czy to duze wyrdznienie?

MG: Oczywiscie, choc staram si¢ nie przyktadac wagi do ty-
tutéw czy nagrdd. Cieszg si¢, ze moje przewidywania i analizy
si¢ sprawdzaja, bo to utwierdza mnie w przekonaniu, ze Axis

Communications idzie dobra droga.

KiedyS powiedzial Pan, Ze trendy technologiczne sa tak
samo powtarzalne jak moda - po kilkunastu latach stare
ubrania sg znéw modne. Czy wciaz moze si¢ Pan pod tym pod-
pisacé?

MG: Oczywiscie, cho¢ to spore uproszczenie. Stare idee
i pomysly sa czesto wykorzystywane na nowo i analizowane
pod zupetnie innym katem. Doskonalym przykiadem jest In-
ternet rzeczy (IoT), ktory wywodzi si¢ ze sposobu wykorzy-
stania komputerdw okreslanych jako thin servers, popularnych
w potowie lat 90. dwudziestego wieku. Jezeli dzi§ zastanawia-
my si¢ nad tym, jak IoT wplynie na branz¢ zabezpieczefi, mo-
zemy obejrze si¢ za siebie i zobaczy¢, jak thin servers zmienily
rynek dwadzieScia lat temu.

Czego zatem mozemy si¢ spodziewad?

MG: Coraz wigcej urzadzen sieciowych wykorzystujacych
protokot IP nieuchronnie zastgpuje starzejace si¢ systemy
analogowe. Producenci i dostawcy zabezpieczefi maja przed
sobg trudne zadanie umozliwienia uzytkownikom integracji
nowych urzadzen i skutecznego zarzadzania rosnaca iloScia
danych generowanych w ramach IoT - po to, aby staly si¢ one
uzyteczne w biznesie.

Czy beda oferowane urzadzenia podejmujace decyzje za-
miast ludzi?

MG: Raczej urzadzenia pomagajace ludziom i wyreczaja-
ce ich w niektorych zadaniach. Juz dzi§ na podstawie obrazu
z kamer system sam moze ocenic, ze kolejka do kasy w sklepie
jest zbyt dluga, i automatycznie wezwaé dodatkowe osoby do
obstugi, rownoczes$nie wySwietlajac na ekranach lub podajac
przez glosniki sieciowe komunikat o otwarciu dodatkowych
stanowisk kasowych. Skoro juz dzis jest to mozliwe i coraz bar-
dziej popularne, az trudno sobie wyobrazi¢ mozliwosci, ktdre
bedziemy mie¢ za kilka lat.

Czy nowe zastosowania kamer wyeliminuja wspolczesne
zagrozenia?

MG: Odpowiednio uzyta technika jest w stanie pomoc
zmniejszy¢ zagrozenie, ale nie jest remedium na cate zto. Jako
przyktad moge poda¢ aplikacje do wykrywania pozostawio-
nego bagazu. Taka aplikacja musi zaalarmowaé w przypadku
wykrycia porzuconej walizki, ale nie powinna reagowaé na
pozostawiony wozek sklepowy. A co w sytuacji, gdy walizka
znajduje si¢ w tymze wozku? Wiele mowi si¢ o rozpoznawaniu
twarzy, lecz obecnie takie aplikacje dzialaja poprawnie przy
ograniczonej bazie danych i w kontrolowanym Srodowisku —
kamera znajdujaca terroryst¢ na wypetnionym ludZzmi stadio-
nie to niestety wcigz science fiction.

Moéwi Pan z perspektywy osoby, ktora jest zwigzana z bran-
Z3 od ponad 20 lat. Jak to sie wlasciwie zaczelo?

MG: Pomyst na stworzenie pierwszej kamery sieciowej po-
wstal podczas mojej podrozy z jednym z potencjalnych klien-
téw do Japonii. W tym samym czasie mdj kolega, Carl-Axel
Alm, zastanawial si¢ nad zbudowaniem systemu wideokonfe-
rencyjnego wykorzystujacego protokdt IP. Porozumieli§my si¢
i wspdlnie zmieniliSmy nasze pomysly w rzeczywisto$¢.

Tak powstala kamera AXIS 200?

MG: Tak i na poczatku nie byl to produkt, ktéry wykorzy-
stywal petni¢ dostgpnych mozliwosci. Gdy wprowadziliSmy
ja na rynek we wrze$niu 1996 r., wytwarzala obraz o niskiej
rozdzielczosci z predkoscia zaledwie jednej klatki na sekunde
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i potrzebowata az 17 sekund do wygenerowania pojedynczej
klatki o rozdzielczosci D1. To bylo praktycznie bezuzyteczne
w przypadku normalnych aplikacji dozorowych, ale ukazywato
potencjalne przyszite uksztaltowanie rynku na ktérym dostep-
ne byly wowczas wytacznie kamery analogowe.

To byl poczatek rewolucji cyfrowej w monitoringu?

MG: Nie wiem czy rewolucji, ale z pewnoscia ewolucji. Choé
musze przyznaé, ze kamera AXIS 200 wywolala prawdziwy
szok wérdd technologicznych wizjonerdw i guru z lat 90. — kil-
ka lat temu spotkalem si¢ ze Stevem Wozniakiem z Apple’a,
ktory przyznal sie, ze wciaz trzyma swoj stary egzemplarz
AXISA 200. Zreszta na rynku tez doceniono nasz pomysl.
Miatem umowe z zarzgdem firmy — ustaliliSmy, ze jesli sprzeda
si¢ przynajmniej 10 000 egzemplarzy AXISA 200, zajmiemy si¢
tym biznesem na powaznie i stworzymy oddzial firmy zajmu-
jacy sie rozwojem kamer sieciowych. Jak wida¢ udato nam sig.

Czy rozwdj technologii i duze zapotrzebowanie na sieciowe
rozwigzania z dziedziny zabezpieczen w ostatnich 20 latach
Pana zaskoczyly?

MG: ,,Dwadziescia lat” brzmi jak ,,dlugi czas”, ale dla mnie
ten okres minat szybko. W 1996 roku nie przypuszczaliSmy,
ze bedziemy w czotdwce biorgcych udziat w poteznej rewolu-
cji zwigzanej z rozwojem Internetu rzeczy. Dzisiaj na catym
Swiecie zainstalowanych jest kilkadziesigt milion6w kamer IP.
Dzigki mozliwoSciom dawanym przez sie¢ mozliwe stalo si¢
obserwowanie duzych obszar6w za pomoca malej liczby urza-
dzen, co sprawia, ze monitorowanie stato si¢ dostepne prak-
tycznie dla kazdego miasta czy firmy. Z perspektywy lat wi-
da¢ doskonale, ze do naszej branzy mozna zastosowac prawo
Moore’a.

Wr6émy do terazniejszoSci. Jakie gtowne wyzwania widzi
Pan dziS$ przed naszg branza?

MG: Przede wszystkim zapewnienie bezpieczefstwa urza-
dzefi podiaczonych do Internetu. Coraz czeSciej styszymy
o kolejnych atakach czy cyberzagrozeniach. Wierze, ze to
w gestii producentdw lezy zapewnienie odpowiedniego opro-
gramowania i zabezpieczefi naszych urzadzen. Wazne jest
takze, aby uzytkownicy mogli ufa¢ swojemu dostawcy sprzetu
i wiedzieli, ze w przypadku wykrycia luki w zabezpieczeniach
problem zostanie szybko rozwiazany. Dlatego tak istotna jest
znajomos$¢ tancucha dostaw producenta i jego kontrahentdw,
a w zwiazku z tym réwniez zaufanie do marki. Drugim klu-
czowym wyzwaniem jest odpowiednie wykorzystanie kamer
i wszystkich inteligentnych urzadzen w ramach IoT. Wierzg,
ze tak popularne dzi§ okreslenie smart city to tak naprawde
rozwinigcie pojecia safe city. Tylko w bezpiecznym miejscu lu-
dzie beda czu¢ si¢ na tyle komfortowo, aby w pelni korzystac
z mozliwo$ci oferowanych przez technike.

Martin Gren

Jakie najwazniejsze trendy moggce utrzymacé sie w najbliz-
szych latach w branzy zabezpieczen mogiby Pan wymienié¢?

MG: Jest ich catkiem sporo. Nie wiem, czy mamy miejsce
na wszystkie, wigc skupie si¢ na kilku. W zwiazku z rosnaca
liczba urzadzen podiaczonych do Internetu i gigantycznym
przyrostem wielkoSci przesylanych plikow z pewnoScia ro$nie
zapotrzebowanie na technologie umozliwiajace ograniczenie
objetosci przesylanych danych, takie jak Axis Zipstream. To
ograniczenie jest wazne réwniez ze wzgledu na zaawansowa-
ne funkcje analityczne, ktdre coraz czeSciej realizowane sa
juz w samych kamerach, a nie na serwerach. O cyberbezpie-
czefistwie juz wspomniatem. Jest ono kluczowe dla wszystkich
producentéw i dostawcOw systemow. Ponadto w firmie Axis
wierzymy w rozw0j innych sieciowych urzadzefi zabezpiecza-
jacych, ktore nie osiagnely jeszcze takiego poziomu rozwoju
iw zwigzku z tym réwniez popularnoSci jak kamery, zwlaszcza
glo$nikéw IP czy urzadzen z zakresu kontroli dostgpu. Jesli
za$ chodzi o same kamery, to ogromny potencjal widze w urza-
dzeniach wieloprzetwornikowych, wytwarzajacych obraz na
podstawie danych pochodzacych z rdéznego typu modutéw
optycznych (np. tradycyjny obraz wizyjny oraz termowizyjny),
a takze w rozwiazaniach wykorzystujacych technike radarowa.

Dlaczego?

MG: Radar to urzadzenie, ktore jeszcze do niedawna bylo
wykorzystywane glownie przez wojsko i cywilne stuzby kon-
troli lotdw. Dzi$ jest intensywnie rozwijane przez branz¢ mo-
toryzacyjna i wykorzystywane do tworzenia inteligentnych czy
autonomicznych samochodéw. Radar pracuje niemalze w kaz-
dych warunkach pogodowych, cho¢ oczywiscie tez ma swoje
ograniczenia.

Czy na cos$ jeszcze zwrocilby Pan uwage?

MG: Oczywiscie nie mozna zapomnie¢ o rozwoju technologii
produkcji samych kamer, ktéry ma prowadzi¢ do jednego — za-
pewnienia lepszego obrazu niezaleznie od warunkéw obser-
wacji. Dzi$§ rozdzielczo$¢ 4K to jeszcze nie standard, ale juz
jutro nim bedzie. Technika WDR (ang. Wide Dynamic Range),
ulepszona stabilizacja obrazu nawet w trakcie obrotu kame-
ry, mozliwo$¢ widzenia koloréw w ciemnosci czy rozwigzania
ultatwiajace montaz i regulacje kamer to kolejne trendy, ktore
beda definiowaé rozwdj urzadzen do monitorowania.

Czy Pana zdaniem branza zabezpieczen bedzie nadal sie
rozwijaé? Jesli tak, to w jaki sposob?

MG: DziS rynek zabezpieczen w samych tylko Stanach Zjed-
noczonych jest wart 80 miliardéw dolaréw rocznie. Z tego
okoto 80% to koszty ludzkie. Nowoczesny sprzet i techniki
moga pomoc obnizy¢ te koszty — pracownicy ochrony nie beda
musieli dokonywaé cogodzinnego obchodu, a zamiast tego
bedziemy mogli wysyta¢ ich jedynie w przypadku naruszenia
bezpieczefistwa, ktore zostanie wykryte przez kamere czy ra-
dar. Takie wykorzystanie techniki moze sprawié, ze ta branza
stanie si¢ jeszcze bardziej dochodowa.

szwedzki przedsigbiorca, konstruktor kamery sieciowej, wspdlzalozyciel firmy Axis Communications — firmy o globalnym zasiegu
dziatania, lidera w dziedzinie sieciowych rozwigzari przeznaczonych do nadzoru wizyjnego. Na International Fire and Security
Conference & Exhibition (IFSEC) w roku 2013 i 2017 zostal uznany za najbardziej wplywowq osobe z branzy. Skonstruowana przez
niego w 1996 r. kamera IP zrewolucjonizowala rynek zabezpieczen, rozpoczynajgc przeksztatcanie systemow dozoru wizyjnego

z analogowych w sieciowe.
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KARTA KATALOGOWA

Kontroler zintegrowany KaDe - KDH-KZ2000-IP-U/M

='KaDe

32-bitowy procesor gwarantuje szybka i niezawodng prace kontrolera, zwtaszcza w trybie monitorowania na zywo. Jest to kontroler jednego
przejscia, ktore moze by¢ kontrolowane jedno- lub dwustronnie. Aby zrealizowaé kontrole dwustronng, nalezy dotaczy¢ do portu kontrolera
drugi czytnik. Moze to byé rdwniez czytnik z klawiaturg. Kontroler wraz z czytnikiem z klawiaturg oferuje 4 tryby identyfikacji uzytkownika:
karta, kod dostepu, karta lub kod dostepu, karta+ kod dostepu. Kazdy uzytkownik moze mie¢ swoj indywidulany kod dostepu, rowniez
w trybie autonomicznym. Kontroler pracuje w trybie autonomicznym (programowanie z klawiatury) lub sieciowym pod programem
nadzorczym KaDe Premium Plus Il. Zalecany zasilacz to AWZ 200 z akumulatorem 7 Ah.

Urzadzenie integruje w sobie nastepujace

elementy:
* modut kontrolera jednego przejscia * klawiature do wprowadzania kodu dostepu i programowania
* czytnik kart zblizeniowych: oraz przycisk dzwonkowy

- w standardzie 125 kHz ISO Unique - model KDH-KZ2000-IP-U  « sygnalizator optyczny (diody LED) i akustyczny (brzeczyk)
- w standardzie 13,56 MHz Mifare - model KDH-KZ2000-IP-M ¢ czujnik antysabotazowy

Pojemnos¢ pamigci

pamiec kart 20 000 (2 000 w trybie autonomicznym)
pamig¢ zdarzen 50 000

pamig¢ alarmow 20 000

Parametry elekiryczne

napiecie zasilania 12 Ve

pobor pradu <110 mA

odporno$¢ na przepiecia statyczne tak

Parametry srodowiskowe

otoczenie tylko do instalacji wewnatrz pomieszczen
temperatura pracy od +2°C do +55°C
wilgotno$¢ wzgledna 0% — 95%

Porty komunikacyjne

do pofaczenia z KaDe Premium Plus Il TCP

do podtaczenia modutow rozszerzen RS485 (do wykorzystania w przysztosci)

Czytniki i karty

na karty Unique, zasigg 5 — 10 cm (U)

Zintegrowany W urzadzeniu na karty Mifare, zasigg 2 -5cm (M)

dodatkowy zgodny z 26(U)/34(M) bit Wiegand
1S0 Unique (125 kHz)
format kart Mifare Classic (14443A) (13,56 MHz)
format kodow klawiatury czytnika dodatkowego 26(U), 34(M), 4-bitowy, bez buforowania
Linie dozorowe 3 x NO/NC
Wyjscia sterujace 3 (2 przekaznikowe, 1 do dzwonka)
Producent: "’ AAT HOLDING S.A. tel. +48 22 546 05 46
& ul. Putawska 431 e-mail: kontakt@aat.pl
7\ A AW
(", 1] 02-801 Warszawa www.aat.pl
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Hybrydowa kamera szybkoobrotowa marki NOVUS

NVIP-3DN3520SD/IRH-2-II

%
(= w r,

rofus

noVus

Kamera szybkoobrotowa NVIP-3DN3520SD/IRH-2-1l moze pracowaé rownocze$nie w trybie IP oraz analogowym o wysokiej rozdzielczosci.
Sterowanie urzadzeniem odbywa sie z uzyciem protokofu TCP/IP (jak standardowych kamer IP), ale réwniez w z uzyciem interfejsu
RS-485. Dodatkowo z poziomu rejestratordw AHD marki NOVUS kamera moze by¢ sterowana z uzyciem protokotu COAX za posrednictwem
koncentrycznego o dtugosci nie przekraczajacej 300 m.

Obraz
Przetwornik obrazu

Czutosé

Obiektyw

Zmiennoogniskowy

Zakres regulaciji przystony i ogniskowej
Sieé¢

Rozdzielczos$¢ obrazu
Kompresja obrazu

Zgodnos¢ z Onvif
OSWIETLACZ IR

Zasieg

INTERFEJSY

WyijScie wizyjne
Wejscia/wyjscia audiogtosowe
Wejscia/wyjscia alarmowe
Interfejs sieciowy
PARAMETRY INSTALACYJNE
Stopien szczelnosci

matryca CMOS, 1/2.8”, SONY, 3 megapiksele

4.0 Ix/F1.6 — tryb kolorowy
0 Ix (IR wt.) —tryb czarno-biaty

krotno$¢ 20x
ogniskowa od 5,5 mm do 110 mm, przystona od f=1:1,6 do f=1:3,5

2048 x 1536 (QXGA), 1920 x 1080 (Full HD), 1280 x 720 (HD), 640 x 480 (VGA), 320 x 240 (QVGA
H.264, H.265, MJPEG
profil S (Onvif 2.3)

do 100 m
BNC, 1.0 V,,, 75 Ohm - Sygnat AHD/TVI 1080p
1 x Jack (3.5 mm)/1 x Jack (3.5 mm)
4 (NO/NC)/1 typu przekaznikowego
1 x Ethernet - ztacze RJ-45, 10/100 Mbit/s

IP 66 (szczegoty w instrukcji obstugi)

Zasilanie 24 Vyo/24 V¢
Producent: "’ AAT HOLDING S.A. tel. +48 22 546 05 46
*l ‘.ﬁ ul. Putawska 431 e-mail: kontakt@aat.pl
(", 1] 02-801 Warszawa www.aat.pl
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KARTA KATALOGOWA

MC16-LRC
Kontroler dostepu do szafek

Kontroler MC16-LRC umozliwia realizacje elektronicznej kontroli dostepu do szafek i schowkow w ramach systemu kontroli dostepu
i automatyki RACS 5. Kontroler moze wspotpracowaé z dowolnymi, sterowanymi elektrycznie, zamkami przewodowymi lub z zamkami
bezprzewodowymi RWL-3 (ROGER). Modut kontrolera MC16-LRC jest zgodny sprzetowo z modufem kontrolera dostepu MC16-PAC
i oferuje te same mozliwosci obstugi czytnikdw i modutdw rozszerzen, co macierzysty kontroler MC16. Zasoby sprzetowe piyty gfownej
kontrolera umoZzliwiajg obstuge do 8 szafek. W przypadku wiekszej liczby szafek, konieczne jest dotgczenie do kontrolera zewngtrznych
ekspanderéw wej/wyj. Uzytkownik uzyskuje dostep do szafki po identyfikacji na czytniku powigzanym z dang szafka. Mozliwe jest takie
skonfigurowanie systemu, w ktorym pojedynczy czytnik obstuguje wiele lub nawet wszystkie szafki. W takim wariancie konfiguraciji, po
rozpoznaniu uzytkownika kontroler analizuje jego uprawnienia i otwiera te szafki, do ktorych ma on uprawnienie. Zarowno zarzadzanie
systemem jak i monitorowanie systemu szafek realizowane jest z poziomu tego samego oprogramowania, co zarzadzenie systemem
kontroli dostepu do pomieszczen. Obydwa systemy korzystajq z tej samej bazy danych i tej samej listy uzytkownikéw, co pozwala znacznie
usprawni¢ ich zarzadzanie. Kontroler MC16-LRC oferowany jest w 4 wersjach licencji umozliwiajacej obstuge 8, 16, 32 lub 64 szafek.

Charakterystyka
 kontrola dostepu do szafek i skrytek « ekspandery we/wy dotaczane przez RS485
* 8 wejs¢ parametrycznych * obstuga akumulatora
e 6 wyjs$¢ tranzystorowych * zasilanie 18 V¢ lub 12 Vy,
* 2 wyjscia przekaznikowe * komunikacja Ethernet z szyfrowaniem
* wyjscie zasilania 1 A * zarzadzanie z poziomu oprogramowania systemu RACS 5
¢ wyjscie zasilania 0,2 A  w zalezno$ci od licencji obstuga 8, 16, 32 lub 64 szafek
 wspdtpraca z czytnikami RS485 (MCT), Wiegand,
RACS CLK/DTA
Producent: ® ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133
ro ger Gosciszewo 59 e-mail: roger@roger.pl
82-400 Sztum, woj. Pomorskie http://www.roger.pl
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RWL-3
Bezprzewodowy zamek szafkowy

Zamek szafkowy RWL-3 umozliwia realizacje bezprzewodowej kontroli dostepu do szafek i roznego rodzaju skrytek. Zamek RWL-3 moze
pracowac w trybie autonomicznym (off-line) lub sieciowym (on-line). W trybie autonomicznym RWL-3 steruje dostepem do szafki zgodnie
z konfiguracja wprowadzong do pamigci zamka w trakcie jego programowania. Programowanie moze by¢ przeprowadzone manualnie za
pomocy karty programujacej lub przewodowo z poziomu programu RogerVDM. W trybie sieciowym, zamek jest potaczony bezprzewo-
dowo z kontrolerem dostepu, ktory zarzadza dostepem do szafki i rejestruje na biezaco zdarzenia zwigzane z obstugg zamka, w tym stany
alarmowe. W scenariuszu on-line, konfiguracja uprawnien dostgpu jest realizowana z poziomu oprogramowania zarzadzajacego systemem
RACS 5, ktore umozliwia elastyczne definiowanie zasad dostepu do szafek z uwzglednieniem kalendarzy, harmonogramdw, pozioméw
dostepu i innych zaawansowanych mechanizmow stosowanych powszechnie w kontroli dostepu. Zamek RWL-3 skfada sie z czytnika
zblizeniowego montowanego na zewnatrz szafki oraz zasobnika na baterie zespolonego z mechanizmem ryglujgcym, ktory jest montowany
wewnatrz szafki. Zamek wyposazony jest w czujnik pofozenia rygla oraz wejscie do podtaczenie zewngtrznego czujnika otwarcia drzwiczek.
W przypadku wyczerpania baterii, zamek moze by¢ zasilony z zewnetrznego zasilacza podtgczonego do czytnika zblizeniowego.

Charakterystyka

¢ bezprzewodowy zamek szafkowy * zasilanie z trzech baterii AA

« komunikacja bezprzewodowa IEEE 802.15.4/ 2.4 GHz

* wbudowany czujnik potozenia rygla

* wejscie do podtaczenia zewngtrznego czujnika stanu
drzwiczek

« identyfikacja uzytkownikow przy uzyciu kart zblizeniowych

* typowy czas pracy 1 rok przy 10 odczytach dziennie

* sygnalizacja niskiego stanu baterii

* konfiguracja niskopoziomowa poprzez potgczenie
przewodowe lub bezprzewodowe z poziomu aplikacji
RogerVDM

ISO/IEC 14443A/MIFARE® Ultralight/Classic/Plus/DESFire * wymiary panelu zewnetrznego (Sz. x wys. x gt.): 44x113x20 mm
* mozliwos¢ identyfikacji za posrednictwem urzadzen mobilnych e wymiary panelu wewngtrznego (sz. x wys. x gt.): 65x132x22 mm

z systemem Android obstugujgcych komunikacje NFC
4 wskazniki LED oraz gtosnik sygnalizacyjny

* obstuga drzwi lewych i prawych

- roger

ROGER Sp. z 0.0. Sp. k.
Gosciszewo 59
82-400 Sztum, woj. Pomorskie

tel. 55 272 0132, faks 55 272 0133
e-mail: roger@roger.pl
http://www.roger.pl
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SPIS TELEADRESOWY

AAT HOLDING S.A.

ul. Putawska 431
02-801 Warszawa

tel. 22 546 05 46

faks 22 546 05 01
e-mail: kontakt@aat.pl
www.aat.pl

DEENEERE

PROD

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50

e-mail: aat.warszawa-praga@aat.pl

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32, 361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. 81 744 93 65/66

faks 81744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

/:GIS

Fire & Security

AGIS FIRE & SECURITY Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. 22 430 83 01

tel. kom. 604 290 185

faks 22 430 83 02

e-mail: Imarciniak@agisfs.com
www.agisfs.com

ASSA ABLOY

ASSA ABLOY POLAND $Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54

faks 22 751 53 56

e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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alarm

ALARMNET BORKIEWICZ Sp. J.
ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85

faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
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ATLINE

FIRMA ATLINE SPOLKA JAWNA SLAWOMIR PRUSKI
ul. Franciszkanska 125

91-845 todz

tel. 42 236 30 19

faks 42 655 20 99

e-mail: biuro@atline.pl

www.atline.pl
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ALARMTECH

POLSKA Sp. 2 0.0,

ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40

faks 58 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl
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() BOSCH

BOSCH SECURITY SYSTEMS

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 40 00

e-mail: securitysystems@pl.bosch.pl
www.boschsecurity.pl
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ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. 22 832 47 44

faks 22 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl
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/ ALKAM

SECURITY & CONTROLS

ALKAM SYSTEM $Sp. z 0.0.
ul. Bydgoska 10

59-220 Legnica

tel. 76 862 34 17

e-mail: alkam@alkam.pl
www.alkam.pl
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PW.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49

faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl
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bt electronics

bt electronics Sp. z 0.0.

ul. Dukatow 10

31-431 Krakow

tel. 12 429 36 16, 410 20 33
faks 12 410 85 11

e-mail: bte@bte.pl
www.saik.pl
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CAMSAT

Gralak Przemystaw

ul. Ogrodowa 2a

86-050 Solec Kujawski

tel. 52 387 36 58

faks 52 387 36 58 w. 24
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

DHEENAER

PROD

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. 32 388 0 950

faks 32 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. 71 342 03 78

tel. kom. 697 972 558

faks 71341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Skosna 12, 30-383 Krakow
tel. 12 260 13 96

tel. kom. 882 126 082

faks 12 260 13 95

e-mail: info@cma.com.pl

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. 61 861 40 51

tel. kom. 601 203 664, 601 410 979

faks 61 861 40 51

e-mail: poznan@cma.com.pl

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel. 58 345 23 24

tel kom. 693 694 339

e-mail: gdansk@cma.com.pl

B€] ELPRO

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakow

tel. 12 263 93 85

faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

i

CBC (Poland) Sp. z 0.0.
ul. Anny German 15
01-794 Warszawa

tel. 22 633 90 90

faks 22 633 90 60

e-mail: cbc@cbcpoland.pl
www.cbcpoland.pl
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CONTROL SYSTEM FMN
Al KEN 96 lok. U-15
02-777 Warszawa

tel. 22 85500 17/18
faks 22 855 00 19
e-mail: cs@cs.pl
www.cs.pl
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. IDYSKRET

DYSKRET POLSKA

Spétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakéw

tel. 12 423 31 00

faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

AN

CMA
CMA  \\ONITORING

J a Viasat Group Company

CMA MONITORING

Spotka z ograniczona odpowiedzialnoscia Sp. k.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888

faks 22 546 0 619
e-mail: info@cma.com.pl
www.cma.com.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z 0.0.
ul. Salsy 2, Lisbon Building, Lobby II
02-823 Warszawa

tel. 22 395 74 00

faks 22 395 74 10

e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl
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EBS Sp. z 0.0.

ul. B. Czecha 59
04-555 Warszawa
tel. 22 518 84 00
faks 22 518 84 99
e-mail: sales@ebs.pl
www.ebs.pl
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PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. kom. 606 270 756

tel. 22 398 96 53

e-mail: elproma@elproma.pl
www.elproma.pl
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SPIS TELEADRESOWY
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ELSTECH

0s. Ztota Podkowa 6/4

31-352 Krakow

tel. kom. 570 400 537, 570 400 538
faks 12 350 45 03

e-mail: info@elstech.pl
www.elstech.pl

DEEE
s

I
e

@
00020

Fureka

SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrzesnia

tel. 61 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl
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O Hanwha Techwin

HANWHA TECHWIN EUROPE Ltd.
Baltic Business Park

ul. 1-go Maja 38/39

71-627 Szczecin

e-mail: hte.poland@hanwha.com
www.hanwha-security.eu
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eltrox.pl

Eltrox.pl

ul. Gtéwna 23

42-280 Czgstochowa
tel. 34 341 14 61

tel. kom. 517 015 471
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441

e-mail: gdansk@eltrox.pl

ul. 6 sierpnia 14, 90-416 todz
tel. 42 632 31 24
e-mail: lodz@eltrox.pl

ul. Brynowska 65/4, 40-584 Katowice
tel. 32 203 50 73
e-mail: katowice@eltrox.pl

ul. Wybickiego 42A, 31-302 Krakéw
tel. kom. 501 945 239
e-mail: krakow@eltrox.pl

ul. Dmowskiego 2/1, 45-365 Opole
tel. kom. 501 945 246
e-mail: opole@eltrox.pl

ul. Stablewskiego 31/3, 60-223 Poznan
tel. kom. 504 904 710
e-mail: poznan@eltrox.pl

ul. Wyszynskiego 26, 70-203 Szczecin
tel. 91 434 78 72
e-mail: szczecin@eltrox.pl

ul. Remiszewska 1/7B, 03-550 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. topuszanska 22, 02-220 Warszawa
tel. kom. 506 601 006
e-mail: warszawa2@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 503 127 533
e-mail: wroclaw@eltrox.pl

EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.
ul. Wilcza 54a lok. 1

00-679 Warszawa

tel. 22 629 53 49

e-mail: kontakt@estpolska.pl
http://europeansecuritytrading.com/pl
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» EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl
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ICS

FOLIKA

Z

ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38
faks 22 849 94 83
e-mail: biuro@ics.pl
www.ics.pl
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FESA

FES Trading Sp. z 0.0.
ul. Schuberta 100
80-171 Gdansk

tel. 58 340 00 41 + 44
faks 58 340 00 45
e-mail: fes@fes.pl
www.fes.pl
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7 INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. 12 411 4979, 411 57 47
faks 12 411 94 74

e-mail: insap@insap.pl
www.insap.pl
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GDE POLSKA

Wtosan, ul. Swigtnicka 88
32-031 Mogilany

tel. 12 256 50 35

faks 12 270 56 96
e-mail: biuro@gde.pl
www.gde.pl
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JANEX

INTERMATHIMAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53

faks 22 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl
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KATON
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KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92

faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu
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MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra

tel. 7575578 78
e-mail: info@micronix.pl
www.micronix.pl

o

KOLEXTOR

KOLEKTOR

K. MIKICIUK I R. RUTKOWSKI Sp. J.
ul. Obroncéw Westerplatte 31
80-317 Gdanisk

tel. 58 553 67 59

faks 58 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl
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NUUXE RADIOTON Sp. z 0.0.
ul. Olszanska 5H

31-513 Krakow

tel. 12 393 58 00

faks 12 393 58 02

e-mail: nuuxe@nuuxe.com

www.nuuxe.com

RapaR

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl

E0 = R 02 E AR [
-ﬁ ReERE
r

00000

L1legrand

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

02-672 Warszawa

tel. 22 549 23 30

e-mail: info@legrand.com.pl
www.legrand.pl
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MICROMADE
Gatka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pifa
tel./faks 67 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl
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POLON-ALFA

Spétka z ograniczona odpowiedzialnoscia Sp. k.
ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61

faks 52 363 92 64

e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl
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RETT-POL

RETT-POL

Bogustaw Godlewski
ul. Podmiejska 21
01-498 Warszawa

tel. 22 632 72 22

faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

glﬁ@!l.

Oddziat:

ul. Sportowa 3, 35-111 Rzeszow
tel. 1778518 16

faks 22 833 09 07

e-mail: rzeszow@rettpol.pl

PRFI
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R
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PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66
60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.profisystems.pl
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ROPAM Elektronik s.c.
Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07
faks 12 379 34 10
www.ropam.com.pl
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SPIS TELEADRESOWY

Satefl’

SATEL Sp. z 0.0.

ul. Budowlanych 66
80-298 Gdansk

tel. 58 320 94 00
faks 58 320 94 01
e-mail: satel@satel.pl
www.satel.pl
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SCHRACK

$ EC O NGE T

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44A

02-672 Warszawa

tel. 22 33 00 620

faks 22 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl
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Oddziaty:
ul. M. Gomotki 2, 80-279 Gdansk
e-mail: gdansk@schrack-seconet.pl

ul. Jasnogodrska 23 lok. 17 (wejscie od ul. Stawowej)
31-358 Krakow

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Wierzbigcice 1, 61-569 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl
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TAP- Systemy Alarmowe Sp. z 0.0.
ul. Tatrzariska 8

60-413 Poznan

tel. 61 876 70 88

faks 61 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl
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W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Btota

tel. 52 345 45 00

faks 52 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl
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Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com
www.techom.com
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WINKHAUS POLSKA BETEILIGUNGS

Spotka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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Legenda
Kategorie* Dziatalnos¢*
bezpieczenstwo IT ;*;)’; systemy ochrony peryferyjnej ° badania

biometria

DSO

monitoring
ochrona fizyczna
RFID

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

ﬁ systemy kontroli dostepu

systemy nagto$nieniowe

systemy ochrony zewnetrznej

systemy przeciwkradziezowe
systemy przywotawcze
systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej
systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie

e certyfikacja
° dystrybucja
0 instalacja
@ projektowanie
{0 produkcja

o szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie

www.zabezpieczenia.com.pl
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http://www.alarmgaz.com
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BEZPIECZENSTWO

WARSZTATOW

£3 SAP

TEMAT NUMERU - NOWOSCI W SYSTEMACH PPOZ. | OCHRONIE SERWEROWNI

SYSTEMY SYGNALIZAC)I POZAROWE)

Reklama wewnatrz czasopisma
cata strona, petny kolor

cafa strona, czarno-biafa

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biafa

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany
Forma graficzna artykutu sponsorowanego
podlega zasadom jednolitym dla wszystkich

cata strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

materiatow zamieszczonych w czasopismie) 1/2 strony 1/3 strony

(83 x 260 mm) (170 x 80 mm)
Spis teleadresowy
Redakcija przyjmuje zamowienia na
6 kolejnych emisiji
Ceny negocjujemy indywidualnie
Warunki techniczne przyjmowanych reklam
dostepne sg na stronie internetowej
http://www.zabezpieczenia.com.pl
w dziale Reklama

1/3 strony 1/4 strony
Udostepniamy réwniez powierzchnig (54 x 260 mm) (83 x 125 mm)
reklamowa na naszej stronie internetowej
http://www.zabezpieczenia.com.pl
AAT HOLDING 11, 45, 63, 79, 88, 89 MOBOTIX 73
AxxonSoft Polska 3 MTP-SECUREX 87
Bosch Security Systems 99 PU.I. Zeto-Projekt 10, 39
C&C Partners 14 Polon-Alfa 1,7
Dahua Technology 14, 15, 69 Projekt BMS 2017 18
DEKK Fire Solutions 6 Proteng Systems 8
Ela-compil 7 Przedsigbiorstwo Wdrozeniowe PRO-SERVICE 97
Firma ATline 68 ROGER 46, 47,90, 91
Genevo 73 RST 8
Gunnebo 38 Schrack Seconet Polska 9
Hanwha Techwin Europe 59 SICUREZZA 100
IBP NODEX 33 SPIN Extra 2017 83
Impakt 10 w2 9
International Water Mist Association 29 Videotec 2

Redakcja nie zwraca materiatow nie zamdwionych oraz zastrzega sobie prawo do skrétu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tre$¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart katalogowych redakcja nie
odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakcji zabroniony.
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) BOSCH

Technologia blizej nas

Ty widzisz inteligentne dane,

®—1 ktore pomoga zwigkszy¢
Z—- Sprzedaz.

Znajdz nas na www.boschsecurity.pl

przepisow
bezpieczenstw



http://www.boschsecurity.pl
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