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RACS 5

System kontroli dostepu

« Wieloprzejsciowe kontrolery dostepu serii MC
« Skalowalne oprogramowanie zarzadzajace VISO
w architekturze klient — serwer
« Plikowa lub serwerowa baza danych w technologii MS SQL
« Bezpieczna komunikacja szyfrowana AES 128 CBC
« Funkcje automatyki budynkowej
« Integracja sprzetowa z systemem alarmowym
» Monitorowanie w trybie tekstowym i graficznym
« Integracje CCTV: Hikvision, Dahua
» Mozliwos¢ podziatu systemu na zarzadzane indywidualnie czesci

RWL-3
Bezprzewodowy zamek szafkowy

Wysoka niezawodnosc i funkcjonalnos¢ potwierdzona

w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicq.



https://www.roger.pl/pl/

©
<~
o
ol
)
<
z
L
N
@)
L
o
N
(N}
0
<
N

SECUREX 2018 - nowosci produktowe
Nowosci produktowe

Wydarzenia, informacje

Ochrona przeciwpozarowa
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RODO w branzy ochrony
- Cezary Mtotek, PZPO

Nasobny wizyjny system dozorowy marki NOVUS
- Patryk Ganko, AAT HOLDING

Kamery z serii MIC do wykrywania pozarow lasu
- Przemystaw Pierzchata, MWM, Michat Borzucki, Bosch Security and Safety Systems

Wygrywamy dzieki wartosciom
- Rozmowa z Rayem Mauritssonem - dyrektorem generalnym w firmie Axis Communications

Zabezpieczanie prywatnego mieszkania lub lokalu przeznaczonego do wynajmu
- Maciej Prelich, Firma ATLine sp.j. Stawomir Pruski

GENEVO na targach SECUREX 2018
- Michat Konarski, GENEVO

Nowy wymiar ochrony. Nowa rodzina czujek EVIX
- Barttomiej Kwiatkowski, AAT HOLDING

Przeprowadzanie audytu dotyczacego zarzadzania bezpieczenstwem organizacyjno-
technicznym obiektéw. Czes¢ 4. Wptyw postepowania z ryzykiem na zabezpieczenie
obiektow

- Andrzej Wojcik, ES-INSTAL
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Eliminacja nieuzasadnionych alarmoéw
w systemach AHD marki NOVUS z funkcjg detekcji ruchu

Asortyment multistandardowych kamer
AHD marki NOVUS zostat wzbogacony
w nowe modele z wbudowanymi czuj-
kami PIR. Pasywne czujki podczerwieni
sg szeroko wykorzystywane w syste-
mach alarmowych i stuzg do wykrywania
poruszajacych sie oséb. Dziatanie czujki
opiera sie na precyzyjnym pomiarze
temperatury obiektow przemieszcza-
jacych sie na okre$lonym obszarze. Za
sprawa zintegrowanych uktadow elek-
tronicznych kazda zmiana temperatury
jest interpretowana jako ruch i generuje
alarm.

Znaczne ograniczenie liczby nieuza-
sadnionych alarméw (wywotanych
rozbtyskami $wiatta, opadami Sniegu
czy przetaczaniem trybu pracy kamery
z dziennego na nocny lub odwrotnie)

w systemach wizyjnych z funkcja detek-
cji ruchu jest mozliwe dzieki temu, ze
alarm jest generowany dopiero po jed-
noczesnym wykryciu ruchu przez czujke
PIR i funkcje wizyjnej detekgji ruchu.

Ogromna zaleta dla administratorow
systemow jest konfiguracja czujki PIR

i odbieranie zdarzen alarmowych bez-
posrednio z rejestratora marki NOVUS.
Po podtaczeniu kamery z czujka PIR, do
rejestratora zostaje ona automatycznie
rozpoznana i dodana do listy kamer, a jej
konfiguracja przebiega analogicznie jak
w przypadku funkgcji detekcji ruchu -
nalezy okresli¢ strefe detekcji, czutosc,
czas postalarmu, dostepne opcje reakgji
oraz wtaczy¢ nagrywanie.

Nagrania zdarzen wykrywanych przez
czujke PIR sg wyrdznione na grafie
nagran. Zarowno kamera koputowa
NVAHD-2DN3201MV/IR-1-PIR,

jak i kamera w obudowie
NVAHD-2DN3201MH/IR-1-PIR

maja obiektyw szerokokatny o ognisko-
wej 2,8 mm, za$ wbudowana czujka PIR
ma zasieg dochodzacy do o$miu me-
trow.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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OKO MOZNA OSZUKAC
KAMER PIR - NIE

PODWOJNA DETEKCJA RUCHU
OGRANICZENIE FALSZYWYCH ALARMOW

ZASIEGPIRDO 8 M

AAT HOLDING S.A.

@
‘ A A PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
(o' o 1] www.aat.pl
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Centrala detekcji gazow CDG 6000
nowosc¢ w ofercie firmy POLON-ALFA

Adresowalna centrala detekcji gazow CDG 6000 jest przeznaczona do
sygnalizowania wycieku gazéw palnych (CNG, LPG) oraz niebezpiecz-
nych stezen tlenku wegla (CO) po odebraniu informacji od wspodtpra-
cujacych z nig detektoréw gazow typu PSG-6000. Centrala uruchamia
alarmowa sygnalizacje akustyczna i optyczna, umozliwia uruchomienie
wentylacji w celu usuniecia nadmiaru szkodliwych gazéw z pomiesz-
czenia oraz moze wystac sygnat sterujgcy zaworem odcinajgcym
doptyw gazu. Whudowane linie kontrolne zapewniaja kontrole stanu
sterowanych zewnetrznych urzadzen sygnalizacyjnych i wykonaw-
czych. Centrala CDG 6000 moze przekazac informacje o alarmie do
zainstalowanych w obiekcie systemow sygnalizacji pozarowej POLON
4000/POLON 6000. Moze zasygnalizowac¢ wykrycie stezenia gazéw
odpowiadajacego jednemu z trzech stopni alarmowych. Informacje

o alarmach i uszkodzeniach sg zapisywane w wewnetrznej, nieulotnej
pamieci centrali w postaci rejestru zdarzen. Jego pojemnos¢ wyno-

si 1000 zdarzen. Konfigurowanie i programowanie centrali, a takze
odczyt historii zdarzen przeprowadza sie za pomoca aplikacji kompute-
rowe]j Konfigurator CDG6000.

Bezposr. inf. AAT HOLDING
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Jedna z najwazniejszych nowosci

w naszej ofercie sg niewatpliwie zam-

ki szyfrowe Codelocks. Wyrdzniamy
obecnie trzy gtdéwne kategorie zamkéw:
klasyczne mechaniczne (serie od CL100
do CL4000GD), klasyczne elektroniczne
(serie CL4500 oraz CL5500) oraz te
zastepujace zamki baskwilowe, przezna-
czone do szafek (serie KLxxxx).

Zamki szyfrowe sg jednym z podstawo-
wych zabezpieczen, na ktére decyduja
sie zarowno instytucje panstwowe

czy przedsiebiorstwa, jak i wtasciciele
prywatnych posesji. Nawet w przypadku
najbardziej skomplikowanych zamkéw
tego typu instalacja jest tatwa, a koszty
sg niskie.

Duzy wyboér zamkéw jest odpowiedzig
na zapotrzebowanie na skuteczne i pro-
ste rozwigzania. Oczywiscie stanowig
przede wszystkim zabezpieczenie, ale

sa wybierane réwniez po to, by wyeli-
minowac ryzyko zgubienia lub kradziezy
klucza, a takze ze wzgledu na wygode

- szczegdlnie w przypadku, gdy z zamka
korzysta wiele oséb, w tym osoby ma-
jace czasowy dostep do mieszkania (np.
zajmujace sie opieka nad dzie¢mi albo
sprzataniem). Ponadto wzrasta liczba
zastosowan zamkow w lokalach prze-
znaczonych do wynajmu. Nowoczesne
rozwiazania umozliwiaja petna kontrole
dostepu, a takze przeglad zarejestrowa-
nych otwarc i préb wtamania.

Zamki z serii KLxx pozwalajg zabez-
pieczy¢ nawet pojedyncze szafki lub
szuflady zawierajgce cenne przedmioty
lub dokumenty. Sg stosowane z po-
wodzeniem zardbwno w szpitalach, jak

i w obiektach sportowych, spa i prywat-
nych gabinetach lekarskich.

Zachecamy do odwiedzenia naszej stro-
ny internetowej, na ktérej przedstawio-
ne sg wszystkie zamki z naszej oferty.

Bezposr. inf. Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski
mprelich@atline.pl
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SAIK TUBE

nowoczesne rozwigzanie dla administracji budynkow

Jestesmy firma, ktéra zajmuje
sie produkcja systemow auto-
matycznej identyfikacji kluczy
(SAIK). Uzytkownicy dotych-
czasowych produktéw tego
typu poszukiwali sposobu na
ograniczanie dostepu do kluczy
stuzacych do otwarcia drzwi
gtéwnych w budynkach oraz na
stworzenie mozliwosci pobiera-
nia tych kluczy bez koniecznosci
oczekiwania na osobe nimi
dysponujaca.

W wielu firmach i instytucjach
zarzadcy ustalaja dyzury dla
pracownikéw, ktérzy maja za
zadanie przyjechac do pracy
wczesniej i umozliwié wejscie
pozostatym pracownikom do
budynku, a po zakonczeniu
pracy, po wyjsciu wszystkich
pracownikéw, zamkna¢ budynek.
Jesli z jakich$ powoddw osoby
odpowiedzialne za otwarcie

i zamkniecie budynku spdZnig
sie, pozostali pracownicy beda
musieli czeka¢, marnujac czas
swoj i pracodawcy.

W 2017 roku stworzylismy urza-
dzenie SAIK TUBE, ktére spetnia
oczekiwania naszych klientow.
SAIK TUBE stuzy do przecho-
wywania kluczy do budynku

i umozliwia zdalne zarzadzanie
prawami dostepu pracownikow
do tego urzadzenia. Dodatkowo
wymusza dwustopniowa we-
ryfikacje pracownika. Najpierw
pracownik przyktada karte zbli-
zeniowq do czytnika i odbloko-
wuje pierwsze zabezpieczenie.
Nastepnie wpisuje indywidualny
numer PIN, czym odblokowuje
drzwi bedace gtowng barierg

- gtownym zabezpieczeniem
przed osobami niepowotanymi.

Zardwno pierwsze, jak i drugie
drzwi urzadzenia SAIK TUBE s3
wyposazone w czujniki otwarcia,
dlatego kazda proba ingerencji
0s6b nieuprawnionych jest sy-
gnalizowana. Drugie, wewnetrz-
ne drzwi maja podwyzszona
odpornoé¢ na wtamanie (klasy
RC3) zgodnie z wymaganiami
normy PN-EN 1627:2012.

W przypadku bankéw obstu-
giwanych przez konwojentow
SAIK TUBE daje mozliwosc
zrezygnowania z przyjazdu kon-
woju w celu pobrania czy zwrotu
kluczy do oddziatu, co pozwala
znacznie ograniczy¢ koszty.

Zastosowanie urzadzenia SAIK
TUBE umozliwia korzystanie

7 tylko jednego zestawu kluczy
do otwierania gtownych drzwi
budynku. Z punktu widzenia
pracodawcy to przede wszyst-
kim wieksza wygoda, ktora ma
przetozenie na jakos¢ i czas
pracy, a w konsekwencji przyno-
si zysk.

Wiecej informacji o naszym pro-
dukcie SAIK TUBE, jak réwniez
0 pozostatych produktach z linii
SAIK znajdziecie Panstwo na
stronie www.bte.pl.

Bezposr. inf. Dawid Czaja
dawid.czaja@bte.pl
BT Electronics
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Podwodjne bramki obrotowe
Centurion Twin i Bastion Twin firmy CartPoland

Firma CartPoland zostata
zatozona w 1992 r. Obecnie
jestesmy jednym z czotowych
producentow kart plastikowych
w Polsce. Posiadamy wtasny
park maszynowy oraz rozbu-
dowane zaplecze produkcyjne,
dzieki ktéremu jestesmy w stanie
w krétkim czasie zrealizowac
zréznicowane i ztozone zamo-
wienia, np. dostarczy¢ karty
magnetyczne, karty zblizeniowe,
zdrapki lub identyfikatory na
kartach plastikowych. Nasze
karty, za posrednictwem naszych
partneréw, trafiaja do niemal
wszystkich krajéw Europy oraz
do kilkunastu innych krajow,
m.in. do Standw Zjednoczonych,
Zjednoczonych Emiratow Arab-
skich, Brazylii, na Martynike czy
na Jamajke.

Potrzeba ciggtego rozwoju
zaowocowata powiekszeniem
asortymentu. Poza kartami

produkujemy rowniez bramki
stadionowe, obrotowe, uchylne
i rozsuwane - do ktérych podta-
czamy systemy kontroli dostepu
oraz rejestracji czasu pracy.
Produkujemy tez bramki do wy-
krywania metali, reczne wykry-
wacze metali oraz certyfikowane
bariery antyzderzeniowe, zapory
drogowe i kolczatki.

W ostatnich latach nastgpit
ogromny wzrost zainteresowania
urzadzeniami zabezpieczajacy-
mi. Do naszych najciekawszych
produktow z tej dziedziny naleza
podwadjne bramki obrotowe
Centurion Twin i Bastion Twin.
Po raz pierwszy mielismy okazje
zaprezentowac je wiekszemu
gronu zainteresowanych na Mie-
dzynarodowych Targach Zabez-
pieczen SECUREX 2018. S3 to
bramki dwukierunkowe, wypo-
sazone w serwonaped, obstu-
gujace dwa niezalezne przejscia.

Uzycie zasilacza buforowego
pozwala na podtrzymywanie
napiecia w przypadku awarii
sieci energetycznej, a opcjonal-
nie montowany podgrzewacz
umozliwia instalacje bramek na
zewnatrz budynkow. Bramki
Centurion Twin i Bastion Twin
Swietnie sprawdzg sie jako bram-
ki kontrolujgce dostep pieszych
do budynkdw i stref wymagaja-
cych zabezpieczenia. Mozliwoséc
potaczenia z systemem kontroli
dostepu, systemem rejestracji
czasu pracy i alkomatem, a takze
integracja z wizyjnym systemem
dozorowym czyni z podwajnych
bramek $wietne rozwigzanie

dla zaktadoéw pracy, w ktérych
wymagana jest kontrola ruchu
pracownikéw.

Bezposr. inf. Maciej Twardowski
maciej@cartpoland.pl
CartPoland
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Zastosowanie urzadzen o rozdzielczosci
4K we wspodtczesnych systemach dozoru
wizyjnego nie zaskakuje. Stosowane

sg powszechnie i majg wysokoczute
przetworniki, co przektada sie na bardzo
dobrg jakos¢ obrazu nawet w trudnych
warunkach o$wietleniowych. Tak wysoka
rozdzielczos¢ jest kojarzona z kamerami
sieciowymi.

Ciekawym wyjatkiem od powyzszej
reguty sa kamery 4K generujace sygnat
analogowy, ktére pojawity sie na rynku
dzieki firmie Dahua Technology. Asorty-
ment oferowanych urzadzen tego typu
jest coraz wiekszy, jednakze jedno z nich
zdecydowanie wyrdznia sie na tle innych,
dzieki czemu zdobyto Ztoty Medall
Miedzynarodowych Targéw Poznanskich
podczas targéw SECUREX 2018.

Chodzi o 3-przetwornikowa kamere
panoramiczng HAC-PFW3601-A180

- produkt ze wszech miar unikatowy i in-
nowacyjny. Sygnat z trzech wysokoczu-
tych przetwornikow Sony STARVIS jest
przetwarzany i faczony w jeden obraz

Panoramiczna kamera 4K HDCVI

0 rozdzielczosci 3840x2160, w przy-
padku ktérego pole widzenia kamery
wynosi 180°. Aby zapewni¢ wysokg
rozroznialnose szczegdtow obrazu nawet
w ciemnosciach, model ten wyposazono
w promiennik IR o zasiegu 20 m. Wy-
sokie kontrasty redukuje funkcja WDR

o dynamice 120 dB czy funkcja HLC.
Dostepne sg takze funkcje 3DNR oraz
AGC. Urzadzenie ma dwa wejscia i jedno
wyjscie alarmowe, wejscie dzwiekowe
oraz wyjscie serwisowe. Obudowa o kla-
sie szczelnosci IP67 i klasie odpornosci
na udary IK10 umozliwia montaz tych
kamer w wielu migjscach.

Bezposr. inf. Marian Maroszek
Dahua Technology Poland
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Rejestrator Dahua XVR5216AN-4KL-16P

Od roku 2015 do chwili obecnej trwa ponowny rozkwit analogowych syste-
mow dozoru wizyjnego. Pokusa dziesieciokrotnego zwiekszenia liczby szcze-
gbtéw w obrazie bez koniecznosci wymiany starej infrastruktury na nowa
poskutkowata powstaniem wielu zamknietych i ograniczonych systeméw, po-
niewaz okazato sie, ze standardy CVI, TVI i AHD nie sg ze sobg kompatybilne,
a rozbudowa systemow wykorzystujacych te techniki wcale nie jest tatwa.

Aby rozwigzac ten problem, Dahua Technology opracowata nowa serie urza-
dzen. Ostatecznie pojecie uniwersalnego rejestratora hybrydowego nabrato
materialnego ksztattu. XWVR5216AN-4KL-16P umozliwia rejestracje sygnatéw
z szesnastu kanatow analogowych w dowolnym standardzie (HDCVI/AHD/
TVI/CVBS), z rozdzielczoscig do 4K wtacznie. Nic nie stoi na przeszkodzie,
aby dodatkowo rejestrowac strumienie wizyjne z kamer IP. Wszechstronnos¢
zastosowan omawianego urzadzenia zapewnia menu OSD stuzace do obstugi
kamer, umozliwiajace sterowanie PTZ, transmisje dZzwieku, zasilanie oraz
obstuge wejs¢/wyjs¢ alarmowych. Dopetnieniem jest obstuga inteligentnej
analizy tresci obrazu IVS, integracja z czujkami ruchu i temperatury, a takze
wyjscie HDMI o rozdzielczosci 4K.

XVR5216AN-4KL-16P jest rozwigzaniem stworzonym w zwigzku z zapotrze-
bowaniem na prawdziwie uniwersalny serwer zapisu danych.

Bezposr. inf. Marian Maroszek
Dahua Technology Poland
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Innowacyjne zabezpieczenie terenu
budowy dzieki systemowi WES+

(0]
<~
o
)
™
<
Z
Ll
N
Q
L
[l
N
L
m
<
N

SECUREX juz za nami. Dziekujemy za
odwiedzanie stoiska firmy GEO-KAT -
oficjalnego dystrybutora systemu WES+
w Polsce.

W czasie targdw mielismy przyjemnosc
zaprezentowac Panstwu nowa wersje
systemu WES+, w ktdrej reczny ostrze-
gacz pozarowy zostat rozbudowany
przez dodanie dodatkowego przycisku
medycznego stuzacego do powiadomie-
nia o wypadku na budowie.

Nawet przy zachowaniu ostroznosci

w $rodowisku pracy o wysokim ryzyku,
jakie jest na placu budowy, stale wyste-
puje zagrozenie zycia i zdrowia. W zwigz-
ku z tym konieczne jest natychmiastowe
udzielenie pomocy w razie wypadku.

Nowa wersja systemu - WES® - zawiera
wszelkie udogodnienia systemu WES+,
a takze ma dodatkowe funkcje, np. opéz-
nienie procedury ewakuacji ze zgtoszo-

nej strefy, dzieki ktéremu jest czas na
weryfikacje zdarzenia. Po uruchomieniu
wstepnego alarmu dZzwiekowego osoby
odpowiedzialne za ochrone terenu
budowy beda mogty same zadecydowac
0 wszczeciu procedury ewakuacji lub

o odwotaniu alarmu, jezeli niewielkie za-
grozenie zostanie wyeliminowane przez
pracownikéw budowy czy odpowiednie
stuzby ratunkowe.

Przycisk medyczny systemu WES® za-
pewnia pracownikom mozliwosc¢ zgtosze-
nia alarmu (bez konieczno$ci ewakuadji),
jezeli potrzebna jest pomoc medyczna.
Dodatkowo, dzieki wbudowanej pamie-
Ci urzadzenia w stacji bazowej, zawsze
jestedmy w stanie odczytac miejsce i czas
zdarzenia.

Podstawowa zaletg bezprzewodowego
systemu sygnalizacji pozarowej jest to,

Ze w miare postepu prac budowlanych

mozna bardzo tatwo zmieni¢ potozenie
recznych ostrzegaczy pozarowych. Nie

ma potrzeby prowadzenia okablowania,
ktére wymaga montazu czy programo-

wania.

Przewodowe systemy sygnalizacji
pozarowej mogg uniemozliwi¢ podwy-
konawcom zamkniecie poszczegdlnych
czesci budynku. Przed kazda kolejna
faza budowy trzeba dokonac zmiany tras
przewoddw, co wiaze sie z tymczaso-
wym wytaczeniem systemu alarmowego.
Tego problemu nie ma tam, gdzie stosuje
sie bezprzewodowe systemy alarmowe.
Zdobywaja one coraz wieksza popu-
larnos¢, daja nowe mozliwosci, a dzieki
ich mobilnosci tatwiej dostosowac je do
pracy na chronionym obszarze.

Szczegodtowe informacje znajduja sie na
stronie www.wesfire.com.pl.

Bezposr. inf. Marcin Malinowski
GEO-KAT
e-mail: info@wesfire.com.pl
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Detektor FLA-O7i

do systemow ochrony obwodowej

Detektor FLA-07i jest przeznaczony do
pracy w systemach ochrony obwodowe;]
Varya Perimeter i moze by¢ zastosowa-
ny na dowolnym ogrodzeniu lub ptocie.
Akcelerometr w detektorze wykrywa @ @
dynamiczne zmiany potozenia przeplotu
ogrodzenia. Detektor wykrywa préby
przechodzenia przez ptot lub jego przeci-
nania. Dzieki funkcji WAV (Weather Alarm
Verification) jest odporny na zmienne
warunki atmosferyczne, tj. silny wiatr,
gradobicie, $nieg, mgta czy wytadowania
atmosferyczne. Detektor FLA-O7i auto-
matycznie dostosowuje swoje dziatanie
do wtasciwosci mechanicznych chronio-
nego ogrodzenia.

Ten sam detektor mozna zastosowac réw-
niez do tzw. ochrony przedmiotowej za
pomocy systemu Anarya Alarm. Urzadze-
nie FLA-O7i jest wyposazone w trzyosio-
wy akcelerometr oraz zyroskop. Ma tez
dwa wejscia cyfrowe stuzgce do podta-
czenia innych urzadzen. Detektor moze
by¢ stosowany na wszystkich rodzajach
ogrodzen. Uzyskat certyfikat Grade 4. Czas
dziatania baterii moze wynosi¢ nawet
osiem lat. Detektor w systemie Varya
Perimeter ma funkcje automatycznej,
okresowej kontroli poprawnego dziatania
akcelerometru. Dodatkowa funkcjg syste-
mu Varya Perimeter jest automatyczna re-
jestracja patrolowania wzdtuz ogrodzenia.

Bezposr. inf. Marek Majchrzak
m.majchrzak@rcse.pl
RCS Engineering




Publikacja oprogramowania systemu
RACS w wersji 5.4
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W kolejnej wersji oprogramowania sys-
temu kontroli dostepu i automatyki bu-
dynkowej RACS 5 dodano wiele nowych
funkgcji. Do najwazniejszych z nich nalezy
zaliczy¢ mozliwos$¢ wydruku etykiet do
kart z poziomu programu zarzadzaja-
cego systemem, integracji kamer CCTV
7 funkcja rozpoznawania numeréw tablic
rejestracyjnych, zezwalania na dostep
pod warunkiem autoryzacji zewnetrznej
oraz potwierdzania tozsamosci uzytkow-
nikdw za pomoca telefondw z systemem
iOS lub Android.

Najnowsza wersja programu do konfigu-
racji i obstugi systemu oferuje prosty mo-
dut projektowania graficznego nadruku
na kartach i umozliwia wydrukowanie ich
na dowolnej drukarce, ktéra jest przysto-
sowana do wydruku obrazéw.

Funkcja rozpoznawania numerdw tablic
rejestracyjnych dzieki wykorzystaniu
kamer CCTV jest kolejng mozliwg forma
uwierzytelniania uzytkownikéw systemu.

e

RACS 5

v54

Kolejng nowa funkcjag systemu, uzyskiwa-
na dzieki nowej wersji oprogramowania,
jest mozliwos¢ zezwalania na dostep
albo odmawiania dostepu z roznych po-
ziomow - stacji roboczej (decyzje podej-
muje operator), terminalu dostepowego
(decyzje podejmuje inny uzytkownik) lub
zewnetrznego oprogramowania wyko-
rzystujacego serwer integracji systemu
RACS 5.

Aby utatwi¢ potwierdzanie tozsamosci
uzytkownikéw za pomocg telefondw
komorkowych, wprowadzono do oferty
terminal zblizeniowy MCT88M-10 z ko-
lorowym wys$wietlaczem oraz miniaturo-
wy czytnik zblizeniowy MCT80M-BL.

Bezposr. inf. ROGER
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NOWOSCI PRODUKTOWE

Autonomiczna kamera IP marki NOVUS
do odczytu numerow z tablic rejestracyjnych

Whykorzystanie kamer NVIP-2DN5021H/IRH-1P/LPR pracujacych au-
tonomicznie, bez koniecznosci stosowania dodatkowego, licencjonowa-
nego oprogramowania oraz sprzetu komputerowego umozliwia szybkie
i proste tworzenie systeméw kontroli dostepu dla pojazdéw. Kamery
rozpoznaja tablice rejestracyjne ze wszystkich panstw Unii Europejskiej i
bytych krajow WNP, a takze Turcji, Izraela, Szwajcarii i Norwegii, i odczy-
tuja z nich numery.

Rozwigzanie to pozwala na odczyt numerdw z tablic rejestracyjnych po-
jazddw poruszajacych sie z predkoscig do 50 km/h. Kamere konfiguruje
sie w petni za pomoca przegladarki internetowej. Umozliwia to utworze-
nie list pojazdow, ktérych dostep do chronionej strefy jest dozwolony
lub zabroniony, wraz z harmonogramami obowigzywania praw dostepu.
Sterowanie szlabanem lub bramg odbywa sie za posrednictwem wyjscia
przekaZnikowego. Ponadto nastepuje zapis obrazu na serwerze FTP oraz
wystanie e-maila wraz z zatgcznikiem na wskazany adres.

Kamera jest wyposazona w wewnetrzng baze pieciuset ostatnio rozpo-
znanych tablic z nastepujacymi atrybutami: data oraz czas rozpoznania,
numer z tablicy rejestracyjnej, zdjecie tablicy, kierunek przemieszczania
sie pojazdu, obecno$¢ na ,biatej liscie” lub ,czarnej liscie”, kraj pocho-
dzenia tablicy rejestracyjnej. Baza danych moze by¢ filtrowana wedtug
powyzszych atrybutow oraz eksportowana do pliku. Kamera z obiek-
tywem o ogniskowe] regulowanej w zakresie od 7 mm do 22 mm jest
zintegrowana z aplikacja NMS.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Dekada kamer sieciowych
w transporcie publicznym

Dziesie¢ lat temu zaczeto stoso-
wac wizyjne systemy dozorowe
w $rodkach komunikacji miejskie;j,
pociagach i autobusach daleko-
bieznych. Dzieki dynamicznemu
rozwojowi techniki pojawity sie
nowe funkcje, takie jak liczenie
ludzi czy rozpoznawanie twarzy,
ktére poprawiajg bezpieczen-
stwo pasazeréw i efektywnosé
transportu publicznego. Wzrosta
takze niezawodnos¢ elementow
mechanicznych kamer, a takze
pojawita sie mozliwos¢ przetwa-
rzania obrazéw. Dodano réwniez
funkcje, ktére pomagaja w przy-
padku pracy kamer w zmiennych
warunkach oswietlenia czy ko-
niecznosci wykorzystania pamieci
o relatywnie niewielkiej objetosci,
a takze utatwiajg transmisje
danych. Naleza do nich Forensic
WDR - Forensic Capture oraz
Axis Lightfinder. Obie te funkcje
gwarantuja mozliwos¢ wytwarza-
nia kolorowych obrazéw nawet
w niemal catkowitej ciemnosci.

Istotng wadg starszych systemow
analogowych byta ich niezdol-

nosc¢ do kompresji obrazéow. Aby
sprostac temu wyzwaniu, w ka-
merach IP wprowadzono funkcje
Zipstream, ktéra umozliwia kom-
presje bez uszczerbku dla jakosci
i uzytecznosci zarejestrowanego
materiatu wizyjnego. Flagowym
produktem jest kamera sieciowa
Axis P3905-R Mk Il przezna-
czona do dozoru w pojazdach
kotowych i szynowych.

Coraz powszechniejsze w uzyciu
staja sie kamery poktadowe

z wbudowanymi mikrofonami.
Mozliwos¢ rejestracji dzwieku
poprawia efektywnosc¢ dziatania
kamery i utatwia postepowa-

nie wyjasniajace po zaistniatym
zdarzeniu, np. utarczce stownej
miedzy pasazerami. Standardem
sq juz kamery z aplikacjami kon-
trolujgcymi zachowanie kierowcy,
ktére pomagaja ustali¢ przyczy-
ne zdarzenia - btad ludzki albo
okolicznosci zewnetrzne. Kamery
zainstalowane na zewnetrz pojaz-
doéw komunikacji miejskiej, ktore
umozliwiaja wyswietlanie obra-
zOw na ekranach umieszczonych

NOWOSCI PRODUKTOWE

na deskach rozdzielczych maszy-
nistow, mogg dziatac jak cyfrowe
lusterka.

- Dzisiejsze kamery sieciowe to juz
nie tylko urzqdzenia optyczne, ale
réwniez komputery o duzej mocy
obliczeniowej, pozwalajgce na
inteligentng analize rejestrowanych
obrazéw. Zaawansowane algorytmy
analityczne umozliwiajg firmom
transportowym wykrywanie pozo-
stawionych przedmiotéw oraz do-
step do istotnych danych na temat
liczby pasazeréw i ich zachowan,

a nawet analize pod kgtem demo-
graficznym. Ze wzgledu na tempo
rozwoju techniki i rosngcy popyt na
tego rodzaju ustugi sieciowe kamery
poktadowe z pewnoscig stang sie
kluczowgq czescig naszej wspdlnej
przysztosci — powiedziat Jakub
Kozak, dyrektor handlowy na
Polske, Ukraine i kraje battyckie
w firmie Axis Communications.

Bezposr. inf.
Axis Communications
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Kamery ruchome Bosch MIC IP fusion 2000i

przeznaczone do zadan specjalnych

Kamery ruchome MIC IP fusion obiektéw i ludzi znajdujacych
9000i zaprojektowano z mysla sie w gestych zaroslach.
o pracy w niemal kazdych
warunkach eksploatacyjnych. Kamera korzysta z wyjatko-
Zastosowano w nich przetwor- wej funkgji taczacej metadane
nik optyczny i termowizyjny, z dwdch przetwornikow -
maja wytrzymata obudowe, optycznego i termowizyjnego.
a dodatkowym atutem jest Dzieki temu uzytkownicy moga
funkcja Intelligent Video Analy- dostrzec istotne szczegoty,
tics. Dzieki temu kamery moga ktore sg ukryte. Alarm jest wy-
by¢ wykorzystane do wykony- zwalany takze w razie wykrycia
wania ztozonych zadan, nawet zdarzenia, ktore nie jest widocz-
0 znaczeniu krytycznym. ne w aktualnie ogladanym stru-
mieniu wizyjnym. Dzieki temu
Kamery dostarczajg szczego- kamery MIC IP fusion 9000i do-
towych informacji na temat starczajg doktadnych informacji
biezacej sytuacji i umozliwiajg o sytuacji na obserwowanym
wczesne wykrywanie obiek- terenie catodobowo, niezalez-
téw i ludzi nawet w catkowitej nie od panujacych warunkow
ciemnosci, takze w warunkach atmosferycznych.
zadymienia ograniczajacego
widocznose w Swietle biatym. Bezposr. inf. Michat Matek
Mozliwe jest takze wykrywanie Bosch Security and Safety

CENTRALE
AUTOMATYKI 'mercor®

Dostarczamy bezpieczerstwo
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Bezprzewodowy zamek szafkowy RWL-3

Zamek szafkowy RWL-3 umoz-
liwia bezprzewodowa kontrole
dostepu do szafek i roznego
rodzaju skrytek. Zamek RWL-3
moze pracowac w trybie autono-
micznym (offline) lub sieciowym
(online).

W trybie autonomicznym zamek
RWL-3 steruje dostepem do
szafki na podstawie danych
konfiguracyjnych wprowadzo-
nych do jego pamieci w trakcie
programowania, ktére moze by¢
przeprowadzone manualnie, za
pomoca karty programujacej lub
zdalnie, po nawiazaniu potaczenia
7 poziomu programu RogerVDM.

W trybie sieciowym zamek jest
potaczony bezprzewodowo
z kontrolerem, ktory zarzadza

dostepem do szafki i rejestruje
na biezgco zdarzenia zwigzane
z obstuga zamka, w tym stany
alarmowe.

W scenariuszu online konfigu-
racja uprawnien dostepu jest
realizowana z poziomu oprogra-
mowania zarzadzajacego syste-
mem RACS 5, ktére umozliwia
elastyczne okreslanie zasad
dostepu do szafek z uwzglednie-
niem kalendarzy, harmonogra-
mow, poziomow dostepu i innych
zaawansowanych mechanizmaow
stosowanych powszechnie w sys-
temach kontroli dostepu.

Zamek RWL-3 sktada sie z czytni-
ka zblizeniowego montowanego

na zewnatrz szafki oraz zasobnika
na baterie zespolonego z mecha-

nizmem ryglujacym, ktory jest
montowany wewnatrz szafki.
Zamek jest wyposazony w czujnik
potozenia rygla oraz wejscie

do podtaczenia zewnetrznego
czujnika otwarcia drzwiczek.

W przypadku wyczerpania ba-
terii zamek moze byc zasilany za
pomoca zewnetrznego zasilacza
podtaczonego do czytnika zblize-
niowego.

Bezposr. inf. ROGER
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ULISSE COMPACT z funkcjg DELUX

do pracy w trybie dzien/noc

Firma Videotec wprowadza na
rynek kamery z nowa funkcjg
DELUX usprawniajacg two-
rzenie i kodowanie obrazéow

w kamerach zainstalowanych na
zewnatrz budynkéw, pracuja-
cych w trybie dziern/noc. Dzigki
zwiekszonej Swiattoczutosci
kamer mozna uzyskac czytelne
obrazy i poprawng reprodukcje
barw w warunkach bardzo sta-
bego o$wietlenia, na poziomie
0,006 luksa, a takze poprawna
prace w trybie monochroma-
tycznym juz przy 0,0006 luksa.

Zalety wynikajace z zastoso-
wania funkgji DELUX stajg sie
szczegodlnie widoczne w wizyj-
nych systemach dozorowych
stuzacych do catodobowej
ochrony rozlegtych terenéw

o strategicznym znaczeniu,
gdzie trzeba ciagle obserwowac
i identyfikowac ludzi, rozpozna-
wac poruszajace sie pojazdy

i oceniac¢ nietypowe zdarzenia,
zarbwno w dzien jak i w nocy.

technology

DELUX - nowa metoda two-
rzenia i kodowania obrazéw,
opracowana przez dziat badaw-
czo-rozwojowy firmy Videotec,
zostata uzyta w punktach kame-
rowych ULISSE COMPACT PTZ
stosowanych na catym Swiecie
do nadzoru nad terenami miegj-
skimi, ochrony perymetrycz-

nej obiektow przemystowych
nalezacych do infrastruktury
krytycznej, ochrony granic
panstwowych i kontroli ruchu
drogowego.

ULISSE COMPACT z funkcja
DELUX to punkt kamerowy,
ktoéry pracuje w trybie dzien/
noc z rozdzielczoscig FullHD
1080p i predkoscia 60 klatek na
sekunde, co umozliwia precy-
zyjna obserwacje szybko poru-
szajacych sie obiektow. Modut
kamerowy jest wyposazony

w obiektyw zmiennoogniskowy
zapewniajacy trzydziestokrotne
powiekszenie obrazu na drodze
optycznej.

Funkcja DELUX zapewnia
lepsza niz dotychczas czutoséd
na $wiatto, skuteczniejsza
redukcje szumow, bardzo dobrg
reprodukcje barw, a takze
znaczna poprawe funkcjonal-
nosci punktow kamerowych
ULISSE COMPACT. Predkosc
ruchu punktu kamerowego
zostata uzalezniona od ognisko-
wej obiektywu. Usprawniono
tworzenie zamaskowanych stref
prywatnosci.

Wytrzymata konstrukcja mecha-
niczna punktéw kamerowych
ULISSE COMPACT gwarantuje
ich bezawaryjna prace w kaz-
dych warunkach pogodowych,
w zakresie temperatur od -40°C
do + 60°C. Maksymalna pred-
kos¢ obrotowa wynosi 200°/s.
Pozycjonowanie z uzyciem
wczesniej przygotowanych
ustawien PTZ jest bardzo pre-
cyzyjne. Dostepne sg funkcje
poprawiajace jakos¢ obrazu
podczas obserwacji we mgle.
Obudowa modutu kamerowego
jest wyposazona w wycieraczke
i oSwietlacz pracujacy w pod-
czerwieni.

Dzieki zachowaniu duzej sta-
rannosci na wszystkich eta-
pach projektowania urzadzen
z funkcja DELUX mozliwa byta
znaczna redukcja kosztéw pro-
dukcji nowego modelu punktu
kamerowego ULISSE COM-
PACT. Poprawa jakosci obrazu
oraz usprawnione dziatanie
zwiekszyto konkurencyjnos¢
nowego modelu na Swiatowym
rynku wizyjnych systemadw
dozorowych.

Bezposr. inf. Videotec
www.videotec.com
sales@videotec.com
Ttumaczenie: Redakcja




Wptyw lol na branze zabezpieczen

Tematem przewodnim konfe-
rencji, ktéra odbyta sie w dniach
8-9 marca, byt wptyw Internetu
rzeczy (lol) na branze zabez-
pieczen. Zakres zastosowan loT
jest szeroki, dlatego w ramach
wprowadzenia organizatorzy wy-
jasnili, ze beda sie odwotywac do
trzech gtéwnych obszarow tych
zastosowan: tagcznosci z urza-
dzeniami, przetwarzania danych
w chmurze oraz wykorzystywa-
nia aplikacji mobilnych.

Co ciekawe, zaproponowany
podziat byt widoczny rowniez we
whnioskach z badan rynkowych
przeprowadzonych przez firme
IHS, wedtug ktorej w ciggu 4-6
lat tradycyjne zabezpieczenia
zostang zastgpione zabezpie-
czeniami inteligentnymi, umoz-
liwiajagcymi klientom zdalna
obstuge systemdw alarmowych
za pomoca aplikacji mobilnych
instalowanych na smartfonach.
Aby to byto mozliwe, uzytkowa-
ne systemy alarmowe musiatyby
by¢ na state podtagczone do
Internetu.

Whptyw loT zostat ukazany na
przyktadach produktéw stuza-
cych do ochrony mienia i osob.
Whpasowuije sie w obecne trendy
taczenia ochrony fizycznej i za-
bezpieczen technicznych, a takze
zdalnego zarzadzania systemami
ochrony.

Zmiany odbywaja sie szybko i to,
co kiedys byto tradycyjne, obec-
nie jest przestarzate, dlatego
konferencje organizowane przez
firme EBS maja pomdc uczest-
nikom przewidywac kierunki
rozwoju produktéw.

Patronat nad konferencja objety
trzy izby branzowe - PZPO, PIO

00101

i PISA - oraz inni,
w tym czasopismo
Zabezpieczenia.

W trakcie konferencji
zostaty zaprezen-
towane produkty
naszych partnerow
technologicznych -
firm Hikvision, Linc
Polska, DMSI, AdInfo
oraz Plus. Zaprezen-
towano programy do obstugi
systemow alarmowych pracujace
w chmurze, systemy detekgji
intruzéw wykorzystujgce analize
tredci obrazu juz w kamerach,
systemy transmisji obrazow
wizyjnych oraz wiele innych

WYDARZENIA

INFORMACJE

ciekawych rozwiazan.

Zapraszamy do obejrzenia
fotorelacji na stronie
www.zabezpieczenia.com.pl.

Bezposr. inf. EBS
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| Forum Bezpieczenstwa

Zaktadow Wytworczych Energii

podsumowanie

W dniach 13-14 marca 2018 r.
odbyto sie | Forum Bezpie-
czenstwa Zaktadow Wytwor-
czych Energii zorganizowane
przez PZU Lab oraz TUW
Polski Zaktad Ubezpieczen
Wozajemnych. W pierwszej
edycji forum wzieto udziat
prawie 200 uczestnikdw, wsrdd
ktorych przewazali przedstawi-
ciele czotowych polskich grup
energetycznych: PGE, Tauron,
Enea i Energa.

W spotkaniu wzieli udziat
réwniez przedstawiciele innych
branz, m.in. reprezentanci
Polskiej Grupy Gorniczej, Grupy
Azoty, Grupy Lotos, PCC Rokita
oraz kilkunastu innych firm
wspotpracujacych z branza
energetyczna.

Forum uswietnili swym udzia-
tem partnerzy instytucjonalni,
a mianowicie Urzad Dozoru
Technicznego oraz uczelnie -
AGH, Politechnika Gdanska,
Politechnika Warszawska i Poli-
technika todzka.

Celem konferencji byta pro-
mocja wiedzy i wymiana
doswiadczen z zakresu szeroko
rozumianego bezpieczenstwa
W przemysle energetycznym.
Przedstawiciele najwiekszych
firm w Polsce, instytucji publicz-
nych i osrodkéw akademickich
starali sie odpowiedzie¢ na
kluczowe pytania dotyczace
przysztosci branzy energetycz-
nej oraz sposobodw jej przygoto-
wania na nowe formy zagrozen,
takie jak cyberataki i terroryzm.

/ j I LAR
d=

Jak wiadomo, tylko bezpiecz-
na i innowacyjna energetyka
jest gwarantem dynamicznej

i nowoczesnej gospodarki, a cia-
gtos¢ dostaw energii jest filarem
dziatalnosci catego panstwa.

To wtasnie w duzej mierze od
bezpieczenstwa realizowanych
procesow wytwaorczych i nieza-
wodnosci dostaw energii zalezy
funkcjonowanie catego kraju.

Podczas dwudniowego forum
zaprezentowano roéwniez naj-
lepsze miedzynarodowe rozwia-
zania z zakresu bezpieczenstwa
dziatalnosci operacyjnej przed-
siebiorstw, ochrony srodowiska
oraz ochrony ludzi.

Prezentacje eksperckie byty
poswiecone kierunkom rozwoju




oraz sposobom unowoczesniania
branzy energetycznej w Polsce
tak, aby jej funkcjonowanie byto
efektywne, innowacyjne i zgodne
z wymogami srodowiskowymi.

Eksperci omawiali m.in. zagad-
nienia zwigzane ze znaczeniem
bezpieczenstwa w dziatalnosci
operacyjnej przedsiebiorstw,

z tworzeniem systemu identy-
fikacji zagrozen i oceny ryzyka
procesowego w elektrowni,

z doswiadczeniami brytyjskimi
dotyczacymi zdarzer awaryj-
nych w energetyce. Podczas
jednego z wystgpien omdwiono
warsztaty Piramida Kompetencji,
ktorych tematem byty strategie
pozarowe. Warsztaty zostaty
zorganizowane przez PZU Lab
we wspdtpracy z Politechnikg

tédzka wilipcu 2017 r. w zakta-
dzie Enea Potaniec. Uczestnikami
byli naukowcy, osoby z branzy
energetycznej oraz eksperci

z PZU Lab.

Uczestnicy forum mogli wymie-
nic¢ sie swoimi doswiadczeniami
podczas debat i rozmdw kulu-
arowych. W specjalnie przygo-
towanych ,pokojach innowacji”
uczestnicy mogli zapoznac sie

Z nowoczesnymi rozwiazania-

mi z zakresu Internetu rzeczy
(loT), wirtualnej rzeczywistosci,
przetwarzania duzych zbiorow
danych oraz technik uczenia sie
przez maszyny lub systemy (ang.
machine learning). Uczestnicy
forum mieli réwniez mozliwos¢
skorzystania z doswiadczen i do-
brych praktyk wypracowanych

WYDARZENIA | INFORMACIJE

przez RWE - jedng z czotowych
firm z branzy energetycznej.

Forum byto réwniez znakomitg
okazja do rozméw o mozliwo-
Sciach doskonalenia dziatan
zwigzanych z minimalizacja
ryzyka i poprawy standardow
bezpieczenstwa procesowego
w sektorze energetycznym.

Bezposr. inf. Robert Kuczkowski
PZU Lab




gwarantowanego napiecia przemiennego
| statego ZUP-230V w instalacjach
bezpieczenstwa ochrony przeciwpozarowej

Dariusz Cygankiewicz

Instalacje systemow przeciwpozarowych [1] musza
niezawodnie dziata¢ w czasie normalnej eksploatacji
(dozoru), a przede wszystkim w czasie pozaru. Innowa-
cyjne zasilacze ZUP-230V s3 zrédtami gwarantowanych
napie¢ 230 Vi 24 V. Sq one zgodne z wymagania-

mi norm [2, 3] i przepiséw prawnych obowigzujacych

w ochronie przeciwpozarowej, w tym takze z rozporza-
dzeniem MSWiA z 20 czerwca 2007 r. [4] oraz z rozpo-
rzadzeniem UE Nr 305/2011 (CPR) z 9 marca 2011 r. [5]
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Cechy charakterystyczne i podstawowe zastosowania




Schemat blokowy

Funkcje dodatkowe
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Certyfikacja
Bibliografia

Podsumowanie

wiekszo ac
zasilajgce urzadzenia p
lacz wypetnia wiec pewnga luke

[P

ZUP-230V - ZASILACZ URZADZEN PRZECIWPOZAROWYCH

Jedyny, certyfikowany zasilacz
gwarantowanego napiecia 230Vac

dla urzadzen stosowanych w systemach
ochrony przeciwpozarowej

Dostepne moce: 400W, 700W, 1000W, 1500W

Certyfikat nr 1438-CPR-0593
Swiadectwo dopuszczenia nr 3183/2018



http://merawex.com.pl/pl/

Techniki pozarowych zabezpieczen
obiektow zabytkowych i muzealnych

mgr inz. Jozef Seweryn

Ochrona dziedzictwa narodowego nie jest na co dzien przedmiotem zainteresowa-

nia wiekszosci ludzi. Przypominajg sobie o koniecznosci zabezpieczania zabytkowych

obiektow i eksponatéw dopiero wtedy, gdy destrukcji ulegnie kolejny z nich. Nie po-

winniSmy ograniczac sie do zapewnienia wytacznie tego, co narzucaja przepisy. Warto

wykorzysta¢ najnowsze metody ochrony przeciwpozarowej

odstawowa forma ochrony jest wyko-

nanie systemu sygnalizacji pozarowej

sprzegnietego z systemem monitoro-

wania pozarowego. Z doswiadczenia
wynika jednak, ze ograniczenie sie do tego typu
dziatania niestety nie wystarcza, a czasami wrecz
szkodzi, jezeli ma sie w takim przypadku prze-
konanie o petnym zabezpieczeniu pozarowym
obiektu.

W przypadku wystapienia zarzewia pozaru
wewnatrz budynku dobrze wykonana instalacja
systemu sygnalizacji pozarowej wraz z syste-
mem monitorowania pozarowego daje szanse
na uratowanie takiego obiektu lub znajdujacych
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sie w nim eksponatow. Musi by¢ jednak spetnio-
nych wiele warunkéw, takich jak bliskos¢ strazy
pozarnej, dobry dojazd, odpowiednie warunki
atmosferyczne itp.

Obecnie dostepne sa detektory, ktére moga
bardzo wczesnie wykry¢ dym, temperature czy
ogien. Zastosowanie mikroprocesoréw i innych
zaawansowanych elementéw elektronicznych
pozwala niezawodnie okresli¢ te parametry i od-
powiednio wysterowac urzadzenia do gaszenia
pozarow.

w
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Wymienione sposoby ochrony zupetnie zawodza
w przypadku rozwinietych pozaréw wewnetrz-
nych lub pozardéw zewnetrznych, powstatych naj-
czesciej na skutek wytadowan atmosferycznych
badz dziatan ludzkich, czesto celowych. Zastoso-
wanie statych urzadzen gasniczych sterowanych
przez systemy sygnalizacji pozarowe] pozwala
zdecydowanie podnies¢ poziom zabezpieczenia
przed pozarami. Wspotczesna technika umozliwia
skuteczne zabezpieczenie przed ogniem obiek-
tow zabytkowych lub muzealnych, a jednoczesnie
nie ma znaczacego destrukcyjnego wptywu na
wartos¢ obiektu lub eksponatdw. Jak wiemy, bar-
dzo skutecznym srodkiem gasniczym jest woda,
lecz ze wzgledu na powodowanie znacznych
strat popozarowych przez instalacje tryskaczowe
i zraszaczowe jej stosowanie jest ograniczone.
Zastosowanie gazowych urzadzen gasniczych
jest jak najbardziej wskazane, lecz niestety ogra-
niczone do matych kubatur i, co istotne, s3 to
urzadzenia stosunkowo drogie. Do skutecznego
gaszenia pozarow zarowno wewnatrz, jak i na
zewnatrz obiektow stosuje sie w ostatnich latach
mgte wodna. Mgta wodna doskonale nadaje sie
réwniez do zabezpieczenia galerii muzealnych

i innych muzealidw.

Obecnie znane s3 trzy techniki zabezpieczenia
mgta wodna:
- zastosowanie urzadzen wytwarzajacych wy-
sokocisnieniowa mgte wodna (powyzej
100 barow),
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- zastosowanie urzadzen wytwarzajacych
niskocisnieniowa mgte wodng (od 5 do
12 barow),

- zastosowanie urzadzen hybrydowych (mie-
szaniny wody i gazu).

Zastosowanie mgty wodnej pozwala w zasadzie
wyeliminowad problemy zwigzane z doborem
duzych pomp, zbiornikéw z zapasem wody ga-
$niczej i przekrojow rur, a takze unikna¢ duzych
strat popozarowych zwigzanych z zalaniem wodg
gasniczg pomieszczen. Ma to oczywiscie wptyw
na koszty.

Systemy gasnicze na bazie wody

Mgtowe systemy gasnicze na bazie wody wyko-
rzystuja wode w formie kropel. Krople sg bardzo
mate w przypadku systemdéw wysokocisnienio-
wych, a stosunkowo duze w systemach zalewo-
wych lub tryskaczowych. Gtéwne efekty zwal-
Czania pozaru za pomoca wody (w zaleznosci od
rozmiarow kropel):

1. Dfawienie pozaru. Podczas parowania wody
jej objetos¢ wzrasta 1640 razy, co prowadzi
do redukgji zawartosci tlenu w powietrzu
przy zrédle pozaru. W efekcie pozar jest
dtawiony, a przynajmniej ttumiony na skutek
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Rys. 1. Trojkat spalania (Zrodto: http:/stankowa.osp.org.pl/pozar.html)

3

szkoda wyrzadzona przez pozar

4

IH'

braku wystarczajacej ilosci tlenu potrzebne-
go do spalania. Uwaga: redukcja zawartosci
tlenu w powietrzu na skutek tworzenia sie
pary wystepuje jedynie w miejscach, gdzie
temperatura jest bardzo wysoka, dlatego
bedzie wystepowac w poblizu pozaru, a nie
na drogach ewakuacyjnych.

. Efekt separacji. Kropelki wody znajduja sie
pomiedzy ptomieniem i powierzchnig paliwa.
Ograniczaja one nagrzewanie sie powierzchni
paliwa na skutek promieniowania, skutecznie
odbijajac to promieniowanie. Dzieki temu
zmniejsza sie szybkos$¢ spalania oraz ciepto

promieniowania w innych miejscach w tunelu.

Zmniejsza to ryzyko rozprzestrzeniania sie
ognia. Efekt odbijania promieniowania zalezy
od wystarczajacej liczby matych kropelek -
skutecznos¢ rodnie wraz ze zmniejszaniem
rozmiaréw kropelek.

. Efekt tarczy. Jak opisano powyzej, kropelki
wody redukuja ciepto promieniowania, jakie

>

—

dociera do obiektéw w poblizu pozaru w tu-
nelu. Ten ,efekt tarczy” pomaga zapobiegac
rozprzestrzenianiu sie pozaru i chroni¢ ewa-
kuujacych sie z tunelu ludzi i stuzby bezpie-
czenstwa probujace dotrzed do tunelu.

. Chtodzenie. Na skutek rozbicia wody na kro-

pelki tworzy sie powierzchnia reakgji, przez
ktdrag absorbowane jest ciepto z pozaru. Na
rozgrzanie jednego litra wody o temperaturze
20°C do temperatury 100°C potrzeba 335 kJ
energii, a dodatkowe 2257 kJ jest potrzeb-
nych do przetworzenia wody w pare. Woda
jest wiec $rodkiem gasniczym o najwyzszej
znanej zdolnosci absorpcji ciepta. Im wieksza
powierzchnia reakcji, co zalezy od widma roz-
pylenia kropel, tym wiekszy potencjalny efekt
chtodzenia. Im mniejszy $redni rozmiar kropel,
tym wiekszy efekt chtodzenia. Ten efekt
dotyczy powietrza i gazéw dookota pozaru,

a nie samego pozaru, w ktdérego przypadku
decydujacym czynnikiem jest powierzchnia

zaalarmowanie za pomocg SSP

poczatek gaszenia za pomoca SUG

zaalarmowanie automatyczne,
np. telefoniczne

poczatek gaszenia

przebieg niegaszonego pozaru

przebieg pozaru w przypadku,
w ktérym nie jest wykorzystany SSP

przebieg pozaru w przypadku,
w ktérym wykorzystuje sie SSP

przebieg pozaru w przypadku,

L]
L]
w ktorym zainstalowane jest SUG

Rys. 2. Szkoda wyrzadzona przez pozar w zaleznosci od momentu jego wykrycia




nim objeta. Chtodzenie jest bardziej wydaj-
ne, jesli kropelki znajduja sie w powietrzu.
Mniejsze krople, ktore spadajg wolniej niz
wieksze, beda skuteczniej chtodzi¢ otoczenie
w tunelu.

Wysokocisnieniowa mgta wodna

Systemy wytwarzajgce wysokoci$nieniowg

mgte wodng pozwalaja skutecznie zabezpieczyc
obiekty zabytkowe i muzealne, ale sg dos¢ drogie,
dlatego stosuje sie je w obiektach o szczegdlnym
znaczeniu. Warto wspomnie¢, ze takie rozwia-

Fot. 1. Przyktad zastosowania wysokocisnieniowej mgty wod-
nej (sanktuarium ,Maria Sniezna” na Gorze Iglicznej)

Fot. 2. Przyktad zastosowania wysokocisnieniowej mgty wod-

nej (sanktuarium ,Maria Sniezna” na Goérze Iglicznej)

zanie zastosowano w kosciele Marii Snieznej

na Gorze lglicznej w Sudetach, jak rowniez na
Kasprowym Wierchu, przy okazji modernizacji
kolejki, oraz w budynku Miedzynarodowego Cen-
trum Kultury na Rynku Gtéwnym w Krakowie.
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Fot. 3. Przyktad zastosowania wysokoci$nieniowej mgty wod-

nej (kolejka na Kasprowy Wierch)

Wysokocisnieniowa mgta wodna byta pierwotnie
stosowana do zabezpieczenia statkdéw morskich

i stopniowo wprowadzana do zabezpieczen
obiektéw ladowych. Ma ona wiele zalet, takich
jak mata ilos¢ wody potrzebnej do gaszenia
pozarow (dzieki temu szkody powstate na skutek
pozaru sa mniejsze), bardzo duza efektywnos¢
gasnicza, niewielkie koszty medium gasniczego,
jakim jest woda, wielo$¢ zastosowan, a takze
jedng zasadnicza wade, jakg jest koszt wykonania
instalacji. Potrzeba stosowania osprzetu odpor-
nego na wysokie ci$nienie (do 200 bardow), wyko-
nanego ze stali nierdzewnej, oraz zastosowanie
specjalnych pomp wysokoci$nieniowych sprawia,
ze systemy wytwarzajace wysokocisnieniowg
mgte wodng sg drogie — czasem kilkakrotnie
drozsze od innych. Z tego powodu opracowano
podobne instalacje gasnicze wykorzystujace do
gaszenia mgte wodna, o podobnych cechach
uzytkowych, ale tansze. W Polsce zostata opraco-
wana technika gaszenia mgta wodng pod niskim
cisnieniem, ktéra, majac mozliwosci gasnicze
podobne jak wysokocisnieniowa mgta wodna,
jest od niej znacznie tansza. Technika ta zostanie
zaprezentowana w kolejnej cze$ci materiatu.

mgr inz. J6zef Seweryn
Osrodek Badawczo-Szkoleniowy Techniki
Pozarowej
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Systemy sygnalizacji pozarowej
w serwerowniach (czes¢ 4)

mgr inz. Jerzy Ciszewski

W pierwszej czesci artykutu (Zabezpieczenia nr 4/2017) wspomniatem, jak wazne jest
zabezpieczenie serwerowni. W czesci drugiej (nr 5/2017) opisatem podstawowe zro-
dta zagrozen pozarowych dotyczacych serwerowni, scharakteryzowatem pozary oraz
przedstawitem kwalifikacje pozarowa obiektu. W czesci trzeciej (nr 6/2017) opisa-
tem techniki wykrywania pozaru w serwerowniach. Niniejsza czes¢ dotyczy ochrony
obiektow, od ktorych zalezy wtasciwe zasilanie serwerowni w energie - akumulatorni,
nastawni, rozdzielni i stacji transformatorowych
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ak napisatem w poprzednich artykutach, obiekty serwerowni wymagaja

pewnego, praktycznie bezprzerwowego zrddta zasilania. W zwiazku

z tym w okresie, w ktérym nie ma zasilania podstawowego, uruchamia-

ne sg zespoty pradotworcze, do ktorych odnoszg sie bardzo wysokie
wymagania eksploatacyjne dotyczace urzadzen klasy G3 (okreslonej w normie
PN-1SO8528-1). Zespdt pradotworczy powinien by¢ odpowiednio dobrany do
rodzajow obciagzenia, powinien by¢ zsynchronizowany z ogélng siecia zasilajgca
i miec¢ zapas paliwa wystarczajacy na 30 h nieprzerwanej pracy (wymaganie
dotyczace instalacji przeciwpozarowych w obiekcie).
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W czasie, w ktérym dokonuje sie wymaganych
przetgczen i uruchamia zespoty pradotworcze,
energia elektryczna jest pobierana z baterii aku-
mulatoréw kwasowych, a nastepnie przetwarzana
za pomoca systemoéw falownikdw na wymaga-

ne napiecie. Odpowiednio dobrana pojemnos¢
baterii akumulatoréw pozwala na podtrzymanie
zasilania najwaznigjszych obiektow serwerowni
przez kilkadziesigt minut.

Akumulatornia

Wymagania dotyczace bezpieczehstwa pracy

i instalowania akumulatoréw sg zawarte w nor-
mie PN-EN62485-3:2014. W praktyce nalezy
przyjac, ze tadowanie akumulatoréw kwasowych,
nawet zelowych lub AGM, moze wytworzy¢

Fot. 1. Widok czujki gazu zainstalowanej pod stropem aku-
mulatorni

mieszanine wybuchowg wskutek wydzielania

sie wodoru. Dolna granica wybuchowosci dla
wodoru wynosi 4%. llos¢ wytwarzanego w tym
procesie wodoru jest zalezna od liczby i typu
ogniw w bateriach, a takze od parametréw pracy
systemu tadowania akumulatorow. Podstawo-
wym warunkiem bezpieczenstwa jest zastosowa-
nie odpowiednio wydajnej wentylacji obnizajacej
koncentracje wodoru, chtodzacej ogniwa, a takze
usuwajacej skutki mogacego wystapic przetado-

wania ogniw. Oczywiscie wymagany jest rowniez
system wykrywania niebezpiecznych stezen tego
gazu. Dlatego w poblizu stropu powinny by¢
zainstalowane detektory, tak jak na fot. 1.

Warunki srodowiskowe, wystepujace zagrozenia
Srodowisko korozyjne jest w przypadku zasto-
sowania akumulatorow o tradycyjnej budowie.
W normalnych warunkach normalnych nie ma sil-
nej wentylacji. Temperatura jest wieksza niz 0°C.
Zrédtem pozaru moze byé niesprawna instalacja
elektryczna.

Sposéb nadzoru

Pomieszczenie nalezy nadzorowac za pomocg
rozproszeniowych czujek optycznych przy zato-
zeniu zasiegu 6,2 m (zgodnie z Fpr CEN/TS54-
14:2015). Czujki powinny by¢ rozmieszczone

z uwzglednieniem sposobu wentylacji pomiesz-
czenia. Na zewnatrz, nad drzwiami pomiesz-
czenia, powinien by¢ wyprowadzony wskaznik
zadziatania.

Nastawnie, rozdzielnie niskiego napiecia, po-
mieszczenie z falownikami

Warunki $srodowiskowe, wystepujace zagrozenia
W nastawni, rozdzielni niskiego napiecia lub po-
mieszczeniu z falownikami, w szeregach znajdu-

Fot. 2. Pomieszczenie z aparatura kontrolng

jacych sie pod scianami szaf, zainstalowana jest
aparatura elektryczna stuzaca do rozdziatu energii
elektrycznej i sterowania elementami rozdzielni.
Przewidywana wczesna faza pozaru to rozktad
termiczny oraz tlenie sie izolacji aparatury elek-




trycznej lub elektronicznej. Istnieje mozliwosc
wystapienia pozaru ptomieniowego w przypad-
ku wytadowan tukowych. Pomieszczenie jest
suche. Nie ma silnej wymiany powietrza w prze-
strzeni gtdwnej oraz w przestrzeni podpodto-
gowej (<10 wymian/h, v<10 m/s). Srodowisko
nie zagraza powstawaniem korozji. Obudowy
szaf aparaturowych silnie ograniczaja mozliwos¢

= N
b

Fot. 3. Oznaczenia miejsca instalowania czujek
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wskazania miejsca wystapienia zagrozenia poza-
rem. Powolna wymiana powietrza w szafie takze
utrudnia wykrycie pozaru z wymagang czutoscia.

Nadzér pomieszczenia

Do nadzoru pomieszczenia nalezy zastosowac
umieszczone na stropie punktowe czujki pozaro-
we, dymowe, optyczne rozproszeniowe, pracuja-
ce przy dtugosci fali promieniowania wynoszacej
ok. 400-470 nm. Maksymalny zasieg pojedynczej
czujki nie powinien przekracza¢ 6,2 m wg

Fpr CEN/TS54-14:2015 (fot. 2).

Przestrzen podpodtogowa, przestrzen miedzy-
stropowa

Przestrzen podpodtogowa i przestrzen miedzy-
stropowa jest nadzorowana za pomoca optycz-
nych czujek rozproszeniowych. Jezeli przestrzen
podpodtogowa wystepuje pod catym pomiesz-
czeniem, to powierzchnia objeta dozorem przez
czujke powinna by¢ dwukrotnie mniejsza niz po-
wierzchnia dozorowania przyjmowana dla czujek
instalowanych na stropie. Jezeli kable sg rozpro-
wadzane tylko w duktach kablowych pod szafami,
to czujki nalezy rozmieszcza¢ wzdtuz duktow co
5 m (wg Fpr CEN/TS54-14:2015).

Instalujac czujki w przestrzeniach miedzystropo-
wych oraz podpodtogowych, nalezy pamietac

0 oznakowaniu miejsc instalacji, a takze o zasto-
sowaniu wskaznikow zadziatania niezaleznie od
ewentualnego adresowania elementéw liniowych
zastosowanego systemu wykrywania pozaru. Na
fot. 3 pokazano przyktadowe oznakowanie.

Nadzoér szaf

W zaleznosci od tego, czy zastosowane szafy sg
wyposazone w indywidualny system wymuszonej
wentylacji, nalezy dobra¢ skuteczny sposob ich
nadzoru.

Jezeli obudowa urzadzenia (szafa) ma otwo-

ry wentylacyjne (a takze wewnetrzny system
wentylacyjny), istnieje mozliwos¢ dozorowania
urzadzenia poprzez kontrole powietrza wyrzu-
canego na zewnatrz obudowy przez wentylator.
W pomieszczeniach o dtugosci wiekszej niz 10 m,
z duzg liczba szeregowo ustawionych szaf mozna
nad kazdym szeregiem zastosowac czujke liniowa
umieszczong w odlegtosci nieprzekraczajacej jed-
nego metra od szafy. Takie rozwigzanie umozliwia
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zrezygnowanie z nadzorowania pozostatej czesci
pomieszczenia za pomoca czujek punktowych.
Jezeli czujki punktowe s3 zainstalowane na stro-
pie w odlegtosci nie wiekszej niz jeden metr od
szafy, to powierzchnia nadzorowana przez czujke
nie powinna przekracza¢ 15 m? (wg CRP. Elec-
tronic data processing installations and similar
facilities. Planning of fire detection systems.

Doc. e592a. Edition 02.92. CERBERUS).

" Jezeli szafy nie sg wyposazone w systemy wenty-
lacji wymuszonej, to praktycznie nie jest mozliwe
skuteczne wykrycie pozaru aparatury elektrycznej
| F zainstalowanej w szafie. Jedynym prawidtowym
a4 i skutecznym rozwigzaniem jest zastosowanie
& systemu zasysajacego nadzorujacego poszczegol-
v ne szafy za pomoca rurek probkujacych.

Jezeli w gérnej czesci szafy jest otwdr wentyla-
cyjny bez wentylatora, to skuteczny nadzor za-
pewni czujka zasysajaca zainstalowana na stropie,
nad szeregiem szaf. Jednoczesnie istnieje moz-
liwos$¢ nadzoru pozostatej czes$ci pomieszczenia

| ; - pod warunkiem, ze odlegtos¢ miedzy punktem
| | zasysajacym a dowolnym miejscem na stropie nie
-
3
&
‘
o

=

przekracza 6,2 m.
Zabezpieczenie stacji transformatorowych

Zgodnie z §182 rozporzadzenia Ministra Infra-
struktury w sprawie warunkdw technicznych,
jakim powinny odpowiadac budynki i ich usytu-
owanie, pomieszczenie stacji transformatorowej
moze by¢ usytuowane w budynku o innym prze-
znaczeniu, jezeli spetnione sg warunki okreslone
w §96 tego rozporzadzenia oraz zostanie zacho-
wana pozioma i pionowa odlegtos¢ od pomiesz-
czen przystosowanych do statego pobytu ludzi
WyNnoszaca co najmniej 2,8 m, a $ciany i stropy
beda stanowity oddzielenia przeciwpozarowe
M i beda miaty zabezpieczenia przed przedostawa-
; niem sie cieczy i gazow.

Odpowiednio zaprojektowane pomieszczenia
moga stanowic stacje transformatorowe, w kto-
rych instalowane s3 transformatory olejowe,
zywiczne, suche. W zaleznosci od zastosowanego
transformatora moga wystepowac rézne zagroze-
nia pozarowe.

W przypadku transformatora olejowego gtow-
nym problemem jest zawarta w kadzi transfor-
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matora duza ilos¢ oleju, ktory ma bardzo dobre
wtasciwosci izolacyjne i bardzo dobrze odpro-
wadza ciepto, ale ma niskg temperature zaptonu.
W przypadku wytadowania tfukowego miedzy
zwojami transformatora nastapi intensywny roz-
ktad termiczny, powstang palne gazy powodujace
silny wzrost cisnienia w kadzi, a w konsekwencji
nastapi wyrzut goragcego oleju na zewnatrz.

Suche transformatory zywiczne, w ktérych
uzwojenia sg zalewane lub impregnowane zywica
epoksydowa, sa przeznaczone przede wszystkim
do zastosowan wnetrzowych. Charakteryzuja

sie odpornoscig na korozyjnos$¢ srodowiska E2,
odpornoscia na szoki termiczne C2 i odporno-
Scig ogniowa F1, a wiec sa trudno zapalne lub
niepalne. W czasie palenia sie w matym stopniu
wydzielaja sie trujace gazy.

Problemy zwigzane z zastosowaniem czujek
pozarowych

- utrudniony dostep do punktowych czujek
pozarowych w celu ich czyszczenia i konser-
wacji ze wzgledu na wystepujace wysokie
napiecie,

- silne zaktécenia elektromagnetyczne podczas
przeprowadzania operacji zatagczania i wyta-
czania instalacji,

- zagrozenie dla srodowiska w przypadku
uwolnienia czynnika chtodzacego transforma-
tor (dotyczy to przede wszystkim transforma-
toréw olejowych).

il i i
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Fot. 4. Transformator suchy nieskutecznie nadzorowany za

pomoca uszkodzonego, zwisajacego systemu zasysa-
jacego

OCHRONA PRZECIWPOZAROWA

Nadzorowanie komory transformatora - przy-
ktadowe rozwigzania

Do nadzoru moze by¢ wykorzystany system
zasysajacy. W takim przypadku rury z otworami
probkujacymi powinny zostac zainstalowane bez-
posrednio nad transformatorem. Transformator
wytwarza duze ilosci ciepta. Dym wystepujacy na
poczatku rozktadu termicznego jest szybko uno-
szony w kierunku otworéw probkujacych. Zain-
stalowana na zewnatrz pomieszczenia jednostka
pomiarowa czujki umozliwia tatwy dostep w celu
serwisowania. System zasysania ma bardzo mata
podatnos¢ na wptyw zaktdcen elektromagnetycz-
nych. W przypadku wystepowania roznic cisnier
w pomieszczeniach nalezy wykonac rurowe
potaczenie wyrownawcze. W zadnym razie nie
nalezy stosowac rurek przewodzacych, metalo-
wych, charakteryzujacych sie mata podatnoscia
na wyboczenia w przypadku podwyzszone;j
temperatury. Na fot. 4 pokazano przyktadowe za-
bezpieczenie transformatora suchego za pomoca
systemu zasysajacego, w ktorym prawidtowo
zastosowano nieprzewodzace rurki z tworzywa
sztucznego, jednak zbyt mata liczba elementdow
przymocowujacych rurki do stropu spowodowata
uszkodzenie instalacji.

Do nadzoru moze stuzy¢ zespolona czujka linio-
wa na $wiatto przechodzace. Takie rozwigzanie

umozliwia odpowiednie serwisowanie instalacji

w przypadku, w ktorym dtugosc (lub szerokosc)
pomieszczenia jest wieksza niz 10 m.

Niezaleznie od rodzaju zastosowanych czu-
jek w pomieszczeniu powinien znajdowac sie
przycisk pozarowy ROP umieszczony w miej-
scu umozliwiajacym bezpieczne wykonywanie
czynnosci serwisowych. W przypadku komor
transformatorowych przycisk pozarowy nalezy
zainstalowac na zewnatrz.

Do skutecznej ochrony obiektow, w ktorych znaj-
duja sie zrodta zasilania, potrzebne sg samoczyn-
ne systemy gaszenia (podobnie jak w przypadku
przestrzeni roboczej w serwerowni). Do gaszenia
powinno sie stosowac gazowe $rodki gasnicze
lub mgte wodna.

Aby zastosowad samoczynne systemy gasnicze,
nalezy zadbac o prawidtowsa organizacje alarmo-
wania. W przypadku czujek punktowych, ktore
umozliwiaja precyzyjna lokalizacje wykrytego
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alarmu, niezbedne jest zapewnienie koincydencji,
czyli rownoczesnego pobudzenia co najmniej
dwdch czujek umieszczonych w sgsiedztwie tak,
by uruchomienie systemu gasniczego nastepo-
wato w wyniku zadziatania czujek, a nie przy-
padkowego impulsu. W przypadku zastosowania
drugiego, rownolegtego systemu zasysajacego
nalezy ustawic rézne poziomy czutosci w taki
sposéb, aby system réwnolegty potwierdzat wy-
krycie pozaru. Poza tym w systemach samoczyn-
nych nalezy zastosowac przyciski uruchamiajace
procedure gaszenia, przyciski blokujace procedu-
re gaszenia, a w przypadku gaszenia wodg nalezy
zapewnic jej odptyw do studzienki.

Podsumowanie

Nie sposob w krotkim, czteroczeSciowym arty-
kule opisac¢ uniwersalny sposdb projektowania
systemu wykrywania pozaru w obiektach serwe-
rowni. Podano wiec jedynie bardzo ogdlne zasady
i wskazowki dotyczace postepowania w trakcie
projektowania. Kazdy z wymienionych wczesniej
obiektéw powinien by¢ doktadnie sprawdzony
pod katem:

- panujacych warunkéw srodowiskowych,

a wiec wibracji, drgan, wahan temperatur,
przeptywow powietrza, réznic cisnien wyste-
pujacych w poszczegdlnych pomieszczeniach
i czesciach pomieszczen,

- mozliwosci wystapienia oddziatywan elektro-
magnetycznych (przewodzonych i polowych),

- wystepowania nadmiernej wilgoci lub atmos-
fery grozacej korozja,

- mozliwosci zaktdcania przez instalacje sy-
gnalizacji pozarowej prawidtowego dziatania
aparatury pracujacej w obiekcie,

- konfiguracji architektonicznej poszczegdlnych
pomieszczen.

Majac potrzebne informacje, mozna dobra¢ wta-
Sciwy sposdb nadzoru poszczegdlnych obiektow
na podstawie opracowanego scenariusza poza-
rowego. Dominujgcym systemem wykrywania
pozaru w gtdwnych obiektach serwerowni jest
niewatpliwie system zasysajacy. Jego najwazniegj-
sze cechy to bardzo wysoka czutosc i zarazem

- w przypadku systemow wykorzystujacych kilka
dtugosci fal promieniowania - duza odpornosc na
czynniki srodowiskowe, np. kurz, zapylenie, mgte
i pare wodna. Gtéwng wadg jest brak mozliwosci
okreslenia miejsca zagrozonego pozarem. Pro-

jektant musi wiec odpowiednio zaprojektowac
orurowanie i zastosowanie niestandardowego
sposobu alarmowania.

mgr inz. Jerzy Ciszewski
IBP NODEX
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RODO w branzy ochrony

Cezary Mtotek

25 maja 2018 roku wchodzi w zycie Rozporzadzenie o Ochronie Danych Osobowych
(RODO), czyli kompleksowa regulacja na poziomie unijnym, ktdra dotyczy ochrony da-
nych osobowych. Juz od dawna jestesSmy informowani o koniecznosci uwzglednienia
nowych wymogoéw. Wiele osdb zastanawia sie, czy jest juz za pdzno na przygotowanie
sie na zmiany. Moim zdaniem nie, mimo iz w mediach juz od prawie p6t roku ogtasza

sie, ze to juz ostatnia chwila i straszy sie wielomilionowymi karami
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iorgc pod uwage to, ze przedsiebiorcy
z branzy ochrony (jak z kazdej innej) sa
nagabywani przez rozmaite podmioty
gospodarcze oferujace jedyng stusz-
na (i dos¢ kosztowna) opcje wdrozenia zmian,
pewnie zaczynasz sie zastanawiac, czy dotyczy
to rowniez Twojego przedsiebiorstwa. Czy co$ mi
w ogdle grozi? A moze wszyscy wokdt to nacia-
gacze i nie musze nic robic¢ i niczym sie przejmo-
wac? Takie pytania narzucaja sie same.

Czy w ochronie 0séb i mienia w ogodle przetwa-
rza sie jakiekolwiek dane osobowe? Tak, dane
osobowe w agencji ochrony s przetwarzane
caty czas, niezaleznie od tego, czy Twoje przed-
siebiorstwo $wiadczy ustugi z zakresu ochrony
bezposredniej czy z zakresu zabezpieczenia
technicznego. Podam kilka przyktadéw. Pracow-
nicy ochrony na posterunkach w biurowcu maja
obowigzek legitymowad wchodzacych intere-
santéw. Zazadat tego klient w umowie. Spisuja
imie, nazwisko, adres, serie i numer dowodu
osobistego. Co robig? Przetwarzaja dane osobo-

OCHRONA FIZYCZNA | PORADY PRAWNE

we. Agencja ochrony monitoruje bezpieczenstwo
obiektu za pomoca kilku kamer znajdujacych sie
w kluczowych miejscach. Nagrywa wszystkich
wchodzacych, rejestruje ich wizerunki i, co wie-
cej, przechowuje nagrania przez minimum trzy
miesigce. Co robi? Przetwarza dane osobowe.
Przedsiebiorca zatrudnia kilkunastu pracownikéw
ochrony rozmieszczonych w kilku obiektach. Aby
zawrzec z nimi umowy, ubezpieczy¢ ich w ZUS-ie
i odprowadzi¢ za nich podatki, wymaga poda-

nia niezbednych informacji w kwestionariuszu
osobowym. Musi, ma prawny obowigzek, ale co
w ten sposob robi? Przetwarza dane osobowe.

Tak wiec, zajmujac sie ochrong, przetwarzasz
dane osobowe - niezaleznie od rodzaju Swiad-
czonych ustug. Musisz zatem chroni¢ te dane
przed osobami nieuprawnionymi, przed ich wy-
ciekiem. Temu wtasnie ma stuzy¢ RODO.

Przejdzmy do kolejnej istotnej kwestii. Czy nalezy
obawia¢ sie milionowych kar? Teoretycznie tak.
Kary sa okreslone w rozporzadzeniu i sa wysokie,
jednak przepisy, ktore o nich méwig, okresla-

ja stawki maksymalne, a nie sg w nich podane
stawki minimalne. Oznacza to, ze kara najpraw-
dopodobniej bedzie znacznie nizsza niz podana

- uzalezniona od stopnia winy i wielu innych
czynnikow.

Warto dodac, ze niedawno rozmawiatem z in-
spektorem zajmujgcym sie GIODO i dowiedzia-
tem sie, ze obecnie na catg Polske, czyli na

38 milionéw obywateli, przypada osiemnastu
takich inspektoréw...

Czy RODO dotyczy branzy ochrony? Tak, doty-
czy. Czy musisz wprowadzi¢ zmiany, aby uzyskac
zgodnos¢ ze standardami wskazanymi w RODO?
Tak, powinienes$. Czy juz 26 maja do Twoich
drzwi zapuka inspektor i zaptacisz w zwiazku

z tym milionowa kare? Jest to prawdopodob-

ne, ale tak samo jak to, ze wygrasz w totka lub
trafi Cie piorun. Nie wpadaj zatem w panike

i po prostu zastanéw sie nad dotychczasowym
poziomem ochrony danych osobowych w swoim
przedsiebiorstwie. Zastanéw sie, co powinienes$
poprawi¢. RODO nie daje gotowych rozwiazan -
nie okresla, co musisz zrobic¢, aby sie dostosowac.
Okreslono w nim prawa, obowiazki i sankcje, ale
wszystkie poziomy zabezpieczen i mozliwg do-
kumentacje musisz dobrac¢ sam. Jest to podejscie
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oparte na ryzyku. W poradniku chce wskazac niezbedne moim zdaniem minimum,
o ktérym warto pomysle¢ w agencji ochrony.

Najpierw zastandw sie, jakiego rodzaju dane osobowe przetwarzasz w ramach
dziatalnosci swojego przedsiebiorstwa i w jakim celu to robisz. Z mojego dotych-
czasowego doswiadczenia wynika, ze najczesciej przetwarza sie nastepujace dane
osobowe:
- dane wtasnych pracownikow i zleceniobiorcéw (na potrzeby zatrudnienia),
- dane kontrahenta i jego pracownikow (w celu realizacji umowy),
- dane o0séb legitymowanych przez ochrone fizyczng (w celu realizacji umowy oraz
zapewnienia bezpieczenstwa w chronionym obiekcie),
- dane w postaci wizerunku danej osoby utrwalone na nagraniach z systemu
nadzoru wizyjnego (w celu realizacji umowy oraz zapewnienia bezpieczenstwa
w monitorowanym obiekcie).

Zbieranie tych danych jest konieczne. Jesli nie dysponujesz danymi pracownikow

i zleceniobiorcéw, nie mozesz ich zarejestrowa¢ w ZUS-ie, NFZ-cie i US-ie. Jesli brak
Ci danych pracownikow klienta, mozesz mie¢ problemy z kontaktowaniem sie z nimi.
Z kolei legitymowanie oséb wchodzacych do obiektu badz zastosowanie kamer

i przechowywanie nagran przez wiele miesiecy jest czestym wymogiem zawartym

w umowie, wymaganiem klienta majacym na celu zapewnienie okre$lonego poziomu
bezpieczenstwa. Jesli sie nie zgodzisz, to w zasadzie mozesz pakowac manatki.

Zastanow sie, kto ma dostep do danych osobowych. W ten sposdb ograniczysz do
niezbednego minimum liczbe oséb lub podmiotdw, ktdre go majg, i uniemozliwisz
dostep tym sposrdd nich, ktore go nie potrzebuja do wykonywania swoich obowigz-
kow.

Zweryfikuj takze sposob przechowywania danych osobowych w swoim przedsie-
biorstwie. Trzymasz je na zewnetrznym serwerze czy w pomieszczeniu serwerowym
gdzies$ na zapleczu? A moze wystarcza Ci jeden komputer? Jak zabezpieczasz dostep
do komputerow? Jesli gromadzisz dokumenty w formie papierowej, to czy przecho-
wujesz dane w szafie zamykanej na klucz, w szafie pancernej lub sejfie? Zastandw
sie nad sposobem przechowywania tych danych. Mozesz usprawni¢ wiele rzeczy,
zwtaszcza jesli dotychczas nie przywigzywates wagi do szczegdtow.

Zastanow sie nad ewentualnym powotaniem inspektora ochrony danych. Bedzie on
petnit podobne funkcje jak dotychczasowi administratorzy bezpieczerstwa infor-
macji, ale nie znaczy to, ze wszyscy tacy administratorzy stang sie automatycznie
inspektorami. Inspektor powinien posiada¢ odpowiednie kwalifikacje zawodowe,
ale takze wiedze praktyczng. Moze by¢ zatrudniony w firmie albo dziata¢ w ramach
outsourcingu na podstawie umowy o swiadczenie ustug. W przypadku dziatalnosci
w branzy ochrony oséb i mienia z reguty nie ma obowiazku powotywania inspek-
tora, jednak wieksze firmy powinny go zatrudniac nie tylko ze wzgledu na przepisy.
W koncu wraz z rozwojem przedsiebiorstwa predzej czy pdzniej moze pojawic sie
jakis problem z ochrong danych osobowych.

Kiedy juz przeanalizujesz wszystko, co zostato wyzej zasygnalizowane, pora po-
myslec¢ o formalnosciach, czyli o niezbednej dokumentacji. Na poczatek przygotuj
w formie dokumentu polityke bezpieczenstwa, czyli wewnetrzne zasady przetwa-
rzania oraz ochrony danych osobowych. W takim dokumencie powinny by¢ przed-
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stawione m.in. informacje o tym, gdzie i w jaki
sposéb przechowywane sg dane, zasady przesy-
tania danych osobowych i sposoby zabezpiecza-
nia danych (wymog stosowania logindw i haset,
koniecznos$¢ zabezpieczania danych przesytanych
elektronicznie, zasady instalowania oprogramo-
wania na komputerach, wymadg zastosowania
programow zabezpieczajacych i ich aktualizacji,
zasady dotyczace podtgczania urzadzen ze-
wnetrznych, zasady przechowywania dokumen-
tacji papierowej). Nalezy pamietac o tym, ze ze
polityka bezpieczenstwa nie moze by¢ opubli-
kowana na stronie internetowej! Nie pomyl jej

z polityka prywatnosci. Opis zasad bezpieczen-
stwa w formie dokumentu firmowego musi by¢
dostepny wytacznie dla pracownikdw, tzn. tylko
dla oséb z wewnatrz.

Kolejnym koniecznym dokumentem jest umowa
dotyczaca powierzenia danych osobowych. Jesli
na przyktad trzymasz dane firmowe na serwerach
firmy hostingowej, powiniene$ jako administrator
danych osobowych zawrzec z tym podmiotem
umowe, ktdra okresli zasady powierzania da-
nych osobowych, same kategorie powierzanych
danych, cel ich powierzania, a takze zasady ich
ochrony. Podobne umowy zawrzyj ze wszystkimi
swoimi podwykonawcami.

Umowy dotyczace powierzenia danych osobo-
wych powinienes zawrzed takze ze wszystkimi
kontrahentami, dla ktorych wykonujesz ustugi
ochrony fizycznej badZz monitorowania. Zapewne
czesc¢ klientéw przekazata Ci juz do podpisania
swoje wzory umow. Bardzo dobrze - masz jedna
sprawe z gtowy. Gorsze jest to, ze ze wszystkimi
pozostatymi musisz zawrze¢ podobne umowy.

Przyjmij od swoich pracownikow i zleceniobior-
cow oéwiadczenia dotyczace przetwarzania
danych osobowych. Musisz ich pisemnie poin-
formowac o tym, jakie ich dane osobowe prze-
twarzasz, w jakim celu i przez jaki okres, a takze
o wszelkich przystugujacych im prawach zwig-
zanych z przetwarzaniem danych osobowych.
Osobnym os$wiadczeniem, ktére nalezy przyjac,
powinno by¢ o$wiadczenie o zapoznaniu sie z za-
sadami bezpieczenstwa - wszak pracownik musi
miec swiadomosé, ze i on ma pewne obowigzki
zwigzane z wykorzystywaniem cudzych danych
osobowych w swojej pracy.

OCHRONA FIZYCZNA | PORADY PRAWNE

Rekomenduje prowadzenie rejestru czynnosci
zwigzanych z przetwarzaniem danych. Nie jest
on obowigzkowy w przypadku przedsiebiorcow
zatrudniajacych mniej niz 250 osdb, chyba ze
przetwarzanie moze naruszac prawa osob, kté-
rych dane dotyczg, obejmuje szczegdlne katego-
rie danych lub dane dotyczace wyrokéw skazu-
jacych, lub nie ma charakteru sporadycznego.
Moim zdaniem bedziesz musiat rejestrowac co
najmniej czynnosci zwigzane z przetwarzaniem
danych zatrudnianych przez siebie oséb, nieza-
leznie od liczby oséb zatrudnionych.

Reasumujac, powinienes zadbac o:

- polityke bezpieczenstwa,

- umowy dotyczace powierzenia danych oso-
bowych,

- o$wiadczenie o prawach pracownika wynika-
jacych z RODO,

- o$wiadczenie o zachowaniu poufnosci,

- rejestr czynnosci zwigzanych z przetwarza-
niem danych.

Potrzebnych w zwigzku z wejsciem w zycie
RODO dokumentow moze by¢ znacznie wiecej.
Zalezy to od zasad obowiazujacych w przed-
siebiorstwie. Nic nie stoi na przeszkodzie, abys$
byt lepiej przygotowany. Jesli chcesz osiggnac
przynajmniej niezbedne minimum, to postaraj sie
skorzystac¢ z podanych przeze mnie wskazowek.

Oczywiscie ten poradnik nie wyczerpuje tematu.
Unikam zamieszczania w nim skomplikowanych
definicji ustawowych czy szczegdtowych wyja-
Snien. O tym mozesz przeczyta¢ w wielu publika-
cjach dostepnych w Internecie. Wolatem zwrocic¢
uwage na konkrety. Mam nadzieje, ze moje
porady beda pomocne.

Cezary Mtotek
radca prawny
expert PZPO

Opracowanie: Redakcja

Polski Zwiazek

Pracodawcow
Ochrona
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Patryk Ganko

Nasobne systemy telewizji uzytkowej sg rekomendowane przede wszystkim policji

i Strazy Miejskiej. Wynika to z koniecznosci rejestrowania interwencji, ktére bardzo
czesto sg przedmiotem kontrowersji i skarg, a takze sporéw sgdowych. Wydanie wia-
rygodnej opinii w takich przypadkach bywato niemozliwe, gdyz nie byto mozliwosci
bezstronnego odtworzenia jego przebiegu i wszystko sprowadzato sie do przedsta-
wienia przez obie strony swoich wersji wydarzen. Systemy nasobne mogg rowniez by¢
stosowane przez inne grupy zawodowe, ktére muszg dokumentowad swoje czynnosci,
np. przez pracownikdéw agencji ochrony, pogotowia ratunkowego i strazy pozarnej,
przez osoby odpowiedzialne za prowadzenie imprez masowych czy ochrone konwo-
jow, a takze osoby zagrozone przemocy i agresja w kontakcie z petentami, np. przez
pracownikow socjalnych. Spektrum grup spotecznych mogacych z korzyscig stosowac
takie rozwigzania stale sie powieksza. Dotyczy to réwniez kierowcow jednos$ladow
dokumentujacych wykroczenia drogowe innych uzytkownikéw drog
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podstawowej konfiguracji system
tworzg kamery nasobne wraz
z dodatkowymi akcesoriami.
Kazda z tych kamer ma niewiel-
kie rozmiary, mase 200 g i jest wyposazona
w uchwyt nosny. Kamery majg klase szczelno-
sci IP67 i mogag pracowac w temperaturach od
-30°C do 70°C. Mozna je wykorzystac w kaz-
dych warunkach pogodowych. Kazda z kamer ma
wbudowang baterie o pojemnosci 2700 mAh, co
umozliwia ciggta prace urzadzenia przez okres
jednej zmiany, czyli przez okoto 8 h. Kamery maja
przetworniki CMOS o rozdzielczosci 1920x1080
i generuja dwa strumienie wizyjne z kompre-
sjig H.264 lub H.265. Rejestruja takze dzwiek.
Wbudowane gtosniki oraz mikrofony moga
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Stacja dokujgca pozwala na zarzadzanie danymi
zapisanymi na kamerach nasobnych. Jest w niej
sze$¢ gniazd dla kamer, w tym jedno gniazdo
priorytetowe. Przy petnym obsadzeniu wszyst-
kich gniazd kamerami nasobnymi predkos¢
zgrywania danych wynosi maksymalnie 4,6 Mb/s
i maksymalnie 15 Mb/s w przypadku gniazda
priorytetowego. Stacja dokujgca, wyposazona

w system operacyjny Windows 10 i ekran o prze-
katnej 13,3", moze by¢ rozbudowana w zalezno-
$ci od potrzeb - moga byc¢ w niej maksymalnie
24 gniazda.

Po wtozeniu kamery do gniazda nastepuje

Rys. 1. Kamera nasobna NVBWS-CO1 automatyczne pobieranie i kasowanie z pamieci
zarejestrowanych nagran oraz tadowanie aku-
by¢ wykorzystywane do komunikacji z centrum mulatoréw. Kamery maja mechaniczna blokade
nadzoru. Pierwszy strumien wizyjny o wysokiej zabezpieczajaca je przed nieautoryzowanym
rozdzielczosci jest zapisywany na wewnetrznej uzyciem. Ponowne uruchomienie kamery wyma-
karcie pamieci o pojemnosci 32 GB (gwaranto- ga podania identyfikatora i hasta lub uzycia klucza
wany jest zapis przez okres jednej zmiany) oraz mechanicznego uzywanego przez administratora
moze by¢ transmitowany do centrum nadzoru. systemu.
Drugi strumien wizyjny o nizszej rozdzielczosci
jest nieprzerwanie transmitowany do centrum W stacji dokujacej mozna dodatkowo zamonto-
nadzoru. Ponadto w kazdej z kamer moze by¢ wac dwa dyski twarde o tacznej pojemnosci 24

zainstalowana karta SD o pojemnosci do

128 GB. Kamery maja wbudowane dwie diody
LED pracujagce w podczerwieni, o zasiegu do

15 m, co umozliwia wykorzystanie ich w catkowi-
tej ciemnosci. Dwie inne diody LED, ktére oswie-
tlajg swiattem widzialnym, moga by¢ wykorzysty-
wane jako latarki.

Nagrania sg opatrzone znakiem wodnym identy-
fikujacym operatora. Moga by¢ dodatkowo ozna-
czone jako kluczowe, co umozliwia ich szybkie
odnalezienie w zgromadzonym materiale. Kamery
mozna skonfigurowac za pomoca wbudowane-
go dotykowego wyswietlacza o przekatnej 2,2".
Dostep do menu moze by¢ autoryzowany kodem
lub wzorem. Kamery mogg pracowac w try-

bie autonomicznym bez komunikacji sieciowej

Z centrum nadzoru, ale dzieki interfejsom Wi-Fi
(802.11 a/b/g/n 2,4 GHz + 5 GHz) oraz 3G/4G
mozliwa jest ciagta transmisja i zdalny nadzér nad
podejmowanymi czynnosciami.

W wersji kamuflowanej dostepne sg dodatkowe
akcesoria, takie jak kamery guzikowe
NVBWS-CO1/BC oraz kamery nauszne
NVBWS-CO1/EC komunikujgce sie kablowo

z ,kamerg matka” poprzez gniazdo microUSB. Rys. 2. Stacja dokujaca NVBWS-DDS
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JEDNOSTKA ZARZADZANIA [)
NVBWS-VMS H
[

NVBWS-CO1/EC NVBWS-C01/BC

STACJA DOKUJACA
NVBWS-DDS

KLIENT JEDNOSTKI ZARZADZANIA
Rys. 3. Architektura systemu nasobnego marki NOVUS

Uzupetnieniem systemu i podstawowym narze- caty czas ma kontakt gtosowy z centrum dozoro-
dziem do jego obstugi w czasie rzeczywistym jest wym.

stacja zarzadzania NVBWS-VMS. Stacja umoz-

liwia biezace odbieranie strumieni wizyjnych Nalezy spodziewac sie, ze w miare uptywu czasu
z kamer i zapisywanie ich na dyskach twardych. popularnos¢ takich rozwigzan bedzie rosta i ka-
Istnieje mozliwos¢ potgczenia z macierzami iSCSI, mery nasobne stana sie codziennym narzedziem
a takze zwizualizowanie potozenia kamer na pracy poprawiajacym bezpieczenstwo personelu
mapie Google Maps. Analizujac przebieg patrolu, przebywajacego w terenie, pozwalajagcym na
mozemy odtworzy¢ materiat zapisany w dowol- lepsza ocene aktualnej sytuacji, a takze stwarza-
nym momencie, w dowolnym migjscu. Ponadto jacym mozliwos$¢ dokumentowania podejmowa-
w sytuacjach krytycznych nadzorca systemu nych czynnosci.

moze zdalnie uruchomic zapis na dowolnej z ka-

mer, wyreczajac tym samym operatora. VMS oraz Patryk Ganko

kamery maja dupleksowy system komunikagji AAT HOLDING

gtosowej. Kazdy z operatorow kamer nasobnych

Rys. 4. Interfejs graficzny stacji zarzadzajacej systemem wizyjnym (NVBWS-VMS)
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Kamery z serii MIC

do wykrywania pozarow lasu

Przemystaw Pierzchata | Michat Borzucki

Juz ponad 125 000 ha laséw w trzynastu le$nictwach jest dozorowanych przez kamery
Bosch MIC 7000 HD wchodzace w sktad zestawéw Forester. System Forester - autor-
stwa gliwickiej firmy MWM - jest specjalistycznym narzedziem do obserwacji rozle-

gtych obszaréw zielor .ch i zaawansowanego wykrywania pozaru. Forester sktada sie
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ykorzystanie kamer w nadzo-

rze przeciwpozarowym laséow

powoduje, ze sprzet i systemy

informatyczne muszg spetniac
wiele wymagan. Po pierwsze nalezy wspomniec
o odpowiedniej odpornosci srodowiskowej.
Kamery stuzace do nadzoru przeciwpozarowego
sg montowane na szczytach dostrzegalni pozaro-
wych lub specjalnych masztéw pozarowych, a sg
to konstrukcje o wysokosciach dochodzacych do
60 metréw. W takich migejscach niczym nie osto-
niete kamery czesto muszg opierac sie poteznym
podmuchom wiatru i s3 narazone na bezposred-
nie oddziatywanie promieni stonecznych, ktére
rozgrzewaja stalowe konstrukcje wiez do tempe-
ratury kilkudziesieciu stopni Celsjusza.

Praca kamery stuzacej do nadzoru pozarowego
rézni sie znacznie od pracy kamery stuzacej do
nadzoru przestrzeni publicznej. Monitorowanie
przestrzeni lesnych polega na statym, powolnym
ruchu obrotowym kamery, ktéra ma umozliwic¢
wykrycie oznak pozaru lasu w polu jej widzenia.
Taka ciagta, jednostajna praca stanowi duze wy-
zwanie dla uktadow przeniesienia napedu kamer,
gdyz kamera wykonuje nierzadko piec¢set obro-
téw dookota osi na dobe, zawsze w tym samym
kierunku i zazwyczaj z tg sama predkoscia.

Istotne jest tez precyzyjne odczytywanie azymu-
tu osi optycznej kamery. Te wszystkie wymagania
sg spetnione przez kamery MIC 7000. Sg one
specjalistycznymi urzadzeniami, ktérych parame-
try techniczne i konstrukcja umozliwiajg nieprze-
rwany, dtugotrwaty i precyzyjny nadzor wizyjny
W niesprzyjajacych warunkach atmosferycznych.
Wszystko w tych urzadzeniach - od uktadéw
napedowych i elektroniki do obudowy wykonanej
z ci$nieniowo formowanego aluminium - jest
bardzo trwate, ,stworzone, by trwac”.

Obudowa kamery ma klase szczelnosci IP68
NEMA 6P i klase odpornosci mechanicznej IK10.
Dodajmy jeszcze, ze urzadzenia sg objete trzylet-
nig gwarancja producenta z mozliwoscig wymiany
urzadzenia w przypadku usterki.

Do innych, wymaganych funkcji systeméw nad-
Zoru pozarowego nalezy:

- precyzyjne informowanie o aktualnym
azymucie osi optycznej kamery (tym samym
system zarzadzajacy dokonuje precyzyjnej
lokalizacji zagrozenia, a operator moze szybko
skierowac strazakéw we wiasciwe miegjsce),

- pozycjonowanie kamery zgodnie z okreslo-
nym azymutem z doktadnoscig do
0,06 stopnia,

- pokazywanie na obrazie z kamery informacji
niezbednych dla operatora, w tym podawanie
azymutu kamery, nazwy aktualnie nadzoro-
wanego obszaru (we wspotpracy z systemem
mapy cyfrowej wbudowanej w oprogramo-
wanie Forester) czy wyswietlanie ,celownika”
pomagajacego W precyzyjnym ustawianiu
kamery przez wskazanie celu obserwacji.

Dzieki udziatowi firmy MWM w programie Bosch
Integration Partner Program i wykorzystaniu
mozliwosci pakietow SDK udostepnianych przez
firme Bosch dokonano integracji kamer MIC
z systemem VMS Forester w szerokim zakresie,
udostepniajac uzytkownikowi miedzy innymi:
- odczyt aktualnego azymutu osi optycznej
kamery (cztery razy na sekunde),
- pozycjonowanie kamery zgodnie z okreslo-
nym azymutem z doktadnoscig do
0,06 stopnia,
- korekcja gamma obrazu kamery,
- wyswietlanie na ekranie dowolnych ciagow
znakdédw w réznych kolorach,
- wyswietlanie ,celownika” na obrazie z kamery,
- zmiana predkosci ruchu rotacyjnego w aplika-

cji systemu Forester.

Wiecej informacji na temat systemu mozna zna-
leZ¢ na stronie www.forester.com.pl.

Przemystaw Pierzchata

MWM

Michat Borzucki

Bosch Security and Safety Systems
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Wygrywamy dzieki wartosciom

JestesSmy dynamicznie rozwijajaca sie fir-
ma, ktdra w ciggu ostatnich czterech lat

e podwoita liczbe pracownikéw. Obecnie

®  zatrudniamy 3000 osdb, ktdre wnosza
®  do organizacji talent, pasje i najwyzsze
kompetencje. Aby utrzymac wzrost
e Sprzedazy na poziomie 15% rocznie,
e bedziemy systematycznie poszerzac
e oferte o nowe produkty i aplikacje
e oraz zwiekszac ich funkcjonalnosc.
® Kamery sieciowe nadal pozostang

® W centrum zainteresowania, jednak
i sporo uwagi poswiecimy tez innowa-

cjom w sektorze dzwieku. Podstawg
naszych dziatan jest wolnos¢ ekspe-
rymentowania, jaka dajemy naszym
mtodym, utalentowanym inzynierom,
a takze niemate srodki, jakie inwestujemy
w dziat badan i rozwoju. W minionym roku

przeznaczylismy na ten cel 17% zysku osiaggnie-
tego w 2016 roku. Jednoczesnie bacznie obser-
wujemy rynek i staramy sie spetnia¢ oczekiwania
klientow.

Od czasu stworzenia przez Martina Grena ka-
mery sieciowej AXIS w 1996 roku mineto ponad
dwadziescia lat charakteryzujacych sie niezwykta
dynamika zmian i rozwojem techniki. Obecne
kamery sieciowe nie sg juz zwyktymi urzadzenia-
mi optycznymi, lecz procesorami o duzej mocy
obliczeniowej, dzieki ktorej szybko i sprawnie
analizujg wytwarzany obraz. Kamery sieciowe
wpisza sie w miejski krajobraz, beda wszech-
obecne. Dlatego tak wazna jest edukacja spote-
czenstwa majaca na celu uswiadomienie korzysci
ptynacych z zastosowania takich zabezpieczen.
Sadze, ze nowoczesne kamery beda wtapiac sie
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w otoczenie, beda dziata¢ dyskretnie i nie beda niem kamer o rozdzielczosci 4K powstaje pro-
razi¢ wygladem. Pole do popisu maja projektanci, blem magazynowania ogromnych ilosci danych.
ktérzy, bazujac na tradycji szwedzkiego wzornic- Tu z pomocg przychodzi produkt Axis zwany
twa, moga zaproponowac rozwigzania faczace Zipstream, umozliwiajacy kompresje obrazu bez
funkcjonalnos¢ z estetyka. utraty jakosci i uzytecznosci zarejestrowanego

materiatu wizyjnego. W efekcie magazynowane
sg tylko istotne informacje, a zapotrzebowanie na
przepustowos¢ sieci i zasoby pamieci masowe;j
zostaje ograniczone nawet o potowe.

Klienci mogg by¢ pewni, ze firma dostosuje sie
do nowych zalecen. Jest to wyzwanie, a jedno-
czesnie okazja do tego, by zacza¢ opracowywac
jak najlepsze rozwiazania chroniagce wizerunek
twarzy i nie magazynujace danych przez zbyt
dtugi czas.

Szczegblnie istotna bedzie dla nas koncepcja
inteligentnego miasta (ang. smart city) oraz nad-
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z6r wizyjny w transporcie publicznym. Chcemy

proponowac nasze nowatorskie rozwigzania i by¢

jak najbardziej ,widoczni”. Koncepcja inteligent-

nego miasta to wazny trend i bedzie ona coraz

bardziej rozwijana, gdyz dotyczy wszystkich

mieszkancow zurbanizowanych obszarow. Jej

celem jest podniesienie jakosci zycia, w tym

poprawa bezpieczenstwa, np. w drodze do

pracy lub szkoty, podczas spedzania wolnego |

czasu w publicznej przestrzeni miejskiej. Wy- -

korzystanie nowoczesnych kamer sieciowych i

w transporcie publicznym poprawia efektywnos¢

dozoru wizyjnego i bezpieczenstwo pasazerow.
Mozliwe jest liczenie ludzi czy rozpoznawanie
twarzy. Wiekszos¢ analitycznej obrébki danych
bedzie odbywata sie w kamerze, a reszta na
zewnetrznych serwerach sieciowych. Przykta-
dem moga by¢ systemy stuzace do wykrywania
ruchu, ktére jednoczesnie umozliwiajg liczenie
0s6b. W zwigzku z coraz szerszym wykorzysta-

0
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To prawda, ze bierzemy udziat

w nieustannym wyscigu, gtéwnie
z chinskimi firmami, ktérych pro-
dukty sg po prostu tansze. Naszym e ®
asem w rekawie sg zintegrowane
rozwigzania zapewniajace klientowi
caty zestaw ustug dodatkowych,
takich jak obstuga posprzedazo-
wa, scista wspdtpraca partnerska,
bogaty system regularnych szkolen,
a takze nasza wiedza, doradztwo

i ekspertyza, ktorymi chetnie sie
dzielimy. Stawiamy na rozwdj, inwe-
stujemy w talenty i pomysty, dbamy
0 bezpieczenstwo danych osobo-
wych. Nie chcemy wygrywac dzieki
cenie, lecz dzieki wartos$ciom.

Tak, zdecydowanie. To bardzo
wazny dla nas rynek z ogrom-

nym potencjatem i jednoczesnie
Swietna lokalizacja. W Warszawie
moga spotykac sie pracownicy Axis
Communications z catego regionu,

= w tym z Ukrainy i krajow battyckich. 1
< Zorganizowalismy tutaj Akademie

5 Axis, zapewniajac powierzchnie oraz

< sprzet, ktore bedg wykorzystywane

5 w regularnie prowadzonych szkole-

U niach.

D 0
o

N ° o - .
m e o |
<

N

wn

4 @



linca

26501

WARSZAWA
Swietuj znami

19 - lecie Kongresu

Kﬂ“ﬂnis DZIEN 2 BEZPIECZENSTWEM

POZAROWYM
POZARNICTWA na PGE Narodowy

PGE NARODOWY

mlll |
TI-‘ s

Glowny Patron ME
FIRE: | SECURITY gxm 1

ZMIEZI'IE.I?ZEH;M

Gidwny Partneg Technologiozn
'."':."'S-l.d.-':‘}r Sr:t:un-!rrﬂExr'E

-

Py

I Y . I* . E
L I a Woagres ROJPOCICTA
DVazowszs. % Wiro3 huﬂ.tlsmmllil'lllmhiscn!
NODEX “PWRC = =] ﬂ SiBPA

www.fire- Eu*p::n pl


http://fire-expo.pl/

ZABEZPIECZENIA 3]|2018

Zabezpieczanie prywatnego

mieszkania lub lokalu
przeznaczonego do wynajmu

Maciej Prelich

Bardzo czesto w naszych artykutach poruszamy kwestie zabezpieczania terenéw
przemystowych i fabryk. Tym razem chcielibysmy skoncentrowac sie na zabezpiecza-
niu prywatnych mieszkan lub apartamentéw przeznaczonych do wynajmu
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iagty rozwdj techniki oraz rosnaca popularnos¢ idei wynajmu

mieszkan, apartamentow, domdw i posiadtosci, réwniez za po-

Srednictwem platform takich jak AirBnB, sprawia, ze wiasciciele

nieruchomosci szukajg rozwiazan, ktére pozwolg zabezpieczy¢
ich cenne mienie. Najbardziej klasycznym i oczywistym zabezpieczeniem
mieszkania sa zamki, jednak te klasyczne, bebenkowe, narazaja witasciciela
na ryzyko podrobienia lub zgubienia kluczy. Ponadto nawet przy zwyktym
uzytkowaniu klucze moga ulec uszkodzeniu, co powoduje dodatkowe kosz-
ty i problemy.

Zamki szyfrowe opisane w numerze 02/2018 Zabezpieczer pozwalajg omi-
nac¢ ten problem, poniewaz klucz jest zastapiony kodem lub kartg dostepu,
a takze daja wiele dodatkowych korzysci. Jedna z nich jest mozliwos¢ prze-
gladania dziennika dostepu dla kazdego indywidualnego zamka.

L e

Rys.1. Zamek szyfrowy CL5510
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XS-PU.

Opcjonalny interfejs, ktéry podtaczony do konkretnego
czujnika SERIE AO3, zabezpiecza powierzchnie szklane
przed wstrzasami, rozbiciem oraz przewierceniem.
Czujnik nadaje sie do kazdego rodzaju szkta, wiaczajac
szkta hartowane, laminowane, szkta klejone oraz szyby
kuloodporne.

XS-DOOR.

Adresowalny czujnik piezodynamiczny do ochrony drzwi

i okien przeciwko ich wstrzasom, rozbiciu oraz otwarciu. Dla
modelu wyposazonego w magnes, detekcja otwarcia odbywa
sie za pomocg elektronicznego czujnika wyposazonego

w funkcje magnetycznego antymaskingu (zapezpieczonego
przed manipulacja za pomoca pola magnetycznego).

Rys. 2. Mnogos¢ zastosowan systemu DEA Xensity

Co wiecej, zamki z funkcjg NetCode umozliwiajg dostep do specjal-
nego portalu internetowego, za pomoca ktérego mozna genero-
wac kody dostepu w okreslonzych ramach czasowych. W razie
potrzeby mozna nawet zablokowac juz istniejacy kod. Przyktadem
takiego zamka szyfrowego jest Codelocks CL 5510, pokazany na
rys. 1. Jest to dobre rozwigzanie w nowoczesnym domu ze wzgle-
du na mozliwoé¢ konfiguracji zamka za pomoca smartfonu. Takie
rozwigzanie utatwia zycie nie tylko wtascicielom, lecz réwniez tym,
ktorzy wynajmuja mieszkanie lub przebywaja w nim tylko w niekto-
rych dniach i godzinach, np. osobom opiekujacym sie dzie¢mi albo
sprzatajacym - nie jest potrzebny dodatkowy kluczy i w zwiazku
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XS-GRID.

Adresowalny modut detekcyjny do ochrony metalowych
krat przed ich przecieciem, rozbiciem lub wstrzasem.
Czujnik, przeznaczony do uzytku zewnetrznego, jest
potaczony z ptytkag przetwarzajaca, ktéra odréznia
proby wtamania od fatszywych alarméw oraz termicznej
ekspansji materiatu.

XS-PU.

Opcjonalny interfejs, ktéry podtaczony do konkretnego
czujnika SERIE AO3, zabezpiecza Sciany murowane,

z zelbetu, sejfy oraz szafy pancerne. Czujnik jest instalo-
wany po wewnetrznej stronie zabezpieczanej struktu-
ry/obiektu w celu wykrycia jej/jego rozbicia lub proby
przewiercenia.

z tym nie ma ryzyka jego zgubienia. Sami lokatorzy, a szczegdlnie mate
lub nastoletnie dzieci, narazeni sg na zgubienie lub kradziez kluczy.
Dzieki mozliwosci otwarcia drzwi za pomocg telefonu lub bransoletki
zamki te moga by¢ atrakcyjne dla ludzi, ktorzy chcieliby mie¢ tzw. inte-
ligentny dom. Moga spodobac sie réwniez tym, ktérzy chcg zminimali-
zowac wage oraz objetos¢ noszonych ze sobg rzeczy.

Do zabezpieczania lokali mieszkalnych wykorzystuje sie rézne rozwia-
zania. Niektore techniki detekcyjne stosowano pierwotnie w obiek-
tach wojskowych i w obiektach nalezacych do infrastruktury krytycz-
nej, np. w elektrowniach czy elektrocieptowniach. Przyktadem moze
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Rys. 3. System DEA SISMA CA instalowany pod chroniong powierzchnia

by¢ DEA Xensity (rys. 2). System Xensity wykorzystuje pojedyncze
czujki alarmowe instalowane w wybranych miejscach w obiekcie
oraz przetwarza wytwarzane przez nie sygnaty z wykorzystaniem
inteligentnych algorytméw zwiekszajacych skutecznos¢ wykrywa-
nia zagrozen, minimalizujac ryzyko wystapienia nieuzasadnionych
alarmoéw. System jest w stanie odrdznic faktyczna probe wtamania
od préb manipulacji przy czujkach.

Kolejne mozliwe rozwigzanie to wykorzystanie posadzki przed
drzwiami, na balkonach, na tarasach lub w ogrodach zimowych jako
czujki w systemie DEA SISMA CA. Inny system, DEA SISMA CA PF,
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Rys. 4. Sorhea Biris Il - bariera podczerwieni do zabezpieczenia terenu wokot okna, bramy lub na dachu
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wykrywa wejscie intruza na podtoge wewnatrz
budynku. Znajdzie zastosowanie raczej w prywat-
nych posiadtosciach i domach, a nie w apartamen-
tach w blokach ze wzgledu na niezbedne prace
instalacyjne. Oba wymienione systemy sprawdzg
sie zarbwno w klasycznych lokalach mieszkalnych,
jak i w takich lokalach, w ktérych jedno pomiesz-
czenie petni funkcje lokalu uzytkowego (np. biura,
gabinetu lekarskiego).

Specyfika zabezpieczanych prywatnych obiektéw
nie wyklucza mozliwosci wykorzystania popular-
nych technik detekcji, nierzadko wywodzacych sie
z obiektéw wojskowych. Czotowi producenci ba-
rier podczerwieni produkuja urzadzenia przystoso-
wane do ochrony obiektow prywatnych, a nawet
tylko ich fragmentow, takich jak wneka okna, fa-
sada czy brama posesiji (rys. 4.). Przyktadem moze

firmo
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by¢ Uniris 11 i Biris Il firmy Sorhea. Obszary wokot
budynku moga by¢ chronione z uzyciem syste-

mow peryferyjnych, kabli sensorycznych, klasycz-
nych barier podczerwieni i barier mikrofalowych.

Mnogos¢ technik detekcji oraz systeméw alarmo-
wych sprawia, ze obecnie mozna znalez¢ dobry
sposdb na poprawe swojego bezpieczenstwa oraz
komfortu zycia nawet przy ograniczonym budze-
cie.

Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski
mprelich@atline.pl
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GENEVO na targach

SECUREX 2018

Michat Konarski

SECUREX 2018 byt dla firmy GENEVO wyjatkowy, i to z wielu wzgledéw. Przede
wszystkim firma mogta po raz pierwszy samodzielnie przedstawi¢ swojg oferte na

tych najwiekszych w Polsce targach branzowych. Udziat w nich byt istotny rowniez ze
wzgledu na mozliwos$¢ zaprezentowania licznych nowosci - wprowadzanych do oferty
lub tych, ktére lada moment powiekszg asortyment oferowanych produktéw. Oczy-
wiscie znaczacym wyrdznieniem byta rowniez statuetka Acanthus Aureus, przyznana
przez Kapitute MTP za atrakcyjny sposob przedstawienia swojej wizji marketingowej

ozemy mowic o du-
zym sukcesie firmy
GENEVO na targach.
Dzieki prostemu,
Jlekkiemu” i ciekawemu wzornic-
twu jej stoisko przyciggato uwage
odwiedzajacych. Ich duza czesé
znata juz firme oraz styszata o jej
produktach. To dowdd na to, ze
dziatania prowadzone w terenie -
zardwno szkolenia, jak i spotkania
z dystrybutorami oraz instalatorami
- przynosza zamierzony efekt. Od-
wiedzajacy mowili rowniez, ze juz
sama obecnos¢ firmy na targach
jest dla nich potwierdzeniem jej
dynamicznego rozwoju.

Klienci, ktorzy juz znali produkty

z oferty GENEVO, chetnie dzielili
sie swoimi do$wiadczeniami i zada-
wali liczne i trafne pytania $wiad-
czace o ich profesjonalnym podej-
sciu do wykonywanego zawodu.
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Dla tej grupy odwiedzajacych najbardziej istotne
byty informacje o nowoséciach wprowadzanych
do oferty oraz zapowiedzi okreslajgce planowane
dziatania zespotu badawczo-rozwojowego firmy.
Trzeba doda¢, ze tegoroczna ekspozycja na tar-
gach SECUREX obfitowata w nowe produkty.

Swojg premiere miata rodzina nowych manipula-
torow do systeméw alarmowych GENEVO - mo-
dele PRIMA LCD SL, PRIMA LCD SL-HUB oraz
EvoKPD. Pierwsze dwa to tradycyjne manipula-
tory podtaczane przewodowo do central alarmo-
wych PRIMA. PRIMA LCD SL
jest nowoczesnym manipulato-
rem majgcym sprostac¢ oczeki-
waniom najbardziej wymagaja-
cych klientéw. Jest wyposazony
w graficzny ekran z kolorowym
podswietleniem RGB i miesci
sie w bardzo smuktej obudowie
mierzacej zaledwie 15 mm.
Wyglada lekko, efektownie i be-
dzie ozdobg kazdego pomiesz-
czenia. Dopetnieniem efektu
wizualnego jest powierzchnia
wykonczona na wysoki potysk,
$nieznobiata ptyta czotowa
manipulatora, a takze dyskret-
ny wskaznik diodowy ukryty

w podswietlanym logotypie na
ptycie czotowej urzadzenia.

Model z dopiskiem HUB w na-
zwie ma dodatkowo wbudowa-
ny kontroler urzadzen bezprze-
wodowych EvoLiNK, dzieki
czemu stanowi doskonate rozwigzanie przezna-
czone do rozbudowy tradycyjnego systemu przez
dodanie elementéw bezprzewodowych i stwo-
rzenia w ten sposob systemu hybrydowego. War-
to podkresli¢, ze firma GENEVO jest pierwszym
polskim producentem wprowadzajacym w swoim
manipulatorze takie udogodnienie dla instalato-
row.

EVOKPD to z kolei bezprzewodowy manipulator
zaprojektowany z mysla o systemach, w przy-
padku ktdorych nie ma mozliwosci poprowadzenia
przewodu pomiedzy centralg i manipulatorem.
Tworzac to urzadzenie, réwniez zastosowano
rozwigzanie, ktérego nie oferuje zaden inny
polski producent - manipulator bezprzewodowy

WV GENEVO
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mozna zasili¢ za pomoca dopuszkowego zasilacza
14 Vpc lub - jezeli nie ma takiej mozliwosci —wy-
korzystac¢ go w trybie catkowicie autonomicznym,
w ktorym zasilanie jest wytacznie bateryjne.

Ze wzgledu na to, ze nowe manipulatory byty
najbardziej istotng premierg ze wzgledu na stra-
tegie rozwoju oferty firmy GENEVO, to wtasnie
tym urzadzeniom podporzadkowany zostat
wystréj catego stoiska targowego. Zaokraglone
narozniki scian, pulpitu oraz ozdobnego dasz-
ku nawigzywaty do uksztattowania naroznikéw

nowych manipulatoréw. Lekki i prosty, wrecz
minimalistyczny projekt stoiska miat odzwier-
ciedli¢ czysta i prosta forme manipulatorow

z rodziny SL. Efektowne potyskujace wykoncze-
nie panelu przedniego zostato odzwierciedlone
w btyszczacej lakierowanej podtodze stoiska
targowego oraz w elementach dekoracyjnych.
W ten sposdb udato sie nada¢ odpowiednig ran-

ge tej istotne] premierze produktowej.

To jednak nie koniec listy nowosci. Manipulatory
wyposazone w interfejs radiowy sg dowodem

na to, ze firma GENEVO powaznie traktuje swoj
system bezprzewodowy, ktory ma doskonate
parametry i — pomimo obecnosci na rynku od nie-
dawna - juz zdazyt wykazac sie niezawodnoscia,
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jak przystato na solidny dwukierunkowy system
pracujacy w pasmie 868 MHz.

Modut EVOHUB-NANO stanowi znaczacy krok
w strone rozwoju systemu catkowicie bezprzewo-
dowego. Wpinajac go do ptyty gtownej centrali
PRIMA, mozna uzyskac centrale bezposrednio
obstugujaca urzadzenia komunikujace sie droga
radiowa - manipulatory, czujki czy sygnalizatory.
Duzg zaletg modutu EVOHUB-NANO jest to,

ze mozna go dotgczy¢ do istniejgcego systemu
alarmowego PRIMA.

Uzupetnieniem asortymentu bezprzewodowych
urzadzen zaprezentowanych na tegorocznych
targach SECUREX byt EVOSOUND - bezprze-
wodowy zewnetrzny sygnalizator optyczno-
-akustyczny przeznaczony do pracy w systemie
EVOLINK. Ma on atrakcyjng obudowe, znana

z sygnalizatora BLADE z oferty GENEVO, i bar-
dzo spodobat sie odwiedzajgcym. W ten sposéb
asortyment oferowanych urzadzen EVOLINK
staje sie coraz bardziej kompletny i spetnia wiek-
sz05¢ typowych oczekiwan majacych zwigzek

funkcje zdalnego programowania wszystkich
central GENEVO z wbudowanym modutem
GSM/GPRS za posrednictwem tzw. chmury,

w dowolnym miejscu, w ktérym jest dostep do
Internetu. Jest to olbrzymie udogodnienie dla
tych instalatoréw, ktérzy chcg miec szybki i tatwy
wglad w obstugiwane przez siebie instalacje bez
dojezdzania do chronionego obiektu.

Rowniez GSM-8 ma zupetnie nowe mozliwosci.
Jego przydatnos¢ jako modutu komunikacyjnego
znacznie wzrosta - zwiekszona zostata liczba nu-
merow telefondw uwzglednianych w czasie po-
wiadamiania o alarmach, umozliwiono sterowanie
systemem podzielonym na strefy i wprowadzono
wiele innych udogodnien. Modut GSM-8 moze
takze petnic role samodzielnego modutu alarmo-
wego PICO-8 w ekonomicznych, uproszczonych
instalacjach alarmowych. Umozliwia on podta-
czenie czujek, sygnalizatoréw oraz - z uzyciem
EVOHUB NANO - urzadzen bezprzewodowych
EVOLINK, w tym manipulatora bezprzewodo-
wego. Dzieki temu staje sie obecnie najbardziej
funkcjonalnym w swojej klasie urzadzeniem na
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Na tegorocznych targach SECUREX firma GENEVO
zaprezentowata nie tylko nowe urzadzenia
bezprzewodowe. Réwniez zwolennicy przewo-
dowych systeméw alarmowych mogli znalez¢ cos
dla siebie. Modut EXT-Z8PS-R jest rozwinieciem
modutow I/O do central PRIMA, a zwtaszcza
centrali PRIMA64. Oprécz o$miu programo-
walnych wejs¢ posiada on réwniez dwa wyjscia
przekaznikowe oraz wbudowany zasilacz buforo-
wy zapewniajacy poprawny bilans energetyczny
w instalacji alarmowe;j.

Na targach zaprezentowany zostat réwniez od-
biornik monitoringu MSR-XC. Urzadzenie to zosta-
to zaprojektowane z myslg o wspoétpracy central
PRIMA i modutdow GSM-8 - w zakresie monito-
rowania z wykorzystaniem sieci IP - z praktycznie
dowolnym systemem stacji monitorujacych obstu-
gujacych format SURGARD. MSR-XC umozliwia
odbieranie sygnatéw z systemow i przekazuje je
dalej, do oprogramowania zarzadzajacego stacja.

Wspominajac o zaprezentowanych nowosciach,
nie sposdb poming¢ rowniez nowych programow.
W trakcie targdw SECUREX zaprezentowano

W trakcie tegorocznych targéw SECUREX
wspomniano o niektdrych planach dotyczacych
rozwoju linii produktow GENEVO. Nowa seria
central XL, majaca uzupetni¢ obecng linie PRIMA
0 urzadzenia dla jeszcze bardziej wymagaja-

cych klientéw, umozliwi budowanie dwukrotnie
wiekszych (pod wzgledem liczby linii) systemow
alarmowych. Seria XL zapewni nie tylko wieksza
liczbe wejs¢, wyjs¢ i stref. Docelowo ma dac
wiecej mozliwosci w zakresie integracji systemow
alarmowych z elementami inteligentnego domu,
co usatysfakcjonuje nawet najbardziej wymagaja-
cych instalatoréow.

Dla firmy GENEVO tegoroczna edycja targdw
SECUREX byta bardzo owocna. Nic nie moty-
wuje do dalszego wytezonego wysitku lepiej niz
zadowolenie klientéw i partnerow biznesowych.
,Natadowalismy baterie” i mozemy dziata¢ dalej
- 7 pasja tworzyc¢ tatwe i wygodne w codziennej
obstudze, niezawodne urzadzenia zapewniajgce
poczucie bezpieczenstwa.

Michat Konarski
GENEVO
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Nowa rodzina czujek EVIX

Barttomiej Kwiatkowski

Dzieki nowej serii czujek dualnych EVIX zabezpieczenie trudno dostepnych miejsc
staje sie prostsze. Urzadzenia te mogg miec rézne charakterystyki detekcji - dookolng

i kurtynowa - i sg przeznaczone do zastosowan specjalistycznych
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azdy model nowej serii wyrdznia sie czyms unikatowym, o czym bedzie

mowa w dalszej czesci tego artykutu. Detekcja bazuje na wykorzysta-

niu podczerwieni oraz mikrofal (technik PIR i MW), dzieki czemu jest

niezawodna. Na serie sktadaja sie urzadzenia do zastosowania zaréwno
wewnatrz, jak i na zewnatrz obiektow. Modele EV-CL4D oraz EV-CL360D to
czujki przeznaczone do instalacji wewnatrz pomieszczen, a modele EV-CL6DAM,
EV-WL12DAM oraz EV-WL24DAM s3 przystosowane do instalacji zewnetrz-
nych.

EV-CL4D to czujka dualna o charakterystyce kurtynowej. Jej obudowa ma bardzo

mate rozmiary. Jest to cecha umozliwiajagca np. bezproblemowe zabezpieczenie

wnek okiennych i drzwiowych. W takich miejscach czujka powinna by¢ instalowa-

na od goéry. Urzadzenie bedzie mato widoczne i nie bedzie przeszkadza¢ w nor-

malnym uzytkowaniu chronionych obszaréw. Maksymalna wysoko$¢ mierzona ,ﬂ

od podtoza, na jakiej moze by¢ zainstalowana czujka, wynosi az cztery metry, ’
. dzieki czemu czujka ta moze znalez¢ zastosowanie réwniez w kontroli przejs¢ do :
= ', poszczegdlnych stref w wysokich pomieszczeniach.

Fot. 1. Wewnetrzne czujki dualne EVIX (EV-CL4D i EV-CL360D) ‘___.__‘J
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EV-CL360D to czujka dualna o charakterystyce
dookolnej (360°). Maksymalna wysokos¢ instalacji
urzadzenia wynosi az 4,8 m, przy tej wysokosci
Srednica pola detekcji wynosi okoto dziesiec¢
metréw. Czujka moze pracowac w trybie AND
lub OR. Sprawdzi sie w miejscach, w ktorych
tradycyjne czujki o charakterystyce szerokokatnej
nie pokrywajg w petni obszaréw dozorowanych.
Przyktadem takich miejsc sq magazyny, gdzie
regaty czesto zastaniajg pole widzenia czujek sze-
rokokatnych. Kolejnym atutem czujki jest wbudo-
wana funkcja braku reakcji na mate zwierzeta (do
12 kg), dzieki ktérej czujka nie bedzie generowac
fatszywych alarméw, np. na skutek obecnosci
gryzonia w sktadzie, na hali czy w magazynie.
Warunkiem jej dziatania jest instalacja urzadzenia
na wysokosci powyzej 3,5 m. Czujki EV-CL4D

i EV-CL360D umozliwiajg zabezpieczenie obiektu
w stopniu drugim (Grade 2 wedtug

PN-EN 50131-2-4).

Modele EV-CL6DAM, EV-WL12DAM oraz
EV-WL24DAM to czujki o charakterystyce kurty-
nowej, przystosowane do instalacji na zewnatrz
obiektéw. Gwarantujg doskonatg niezawodnos¢
dziatania nawet w najtrudniejszych warunkach
Srodowiskowych, poniewaz elektronika urzadzen
zostata poddana procesowi tropikalizacji. Pro-
ces ten polega na wygrzaniu elektroniki w celu
pozbycia sie catej wilgoci, a nastepnie polakiero-
waniu jej odpowiednim srodkiem. Ciekawostka

jest fakt, ze podobnym zabiegom poddaje sie
elektronike urzadzen instalowanych na statkach
morskich.

Wspomniane modele maja réwniez zaawan-
sowane funkcje, ktore na ogodt trudno znalez¢

w urzadzeniach wykorzystywanych do ochrony
zewnetrznej - funkcje blokady urzadzenia oraz
funkcje pamieci alarméw. Obie sg ze sobg po-
wigzane i aktywuje sie je przez podanie odpo-
wiedniego sygnatu na wyznaczone wejscie czujki.
Proces ten mozna zautomatyzowac, wykorzystu-
jac wyjscia programowalne oraz funkcje centrali
alarmowej. Dziatanie funkcji polega na tym, ze
jezeli czujka wykryje intruza, probe jej zastoniecia
lub naruszenie jednego z sensoréw PIR/MW, to
po aktywacji wyznaczonego wejscia zablokuje
swoje dziatanie i wyswietli zapamietane zdarzenia
za pomoca odpowiednich diod LED. Jezeli urza-
dzenie nie wykryto wczesniej zadnego zdarzenia,
a funkcja zostanie zaktywowana, czujka zablo-
kuje swoje dziatanie, ale zadna z diod nie bedzie
Swieci¢. Podczas aktywnej blokady czujka bedzie
w dalszym ciggu wykrywac proby zastoniecia.

Czujki wyposazono takze w zaawansowany
system dualnego antymaskingu, dzieki czemu
umozliwiaja one zabezpieczenie obiektu w stop-
niu trzecim (Grade 3 zgodnie z PN-EN 50131-2-4).
Antymasking oznacza, ze czujki wykorzystujag
uktady oraz algorytmy wykrywajace obiekty




zastaniajace ich pole detekcji. Du-
alny antymasking polega na tym,
ze urzadzenia moga wykryc¢ za-
stoniecie zaréwno czujnikow PIR,
jak i czujnikbw MW. Za pomoca
odpowiednich przetacznikdw
mozna dowolnie okresla¢, ktory
z uktaddw antymaskingu bedzie
aktywny (PIR, MW lub obydwa).
Zasieg dziatania antymaskingu
wynosi siedem centymetrow

od obudowy dla obu sensorow.
Umozliwia to wykrycie nie tylko
takiego obiektu zastaniajacego,
ktory przylega do obudowy, ale
réwniez takiego, ktory znajduje
sie przed czujka (nie ma fizyczne-
go kontaktu). Urzadzenia moga
pracowac w trybie AND lub OR,

a ich zasiegi detekcji sg regulowane za pomoca
potencjometrow (dla PIR i MW).

Dzieki stosunkowo niewielkim rozmiarom mozna
7 powodzeniem instalowac czujki EV-CL6DAM

i EV-WL12DAM wewnatrz obiektdéw. Moga

by¢ wykorzystane np. do ochrony ekspozycji

w muzeach, do ochrony korytarzy w archiwach,
do zabezpieczenia przestrzeni miedzy regatami
w magazynach.

EV-CL6DAM to czujka, ktdra moze by¢ zamon-
towana na wysokosci do szesciu metrow. Przy
takiej wysokosci dtugos¢ kurtyny wynosi osiem
metrow. Czujka jest przeznaczona do ochrony
drzwi i okien, a dzieki specyficznemu ksztattowi
moze byc¢ zainstalowana np. pomiedzy roletg

a oknem. Tak jak w przypadku EV-CL4D urzadze-
nie to powinno by¢ zainstalowane u gory, a jego
soczewka powinna by¢ skierowana w strone
chronionej przestrzeni. W zestawie z czujka sa
uchwyty dwoéch rodzajow - ptaski oraz katowy
(90°). Prawidtowe wykorzystanie uchwytow
zapobiegnie przedostawaniu sie owaddéw do
wnetrza urzadzenia. Uchwyt katowy umozliwia
zainstalowanie czujki na $cianie lub nadprozach,
co zwieksza zakres zastosowan urzadzenia.

EV-WL12DAM to czujka, ktéra powinna by¢
instalowana na wysokosci okoto 2,1 m. Przy
takiej wysokosci jej zasieg wynosi 12 metrow.
Do urzadzenia dotaczony jest uchwyt ptaski
oraz uchwyt katowy (20°). Dostepne sg row-
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Fot. 3. Przyktad zabezpieczenia okien wielkoformatowych

niez opcjonalne akcesoria, takie jak pokrywa
chronigca przed deszczem i nastonecznieniem,

a takze uchwyt umozliwiajacy skierowanie czujki
w dowolnym kierunku. EV-WL24DAM to czujka
zbudowana z dwadch czujek EV-WL12DAM dzie-
ki wykorzystaniu specjalnej obudowy. Wewnatrz
niej znajduje sie ptytka elektroniki tgczaca sygnaty
z obu czujek, dzieki czemu urzadzenia mozemy
podtaczy¢ na jednej linii dozorowej. Czujka ma
zasieg 24 metréw i powinna by¢ instalowana
centralnie na elewacji, na ktorej znajduja sie okna
i drzwi. Opcjonalny uchwyt przeznaczony do
montazu czujki na scianie umozliwi dostosowanie
jej potozenia. Urzadzenia EV-WL12DAM

i EV-WL24DAM sprawdzg sie w ochronie ze-
wnetrznej bram garazowych, bram wjazdowych,
taraséw, balkonéw, elewacji budynkow, fragmen-
tow ogrodzen itp.

Wszystkie czujki wyrdzniaja sie ciekawym,
minimalistycznym wzornictwem oraz réznymi
charakterystykami detekcji umozliwiajacymi
ochrone obszardw, ktore do tej pory byty trudne
do zabezpieczenia. Zaimplementowana cyfrowa
analiza sygnatow z czujek PIR i MW sprawia, ze
urzadzenia s3 stabilne i nie generujg fatszywych
alarmow.

Barttomiej Kwiatkowski
AAT HOLDING
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Przeprowadzanie audytu

dotyczgcego zarzadzania bezpieczenstwem
organizacyjno-technicznym obiektow. Czesc¢ 4
Wptyw postepowania z ryzykiem na zabezpieczenie
obiektow

dr inz. Andrzej Wojcik




Plan postepowania z ryzykiem podczas zabez-
pieczania obiektéw

Niniejsza czes¢ artykutu dotyczy wyboru sposobu
postepowania z ryzykiem, wptywu analizy ryzyka
na wybdér sposobow zabezpieczenia procesow

w organizacji, sposobow pomiaru efektywnosci
zabezpieczenia oraz tego, co nalezy sprawdzic¢
podczas audytu w zwigzku z szacowaniem ryzyka.

Zatgczony schemat prezentuje wptyw wynikéw
analizy ryzyka na wybor sposobu zabezpieczenia
obiektu. Podstawe tej analizy stanowi analiza za-
grozen oraz podatnosci aktywdw/zasobow na za-
grozenia (ich stabosci). Trafne okreslenie zagrozen
oraz ich podziat wedtug istotnosci na podstawie
przewidywanych strat dla organizacji jest pod-
stawa dalszych wytycznych do dalszych dziatan.
Wazne jest prawdopodobienstwo niepozadanych
zdarzen majacych wptyw na bezpieczenstwo

ZABEZP
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obiektu. Nalezy tez uwzgledni¢ wptyw mogacych
spowodowac zagrozenie stabosci (podatnosci)
aktywow na bezpieczenstwo.

Organizacja powinna by¢ Swiadoma ryzyka
potencjalnych strat na skutek zagrozenia i jego
konsekwencji - nie tylko finansowych, ale row-
niez prawnych, a takze mozliwosci doprowadze-
nia przez nie do niepodpisania waznych uméw
czy do odptywu fachowej kadry. Uswiadomienie
ryzyka i jego konsekwencji umozliwia dziata-

nie zapobiegawcze w organizacji, a mianowicie
okreslenie adekwatnych do potrzeb i poziomu
ryzyka wymagan dotyczacych bezpieczenstwa
(w omawianym przypadku wymagan dotyczacych
zabezpieczenia obiektow).

Z
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Rys. 2. Proces szacowania ryzyka podczas realizacji zabezpieczenia obiektu

Opracowane wytyczne dotyczace zabezpiecze-
nia obiektéw, oparte na okresowo analizowanej
i modyfikowanej metodyce, pozwalaja wskazac

najodpowiedniejsze sposoby zabezpieczenia

i tym samym zapobiega¢ potencjalnym zagroze-
niom oraz ograniczy¢ liczbe niekorzystnych dla

funkcjonowania organizacji zdarzen.

Jedng z podstawowych metod utrzymania ryzyka
na odpowiednim, akceptowalnym dla organizacji
poziomie jest przeprowadzanie systematycznych
analiz ryzyka oraz aktualizowanie planéw poste-
powania z ryzykiem. Powinno sie to czynic¢ nie
tylko w zaplanowanych odstepach czasowych,
np. minimum raz w roku, ale takze wtedy, kiedy
pojawia sie przestanki wskazujgce na to, ze zagro-
Zenia urzeczywistnity sie lub moga niekorzystnie
wptynac¢ na stopien zabezpieczenia obiektu. Jak
juz wspomniano, duzy wptyw na dziatania zapo-
biegajace zagrozeniom ma przeprowadzany regu-
larnie, a takze w wyzej wymienionych sytuacjach
audyt dotyczacy stanu zabezpieczenia obiektu.

Monitorowanie ryzyka
Ocena ryzyka i analiza dobranych $rodkéw zapo-

biegajacym potencjalnym zagrozeniom powinna
by¢ prowadzona regularnie. Wytyczne powinny

by¢ zawarte w procedurach szacowania ryzyka
opracowanych na podstawie opisanych w po-
przednich artykutach standardoéw, np. ISO 27005
czy 1ISO 3100.

Dane do ponownego szacowania ryzyka powin-
ny wynikac z procesu ciagtego monitorowania
bezpieczenstwa obiektu, regularnych audytéw,
ekspertyz itd.

Nalezy podja¢ takie dziatania, aby monitorowanie
i przeglad odnosity sie (lecz nie byty ograniczone)
do:

- kontekstu prawnego i srodowiskowego (zmia-
ny w prawie lub normach maja wptyw na to,
co jest podstawa wymaganego zabezpiecze-
nia obiektu);

- wystgpienia incydentéw i zagrozen (np. sku-
tecznego wtamania do obiektu);

- wynikéw audytu bezpieczenstwa wskazu-
jacych stabe punkty lub nieprawidtowosci
w zabezpieczenia obiektu;

- przekroczonego czasu resursu techniczne-
go stosowanych zabezpieczen (minat okres,
w ktorym sprzet powinien dziata¢ prawi-
dtowo i spetnia zatozone funkcje uzytkowe,
a jego eksploatacja byta bezpieczna);

- zmian organizacyjnych oraz przeznaczenia
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chronionego obiektu (zmienit sie status biz-
nesowy);

- zmiany firmy zajmujacej sie fizyczng ochrong
obiektu;

- zmiany firmy zajmujacej sie serwisem i kon-
serwacja systemu technicznych zabezpieczen
obiektu;

- podejscia do szacowania ryzyka, np. zmiany
metodyki szacowania;

- wartosci i kategorii aktywow, np. wprowa-
dzenia nowej technologii w zabezpieczeniach
obiektow;

- kryteriéw skutkdw zmaterializowania sie
potencjalnych zagrozen na bezpieczenstwo
obiektu;

- kryteriow oceny ryzyka, np. podniesienia lub
obnizenia poziomu akceptowalnego ryzyka,
czyli decyzji, ze obiekt jest wtasciwie chro-
niony dzieki istniejagcym srodkom zabezpie-
czenia;

- kryteridw akceptowania ryzyka;

- catkowitego kosztu utrzymania, np. wzrostu
kosztéw eksploatacji systemow alarmowych;

- koniecznego zwiekszenia zasobow, np. ko-
niecznosci rozbudowy systemu alarmowego.

Monitorowanie ryzyka moze skutkowac¢ modyfi-
kacja lub uzupetnieniem podejscia, metodyki lub
uzywanych narzedzi w zaleznosci od:
- zidentyfikowanych zmian w konfiguracji,
W oprogramowaniu urzadzen itp.;
- iteracji szacowania ryzyka, np. podjecia decy-
Zji, kiedy akceptujemy ryzyko;
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- celu procesu zarzadzania ryzykiem w bez-
pieczenstwie informacji, ktérym moze by¢
na przyktad ciagtos¢ dziatania, odpornosc
na incydenty czy zgodno$¢ z wymaganiami
prawnymi i normami zabezpieczenia tech-
nicznego;

- przedmiotu zarzadzania ryzykiem (np. or-
ganizacji, jednostki organizacyjnej, procesu
informacyjnego, jego technicznego wdroze-
nia, aplikacji, potaczenia z centrum monito-
rowania, utrzymania skutecznosci systemu
alarmowego na najwyzszym poziomie).

Szacowanie ryzyka podczas realizacji planu
zabezpieczenia obiektu

Podczas zabezpieczania obiektu, gdy wydaje sie,
ze posiadamy wystarczajace dane do wykonania
zaplanowanego systemu ochrony, nalezy takze
uwzgledni¢ potencjalne ryzyko wystapienia nie-
prawidtowosci. Najczestsze przyczyny to m.in.:

- brak dostatecznych wytycznych dotycza-
cych realizacji projektu zabezpieczenia albo
zbyt doktadne zapisy (zawezajace lub wrecz
wskazujgce konkretne rozwiazania technicz-
ne), albo zbyt ogdinikowe wskazdwki - nawet
bez powotania sie na standardy techniczne
i wymagania prawne dotyczace zabezpiecze-
nia obiektéw;

- nieaktualna dokumentacja projektowa albo
brak dokumentacji projektowej;

- niedostateczny nadzér nad przebiegiem reali-
zacji projektu systemu zabezpieczen obiektu




albo brak nadzoryu;

- brak protokotéw odbioru cze$ciowych prac
instalacyjnych i odpowiednich pomiaréw
elektrycznych;

- brak potwierdzenia wykonania funkcjonalno-
-uzytkowych testéw zainstalowanych syste-
mow technicznych zabezpieczen obiektu;

- nieuzgodnione z zamawiajacym, wprowa-
dzone przez wykonawce zmiany sprzetowe
i konfiguracyjne systemu zabezpieczen;

- dokumentacja powykonawcza nieodpowiada-
jaca stanowi rzeczywistemu lub wrecz majaca
wady (np. brakuje doktadnego spisu zainsta-
lowanych urzadzen).

Wymienione braki i wady stanowig typowe
stabosci zastosowanego w obiekcie systemu za-
bezpieczen, ktére moga by¢ przyczyna wielu za-
grozen dotyczacych obiektu i prowadzonej w nim
dziatalnosci biznesowej (innymi stowy stanowia
podatnosci na zagrozenia).

Zabezpieczajac obiekt, nalezy uwzglednic¢ szaco-
wanie ryzyka na nastepujacych etapach:

1. Projekt wstepny/koncepcja systemu zabez-
pieczen. Po wizji lokalnej nalezy przeanalizo-
wac zagrozenia i wstepnie oszacowac ryzyko.
Informacji powinien udzieli¢ rowniez uzyt-
kownik obiektu-zleceniodawca. Po realizacji
wstepnego projektu zabezpieczenia obiektu
nalezy ponownie oszacowac ryzyko i przed-
stawi¢ wyniki uzytkownikowi obiektu, ktéry
musi zadecydowag, czy je akceptuje.

2. Projekt wykonawczy. Na tym etapie tworzy
sie projekt wykonawczy, w tym wskazuje roz-
wigzania techniczne i sposdb zabezpieczenia
7 uwzglednieniem funkcjonalnosci systemu
zabezpieczen. Na tym etapie réwniez powin-
na by¢ mozliwos¢ oszacowania ryzyka, aby
sprawdzi¢, czy zostaty zachowane zatozone,
adekwatne do zagrozen poziomy zabezpie-
czenia obiektu.

3. Szacowanie ryzyka podczas realizacji zabez-
pieczenia obiektu. Obejmuje ono sprawdze-
nie prawidtowosci zabezpieczenia obiektu
i zgodnosci z zatwierdzona dokumentacja
projektowa oraz zaakceptowanymi zmianami.

4. Szacowanie ryzyka podczas eksploatacji
odebranego systemu zabezpieczenia obiek-
tu - ciggte monitorowanie stanu systemu
zabezpieczen obiektu w opisanych wyzej
sytuacjach.

Przyktadowe czynniki majgce wptyw na podat-
nos¢ na zagrozenie

Oszacowanie ryzyka wymaga wskazania za-
grozen, ale takze podatnosci na nie (stabosci,
ktére mogg by¢ przyczyng zagrozen). W cyto-
wanej w poprzednich czesciach artykutu normie
ISO27001 wymienionych jest w zataczniku wiele
przyktaddw takich podatnosci, ktére moga doty-
czy¢ m.in.:
- sprzetu (np. wrazliwo$¢ na zmiany tempera-
tury),
- sieci (np. zte potgczenie kabli),
- personelu (np. nieobecnos¢ personelu),
- siedziby (np. brak fizycznej ochrony budynku),
- procedur w organizacji dotyczacych bezpie-
czenstwa (np. brak regularnych audytéw lub
nieodpowiedni serwis).

W praktyce przy ustalaniu poziomu zagrozenia
i adekwatnosci zabezpieczenia obiektu nalezy
uwzglednic¢ takie czynniki jak:

- kontekst organizacyjny i prawny obiektu -
np. przeznaczenie obiektu, procesy bizneso-
we, jakie realizowane sg w obiekcie, zasoby
informacyjne, ktére wymagaja ochrony ze
wzgledu na wymagania prawne;

- lokalizacja obiektu, srodowisko naturalne,
aspekty spoteczne (np. mozliwe manife-
stacje), lokalny ruch mogacy utrudni¢ do-
jazd stuzb ratunkowych i interwencyjnych,
lokalizacja innych obiektéw mogacych miec
wptyw na powstanie potencjalnych zagrozen
(np. stacji benzynowej), ewentualna obecnosc
ogrodzenia wokot obiektu i stan tego ogro-
dzenia, lokalizacja obiektu na obszarze zagro-
zonym powodzig, mozliwa obecnosc¢ intere-
santow (takze z firm trzecich) poruszajgcych
sie po obiekcie, obstuga (serwis realizowany
przez firmy zewnetrzne na terenie obiektu);

- konstrukcja gtéwnego budynku, jego od-
pornos¢ na wtamanie, cechy konstrukcyjne
i architektoniczne budynku, ktére utatwiaja
wtamanie (stanowig podatnoéci budynku na
wtamanie), np. niski parter, obecnos$¢ gzym-
su, dach potaczony z dachem sgsiedniego
budynku, nienadzorowane wtazy techniczne,
wejscia i klatki schodowe;

- to, czy stosowana jest ochrona fizyczna
(osobowa), a takze sposob takiego chronie-
nia obiektu (np. ochrona czasowa, ochrona
zapewniana przez pracownikow firmy posia-




dajacej koncesje na ustugi ochrony fizycznej,
dodatkowa ochrona grup interwencyjnych);

- funkcjonowanie zabezpieczen elektronicz-
nych i budowlano-mechanicznych w obiekcie,
umozliwiajacych zdalne przesytanie sygnatéw
alarmowych do lokalnych lub zdalnych cen-
tréw nadzory;

- brak systemu alarmowego chronigcego
obiekt;

- zagrozenie pozarem, zastosowane zabezpie-
czenie techniczne i wymagania prawne w tym
zakresie, np. ewentualny brak zabezpieczenia
systemem sygnalizacji pozarowej w miejscach
o duzej podatnosci;

- inne zagrozenia — w tym srodowiskowe, prze-
stepcze i terrorystyczne.

Audyt zabezpieczenia technicznego obiektéw
powinien uwzglednia¢ wyzej wymienione po-
datnosci, ale takze procedury i wymagania. Ich
zakres obejmuje m.in.:

1. Zabezpieczenia techniczne, specyfike funk-
cjonalno-uzytkowa systemow alarmowych
oraz zabezpieczenia budowlano-mechaniczne
adekwatne do poziomu zidentyfikowanych
zagrozen.

2. Standardy i wymagania dotyczace ochro-
ny obiektow, plany ochrony, specyficzne
wymagania prawne, np. odnoszace sie do
utrzymania infrastruktury krytycznej, ochro-
ny informacji niejawnych, ochrony danych
osobowych, wymagania prawne w zakresie
projektowania, instalacji i serwisowania syste-
mow zabezpieczen technicznych, wymagania
prawne dotyczace bezpieczenstwa obstugi,
instalacji i projektowania systemow przetwa-
rzania danych.

3. Bezpieczenstwo zasobdw ludzkich. Nalezy
sprawdzi¢ m.in. procedury, umowy i regulami-
ny dotyczace oswiadczenia o zachowaniu po-
ufnosci dotyczace pracownikéw zajmujacych
sie ochrong fizyczna, portierdow, pracownikéw
zajmujacych sie serwisem technicznym, pra-
cownikow patrolujgcych lub interweniujgcych
oraz innych pracownikdéw i wspdtpracowni-
kow uczestniczacych bezposrednio lub po-
Srednio w procesie bezpieczenstwa obiektu,

a takze zaangazowanie kierownictwa, tj. w za-
pewnienie bezpieczenstwa tej Swiadomosci
kierownictwa w zakresie bezpieczenstwa czy

tez podejmowanie decyzji w zakresie finanso-
wania bezpieczenstwa obiektu;

4. Zabezpieczenia organizacyjne. Nalezg do nich
procedury dotyczace eksploatacji i serwisu
zabezpieczen technicznych, ruchu osobowo-
-materiatowego, reagowania na zagrozenia
(scenariusze dziatan), ochrony informacji,
szacowania ryzyka i okreslania poziomu za-
grozen, zachowania ciggtosci dziatania, stref
ochrony i inne wymagania organizacyjne.

Mierniki skutecznosci zabezpieczenia

Ocena skutecznosci zabezpieczenia (jego efek-
tywnosci) nie jest zadaniem tatwym, a wyniki
mogg budzi¢ kontrowersje. Przy okreslaniu mier-
nikow efektywnosci stosowanego zabezpieczenia
organizacyjno-technicznego obiektéw pomocne
moga byc¢ ponizsze wskazdwki zawarte w normie
PN-ISO/IEC 27001.

,Organizacja powinna oceni¢ wyniki dziatan na
rzecz bezpieczenstwa informacji oraz skutecz-
nos¢ systemu zarzadzania bezpieczenstwem
informacji. Organizacja powinna okresli¢:

a) co nalezy monitorowac i mierzy¢, wiaczajac
w to procesy zwigzane z bezpieczenstwem
informacji i zabezpieczenia;

b) metody monitorowania, pomiaru, analizy
i oceny, stosownie do potrzeb, w celu zapew-
nienia poprawnosci wynikow;

c) kiedy nalezy monitorowac i wykonywac
pomiary;

d) kto powinien monitorowac i wykonywac
pomiary;

e) kiedy nalezy analizowac i oceniac¢ wyniki
monitorowania i pomiarow;

f) kto powinien analizowac i oceniac te wyniki.

Organizacja powinna zachowac odpowiednie
udokumentowane informacje jako dowod wyni-
kéw monitorowania i pomiaréw”™.

Aby wybrane metody pomiaréw zostaty uznane
za poprawne, ich wyniki powinny by¢ poréwny-
walne i powtarzalne.

Jedna z metod pomiaréw skutecznosci zabez-
pieczen jest stosowanie réoznych procedur ich
testowania, takich jak:

1 PN-ISO/IEC 27001 - Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzqdzania bezpieczerstwem informaciji.

Wymagania.
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- zastosowanie narzedzi sprawdzajacych po-
datnos¢ czujek, central alarmowych i innych
urzadzen zabezpieczajacych,

- wykonanie wtamaniowych testow systeméw
zabezpieczen - zasymulowanie wtamania,

- dokonanie technicznych przegladdw urza-
dzen pod katem funkcjonalno-uzytkowym,
- przeanalizowanie skutecznosci przekazywa-
nia przez system informacji o zagrozeniach
lub informacji technicznych do centréw

zarzadzania bezpieczenstwem.

Nalezy wspomniec¢ o podstawowej zasadzie
projektowania systeméw zabezpieczen: ,prze-
widywany czas reakcji uzytkownika systemu na
zaistniate zagrozenie powinien by¢ krotszy od
czasu, jaki jest potrzebny intruzowi na dziatania
prowadzace do przejecia kontroli nad chronionym
dobrem”?.

Matematycznie mozna to zaprezentowad w na-
stepujacy sposéb:

tr<ta

tr=tb +td + ti +tn

ta= twe + trca + twy

gdzie:

tr - czas reakcji systemu ochrony na zaistniate
zagrozenie

ta - czas realizacji ataku na chroniony obiekt

tb - czas bezwtadnosci systemu nadzoru

td - czas wykrywania zagrozenia przez elementy
detekcyjne systemu alarmowego

ti - czas potrzebny na przekazanie informacji

0 zaistniatym zagrozeniu przez komorki systemu
nadzoru

tn - czas fizycznej neutralizacji zagrozenia lub
podjecia krokdw majacych na celu przeciwdziata-
nie zaistniatemu zagrozeniu

twe - czas zwigzany z koniecznoscia forsowania
fizycznych zabezpieczen systemu ochrony przez
intruza podczas atakowania chronionego obiektu
(etap wstepny)

trca - czas zwigzany z realizacjg konkretnych,
zaplanowanych celdéw ataku na chroniony obiekt
(etap zasadniczy)

twy - czas potrzebny intruzowi na sforsowanie
fizycznych zabezpieczen systemu ochrony pod-
czas opuszczania chronionego obiektu

2 Marcin Buczaj, Strefowa organizacja systemoéw alarmowych
w aspekcie realizacji zatozonych zadan ochrony w obiektach
budowlanych, Zabezpieczenia 5/2011.

Istnieja inne metody oceny skutecznosci za-
bezpieczen, ktére polegaja na analizie matema-
tycznej®, ale w praktyce wykorzystuje sie raczej
proste, intuicyjne sposoby opisane wczesnie;.
Systematyczne przeprowadzanie audytu zabez-
pieczen jest jedng ze skutecznych metod i powi-
nien on by¢ statym elementem monitorowania
stanu zabezpieczenia technicznego obiektu.

Podsumowanie

W tej czesci artykutu poruszone zostaty kwestie,
ktdre sg czesto pomijane podczas przeprowa-
dzania audytu dotyczacego bezpieczenstwa czy
ekspertyzy dotyczacej stanu zabezpieczenia
obiektu. Jedna z nich to potrzebg posiadania
danych wyjsciowych, jakimi sg wyniki oszacowa-
nia ryzyka i plan postepowania z ryzykiem. Takie
dane powinien otrzymac projektant, aby przygo-
towac projekt zabezpieczenia obiektu adekwatnie
do poziomu potencjalnych zagrozen. Kolejna
kwestia, ktéra jest bardziej zwigzana z wyko-
naniem zabezpieczen, to wskazanie w procesie
realizacyjnym momentow, w ktorych nalezy
oszacowac ryzyko w celu weryfikacji dziatan
projektanta i wykonawcy. Podczas analizowa-

nia ryzyka nalezy zwréci¢ uwage na podatnosci
obiektu na zagrozenia. Bardzo wazna jest rowniez
ocena skutecznosci zastosowanych w obiekcie
zabezpieczen. Nastepna czes¢ artykutu bedzie
dotyczyta sposobu monitorowania i utrzymywa-
nia odpowiedniego poziomu bezpieczenstwa,
przeciwdziatania incydentom i reagowania na
nie, a takze infrastruktury technicznej stuzacej do
zabezpieczania obiektow.

Opracowat

dr inz. Andrzej Wojcik

ekspert i rzeczoznawca ds. bezpieczenstwa tech-
nicznego i ochrony informacji

audytor ds. bezpieczenstwa biznesu
andrzejw@esinstal.pl

3 Marek Szulim, Marek Kuchta, Metoda analizy skutecznosci
systemu bezpieczenstwa obiektu, Biuletyn Wojskowej Akade-
mii Technicznej vol. LIX, nr 4/2010.




TECHNOLOGY

Technologia ePoE

¢ Rozszerzona transmisja PoE: 800 m; 10 Mbps; 13 W lub 300 m; 100 Mbps; 24,4 W

e Automatyczna konfiguracja - Plug & Play

e Duzy wybodr kamer IP, rejestratoréw i switchy posiadajgcych mozliwosci ePoE

¢ Migracja z technologii analogowej do IP: obraz IP, dZzwiek, zarzadzanie i zasilanie przez kabel koncentryczny

e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl

Produkty ePoE
I r: = %
ol D g —_—
' v >
Kamery kompaktowe Kamera tulejowa IR Kamery wandaloodporne Rejestratory IP Switch ePoE przez kabel
IPC-HF5231E-E IPC-HFW5231E-ZE/Z5E/Z12E  IPC-HDBW5231E-ZE/Z5E NVR5216-16P-4KS2E PFL2106-4ET-96 koncentryczny
IPC-HF5431E-E IPC-HFW5431E-ZE/Z5E |PC-HDBW5431E-ZE/Z5E NVR5416-16P-4KS2E LR1002
IPC-HFW5631E-ZE/Z5E IPC-HDBW5631E-ZE/Z5E NVR5816-16P-4KS2E
IPC-HFW5831E-ZE/Z5E IPC-HDBW5831E-ZE/Z5E
CE FS @ . 1509001:2000
OO Dahua Technology Poland Sp. z o.0.
% g ul. Salsy 2, 02-823 Warszawa
§ tel. +48 22 395 74 00, fax +48 22 395 74 10
3
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http://pl.dahuasecurity.com/pl

KARTY KATALOGOWE

EV-WL12DAM

/ewnetrzna czujka dualna o charakterystyce
kurtynowej z dualnym antymaskingiem

EVIX

Czujka (PIR + MW), dzieki niewielkim rozmiarom, idealnie nadaje sie do ochrony elewacji oraz otworow
drzwiowych, okiennych, balkonowych itp. Zastosowane materiaty oraz poddanie procesowi tropikalizacji
umozliwiaja jej prace w zmiennych warunkach zewnetrznych. Czujka tworzy waska kurtyne (o szeroko-
$ci 7,5°) oraz ma regulowany zasieg detekcji (maks. 12 m). Solidna konstrukcja i cyfrowa analiza sygnatu
z czujnikow PIR i MW sprawiaja, ze urzadzenie jest wyjatkowo stabilne i odporne na fatszywe alarmy.

Wyjscia alarmowe
Stopien zabezpieczenia
Zasilanie

Ptaszczyzna pozioma
Ptaszczyzna pionowa

Pobor pradu

Pobér pradu w czasie czuwania

Metoda detekcji

Zasieg detekgji (m)
Charakterystyka detekgji
Funkcje antymaskingu
Wskaznik LED

Pamiec¢ alarméw
Regulacja czutosci
Wybdr logiki AND/OR
Styk sabotazowy

Zakres temperatury pracy
Klasa ochrony obudowy
Wysoko$¢ montazu (m)
Montaz

Kolor

Wymiary (mm)

Akcesoria

alarm, sabotaz, antymasking

Grade 3

10-15 Voc

PIR=7,5°, MW=32°

PIR=90°, MW=80°

25 mA

11 mA

PIR + MW

12

kurtynowa

antymasking MW + antymasking PIR
tak

tak

tak

tak/tak

tak

-20°C ~ 60°C

IP54 (IP55 z ostona EV-RAINCOVERWL12)
2,1

$ciana, otwor okienny

biaty

129 x 40 x 48 (z uchwytem sciennym), 129 x 45 x 52 (z uchwytem katowym)

uchwyt katowy (w zestawie), uchwyt scienny (w zestawie), uchwyt scienny EV-BRACKETWL12 (opcjonalny),
ostona EV-RAINCOVERWL12 (opcjonalna)

AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01

ul. Putawska 431
02-801 Warszawa

e-mail: kontakt@aat.pl
www.aat.pl




KARTY KATALOGOWE

NVAHD-2DN3201MH/IR-1-PIR
Kamera AHD marki NOVUS z czujkg PIR

Kamera NVAHD-2DN3201MH/IR-1-PIR zostata wyposazona w czujke PIR o zasiegu do 8 m. Rekomen-
dowana jest do obserwacji obszaréow o duzym poziomie fatszywych alarmow generowanych przez funkcje
detekcji ruchu, wywotywanych przez rozbtyski czy padajace snopy swiatta. Alarm aktywowany jest przy
jednoczesnym wystapieniu wizyjnej i PIR-owskiej detekcji ruchu. Ogranicza to pojawianie sie fatszywych
alarmow i oszczedza przestrzen dyskowg poprzez rejestracje tylko faktycznych naruszen chronionego
obszaru.

Przetwornik obrazu matryca CMOS 1/2.7" SMARTSENS
Liczba efektywnych pikseli 1936 (H) x 1096 (V)
Cauliofie 0,01 Ix/F2.0 - tryb kolorowy

0 Ix (IR wt.) - tryb czarno-biaty

Typ obiektywu standardowy, f=2,8 mm/F2.0

Rodzaj przetaczania mechanicznie odsuwany filtr podczerwieni

Zdalne sterowanie tak (protokot COAX)

Czujka PIR zasieg do 8 m

Liczba diod IR 18

Zasieg 20m

Kat swiecenia 60°

Wyjscie wizyjne BNC, 1.0 V., 75 Ohm

Obudowa aluminiowa, w kolorze biatym, uchwyt $cienny z przepustem kablowym w zestawie

Zakres temperatury pracy -30°C ~ 55°C
‘ ’ . AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
1 A A= ul. Putawska 431 e-mail: kontakt@aat.pl

.. T 02-801 Warszawa www.aat.pl




KARTY KATALOGOWE

RWL-3

Bezprzewodowy zamek szafkowy

D I".?:.l-l )

Zamek szafkowy RWL-3 umozliwia bezprzewodowa kontrole dostepu do szafek i réznego rodzaju skrytek.
Zamek RWL-3 moze pracowac w trybie autonomicznym (offline) lub sieciowym (online). W trybie autono-
micznym RWL-3 steruje dostepem do szafki na podstawie danych konfiguracyjnych wprowadzonych do
jego pamieci w trakcie programowania, ktére moze by¢ przeprowadzone manualnie, za pomoca karty pro-
gramujacej lub zdalnie, po nawigzaniu potgczenia z poziomu programu RogerVDM. W trybie sieciowym
zamek jest potaczony bezprzewodowo z kontrolerem, ktory zarzadza dostepem do szafki i rejestruje na
biezaco zdarzenia zwigzane z obstugg zamka, w tym stany alarmowe. W scenariuszu online konfiguracja
uprawnien dostepu jest realizowana z poziomu oprogramowania zarzadzajacego systemem RACS 5, ktore
umozliwia elastyczne okreslenie zasad dostepu do szafek z uwzglednieniem kalendarzy, harmonogramow,
poziomow dostepu i innych zaawansowanych mechanizmow stosowanych powszechnie w systemach
kontroli dostepu. Zamek RWL-3 sktada sie z czytnika zblizeniowego montowanego na zewnatrz szafki
oraz zasobnika na baterie zespolonego z mechanizmem ryglujagcym, ktory jest montowany wewnatrz szaf-
ki. Zamek jest wyposazony w czujnik potozenia rygla oraz wejécie do podtaczenia zewnetrznego czujnika
otwarcia drzwiczek. W przypadku wyczerpania baterii zamek moze by¢ zasilany za pomocg zewnetrznego
zasilacza podtaczonego do czytnika zblizeniowego.

Charakterystyka

Whudowany czujnik potozenia rygla

Wejscie do podtaczenia zewnetrznego czujnika
stanu drzwiczek

Komunikacja bezprzewodowa - IEEE
802.15.4/2.4 GHz

Zasieg komunikacji 10 m w otwartej przestrzeni
Identyfikacja uzytkownikdw przy uzyciu kart
zblizeniowych ISO/IEC 14443A/MIFARE
Ultralight/Classic/Plus/DESFire

4 wskazniki LED oraz gtosnik sygnalizacyjny
Zasilanie z trzech baterii AA

Typowy czas pracy 1 rok przy 10 odczytach
dziennie

roger’

ROGER Sp. z 0.0. Sp. k.
Gosciszewo 59
82-400 Sztum, woj. Pomorskie

e Bezprzewodowy zamek szafkowy e Raportowanie stanu baterii do systemu kontroli

dostepu

Lokalna sygnalizacja niskiego stanu baterii
Konfiguracja niskopoziomowa poprzez
potaczenie przewodowe lub bezprzewodowe
z poziomu aplikacji RogerVDM

Wymiary panelu zewnetrznego:

113,0 x 44,0 x 20,0 mm (wys. x szer. x grub.)
Wymiary panelu wewnetrznego:

132,0 x 65,0 x 22,0 mm (wys. x szer. x grub.)
Obstuga drzwi lewych i prawych

Ochrona IP40

Masa: =400,0 g

Znak CE

tel. 55 272 0132, faks 55 272 0133
e-mail: roger@roger.pl
http:/www.roger.pl




KARTY KATALOGOWE

MCT8OM
Terminal dostepu do systemu RACS 5

MCT80M jest miniaturowym terminalem identyfikacji przeznaczonym do wykorzystania w systemie
kontroli dostepu i automatyki budynkowej RACS 5. Terminal umozliwia rozpoznawanie uzytkownikow za
posrednictwem kart zblizeniowych standardu 13,56 MHz MIFARE Ultralight i MIFARE Classic. MCT80M
jest wyposazony w interfejs komunikacyjny RS485, dzieki ktéremu jest podtgczony do kontrolera doste-
pu. Urzadzenie moze by¢ instalowane na zewnatrz budynkdw bez koniecznoéci stosowania dodatkowych
zabezpieczen. Ze wzgledu na relatywnie mate wymiary czytnik moze by¢ montowany na drzwiczkach do
roznego rodzaju szafek i schowkdéw. Terminal jest zgodny z linig wzornicza QUADRUS.

Charakterystyka

e Terminal dostepu do systemu RACS 5 e Praca na zewnatrz

e Czytnik 13,56 MHz MIFARE Ultralight/Classic o Wymiary:

e 3 LED-y sygnalizacyjne 100,0 x 45,0 x 16,0 mm (wys. x szer. x grub.)
e Buzzer  Linia wzornicza QUADRUS

e RS485 e Znak CE

e Tamper

® ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133
ro ger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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AAT HOLDING S.A.
ul. Putawska 431
02-801 Warszawa
tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl
www.aat.pl
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Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

BRE

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32,361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykdw 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 £6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
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BEANER

ALARMTECH
POLSKA 5. r o

ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl

o,

P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49; faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:

os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800
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bt electronics

bt electronics Sp. z o.0.

ul. Dukatéw 10

31-431 Krakéw

tel. 12 429 36 16; faks 12 410 85 11
e-mail: bte@bte.pl

www.bte.pl
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CBC (Poland) Sp. z 0.0.

ul. Anny German 15

01-794 Warszawa

tel. 22 633 90 90; faks 22 633 90 60
e-mail: info@cbcpoland.pl
www.cbcpoland.pl
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ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl

W BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00, faks 22 715 41 05
e-mail: securitysystems@pl.bosch.pl

www.boschsecurity.pl
BEM CEE
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MONITORING

a Viasat Group Company

CMA Monitoring Group Sp. z 0.0.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888; faks 22 546 0 619

e-mail: info@cma.com.pl
SR&E

www.cma.com.pl
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PROD

Oddziaty:
ul. Sktadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

ul. Zatorska 36, 51-215 Wroctaw
tel. kom. 697 972 558
faks 71 341 16 26

Biura handlowe:

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. kom. 601 203 664, 601 410 979

faks 61 861 40 51

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel kom. 693 694 339




SPIS TELEADRESOWY

CONTROL SYSTEM FMN

Al. KEN 96 lok. U-15

02-777 Warszawa

tel. 22 855 00 17; faks 22 855 00 19
e-mail: biuro@cs.pl

www.cs.pl
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EBS Sp. z 0.0.

ul. B. Czecha 59

04-555 Warszawa

tel. 22 518 84 00; faks 22 518 84 99
e-mail: sales@ebs.pl

www.ebs.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z 0.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl
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DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

CEANEDEED
EURCRE0GE
000

E?&FF[IHITT

PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. kom. 606 270 756

tel. 22 398 96 53

e-mail: elproma@elproma.pl
www.elproma.pl
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. JDYSKRET

DYSKRET POLSKA

Spétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl
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ELSTECH

os. Ztota Podkowa 38/P1

31-352 Krakéw

tel. kom. 570 400 537, 570 400 538;
faks 12 350 45 03

e-mail: info@elstech.pl
www.elstech.pl

eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

ul. Hynka 6/2, 80-465 Gdanisk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wilkp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakéw
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 £6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Torun
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl
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EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.
ul. Wilcza 54a lok. 1

00-679 Warszawa

tel. 22 629 53 49

e-mail: kontakt@estpolska.pl

www.estpolska.pl
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2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl

www.ewimar.pl
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SPIS TELEADRESOWY

FESs

FES TRADING Sp. z o0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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GDE POLSKA

Witosan, ul. Swiatnicka 88

32-031 Mogilany

tel. 12 256 50 35; faks 12 270 56 96
e-mail: biuro@gde.pl

www.gde.pl
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JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: janex@janexint.com.pl
www.janexint.com.pl
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m micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 7575578 78
e-mail: info@micronix.pl
www.micronix.pl
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KATON
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KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu
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|EI POLON-ALFA

POLON-ALFAS.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl
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O Hanwha Techwin

HANWHA TECHWIN EUROPE LTD.
Biuro w Polsce

ul. Posag 7 Panien 1

02-495 Warszawa

e-mail: hte.poland@hanwha.com
www.hanwha-security.eu
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FOLIEA
ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncéw Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl
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PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66
60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.profisystems.pl
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L1legrand

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

02-672 Warszawa

tel. 22 549 23 30

e-mail: info@legrand.com.pl
www.legrand.pl
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INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 1241149 79,411 57 47; faks 12 411 94 74

e-mail: insap@insap.pl
SRE

www.insap.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16

64-920 Pita

tel./faks 67 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

RapakR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl
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SPIS TELEADRESOWY

RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl

www.rettpol.pl
HEEREERE
0

Oddziat:

ul. Sportowa 3, 35-111 Rzeszéw

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

-\.f-ktrunﬂri

ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl
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Legenda
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SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44A

02-672 Warszawa

tel. 22 33 00 620; faks 22 33 00 624
e-mail: jolanta.paska@schrack-seconet.pl
www.schrack-seconet.pl

DEBEE
©00

Oddziaty:

ul. M. Gométki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakéw

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Wierzbiecice 1, 61-569 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com

www.techom.com
CRELELERE
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TAP- Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl

www.tap.com.pl
B EEORER
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W2 Whtodzimierz Wyrzykowski
ul. Czajcza 6
86-005 Biate Btota
tel. 52 345 45 00
faks 52 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl
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WINKHAUS POLSKA BETEILIGUNGS

Spoétka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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Always preciss
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biometria
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monitoring
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() rFiD

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

systemy kontroli dostepu

systemy nagtosnieniowe

systemy ochrony peryferyjnej
I?I systemy ochrony zewnetrznej

systemy przeciwkradziezowe
systemy przywotawcze
@ systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
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* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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AST GWARANCJA
DYSKRETNEJ OCHRONY OBIEKTU

SZEROKA GAMA UNIWERSALNYCH CZUJEK MAGNETYCZNYCH
SKUTECZNE ZABEZPIECZENIE BRAM, DRZWI | OKIEN

& . AAT HOLDING S.A.
el

A A PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
(o o 1] www.aat.pl
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Systemy alarmowe nowej generadj
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PRIMA 64

Hybrydowy system alarmowy z komunikatorem GSM/GPRS
° 64 we|sCia - przewodowe | bezprzewodowe

° Programowalne wyjscia z funkcjami logicznymi

> Aplikacje dla urzadzen maobilnych i0S | Android

> /dalne programowanie przez chmure

> Wsparcie techniczne dla instalatorow

POLSKI PRODUCENT ° POLSKI PRODUKT

+48 58 380 07 05 - +48 605 919 926 EF‘I"'E
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