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Technologia blizej nas

FLEXIDOME IP starlight 8000i.
Najwyzszy poziom szczegotowosci
dla zachowania wysokich standardow bezpieczenstwa.

Kamery FLEXIDOME [P starlight 8000i dzieki innowacyjnej koncepcji montazu i zdalnej konfiguracji
skracajg czas instalacji i uruchomienia nawet o 75%. Rozdzielczos¢ obrazu do 4K UltraHD,

w potgczeniu z technologig Starlight, zapewniaja najwyzszg jakos$¢ obrazu, a wbudowane funkcje
analizy obrazu IVA gwarantujg najwyzsza skutecznosc alarmowania, znacznie podnoszac poziom

bezpieczenstwa.

Dowiedz sie wiecej na www.boschsecurity.pl



https://www.boschsecurity.com/pl/pl/
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~ kazdego zakatka,

nawet z duzej odlegtosci

AXIS P3719-PLE umozliwia pokrycie czterech réznych obszaréw

z wykorzystaniem tylko jednej kamery. Doskonaty obraz 24h/dobe nawet przy
niesprzyjajacych warunkach oswietlenia. Kamera dostarcza jednoczesnie
wysokiej jakosci widok og6lny i wyrazne szczegdty dzigki innowacyjnym
rozwigzaniom zastosowanym w tym efektywnym kosztowo urzgdzeniu.

Kamera swietnie sprawdza si¢ gdy potrzebny jest niezaktocony dozor wizyjny
rozlegtych, zewnetrznych obszardw, skrzyzowan ulic i na naroznikach budynkow.

Wiecej na www.axis.com /products/axis-p3719-ple

AXISa

COMMUNICATIONS


https://www.axis.com/products/axis-p3719-ple

Polski system kontroli dostepu
| automatyki budynkowe]
klasy Enterprise

Przewo dowa Zarzadzanie Identyfikacja
kontrola dostep kluczami mobilna BLE,
NFCi QR

roger

Intelligence for Building



https://www.roger.pl/pl/
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Miedzynarodowe Targi Zabezpieczen

Targow Securex 2020

CLAW

- Bariera Przeciwinwazyjna
SECUTEC Sp. z o.0. - zgtaszajqgcy
VOLKMANN & ROSSBACH
GmbH & Co. KG - producent

Elektroniczna klamka blueSmart
ETB-IM do drzwi wewnetrznych
WINKHAUS POLSKA
BETEILIGUNGS Sp. z 0.0. Sp. k.
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27 lutego 2020 r. sad konkursowy pod przewodnictwem
prof. dr. hab. inz. Marka Domanskiego z Politechniki
Poznanskiej przyznat Ztote Medale Grupy MTP
produktom zgtoszonym przez wystawcow tegorocznych
Miedzynarodowych Targow Zabezpieczen Securex.

W dniach 18-20 listopada bedzie mozna je blizej poznac
na Miedzynarodowych Targach Poznanskich.

Eksperci wskazali réwniez najlepszy sposrdd nich,
przyznajac nagrode Grand Prix, ktéra ogtoszona zostanie
podczas uroczystej ceremonii otwarcia imprezy.

Do 16 kwietnia mozna oddac gtos na ztotych medalistéw
w internetowej rywalizacji o Ztoty Medal - Wybér
Konsumentow.

CyberVigilant® Dysk twardy do systemow
IndigoVision Ltd monitoringu wizyjnego
Skyhawk 16TB Al

TOKANTIS Edyta Sokét - zgtaszajqcy
Seagate Technology LLC - producent

GEMOS MOSAIC
ELA-COMPIL Sp. z o.0.

Hybrydowy system
bezpieczenstwa SSWiN/SKD
- Kontroler UDK-R
ELECTRONIC POWER AND
MARKET Spétka z o.o.


https://www.securex.pl/pl

Kamera FLIR Saros™

DH-390 Dome

LINC POLSKA Sp. z o.0. - zgtaszajqcy
FLIR Systems, Inc. - producent

Multispektralna kamera IP
MOBOTIX M73

LINC POLSKA Sp. z o.0. - zgtaszajqcy
MOBOTIX AG - producent

mi.

SAIK GUN
BT ELECTRONICS Sp. z o.0.
- zgtaszajqcy i producent

ZUP-230V - Zasilacz do
systemow wentylacji pozarowej
MERAWEX Sp. z 0. o.

- zgtaszajacy i producent
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Liniowa Czujka Dymu LivEye PRO 2.0

FireBeam Xtra CR LivEye Gmbh
CREATIO A. Waligéra - zgtaszajgcy
The Fire Beam Company - producent

Oprogramowanie do zarzadzania Radar Magos Scepter-C
wideo i systemami bezpieczeistwa  LINC POLSKA Sp. z 0.0. - zgtaszajqgcy
sredniej i duzej skali. Magos Systems - producent

CBC (POLAND) Sp. z o0.0. - zgtaszajqcy
CBC Group - producent

e
i
Signaline FT-EN Zewnetrzny sygnalizator
LGM Products Ltd. akustyczno-optyczny SAOZ-Pk2
- zgtaszajqcy i producent W2 Wtodzimierz Wyrzykowski
Ztote Medale MTP s3 réwnowazne, kolejno$¢ alfabetyczna. www.zlotymedal.com

securex

Miedzynarodowe Targi Zabezpieczen
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Aplikacja Traffic CaMMRa

do szybkiej analizy ruchu drogowego przeprowadzanej

w kamerze

R 1
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Rys. 1. Interfejs aplikacji TraFFic CaMMRa. Aplikacja jest obecnie testowana w trzech czeskich miastach, a takze

wykorzystywana w projekcie pilotazowym w dziewieciu innych krajach Europy i potudniowej Afryki

Dzieki nowej aplikacji Traffic CaMMRa oferowanej
przez Axis Communications kamery AXIS moz-

na przeksztatci¢ w czujniki rozpoznajace tablice
rejestracyjng, kierunek jazdy, kolor, marke, typ,

a w niektérych przypadkach okreslony model
pojazdu. Aplikacja dziata bezposrednio w kamerze.
Zostata opracowana przez FF Group.

- Mozliwosci zastosowania TraFFic CaMMRa sq
naprawde duze - od monitorowania ruchu, liczenia
pojazddéw i gromadzenia danych az po automatycz-
ne pobieranie optat. Aplikacja moze identyfikowac
ciezaréwki, wykrywac naruszenia przepisow ruchu
drogowego, takie jak wyprzedzanie czy jazda po ztym
pasie, a nawet wyszukiwac skradzione samochody.
Na kolejnym etapie chcemy umozliwic¢ takze pomiar
predkosci pojazdu - powiedziat Jan Hazlbauer,
manager projektu w FF Group.

Oprogramowanie dziata bezposrednio w kamerach
sieciowych firmy Axis Communications. Wykorzy-
stuje ich moc obliczeniowa za sprawa przetwarza-
nia brzegowego. W rezultacie nie jest wymagane
uzycie dodatkowego sprzetu ani serwera. Ponadto
firma wprowadzita nowg kamere - AXIS Q1700-LE,
ktéra stuzy do rozpoznawania tablic rejestracyjnych
i jest w petni dostosowana do integracji z zewnetrz-
nym oprogramowaniem, niezaleznie od tego, czy sa
to systemy serwerowe czy aplikacje ACAP, takie jak
TraFFic CaMMRa.

Potaczenie specjalistycznej kamery AXIS Q1700-LE
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i aplikacji TraFFic CaMMRa daje wiele mozliwosci.
Dzieki wysokiej wydajnosci obliczeniowej kame-

ry, zoptymalizowanej pod katem wykorzystania

w systemach kontroli ruchu drogowego, wszystkie
dane sg natychmiast przetwarzane i analizowane
w kamerze. System jest bardzo szybki. Aplikacja
moze ,zauwazy¢” pojazd jadacy z predkoscig do
160 km/h w ciggu 120-250 milisekund, a zatem
moze analizowac sytuacje nawet na trzech pasach
ruchu jednoczesnie. Zakres analizy wynosi maksy-
malnie 240 metrow w ciggu dnia i okoto 40 me-
trow w nocy.

- Kamery Axis Communications mogq wykorzysty-
wac aplikacje innych firm, co pozwala nam wspot-
pracowac z ekspertami branzowymi. W rezultacie
wspdlnie tworzymy rozwiqzania dopasowane do
konkretnych potrzeb klientéw. TraFFic CaMMRa jest
tego swietnym przyktadem. Ponadto kamere wraz

z aplikacjg mozna tatwo zintegrowac z systemami
zarzqdzania strumieniami wizyjnymi. Inteligentna
analiza tresci obrazu, ktéra odbywa sie bezposred-
nio w kamerze, jest z pewnosciq przysztosciowym
rozwigzaniem w sektorze transportowym - wszech-
stronnym, prostym i bardzo szybkim - podsumowat
Dalibor Smazinka, Business Development Mana-
ger w Axis Communications.

Wiecej informacji o aplikacji mozna znalez¢ na
stronie www.ff-group.org/axis.

Bezposr. inf. Axis Communications



Nowe czytniki
w ofercie firmy AAT HOLDING

W zwigzku z oczekiwaniami klientow i instala-
torow firma AAT HOLDING wprowadzita do
swojej oferty trzy nowe modele czytnikow -
KDH-C130M-7UID, KDH-CK130M-7UID oraz
KDH-C150MQR.

Dwa pierwsze modele sg przeznaczone do
odczytu siedmiobajtowego numeru UID z kart
Mifare Plus i Mifare Desfire. Karty te charakte-
ryzuja sie znacznie lepszymi zabezpieczeniami
niz w kartach Mifare Classic. W wersji podsta-
wowej karty w sektorze domysinym zapisany jest
unikatowy 56-bitowy numer. Taka liczba bitéw
jest wysytana poprzez interfejs Wieganda do
kontrolera. Czytniki sg przeznaczone do wspot-
pracy z kontrolerami, ktére obstuguja taki format.
Czytnik KDH-CK130M-7UID jest wyposazony
w klawiature, dzieki ktérej umozliwia wiecej
sposoboéw potwierdzania uprawnien do doste-
pu (podanie przez uzytkownika kodu dostepu;
odczyt karty i podanie kodu dostepu; odczyt
karty lub podanie kodu dostepu). W przypadku
tego modelu mozliwy jest rowniez tryb pracy,

w ktorym uzytkownik jest identyfikowany na
podstawie wprowadzonego na klawiaturze czyt-
nika numeru wirtualnej karty. W obu czytnikach
mozliwa jest zmiana domyslinego formatu wyj-
sciowego Wiegand z 56-bitowego na 34-bitowy.
W modelu bez klawiatury format jest zmienia-
ny poprzez dotgczenie do masy dodatkowego
przewodu, a w modelu z klawiaturg - poprzez
wydanie specjalnej komendy w trybie programo-
wania. Czytnik z klawiaturg umozliwia rowniez
ustawienie czterobitowego lub o$miobitowego

domysinego formatu wyjsciowego dla klawiatury.

Model KDH-C150MQR zostat wprowadzony

z mysla o tatwej i taniej obstudze gosci przyby-
wajacych na spotkanie do obiektu wyposazonego
w system kontroli dostepu. Zaproszony na spotka-
nie gos¢ moze otrzymac przestany do smartfonu
kod QR wygenerowany w programie do obstugi
recepcji. Po przybyciu do obiektu gos¢ zbliza
smartfon do czytnika kodéw QR i uzyskuje ze-
zwolenie na wejscie. Ten model odczytuje rowniez
standardowe karty Mifare Classic.

Kody QR bedzie mozna generowacd i wysytac

do uzytkownikéw rowniez z programu NMS AC
w wersji 4.0 i wyzszej. Innym sposobem jest uzy-
cie dowolnego generatora kodéw QR. Kod musi
zawiera¢ same cyfry - nie wiecej niz dziesiec.

Aby zwiekszy¢ bezpieczenstwo w systemie
kontroli dostepu czytnik kart KDH-C150MQR
powinien by¢ zainstalowany w przejéciu przezna-
czonym tylko dla gosci. Standardowi uzytkownicy
systemu nie powinni mie¢ uprawnien do korzysta-
nia z tego przejscia. Pozwoli to zapobiec uzyskaniu
dostepu do obiektu po wygenerowaniu przez
osoby postronne kodu QR z numerem karty pra-
cownika. Wygenerowany numer karty w postaci
kodu QR powinien by¢ odczytywany tylko usta-
lona liczbe razy i umozliwia¢ dostep tylko przez
ograniczony czas (np. przez godzine).

Bezposr. inf. Ryszard Sobierski
AAT HOLDING
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Integracja systemu RACS 5

z oprogramowaniem VMS XProtect firmy Milestone Systems

W kolejnej wersji systemu kontroli dostepu i auto-
matyki budynkowej RACS 5 (w wersji 5.6) umozli-
wiono integracje oprogramowania zarzadzajacego
systemem kontroli dostepu z oprogramowaniem
VMS XProtect firmy Milestone Systems.

Wdrozona koncepcja integracji umozliwia wspoét-
prace systemu kontroli dostepu z systemem VMS
na dwa sposoby. W pierwszym z nich informacje
dotyczace zdarzen z systemu kontroli dostepu sg
przekazywane oprogramowaniu VMS, gdzie s3
prezentowane i przetwarzane na takich samych
zasadach jak te, ktore pochodzg z innych syste-
moéw bezpieczenstwa budynku. W szczegdlnosci
moga by¢ przedstawiane graficznie na mapach
obiektu. Dodatkowo w tej formie wspdtpracy
mozliwe jest wydawanie polecen systemowi

kontroli dostepu z poziomu oprogramowania VMS.

W drugim ze sposobdw oprogramowanie syste-
mu kontroli dostepu moze pobiera¢ zdjecia i filmy
z systemu VMS podobnie jak z rejestratoréw wi-

ZABEZPIECZENIA 212020

zyjnych z systemu telewizji dozorowej. Dzieki inte-
gracji z oprogramowaniem VMS XProtect system
RACS 5 moze funkcjonowac tam, gdzie wymagane
sg zaawansowane formy dozoru i monitorowania
pracy systemu z udziatem pracownikéw ochrony
prowadzacych ciggty lub interwencyjny nadzoér
nad budynkiem, a takze w miejscach, w ktérych
wymagana jest wizualizacja pracy catego systemu
bezpieczenstwa w zintegrowanym $rodowisku
wizyjnym.

Firma Milestone Systems jest czotowym producen-
tem oprogramowania VMS, powszechnie rozpozna-
walnym w branzy wizyjnych systemow dozorowych
i 0 rosnacej popularnosci na rynku polskim. Inte-
gracja oprogramowania VMS XProtect z systemem
RACS 5 powieksza asortyment systemdw bezpie-
czenstwa dostepnych na preznie rozwijajgcym sie
rynku krajowych inwestycji biurowych.

Bezposr. inf. ROGER



Oprogramowanie systemu RACS 5

w wersji 5.6
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Dzieki najnowszej wersji oprogramowania sys-
tem kontroli dostepu i automatyki budynkowej
RACS 5 ma nowe funkgje, z ktérych najwazniej-
sze to integracja programowa z systemem alar-
mowym Galaxy firmy Honeywell oraz integracja
Z oprogramowaniem zarzadzajacym systemem wi-
zyjnym VMS XProtect firmy Milestone Systems.
Dzieki integracji z systemem Galaxy uzytkownicy
systemu RACS 5 mogg sterowac wtaczeniem

w dozoér stref alarmowych z poziomu czytnikdw

i klawiatur systemu kontroli dostepu, ktére poda-
ja jednoczesnie aktualny stan powigzanych z nimi
stref alarmowych. Informacje dotyczace zdarzen
7 systemu alarmowego sg wyswietlane w oknach
stuzacych do monitorowania pracy systemu kon-
troli dostepu i dopisywane do jego bazy danych.
Potgczenie z oprogramowaniem VMS XProtect
jest dwukierunkowe i umozliwia zaréwno pobie-
ranie zdjec¢ i filméw z wizyjnego systemu dozo-

VISO EX

Roger VDM

rowego, jak i przesytanie danych dotyczacych
zdarzen z systemu kontroli dostepu do oprogra-
mowania XProtect. Do innych nowych funkgji,
jakie zyskujemy dzieki wersji 5.6, nalezy takze
czasowe nadawanie uprawnien uzytkownikom
systemu, automatyczne generowanie raportéw
7 uwzglednieniem czasu przebywania uzytkow-
nikéw w poszczegdlnych czesciach budynku
oraz rozszerzona wspotpraca z Active Directory.
Z jednej strony mozliwe jest automatyczne blo-
kowanie uprawnien nieaktywnych uzytkownikéw
ustugi Active Directory do dostepu, a z drugiej
przypisywanie uzytkownikom uprawnien z po-
ziomu Active Directory. W wersji 5.6 udostep-
niono réwniez nowa aplikacje VISO Web, ktéra
umozliwia m.in. tworzenie raportdéw zwigzanych
Z rejestracja czasu pracy.

Bezposr. inf. ROGER
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TL-SL1226P

przetacznik PoE+ do systemow dozoru wizyjnego

TL-SL1226P to niezarzadzalny przetacznik IP
zgodny ze standardem 802.3af/at PoE+. Sa

w nim 24 porty PoE o maksymalnej obcigzalnosci
réwnej 30 W i sumarycznym budzecie mocy row-
nym 250 W. Jest wyposazony w dwa dodatkowe
gniazda Combo SFP, kazde o przepustowosci

1 Gb/s.

Przetacznik TL-SL1226P zostat zaprojektowany
specjalnie z mys$la o cyfrowych systemach dozoru
wizyjnego. Jego zastosowanie skraca czas instala-
cji kamer wchodzacych w sktad systemu i zmniej-
sza jej koszt. Mozna go wykorzysta¢ do obstugi
systemu dozorowego i innych aplikacji biurowych
w matych i érednich firmach.

Praca wybranych portéow w trybie Extend umozli-
wia transmisje danych oraz zasilanie metoda PokE
kamer umieszczonych w duzych odlegtosciach
od przetacznika. Maksymalna dtugos¢ kabla przy
pracy w tym trybie wynosi 250 m. Tryb Extend
jest przydatny w systemach stuzacych do moni-
torowania rozlegtych obiektéw.

ZABEZPIECZENIA 2]2020

Tryb Priority umozliwia przyznanie pierwszenstwa
portom o numerach od 1 do 8. Gdy catkowity
pobdr mocy przekracza 250 W, funkcja inteli-
gentnego zarzadzania rozdziatem energii wytacza
zasilanie portdow, ktore nie maja pierwszenstwa,
tym samym chronigc przetgcznik przed przecia-
zeniem. Jednoczes$nie zachowana jest mozliwosé
podgladu obrazéw z wyznaczonych kamer i inne
najwazniejsze funkcje.

Z kolei tryb Isolation rozdziela ruch na wszystkich
portach w celu eliminacji problemdw zwigzanych
z podstuchem i kopiowaniem danych oraz zapo-
biezenia powstawaniu burz broadcastowych.

Przetgcznik TL-SL1226P nie wymaga konfigu-
racji czy instalacji oprogramowania. Wystarczy
podtaczy¢ go do systemu i podtgczyc do niego
urzadzenia koncowe. Urzadzenie jest gotowe do
pracy zaraz po witaczeniu zasilania.

Bezposr. inf. TP-Link Polska



Wieksza wydajnosc rejestratorow
NMS NVR

Dzieki zastosowaniu procesorow nowej generacji rejestratory NMS NVR oraz stacje
robocze NVSO maja teraz wiekszg wydajnosc. Rejestratory NMS NVR 7-4U-Il (monto-
wany w racku) i NMS NVR 7-T-1l (wersja wolnostojgca, w obudowie typu tower) moga
nagrywac do 150 strumieni wizyjnych o rozdzielczosci 1920x 1080, wykorzystujac
kodek H.265. W przypadku korzystania z kodeka H.264 mozliwy jest zapis do 120 stru-
mieni przy rownoczesnym wyswietlaniu maksymalnie 70O strumieni pomocniczych.
Maksymalna rozdzielczos¢ kamer to 4000 x 3000. Wszystkie jednostki umozliwiaja pod-
taczenie do trzech monitordow i rownoczesng prace wszystkich urzadzen z rozdzielczo-
Scia 4K. Umozliwiaja tez podtaczenie maksymalnie pie¢ dyskoéw w celu zapisu materiatu
archiwalnego.

W przypadkach, w ktérych wymagana jest instalacja dodatkowego oprogramowania,
zaleca sie stosowanie NVSO. Jest to platforma otwarta, ktéra nie ma powtoki shell i ma
wytgczong czes¢ zabezpieczen.

Rejestratory NMS NVR i stacje robocze NVSO sg rekomendowane do systeméw z duzg
liczbg kamer oraz wieloma punktami nadzoru wymagajacymi przesytania strumieni
wizyjnych do wielu uzytkownikow.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Nowe funkcje
rejestratorow NOVUS z serii 4000

W nowej wersji oprogramowania uktadowego 8- i 16-kanatowych rejestratorow NOVUS

z serii 4000 dostepne sg nowe funkcje powigzane z rozpoznawaniem twarzy. Funkcje te

- Repeat visitors oraz Face attendance - zostaty wyodrebnione w menu Al. Pierwsza z nich
pozwala na ustalenie, czy w zdefiniowanym przedziale czasowym dana osoba pojawita sie
na obrazach z wyselekcjonowanych kamer, a jesli tak, to ile razy miato to miejsce. Punktem
odniesienia moze by¢ wizerunek twarzy z bazy danych rejestratora, ale moze to by¢ réw-
niez zdjecie w formie pliku graficznego. Druga z funkcji - Face attendance - moze dziatac

w przypadku catego zbioru lub pojedynczo zdefiniowanych twarzy i umozliwia uzyskanie

w graficznej formie informacji o tym, kiedy dana osoba pojawiata sie w polu widzenia kamer
i zostata rozpoznana. Tym samym, gdy podane sg godziny aktywnosci, otrzymujemy infor-
macje o liczbie spdznien oraz przedwczesnych wyjs¢ w okreslonym przedziale czasowym,
ktorego dtugosc jest ograniczona jedynie wielkoscia archiwum. Bez dodatkowych urzadzen
administrator systemu moze np. szybko zweryfikowac¢ czestos¢ i punktualnosc patroli, a tak-
ze aktywnos¢ wybranych oséb w miejscu widocznym na obrazach z kamer systemu wizyj-
nego. Wyselekcjonowane dane moga by¢ wyeksportowane do pliku CSV do dalszej obrobki.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Kamera PNM-9085RQZ firmy Hanwha Techwin

unowoczesniania cigg dalszy

WiIsSeNeT

Firma Hanwha Techwin dodata do asortymentu
kamer z cieszacej sie ogromng popularnoscia
serii P nowy model - PNM-9085RQZ. To wielo-
kierunkowa kamera o rozdzielczosci 20 megapik-
seli, z wbudowanymi oswietlaczami IR o zasiegu
30 m dla kazdego z uktadow optycznych. Jest
wyposazona w cztery obiektywy o kacie widzenia
regulowanym zdalnie w zakresie od 4,13 mm do
2,4 mm. Nowoscig jest obstuga sterowania PTRZ
(pan, tilt, rotate, zoom). Litera R (od rotate) ozna-
cza, ze obiektywy w kamerze moga poruszac sie
po okregu i moga by¢ zmieniane w kazdej chwili
bez koniecznosci otwierania kamery. W kamerze
umieszczono chipset Wisenet 5, znany wszystkim
z serii X, ktoéry charakteryzuje sie wysoka wydaj-
noscig pracy oraz umozliwia instalowanie dodat-
kowych aplikacji analitycznych, za co otrzymat
nagrode High-Tech Safety Industry Product and
Technology Award.

Kazdy z czterech sensorow moze wytwarzac

30 albo 60 obrazéw na sekunde. Funkcja WDR
pozwala na rozszerzenie zakresu dynamiki obrazu
do 120 dB. Dodatkowo jest mozliwos¢ usta-
wiania réznych funkcji do analizy tresci obrazu
dla kazdego z sensoréw z osobna, niezaleznie

od tego, co jest ustawione w innym sensorze.
Mozna wybrac¢ wiele funkgji analitycznych, w tym
wykrywanie prob sabotowania pracy kamery,
zbyt dtugiego przebywania osob w okreslonej
strefie, przekroczenia wirtualnej linii, wejscia do
wyznaczonej strefy i wyjscia z tej strefy, pozo-

stawienia lub zabrania przedmiotu, poruszania
sie obiektow w niedozwolonym kierunku, a takze
rozpoznawanie twarzy.

Kamere PNM-9085RQZ mozna tatwo i szybko
zainstalowac i nie ma potrzeby regulacji obiek-
tywow podczas instalacji. Koszty zakupu sg
nizsze dzieki zastosowaniu jednego urzadzenia
zamiast czterech oddzielnych i jednej licencji
VMS. Kamera nadaje sie do uzytku na zewnatrz
pomieszczen, poniewaz jest wandaloodporna

i przystosowana do pracy w trudnych warunkach
pogodowych. Podczas instalacji kamer wieloczuj-
nikowych zuzywa sie mniej przewoddw i sprzetu
montazowego oraz wymagana jest mniejsza licz-
ba portéw w przetaczniku IP i licencji w aplikacji
VMS ze wzgledu na pojedynczy adres IP kazdej
z takich kamer.

Kamery PNM-92085RQZ znajduja zastosowanie

w systemach monitoringu miejskiego lub komer-
cyjnych. Nawet korzystajac z tylko jednego takie-
g0 urzadzenia, mozna monitorowac obszar szerszy
niz w przypadku zastosowania innej kamery.

Bezposr. inf. Hanwha Techwin Europe
Diamond Business Park, budynek B
ul. Posag 7 Panien 1

02-495 Warszawa
www.hanwha-security.eu/pl
htesecurity@hanwha.com

+48 518 346 039
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Dwudziesta miedzynarodowa

konferencja na temat gaszenia
mgta wodng - IWMC

w IWMA

brriernateanel Wrtss Far Ao s

The IWMA Board of
Directors wish you two
interesting and
informative days!

Dwudziesta miedzynarodowa konferencja na
temat gaszenia mgta wodng (International
Water Mist Conference - IWMC) odbedzie
sie 7 i 8 pazdziernika 2020 r. w hotelu Regent
w Warszawie.

Poswiecona temu wydarzeniu strona internetowa
bedzie funkcjonowac od 15 maja. W celu utatwie-
nia dostepu bedzie na nig prowadzit link zamiesz-
czony na stronie gtéwnej IWMA (www.iwma.net).
Od 15 maja prelegenci, inni uczestnicy i sponsorzy
beda mogli zarejestrowac sie online.

Do 15 lipca IWMA bedzie oferowac zmniejsze-
nie optaty za uczestnictwo w konferencji. Beda
tez specjalne oferty dla studentow, organizacji
wspierajacych, a takze dla delegatow z Polski.

ZABEZPIECZENIA 2]2020

Uczestnicy, a wsréd nich wystawcy, znajda na stronie
internetowej IWMC wszystkie informacje o tym, jak
dojechac na miejsce, w ktorym odbedzie sie konferen-
Cja, jak zarezerwowac kwatere i jak przetransportowac
towary. Bedzie dostepny réwniez ogdlny opis z naj-
wazniejszymi informacjami dotyczacymi wydarzenia.

Program IWMC bedzie na stronie poswiecone;j
konferencji od 1 lipca.

Kontakt z prasa:

Bettina McDowell

tel.: +49 (0) 40 35085-215

faks: +49 (0) 40 35085-80

e-mail: mcdowell@iwma.net

Ttumaczenie: redakcja



- |EI POLON-ALFA

SYSTEMY SYGNALIZACJI POZAROWE)J
e innowacyjnie rozproszony POLON 6000

* interaktywny POLON 4000
« konwencjonalny IGNIS 1000/2000
UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

POLON-ALFAS.A.
85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



https://www.polon-alfa.pl/pl

REKLAMA

V edycja

W dniu 04.02.2020 roku na terenie Instytutu Sys-
temoéw Elektronicznych (ISE) Wydziatu Elektroni-
ki (WEL) Wojskowej Akademii Technicznej (WAT)
odbyta sie juz V edycja Seminarium Branzy Elek-
tronicznych Systeméw Bezpieczenstwa (SBESB)
potaczona z konkursem o miano Mistrza Elektro-
nicznych Systemoéw Bezpieczenstwa dla studen-
tow gtownie specjalnosci Inzynieria Systemow
Bezpieczenstwa (ISB) kierunku Elektronika i Tele-
komunikacja (EiT). Seminarium oraz konkurs dla
studentow zostaty zorganizowane przy znaczacym
udziale firm, z ktorymi WAT wspdtpracuje od wielu
lat. W konkursie tej edycji, w ktérym startowato
ponad 40 studentdéw, wytoniono 10 laureatéw.
Zwyciezca zostat inzynier Przemystaw Bojaronus
student V roku specjalnosci ISB na kierunku EiT,
tytut pierwszego i drugiego wicemistrza wywalczyli
odpowiednio Rafat Kulik i Bartosz Plewko, a pozo-
statych 7 laureatéw wyrdzniono nagrodami rzeczo-
wymi. W grupie tej znaleZli sie: inz. Kamil Krze-
minski, Krzysztof vaiatkovvski, Maciej Kalinowski,
Hubert Skrucha, inz. tukasz Grzegorczyk, inz.
Mateusz Nadolny oraz inz. Karolina Skiba. Studenci

ZABEZPIECZENIA 212020

Seminarium Branzy Elektronicznych
Systemow Bezpieczenstwa

| konkursu o tytut

Mistrza Elektronicznych Systemow
Bezpieczenstwa

mieli odpowiedzie¢ na 20 pytan testowych na
temat elektronicznych systemow bezpieczenstwa.
Pytania przygotowata kadra dydaktyczna ISE przy
wspotudziale Polskiej Izby Systemdw Alarmowych
(PISA), gtdwnie na podstawie tresci ksztatcenia
przekazywanych w przedmiotach specjalistycz-
nych ujetych w planie studiéw. Zwyciezcy i wy-
réznieni otrzymali statuetke, pamiatkowe dyplomy
oraz upominki ufundowane przez firmy uczest-
niczace w seminarium. W tegorocznej V edycji
udziat wzieto 9 firm i organizacji: AAT HOLDING
S.A., Bosch, ICS Polska, ID Electronics, Janex
International, POLON-ALFA, Pulsar, Satel,
Schrack Seconet, oraz reprezentant tej branzy
w Krajowej Izbie Gospodarczej jakim jest Polska
Izba Systemdw Alarmowych (PISA). W spotkaniu
uczestniczyli dziekan prof. dr. hab. inz. Andrzej
Dobrowolski oraz prodziekan ds. naukowych dr.
hab. inz. Mateusz Pasternak. Seminarium rozpo-
czeta prezentacja dziatalnosci i osiggniec¢ Kota
Naukowego Elektronikéw (KNE) WAT, a nastepnie
swoje prezentacje przedstawili przedstawiciele
zaproszonych firm. Podczas spotkania w uznaniu


https://www.wat.edu.pl/
https://www.securex.pl/pl
https://www.securex.pl/pl
https://www.wat.edu.pl/
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7a zaangazowanie w dziatalnos¢
KNE, na wniosek przewodniczacego
sekgji Elektronicznych Systemow
Bezpieczenstwa KNE WAT, dziekan
WEL wyréznit dyplomem Sebastiana
Brode, zastepce dyrektora Dziatu
Serwisu w firmie AAT HOLDING. Po
zakonczeniu seminarium na strzel-
nicy sportowej Studium Wycho-
wania Fizycznego WAT odbyt sie
turniej strzelecki dla pracownikow
firm biorgcych udziat w seminarium
o puchar Dziekana WEL. Najlepszym
strzelcem wsrdd uczestnikow kon-
kursu okazat sie Pan Dariusz Okrasa
dyrektor firmy ID Electronics. Wspot-
praca WEL z firmami branzowymi
przynosi wymierne korzysci obydwu
stronom. Firmy od lat doposazaja
w sprzet elektronicznych systeméw
bezpieczenstwa laboratoria ISE
WEL i chetnie zatrudniajg naszych
absolwentow oraz organizuja staze
i praktyki dla naszych studentéw.

Dr hab. inz. Jacek Pas, prof. WAT


https://www.wat.edu.pl/

Dariusz Kafka

W dzisiejszych czasach, zaréwno w dziatalnosci biznesowej, jak i w zyciu
prywatnym, czesto zachodzi potrzeba skorzystania z wirtualnych
poswiadczen przeznaczonych do natychmiastowego uzycia, tworzonych

ad hoc na smartfonach lub innych urzadzeniach mobilnych. LEGIC Connect

jest ustuga programowa, ktéra ma do tego stuzy¢

stuge LEGIC Connect mozna tatwo realizowac w istniejacej infrastruk-

turze telekomunikacyjnej. Zapewnia ona identyfikacje uzytkownikéw

podczas transakgji przeprowadzanych z uzyciem urzadzen mobilnych,

wymagajacych tworzenia doraznych poswiadczer do natychmiastowe-
go wykorzystania. Ustuga jest dostepna na catym $wiecie i jest bezpieczna dzieki
szyfrowaniu transmitowanych danych metodg end-to-end.

Dzieki ustudze LEGIC Connect oraz istniejgcej infrastrukturze telekomunika-
cyjnej smartfon moze petni¢ wiele funkcji. Moze stuzy¢ do otwierania drzwi

w budynkach, uruchamiania samochoddw, stanowic identyfikator personalny

w systemach rejestracji czasu pracy, by¢ elektronicznym biletem kolejowym etc.
By zrealizowac te i tym podobne funkcje, do komunikacji z urzadzeniami brzego-
wymi wykorzystuje sie tgcza Bluetooth oraz NFC dostepne w kazdym wspodtcze-
snym smartfonie.

Dzieki rozwojowi loT LEGIC Connect moze znalez¢ rézne zastosowania. Elemen-
tem zapewniajacym bezpieczne uwierzytelnienie jest modut logiczny SE zainstalo-
wany w kazdym z terminali. LEGIC Connect moze stuzy¢ na przyktad do uwierzy-
telniania personelu szpitalnego w celu uzyskiwania przez pracownikéw dostepu
do wydzielonych pomieszczen, aparatury medycznej czy szafek z lekarstwami.
Dane dostepowe moga by¢ przechowywane w chmurze i udostepniane urzadze-
niom brzegowym w razie potrzeby. Dalsza poprawe bezpieczenstwa mozna uzy-
skac¢ za pomocg aplikacji stuzacych do rozpoznawania twarzy i odciskow palcow,
dostepnych w smartfonach. Dodatkowym zabezpieczeniem moze by¢ zadanie
wprowadzenia waznego kodu PIN. Wszystkie te funkcje mozna zrealizowac z uzy-
ciem klasycznego smartfonu z aplikacja LEGIC Connect.

20  ZABEZPIECZENIA 22020
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Jak dziata LEGIC Connect

Na ponizszym rysunku przedstawiony jest schemat wyjasniajacy zasade dziatania
systemu uwierzytelniajgcego wykorzystujacego LEGIC Connect.

L2 —, Mobilne BLE () ’
n SDK NFC ﬁ

Ustuga zaufana ze zintegrowanym uktadem
LEGIC Connect scalonym LEGIC IC do czytnika

Rys. 1. Wyjasnienie zasady dziatania ustugi LEGIC Connect

Jak wynika ze schematu, jednostka nadrzedna systemu z ustugg LEGIC Connect
komunikuje sie ze smartfonem poprzez szyfrowany kanat utworzony w istnieja-
cej infrastrukturze telekomunikacyjnej. Odbiorca danych jest aplikacja mobilna
zainstalowana w smartfonie. Dane dla jednostki brzegowej sg przekazywane za
posrednictwem tgcza Bluetooth lub NFC w smartfonie. W celu utatwienia pracy
projektantow systemow uwierzytelniajacych i autorow aplikacji na urzadzenia
mobilne udostepniono specyfikacje APl i narzedzie aplikacyjne Mobile SDK.

27
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Podstawg bezpieczenstwa w systemie z ustuga
LEGIC Connect jest szyfrowanie danych metoda
end-to-end na trasie miedzy jednostka nadrzed-
na a modutem logicznym zawartym w ukta-

dzie scalonym LEGIC Reader zainstalowanym

w urzadzeniu brzegowym. Szyfrowanie pofacze-
nia telekomunikacyjnego jest pomocne, jednak
ma drugorzedne znaczenie. Sita tego systemu
bierze sie z szyfrowania metodg end-to-end.

tacze RFID, Bluetooth i modut szyfru-
jacy w jednym uktadzie scalonym

Uktad SM-6300 jest wykorzystywany przy pro-
dukgji czytnikow RFID zgodnych ze Swiatowymi
standardami. Uktad obstuguje karty zblizeniowe
w formatach LEGIC, NXP MIFARE i HID iCLASS,
a takze aplikacje wykorzystujace pliki LEGIC
NEON. Szyfrowanie metoda end-to-end jest uzy-
skiwane dzieki modutowi logicznemu SE wbudo-
wanemu w ten ukfad.

Uktad SM-6300 zawiera tacza RFID, Bluetooth
i NFC, ktore w potgczeniu ze wspomnianym
modutem SE zapewniajg szyfrowanie komu-
nikacji miedzy smartfonem a urzadzeniem loT.
Ze wzgledu na wysoki poziom bezpieczenstwa
uktad moze by¢ stosowany m.in. w systemach

Dystrybucja kluczy szyfrujacych

W uktadzie SM-6300 zastosowano sprzetowa
metode przechowywania i dystrybucji danych
specyficznych dla uzytkownikdow systemu oraz
kluczy szyfrujacych. Do wspodtpracy z aplikacja
LEGIC ORBIT wstepnie zaprogramowany zostat
bezpieczny klucz transportowy. Podczas trans-
misji danych szyfrowanej metoda end-to-end
moze by¢ wykorzystana chmura LEGIC i protokdt
Trusted Service.

Platforma bezpieczenstwa LEGIC

Do tworzenia systemdw uwierzytelniajacych
wykorzystujgcych ustuge LEGIC Connect stuzy
platforma sprzetowa i programowa LEGIC,

w sktad ktérej wchodza uktady scalone do
budowy czytnikow i inteligentnych kart zblize-
niowych, narzedzia do zarzadzania kluczami,

a takze ustuga LEGIC Connect realizowana

z uzyciem protokotu Trusted Service i narzedzia
aplikacyjnego Mobile SDK.

Dzieki wszechstronnosci i bezproblemowej
wspotpracy tych komponentéw mozna szybko

i tatwo stworzy¢ wiele aplikacji wykorzystuja-
cych inteligentne karty zblizeniowe i smartfony.

Fot. 1. LEGIC chip SM-6300

kontroli dostepu, bankomatach, systemach do
zarzadzania praca biur, wypozyczalniach samo-
chodow. Utatwieniem dla konstruktorow urza-
dzen zabezpieczajacych sg jego mate rozmiary
(8 mmx 8 mm x 1,1 mm). Uktad nie wymaga
stosowania elementow zewnetrznych, takich jak
mikrokontroler czy rezonatory kwarcowe.
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Efekty i korzysci

W systemach uwierzytelniajacych, w ktorych
wykorzystywana jest ustuga LEGIC Connect,
mozna stosowac karty zblizeniowe w forma-
tach LEGIC, NXP MIFARE i HID iCLASS. Niski
pobdér pradu przez uktady SM-6300 umozliwia
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Fot. 2. Zestaw ewaluacyjny LEGIC EK-6300

zastosowanie ich w systemach z zasilaniem bateryjnym. Jednoczesne przeszukiwa-
nie kanatéw radiowych Bluetooth, NFC i RFID zapewnia bardzo szybkie nawiazy-
wanie potaczenia z elementem uwierzytelniajacym. Dzieki narzedziu Mobile SDK
mozna tworzy¢ aplikacje do bezprzewodowej transmisji plikdw LEGIC NEON lub
wysytania polecen do systeméw klienckich z wykorzystaniem ustug LEGIC Trusted
Service. Specyficzne dane uzytkownikow oraz klucze szyfrujace sg przechowywane
w bezpiecznych modutach SE wchodzacych w sktad uktadu scalonego SM-6300.

Wszystkie wymienione powyzej wtasciwosci i zalety systeméw zbudowanych z wy-
korzystaniem ustugi LEGIC Connect umozliwiaja spetnienie wymagan dotyczacych
bezpieczenstwa Common Criteria na poziomie EAL5+.

Zestaw uruchomieniowy EK-6300

Dla utatwienia pracy konstruktorow sprzetu i projektantéw systemow bazujacych
na ustudze LEGIC Connect stworzono zestaw uruchomieniowy, w sktad ktérego
wchodzi ptytka ewaluacyjna EVB-6300 z uktadem scalonym SM-6300 oraz zestaw
programistyczny DKS-6000 z przyktadami aplikacji wyjasniajgcymi sposéb wyko-
rzystania oprogramowania uktadowego OS50.

Szczegbdtowe dane na temat zestawu uruchomieniowego mozna znalez¢ na stronie
firmy LEGIC (https:/www.legic.com/security-platform/reader-ics/sm-6300/).

Dariusz Kafka
LEGIC Identsystems
e-mail: dariusz.kafka@legic.com

N
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Unowoczesnianie miast
dzieki postepowi w dziedzinie techniki

Axis Communications

Coraz wiecej méwi sie o rozwoju miasta w kontekscie jego przemiany w tzw. inteligentne
miasto (smart city). Najwazniejszym motorem tej transformacji jest technika. To wtasnie ona
moze sprawié, ze aglomeracje stang sie bezpieczniejsze. W 2020 roku najbardziej przyczyni
sie do tego analiza w urzadzeniach brzegowych oraz wykorzystanie chmur prywatnych

i hybrydowych

posréd trenddw rozwojowych, ktére moga odegrac najwazniejsza role w tym roku, oprocz tech-
niki na pierwszy plan wysuwaja sie takze kwestie regulacyjne zwigzane z bezpieczenstwem oraz
prywatnoscia. Istotne bedg takze mozliwosci samych urzadzen, w tym rosngca moc obliczenio-
wa.

Przetwarzanie danych w urzadzeniach brzegowych

Obecnie do sieci podtgczone s3 juz miliardy urzadzen, a liczba ta z roku na rok gwattownie ro$nie. Wraz
Z nig roénie takze dynamika obliczen i analizy w urzadzeniach brzegowych. Wynika to gtownie z wtasci-
wosci urzadzen i stawianych im wymagan. Aby spetniac¢ swoje role, obecnie muszg one mie¢ mozliwosc
natychmiastowej, samodzielnej reakcji. Doskonatym przyktadem sg autonomiczne auta - aby mogty
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skutecznie zauwazac potencjalne zagrozenie,
np. obiekt znajdujacy sie na drodze, musza
podejmowac decyzje w utamku sekundy. Nie
bytoby to mozliwe, gdyby dane byty wysytane

z samochodu do centrum przetwarzania danych.
W takim przypadku proces przetwarzania i ana-
lizy bytby zbyt dtugi i uniemozliwitby skuteczna
reakcje w odpowiednim czasie.

Podobnie jest w przypadku innych urzadzen, np.
kamer. - Aby miasto mogto stac sie prawdziwym
smart city, systemy wizyjne powinny umozliwiac
natychmiastowe reakcje, a nie byc tylko wsparciem,
np. w postepowaniu dowodowym. Przejscie do sku-
tecznego dziatania bedzie mozliwe tylko wowczas,
gdy kamery bedq samodzielnie dokonywaty analizy
potencjalnych zagrozen i automatycznie informo-
waty o nich odpowiednie stuzby - podkresla Kon-
rad Badowski, Business Relationship Manager

z Axis Communications.

Wieksza moc obliczeniowa

Aby przetwarzanie brzegowe byto mozliwe, po-
trzebna jest optymalizacja sprzetu i oprogramo-
wania. W zwigzku z tym coraz wiecej urzadzen
bedzie musiato dysponowac zwiekszong moca
obliczeniowa. Bardziej popularne stanie sie wypo-
sazanie ich w sztuczng inteligencje, dzieki ktorej
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beda mogty sie uczyd. Juz w tej chwili coraz wie-
cej firm zauwaza, ze jest to element niezbedny
do ich rozwoju. Wyzwaniem moze jednak okazac
sie stworzenie nowych, ,|zejszych” modeli, ktore
beda spetnia¢ swa funkcje, wykorzystujac mniej
pamieci i mocy obliczeniowe;.

Obecnie w transporcie publicznym kamery,
ktore majg wtasne procesory i aplikacje, moga
analizowac zachowanie kierowcy, np. prowadza-
cego autobus. Z kolei kamery zainstalowane na
zewnatrz pojazdow komunikacji miejskiej moga
dziatac jak lusterka, pomagajac prowadzacemu
umiejetnie i bezpiecznie wykonywad skompli-
kowane manewry. W niedalekiej przysztosci
kamery bedg takze samodzielnie ustalaty, czy
podnoszone ze sklepowych podtek produkty nie
sg kradzione, oraz informowaty o ewentualnych
nieprawidtowosciach w dostawie przesytek.
Umozliwiajg to procesory nowej generacji, np.
Artpec 7 firmy Axis Communications, ktére maja
duze mozliwoséci analityczne i utatwig optymali-
zacje cyberochrony w systemach zabezpieczen.

Krok w strone bezpieczenstwa
Ludzie chca mie¢ pewnosd, ze organizacje

gromadzg i wykorzystuja dane w sposdb odpo-
wiedzialny, a urzadzenia sg zabezpieczone przed
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cyberprzestepcami. W celu ochrony danych
potrzebne jest miedzy innymi zabezpieczenie
urzadzen brzegowych. Zasadnicze znaczenie

ma w tym przypadku zabezpieczenie catego
tancucha dostaw. Chociaz umieszczanie chipow
szpiegujacych w sprzecie na etapie produkcji juz
jest mozliwe, lub bedzie mozliwe w przysztosci,
o wiele tatwiej jest zainstalowac oprogramo-
wanie szpiegujace w urzadzeniu poprzez jego
aktualizacje niz podczas produkgji. Przy zwiek-
szonej ilosci danych przetwarzanych w urzadze-
niach brzegowych cyberbezpieczenstwo stanie
sie szczegdlnie istotne. Podstawg bezpiecznego
systemu jest zarzadzanie poszczegdlnymi urza-
dzeniami, catym ,cyklem zycia” tego systemu
i jego wszystkimi elementami .
i oprogra fem, a takze uzytkownikami.

W inteligentnym miescie oprécz cyberbezpie-
czenstwa wazne bedzie poszanowanie prywat-
nosci. - Juz teraz preznie rozwija sie technika,
dzieki ktérej mozliwe jest respektowanie prawa

do pozostania anonimowym, takze w kontekscie
monitoringu miejskiego. Techniki korekcji obrazu
pozwalajg na poprawienie rejestrowanego ma-
teriatu wizyjnego tak, aby np. sylwetki ludzi byty
maskowane, zapewniajgc tym samym zgodnosc

7 przepisami. Istnieje takze mozliwos¢ udostepnie-
nia takiego materiatu wizyjnego - nagran, ktére nie
naruszajq prywatnosci - podmiotowi zewnetrzne-
mu - podkresla Konrad Badowski. Ze wzgledu
na wage kwestii zwigzanych z ochrong pry-
watnosci mozna spodziewac sie, ze tego typu
rozwiazania techniczne beda rozwijane takze
w kolejnych latach.

Regulacje a technika

Prawne uregulowanie nowych technik jest
czesto trudne, jesli nie niemozliwe. Wtasciwie
lepiej powiedzie¢, ze prébuje sie uregulowac ich
uzycie w konkretnych przypadkach. Na przyktad
rozpoznawanie twarzy w trakcie odprawy w por-
cie lotniczym moze znacznie przyspieszyc¢ te
czynnosc¢ i by¢ catkiem nieszkodliwym, a wrecz
pozadanym utatwieniem, jednak uzycie tego
samego narzedzia w celu Sledzenia obywateli
moze budzi¢ watpliwosci zwigzane z ingerencja
w prywatnos¢. Choc technika jest doktadnie
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taka sama, przypadek uzycia okazuje sie zupet-
nie inny.

Rozporzadzenie RODO, ktére weszto w zycie

w 2018 roku, w duzym stopniu zmienito sposdb
rozumienia prywatnosci i uswiadomito wszyst-
kim nieuchronnos$¢ wprowadzenia regulacji
zwigzanych z ochrong danych osobowych. Re-
gulacje powinny nadazy¢ za postepem technicz-
nym, ale najwazniejsza bedzie ich analiza pod
katem konkretnych przypadkéw, tak aby moc
tworzy¢ prawo uwzgledniajgce okreslone zasto-
sowania urzadzen z korzyscig dla obywateli.

Réznorodnosé sieci

Bezposrednim skutkiem zawitosci zwigzanych

z regulacjami, prywatnoscia i bezpieczenstwem
na przetomie ostatnich dwoch dekad jest za-
uwazalne odchodzenie od catkowicie otwartej
sieci. W pewnym zakresie analizowanie, prze-
chowywanie i przesytanie danych z wykorzysta-
niem Internetu, np. w ustugach, w ktorych wy-
korzystuje sie chmury publiczne, nie zmieni sie,
jednak coraz bardziej popularne bedg chmury
hybrydowe i prywatne. Zauwazalny jest wzrost
liczby ,inteligentnych wysp”, gdzie systemy do
konkretnych zastosowan maja bezposrednie
potaczenia z innymi systemami wspodtzaleznymi.

Choc¢ niektorzy zwracaja uwage na to, ze
odejscie od otwartych modeli jest niepozada-
ne, przekonujgce mogg okazac sie argumenty
dotyczace bezpieczenstwa i ochrony danych.
Ponadto jedna z wymienianych korzysci otwar-
tosci sieci jest uczenie sie przez komputery -
przy zatozeniu, ze jest ono mozliwe tylko dzieki
korzystaniu przez nie z wielkich zbioréw danych.
Obecnie modele sieciowe dostosowane do
konkretnych aplikacji korzystaja ze stosunkowo
niewielkiej ilosci danych. Na przyktad model
systemu stworzony przez firme Axis Commu-
nications do monitorowania ruchu ulicznego
zawierajacy 7000 przyktadowych zdje¢ umoz-
liwit zmniejszenie liczby fatszywych alarméw
podczas wykrywania wypadkow przez kamery az
0 95 procent.

Axis Communications
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Teleste S-AWARE

system Swiadomosci sytuacyjnej

Dariusz tabedzki

Zyjemy w czasach, w ktérych informacje sa na wage ztota. Jesteémy otoczeni urzadzeniami

i systemami, ktére sg coraz bardziej ztozone i generujg coraz wiecej danych réznego typu.

To powoduje, ze efektywne zarzadzanie nimi staje sie coraz trudniejsze i coraz bardziej

kosztowne. Podejmowanie wtasciwych decyzji w réznych sytuacjach jest uwarunkowane

uswiadomieniem sobie ich specyfiki

nnowacyjne rozwigzanie S-AWARE firmy
Teleste umozliwia gromadzenie i analizowa-
nie informacji na temat kazdego niepokoja-
cego zdarzenia, ktére pochodza z réznych
zrodet, oraz zarzadzanie nimi. Dzieki temu wta-
Sciwe identyfikowanie potencjalnych i zaistnia-
tych zagrozen jest szybsze i bardziej efektywne,

co umozliwia kontrole i zarzadzanie, utatwia pra-

ce personelu i poprawia funkcjonowanie obiek-
tu. Zastosowanie tzw. systemu $wiadomosci
sytuacyjnej S-AWARE firmy Teleste powoduije,
ze w przypadku zaistnienia sytuacji kryzysowej

odpowiednie informacje docierajg do odpo-
wiednich oséb lub jednostek we wtasciwej
formie i wtasciwym czasie. S-AWARE umoz-
liwia integracje i zarzadzanie réznego typu
systemami - bezpieczenstwa, informacyjnymi,
a takze niezwigzanymi z bezpieczenstwem
obiektowym, np. produkcyjnymi. Zebrane
dane s3 udostepniane z uzyciem jednego
graficznego interfejsu uzytkownika, za kto-
rego posrednictwem mozna takze zarzadzac
incydentami i ktory mozna bardzo swobodnie
konfigurowac.

AGREGACJA DANYCH & INTEGRACJA ANALIZA DANYCH - DECYZJE DZIALANIE & REAKCJA
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ZABEZPIECZENIA 212020



ARTYKUE SPONSOROWANY | SYSTEMY ZINTEGROWANE

Gromadzenie danych

Platforma S-AWARE umozliwia pozyskiwanie
réznego rodzaju danych z dowolnej liczby czuj-
nikéw, urzadzen, a takze aplikacji dziatajacych
w obiekcie. Do tych danych moga nalezec np.
obrazy z kamer, informacje o alarmach, infor-
macje o lokalizacji oséb, informacje pochodzace
z systemow kontroli dostepu, systemow wykry-
wania wtaman, systemow analizy tresci obrazu
itp. Moga one pochodzi¢ takze z systemow,
ktore nie sg zwigzane z bezpieczenstwem obiek-
towym, np. z modutdéw automatyki przemysto-
wej badZ systemow trzecich przeznaczonych do
przechowywania réznego typu danych.

Analiza danych, sztuczna inteligencja
i rozpoznawanie zdarzen

Dzieki S-AWARE mozliwe jest automatyczne
zbieranie i tfaczenie danych po to, by na ich
podstawie, z wykorzystaniem miedzy innymi
sztucznej inteligencji, rozpoznawac zdarzenia
i tancuchy zdarzen, a takze okresla¢ waznosc
zdarzen.

Automatyzacja pracy (organizacja za-
dan) z uzyciem skryptéw

Platforma S-AWARE pozwala wstepnie defi-
niowac procedury dotyczace przebiegu pracy
(workflow) oraz standardowe procedury ope-
racyjne (SOP), ktére powinny by¢ realizowa-

ne przez personel operacyjny w przypadku
wystgpienia konkretnych, okreslonych zdarzen,
a takze zdarzen niespodziewanych. Proces
aktywowania procedur moze by¢ zautoma-
tyzowany, co pozwala na znaczne skrécenie
czasu reakcji personelu na konkretne zdarzenia
i zwiekszenie efektywnosci dziatania. Ponadto
system umozliwia wyswietlanie informacji sta-
tusowych dotyczacych poszczegdlnych spraw
lub zdarzen, ktore zostaty wygenerowane auto-
matycznie (np. zdarzen alarmowych) lub przez
obstuge systemu. Moga one by¢ przypisywane
odpowiednim jednostkom, a ich przeptyw moze
by¢ monitorowany.




Komunikacja ze zdalnymi i mobilnymi
systemami oraz interesariuszami

S-AWARE pozwala na niezaktécone komuniko-
wanie sie patroli, zdalnych systemow i centréw
dowodzenia. Platforma udostepnia narzedzia
(takie jak komunikator czy poczta elektronicz-
na), ktore umozliwiajg niezawodng i bezpieczng
wymiane informacji miedzy interesariuszami

W czasie rzeczywistym.

Zarzadzanie dochodzeniami

S-AWARE moze pomdc w prowadzeniu docho-
dzen w zwiazku z zaistniatymi zdarzeniami po-
przez przechowywanie informacji dowodowych,
jak rowniez sledzenie ich przeptywu. Platforma
umozliwia takze gromadzenie réznego rodzaju
dowodow cyfrowych.

Raportowanie i szkolenie

Platforma S-AWARE przechowuije i rejestruje
informacje ze wszystkich komponentow syste-
mu, $ledzi pojawianie sie zdarzen w systemie, ich
przebieg oraz reakcje personelu, a takze umoz-
liwia swobodne wyszukiwanie zdarzen i gene-

Rys. 2. Widok interfejsu graficznego systemu S-AWARE

rowanie raportéw, ktére moga byc¢ tworzone
recznie lub automatycznie, zgodnie z harmono-
gramem. Raporty te moga by¢ wykorzystywane
podczas przeprowadzania standardowych analiz
funkcjonowania systemu i dziatania persone-

lu, a takze podczas prowadzenia szkolen. Do
raportéw mozna dotaczac np. instrukcje, zdjecia,
filmy, linki do stron internetowych badz e-maile.
W swojej warstwie szkoleniowe] system umoz-
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liwia rdwniez tworzenie scenariuszy dziatan na
wypadek potencjalnych zdarzen. Scenariusze te
moga by¢ wykorzystywane podczas szkolenia
personelu, dzieki czemu nabierze on umiejetno-
$ci podejmowania szybkich i wtasciwych decyzji.
System raportowania umozliwia takze chrono-
logiczne odtworzenie przebiegu zdarzen oraz
operacji wykonanych w ramach procedur w celu
weryfikacji poprawnosci tych procedur.

Obstuga systemu informacji geograficz-
nej (GIS)

Bardzo pomocna dla personelu i poprawiajaca
funkcjonowanie systemu jest mozliwos¢ prezen-
tacji i obstugi roznego rodzaju map, np. Google
Maps, Microsoft Bing czy Open Street. Dotyczy
to zaréwno map geograficznych, jak i roznego ro-
dzaju planow obiektow. Dostep do map wraz z na-
niesionymi na nie obiektami umozliwia sprawna
orientacje w terenie, a takze odnalezienie obiektu
i migjsca zdarzenia. Do obiektow mozna zaliczy¢
nie tylko obiekty statyczne, takie jak budynki,
kamery czy systemy, ale takze urzadzenia mobilne
i przemieszczajacych sie uzytkownikéw.

S-AWARE jest dostepny jako samodzielny produkt
lub moze funkcjonowac jako dodat-
kowa warstwa systemu S-VMX firmy
Teleste, ktoéry stuzy do nadzoru

i zarzadzania i jest bardzo efek-
tywny. S-AWARE jest platforma
otwarta. Moze zostac zinte-
growany praktycznie z kazdym
innym technicznym systemem
firm trzecich, co czyni go niezwy-
kle elastycznym narzedziem do
zarzadzania. Juz w chwili obecnej
platforma S-AWARE zapewnia
kompatybilnos¢ z produktami czo-
towych firm z branz zabezpieczen
i transportu publicznego.

TELESTE

Teleste Video Networks

Kontakt:

Dariusz tabedzki, dariusz.labedzki@teleste.com
Adam Zajkowski, adam.zajkowski@teleste.com
www.telestevn.pl
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2020 - rok peten szans

dla naszych partnerow
i ich klientow

Hanwha Techwin

Rozwdj sztucznej inteligencji, Internetu rzeczy (loT) i cyberbezpieczenstwa stwarza nowe

szanse dla ludzi zajmujacych sie tworzeniem systeméw nadzoru wizyjnego

ostatnich latach za wzrost sprzedazy
kamer do systemdw nadzoru wizyjne-
g0, Urzadzen rejestrujacych i oprogra-
mowania do zarzadzania systemami
wizyjnymi odpowiadaty firmy i organizacje Swiadome
potrzeby poprawy bezpieczenstwa. Menedzerowie
odpowiedzialni za bezpieczenstwo maja wspolny cel,
jakim jest ochrona nowoczesnych systemow nadzoru
wizyjnego, ktére sg czescig loT, przed coraz bardziej
ztozonymi cyberatakami. Nic wiec dziwnego, ze
globalny rynek profesjonalnych urzadzen do nadzoru
wizyjnego nadal dynamicznie rosnie, a osiagniete
w 2019 roku przychody wynosity 19,9 mld USD,
co stanowi wzrost w poréwnaniu z 18,2 mld w roku
2018 (dane z publikacji Video Surveillance Intel-
ligence Service firmy IHS Markit). Nowe, bardziej
zaawansowane kamery, ktore zostang wprowadzone
w 2020 roku, umozliwig uzytkownikom (rowniez tym
dysponujacym ograniczonym budzetem) unowocze-
Snienie posiadanych systemdw nadzoru wizyjnego
i jeszcze wiekszg poprawe bezpieczenstwa.

Innowacyjne rozwigzania na rok 2020
i kolejne lata

Oczekiwania uzytkownikéw wobec systemoéw
nadzoru wizyjnego rosna, wiec mozna sie spodzie-
wac wielu nowych kamer, zaawansowanych funkgji
analizy tresci obrazu w urzadzeniach brzegowych

i w chmurze, a takze rozwigzan bazujgcych na
sztucznej inteligencji i deep learning. Poparcie dla tej
prognozy mozna znalez¢ w raporcie firmy Gartner
zajmujacej sie badaniami i rozwojem, ktéra sugeruje,
ze wykorzystanie sztucznej inteligencji i zaawanso-
wanych metod analizy znacznie wzrosnie w ciggu
kilku kolejnych lat, a do 2022 r. globalna wartos¢
takich rozwigzan siegnie 3,9 biliona USD. W ciggu
nastepnych kilku lat moga zosta¢ wprowadzone apli-
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Fot. 1. Bob (H.Y.) Hwang PhD - Managing Director Europe
w firmie Hanwha Techwin



kacje wykorzystujace sztuczng inteligen-
cje, ktére udoskonalg systemy nadzoru
wizyjnego w sposob, jaki aktualnie moze
wydawac sie niemozliwy.

Kamery Wisenet 7

W 2020 r. przedstawimy nowy asorty-
ment kamer wyposazonych w chipset
nowej generacji - Wisenet 7, ktory
zapewnia jeszcze wiekszg moc oblicze-
niowa i wiele funkcji, m.in. wykorzystu-
jacych sztuczng inteligencje. Te nowe
kamery zaprojektowano pod katem wy-
krywania i klasyfikacji ludzi i pojazdow
W czasie rzeczywistym, rejestrowania
zroznicowanych cech obiektéw i oséb,
takich jak rysy twarzy czy znaki rejestra-
cyjne. Oprécz tego, ze zapewnig wiekszg
doktadnos¢ i mniej fatszywych alarmow
uzytkownikom, ktorzy chcg wykrywac
dziatania przestepcze, bedg réwniez
utatwiac firmom opracowanie sposobow
na podniesienie wydajnoéci. Na przyktad
sprzedawcy detaliczni bedg mie¢ dostep
do wynikow analizy danych, takich jak
informacje o wieku i ptci poszczegdlnych
klientow.
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Zaawansowane zabezpieczenia cyber-
netyczne

Cyberataki sg coraz bardziej ztozone, wiec
stworzenie odpornego na nie systemu bezpie-
czenstwa jest juz konieczne. Nasi projektanci
ulokowali cyberbezpieczenstwo na pierwszym
miejscu listy wymagan dotyczacych nowych
kamer Wisenet 7. Nowe kamery majag funk-

cje bezpiecznego startu, ktéra uniemozliwia
dostep do oprogramowania sprzetowego
kamer osobom nieupowaznionym juz na etapie
podtaczenia do sieci i pierwszego uruchomienia
urzadzen.

Nowe rozwigzania techniczne na
2020r.

Oczekujac na ekscytujace szanse i wyzwania
biznesowe, ktorych spodziewamy sie w tym
roku i kolejnych latach, zdajemy sobie jedno-
czesnie sprawe, jaki wptyw na sektor nadzoru
wizyjnego bedzie mie¢ Internet rzeczy i 5G.
Zachecamy do sledzenia naszej oferty w nad-
chodzacych miesigcach, poniewaz bedziemy do
niej wprowadzac nowe, przetomowe produk-
ty i rozwigzania, ktore pomoga integratorom

w pozyskiwaniu nowych klientéw i jednoczesnie
zapewnia uzytkownikom nowa jakosc i wartosc
dodanga. Wszystkie zostaty zaprojektowane

z mysla o utatwieniu integratorom pracy i obni-
zeniu kosztéw operacyjnych.

Dzieki nowym, majacym wiele przydatnych
funkcji kamerom wielokierunkowym i panora-
micznym uzytkownik korcowy moze unikngc
kosztéw, z jakimi trzeba sie liczy¢ w przypadku
instalacji wiekszej liczby standardowych ka-
mer. Catkowity koszt posiadania systemu moze
by¢ zatem mniejszy przy takiej samej wielkosci
nadzorowanej przestrzeni. Aby skroci¢ czas
montazu kamer w obiekcie, wyposazylismy ka-
mery w mechanizm PTZ, ktory umozliwia tatwa
zmiane pozycji obiektywu w celu ustawienia
odpowiedniego pola widzenia.

Z nowych funkcji skorzystaja przede wszyst-

kim branze niszowe, a takze sektory transportu

i handlu detalicznego, dla ktérych przygotowa-
lismy wiele nowych produktéw i rozwigzan, np.
kamery termowizyjne w wersji przeciwwybucho-
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wej i z funkcjg automatycznego rozpoznawania
tablic rejestracyjnych pojazdow (ANPR).

Do wielu nowych kamer, ktére wprowadzimy

w roku 2020, nalezy model o rozdzielczosci

8K, ktoéry zapewnia doskonatg jakos¢ obrazéw.
Operatorzy beda mogli przyblizy¢ maty fragment
obrazu, ktéry bedzie wyrazny i wolny od zjawi-
ska pikselizacji.

Catkowity koszt posiadania systemu zostanie
zmniejszony dzieki naszemu ekonomicznemu
rozwiazaniu wykorzystujgcemu oprogramowanie
do zarzadzania systemami nadzoru wizyjnego
Wisenet WAVE, aby system byt dostepny nawet
dla uzytkownikéw dysponujgcych ograniczonym
budzetem.

Nowoczesne rozwigzania

Przy tworzeniu naszych produktow i rozwia-
zan uwzglednilismy uwagi partneréw i sygnaty
przekazywane z tancucha dostaw. Podczas
projektowania stosowalismy nieszablonowe

i innowacyjne podejscie. Integratorzy systemow
i ich klienci moga mie¢ pewnos¢, ze z pomoca
naszej spotki-matki Hanwha Group bedziemy
nadal sprawnie reagowac na zmieniajace sie
potrzeby rynku, rozwijajac nowe, interesujace
produkty i rozwigzania oparte na najnowszych
zdobyczach techniki. W ten sposéb pomozemy
im w rozwoju i potwierdzimy, ze ich zaufanie do
marki Wisenet jest uzasadnione.

Generowanie popytu

W roku 2020 nadal bedziemy powiekszac
zespoty architektoniczno-inzynieryjne, przed-
sprzedazy i rozwoju biznesu. W zwigzku z tym
bedziemy poszukiwac najlepszych specjalistow
podzielajgcych nasza pasje do budowania
partnerskich relacji z integratorami i innymi
uczestnikami tancucha dostaw. Dzieki temu
nasz ogromny asortyment produktéw dotrze do
jeszcze wiekszej liczby odbiorcow i stanie sie
dla partnerow zrodtem kolejnych szans bizneso-
wych.

Opracowano na podstawie materiatéw firmy
Hanwha Techwin
Redakcja
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Produkty NOVUS w walce

Z koronawirusem SARS-Cov-2

Profesjonalny zestaw do zdalnego pomiaru
temperatury ciata

Patryk Ganko

Nowy koronawirus SARS-Cov-2 wywotuje

chorobe o nazwie COVID-19. Choroba objawia
sie najczesciej goraczka, a takze dodatkowymi
symptomami, takimi jak dusznosci, kaszel,

bdéle miesni oraz zmeczenie. Mierzenie
temperatury ciata jest jednym z podstawowych
sposobdéw wczesnego diagnozowania choroby.
Goraczka moze wskazywacé na konieczno$¢
przeprowadzenia testéw laboratoryjnych

i kwarantanny. State kontrolowanie temperatury,
noszenie masek ochronnych i kwarantanna

to podstawowe sposoby przeciwdziatania
zagrozeniu, czego przyktadem moze by¢ sytuacja

na Tajwanie. Oczywiscie uwaga spoteczeristwa

jest skupiona na walce z koronawirusem, ale
wedtug specjalistéw do wczesnych objawéw
28 sposréd 39 rozpoznanych choréb zakaznych
nalezy podwyzszona temperatura ciata, a zatem

mierzenie temperatury jest szczegdlnie wazne
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Fot. 1. Dualna kamera IP do pomiaru temperatury ciata

ozwigzanie, ktére przedstawiam w po-
nizszym artykule, zostato stworzone
miedzy innymi do wczesnej, masowej
diagnostyki, m.in. do diagnozowania
grypy w szkotach. Jego przydatnosc zostata
zweryfikowana w setkach przypadkdéw. Pomo-
gto w zapobieganiu przenoszeniu wirusa, a tym
samym absencjom w szkotach, przedszkolach,
zaktadach produkcyjnych, biurowcach czy
obiektach infrastruktury krytycznej, a moze
przede wszystkim wytaczeniom takich obiek-
téw z eksploatacji. Rozwigzanie to ma charakter
uniwersalny - nie tylko moze by¢ pomocne
w zwigzku z aktualnym zagrozeniem koronawi-
rusem, lecz powinno by¢ standardem w polityce
bezpieczenstwa dotyczacej obiektow, w ktdrych
przebywa wiele 0séb i dochodzi do interakcji
miedzy nimi.

Zestaw NVIP-2H-8912M/TS SET sktada sie
z dualnej kamery IP NVIP-2H-8912M/TS stuza-
cej do pomiaru temperatury ciata, urzadzenia ka-

“ B

Fot. 2. Urzadzenie kalibrujace NV-BBU do kamer termowi-

zyjnych

librujacego NV-BBU oraz aplikacji CMS stuzacej
do obstugi i analizy.

Najwaznigjsze cechy zestawu to:

- doktadnos$¢ pomiaru temperatury
(do +/-0,3°C),

- jednoczesny pomiar u maksymalnie 16 oséb
w mniej niz sekunde,

- brak fatszywych alarmow (dzieki zastosowa-
niu zaawansowanych metod analizy tresci
obrazu pomiar jest dokonywany wytgcznie
w obrebie gornej czesci twarzy),

- kazdorazowe przypisywanie wyniku pomiaru
do konkretnej osoby i przechowywanie go
w bazie danych wraz z obrazem (utatwia to
podzniejszg analize).

Duza doktadno$¢ pomiaru (rzedu +/- 0,3°C) istotnie
wptywa na przydatnosc zestawu w rzeczywistych
warunkach i wynika z zastosowania dwdch uni-
katowych elementow - zestawu kalibrujgcego

oraz dualnej kamery z funkcjg rozpoznawania
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twarzy. Urzadzenie kalibrujace (fot. 2) jest niczym
innym jak wzorcem temperatury o obszarze emisji
70 x 70 mm, stabilnosci +/- 0,1°C ~ 0,2°C / 30 min
oraz emisyjnosci 0,97 +/- 0,02. Urzadzenie kali-
brujace powinno by¢ zainstalowane w odlegtosci
trzech metréw od kamery - oczywiscie w jej polu
widzenia oraz na tej samej wysokosci co kamera,
czyli 2,2-2,3 m, jak narys. 1.

NVIP-2H-8912MITS

w ktérym zainstalowany jest system pomiarowy,
a temperaturg na zewnatrz. Doktadno$¢ pomiaru
uzyskuje sie takze dzieki wysokiej rozdzielczo-
Sci zastosowanego w kamerze termowizyjnej
mikrobolometrycznego przetwornika obrazu FPA
o liczbie efektywnych pikseli 400 (H) x 300 (V)
oraz czutosci termicznej 40 mK. W celu zapew-
nienia odpowiedniej rozdzielczosci obrazu gornej
czesci twarzoczaszki wazne jest zachowanie

NV-BBU

OPTYMALMA WYSOROSC

INSTALACE SYSTEMU
Y 22-23m

Rys. 1. Zasady montazu zestawu NVIP-2H-8912M/TS SET

Temperatura w obrebie gtowy cztowieka nie
wszedzie jest taka sama, co utrudnia pomiar.
Rodznica pomiedzy poszczegdlinymi czesciami
moze wynosi¢ nawet 3°C. Temperatura gatki
ocznej jest nizsza niz wewnetrzna temperatu-
ra ciata i wynosi 34°C, natomiast temperatura
jamy ustnej to 37°C. Pomiar jest realizowany
tylko w obrebie czota i oczu. To wtasnie w tym
miejscu, a zwtaszcza w kacikach oka, gdzie
powieka gorna styka sie z dolng, jego wynik jest
najbardziej reprezentatywny. Sposobem uzy-
skania takiego wyniku jest rozpoznanie miejsca
pomiaru za pomoca tradycyjnej kamery z funkcja
rozpoznawania twarzy w potaczeniu z dokona-
niem pomiaru w wyznaczonym miejscu przez
kamere termowizyjna. Trzymanie w reku naczynia
z goracym napojem lub pojawienie sie innych
obiektéw o temperaturze ludzkiego ciata lub
wyzszej w polu widzenia kamery nie zaburza
wyniku pomiaru. Algorytm minimalizuje wptyw
réznicy pomiedzy temperaturg pomieszczenia,
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odlegtosci pomiarowych przedstawionych na
rys. 1. Zwiekszenie odlegtosci pomiedzy kamerg
a obserwowang osobg i urzadzeniem kalibruja-
cym zmniejsza doktadnosc.

Coraz bardziej powszechne, a w niektorych kra-
jach, np. w Czechach, juz obowigzkowe noszenie
masek ochronnych zupetnie nie wptywa na wynik
pomiaru temperatury, natomiast rekomendowane
jest zdjecie nakrycia gtowy oraz okularow.

Zestaw umozliwia jednoczesny pomiar tempe-
ratur ciat szesnastu oséb w czasie krotszym niz
jedna sekunda. Dzieki temu mozliwa jest bezin-
wazyjna, nie powodujgcg zatorow kontrola duzej
liczby przemieszczajacych sie ludzi, np. w zakta-
dach pracy o systemie zmianowym, w duzych
biurowcach czy w obiektach uzytecznosci
publicznej - w szkotach, na uniwersytetach, na
dworcach kolejowych, w portach lotniczych -
gdzie reczne, czasochtonne pomiary tempera-
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tury moga zaktéci¢ harmonijne funkcjonowanie
tych obiektow. W celu zwiekszenia czytelnosci
bazy danych pomiar temperatury kazdej spraw-
dzanej osoby zostaje przeprowadzony tylko
jednokrotnie.
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Rys. 2. Réwnoczesny pomiar temperatur ciat wielu osob

Integralng czescia zestawu do natychmiasto-
wego pomiaru temperatury jest aplikacja CMS.
Jest to rozbudowane narzedzie. W tym miejscu
opisze tylko zarzadzanie za jego pomoca infor-
macjami zwigzanymi z pomiarami temperatur.
Aplikacja moze obstuzy¢ wiele pojedynczych
systemoéw stuzacych do pomiaru temperatury.
Jej podstawowy interfejs graficzny sktada sie

z dwdch pol, na ktérych wyswietlane sg obrazy
z kamery dualnej, pola z wynikami pomiarow
temperatur ciat oséb oraz bloku rozpoznan
alarmowych.

Rys. 3. Podstawowy interfejs systemu CMS

Wszystkie zapisane wyniki sg umieszczane

w Bazie pomiaréw, gdzie mozna ich szukac,
kierujac sie okreslonymi kryteriami (urzadzenie,
czas, grupa, numer identyfikacyjny osoby i in.),
i skad mozna je nastepnie wyeksportowac do
pliku o rozszerzeniu .xls. Zapisane wyniki roz-
poznan moga by¢ archiwizowane i analizowane
w module statystycznym dla zdefiniowanych
przedziatéw czasowych.

Informacje o wszystkich przekroczeniach zdefi-
niowanego zakresu temperatur sa wyswietlane

w dodatkowym oknie. Mozliwe jest takze urucha-
mianie sygnalizatoréw akustycznych.

Dwa strumienie RTSP z kamery, termalny i wi-
zyjny, zawieraja informacje o kazdej z zaobser-
wowanych oséb i zmierzonej temperaturze.

Rys. 4. Baza pomiaréw

Dzieki temu system moze wspotpracowad

z dowolnym rejestratorem sieciowym. Ponad-
to jest kompatybilny z systemem NMS (Novus
Management System), ktéry jest bardzo czesto
uzytkowany w duzych strategicznych obiektach
o duzym ruchu pieszych i moze byc¢ rowniez
zainstalowany na serwerze PC z aplikacja CMS.

Aby dowiedzie¢ sie wiecej na temat mozliwosci
systemu, warto zapoznac sie z materiatami zamiesz-
czonymi na kanale YouTube firmy AAT HOLDING
lub umowic sie na indywidualny pokaz jego dziata-
nia (adres kontaktowy: patryk.ganko@aat.pl).

Patryk Ganko
AAT HOLDING
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VMS GANZ CORTROL

i kontrola dostepu
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W ciggu ostatnich kilku lat zainteresowanie inteligentnymi systemami bezpieczeristwa

gwattownie wzrosto. Autonomiczne systemy zarzadzania strumieniami wizyjnymi nie

wystarczajg, dlatego my koncentrujemy sie na dostosowaniu oprogramowania VMS GANZ

CORTROL do interakcyjnej wspdtpracy z innymi systemami

Wielozadaniowos¢ i interakcja

Klienci chcg mie¢ mozliwos¢ kontrolowania cate-
go systemu z jednego miejsca, a systemy sg co-
raz wieksze i coraz bardziej ztozone. Ze wzgledu
na rosngce wymagania dotyczace dostepnosci
ustug zwiazanych z bezpieczenstwem potrzebny
jest prosty i przyjazny dla uzytkownika system

ZABEZPIECZENIA 212020

zarzadzajacy. Komponenty takiego systemu po-
winny by¢ odpowiednio dobrane, a jego skom-
plikowane warstwy, wykonujgce w tle cata prace
Zwigzang z automatyzacja, powinny pozostac
niewidoczne dla uzytkownika koncowego. Nie
istnieje uniwersalny system, ktéry zadowolitby
wszystkich. Kazde oprogramowanie jest tworzo-
ne wedtug scisle okreslonych zatozen, a wyma-
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gania sg rozne w zaleznosci od miejsca zastoso-
wania i oczekiwan klienta.

Wspodtpraca na poziomie oprogramowania nie
tylko zapewnia ujednolicony interfejs, dzieki kto-
remu uzytkownik korcowy moze tatwiej sterowacd
systemem i kontrolowac go, ale takze umozliwia
skonfigurowanie interaktywnych scenariuszy uzy-
wanych do automatyzacji dziatania catego syste-
mu. Informacje o zdarzeniach generowane przez
jeden komponent (np. czytnik ROGER) wyzwalajg
polecenia w innym miejscu w systemie. Dzieje

sie to automatycznie, bez udziatu cztowieka, ale
w razie potrzeby moze odbywac sie pod nadzo-
rem operatora. Utatwia to uzytkowanie catego
systemu, minimalizuje skutki ludzkich bteddow

oraz zmniejsza poziom zagrozenia.

W Swietle powyzszych faktow wydaje sie oczy-
wiste, ze wspdtpraca oprogramowania VMS do

zarzadzania strumieniami wizyjnymi z systemem
kontroli dostepu przynosi korzysci klientowi. Co
oferuje w tym zakresie GANZ CORTROL?

Ujednolicony interfejs i dynamiczna
reakcja

Oprogramowanie GANZ CORTROL pozwala na
integracje z kilkoma systemami kontroli dostepu,
m.in. firm ROGER, Keri Systems oraz Feenics.
Dwie wersje - Premier oraz Global - umozliwiaja
te integracje bez zadnych ograniczen. Integracja
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z systemem ROGER RACS5 jest mozliwa od
wersji 1.16.0 oprogramowania CORTROL.

Na etapie konfiguracji systemu tworzona jest
lista czytnikow. Serwer CORTROL pobiera infor-
macje o czytnikach z systemu kontroli dostepu,
co w kolejnym etapie konfiguracji umozliwia
powiazanie ich z okreslonymi drzwiami. Dane

z systemu KD mozna wykorzysta¢ do wygenero-
wania informacji o zdarzeniach w Konfiguratorze
Zdarzen i Akcji i powigzania ich z roznymi akcja-
mi. Mozliwy jest na przyktad scenariusz, zgodnie
7 ktorym bedziemy otrzymywac powiadomienia
0 osobach probujgcych bez uprawnienia uzy-
ska¢ dostep do okreslonej lokalizacji. Dodat-
kowo, po odpowiednim zdefiniowaniu akgji,
VMS CORTROL moze réwniez wystac okreslone
komendy zwrotne do systemu kontroli dostepu
(np. wysta¢ komende zmiany stanu drzwi na
zablokowane).

Oprogramowanie CORTROL obstuguje interak-
tywne mapy synoptyczne bazujace na zaimpor-
towanym obrazie lub na mapie Swiata on-line.
Zmiany stanu drzwi sa odzwierciedlane przez
dynamiczne zmiany wygladu map w aplikacji
CORTROL Client, jesli zostaty odpowiednio
skonfigurowane. W tym celu na mapie umiesz-
cza sie odpowiednie znaczniki drzwi (ikony), co
pozwala natychmiast sprawdzi¢ aktualny status
drzwi, a takze zmieni¢ go recznie. Ponadto do
zmiany stanu drzwi mozna uzyc¢ réznych funk-
cji i urzadzen systemowych, takich jak wej-

$cia alarmowe, przyciski uzytkownika, funkcje
rozpoznania twarzy oséb z tzw. biatej listy itp.
Zastosowanie automatyzacji zamiast sterowania
recznego minimalizuje czas interakcji i pomaga
w ten sposdb zbudowad wysoce wydajny sys-
tem do rutynowej codziennej pracy, nawet jesli
przeptyw oséb jest duzy.

Dzieki aplikacji CORTROL Client uzyskuje sie
zaawansowane raporty tworzone na podstawie
informacji o zdarzeniach pochodzacych z czyt-
nikéw, generowanych na podstawie danych
odczytanych z kart uzytkownikow. Dane posia-
daczy kart sg wprowadzane w systemie kontroli
dostepu, natomiast wyszukiwanie danych do
raportu oraz ich filtracje mozna przeprowadzac
w aplikacji CORTROL. Taki sposéb wyszukiwa-
nia umozliwia przeglad zdarzen z systemu KD
wraz z powigzanym materiatem wizyjnym. Nie
ma wiec potrzeby postugiwania sie w tym celu
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interfejsem systemu kontroli dostepu.
Nadzér, kontrola i weryfikacja

Gdy CORTROL Client jest podfaczony do co
najmniej jednego serwera CORTROL z dodanym
systemem ROGER, na gornym pasku w aplikacji
Client pojawia sie dodatkowa zaktadka majaca
zwiagzek z kontrolg dostepu, umozliwiajaca prze-
gladanie rejestrow w kilku trybach.

Mozna filtrowa¢ zdarzenia wedtug zakresu cza-
sowego, nazwy drzwi, konkretnej nazwy posia-
dacza karty, a takze docelowe] nazwy zdarzenia.
Na przyktad mozna:

- zobaczy¢, ktére drzwi dany uzytkownik otwo-
rzyt w ciggu dnia,

- sprawdzi¢, czy dana osoba uzywa wiasnej
karty dostepu, przez poréwnanie zdjecia
posiadacza karty z nagraniem z kamery,

- sprawdzi¢ aktualny stan drzwi i w razie
potrzeby recznie je zablokowac albo odblo-
kowac.

Po kliknieciu dowolnego zdarzenia na liscie moz-
na odtworzy¢ powiazany z nim materiat wizyjny.
Odtwarzany obraz pojawia sie po prawej stronie
ekranu, w oknie podgladu, w ktérym dostepne
sg wszystkie przyciski sterujgce odtwarzaniem.

Podczas pracy w trybie Drzwi klikniecie na do-
wolnych drzwiach na liscie umozliwia sprawdze-
nie statusu tych drzwi. W tym miejscu mozliwe
jest rowniez reczne zablokowanie albo odbloko-
wanie drzwi.

W czasie pracy w trybie Posiadacze kart wyswie-
tlona jest lista wszystkich posiadaczy (uzytkow-
nikow) kart zarejestrowanych w bazie danych
systemu kontroli dostepu. Jesli osoba wprowa-
dzajgca do systemu ROGER nowych uzytkow-
nikow kart zadba rowniez o dodanie ich zdjec,
to zdjecia beda widoczne rowniez w systemie
CORTROL. Dzieki temu operator bedzie mogt
tatwo sprawdzi¢, czy na zdjeciu i na obrazie

z kamery widac te samg osobe.

Wdrazanie srodkéw zapobiegawczych

Niezaleznie od tego, czy realizowany jest projekt
obejmujacy wiele budynkow czy tylko instalacje
jednych drzwi, integracja z systemem kontroli
dostepu umozliwia kontrolowanie catego obiek-



tu z jednego miejsca. Dzieki funkcji CORTROL
Zdarzenia i akcje (Event & Action) mozna zauto-
matyzowac znaczng czes¢ procedur sterowania.
Oto kilka przyktadowych scenariuszy (sposrod
wielu mozliwych kombinacji):

1. Jesli drzwi nr 1 zostang otwarte po godzinach
pracy (np. nocg), powiadom pracownikow
ochrony SMS-em i komunikatem dzwieko-
wym oraz wyslij powiadomienie e-mailem do
osoby odpowiedzialnej za bezpieczernstwo.

2. Gdy nastapi zanik strumienia wizyjnego
z kamery, czesciowo zablokuj mozliwos¢ po-
ruszania sie po obiekcie. Opcjonalnie mozna
umozliwic¢ operatorowi reczne (nadrzedne)
otwarcie przejs¢ za pomoca przyciskdow uzyt-
kownika.

3. Podczas proby uzyskania dostepu przez
nieuprawniong osobe ustaw kamere PTZ
w okreslonej pozycji i wyswietl obraz na
Zywo na monitorze alarmowym.

Dostep do obiektu moze by¢ ograniczony (np.
mozliwy tylko dla oséb uprawnionych, w okre-
$lonych godzinach). Poniewaz wszystkie in-
formacje o zdarzeniach dotyczacych drzwi sg
rejestrowane, mozna w kazdej chwili skorzystac
z rejestru zdarzen, np. w celu sprawdzenia, czy
do budynku wszedt tylko upowazniony perso-
nel, lub upewnienia sie, ze nikt nie uzywa kart
dostepu przekazanych przez inne osoby.

Dwie przyktadowe procedury realizowane przez
system:

1. Jesli drzwi prowadzace do migjsca o szcze-
gblnym znaczeniu (np. serwerowni) zosta-
ng otwarte pod przymusem, natychmiast
rozpocznij nagrywanie alarmowe kontynu-
owane przez okreslony czas lub do momentu,
w ktérym operator zatrzyma je recznie.

2. Jezeli drzwi sg otwarte od ponad dziesieciu
sekund, wyslij do kamery lub gtosnika odpo-
wiedni komunikat dzwiekowy (wykorzystujac
wstepnie skonfigurowany plik dzwiekowy).

Aby okresli¢ czynnosci wykonywane automatycz-
nie w zwigzku z zaistnieniem okreslonych zdarzen,
nalezy przeprowadzi¢ konfiguracje, korzystajac

z sekcji Zdarzenia i akcje w konsoli CORTROL
Console (dostepnej w wersjach CORTROL Premier
i CORTROL Global). W tej sekcji znajduja sie
osobne podsekcje. Nastepnie nalezy przejs¢ do
sekcji Reguty i utworzy¢ odpowiednie scenariu-
sze.

Do kazdego utworzonego scenariusza mozna
dodac warunki i reguty - harmonogramy, czasy
opo6znien reakgji itp. W harmonogramach moga
zosta¢ podane dni i godziny, w ktérych dana
reguta obowigzuje (np. tylko w godzinach noc-
nych, tylko w weekendy). Mozliwe jest rozpo-
czecie jednej akcji na skutek spetnienia dwdéch
warunkéw jednoczesdnie, np. wystanie powiado-
mienia, gdy dwoje drzwi ma jednoczesnie status
otwarte. Z kolei tzw. opdZniacze zawieszajg na
okreslony czas obowigzywanie reguty i ich efekt.

Podsumowanie

Konfiguracja oprogramowania systemu kontroli
dostepu zajmuje tyle samo czasu co zwykle.
Dodatkowe 15 minut zajmuje konfigurowanie
systemu CORTROL zwiagzane z komunikacjg

z systemem ROGER. W zamian operatorzy sys-
temu CORTROL otrzymuja jeden spdjny i przy-
jazny dla uzytkownika interfejs. Nigdy wiecej
nie zajdzie koniecznos¢ korzystania z osobnych
okien. Nie ma potrzeby stosowania dodatko-
wych monitoréw do kazdej aplikacji klienckiej.

W przypadku typowych czynnosci zwigzanych

z rutynowa kontrolg dostepu nie ma potrzeby
korzystania z innego interfejsu uzytkownika, po-
niewaz caty system mozna obstuzy¢ za pomoca
aplikacji CORTROL Client. Pojedyncza czynnosc
Zwigzana z reczng obstuga systemu kontroli do-
stepu moze zaja¢ zaledwie sekunde albo dwie,
ale w ciggu dnia mozna zaoszczedzi¢ duzo czasu
ze wzgledu na liczbe takich czynnosci. Realizacja
nawet najbardziej ztozonych scenariuszy jest

w petni zautomatyzowana. Uktada sie je tylko
raz, a potem wielokrotnie z nich korzysta. Unika
sie przy tym bteddw spowodowanych przez
cztowieka (operatora).

Nie ma znaczenia to, czy drzwi (czytniki) sg
sterowane za pomoca interfejsu natywnego czy
zintegrowanego oprogramowania. Oczywiscie
integracja nie obejmuje wszystkiego. Zintegro-
wany system jest w petni uzyteczny i spetnia
typowe wymagania.

CBC Poland

®corRTROL




Klasyfikacja obiektow

w wizyjnych systemach

dozorowych marki NOVUS

Daniel Xaysomvang

Pierwotna funkcja wizyjnych systeméw dozorowych, czyli obserwacja i zapis

obrazéw z kamer, jest systematycznie wzbogacana w coraz nowsze zaawansowane

algorytmy analizy tresci obrazu. Majg one za zadanie zwiekszy¢ skuteczno$é

dziatania systemu poprzez automatyzacje proceséw decyzyjnych, zas nowe funkcje

zapewniaja przyjazny dla operatora interfejs komunikacji

ramach niniejszego artykutu

chciatbym przedstawi¢ rozwigza-

nie z dziedziny zaawansowanej

analizy tresci obrazu, ktére za-
stosowano w nowej serii kamer marki NOVUS,
a mianowicie funkcje klasyfikacji obiektow pod
wzgledem typu. Funkcje wykrywania przekro-
czenia wirtualnej linii lub naruszenia wyznaczo-
nego obszaru, a takze wykrywania sabotazu
kamery sg juz standardem w wizyjnych syste-
mach dozorowych. Wymagania wobec nowych
systemoéw sa jednak coraz wyzsze i wymienio-
ne wyzej funkcje analityczne w standardowe;j
formie moga w niektorych przypadkach nie
wystarczyc.

Funkcje klasyfikacji obiektow wprowadzono

w odpowiedzi na wzrost wymagan i w celu
umozliwienia niestandardowych zastosowan.
Zastosowany algorytm umozliwia rozpoznanie
cztowieka, samochodu, a takze roweru lub mo-
tocykla w polu widzenia kamery. Rys. 1 ukazuje
jeden z obszaréw testowych - ruchliwg ulice

- i ciggte, dynamiczne zmiany obserwowane;j
sceny. W takich warunkach uzycie algorytmu
umozliwito bezbtedng klasyfikacje obiektow,
ktorych rozmiary byty nie mniejsze niz 1%
obserwowanej sceny. Obiekty mniejsze moga
zosta¢ wykryte w odpowiednich warunkach,
takich jak dobrze doswietlona scena oraz duzy
kontrast pomiedzy obiektem a ttem, na jakim
obiekt sie porusza.

ZABEZPIECZENIA 212020

Opisywana funkcja klasyfikacji obiektow od-
znacza sie wysokg skutecznoscig w trudnych
warunkach atmosferycznych, miedzy innymi
podczas opaddw deszczu i Sniegu, a takze

w przypadku niekorzystnego oswietlenia sceny
0 zmierzchu albo o Swicie.

Dzieki mozliwosci rozréznienia typu obiek-

tu, ktéry wtargnat w wyznaczony obszar lub
przekroczyt wirtualna linie, uzyskuje sie znaczne
zmniejszenie liczby niechcianych i zaktécaja-
cych prawidtowg prace systemu fatszywych
alarméw. Operator moze zatem skoncentrowac
sie na sytuacjach, ktére bezsprzecznie wyma-
gaja szybkiej i sprawnej interwencji. Konfigu-
racja opisywanej funkcji umozliwia ustawienie

Rys. 1. Klasyfikacja obiektow
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czutosci wykrywania, ktéra okresla, przy jakiej
minimalnej odlegtosci od wyznaczonej linii lub
strefy obecnos$¢ obiektu wywota alarm. Ponadto
konfiguracji podlegaja takze informacje wyswie-
tlane przy licznikach kamery (o ktérych mowa

w dalszej czesci artykutu) - mozna dowolnie
nazwac kazda kategorie (przyktad podano na
rys. 2). Informacja o zdarzeniu moze by¢ prze-
kazana do oprogramowania NMS. Na podstawie
odpowiednio zdefiniowanych scenariuszy sys-
tem jest w stanie zareagowac autonomicznie lub
poinformowac obstuge o koniecznosci podjecia
okreslonych dziatan.

Przyktadem zastosowania opisywanej tech-
niki jest monitorowanie miejsc pracy maszyn
wielkogabarytowych z elementami ruchomymi,
w poblizu ktérych w czasie dziatania nie moze

Rys. 2. Okno dialogowe ustawien detekcji

przebywac cztowiek. Skutkiem wykrycia czto-
wieka w strefie zagrozenia bedzie alarm w for-
mie ostrzegajacego przed niebezpieczehstwem
sygnatu akustycznego lub optycznego, a infor-
macja o zaistniatej sytuacji zostanie zapisana

w rejestratorze jako zdarzenie alarmowe, ktore
bedzie mozna tatwo odnalez¢. Inne przyktadowe

N
w
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Rys. 3. Zliczanie przekroczen wyznaczonej linii

lokalizacje, w ktorych wykrycie postaci ludzkiej
moze okazac sie pomocne, to przejazdy kole-
jowe, wjazdy na parkingi podziemne i wyjazdy
7 tych parkingéw, miejsca niedozwolonego
przechodzenia pieszych przez jezdnie.

Kolejng dostepng w kamerach marki NOVUS
funkcja rozszerzajaca zakres analizy tresci obra-
zu jest zliczanie przekroczen wyznaczonej linii
(rys. 3) przez obiekty réznych typéw. Kamera ma
szes¢ niezaleznych licznikdow podajacych liczbe
samochodow, ludzi i rowerdw (albo motocykli),
ktore zostaty sklasyfikowane, zliczone i ktorych
kierunek przemieszczania sie zostat ustalony.
Liczniki moga byc¢ resetowane automatycznie,
po wyznaczonym czasie - po godzinie, dniu albo
tygodniu, lub recznie, poprzez interfejs sieciowy
kamery. Na podstawie zebranych w ten sposob
danych mozliwe jest utworzenie statystyk, ktore
w przysztosci beda mogty postuzy¢ do opty-
malizacji ruchu pojazdow, pieszych i rowerow

w danym obszarze. Korzystajac z funkcji wykry-
wania kierunku przecinania wirtualnej linii przez
wybrany obiekt, mozna takze alarmowac o nie-
legalnym przemieszczaniu sie pojazdu w monito-
rowanych strefach, np. na drogach jednokierun-
kowych lub na wjezdzie na parking.

Dzieki temu, ze to kamera korzysta z algorytmu
klasyfikacji, istniejgce urzadzenia rejestrujace nie
wymagaja rozbudowy lub wymiany. Rozprosze-
nie elementéw analizujacych obraz zapewnia
wysokg skalowalnoé¢ oraz odpornos$é na awarie
catego systemu (w przeciwienstwie do rozwia-
zan bazujacych na centralnych jednostkach
analizujacych).

ZABEZPIECZENIA 212020

W przeciwienstwie do rozwiazan, w ktorych
wykorzystuje sie serwer przeprowadzajacy
analize tresci obrazow, mozliwa jest bezobstugo-
wa, automatyczna kalibracja, ktora odbywa sie
przy kazdym uruchomieniu funkgji lub restarcie
kamery, co daje pewnos¢, ze algorytm zawsze
dziata z najwyzsza wydajnoscig. Automatycz-

na kalibracja znacznie skraca czas konfiguracji,
wiec od instalatora wymaga sie jedynie montazu
kamery zgodnie z zaleceniami producenta.

Wydajnosc¢ zastosowanych urzadzen oraz
metod analizy pozwala na jednoczesne monito-
rowanie do 32 obiektéw réznego rodzaju. Jezeli
na obrazie pojawi sie wieksza liczba obiektow,
to najpierw rozpoznane bedg sylwetki ludzkie,
nastepnie samochody, a na korncu jednosla-

dy. Gwarantuje to niezawodna prace systemu
nawet w wyjatkowo dynamicznych miejskich
sceneriach.

Zapraszam do zapoznania z filmem prezenta-
cyjnym, ktéry jest dostepny na naszym kanale
YouTube. Link w postaci kodu QR znajduje sie
ponizej.

Daniel Xaysomvang
AAT HOLDING
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NIEZAWODNE PRZEt ACZNIKI
— ZASILANIE PoE DO 250 m

NAJLEPSZE ROZWIAZANIA
W ZAAWANSOWANYCH SYSTEMACH IP
DUZY BUDZET MOCY DO 370 W

@, . AAT HOLDING S.A.
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Certyfikowane zasilacze
do urzadzen zasilanych tréjfazowo

Woijciech Rytlewski

o m

2 oldsR @ Buod o

Urzadzenia przeciwpozarowe w wiekszosci przypadkow sg wyposazone w tréjfazowe

silniki elektryczne. W zwigzku z tym, ze sg one elementami instalacji odpowiedzialnej za

bezpieczenstwo w obiekcie, powinny by¢ zasilane za pomoca odpowiednio certyfikowanej

jednostki zasilajgco-sterujacej

asilacze uzywane do zasilania urzadzen

przeciwpozarowych powinny spetniac

wymagania normy zharmonizowanej

EN 12101-10 Systemy kontroli rozprze-
strzeniania dymu i ciepta - Czes¢ 10: Zasilacze.
Wymienia ona m.in. wymagania dotyczace
poprawnego zasilania z podstawowego zrodta
lub - w przypadku zaniku napiecia - z baterii
czy pradnic. Certyfikowane urzadzenia powinny
réwniez rozpoznawac i sygnalizowac uszkodze-
nia. Zgodnie z normga producent zasilaczy musi
spetnia¢ odpowiednie wymagania dotyczace
zaktadowej kontroli produkcji.

Dodatkowo, przed wprowadzeniem zasilacza

do sprzedazy na rynku polskim, nalezy uzy-
ska¢ odpowiednie $wiadectwo dopuszczenia
potwierdzajace zgodnos¢ z podpunktem 12.2
Rozporzqdzenia Ministra Spraw Wewnetrznych

i Administracji z dnia 27 kwietnia 2010 r. zmienia-
jgcego rozporzqdzenie w sprawie wykazu wyrobow
stuzqcych zapewnieniu bezpieczenstwa publiczne-
go lub ochronie zdrowia i Zycia oraz mienia, a takze
zasad wydawania dopuszczenia tych wyrobdéw do
uzytkowania (Dz. U. Nr 85, poz. 553).

Firma Mercor ma w swojej ofercie dwa typy
urzadzen dostosowanych do zasilania elemen-
toéw systemu kontroli rozprzestrzeniania sie
dymu i ciepta. Zasilacz mcr Omega proF 230 jest
dostosowany do urzadzen zasilanych napieciem
230V lub 24 V, m.in. dokdw i bram napowie-
trzajacych, do ktérych, w przypadku zaniku na-
piecia podstawowego, dostarczana jest energia

ZABEZPIECZENIA 2]2020

230V z akumulatorow. Zasilacz mcr Omega pro
jest przeznaczony do zasilania, sterowania oraz
kontroli pracy wszystkich urzadzen wchodza-
cych w sktad systemu kontroli rozprzestrzenia-
nia sie dymu i ciepta. Moze réwniez zapewnic
gwarantowane napiecie i moc z sieci energe-
tycznej lub - po zaniku tego napiecia - energie
z wewnetrznego akumulatora dla urzadzen
trojfazowych. Jest to wykorzystywane przede
wszystkim przy zasilaniu wentylatoréw napowie-
trzajacych na klatkach schodowych, gdzie nie
ma drugiej linii zasilajgcej lub agregatu prado-
tworczego. Przyktadowe zastosowanie pokaza-
no na rysunku 1.

Zasilacz mcr Omega pro ma kompakto-

w3, skalowalng obudowe o wymiarach od
200x200x150 mm do 220x1200x800 mm

(w zaleznosci od potrzebnej mocy oraz stop-
nia skomplikowania wykonywanych operacji).
Urzadzenie moze miec¢ forme pojedynczej szafy
lub trwale potgczonych ze sobg nierozproszo-
nych modutow. Konstrukcja obudowy zapew-
nia stopien ochrony IP54 lub IP55, wymagany
w przypadku zastosowan przemystowych. Jest
to obudowa spetniajaca kryteria lll klasy srodo-
wiskowej, co gwarantuje poprawng prace urza-
dzenia w temperaturach od -25°C do +75°C.
Produkowana jest w dwoch wersjach - do za-
stosowania wewnetrznego oraz zewnetrznego.

Elementem sktadowym mcr Omega pro jest
modut samoczynnego zataczania rezerwy (SZR)
umozliwiajacy zasilanie urzadzen z dwdch nieza-
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leznych zrédet. W przypadku zaniku lub nad- nia urzadzenia wykonawcze nie traca swojej
miernego obcigzenia w torze zasilania podsta- funkcjonalnoéci. Ich dziatanie jest podtrzymy-
wowego SZR przetacza zasilanie na rezerwowe. wane przez zasilacz buforowy. mcr Omega pro
Modut realizuje funkcje przetgczania siec-siec, moze byc¢ rowniez zasilany za pomocg agre-
sie¢-sprzegto-siec lub siec-agregat. Przetaczenia gatu pradotwdrczego. Podczas zaniku na-
miedzy liniami dokonuje sie manualnie lub zdal- piecia wysyta sygnat startu do agregatu oraz
nie i trwa ono kilka sekund. W czasie przetacze- sprawdza poprawnos¢ wykonania tej operacji.

| System BMS I LD graficzne; stadji nadzoru | Centrala detekcji CO i LPG |

. . . . > | o o o
potwierdzenie wykonania alarmu poz. =|e|ele
N al 2f 2 = -
Centrala SSP [ uszkodzenie o “ | 7| = tablica ostrzegawcza
alarm pozarowy a s
2 =
@A 8 n
93 s tablica ostrzegawcza
<
| B W W1 | 'y
zasilanie gwarantowane
. s . 400V
Urzqdzenle zasﬂa;qco-sterujqce mcr Omega pro rezerwowa linia zasilania
agregat pradotwérczy
> = 2| >(>|>| o|e s| >
o o c|lc olo|lo| (s ol o
o o o|c ol s ol e
< = 2|2 S| << 2|2 | <
2| @ °|8 2| el efele ef .
H 2o cl | | @| oS el
iy e} w|E S|I=lERE S| =
5| @ =15 HEE R 5| @
N| R HE ¥ R8s glE v 8| R
HY HRCH
klapy klapy
wentylatory przeciwpozarowe wentylatory przeciwpozarowe wentylatory
wywi ldymiajace ldymiajace str i napowietrzajace nawiewne

Rys. 1. Przyktadowe zastosowanie urzadzenia zasilajgco-sterujagcego mcr Omega pro
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Rys. 2. Schemat uktadu samoczynnego zatgczania rezerwy dla urzadzen tréjfazowych

W mysl obowigzujacych przepiséw czas rozruchu
agregatu - do momentu osiggniecia znamiono-
wej wartosci napiecia - nie moze by¢ dtuzszy niz
15 sekund. Po wykryciu napiecia z agregatu, zasi-
lanie zostaje przetaczone na rezerwowe. Schemat
takiego uktadu zostat pokazany na rysunku 2.

Do rozruchu wentylatordw i silnikéw mozna
stosowac klasyczne uktady stycznikdw:

- zataczenie bezposrednie - polega na bezpo-
Srednim wtgczeniu silnika elektrycznego (np.
wentylatora) do sieci poprzez zasilenie cewki
stycznika, przetaczenie jego stykdw i podanie
napiecia znamionowego na zaciski silnika;
gwiazda-trojkat - uktad rozruchu umozliwia-
jacy znaczne ograniczenie pradow rozrucho-
wych urzadzenia (do 3xIn) oraz zmniejszenie
przekrojéw przewodow. W poczatkowej fa-
zie rozruchu uzwojenia silnika sa potaczone
w uktad gwiazdy, a w momencie osiggniecia
predkosci znamionowej wirnika uktad auto-
matyki w uktad trojkata, co zmniejsza pobdr
pradu z sieci;
uktad Dahlandera - uktad odpowiednio
potgczonych stycznikéw umozliwiajacy
automatyczne sterowanie predkoscig obro-
towa silnikéw poprzez zmiane liczby par ich
biegunow;
niezalezne uzwojenia - regulacja predkosci
obrotowej silnikdbw z dwoma niezaleznymi
uzwojeniami;

50 ZABEZPIECZENIA 212020

- rewersyjny - umozliwiajacy zmiane kierunku
obrotow wentylatora poprzez zamiane kolej-
nosci faz. Mozliwe jest zastosowanie pracy
rewersyjnej we wszystkich ww. ukfadach
rozruchu, takze w przypadku pracy dwubie-
gowe).

Zgodnie z obowigzujacymi przepisami za-
silanie urzadzen systemu kontroli rozprze-
strzeniania sie dymu i ciepta powinno by¢
gwarantowane dzieki stosowaniu certyfi-
kowanych zasilaczy. Urzadzenia zasilajace
powinny zosta¢ zbadane na zgodnos$¢ z norma
PN-EN 12101-10 oraz spetnia¢ wymagania
zawarte w podpunkcie 12.2 rozporzadzenia
Ministra Spraw Wewnetrznych i Administra-
cji z 27 kwietnia 2010 r. Tylko urzadzenia,
ktérych zgodnosc z wymienionymi normami
zostata potwierdzona, moga by¢ stosowane
do zasilania urzadzen przeciwpozarowych

w budynkach. Zasilacze mcr Omega pro oraz
mcr Omega proF uzyskaty Certyfikat Statosci
Whtasciwosci Uzytkowych 1438-CPR-0523
oraz Swiadectwo Dopuszczenia nr 2904/2017
wydane przez Centrum Naukowo-Badawcze
Ochrony Przeciwpozarowe].

Wojciech Rytlewski
MERCOR S.A.
www.mercor.com.pl
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Optymalizacja wizyjnego
systemu wykrywania pozaru

Aviotec firmy Bosch
pod katem dziatania w tunelach

Bosch Security and Safety Systems

Szybkie i niezawodne wykrywanie dymu i ptomieni

Wykorzystujacy technike wizyjna system wykrywania pozaru Aviotec IP Starli-
ght 8000 moze by¢ teraz uzywany do niezawodnego i wczesnego wykrywania
dymu i ptomieni takze w tunelach. Uzupetnia on powszechnie stosowane linio-
we czujki termiczne, ktére reaguja tylko na wyrazny wzrost temperatury i nie
sg w stanie wykrywac dymu. Jest niedrogi i mozna go szybko zainstalowac.
Mozliwos¢ przegladania pamieci zdarzeh umozliwia btyskawiczng weryfikacje
alarméw i stanowi cenng pomoc dla stuzb ratowniczych.

Niezawodne wykrywanie pozaru takze w trudnych warunkach A
oswietleniowych = ,!

Nowa wersja systemu Aviotec wykorzystuje algorytmy wykrywania dymu i pto-
mieni, ktore zostaty opracowane specjalnie z mysla o zastosowaniu systemu

w tunelach i zoptymalizowane podczas kompleksowych testéow przeprowadzo-
nych w rzeczywistych warunkach. Do niezawodnego wykrywania dymu i pto-
mieni kamery potrzebujg $wiatta z otoczenia o natezeniu zaledwie 7 luksow

i wykorzystuja funkcje inteligentnej analizy wideo. W celu umozliwienia zasto-
sowania systemu w tunelach ponad dwukrotnie zwiekszono zasieg detekcji

(z 50 do ponad 100 metréw) dzieki uzyciu nowych obiektywow. Zwiekszony
zasieg odpowiada standardowej odlegtosci pomiedzy kamerami dozorowymi
stosowanymi w podobnych warunkach. Dzieki takiemu rozwigzaniu system
Aviotec umozliwia wykorzystanie tych samych kamer do dozoru wizyjnego
oraz do wykrywania pozaru, co pozwala obnizy¢ naktady inwestycyjne i koszty
operacyjne.

Minimalizacja ryzyka wypadkow dzieki dozorowi wizyjnemu

Do zminimalizowania ryzyka wypadkow przyczynia sie funkcja inteligentnej
analizy wideo. Dzieki ciggtemu $ledzeniu trajektorii ruchu kamery moga au-
tomatycznie wykrywac pojazdy, ktore sie zatrzymaty, kierowcow jadacych

pod prad, a takze ludzi znajdujacych sie na drodze. Podobnie jak w przypadku
wykrycia dymu lub ptomieni, system generuje powiadomienia, aby personel
zajmujacy sie ochrona mogt natychmiast podja¢ odpowiednie dziatania w celu
zmniejszenia ryzyka wypadku. Inteligentna analiza wideo jest funkcja kamer,
dlatego nie wymaga centralnego serwera, ktéry mogtby ulec awarii. System
Aviotec zapisuje takze metadane wyszukiwane maszynowo, co umozliwia szyb-
kie znajdowanie scen, gdy badane sg przyczyny pozaru lub wypadku i zbierany
jest materiat dowodowy.
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Fot. 1. Szybkie i niezawodne wykrywanie dymu i ptomieni

Jeszcze przed obecng aktualizacjg system Aviotec
byt pierwszym wykorzystujgcym technike wizyjng
systemem wykrywania pozaru, ktéry przeszedt
wymagajacy test niemieckiej organizacji VdS
Schadenverhttung GmbH. Procedura testowa
VdS zostata przeprowadzona zgodnie z dyrekty-
wami VdS 2203 Requirements for fire protection
software oraz Specifications for testing flame detec-
tors. System Aviotec IP Starlight otrzymat takze
certyfikat zgodnosci z australijska norma CSIRO
TSO10 dotyczaca systemow wykrywania pozaru
stosujacych technike wizyjna.

W zwiazku z tym, ze Aviotec posiada certyfi-

katy VdS i CSIRO, moze by¢ wykorzystywany

do poprawy wczesnego wykrywania pozaru

i ptomieni takze w prawie kazdym budynku

o duzej kubaturze, poniewaz nie wymaga, aby

w poblizu czujki panowata wysoka temperatura
lub docierat tam dym. Z tego powodu Aviotec
sprawdzi sie w duzych magazynach, hangarach,
wielkopowierzchniowych centrach handlowych,
pomieszczeniach z generatorami i w innych
podobnych obiektach.

Operatorzy, ktorzy juz uzywajg systemu Aviotec,
moga skorzystac z bezptatnej aktualizacji jego
oprogramowania w celu uzyskania nowej wersji.
Jezeli wymagane jest zwiekszenie zasiegu, po
aktualizacji oprogramowania systemu moze by¢

potrzebny nowy obiektyw.

Opracowano na podstawie materiatéw firmy
Bosch Security and Safety Systems
Redakcja



Przydatnosc¢
hydrantow wewnetrznych

Jan Dziedzic

Jeden z najlepszych opiséw hydrantéw wewnetrznych znajduje sie na stronie internetowej
czasopisma Przeglgd Pozarniczy (w artykule Pawta Rochali pt. Hydranty wewnetrzne?). Nic
dziwnego, poniewaz czasopismo jest wydawane przez Komendanta Gtéwnego Panstwowej

Strazy Pozarnej
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Opis jest bardzo przejrzysty i dotyczy:
- rodzajéw hydrantow wewnetrznych,
- zakresu stosowania hydrantow 25,
- zakresu stosowania hydrantow 33,
- zakresu stosowania hydrantow 52,
- zaworow hydrantowych,
- przeznaczenia hydrantéw,
- hydrantéw domowych.

Najciekawszy jest fragment dotyczacy przezna-
czenia hydrantow. Autor tekstu zastanawia sie,
dlaczego hydranty wewnetrzne sg tak rzadko
uzywane? Wyjasnienie jest nastepujace:

1. Uzycie gasnicy (w poczatkowej fazie rozwoju
pozaru) jest szybsze, bezpieczniejsze i przy-
nosi znacznie mniej szkod.

2. Uzycie hydrantu jest wolniejsze, mniej bez-
pieczne i moze spowodowacd wiecej szkod
niz uzycie gasnicy.

3. Do uzycia hydrantu potrzeba co najmniej
dwoch oséb, a w przypadku hydrantu
52 trzech, a czasem czterech osob.

4. Uzycie hydrantu powinno nastapic¢ po
wytgczeniu doptywu pradu do budynku.
Nalezy uzy¢ w tym celu przeciwpozarowego
wytacznika pradu. Do tego potrzebna jest ta
czwarta osoba.

5. Bardzo niewiele 0séb, ktdre nie sg strazaka-
mi, jest przeszkolonych (z uwzglednieniem
¢wiczen praktycznych) w zakresie obstugi
hydrantow, wiec lepiej nie uzywac hydran-
tow wewnetrznych ze wzgledu na wyzej
wymienione problemy.

6. Nie ma jakichkolwiek danych, statystyk
zwiazanych z uzyciem hydrantow wewnetrz-
nych albo nie s one dostepne. Nie wiado-
mo, ile razy w ciggu roku uzyto hydrantow
wewnetrznych, czy kiedykolwiek ich uzyto
i jaki byt skutek ich uzycia (ugaszenie albo
nieugaszenie pozaru, powiekszenie albo
niepowiekszenie strat pozarowych itp.).

Zanim wypowiem sie na temat przydatnosci
hydrantéw, opisze przyktadows instalacje hy-

drantéw wewnetrznych w budynku wysokim (trzy
kondygnacje garazu podziemnego, wysoki parter
z lokalami ustugowymi i 14 pieter biurowych).

W jednym z istniejgcych budynkow wysokich
instalacja sktada sie z systemu rur o odpowiedniej
Srednicy, a takze z:

- pompowni hydrantowej (dwie pompy oraz
szafa zasilajgca z falownikami, sygnalizacja,
przetgcznikami itp.);

- zaworu odcinajacego zasilanie pompowni
7 sieci miejskiej (monitorowanego przez sys-
tem sygnalizacji pozarowej);

- zestawu dwoch zaworow odcinajacych (mo-
nitorowanych przez system sygnalizacji poza-
rowej) zainstalowanych na wyjsciu z pomp;

- zestawu dwoch zawordw zwrotnych, stoso-
wanych przy pompach zasilajacych;

- zestawu szesciu hydrantow wewnetrznych
52 - po dwa hydranty na kazdej kondygnacji
(sze$¢ szafek hydrantowych wyposazonych
w zawor odcinajacy, zwijadto z jednym od-
cinkiem weza W-52 o dtugosci 20 m, dodat-
kowy odcinek weza W-52 o dtugosci 20 m,
zwiniety w krag lub utozony w ,harmonijke”,
oraz pradownice wodng dotgczong do odcin-
ka weza na zwijadle);

- zestawu szesciu hydrantow wewnetrznych
25 - na parterze, w zwigzku z liczbg lokali
ustugowych/najemcow (szes¢ szafek hydran-
towych wyposazonych w zawér odcinajacy,
zwijadto z jednym odcinkiem weza W-25
o dtugosci 30 m oraz pradownice wodng);

- zestawu 39 hydrantéw wewnetrznych 25 -
po trzy na kazdej z 13 kondygnacji biurowych
(trzy szafki hydrantowe wyposazone w zawor
odcinajacy, zwijadto z jednym odcinkiem
weza W-25 o dtugosci 30 m oraz pradownice
wodng dotaczong do weza na zwijadle?);

- zestawu czterech hydrantéw wewnetrznych
52 na kondygnacji technicznej, umieszczo-
nych ze wzgledu na podziat na strefy poza-
rowe w dwoch wentylatorniach, w kottowni
i w magazynach (cztery szafki hydrantowe



wyposazone w zawor odcinajacy, zwijadto Liczba poszczegdlnych elementdw instalacji hy-
7 jednym odcinkiem weza W-52 o dtugosci drantowej (oprécz rur i wyposazenia pompowni)
20 m oraz pradownice wodna dotaczona do w przyktadowym budynku jest podana w tabeli.
odcinka weza na zwijadle);

Zawor , zawor
Element (hkzﬂgrgtile) (hkzcrir:f)rgtij) hydrantowy ° dzc?r\::j);cy redukujagcy | manometr
52 ci$nienie
I N N N O

- zestawu 16 zawordow hydrantowych (do Koszt wykonania instalacji hydrantowej opisa-
dyspozycji strazy pozarnej) zainstalowa- nej powyzej moze wynies¢ ponad 200 000 zt.
nych w przedsionkach przeciwpozarowych Koszty dodatkowe, ponoszone corocznie
obu ewakuacyjnych klatek schodowych (na (przeglady i pomiary pompowni i hydrantow
kondygnacjach od -3 do parteru) - po dwa oraz zaworow hydrantowych, badanie wezy raz
zawory w kazdym przedsionku ppoz.; na piec lat, ewentualne awarie, naprawy itp.,

- zestawu dziesieciu zaworow hydrantowych koszt przegladu instalacji sygnalizacji pozarowej
(do dyspozycji strazy pozarnej) zainstalowa- w czesci monitorujacej stan instalacji hydran-
nych w przedsionkach przeciwpozarowych towej) moga wynies¢ od kilku do kilkunastu
obu ewakuacyjnych klatek schodowych (na tysiecy ztotych. Od momentu rozpoczecia
kondygnacjach od 1 do 5) - po jednym za- uzytkowania budynku przez kolejne dziesiec¢
worze w kazdym przedsionku; lat wtasciciel moze wydac na instalacje hydran-

- zestawu 36 zawordéw hydrantowych (do towa nawet 500 000 zt. Czy musi? Musi! Czy
dyspozycji strazy pozarnej) zainstalowa- warto? To pytanie nalezy zada¢ twdrcom prze-
nych w przedsionkach przeciwpozarowych piséw dotyczacych ochrony przeciwpozarowej,
obu ewakuacyjnych klatek schodowych (na w tym wyposazenia budynkdw w instalacje
kondygnacjach od é do 14) - po dwa zawory przeciwpozarowe.

w kazdym przedsionku;

- zestawu 38 zaworéw odcinajacych (stan Nalezy zastanowi¢ sie nad zasadnoscig stoso-
zaworu jest monitorowany przez system SAP) wania szafek hydrantowych z wyposazeniem
do wykorzystania podczas awarii instalacji hy- w instalacjach hydrantowych w budynkach wy-
drantowej lub podczas remontu lub modyfi- sokich (nie dotyczy to zawordéw hydrantowych
kacji instalacji - po dwa zawory odcinajace na do dyspozycji strazy pozarnej) ze wzgledu na:
kazdej kondygnacji; - brak statystyk dotyczgcych uzycia hy-

- zestawu 21 zawordéw redukujacych cisnienie drantéw wewnetrznych, a tym bardziej
w instalacji hydrantowej (zmniejszajacych informacji o skutkach ewentualnego uzycia
cisnienie w instalacji do dopuszczalnej/mak- hydrantu,
symalnej wartosci 0,7 b - zainstalowanych - brak mozliwosci uzycia hydrantu we-
na wszystkich kondygnacjach garazowych, na wnetrznego bez wytaczenia pradu w bu-
parterze oraz na kondygnacjach biurowych dynku - przeciwpozarowy wytgcznik pradu
(od 1 do 3); moze zostac uzyty jedynie po decyzji

- zestawu 38 manometrow zainstalowanych kierujacego dziataniami ratowniczymi (do-
przy zaworach odcinajacych (za zaworami od- wodcy strazakow),
cinajacymi, jesli patrzy sie od strony zasilania); - brak umiejetnosci uzycia hydrantu w przy-

- zestawu 42 manometrow zainstalowanych padku uzytkownikow budynku (nieumie-
po obu stronach reduktoréw cisnienia (do jetne uzycie grozi utratg zdrowia, a nawet
nastaw i regulacji parametréw pracy zawo- zycia, ewentualnie powiekszeniem strat
row redukcyjnych). pozarowych),
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- kroétki czas dojazdu samochoddéw gasni-
czych Panstwowej Strazy Pozarne;.

Ponadto do przemyslenia jest fakt istnienia
budynkéw wysokich (i nie tylko) wyposazonych
w instalacje tryskaczowa (oczywiscie taki budy-
nek ma réwniez system sygnalizacji pozarowej,
dzwiekowy system ostrzegawczy, wentylacje po-
zarowa, jest wyposazony w gasnice, jest podzie-
lony na strefy pozarowe itp.). Czy wyposazenie
budynku w instalacje tryskaczowa nie powinno
zwalnia¢ z obowiazku stosowania instalacji hy-
drantowej?

A moze rozwigzaniem posrednim bytoby zatrud-
nienie w budynku wysokim strazaka z do$wiad-
czeniem w gaszeniu pozarow (np. w systemie
zmianowym w ramach ochrony)? Gdyby taki stra-
zak miat przy sobie (np. w plecaku) odcinek weza
W-52 z pradownica (a dodatkowe odcinki bytyby
w monitorowanym pomieszczeniu), po komunika-
cie o alarmie pozarowym z centrali SAP mogtby
udac sie we wskazane miegjsce i ewentualnie

(po uruchomieniu alarmu pozarowego drugiego
stopnia skutkujacego m.in. ewakuacja zagrozo-
nej kondygnacji i wezwaniem PSP) podjac¢ probe
gaszenia pozaru, przytaczajac waz do zaworu
hydrantowego w przedsionku przeciwpozarowym
(przy zatozeniu, ze budynek nie jest wyposazony
w typowe szafki hydrantowe). Oczywiscie do
ugaszenia ewentualnego pozaru (zarzewia ognia)
moze wystarczy¢ gasnica (strazak umie gasic¢
gasnicg skuteczniej niz przecietny uzytkownik
budynku bez odpowiedniego przeszkolenia i do-
Swiadczenia).

Poniewaz koszt wykonania instalacji z zawora-

mi hydrantowymi jest znacznie nizszy niz koszt
kompletnej instalacji (z szafkami, hydrantami oraz
catg wymagang aparatura), wtasciciel lub zarzadca
budynku moze mie¢ znacznie wiecej pieniedzy na
zatrudnienie strazakéw. Zatrudnienie strazakéw
przyniostoby dalsze spodziewane korzysci, np.:
unikniecie niepotrzebnej ewakuacji z budynku
albo kondygnacji (strazak weryfikowatby alarmy

z systemu SAP), nadzorowanie przez straza-

ka prac niebezpiecznych pozarowo (na etapie
wydawania zgody, sprawdzenia miejsca prac,
sprawdzenia przygotowania wykonawcy prac,
odbioru prac i dodatkowej kontroli migejsca prac,
np. w godzine po ich zakonczeniu w celu zmniej-
szenia ryzyka powstania pozaru), zgtaszanie

przez strazaka wszelkich zagrozen - zwtaszcza
w zwigzku z ewakuacja (zawezanie drég ewaku-
acji) itp. Nalezy zauwazy¢, ze strazak bez typo-
wego wyposazenia, takiego jak w jednostkach
PSP, podejmuje dziatania gasnicze na podstawie
wiasnej oceny sytuacji, bazujac na swej wiedzy
i doswiadczeniu. W skrajnym przypadku od-
stepuje od dziatan gasniczych i wprowadza do
budynku (na zagrozong kondygnacje) strazakow
PSP, opisujgc miejsce zagrozone (typowy pokoj
biurowy, archiwum, serwerownie itp.) i ewentual-
ne zagrozenia.

W omawianym przyktadowym obiekcie w ciggu
ostatnich dziesieciu lat hydrant zostat uzyty raz
- pracownik ekipy sprzatajacej uzyt hydrantu do
umycia podtogi tarasu na jednej z najwyzszych
kondygnacji. Spowodowato to alarm pozaro-

wy, ewakuacje kondygnacji i przyjazd strazy
pozarnej. Po takich doswiadczeniach podczas
pozaru kontenera z odpadami ustawionego na
dziedzincu wewnetrznym (trwata przebudowa
jednej z kondygnacji biurowych) strazak pracu-
jacy w ochronie obiektu uzyt weza ogrodowego
stuzacego do czyszczenia tegoz dziedzinca, aby
uniknac alarmu pozarowego, ewakuacji z parteru
i przyjazdu strazy pozarnej (tak bytoby po uzyciu
hydrantu). Jak widac¢, zasadno$¢ stosowania insta-
lacji hydrantowej w niektoérych (a nawet w wielu)
obiektach - zwtaszcza w budynkach wysokich,
w obiektach wyposazonych w instalacje tryska-
czowa, tam, gdzie zatrudnieni sg strazacy - wy-
daje sie watpliwa.

Jan Dziedzic

Przypisy

1. https:/www.ppoz.pl/index.php/rozpozna-
wanie-zagrozen/1895-hydranty-wewnetrz-
ne (data dostepu: 12.03.2020).

2. W przypadku zastosowania hydrantow 33 -
ze wzgledu na ich zasieg - konieczne bytoby
zainstalowanie trzech kompletnych szafek
hydrantowych.



Czujniki piezoelektryczne
w systemach detekcji intruzow

Maciej Prelich
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Fot. 1. Nowy czujnik DEA Fusion P2P

sprezyna

kierunek ruchu

sprezyna
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. mocowania

masa bezwtadna

Rys. 2. Uproszczony schemat wyjasniajacy zasade dziatania

akcelerometru

bezwtadnej z mocowaniem wytwarzane jest na-
piecie elektryczne, a na podstawie jego wartosci
ustalane jest przyspieszenie. Akcelerometry
dokonuja pomiaréw witasnego ruchu wzgledem
ustalonej ptaszczyzny.

System DEA Fusion P2P moze by¢ zainstalo-
wany na ogrodzeniu kazdego rodzaju (miekkim,
panelowym i sztywnym), a nawet na Scianach,

a dzieki zastosowaniu dwoch technik detekgji
alarm jest wyzwalany tylko w momencie ode-
brania sygnatéw z dwoch zrodet. Stale uspraw-
niane algorytmy detekcji, rozwijane od ponad
20 lat, umozliwiajg skuteczna detekcje intruzow,
ustalenie przyczyny alarmu (przeciecie, przebi-
cie, préba wspinaczki, préba sabotazu), a takze

I
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tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:
os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800
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bt electronics

BT Electronics Sp. z o.0.

ul. Rybitwy 22

30-722 Krakéw

tel. 12 410 20 33, faks 12 410 85 11
e-mail: bte@bte.pl

www.bte.pl
@ 80
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ACSS ID Systems Sp. z o.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. 22 832 47 44

e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. tzecka 24 bud. F

02-135 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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CBC

CBC (Poland) Sp. z o.0.
ul. Anny German 15
01-794 Warszawa

tel. 22 633 90 90

e-mail: info@cbcpoland.pl
www.cbcpoland.pl
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BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 00 00

e-mail: securitysystems@pl.bosch.pl
www.boschsecurity.pl
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CONTROL SYSTEM FMN
Al. KEN 96 lok. U-15
02-777 Warszawa

tel. 228550017
e-mail: cs@cs.pl
www.cs.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z 0.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl
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DG ELPRO Z. Durlak, K. Durlak, J. Golonka Sp. J.
ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86

email: biuro@dgelpro.pl

www.dgelpro.pl
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DYSKRET POLSKA

Spoétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakéw

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com

www.dyskret.com
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eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wikp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakow
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 £6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Toruni
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl
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FESA

FES TRADING Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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EBS Sp. z 0.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. 22 518 84 00

e-mail: office@ebs.pl
www.ebssmart.com
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ES-INSTAL Andrzej Wojcik

Al. gen. W. Sikorskiego 9 A/72 A
02-758 Warszawa

tel. kom. +48 501 277 513
e-mail: andrzejw@esinstal.pl
https://esinstal.pl/

GDOE

Komfort & Bezpieczenstwo

GDE POLSKA

Leszek Mitusinski

Whtosan, ul. Swiatnicka 88
32-031 Mogilany

tel. 12 256 50 25, 12 256 50 35;
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl
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I.C.S. POLSKA

Hubert Durlik

ul. Poleczki 82

02-822 Warszawa

tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 12411 49 79,411 57 47, faks 12 411 94 74
e-mail: insap@insap.pl

www.insap.pl
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JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: sekretariat@janexint.com.pl
www.janexint.com.pl
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m micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 757557878
e-mail: info@micronix.pl
www.micronix.pl
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ROPAM Elektronik s.c.
Polanka 301

32-400 Myslenice

tel. 12 341 04 07

e-mail: biuro@ropam.com.pl
www.ropam.com.pl
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POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl
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KOLEKTOR

KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncéow Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl
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PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66

60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@profisystems.pl
www.profisystems.pl
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roger

Intelligence for Building

ROGER Sp. z 0.0. Sp. k.
Gosciszewo 59

82-400 Sztum

tel. 55272 01 32

faks 55272 01 33
e-mail: roger@roger.pl
www.roger.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
https://micromade.pl/
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RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl
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Oddziat:

ul. Sportowa 3, 35-111 Rzeszow

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

SEHRALCK

S EC O N E T

SCHRACK SECONET POLSKA Sp. z 0. o.
Wilanéw Office Park, bud. B1

ul. Adama Branickiego 15

02-972 Warszawa

tel./faks 22 33 00 620/624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl
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Oddziaty:

ul. M. Gométki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakow

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Sw. Czestawa 7 lok. 18, 61-575 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl



smart-technologie

#SYSTEMY OGNIOCHRONNE
# TECHNIKA MONTAZU BEZPOSREDNIEGO

SMART-EKO Jarostaw Szkaradek
(SMART-TECHNOLOGIE.PL)

ul. Domagaty 1

30-741 Krakéw

tel. kom. +48 791 061 485, 793 061 485
e-mail: biuro@smart-eko.pl
www.smart-technologie.pl
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W2 Whtodzimierz Wyrzykowski
ul. Ceramiczna 1A

86-005 Kruszyn Krajenski

tel. 52 522 32 38

e-mail: biuro@w2.com.pl
www.w2.com.pl
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TAP - Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com
www.techom.com
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WINKHAUS POLSKA BETEILIGUNGS

Spétka z ograniczona odpowiedzialnoscia Sp.K.

ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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Legenda

Kategorie*
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bezpieczeristwo IT

J biometria

DSO

monitoring
ochrona fizyczna
RFID

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

ﬁ systemy kontroli dostepu

systemy nagtosnieniowe

systemy ochrony peryferyjnej

systemy ochrony zewnetrznej

systemy przeciwkradziezowe

systemy przywotawcze
systemy sygnalizacji pozarowej

K systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej

systemy zintegrowane

m zabezpieczenia mechaniczne
zasilanie

Dziatalnosc*

o instalacja
@ projektowanie

70 produkcja
° szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany

Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla
wszystkich materiatow zamieszczonych

W czasopismie

Spis teleadresowy
Redakcja przyjmuje zamowienia na
6 kolejnych emisji

Ceny negocjujemy indywidualnie

Warunki techniczne przyjmowanych
reklam dostepne sg na stronie
internetowe;j
http:/www.zabezpieczenia.com.pl
w dziale Reklama

Udostepniamy réwniez
powierzchnie reklamowa

na naszej stronie internetowe;j
http:/www.zabezpieczenia.com.pl

Spis reklam

cata strona

(200 X 282 mm +3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony
(83 x 260 mm)

1/3 strony
(170 x 80 mm)

1/3 strony
(54 x 260 mm)

1/4 strony
(83 x 125 mm)

AAT HOLDING

35,47,

67

MERCOR

51

Axis Communications Poland

Bosch Security and Safety Systems

Firma ATline

51

FUJIFILM

68

IBP NODEX

61

Krajowe Centrum Monitoringu

27

MTP

6,7

POLON-ALFA

17

ROGER

Teleste Video Networks

31

WAT

18,19

Redakcja nie zwraca materiatéw nie zamoéwionych oraz zastrzega sobie prawo do skrétu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec¢ i grafiki bez zgody

redakcji zabroniony.




PROFESJONALNE ROZWIAZANIE

| ACCESS .
N N M CONTROL DO SYSTEMOW KONTROLI DOSTEPU

| NADZORU WIZYJNEGO

POZNAJ

NAJNOWSZE

OPROGRAMOWANIE "". ﬂ
ODWIEDZ NASZ ODDZIAL -
Juz bZI8 v el

www.nmsac.aat.pl

SARCRL ST T )

Wielostanowiskowa obstuga systemu, struktura typu SERWER — KLIENT

Wspotpraca z nowymi kontrolerami serii KS3000
Bezpieczna baza typu MS SQL dla danych i zdarzen

Integracja z rejestratorami NVR i kamerami IP marki NOVUS

AAT HOLDING S.A.

PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
www.aat.pl


https://aat.pl/pl

THE NEW FUJINON SX800. THE BEST OF BOTH.

With the new SX800, Fujinon combines both in one for the first time: camera and lens. For
long range surveillance at the highest level with 40x optical magnification and constantly
sharp images. www.fujifilm.eu/sx800. Fujinon. To see more is to know more.

FUJINON



https://optics.fujifilm.com/security/en/#



