CZASOPISMO BEZPtATNE
ISSN: 1505-2419 DWUMIESIECZNIK NR 2(126)/2019

APIEGERNA

N
N
—
(A
| |

poznaj najnowsze funkcje i wyprébuj:
www.axxonsoft.com/pl



https://www.axxonsoft.com/pl/

Ulisse

cVO

vl

1986 1995 2005 2010 2019

Badz swiadkiem ewolucji wizyjnych systemow zabezpieczajacych
Kamera ULISE EVO PTZ firmy Videotec to kolejny, innowacyjny krok naprzéd w dazeniu do tworzenia coraz

skuteczniejszych i niezawodnych sktadnikéw wizyjnych systeméw dozorowych. Ta nowa, wszechstronna kamera
PTZ jest konkurencyjna cenowo i ma niespotykany dotychczas wyglad.
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RACS 5.5

System bezpieczenstwa, automatyki | kontroli dostepu

« Programowa integracja z centralami alarmowymi serii INTEGRA (SATEL) » Monitorowanie strefy obecnosci w aplikacji webowej VISO WEB
 Tworzenie indywidualnych formatéw eksportu danych RCP « Udostepniono modut wydruku kart w programie VISO ST
» Wykonanie komendy globalnej w reakcji na wybrane zdarzenia  Obstuga czytnika administratora HID OMNIKEY 5x27 CK

 Obstuga kamer CCTV BCS Line

MCT86M-10-CH-HR
Terminal dostepu do systemu RACS 5

®
Wysoka niezawodnosc i funkcjonalnosc¢ potwierdzona ro g e r

w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicg.

Intelligence for Building
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Nowosci produktowe

Wydarzenia, informacje

Ochrona przeciwpozarowa

Ewakuacja oséb niepetnosprawnych z budynkéw wysokich
- Jan Dziedzic

Czujki pozarowe w waskich pomieszczeniach
- Jerzy Ciszewski

Telewizja dozorowa

Zabezpieczanie sktadowisk materiatéw oraz odpadéw niebezpiecznych dla $Srodowiska
- Maciej Prelich, Firma ATLine sp.j. Stawomir Pruski

Rozpoznawanie twarzy w systemach VSS marki NOVUS. Funkcje sieciowe
- Patryk Ganko, AAT HOLDING

Nowe technologie

Al dla kazdego. Czes¢ 2
- Piotr Rogalewski

Kontrola dostepu

Mikrolokalizacja i beacony - wsparcie oraz konsolidacja proceséw bezpieczenstwa
- Dominik Piepka
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Bezpieczenstwo T

Zagrozenia podczas korzystania z komputera i Internetu
- Andrzej Walczyk

SSWIN

Bezpieczenstwo dzieki aplikacjom mobilnym
- Michat Konarski

Ochrona informacji

Przeprowadzanie audytu zarzadzania bezpieczenstwem organizacyjno-technicznym
obiektéw. Czeséé 6

Prowadzenie audytu. Praktyka i wytyczne

- Andrzej Wojcik

Case Study

Wspétpraca firm AxxonSoft i Intel
- AxxonSoft

Karty katalogowe

Spis teleadresowy

Spis reklam
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Bezpieczniejsze parkingi
dzieki systemowi AXIS License Plate Verifier

-

BAXI S 1234

Axis Communications wpro-
wadza na rynek system auto-
matycznej weryfikacji tablic
rejestracyjnych AXIS License
Plate Verifier, w ktéry wyposa-
zone sa kamery. Produkt ten juz
zabezpiecza parkingi w wielu
krajach europejskich.

Nowy produkt jest pierwszym
opatentowanym systemem
automatycznego rozpoznawa-
nia tablic rejestracyjnych (ang.
automatic license plate recogni-
tion = ALPR) marki AXIS. Jest
dostepny jako oddzielny system
lub dostarczany w zestawie

z VeriForce Kit AXIS P1445-
-LE-3. Axis Communications
oferuje podsystemy do kon-
troli wjazdu i wyjazdu, w tym
specjalne oprogramowanie
oraz repozytorium scenariu-
szy. Rozwigzanie to sprawdzi
sie na zamknietych parkin-
gach, w strefach stuzacych do
magazynowania oraz obstugi
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Srodkdw transportu towaro-
wego, w centrach logistycz-
nych, w strefach dla pojazdow
uprzywilejowanych. System jest
otwarty, a wiec daje mozliwos¢
rozbudowy w przysztosci.

W sktad zestawu wchodzi
kamera sieciowa AXIS P1445-LE
i modut analityczny AXIS Licen-
se Plate Verifier z algorytmami
ALPR. Kluczowa funkcjg syste-
mu jest automatyczna obstuga
wszystkich etapow weryfikacji
dostepu (dla 2000 uprawnio-
nych i 1000 nieuprawnionych
pojazdow): rejestracji obra-

ZU pojazdu, zarzadzania lista
pojazddw, decyzji dotyczacych
dostepu i sterowania bariera-
mi. Rozwigzanie to obejmuje
réwniez funkcje sterowania
drzwiami, do ktérego niezbed-
ny jest kontroler AXIS A1001

i oprogramowanie AXIS Entry
Manager. Do zalet produktu
nalezy duza liczba danych wej-

$ciowych (m.in. dzien tygodnia,
pora dnia i godzina wjazdu lub
wyjazdu), tatwa konfiguracja
przez interfejs sieciowy, duza
przepustowosé¢, minimalne
zaangazowanie personelu

w aktualizacje listy pojazdow

i opcjonalne zapewnianie doste-
pu stronom trzecim (podwodjne
uwierzytelnianie, anti-passback,
kontrola ptatnosci).

Od 1 lutego 2019 roku asorty-
ment jest dostepny za posred-
nictwem kanatéw dystrybucji
firmy Axis Communications

w Polsce, a takze w pozosta-
tych krajach Europy Srodkowej
i Europy Wschodniej.

Wiecej szczegdtowych infor-
macji znajduje sie na stronie
https:/www.axis.com/pl-pl/pro-
ducts/axis-license-plate-verifier.

Bezposr. inf. Karol Dominiczak
Axis Communications



Sygnalizator SAW-6102

firmy POLON-ALFA

Nowy produkt firmy POLON-
-ALFA - SAW-6102 - to kon-
wencjonalny sygnalizator tonowy
przeznaczony do pracy we-
wnatrz pomieszczen. Wspodtpra-
cuje on ze wszystkimi centralami
sygnalizacji pozarowej, ktére ofe-
rujg na swoich wyjsciach sygna-
lizacyjnych napiecie sterujace od
16V do 32,5 V. Poziom natezenia
dzwieku (w odlegtosci do jednego
metra) dochodzi do 114 dB. W od-
roznieniu od SAW-6101 sygnaliza-
tor SAW-6102 charakteryzuje sie
mnogoscia trybdw pracy. Pozwala
na zsynchronizowanie sygnali-
zatorow dziatajgcych w jednej
przestrzeni akustycznej (doty-
czy to zarowno sygnalizatorow
SAW-6102, jak i SAW-6101).
Nowy sygnalizator jest wyposa-
zony w przycisk do wyciszania

sygnatu akustycznego.

SAW-6102 jest osadzany

w gniezdzie G-40S, do ktérego
sg przytagczane przewody zasi-
lania oraz opcjonalne przewody
do synchronizacji. Jego obu-
dowa (IP 21C) jest wykonana

Z niepalnego czerwonego two-
rzywa. Urzadzenie moze praco-
wac w temperaturach z zakresu
od -21°C do +55°C.

Sygnalizator SAW-6102 jest
WYP0Sazony W przesuwny prze-
tacznik sktadajacy sie z oSmiu
sekgji stuzacych do wyboru tonu,
gtosnosci, sposobu zwiekszania
sie gto$nosci i synchronizacii.

W zaleznosci od potrzeb umozli-
wia to wybdr jednego z 16 typow
sygnatu dZzwiekowego, a cztery

Jaki jest Twoj
punkt
widzenia

Kontroluj wszystkie zakamarki

i katy z AXIS P9106-V
Network Camera w biatej

lub stalowej obudowie. Nasza

nowa kamera do montazu

w narozniku gwarantuje petne

pokrycie pola widzenia,
bez "martwych” stref.

www.axis.com/

products/axis-p91-series

AXIS a

COMMUNICATIONS

y

poziomy gtosnosci dzwieku
umozliwiaja dostosowanie
urzadzenia do bardziej wyma-
gajacych obiektéw. Nowoscig
zastosowanag w SAW-6102 jest
opcja zwiekszania sie gtosnosci
sygnatu dzwiekowego sygnali-
zatora.

Bezposr. inf. POLON-ALFA
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Kamery Bosch Flexidome IP starlight 8000i

Najwyzszy poziom szczegdtowoscl obrazu | bezpieczenstwa

Firma Bosch po raz kolejny wy-
znacza nowe standardy systemow
telewizji dozorowej, wprowadza-
jac do swojej oferty innowacyjne
statopozycyjne kamery koput-
kowe FLEXIDOME IP starlight
8000i. Kamery sg dostepne

w rozdzielczosciach od FullHD
1080p do 4K Ultra HD. W po-
faczeniu z funkcjami Starlight

i HDR zapewniaja bardzo dobrg
jakos¢ i szczegbtowosce obrazu
nawet w bardzo niekorzystnych
warunkach oswietleniowych.
Modele wytwarzajace obraz

z predkoscia 60 kl./s znajda za-
stosowanie w obserwacji scen
o wysokiej dynamice ruchu.

Kamery maja nowoczesne
funkcje do inteligentnego zarza-
dzania strumieniem wizyjnym.
Pozwalajg one na znaczne
zmniejszenie wymaganej prze-
strzeni dyskowej czy przepusto-
wosci sieci. Kamera jest stan-
dardowo wyposazona w funkcje
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analizy obrazu Intelligent Video
Analytics, ktéra automatycznie
generuje alarm dla operatora

i Zwraca jego uwage na miejsce,
gdzie wystapito potencjalne
zagrozenie. Te wszystkie rozwig-
Zania zapewniajg najwyzszy
poziom skutecznosci systemu
oraz umozliwiaja interpretowa-
nie odczytywanych informagji
w celu podejmowania wtasci-
wych decyzji, réwniez bizne-
sowych, wykraczajacych poza
sfere bezpieczenstwa.

Kamery Bosch serii Flexidome
IP starlight 80001 wyrdzniaja sie
réwniez cechami utatwiajacymi
proces instalacji i uruchomienia
systemu telewizji dozorowej.
Ustawienie zadanego pola ob-
serwacji na etapie konfiguracji
odbywa sie zdalnie dzieki funk-
cji regulacji potozenia obiekty-
wu. Oznacza to, ze w trakcie
montazu nie jest konieczne
zdejmowanie koputki i manipu-

lowanie przy obiektywie. Dzieki
temu mozliwe jest zastosowanie
innowacyjnej koncepcji szyb-
kiej i pewnej instalacji w trzech
prostych krokach. Wbudowany
modut stuzacy do komunikacji
bezprzewodowej daje mozli-
wosc¢ konfiguracji kamery zaraz
PO jej zamocowaniu na miejscu
uzytkowania, z wykorzysta-
niem aplikacji na smartfonie lub
tablecie. Wszystkie te zabiegi
skracaja czas potrzebny na
montaz i uruchomienie kamery
nawet o 75%.

Bezposr. inf. Maciej Wrdbel
Bosch Safety and Security
Systems



Nowa seria czytnikow
marki KaDe

Oferta firmy AAT HOLDING zostata powiekszona o nowe czytniki kart zblizeniowych
marki KaDe - KDH-C130M, KDH-C130U, KDH-CK130M i KDH-CK130U (dwa
ostatnie to wersje z klawiaturg). Zastepuja one czytniki serii KDH-C100 i KDH-C110,
ktore zostaty wycofane ze sprzedazy. Na uwage zastuguja modele z klawiaturg, kto-
rych nie byto w seriach 100 i 110. Przeznaczone sg do systemow, ktorych uzytkow-
nicy postuguja sie kartami zblizeniowymi w standardzie Mifare albo Unique. Modele
oznaczone literg M wspdtpracujg z kartami w standardzie Mifare (13.56 MHz, 34 bity),
a czytniki oznaczone literg U - z kartami Unique (125 kHz, 26 bitow). Dzieki przetacza-
nemu formatowi klawiatury (cztery albo osiem bitdw jest wysytane z czytnika po kazdej
wprowadzonej na klawiaturze cyfrze) mozliwe jest zastosowanie czytnikow w syste-
mach kontroli dostepu Kantech, KaDe oraz w innych, w ktérych kontrolery obstuguja
interfejs wyjsciowy Wiegand oraz rézne formaty danych z klawiatury.

Nowe czytniki naleza do tej samej, dobrze znanej, cieszacej sie duzg popularnoscia

i doskonale wkomponowujacej sie w kazde wnetrze linii wzorniczej co modele serii
KDH-C330-U/H/M i KDH-CK330-U/H/M. Czytniki sg koloru czarnego. Ich ceny sg
bardzo atrakcyjne. Dzieki wytrzymatej obudowie z tworzywa sztucznego ABS oraz kon-
strukcji zapewniajacej stopien ochrony IP66 czytniki KaDe serii 130 moga by¢ zastoso-
wane zardwno wewnatrz, jak i na zewnatrz budynkow.

Bezposr. inf. AAT HOLDING



Sztuczna inteligencja
w systemach rozpoznawania tablic rejestracyjnych

Algorytmy automatycznego rozpoznawania
tablic rejestracyjnych sg juz powszechnie wy-

korzystywane w systemach dozoru wizyjnego.

Dahua Technology posiada w swojej ofercie
wiele kamer wykorzystujgcych ANPR (ang.
automatic number plate recognition). Sa one

w stanie rozpoznac tablice rejestracyjng,
sprawdzi¢, czy odczytany numer jest w bazie
danych, otworzy¢ brame, a takze wysta¢ po-
wiadomienie operatorowi. Co wiecej, do ich
dziatania nie sg juz potrzebne drogie serwery.

Dahua Technology kilkukrotnie zajmowata
pierwsze miejsce w mistrzostwach systemow
OCR czy analizy tresci obrazu (KITTI Vision
Benchmark), a takze ustanowita nowy rekord
Swiata w sledzeniu wielu obiektéw jednocze-
$nie (ang. multiple object tracking), na platfor-
mie do testowania algorytméw stworzonej
przez Szwajcarski Federalny Instytut Tech-
nologii w Zurychu, Uniwersytet w Adelajdzie
i Politechnike w Darmstadt.

Dzieki tym doswiadczeniom oraz najnow-
szym procesorom wykorzystujacym sztucz-
na inteligencje inzynierowie z firmy Dahua
Technology opracowali nowa kamere

LPR - ITC215-PW4I-IRLZF27135.

Nowy procesor wykorzystujacy sztuczna
inteligencje zwiekszyt skutecznos¢ rozpozna-
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wania pojazdow i tablic o 300%. Nie tylko
umozliwia on rozpoznawanie tablic, ale takze
jest w stanie okresli¢ kierunek poruszania

sie pojazdu i zakwalifikowac go do jednego

z jedenastu typow (samochdd osobowy, bus,
van, suv etc.). Urzadzenie zostato wyposa-
zone w najnowszy przetwornik Sony Full
Color, ktéry ma dwukrotnie wiekszg czutos¢
i szersza dynamike niz przetworniki STARVIS
i STARLIGHT. Taka Swiattoczutos¢ umozliwia
prace kamery w trybie kolorowym w dzien

i w nocy, a takze automatyczne rozpoznawa-
nie koloréw pojazddw.

Kamera ma wejscie CVI, ktére umozliwia
podtaczenie drugiej, pomocniczej kamery do
kamery gtéwnej. Mozliwe jest wykorzystanie
innej kamery panoramicznej. Takie potaczenie
nie tylko znacznie zwieksza skutecznosc sys-
temu, ale takze redukuje koszty instalacji.

Dahua Technology po raz kolejny pokazuje,
ze wykorzystanie sztucznej inteligencji w wi-
zyjnych systemach dozorowych to teraz-
niejszos¢, a tak zaawansowana kamera jak
ITC215 moze kosztowac tyle, ile smartfon.

Bezposr. inf. Mateusz Zapotoczny
Dahua Technology Poland



Farma serwerow Al
zredukowana do jednego urzadzenia o wysokosci 1U

Systemy rozpoznawania twarzy
nie sg nowym rozwigzaniem

w branzy VSS. Coraz czesciej
mozemy ustysze¢ o catych
miastach i regionach, w ktérych
zainstalowano setki, a nawet
tysigce kamer zintegrowanych
Z systemami rozpoznawania
twarzy. Dahua Technology ma
na swoim koncie kilka zrealizo-
wanych projektow obejmuja-
cych cate prowincje, w ktérych
ztapanie ztodzieja zajmuije kilka
minut dzieki nowoczesnym
algorytmom. Niestety do tej
pory wymagato to uzycia wielu
serwerdéw, przy czym kazda
jednostka miata wysokos¢ 6U,
a caty system pobierat tysigce
watéw i oczywiscie kosztowat
dziesiatki tysiecy euro.

Nastapit jednak przetom.
Powstata seria urzadzen, dzieki
ktorym osiggniecie podobnych
rezultatow jest mozliwe z uzy-
ciem ptyty gtownej o wielkosci
tabletu, w systemie, ktory jest
tak prosty w obstudze jak tablet,
a przede wszystkim w cenie
tabletu!

Najnowsza seria rejestrato-
row Dahua z serii Al (Artificial
Intelligence) oferuje zaawanso-
wane algorytmy rozpoznawania
twarzy i klasyfikacji obiektow.
Urzadzenia te mieszczg sie

w obudowach o wysokosci 1U,
a po podtaczeniu praktycznie
dowolnych kamer IP na zywo
dokonuja analizy tresci obrazow
w celu rozpoznania twarzy na
maksymalnie czterech kana-
tach wizyjnych jednoczesnie.
Dostepna jest tez wersja XVR
dostosowana do kamer analo-
gowych. Dodatkowo mozemy
analizowac wiek, pte¢, a nawet
stan emocjonalny, aby tatwiej
odnalez¢ poszukiwang osobe,

a takze przeprowadzac¢ badania
demograficzne, np. w celach
marketingowych. Na przy-

ktad odszukanie nagrania, na
ktorym widoczny jest mez-
czyzna z broda i w okularach,
nie zajmuje juz wielu godzin
mozolnej pracy, a zaledwie kilka
chwil. Co wiecej, opisywana
seria rejestratorow za pomocg
sztucznej inteligencji klasyfikuje
obiekty w kategoriach cztowiek/

pojazd i przypisuje im szereg
cech. W przypadku cztowieka
rozpoznawany jest kolor i typ
ubioru (dtugi albo krotki rekaw,
spodnie, krotkie spodenki,
spddnica, czapka). Podczas
wyszukiwania konkretnych po-
jazdéw mozliwe jest okredlenie
rodzaju pojazdu (samochod czy
jednoslad) i jego koloru, a jesli
w zasiegu kamery jest jego kie-
rowca - sprawdzenie, czy zapiat
pasy i czy nie rozmawia przez
telefon.

Do serii Al nalezg rejestratory
16-kanatowe z miejscem na dwa
dyski (NVR5216-8P/16P-I),

a takze 32-kanatowe z miej-
scem na cztery, a nawet osiem
dyskow twardych, obstugujace
32 i 64 kanaty wizyjne (od-
powiednio NVR5432-16P-I,
NVR5832/5864-I).

Bezposr. inf. Jacek Weglarz
Dahua Technology Poland
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Funkcja RAID

w rejestratorach serii 6000

Nowy model rejestratora NVR-6332-H8/FR
ma funkcje RAID rekomendowang dla obiek-
tow o wyzszych standardach bezpieczenstwa

RAID 5 (najczesciej wykorzystywany, gwa-
rantujacy bezpieczenstwo danych kosztem
tylko jednego dysku) oraz RAID é (dajacy

przechowywanych danych.

Zastosowanie RAID, w zaleznosci od kon-

figuracji, pozwoli zwiekszy¢ niezawodnosc
systemu (odpornos¢ na awarie dysku) oraz

wydajnosé zespotu dyskdw, a takze powiek-
szy¢ przestrzen dyskowa dostepng jako jedna

catosc.

W rejestratorze mozna zainstalowac¢ do o$miu

dyskow twardych i stworzy¢ tryb zapisu
RAID. Dodatkowo rejestrator jest wyposa-
zony w dwa zewnetrzne ztgcza eSATA do

podtaczenia pojedynczych twardych dyskow
stuzacych do standardowego zapisu strumieni

wizyjnych z kamer.
WSrdd dostepnych trybdw RAID sg m.in.

RAID O (stripping), RAID 1 (zapis lustrzany
rownolegle na dwdch zespotach dyskow),
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wiekszg niezawodnos¢ niz RAID 5 kosztem
dwaéch dyskow w systemie - awaria dwadch
dowolnych dyskow w tym samym czasie

nie powoduje utraty danych). Dodatkowo
administrator systemu moze ustawi¢ wybrany
dysk lub dyski jako zapasowe, ktére automa-
tycznie przejma zadania uszkodzonego dysku.
Kontroler RAID pozwala na zbudowanie kilku
macierzy RAID i przyporzadkowanie do nich
wybranych kamer. Umozliwi to administra-
torowi podziat systemu na partycje, a takze
wydzielenie kamer krytycznych (i uodpornie-
nie pochodzacych z nich danych na awarie
dysku) oraz kamer standardowych - bez
takiego zabezpieczenia.

Bezposr. inf. Patryk Garnko
AAT HOLDING



Przetaczniki sieciowe marki NOVUS
rekomendowane do systemow VSS i KD

Wszystkie modele przetacznikow sa
zgodne ze standardem IEEE802.3af

i umozliwiajg zasilanie podtgczonych
urzadzen metodg PoE. Moc, jaka moze
by¢ pobrana z kazdego z portéw sie-
ciowych, znacznie przekracza minimal-
na wartos¢ narzucona przez standard

i dochodzi do 30 W. Zarzadzalne modele
przetgcznikdw sg zgodne ze standar-
dem IEEE802.3at (PoE+) i umozliwiajg
zasilanie urzadzen pobierajgcych moc

do 38 W. Zapewnia to wszechstronnos¢
w zasilaniu urzadzen o duzych poborach
mocy (wyposazonych w promienniki
podczerwieni, grzatki etc.). W celu zwiek-
szenia dopuszczalnej dtugosci kabli do
transmisji danych oraz zasilania urzadzen
wybrane modele moga pracowac w try-
bie rozszerzonym. Tryb ten umozliwia
transmisje danych i zasilanie urzadzen
nawet na odlegtos¢ 250 metrow kosztem
redukcji pasma transmisji do 10 Mbit/s,
co w przypadku kamer o rozdzielczo-

sci do 6 Mpx nie powoduje zadnego
ograniczenia parametrow. Dzieki try-
bowi rozszerzonemu mozna uproscic¢
okablowanie i wyeliminowac urzadzenia

posredniczace. Modele 16- oraz 24-ka-
natowe maja $wiattowodowe porty
Uplink, ktére sg przydatne w obiektach,
w ktérych odlegtosci miedzy urzadze-
niami peryferyjnymi a przetacznikami
przekraczaja 250 metréw.

Przetaczniki maja funkcje zwiekszajace
odpornos¢ na nieuprawniony dostep

do zasobow systemu. Funkcja VLAN
pozwala na wydzielenie fragmentow sieci
dla réznych urzadzen z uzyciem proto-
kotu 802.1x (one key VLAN) lub przez
bezposrednie odseparowanie portéw

w przetaczniku. Inne zwigzane z bezpie-
czenstwem funkcje przetacznikéow to Link
Aggregation - redundancja potaczenia,
STP/RSTP (Spanning Tree Protocol) -
zabezpieczenie przed zapetleniem sieci
w systemie rozbudowanym, a takze MAC
Binding - przypisanie wybranego adresu
MAC do wybranego portu przetacznika.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Depozytor kluczy

w ofercie firmy ROGER

?-n'_n...-ﬂr_-E

S[=]=[=]=]=F

g=|=la|=]=le]

Depozytor kluczy RKD32 jest elementem
elektronicznego systemu dystrybucji i moni-
torowania obiegu kluczy. Kazdy klucz znaj-
dujacy sie w depozytorze podlega monito-
rowaniu i jest trwale zespolony z brelokiem
zawierajacym niepowtarzalny identyfikator
zblizeniowy RFID. Zespolenie klucza z bre-
lokiem jest dokonywane przez uzytkownika
systemu i nie wymaga dodatkowych narzedzi
ani zewnetrznych plomb. Klucze s prze-
chowywane w 32 gniazdach z mechaniczna
blokada wyjecia. Tylko uprawnieni uzytkowni-
cy mogg pobrac klucz w przedziale czasowym
okreslonym w Harmonogramach czasowych.
Uzytkownicy systemu sg identyfikowani po
przytozeniu kart zblizeniowych lub podaniu
kodow PIN. W Trybie biurowym depozytora
mozna swobodnie pobierac¢ i zwracac klucze
bez koniecznosci identyfikacji uzytkownika.
Uzytkownicy systemu moga zarezerwowac
klucze na okreslony dzien i godzine. System
moze powiadamia¢ o rezerwacji klucza lub
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blokowac¢ jego pobranie. W przypadku awarii
depozytora mozliwe jest komisyjne otwarcie
obudowy i odblokowanie wszystkich kluczy
za pomoca przycisku awaryjnego. System re-
jestruje czas pobrania i zwrotu klucza, a takze
to, kto wykonat dang czynnos¢. Otwarcie
drzwi depozytora z pominieciem identyfi-
kacji uzytkownika, a takze proba ingerencji
W jego wnetrze sg rejestrowane i moga byc¢
sygnalizowane przez sygnalizator optyczno-
-akustyczny systemu alarmowego. Program
zarzadzajacy ma prosty i czytelny interfejs
uzytkownika, ktory umozliwia prawidtowa
obstuge urzadzenia po krétkim instruktazu.
Depozytory RKD32 mogg pracowac autono-
micznie lub by¢ elementem systemu kontroli
dostepu i automatyki budynkowej RACS 5.
Depozytory RKD32 mozna taczy¢ w grupy,
ktére sa obstugiwane za pomoca tego same-
go panelu kontrolnego.

Bezposr. inf. ROGER



Uproszczona wersja systemu RACS 5

w ofercie firmy ROGER

VISO LT

RACS 5 LT jest uproszczong wersjg syste-
mu RACS 5 przeznaczong do zastosowania
w matych i srednich instalacjach systemow
kontroli dostepu, w ktorych wymagane sa
typowe funkcje zwigzane z elektroniczng
kontrolg ruchu oséb w obiekcie. W systemie
RACS 5 LT moga by¢ wykorzystane wytacznie
przeznaczone do tego kontrolery dostepu
serii MC16LT. Kontrolery te wspotpracujg ze
standardowymi czytnikami i ekspanderami
systemu RACS 5 podtaczonymi do magistrali
RS485 (z terminalami MCT i ekspanderami
MCX), z czytnikami z interfejsem Wiegand,
a takze z zamkami bezprzewodowymi serii
RWL (firmy ROGER). W kazdym momencie
mozliwa jest aktualizacja zarowno licencji
kontrolerow MC16LT, jak i wersji systemu
do RACS 5 ST lub RACS 5 EX. Do obstugi
systemu RACS 5 LT wymagany jest program
VISO LT. Program ten ma prosty i czytelny
dla uzytkownika interfejs, co utatwia jego
obstuge, a takze skraca czas potrzebny na
konfiguracje systemu na etapie instalacji.

W RACS 5 LT dostepne s3a funkcje auto-

matyki budynkowej wykorzystujace wezty
automatyki oraz mozliwos¢ integrowania
stref alarmowych systemu antywtamaniowe-
g0 z systemem kontroli dostepu. Integracja

7 systemem alarmowym umozliwia prezen-
tacje standw stref alarmowych na czytnikach
kontroli dostepu, a takze sterowanie stanem
tych stref z poziomu tych czytnikow. Inne
dostepne funkcje systemu RACS 5 LT to m.in.
monitorowanie pracy systemu w czasie rze-
czywistym, monitorowanie osdb przebywaja-
cych w dowolnie zdefiniowanych obszarach
obiektu, mierzenie czasu przebywania uzyt-
kownikéw w tych obszarach, a takze rejestra-
Cja zdarzen z uwzglednieniem tzw. trybow
RCP. RACS 5 LT jest zintegrowany z wybra-
nymi modelami rejestratoréw dostepnych na
naszym rynku i umozliwia pobieranie zdjec
oraz nagran wideo powigzanych ze zdarzenia-
mi, ktore wystapity w systemie, jak rowniez
podglad na zywo obrazu z kamer.

Bezposr. inf. ROGER
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Seminarium oraz konkurs
Wydziatu Elektroniki WAT

o tytut Mistrza Elektronicznych Systemow Bezpieczenstwa

PO raz czwarty

19 lutego 2019 w Instytucie
Systemow Elektronicznych (ISE)
Wydziatu Elektroniki WAT odby-
ta sie czwarta edycja seminarium
dla studentéw i kadry naukowo-
-dydaktycznej. W tym czasie zor-
ganizowany zostat takze konkurs
o tytut Mistrza Elektronicznych
Systemow Bezpieczenstwa dla
studentow Wydziatu Elektroniki
(specjalnosci inzynieria systemow
bezpieczenstwa). W seminarium
oraz konkursie wziety udziat
firmy z branzy elektronicznych
systemow bezpieczenstwa.

W konkursie wzieto udziat

41 studentdw, a jego zwyciezca
zostat Adrian Btazejczak - stu-
dent Il roku studiow stacjo-
narnych Il stopnia na kierunku
elektronika i telekomunikacja
(specjalnosc: inzynieria systemow
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bezpieczenstwa). Tytut pierwsze-
go wicemistrza wywalczyt Jan
Majewski, a drugiego - Kamil
Krzeminski. Wyrdzniono takze
siedmiu innych uczestnikéw. Naj-
wiekszy znawca elektronicznych
systemodw zabezpieczen Adrian
Btazejczyk otrzymat okoliczno-
Sciowa statuetke oraz nagrode
w formie kursu specjalistycznego
ufundowanego przez Polska

Izbe Systemow Alarmowych.
Zwyciezcy i wyrdznieni otrzymali
pamiatkowe dyplomy oraz upo-
minki od firm uczestniczacych

w wydarzeniu.

- Spotkanie studentéw z przed-
stawicielami firm branzowych to
doskonata okazja do zapoznania
sie z zapotrzebowaniem na rynku
pracy. Zalezy nam, aby studenci

podczas tego wydarzenia mogli
wybrac jak najlepsze miejsca pracy,
a pracodawcy odnaleZli tu swoich
przysztych pracownikow - powie-
dziat dziekan Wydziatu Elektro-
niki prof. dr hab. inz. Andrzej
Dobrowolski. Witajac gosci,
dyrektor Instytutu Systemow
Elektronicznych na Wydziale
Elektroniki dr hab. inz. Zbigniew
Watral podkreslit, ze wiekszosc
wspotpracujgcych z Akademia
firm uczestniczy w kazdej edycji
seminarium. — Spotykamy sie juz
czwarty raz. Cieszy nas to, ze liczba
firm prezentujgcych swoj dorobek
i uczestniczqgcych w seminarium
jest coraz wieksza - powiedziat
dyrektor. W ramach podzieko-
wania za zaufanie i wieloletnig
wspotprace firma SATEL zostata
wyrdzniona przez Rade Wydzia-



tu Elektroniki Medalem za
Zastugi dla Wydziatu Elek-
troniki Wojskowe] Akademii
Technicznej. Seminarium
rozpoczeli studenci, ktérzy za-
prezentowali swoja dziatalnosc
i osiagniecia w Kole Nauko-
wym Elektronikow. Opiekun
Kota i jednoczesnie zastepca
dyrektora ISE dr inz. Michat
Wisnios opowiedziat o reali-
zowanych przez studentow
projektach oraz sukcesach na
licznych targach branzowych.
Na seminarium byta tez wysta-
wa prac studentéw Wydziatu
Elektroniki.

W kazdej edycji seminarium
biorg udziat czotowe firmy

z branzy, z ktorymi Wydziat
Elektroniki podpisat porozu-
mienia o wspotpracy. W te-
gorocznej edycji udziat wzieto
10 firm: Bosch, SATEL, Pulsar,

AAT HOLDING, POLON-
-ALFA, ICS Polska, Schrack
Seconet, MR System, Janex

i PISA. Przedstawiciele firm
zaprezentowali swoje produk-
ty oraz najnowsze rozwigzania
z dziedziny elektronicznych
systemow bezpieczenstwa.
Wystapienia obejmowaty pre-
zentacje dotyczace obecnego
stanu rozwigzan technicznych
z dziedziny inteligentnych sys-
teméw bezpieczenstwa. Poda-
no przyktady ich zastosowan.
Seminarium byto przeznaczo-
ne gtéwnie dla pracownikow
naukowo-dydaktycznych
Instytutu i studentéw spe-
cjalnosci inzynieria systemow
bezpieczenstwa.

Efekty wspotpracy Wydziatu
Elektroniki z firmami bran-
zowymi sg widoczne. Stu-
denci znajdujg zatrudnienie

w firmach oraz organizuja
specjalistyczne praktyki. Warto
réwniez wspomniec o czterech
laboratoriach Wydziatu Elek-
troniki, ktore zostaty wyposa-
zone w specjalistyczny sprzet
przez firmy AAT HOLDING,
Bosch, Janex International,
POLON-ALFA, Pulsar, SATEL

i Schrack Seconet. W pracow-
niach dydaktycznych ksztatcg
sie studenci specjalnosci inzy-
nieria systemow bezpieczen-
stwa na kierunku elektronika

i telekomunikacja.

Bezposr. inf.

dr hab. inz. Jacek Pas
Wojskowa Akademia
Techniczna

Wydziat Elektroniki

Instytut Systemow
Elektronicznych

Zaktad Eksploatacji Systemow
Elektronicznych

Rozwigzujemy problem zagubionych kluczy
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Ewakuacja os6b
‘hiepetnosprawnych
~Z budynkow wysokich

. Jan Dziedzic
i

’ .
Osoby niepetnosprawne nie majg tatwego zycia. Jednym z rodzajéw niepetnosprawnosci

" jest tzw. niepetnosprawnos¢ ruchowa. Ustawa Prawo budowlane z 7 lipca 1994 r.
~ (Dz. U.z 2018 ., poz. 1202 z p6zn. zm.) wymusza stosowanie w budynkach réznych
e - . 1 s : A . ] :
o rozwigzan technicznych, ktére majg utatwic niepetnosprawnym funkcjonowanie, w tym
A ~ przemieszczanie sie. Niestety rozwiazania te nie sa w stanie im pomac, gdy w budynku
.

o

~ dojdzie do pozaru. Jakie dziatania mozna podjac, aby bezpiecznie, szybko i tatwo a3

~ ewakuowac osoby niepetnosprawne? {:,_
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wakuacja 0séb niepetnosprawnych jest opisywana w instruk-
cjach dotyczacych bezpieczenstwa pozarowego obiektu.
W wiekszosci instrukgji znajduje sie opis metod ewakuacji
obejmujacych wyprowadzenie przez jedna lub dwie osoby oraz
przenoszenie przez jedng lub dwie osoby - réznymi sposobami
(czesto jest to przedstawione graficznie, jak na rysunku 1.). Nalezy jednak
zadac sobie kilka pytan:
1. Czy uzytkownicy obiektu (najemcy) czytaja instrukcje dotyczace bez-
pieczenstwa pozarowego?
2. Czy skorzystaja oni z informacji zawartych w instrukcji czy pomoga ,po
swojemu’?
3. Czy w ogdle beda sktonni do pomocy?
4. Czy takie sposoby ewakuacji sg ¢wiczone?
5. Czy jest inny sposob ewakuacji oséb niepetnosprawnych?

Na podstawie doswiadczen autora mozna odpowiedzie¢ nastepujaco:

ad 1 - sporadycznie albo wcale; ad 2 - raczej bedg improwizowac (ponie-
waz nie czytaja instrukcji); ad 3 - tak, o ile zagrozenie nie bedzie bezpo-
Srednie, bliskie, wyczuwalne; ad 4 - nie, nie sg ¢wiczone; ad 5 - tak, mozna
wykorzysta¢ winde pozarowa.

Zgodnie z rozporzadzeniem Ministra Infrastruktury z 12 kwietnia 2002 r.
w sprawie warunkéw technicznych, jakim powinny odpowiadac¢ budynki

i ich usytuowanie (Dz. U. z 15 czerwca 2002 r. z pdzn. zm.) w budynkach
wysokich i wysokosciowych ZL I, ZL I, ZL Il i ZL'V przynajmniej jeden
dzwig (winda) powinien by¢ przystosowany do potrzeb ekip ratowni-
czych. Windy takie powinny spetnia¢ wymagania zawarte w normie
PN-EN 81- 72:2005 Przepisy bezpieczenstwa dotyczqgce budowy i instalowa-
nia dzwigéw - Szczegolne zastosowania dzwigéw osobowych i towarowych -
Czesc 72: Dzwigi dla strazy pozarnej lub w obowiazujacej od 2015 r. normie




Rys. 1. Sposoby ewakuacji 0sob niepetnosprawnych (sprowadzanie i przenoszenie)

PN-EN 81-72:2015-06 Przepisy bezpieczenstwa
dotyczqce budowy i instalowania dzwigow - Szcze-
golne zastosowania dzwigéw osobowych i towa-
rowych - Czes¢ 72: Dzwigi dla strazy pozarnej,
aich gtownym zadaniem jest dowiezienie ekip
ratowniczych na dowolng kondygnacje budynku,
Co 0znacza, ze moga by¢ wykorzystane w dziata-
niach ratowniczych (podczas pozaru w budynku).

Standardowo w budynkach wysokich i wysoko-
Sciowych w Polsce (a takze w wiekszosci krajéow
Europy) wszystkie windy najczesciej zostajg spro-
wadzone w przypadku pozaru na parter. Jedynie
winda dla ekip ratowniczych (pozarowa) moze
by¢ wykorzystana do przewozenia ludzi i sprze-
tu (jezdzi podczas pozaru). Czy mozna te winde
wykorzysta¢ do ewakuacji?

Czy jest to jedyna mozliwos¢ ewakuacji oséb
niepetnosprawnych? Jak mozna przygotowac
budynek na wypadek ewakuacji oséb niepetno-
sprawnych?

Optymalne rozwigzanie

Budynek powinien by¢ wyposazony w zgodna

Z przepisami i normami winde pozarowg z przed-
sionkami przeciwpozarowymi na kazdej kondy-
gnacji budynku. Winda pozarowa powinna by¢
dostepna na wszystkich kondygnacjach budynku
- takze na kondygnacjach garazowych.

Szyb windy pozarowe] powinien byc¢ usytuowa-
ny w takim miejscu w budynku, by przedsionek
przeciwpozarowy windy przylegat do przedsionka
przeciwpozarowego ewakuacyjnej klatki scho-
dowej (rys. 2.) lub przedsionek przeciwpozarowy
windy pozarowej byt jednoczesnie przedsionkiem
przeciwpozarowym ewakuacyjnej klatki schodo-
wej (rys. 3.). Nie wiadomo (to kwestia interpreta-
cji), czy mozna zastosowac wspdlny przedsionek
przeciwpozarowy dla windy pozarowej i klatki
schodowej.

Rys. 2. Winda pozarowa z dodatkowym, wtasnym przedsionkiem przeciwpozarowym
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Budynek powinien by¢ wyposazony w certyfiko-
wany system telefonéw pozarowych z aparatami
telefonicznymi w przedsionku przeciwpozaro-
wym klatki schodowej lub w przedsionku windy
pozarowe;j.

Do personelu zajmujacego sie ochrona budynku
nalezy/moze nalezec¢ strazak dyzurny, ktorym
jest funkcjonariusz PSP (nadal petnigcy stuzbe

w jednostce PSP lub emerytowany). W przypad-
ku braku takiego stanowiska w danym miegjscu
ochroniarze powinni by¢ przeszkoleni w zakresie
obstugi systemdw przeciwpozarowych budynku,
w tym jazdy windg pozarows (jezdzenie winda
pozarowa powinno sie ¢wiczy¢, np. w kazda
sobote i niedziele). Jezeli personel zajmujacy sie
ochrong jest liczny, jedna osoba (strazak dyzurny)
wykonuje polecenia kierujacego dziataniami ra-
towniczymi (KDR), czyli dowodzacego strazakami
przybytymi na miejsce pozaru, a takze obstuguje
winde pozarowa.

U wszystkich najemcéw, na kazdej kondygnaciji
budynku, powinny by¢ wyznaczone kilkuoso-
bowe zespoty ewakuacyjne, ktérych gtéwnym

=1

Rys. 3. Winda pozarowa z przedsionkiem przeciwpozarowym
wspolnym z klatka schodowa
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zadaniem ma byc¢ przeprowadzenie sprawnej
ewakuacji, czyli skierowanie osob przebywaja-
cych na zagrozonej kondygnacji do wyjs¢ ewaku-
acyjnych i udzielenie pomocy osobom jej potrze-
bujacym (np. niepetnosprawnym lub osobom,
ktére zastabty). Jezeli nie wystepuje bezposrednie
zagrozenie dla zdrowia i zycia (nie ma ptomieni,
dymu itp.) cztonkowie zespotéw ewakuacyjnych
powinni sprawdzi¢ wszystkie pomieszczenia

i upewnic sie, ze nikt z pracownikéw i gosci nie
zostat na danej kondygnacji. Pomoc osobom jej
potrzebujagcym moze polegac na doprowadzeniu
ich, ewentualnie dowiezieniu (na wozku, krze-
$le biurowym z kotkami itp.) i przeniesieniu do
przedsionka windy pozarowej albo klatki scho-
dowej, a takze na powiadomieniu przez telefon
pozarowy personelu zajmujacego sie ochrona
(cztonek zespotu ewakuacyjnego opiekuje sie
0soba potrzebujacg pomocy do przyjazdu windy
pozarowej lub do przybycia strazakéw z PSP).

Uwaga! Zespoty ewakuacyjne nie prowadza dziatan
na kondygnacjach garazowych, na ktérych takze
moga (W momencie rozpoczecia ewakuacji) przeby-
wac osoby niepetnosprawne. Na tych kondygna-
cjach osoby niepetnosprawne powinny samodziel-
nie udac sie do przedsionka przeciwpozarowego
klatki schodowej lub windy pozarowej i wezwac
pomoc, korzystajac z telefonu pozarowego.

W przypadku alarmu pozarowego drugiego
stopnia i ewakuacji zagrozonej kondygnacji
strazak dyzurny lub pracownik ochrony oczekuje
na przyjazd jednostek PSP i obserwuje centra-
le systemow przeciwpozarowych (SAP i DSO),

a takze panel przeznaczony do obstugi systemu
telefonéw pozarowych.

W tym miejscu nalezy wspomnie¢, ze jednym

Z najczesciej spotykanych scenariuszy pozaro-
wych dotyczacych budynkdw wysokich i wysoko-
Sciowych jest scenariusz zaktadajacy ewakuacje
kondygnacji zagrozonej lub objetej pozarem oraz
kondygnacji garazowych i technicznych budyn-
ku. Postepowanie zgodnie z takim scenariuszem
polega m.in. na nadawaniu komunikatow ewaku-
acyjnych na zagrozonej kondygnacji, na kondy:-
gnacjach garazowych i technicznych, a takze na
klatce lub klatkach schodowych. Na pozostatych
kondygnacjach (wszystkich) nadawane sa komu-
nikaty ostrzegawcze.



Podczas oczekiwania na przyjazd jednostek PSP
strazak dyzurny lub pracownik ochrony odbiera
ewentualne potaczenia z systemu telefonéw
pozarowych. Jezeli przychodza zgtoszenia do-
tyczace koniecznosci udzielenia pomocy osobie
niepetnosprawnej lub takiej, ktora nie jest w sta-
nie opusci¢ budynku klatkg schodowa, odnoto-
wuje je (telefony sg adresowalne), aby przekazac
informacje KDR-owi.

Od tego momentu to KDR decyduje o wszelkich
dziataniach ratowniczo-gasniczych w budynku.
Nalezy podkresli¢, ze strazacy z PSP w pierwszej
kolejnosci upewnia sie, ze pozar nie zagraza bez-
posrednio osobom przebywajacym w budynku,

a jezeli tak, to podejma czynnosci w celu ewa-
kuacji osob zagrozonych. Jezeli po zapoznaniu
sie z sytuacjg KDR zadecyduje o ewakuacji osob
niepetnosprawnych, moze wykorzysta¢ winde
pozarowa obstugiwang przez strazaka dyzurnego
lub pracownika ochrony do ewakuacji takich oséb
i jednoczesnego dowiezienia strazakow z PSP

i sprzetu na zagrozona kondygnacje.

Dzieki systemom przeciwpozarowym w budyn-
kach wysokich i wysokosciowych (m.in. nawie-
wowi do szybu windy pozarowej, nawiewowi

do przedsionka przeciwpozarowego zagrozonej
kondygnacji, drzwiom przeciwpozarowym przed-
sionka klatki schodowej i ewentualnie przedsion-
ka windy pozarowej) ani strazakom z PSP, ani
strazakowi dyzurnemu lub pracownikowi ochrony
obstugujgcemu winde nic nie powinno zagrazac.
Rowniez osoba niepetnosprawna i jej opiekun

z zespotu ewakuacyjnego moga niezagrozeni
czekac na pomoc przez 30 minut w przedsionku
przeciwpozarowym klatki schodowej lub 60 mi-
nut w przedsionku windy pozarowej w budynku
wysokim, a w budynku wysoko$ciowym przez

60 minut w przedsionku przeciwpozarowym klat-
ki schodowej lub 120 minut w przedsionku windy
pozarowe;j.

W przypadku koniecznosci ewakuacji catego bu-
dynku (np. z powodu alarmu bombowego) mozna
wykorzysta¢ do ewakuacji 0séb niepetnospraw-
nych rowniez winde pozarowg. W przypadku
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alarmu bombowego KDR-rem jest funkcjonariusz
policji i to on decyduje o wszelkich dziataniach
w budynku. Strazak dyzurny lub pracownik
ochrony moze odmowic udziatu w ewakuacji

7 wykorzystaniem windy pozarowej. Wéwczas
KDR powinien wyznaczy¢ funkcjonariusza policji
lub poprosi¢ o pomoc funkcjonariuszy PSP.

W wiekszosci przypadkdw personel w budynku
udzieli KDR-owi pomocy. W skrajnej sytuacji
windg pozarowg mozna zabrac nawet kilka oséb
niepetnosprawnych (z ich opiekunami) z réznych
kondygnacji, a nawet zrobic to kilka razy. Takie
przypadki z roznych wzgledow nie s ujawniane
i opisywane w srodkach masowego przekazu.

W niektérych budynkach ¢wiczy sie ewakuacje
7 wykorzystaniem windy pozarowej w ramach
obowigzkowych ¢wiczen ewakuacyjnych (raz

w roku - ewakuuje sie ludzi z catego budynku
jednoczesnie), wedtug wczesniej przygotowa-
nego, specjalnego scenariusza ¢wiczen (zespoty
ewakuacyjne zgtaszaja przez telefony pozaro-
we koniecznos¢ udzielenia pomocy osobom
niepetnosprawnym lub symulujacym niepetno-
sprawnos$c). Po upewnieniu sie, ze na ¢wiczenia
ewakuacyjne nie przyjada jednostki PSP (po
odczekaniu ok. 5-10 minut) strazak dyzurny
realizuje procedure ewakuacji z wykorzystaniem
windy pozarowej, zabierajgc osoby oczekujace na
pomoc z jednej lub kilku kondygnacji.

W odpowiednio wykonanym i wyposazonym
budynku wysokim lub wysokosciowym kategorii
ZL Il mozna juz dzi$ wykorzystac¢ winde pozaro-
wa do ewakuacji 0s6b niepetnosprawnych.

Rozwigzaniem alternatywnym, wynikaja-

cym z rozporzadzenia Ministra Infrastruktury

z 12 kwietnia 2002 r. w sprawie warunkéw tech-
nicznych, jakim powinny odpowiadac budynki

i ich usytuowanie (Dz. U. z 15 czerwca 2002 r.
z pézn. zm.), jest ewakuacja do sasiedniej strefy
pozarowej. W przypadku budynku wysokiego
czy wysokosciowego, w ktorym dziata sie zgod-
nie ze scenariuszem pozarowym wymuszajgcym
ewakuacje tylko jednej zagrozonej kondygnacji,
formalnie mozna ewakuowac jedna lub wiele
0s6b (w tym osoby niepetnosprawne) na sasied-
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Artykut

jest skierowany do:

» wiascicieli i administratorow
budynkéw
(maja wptyw na wyposazenie budynku i dziatalnosc¢
personelu zajmujgcego sie jego ochrong),

e prezesoéw i dyrektoréw firm
wynajmujacych powierzchnie w budynkach wysokich lub
wysokosciowych (wiedzg oni o osobach niepetnosprawnych, ktére
u nich pracuja, a takze maja wptyw na skfad zespotow ewakuacyjnych
i doskonalenie przez nie umiejetnosci),

e architektow
(mogg zaprojektowac¢ odpowiednie rozwigzania uwzgledniajgce windy
pozarowe i wyposazenie budynku),

» firm oferujgcych ochrone obiektéw
(moga one zaproponowac rozszerzong oferte ustug),

 uzytkownikéw (najemcow) obiektow
(powinni oni wiedzie¢, jak przeprowadzac
ewakuacje w budynku i tego, jakiej
pomocy mogg sie spodziewad).

nig — najlepiej nizsza - kondygnacje (do sasiedniej

strefy pozarowej). Warunkiem dopuszczajgcym
ewakuacje oséb na inng kondygnacje jest nie-
dopuszczenie do przekroczenia maksymalnej
dopuszczalnej liczby oséb na niezagrozonej
kondygnacji. O takich mozliwosciach ewakuacji
w ogole sie nie mowi, a poza tym w komunika-
tach z dzwiekowych systemow ostrzegawczych
(DSO) jest prosba o opuszczenie budynku naj-
blizszym wyjsciem ewakuacyjnym, a wiec nie ma
informacji o ewentualnej ewakuacji do sasiedniej
strefy pozarowej.

Zgodnie z tymi samymi przepisami za przepro-
wadzong (zrealizowana) ewakuacje nalezy uznac
wyscie na wentylowang (pozarowo) klatke scho-
dowa, oddzielona od pozostatej czesci budynku
przedsionkiem przeciwpozarowym.

Ze wzgledu na to, ze w typowym wysokim lub
wysokosciowym budynku biurowym na jednej
kondygnacji przebywa srednio jedna osoba nie-
petnosprawna, ewakuacja takiej osoby z kondy-
gnacji zagrozonej do sasiedniej powinna by¢ nie
tylko mozliwa, ale wrecz zalecana. Jest mozliwa
nawet w budynku wyposazonym w rozbudowa-
ne systemy kontroli dostepu, ktére zazwyczaj sg
odtaczane we wszystkich drzwiach ewakuacyj-

nych w budynku, niezaleznie od miejsca pozaru.

Swoja drogg nalezatoby zastanowic sie nad ozna-
czaniem/wyrdznianiem takich budynkéw, aby
KDR dojezdzajacy na miejsce pozaru wiedziat,
jaka pomoc moze uzyskac od stuzb budynko-
wych.

Jan Dziedzic
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Czujki pozarowe
w waskich pomieszczeniach

mgr inz. Jerzy Ciszewski

Waski korytarz

Moze wydawac sie, ze waskie pomieszczenia, np. korytarze, nie mogg nastreczac istotnych proble-
moéw z rozmieszczeniem czujek pozarowych. Tak jest w istocie, jednak pod pewnymi warunkami. Na
rysunku 1 pokazano nadzorowanie waskiego pomieszczenia zgodne z zasada, jakg zalecajg rozne
wytyczne projektowania. Poniewaz odlegtos¢ miedzy czujkami wynosi 2D, zasiegi czujek w formie
okregdw sa styczne. Przyjmujac dostatecznie matg szerokos¢ pomieszczenia W1, mozna stwierdzic,
ze praktycznie cata jego powierzchnia jest skutecznie nadzorowana tak, jak na rysunku 1.

(/-27\ LN N
N

nienadzorowane

w1

A
\4

A

2D 2D

s. 1.

uteczny nadzor waskiego pomieszczenia/korytarza

orzystaniem czujek
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Przyjmuije sie, ze, mimo braku zasiegu na skutek stosunkowo matej szerokosci pomieszczenia, dym,
nie mogac przemieszczac sie w poprzek pomieszczenia, niejako uzupetnia braki w zasiegu czujki, wy-
petniajac mate przestrzenie nienadzorowane. Nalezy w zwiazku z tym ustali¢, przy jakiej minimalnej
szerokosci pomieszczenia mozliwe jest nadzorowanie zgodne z rysunkiem 1.

Sytuacja jest zupetnie inna, gdy szerokos¢ pomieszczenia jest wieksza. W takim przypadku nadzo-
rem nie sg objete duze przestrzenie, tak jak na rysunku 2.

w1 = =

| Powierzchnie
nienadzorowane

\ 4
A
\ 4

2D 2D

Rys. 2. Niedostateczny nadzor szerokiego korytarza o szerokosci W2 z wykorzy-
staniem czujek

Poréwnanie wymagan zawartych w metodykach projektowania

Poszczegolne wytyczne dotyczace projektowania roznig sie podanym zasiegiem czujek, a takze
wartoscia szerokosci W, w przypadku ktérej mozna zastosowac przedstawiona na rysunku zasade
stycznosci zasiegdw czujek.

W tabelach nr 1 i nr 2 podane sg zasiegi czujek, odlegtosci miedzy nimi oraz maksymalne szeroko-
Sci pomieszczen/korytarzy. W tabeli 1 znajduja sie dane dotyczace punktowej czujki dymu i otwo-
row systemoéw zasysajacych. Z kolei zawartosc tabeli 2 dotyczy punktowych czujek ciepta. Prosze

SITP WP-02:2010, pkt 4.5.4 7,5 2D 3
PKN-CEN TS54-14:2006 7,5 2D 3
BS 5839-1:2013, pkt 2.22.3 7,5 2D 2
prCEN TS-54-14:2018, pkt 6.5.2.3 6,2 2D 2
VdS 2095-2010-05 (07), pkt 6.2.7.5 15m 3
Tab. 1. Punktowa czujka dymu

SITP WP-02:2010, pkt 4.5.4 5 2D 3
PKN CEN TS54-14:2006 5 2D 3
BS 5839-1:2013, pkt 2.22.3 7.5 2D 2
prCEN TS-54-14:2018, pkt 6.5.2.2 4,5 2D 2
VvdS 2095-2010-05 (07), pkt 6.2.7.5 10m 3

Tab. 2. Punktowa czujka ciepta
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zwroci¢ uwage na to, ze nie podano w tabelach zasiegdw dla wytycznych VdS 2095.
Wynika to z przyjetej przez VdS statej powierzchni przy rozmieszczaniu czujek.

Szeroki korytarz
Jezeli szerokos$¢ pomieszczenia przekracza wartosci podane w tabelach nr 1 i nr 2, uznaje-

my je za pomieszczenie o duzej powierzchni. Nalezy wowczas przestrzegac zasad opisa-
nych w artykule dotyczacym nadzorowania stropéw ptaskich. Zasada jest zilustrowana na

rysunku 3.
A D
w1 —_— =
}

Rys. 3. Sposdb nadzoru szerokiego korytarza - podobny jak
w przypadku duzych pomieszczen

Rozmieszczenie czujek

Czujki nalezy rozmiesci¢ w zaleznosci od ukta-
du korytarza - z zasady na zakretach i skrzyzo-
waniach korytarzy.

1D 2D
1D
= = = = =
= = =
Rys. 4. Sposdb rozmieszczenia czujek Fot. 1. Sposdéb rozmieszczenia czujek liniowych

Nietypowy sposéb nadzorowania korytarza
- przyktad

Na fotografiach nr 1 i nr 2 pokazano ciekawy
sposéb nadzoru waskich korytarzy biegnacych
wokot kruzgankow Auli Duzej Politechniki
Warszawskiej. Korytarze sa nadzorowane linio-
wymi czujkami dymu wykorzystujacymi lustra
pryzmatyczne.

fot 2. Widok lustra liniowej czujki dymu zainstalowanego na koncu kory-
tarza. Prosze zwrdci¢ uwage, ze pryzmatyczne lustro odbito Swiatto
(btyszczacy punkt na fotografii) doktadnie w kierunku, z ktérego
zostat wystany impuls swietlny z lampy btyskowe;j.
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Problematyczny sposéb nadzorowania korytarza
- przyktad

Na fotografii 3 pokazany jest nadzér dtugiego
korytarza z pasmem swietlnym wykonanym

w formie stropu dwuspadowego. Prosze zwrdcic
uwage na to, jak wybrano miejsca zainstalowa-
nia czujek pozarowych. Czujki sg umieszczone
W miejscu potaczenia pionowej $ciany z nachylo-
nym stropem. Zostato to zaznaczone czerwong
strzatka.

Fot. 3. Przyktad nieskutecznego nadzoru

Odlegtos¢ miedzy czujkami jest rowna 2D, a wiec
przyjeto koncepcje stycznych zasiegdw czujek,
mozliwg do zastosowania w waskich korytarzach
ze stropem ptaskim, jednak w tym przypadku taki
sposéb nadzorowania moze by¢ nieskuteczny -
dym moze dotrze¢ do uktadu pomiarowego czujki
dopiero po wypetnieniu przestrzeni podstropo-
wej, co ewidentnie nastapi na skutek rozwoju
pozaru.

Ze wzgledu na wielkie przeszklenia stropu projek-
tant prawdopodobnie brat pod uwage mozliwosc¢
powstawania duzej warstwy poduszki powietrz-
nej wytwarzanej na skutek radiacji stonecznej.
Nawet jesli przyjmiemy powstanie poduszki
powietrznej w dolnej czesci przeszklenia, czujka
bedzie znajdowata sie praktycznie na krawedzi
Sciany oraz wirtualnego ptaskiego stropu utwo-
rzonego przez gorace powietrze. Mocowanie
czujek do przystropowej czesci Sciany nie jest

OCHRONA PRZECIWPOZAROWA

Fot. 4. Przyktad nieskutecznego nadzoru

prawidtowym rozwigzaniem. Minimalna odle-
gtos¢, mierzona w pionie i poziomie, to 50 cm.
W przypadku stropu szedowego przewaznie
wymaga sie, aby czujki byty zainstalowane w od-
legtosci ok. 60 cm od najwyzszej czesci stropu.
Sposéb nadzorowania pod pilastym, dwuspado-
wym stropem jest zagadnieniem ztozonym i jest
opisany w osobnym artykule dotyczacym nadzo-
rowania w przypadkach szczegélnych uksztatto-
wan stropu.

mgr inz. Jerzy Ciszewski
IBP NODEX
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o tych wydarzeniach Minister Srodowiska wprowadzit nowe
rozporzadzenie nakazujace firmom obstugujgcym sktadowiska
odpaddéw potencjalnie niebezpiecznych zainstalowanie systemu
monitorowania umozliwiajacego dozdér miejsc magazynowania
w dzien i w nocy. Wszystkie dane maja by¢ zapisywane, a odpowiednie
stuzby maja mie¢ mozliwosc podgladu w czasie rzeczywistym. Firmy miaty
szes$¢ miesiecy na przygotowanie sie przed wejsciem rozporzadzenia
w zycie pod koniec lutego. Jest to jednak dos¢ mato czasu, jesli wezmie
sie pod uwage duze wymagania sprzetowe i miejsca usytuowania wielu ze
sktadowisk - rozlegte, czesto nieuzbrojone tereny o zmiennej topografii
wynikajacej z ciagtego uzytkowania terenow.

Na tereny, gdzie sktadowane sg odpady, wtamuja sie zbieracze przedmio-
téw metalowych i innych surowcow wtornych, jednak koszty ochraniania
terenu lub jego ogrodzenia zwykle przewyzszaja potencjalne korzysci.
Utworzenie systemu kontroli wizyjnej jest jeszcze trudniejsze (oraz droz-
sze), gdyz wspomniana wczesniej zmienna oraz skomplikowana rzezba
terenu czesto przyczynia sie do zastoniecia czesci obszaru i wymusza
instalacje systemu w jak najmniejszej odlegtosci, co przektada sie na wiek-
sze wymagania dotyczace obiektywow kamer.

Doswiadczone firmy z branzy zabezpieczen, takie jak Firma ATLine sp.j.
Stawomir Pruski, nie bedg miaty problemu ze skompletowaniem systemu
odpowiadajgcego nowym przepisom. Zazwyczaj do obserwacji w ciem-
nosci stuza kamery termowizyjne, jednak postep techniki umozliwia nam
zastosowanie kamer z podswietleniem podczerwonym opracowanym
przed firme Infiniti Electro-Optics z Kanady.

Podczerwien (ang. infrared - IR) to promieniowanie elektromagnetyczne,
ktérego widmo miesci sie w zakresie od 780 nm do okoto 1 mm, czyli od
dolnej granicy swiatta widzialnego do mikrofal. To sprawia, ze jest ono
niewidzialne dla ludzkiego oka, ale moze by¢ odbierane przez przetwor-
nik w kamerze i przeksztatcane w wyrazny czarno-biaty obraz. LED-owe

diody pracujace w podczerwieni sg powszechnie stosowane w przemysle,
"?' w wizyjnych systemach dozorowych, do oswietlania scen, ktore sg zbyt
i ciemne, by mogty by¢ obserwowane przez kamery pracujace w Swietle

widzialnym. Wiekszos¢ oswietlaczy diodowych ma jednak ograniczony
zasieg, nie przekraczajacy 300 metréw. Aby wyjs¢ poza ten zakres, firma
Infiniti opracowata diode laserowg ZLID (Zoom Laser IR Diode).
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Juz w przesztosci firmy eksperymentowaty

z uzyciem laserow do poprawy zasiegu oswietle-
nia podczerwonego, jednak z miernym efektem,
gtéwnie ze wzgledu na uzycie tanich podzespo-
téw o zbyt niskiej jakosci. Oswietlacz z diodami
ZLID dostosowuje intensywnos¢ Swiecenia

INFINIT,

ey

"-LEETQ

Fot. 1. Kamera Infiniti Electro-Optics Phoenix z diodami ZLID

i wielkos¢ pola o$wietlanego przez laser na
zasadzie zmian ogniskowe] uktadu optycznego
ksztattujacego wiagzke Swiatta. W ten sposéb
wyeliminowane zostaje przeswietlenie pewnych
obszaréw i powstawanie tak zwanych goracych
punktow, ktore zwykle wystepuja w laserach.
Oswietlacze z diodami ZLID w potaczeniu z pre-
cyzyjnie zaprojektowanymi uktadami optyczny-
mi kamery sa w stanie zapewni¢ rGwnomierne
oswietlenie, gwarantujace wytworzenie czystego
obrazu w catkowitej ciemnoéci, na odlegtos¢ na-
wet do pieciu kilometréw. Dodatkowo ta metoda
zapewnia widocznos¢ przez szkto pomimo bloko-
wania czesci fal z zakresu podczerwieni przez ten
materiat.

Zastosowanie takich oswietlaczy utatwia zastoso-
wanie dozoru wizyjnego na terenach sktadowisk
materiatow oraz odpadow. W celu osiagniecia
jeszcze wiekszej skutecznosci wykrywania intru-
zOw na danym terenie kamery mozna potaczy¢

z radarem, ktoéry bedzie odpowiadat za detekcje.

ZABEZPIECZENIA 22019

Kamera umozliwi identyfikacje znalezionych
celow. Eliminujac potrzebe zastosowania termo-
wizji, mozna zmniejszy¢ wymagania budzetowe,
a zasieg 5 km pozwala na obserwacje duzego
wycinka terenu za pomoca jednej kamery.

Niestety nie jest to rozwigzanie idealne - ze
wzgledu na zastosowanie lasera nie jest wskaza-
ne zastosowanie tych kamer w miejscach, gdzie
mozliwy jest ruch pieszych w niebezpiecznie
matej odlegtosci. Wszystkie tego typu kamery
maja wskaznik NOHD (Nominal Ocular Hazard
Distance). Oznacza to, ze z pewnej odlegtosci
laser moze spowodowac trwate pogorszenie
wzroku, jesli nie nosi sie specjalnych okularow
ochronnych. Nie istnieje jednak rozwiazanie
idealne. Kazda technika detekcji i kazdy rodzaj
kamery ma swoje zalety i wady, a dobranie jak
najlepszych rozwiazan jest zadaniem dla inte-
gratorow. Eksperci Firma ATLine sp.j. Stawomir
Pruski codziennie mierzg sie z najbardziej wy-
magajacymi projektami oraz staraja sie znalez¢
najnowsze rozwigzania w branzy, tak aby klienci
byli w petni zadowoleni ze swoich systemow.

Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski
mprelich@atline.pl




WYKRYTO INTRUZA

frodio alarmu:  Sklep Alicja - kamera 1

Czas alarmu: 02/0eF 2018 142507
Mazwa: Kradzied ubrar
Fodobiefistwo: 95%
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w systemach VSS marki NOVUS
Funkcje sieciowe

Patryk Ganko
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magazynie Zabezpieczenia nr 4/2018
opublikowany zostat artykut pt.
Rozpoznawanie twarzy w systemach
VSS marki NOVUS. Wykorzystanie
funkcji rozpoznawania twarzy zostato ograniczone

Fot. 1. Baza danych twarzy

tylko do lokalnej obstugi wymagajacej obecnosci
administratora systemu bezposrednio przed reje-
stratorem. Ta cecha mogta ograniczy¢ efektywne
wykorzystanie tej funkcji w przypadku obiektow
rozproszonych i réwnoczesnie centralnie zarzadza-
nych z wykorzystaniem protokotu TCP/IP. Swiadom
tej niedogodnosci producent intensywnie rozwijat
modut sieciowy. Wydanie nowych wersji opro-
gramowania dostosowanych do systemdw opera-
cyjnych Windows, Android i iOS wyeliminowato

te utrudnienia. Poniewaz w ninigjszym artykule
chciatbym ograniczy¢ sie do opisu opcji siecio-
wych funkgcji rozpoznawania twarzy, zachecam
czytelnikéw do przeczytania réwniez archiwalnego
artykutu, ktory nie zdezaktualizowat sie. Wymaga-
nia dotyczace montazu kamer i obrazu stuzacego
rozpoznawaniu twarzy nie zmienity sie. Réwniez
zasady obstugi zachowuja swa waznosc. Zwiekszo-
no jedynie liczbe modeli rejestratoréw z serii 6000
obstugujacych funkcje rozpoznawania twarzy.

Dla tatwiejszej selekcji zostaty one wyodrebnione
w nowej nomenklaturze przez dodanie litery F na
koncu nazwy. Aby osiggnac petng precyzje wywo-
du, chciatbym nadmienic, ze opisane ponizej funk-
cje sq dostepne w wersji 3.4.5.81130 oprogramo-
wania NVR-6000-Viewer oraz w aplikacji mobilnej
SuperLive Plus w wersji 1.6.0.

(O8]



Fot. 2. Wysytanie bazy danych

Po wybraniu rejestratora z listy urzadzen w apli-
kacji NVR-6000-Viewer i w menu Rozpoznawanie
twarzy wyswietlony zostanie graficzny interfejs
bazy danych twarzy (fot. 1).

Jest to baza danych zapisana w rejestratorze, do
ktorej uzytkownik uzyskuje petny zdalny dostep.
Administrator moze dowolnie modyfikowac, usu-
wac oraz tworzy¢ nowe grupy, a takze dodawac
lub usuwac wybrane osoby (rekordy). Nowym
osobom w bazie mogg zostac¢ przyporzadkowa-
ne referencyjne widoki twarzy
pochodzace z zewnetrznych
zrédet (plikodw w formacie JPG)
lub wizerunki zapisane w bazie
danych rejestratora. Do kazdej
dodanej do bazy osoby mogg zo-
stac przypisane dodatkowe dane
- data i miejsce urodzenia, numer
ID, numer telefonu i inne dane
identyfikacyjne.

Poszczegdlne bazy danych
moga byc¢ poprzez sie¢ wysyta-
ne do urzadzen obstugujacych
funkcje rozpoznawania twarzy,
wskazanych w oprogramowaniu
NVR-6000-Viewer (fot. 2). Daje
to nowe mozliwosci zarzadzania wieloma rozpro-
szonymi obiektami w jednym centrum nadzoru

i aktualizacji bazy danych dla wszystkich obiek-
tow bez angazowania lokalnej obstugi i bez zbed-
nej zwtoki. Rozmowy z wieloma administratorami
takich systemdw (np. obejmujacych sie¢ sklepow)
wskazujg na powtarzalnos¢ bezprawnych dziatan
tych samych osob w wielu obiektach nalezgcych
do sieci. Szybkie uaktualnienie bazy danych we
wszystkich rejestratorach moze by¢ metoda
prewencji i informowania w czasie rzeczywistym
o potencjalnym zagrozeniu.
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Wykrywanie twarzy jest mozliwe po
podtaczeniu jakiejkolwiek kamery do
rejestratora sieciowego z serii 6000
7 funkcja rozpoznawania twarzy.
Dzieki bardzo wysokiej wydajnosci
systemu mozliwe jest do 180 roz-
poznan na minute, w catym syste-
mie. W aplikacji NVR-6000-Viewer
administrator moze okresli¢ przedziat
czasowy w celu odszukania wize-
runku twarzy. Jako odszukiwany
wizerunek moze by¢ wykorzystana
twarz zapisana w bazie lub dowolne
rozpoznanie twarzy dokonane przez
system. Co wazne, proces przeszukiwania mozna
profilowac, zmieniajac wymagany stopier po-
dobienstwa rozpoznanej twarzy do wzorca oraz
ograniczajac liczbe wyswietlanych wynikéw (fot.
3). Do kazdej wyszukanej twarzy dodawana jest
data i czas rejestracji, co pozwala na tatwe przej-
Scie do trybu odtwarzania.

Aby moc reagowac na zagrozenia w czasie rze-
czywistym, konieczny jest wybor kamer, z ktorych

Fot. 3. Wyniki wyszukiwania osoby

chcemy otrzymywac powiadomienia alarmowe.
Wsrdd dostepnych reakcji na rozpoznanie twarzy
z wybranych baz danych jest m.in. zdalne po-
wiadomienie wysytane do urzadzenia mobilnego

i wyswietlenie informacji w formie wyskakujacego
okienka informacyjnego pop-up. Liczbe fatszy-
wych alarméw mozna ograniczy¢ do minimum
poprzez zwiekszenie prawdopodobienstwa dopa-
sowania w ustawieniach wszystkich kamer.

Interfejs sieciowy rejestratora rowniez umoz-
liwia dostep do funkcji zarzadzania systemem
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rozpoznawania twarzy, w po-
dobny sposéb, w jaki dziataja
funkcje z menu rejestratora.
Dzieki temu mamy dostep do
statystyk dotyczacych dziata-
nia funkcji rozpoznania twarzy.
Dane dotyczace liczby roz-
poznan z podziatem na grupy
sg prezentowane w postaci
stupkow na wykresie. Wykres
kotowy przedstawia dane do-
tyczace procentowego udziatu
grup, do ktorych zakwalifiko-
wano rozpoznana twarz. Fot. 4. Scenariusze powiadamiania

Rowniez aplikacja mobilna SuperLive Plus dzia-
tajaca w systemach operacyjnych Android oraz
iOS moze odtad stuzy¢ do wszechstronnego
zarzadzania rozpoznawaniem twarzy. Po urucho-
mieniu serwera Push w rejestratorze mozliwe jest
przekazywanie informacji bezposrednio do tej
aplikacji. Stuzy ona réwniez do modyfikowania

i uzupetniania baz twarzy.

Szczegolnie wartosciowa funkcja jest sledzenie
wybranej osoby przemieszczajacej sie miedzy
poszczegdlnymi kamerami po okresleniu prze-
dziatow czasowych jej wykrywania. Pozwala to na
analize przemieszczania sie danej osoby miedzy
poszczegdlnymi strefami kamerowymi w obiekcie
i bezposrednie przejscie do trybu odtwarzania.

Fot. 6. Sledzenie przemieszczania sie osoby miedzy polami
widzenia kamer i bezposrednie przejscie do trybu
odtwarzania

Proces integracji réznorodnych funkcji w wizyj-

nych systemach dozorowych przebiega niezwykle

dynamicznie. Dotyczy to zaréwno funkcji rozpo-
znawania twarzy, jak i innych zaawansowanych
funkcji analizy tresci obrazu. Jest to zwigzane

z wyktadniczym wzrostem mocy obliczeniowych

procesorow stosowanych w kamerach i tworze-

niem coraz doskonalszych algorytmdw interpre-
towania oraz uczenia sie, tak jak czyni to mozg
cztowieka. Na pewno w niedalekiej przysztosci
zaowocuje to kolejnymi artykutami poswieco-
nymi funkcjom, ktore pozwalaja na efektywne
sprawowanie nadzoru przy minimalnym udziale
cztowieka.

Fot. 5. Dodawanie nowych oséb w aplikacji mobilnej w urza-
dzeniu z systemem Android oraz przeszukiwanie Patryk Ganko
bazy danych AAT HOLDING



W pierwszej czesci przedstawione
zostaty podstawowe pojecia i zagadnienia
majgce zwigzek ze sztuczng inteligencja.
Przytoczytem tez kilka ciekawych faktéw
historycznych. W niniejszej czesci opisze
kilka konkretnych rozwigzan lezacych

u podstaw sztucznej inteligencji

Po co nam sztuczna inteligencja?

Dlaczego tak zaawansowana i skomplikowa-
na zdobycz techniki przebojem wdziera sie do
naszego codziennego zycia? Po czedci dlatego,
ze jako ludzie w naturalny sposob dazymy do

ksztattowania otaczajacego nas Swiata w sposob,

ktoéry utatwia nam codzienne zycie. W dzisiej-
szych czasach bardzo pomaga w tym zaawanso-

%I dla kazdego

Czesc¢ 2

Piotr Rogalewski

wana technika. Wydajemy polecenia gtosowe
naszym telefonom, a te odpowiadajg gtoso-
wymi wskazéwkami nawigacyjnymi, czytajg na
gtos wiadomosci tekstowe lub podajg aktualng
prognoze pogody. Gdy szukamy w sieci pobli-
skiej restauracji, oprocz wskazowek dotyczacych
jej lokalizacji uzyskujemy wiele dodatkowych
informacji, np. aktualne menu, liste najczesciej
wybieranych dan, przedstawione opinie gosci,

informacje dotyczace godzin otwarcia i promocji,

numer telefonu i adres poczty elektronicznej.
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Gdy skierujemy aparat fotograficzny na grono
znajomych, urzadzenie moze samo zrobi¢ zdjecie
w momencie, gdy na twarzach fotografowanych
0s6b pojawi sie usmiech. Gdy podczas jazdy
autem wyposazonym w aktywny system bezpie-
czenstwa zblizymy sie zbyt szybko do pojazdu
znajdujacego sie przed nami, zostaniemy ostrze-
zeni sygnatem dzwiekowym i Swietlnym, a jesli
nie zareagujemy w pore, auto rozpocznie auto-
matycznie hamowanie awaryjne.

To kilka przyktadéw wykorzystania inteligencji
maszyn w naszym zyciu codziennym. Najwazniej-
szym powodem, dla ktérego systemy sztucznej
inteligencji staty sie tak wazne, jest fakt, ze po-
trafig zrobic to, co do tej pory byto albo zupetnie
nieosiagalne dla tradycyjnych rozwiazan infor-
matycznych albo funkcjonowato znacznie gorzej.
Do tego watku powrdce dalej w tym artykule.
Najpierw jednak warto zapoznac sie z pojeciem
algorytmu, ktére jest jednym z fundamentow
informatyki.

Co to jest algorytm?

Stowo algorytm pochodzi od stowa Algorismus -
tacinskiej wersji nazwiska Al-Chuwarizmi, arab-
skiego matematyka zyjacego w IX w'. Poczatkowo
termin ten oznaczat sposéb wykonywania dziatan
arytmetycznych, ale po pracach Alana Turinga
(zob. Al dla kazdego, cze$¢ 1, ,Zabezpieczenia”

nr 1/2019) i wraz z narodzinami informatyki

stat sie on jednym z podstawowych pojec w tej
dziedzinie. Obecnie algorytm najprosciej mozna
zdefiniowac jako przepis na wykonanie czegos.
Innymi stowy jest to szereg czynnosci elemen-
tarnych, ktére nalezy wykonac, aby doprowadzic¢
do rozwigzania okreslonego zadania'. Mozemy
wiec mowic o algorytmie wykrywania twarzy czy
sterowania robotem, ale takie codziennie czyn-
nosci jak pieczenie ciasta, jazda samochodem

czy rozmowa telefoniczna takze sg doskonatymi
przyktadami algorytmow.



NOWE TECHNOLOGIE

Bardzo czesto mozna spotkac sie z okresleniem
,algorytm Al” czy ,algorytm sztucznej inteligencji”.
Nie jest to catkowicie poprawne, gdyz sama defi-
nicja algorytmu opisuje go jako sposdb na wyko-
nanie czego$ w kolejnych krokach (ktérych liczba
jest skoriczona), natomiast proces rozwigzywania
czy wykonywania zadania przez sztuczng inteli-
gencje moze byc trudny albo nawet niemozliwy
do podzielenia na jakie$ konkretne czesci sktado-
we (zadania mogg by¢ bardzo trudne albo wrecz
niemozliwe do zalgorytmizowania). Sztuczna in-
teligencja jest nam potrzebna wtasnie dlatego, ze
dany problem nie pasuje do zadnego zamkniete-
go algorytmu i trzeba wykorzysta¢ duzo bardziej
zaawansowane sposoby, aby z takim problemem
skutecznie sie uporac. W tym kontekscie zwigzek
frazeologiczny algorytm sztucznej inteligencji jest
wiec co najmniej nieprecyzyjny. Obawiam sie
jednak, ze juz zbyt mocno zakorzenit sie w litera-
turze, by mozna go byto skutecznie wyplenic.

Po wyjasnieniu, czym jest algorytm, mozna
wyjasnic, do czego jest nam potrzebna sztuczna
inteligencja, na przyktad w telewizji dozorowej.
Pomoze w tym sympatyczne zwierze domowe.

Problem kota

Koty to bardzo wdzieczne zwierzeta, petne gracji
i elegancji. Posiadajag tez pewna szczegdlng ce-
che, o ktérej za chwile.

Po lewej stronie fotografii 1. znajduje sie kot, a po
prawej jego przyktadowa schematyczna repre-
zentacja w algorytmie detekgji ksztattéw. Ramy
niniejszego artykutu i catego cyklu, do ktorego on
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nalezy, nie pozwalaja na szczegdtowe opisanie
dziatania tego typu algorytmow. Zainteresowa-
nym zgtebieniem zagadnienia polecam np. opra-
cowania dotyczace transformaty Hougha i detek-
qji linii w uktadzie biegunowym'. Dla nas istotny
jest fakt, ze jest to standardowy algorytm detekcji
ksztattéw uzupetniony o mechanizm konteksto-
Wy, nie bazujacy na sztucznej inteligencji. Algo-
rytm ,widzi” okragtg gtowe, tréjkatne, spiczaste
uszy, podtuzny tutéw, cienkie, podtuzne tapki

i ogon. Mechanizm kontekstowy prébuje okresli¢
na podstawie wzajemnego potozenia poszczegdl-
nych figur geometrycznych, czym jest dany zbior

wizji dozorowej standardowe algorytmy detekgji
ksztattow i analizy ruchu juz dzis$ zaczynaja od-

dawac pole rozwigzaniom z dziedziny sztucznej
inteligencji. Oto kilka przyktadow:

- poruszajace sie na wietrze gatezie nad
ptotem bedg ignorowane w odrdznieniu od
cztowieka przechodzgcego przez ten ptot;

- zwierzeta wchodzace na chroniony teren nie
bedg wyzwalaty alarmu w odréznieniu od
0s6b lub pojazdow;

- w zarejestrowanym materiale zostang odnale-
zione wszystkie auta okreslonego koloru i po-
danej marki, a nawet okreslonego modelu;

Fot. 1. Kot i jego schematyczna reprezentacja w standardowym algorytmie rozpoznawania ksztattow. Fot.: K. Bogusz

(zrédto: https:/pl.wikipedia.org/wiki/Kot_domowy#/media/File:Felis_catus-cat_on_snow.jpg), graf.: P. Rogalewski

ksztattéw, czyli czym jest w istocie obserwowany
obiekt. Problem pojawia sie w momencie, gdy kot
wykorzysta swoja szczegdlng ceche, a mianowicie
elastycznosc ciata umozliwiajacag przyjmowanie
bardzo réznych pozyciji.

Standardowy algorytm w takiej sytuacji pogubi
sie catkowicie, gdyz mechanizm kontekstowy

nie wykrywa, ze przemieszczone w nietypowe
miejsca albo nawet brakujace tréjkaty, okregi

i elipsy to nadal czedci tego samego obiektu.

W celu ustalenia, ze to wciaz jest kot, bedzie
potrzeba znacznie wiecej. To wtasnie doskonate
pole do dziatania dla sztucznej inteligencji, ktora
potrafi uporac sie z takim zadaniem. Ale jak to
robi? Skad taki system wie, ze $piacy kot to nadal
kot? Odpowiedz? jest prosta: bo sie tego nauczyt,
a wiasciwie, scislej rzecz ujmujac, zostat tego
nauczony. ,Pokazano” mu tysigce fotografii kotow
w bardzo wielu pozycjach, o réznych kolorach,
roznych ras, wielkosci itd. Innymi stowy system
zostat wytrenowany do wyszukiwania kotéw na
obrazie. To oczywiscie tylko przyktad, ale w tele-
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- w zarejestrowanym materiale zostang odnale-
zione wszystkie osoby jadgce pojazdami
jednosladowymi.

Te przyktadowe systemy zostaty wczesniej
nauczone tego, czego powinny szukac, na jakie
cechy obiektow i ich zachowan zwracac uwa-
ge, a ktore pomijac. Rozwigzania tego typu juz
istniejg i dziataja, a kilku czotowych producentéw

systemow telewizji dozorowe] ma je w swojej
ofercie.

Al a big data

Kolejne czesci niniejszego cyklu artykutow po-
Swiece w wiekszosci roznym metodom uczenia
sie przez maszyny lub systemy (ang. machine
learning), czesto nazywanego w jezyku polskim
uczeniem maszynowym (to okreslenie juz zdazyto
sie upowszechnic), gdyz jest to fundamentalny
element sztucznej inteligencji. Zaczne jednak od
uporzadkowania kategorii proceséw w ramach
sztucznej inteligencji.
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Fot. 2. épiacego kota kompletnie nie interesuje problem, jaki stwarza on algorytmowi detekgji ksztattow. Fot. i graf.: P. Rogalewski

Sztuczna inteligencja nie mogtaby istnie¢ bez bar-
dzo duzych zbioréw danych (ang. big data)" - tak
duzych, ze przetwarzanie ich tradycyjnymi meto-
dami jest znacznie trudniejsze niz samo groma-
dzenie danych i czesto nie jest mozliwe. Obecnie
napisanie aplikacji postugujacej sie sztuczna
inteligencjg wcale nie wykracza poza mozliwosci
matego zespotu $redniej klasy programistéow. Co
wiec powoduje, ze prym w tej dziedzinie wioda
giganci, tacy jak Google, Microsoft czy Facebook?
Whbrew pozorom zaplecze finansowe niekoniecz-
nie jest tu na pierwszym miejscu. Kluczem sa
witasnie ogromne zbiory danych, ktérymi moz-

na ,karmi¢” systemy wykorzystujace sztuczng
inteligencje i je skutecznie trenowac. Proponuje
wpisanie w wyszukiwarce internetowej stowa
kot. Liczba wynikéw, podawana w gornej czesci
strony daje pojecie o ogromie zbioru zgromadzo-
nych danych - w tym przypadku jest to liczba
uzy¢ stowa kot w najrozmaitszych kontekstach. To
doskonaty przyktad uzycia big data.

W ramach sztucznej inteligencji mozemy wyrdz-
ni¢ dwie gtéwne kategorie proceséw: uczenie sie
przez maszyny lub systemy (machine learning), po
polsku nazywane uczeniem maszynowym, oraz
procesy wspomagajace. Ten podziat nie jest do-
ktadny, bo bardzo czesto procesy z obu kategorii
wzajemnie sie przenikaja i uzupetniaja, jednak za-
stosuje go w celu uporzadkowania réznych pojec.
Ogdlnie rzecz ujmujac, procesy wspomagajace to
ta czes¢ sztucznej inteligencji, ktéra nie zajmuje
sie bezposrednio uczeniem sie, tylko przygotowa-
niem zbioréw danych do niego potrzebnych, czyli
materiatdw do nauki oraz opracowaniem i wyko-
rzystaniem wynikéw uczenia sie. Do elementow
7 tej kategorii wréce w kolejnych czesciach cyklu,
by teraz skupi¢ sie na machine learning.

Nauka czyni mistrza

Uczenie sie przez maszyny lub systemy (albo,
inaczej mowiac, uczenie maszynowe) umozliwia
maszynom realizacje zadan bez precyzyjnych
instrukcji lub ich wykonania pomimo braku czesci
danych koniecznych do wykonania takich zadan'.
Wykorzystujac sztuczng inteligencje, maszyny
same moga zdobywac brakujace dane (wiedze),
czyli sie uczy¢. Uczenie maszynowe jest wiec
naturalng konsekwencja i wynikiem rozwoju
sztucznej inteligencji. Na rys. 1. widoczne sa
cztery kategorie odpowiadajace roznym metody-
kom uczenia sie:

1. Nauka z trenerem (nadzorowana). Zakta-
da udziat nadzoru w procesie uczenia sie
i opiera sie na porownywaniu nowych danych
z dostepnymi, znajdujacymi sie w pamieci,
przyktadowymi (,treningowymi”) parami
informacji, z ktorych jedna jest ,wejsciowa”,

a druga ,wyjsSciowa” (dostepne dane mogg
by¢ w zasobach okreslanych mianem big
data). Innymi stowy, system - ,widzac”, jak
dane dostarczone przez trenera wptywaja
na wynik ,na wyjsciu” - bedzie starat sie
przewidzied, jaki wynik ,na wyjséciu” dadza
nowe dane wejsciowe, ktérych wczesniej nie
Jwidziat”.

2. Nauka bez trenera (nienadzorowana). W tym
przypadku system nie otrzymuje z zewnatrz
zadnych wskazéwek dotyczacych relacji
miedzy danymi wejsciowymi i wyjsciowymi.
Bedzie starat sie wyciggac¢ wnioski samodziel-
nie, np. na podstawie powtarzalnosci i regu-
larnosci w danych wejsciowych, grupowania
ich w zbiory, sortowania itp.

3. Nauka przez wzmacnianie. Po podjeciu
decyzji na podstawie dostepnych danych

39
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SZTUCZNA INTELIGENCIJA (Al)

UCZENIE MASZYNOWE (ML)

Nauka z Nauka bez
trenerem trenera
(nadzorowana) (nienadzorowana)

Nauka przez

. Gtebokie
wzmacnianie L
. uczenie, sieci
(behawioryzm -
neuronowe

nagroda/kara)

PROCESY WSPOMAGAIJACE

Whioskowanie
(rozumowanie)
maszynowe

Przetwarzanie
obrazéw i jezyka
naturalnego

Planowanie
maszynowe

Analizy
Big Data

BIG DATA

Rys. 1. Uczenie maszynowe i procesy wspomagajace sztuczng inteligencje. Graf.: P. Rogalewski

wejsciowych system ulega tzw. wzmocnieniu
(wzmocnieniu pozytywnemu), jezeli decyzja
okazata sie stuszna, albo tzw. wzmocnie-
niu negatywnemu po podjeciu niestusznej
decyzji, co jest mechanizmem opisanym
w psychologii behawioralnej (wzmocnienie
pozytywne jest nagroda, a wzmocnienie
negatywne kara). Wzmocnienie pozytywne
jest w tym przypadku silnym, a wzmocnienie
negatywne stabym sygnatem odbieranym
przez system

4. Gtebokie uczenie sie. Jest to metoda pole-
gajaca na wielopoziomowej analizie danych
wejsciowych, na przechodzeniu od ogotu do
szczegbdtu. Metoda ta, obok automatyczne-
g0 uczenia sie przez system (ang. automatic
machine learning), jest obecnie najbardziej
zaawansowang i najbardziej skomplikowana
technika wspierajaca systemy wykorzystujace
sztuczng inteligencje.

W kolejnej czesci skoncentruje sie na szczegdtach

technik uczenia maszynowego i opisze dziatanie
podstawowego elementu sieci neuronowych -
sztucznego neuronu.

Piotr Rogalewski
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bezpieczenstwa
Dominik Piepka

Powszechnie stosowane systemy GPS przyzwyczaity
nas do precyzyjnej lokalizacji obiektéw w przestrzeni
otwartej. Niestety wewnatrz budynkéw nawigacja
satelitarna nie dziata, miedzy innymi dlatego, ze sygnat
generowany przez satelity GPS jest za staby, zeby
przeniknac przez Sciany czy sufity. Obiekty znajdujace
sie w pomieszczeniach zamknietych, réwniez

w budynkach wielopietrowych, mozna skutecznie
lokalizowa¢ z wykorzystaniem standardu komunikacji

bezprzewodowej Bluetooth Low Energy (BLE) zwanego
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téwne zalety standar-
du BLE, takie jak maty
pobdr mocy, szybki
dostep do danych oraz
zwiekszony zasieg
dziatania (moduty radiowe BLE s3 po-
wszechnie stosowane w smartfonach
oraz wykorzystywane przez aplikacje
mobilne), umozliwity zbudowanie
nowego rodzaju urzadzen pracujacych
dtugo i zasilanych z matych baterii.
Przyktadem takich urzadzen sa beaco-
ny - niewielkie nadajniki z wtasnym
zasilaniem, ktére cyklicznie wysytaja
sygnaty przenoszace pakiety danych
(np. dane telemetryczne dotyczace
czasu, temperatury, ruchu), mozliwe
do rozpoznania przez urzadzenia od-
biorcze, np. smartfony lub inne odbior-
niki BLE znajdujace sie w najblizszym
otoczeniu beacondw. Beacony nie
moga byc¢ efektywnie wykorzystywane
bez odpowiedniego oprogramowania,
np. w postaci aplikacji mobilnych, ale
dzieki niskiemu zuzyciu energii moga
dziata¢ na jednej baterii, bez tadowa-
nia, nawet przez kilka lat. Co wazne,
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Fot. 1. Card Tag CT18-3. Kontakt.io

beacony BLE moga przybrac rozne formy, np.
matego taga montowanego na $cianie lub karty
zblizeniowej (fot. 1).

W celu precyzyjnego ustalenia potozenia obiektu
w przestrzeni, np. lokalizacji osoby w pomiesz-
czeniu, opracowano rézne metody i algorytmy
analizy sygnatéw odbieranych od beaconoéw BLE,
m.in. pozwalajace ustali¢ odlegtosé pomiedzy
obiektem a beaconem BLE czy trase przemiesz-
czania sie obiektu. Jezeli na okreslonym obszarze
wewnatrz budynku, np. na korytarzu i w pomiesz-
czeniach potfaczonych z korytarzem, zainstaluje-

my odbiorniki BLE, a osoby poruszajace sie po
takiej strefie beda wyposazone w identyfikatory
w postaci beaconow, to - korzystajac z odpo-
wiedniego oprogramowania - bedzie mozna
wizualizowac potozenie tych oséb na rzutach
pieter budynku. Taki sposdb okreslania potozenia
przedmiotow lub osdb nazywamy mikrolokalizacjq.
Poruszanie sie obiektow mozna kontrolowac na
biezaco na ekranie komputera badz urzadzenia
mobilnego (rys. 1). Beacony sg wykorzystywane
najczesciej w marketingu i handlu internetowym,
np. w celu przesytania klientom korzystajacym

z odpowiedniej aplikacji sklepowej konteksto-
wych informacji o produktach. Urzadzenia te oraz
mikrolokalizacja moga jednak by¢ wykorzystane
takze w procesach zwigzanych z ochrong oséb

i mienia. W tym miejscu warto zwrdéci¢ uwage na
funkcje systemu Smart Indoor Location zwiazane
z bezpieczenstwem (rys. 2.) Korzystajac z identyfi-
katoréw beaconowych w formie karty zblizeniowej
(na fot. 1 przedstawiona jest karta kompatybilna

z wiekszoscig czytnikdéw kontroli dostepu) oraz
tagdw beaconowych wspdtpracujacych z moduta-
mi odbiorczymi BLE, ktdre instaluje sie w wybra-
nych pomieszczeniach wewnatrz budynku, mozna
uzyskac szereg dodatkowych funkcji. Na przyktad

Rys. 1. Lokalizacja 0séb poruszajacych sie wewnatrz budynku przez Smart Indoor Location
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Rys. 2. Funkcje systemu Smart Indoor Location

mozna precyzyjnie lokalizowac¢ gosci wchodzacych do budynku, dostawcow, pracowni-
kéw oraz monitorowac przemieszczanie sie tych oséb po budynku, nadawac uprawnienia
do poruszania sie wytacznie po wyznaczonych strefach (np. tylko na konkretnym pie-
trze i w konkretnym pomieszczeniu) oraz by¢ alarmowanym w przypadku wejscia tych
0s6b do stref zabronionych. Mozliwe jest tez automatyczne wygenerowanie alarmu po
wykryciu czyjegos upadku lub pozostawania danej osoby w bezruchu. System umozli-
wia rejestrowanie czasu przebywania osob w konkretnym pomieszczeniu, pokazywanie
zmiany potozenia obiektu (np. jezeli tagiem beaconowym oznakujemy laptop i zostanie
on przeniesiony do innego pomieszczenia), a w przypadku integracji z lokalnym system
CCTV takze wizyjna weryfikacje w strefach objetych polem widzenia kamer (rys. 3).
Bardzo ciekawa funkcja jest alarmowanie o zagrozeniu lub ztym samopoczuciu 0sob
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Rys. 3. Wizualizacja naruszonej strefy dzieki systemowi Smart Indoor Location

Wystarczy wcisngé wbudowany w karte przycisk
(fot. 1), a beacon wysle ostrzezenia do systemu,
ktory przekaze informacje w okreslony wczesniej
sposob, np. wygeneruje ostrzezenie dla pracow-
nikdw ochrony i wyswietli doktadng lokalizacje
osoby wzywajacej pomocy na planie budynku.

To wszystko odbywa sie w czasie rzeczywistym.
Innym przyktadem zastosowania beaconéw BLE
w dziedzinie bezpieczenstwa, a takze smartfondw
i mobilnych aplikacji do kontroli dostepu, jest
umozliwienie klientom banku (ktérzy zdecydo-
wali sie na korzystanie z odpowiedniej aplikacji)
wejscia po godzinach pracy do stref ATM w wy-
branych placéwkach. Wejscie jest otwierane za
pomoca smartfona i nie ma potrzeby wyjmowa-
nia w tym celu karty. Powyzsze rozwigzanie ma
dawac klientom banku poczucie bezpieczenstwa,
poniewaz nie musza wyciagac portfela czy karty
bankomatowej w niezabezpieczonym srodowisku.

Systemy i aplikacje wykorzystujace beacony BLE
pod rézng postaciag moga petnic¢ funkcje, ktore
konsoliduja i wspieraja procesy kontroli do-
stepu, ochrony mienia, rejestracji czasu pracy

ZABEZPIECZENIA 22019

oraz ochrony ludzi. Instalacja przewodowej lub
bezprzewodowej infrastruktury, wymaganej do
prawidtowego dziatania systemow, w ktorych wy-
korzystywane sg beacony BLE, jest prosta. Opro-
gramowanie monitorujace moze by¢ instalowane
na serwerach klienta badZ w chmurze dostawcy
aplikacji. Mozliwa jest integracja z innymi syste-
mami zabezpieczen.

.q.,, -rI

Rzeczoznawca Polskiej Izby Ochrony,
Certyfikowany Manager Bezpieczenstwa
i Ochrony
dpiepka.rzeczoznawca@piooim.pl
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REKLAMA

Projekt dobry, projekt zty?

Jak i po co oceniac projekty?

Kazdej organizacji zalezy na tym, zeby oferowane przez nich produkty i ustugi byty atrakcyjne i niosty wartosc dla
klientéw/odbiorcéw. Jednak klienci wcigz generuja nowe potrzeby i oczekiwania a postep technologiczny jest niezwykle
dynamiczny. Czynniki te sprawiaja, Ze organizacja ma niewiele czasu, zeby uatrakcyjnia¢ i dostosowywac swojg oferte do
potrzeb rynku. Stad presja na ciggta poprawe skutecznosci i efektywnosci realizowanych przedsiewzie¢ i projektéw.

A projekty sa wszedzie. Projektem jest juz nie tylko budowa mostu czy hali produkcyjnej. Projektem jest wdrozenie nowego
rozwigzania do systemow zabezpieczen u klienta, wdrozenie systemu IT ale réwniez zorganizowanie unikatowego wydarze-
nia czy wprowadzenie usprawnienia w firmie.

Jak zatem oceniac praktyki projektowe w organizacji i gdzie szuka¢ potencjatu do dalszego doskonalenia? Jak weryfi-
kowac czy projekty sa dobrze realizowane i zarzadzane przy tak réznych obecnie rodzajach projektéw i indywidualnym
podejsciu firm i organizacji do zarzadzania projektami? Jak w samym procesie zarzadzania projektami zidentyfikowac
mocne strony projektu i mozliwosci usprawnien? Czy istnieje do tego jakie$ uniwersalne narzedzie?

Project Excellence Model

International Project Management Association - organizacja non-profit dziatajgca na rzecz rozwoju dziedziny project

management w Polsce i na $wiecie, opracowata model Project Excellence.

Zalety modelu:

>>» umozliwia kompleksowa ewaluacje zaréwno samego procesu zarzadzania danym projektem, jak i jego szeroko rozu-
mianych rezultatow.

>» wyjasnia jak doskonali¢ zarzadzanie projektami kluczowymi dla realizacji strategii organizacji.

>» moze by¢ stosowany niezaleznie od podejscia do realizacji projektu

> nie narzuca zadnego konkretnego podejscia w zakresie dekompozycji, organizacji i planowania projektu

>> nie sugeruje zadnych konkretnych technik ani narzedzi zarzadzania projektem.

>» ktadzie nacisk na sSwiadome wykorzystywanie najbardziej skutecznych metod i formut zarzadzania, pozwalajacych
osiagnac zatozone rezultaty i umozliwiajacych ciggte doskonalenie.



Model jest na tyle uniwersalny, ze nie ma znaczenia
branza, wielko$¢ ocenianego projektu, rodzaj projektu,
przyjeta metodyka zarzadzania projektem czy zrodta
finansowania.

W modelu analizowane s3 nastepujace kryteria:

1. Ludzie i Cele - obszar ten uznaje sie za fundament
doskonatosci w zarzadzaniu projektami. Wtasciwi
ludzie, kierowani i wspierani przez doskonatych li-
derdéw oraz dzielacy z nimi wspdlng wizje sukcesu,
maja kluczowe znaczenie dla ciggtego doskona-
lenia w projekcie i pozwalajg mu wykroczy¢ poza
granice znanych standardow.

2. Procesy i Zasoby - obszar ten obejmuje praktyki
niezbedne do wzmacniania doskonatosci przez
czytelne i skuteczne procesy oraz adekwatne za-
soby wykorzystywane w sprawny i zrwnowazony
sposob. Stanowi on takze podstawe do zabezpie-
czenia rezultatéw wynikajacych z innowacyjnosci,
czyniac je solidnym punktem wyijscia dla kolejnych
udoskonalen.

3. Rezultaty Projektu - podejscie do zarzadzania pro-
jektem moze zosta¢ uznane za doskonate, wytacz-
nie jezeli prowadzi do wyrézniajacych sie, zréwno-
wazonych rezultatéw dla wszystkich kluczowych
interesariuszy. Obszar ten stanowi dopetnienie
pierwszych dwéch, zapewniajac niezbedny dowdd
osiggniecia doskonatych rezultatéw zgodnych
z oczekiwaniami interesariuszy projektu.

Procesy

i
Zasoby

Rys. 1. Interpretacja obszaréw modelu

Kazdy z wymienionych obszaréw jest podzielony na
bardziej szczegbtowe podkryteria. A to pozwala na
dokonanie wnikliwej analizy mocnych stron projektu
i obszaréw do doskonalenia.

REKLAMA

A.1. Przywédztwo
i warto$ci

A.2.Cele

B.1. Zasoby
i procesy
zarzqdzania
projektem

i strategie
B.2. Zarzqdzanie
pozostatymi kluczowymi
procesami i zasobami

A.3. Zespé6t
projektowy,
partnerzy
i dostawcy

Rys. 2. Kryteria IPMA PEM

Cecha unikatowa modelu jest wskazanie obszaru ,Lu-
dzie i cele” jako fundamentu doskonatosci. To liderzy
okreslaja odpowiednie wartosci i kieruja sie nimi.

Wg zatozern modelu to ,Liderzy angazuja kluczowych
interesariuszy w okreslanie celéow projektu i opraco-
wywanie strategii ich realizacji. Tworza oni efektywne
zespoty i angazuja wtasciwych partneréw i dostawcow,
umozliwiajac skuteczng realizacje projektow.”

Model, o ktérym mowa zostat szczegétowo opisa-

ny w wydanym przez IPMA standardzie: ,Wytyczne

Doskonatosci w Zarzadzaniu Projektami - dla ciggtego

doskonalenia w projektach i programach.” W firmach

i organizacjach jest wykorzystywany przy:

>> ocenie projektoéw i programéw

> benchmarkingu projektéw i programoéw

> odkrywaniu obszaréw doskonatego zarzadzania
projektami i portfelami

> uznaniu doskonatego przywodztwa

Z modelu korzystaja gtéwnie kierownicy projektéw,
programow i portfeli oraz biur zarzadzania projekta-
mi, a takze kierownictwo wyzszych szczebli w firmach

i organizacjach.

Jako organizacja non-pro-
fit, IPMA Polska promuje
standardy i dobre prak-
tyki w zarzadzaniu pro-
jektami, stad udostepnia
Cztonkom Stowarzysze-
nia bezptatng wersje
elektroniczna Project
Excellence Baseline.

Fot. 1. "Wytyczne Doskonatosci w Zarzadzaniu Projektami -
dla ciagtego doskonalenia w projektach i programach.”
International Project Management Association

Wioletta Kastrau IPMA Polska
wioletta.kastrau@ipma.pl
Tel. 600509129



Zagrozenia .
podczas korzystania
z komputera

| Internetu

Andrzej Walczyk
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Obecnie niemal wszyscy mieszkancy Ziemi korzystaja

z Internetu. Uzycie stowa niemal jest jak najbardziej
uzasadnione, gdyz jedynie nieliczna grupa ludzi tego nie robi.
Nawet matych dzieci nie mozna wykluczy¢ z tego grona, gdyz
te zaczynaja przegladad obrazki w smartfonach rodzicéw, zanim
naucza sie méwic. Smiato mozna stwierdzi¢, ze korzystanie

z globalnej sieci stato sie masowe
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Trudno nie doceni¢ dobrodziejstw wynikajacych
z masowego wykorzystania Internetu. Oferta
przeznaczona dla oséb prywatnych jest bardzo
szeroka i nadal sie poszerza. Korzystajac z Inter-
netu, robimy zakupy, przeprowadzamy operacje
bankowe, ptacimy podatki, uczymy sie i studiuje-
my, czytamy gazety, ogladamy filmy, prowadzimy
korespondencje, nawigzujemy znajomosci, bawi-
my sie, udostepniamy innym wyniki swojej pracy,
czyli robimy to wszystko, co zaledwie kilkadziesigt
lat temu wymagato naszej fizycznej obecnosci

w réznych miejscach.

BEZPIECZENSTWO IT

Wielu czynnosci nie mozemy wykonac inaczej niz
przez Internet. Nasze uzaleznienie od Internetu
jest coraz silniejsze, tymczasem zbyt mato ludzi
ma $wiadomos¢ wynikajacych z tego zagro-

zen. Czy jesteSmy bezpieczni, przeprowadzajac
operacje na potaczonym z Internetem domowym
komputerze, przenosnym tablecie lub smartfonie?
Ptacac za zakupy w sklepie internetowym, poda-
jemy w niektérych przypadkach wszystkie dane

z karty kredytowej. Na tej podstawie sprzedawca
obcigza konto bankowe kupujacego. Dowolna
0soba, ktéra przechwyci transmisje i wejdzie




w posiadanie tych danych, bedzie mogta doko-
nywac zakupow na koszt wtasciciela karty. Takie
jest ryzyko, jednak miliardy ludzi nie przestana
korzystac¢ z mozliwosci robienia zakupéw przez
Internet. Jak zapewnic¢ sobie bezpieczenstwo?

Faktyczne bezpieczenstwo i poczucie bezpie-
czenstwa to dwie rézne rzeczy. Wiekszos$¢ uzyt-
kownikéw komputeréw w ogdle nie zdaje sobie
sprawy z czyhajacych zagrozen. Przestepczosc,
zaréwno pospolita, jak i zorganizowana, przenio-
sta sie do Internetu, wiec nie zawsze jestesmy
bezpieczni nawet we wtasnych domach. Do
Internetu przeniesli sie takze oszusci, ktérzy graja
na ludzkich emocjach, stwarzaja prowokacyjne
sytuacje, licza na spontaniczne, nieprzemyslane
dziatania, korzystaja z metod socjotechnicznych.

Poczta elektroniczng moga by¢ rozsytane na
przyktad informacje dotyczace dostawy towardw,
ktére w ogole nie byty zamowione, fikcyjne oferty
pracy i propozycje, ktére rzekomo maja umozliwic
szybkie zarobienie duzych sum pieniedzy, powia-
domienia o wysokich wygranych na loteriach, we-
zwania do zaptaty zalegtych faktur. Czesto zdarza
sie, ze otrzymane wiadomosci przypominaja
takie, ktore dostajemy od zaufanych nadawcow,
np. z banku. W takiej sytuacji trudno powstrzy-
mac sie od klikniecia jaskrawego napisu ,sprawdz
oferte”, chocby tylko z ciekawosci. Skutek moze
by¢ katastrofalny — w najlepszym przypadku
instalacja ztosliwego oprogramowania, w najgor-
szym zniszczenie wszystkich danych na dysku.

Innego rodzaju zagrozenia stwarzajg hakerzy,
ktérzy z roznych przyczyn staraja sie wtamac do
komputeréw nalezacych do osdb prywatnych.
Cele mogg by¢ bardzo rézne - ched sprawdzenia
swoich sit czy przejrzenia zawartosci czyjegos
dysku, wykradzenie lub zniszczenie efektow czy-
jej$ pracy, okradzenie kogo$ z pieniedzy.

Ostatnio dochodzi tez do atakéw hakerskich
powodujacych zaszyfrowanie danych na dysku
komputerowym. Po dokonaniu ataku haker kon-
taktuje sie z wtascicielem komputera i propo-
nuje podanie hasta do jego wtasnego dysku za
okreslong sume pieniedzy. Bardzo czesto ztosliwe
dziatania hakerdw sa prowadzone jedynie w celu
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zyskania rozgtosu, a nie dla pieniedzy. Jedyna
nagroda moze by¢ w tym przypadku informacja
w prasie dotyczaca czyjegos wyczynu.

Pomystowos¢ oszustow internetowych jest réw-
nie wielka jak tych, ktorzy kiedys dziatali bez wy-
korzystania sieci. Rdznica polega na zastosowaniu
innych $rodkoéw technicznych. Tto psychologiczne
i spoteczne pozostato bez zmian. Oszusci korzy-
stajg z elementarnych przywar ludzkich, takich jak
ciekawos¢, tatwowiernosé, checiwosé, a takze -
nazwijmy to po imieniu - ze zwyktej gtupoty.

Zyjac we wspofczesnym $wiecie, nauczylismy sie
rozpoznawac wystepujace w nim zagrozenia i im
przeciwdziataé. Cztowiek wychodzacy na ulice
zachowuje czujnosc, trzyma portfel w zamknietej
kieszeni, nie wchodzi w ciemne zautki etc. Czto-
wiek przemieszczajacy sie w wysokich gorach wie,
ze moze spas¢ w przepasc, wiec nie schodzi z wy-
tyczonych szlakow. Niestety wielu uzytkownikdw
Internetu w ogdle nie ma poczucia zagrozenia i nie
przestrzega podstawowych zasad bezpieczenstwa.

Uzytkownik komputera nie musi by¢ informaty-
kiem, tak jak kierowca nie musi znac sie na me-
chanice samochodowej. Obaj sg uzytkownikami
sprzetu, ktory ktos wyprodukowat, a kto$ inny im
sprzedat. Poczucie bezpieczenstwa moze wynikac
z przekonania, ze zadbat o nie zaréwno produ-
cent, jak i dostawca. W przypadku samochodow
jest to bliskie prawdy, gdyz kazdy nowy model
przechodzi drobiazgowe badania i musi spetniac
odpowiednie wymagania - w przeciwnym razie
nie zostanie dopuszczony do ruchu. W przypadku
komputeréw jest inaczej.

Komputer jest urzadzeniem zdolnym do wykony-
wania skomplikowanych dziatan zgodnie z pro-
gramem, ktéry zostanie do niego wprowadzony.
Wspodtczesne komputery sg na tyle doskonate,
ze moga wykonywac wiele zadan jednoczesnie.
Wszystko jest w porzadku, o ile programy zostaty
Swiadomie wprowadzone przez producenta,

a pbzniej takze przez uzytkownika. Nikt jednak
nie jest w stanie zagwarantowa¢, ze do kom-
putera nie dostang sie jakies inne, niepozadane
programy. Poréwnanie do wirusowego zainfeko-
wania zywego organizmu jest bardzo trafne.



Wirusy komputerowe sg matymi programami,
ktére majg zdolnosé do modyfikowania dziatania
komputeréw zgodnie z intencjami ich tworcow.
Sposobéw na to, by wirus lub inny szkodliwy
program mogt sie przedosta¢ do komputera, jest
wiele. Najczesciej stanowi on fragment jakiegos
Z pozoru bezpiecznego oprogramowania. Moze
takze zosta¢ dotgczony do wiadomosci wystanej
poczty elektroniczng lub nieumyslnie pobrany

z ogladanej strony WWW.

Oczywiscie wirusy komputerowe nie powstajg sa-
moistnie. Sg wytwarzane przez ludzi. Inwencja ich
twoércow bywa ogromna. Czesto s to wybitnie
uzdolnieni programisci, ktérzy doskonale znaja
swoje rzemiosto. Trzeba jednak podkreslic, ze

w infekowaniu swoich, a takze cudzych kompu-
teréw waznga role moga odgrywac takze zupetnie
nieswiadomi tej roli uzytkownicy. Ich nieodpo-
wiedzialne dziatania znacznie utatwiajg prace
hakerom i autorom ztosliwego oprogramowania.

Jedna z naczelnych zasad bezpiecznego korzy-
stania z Internetu jest stosowanie tak zwanych
mocnych haset czyli takich, ktére trudno odgad-
nac¢. Mocnym hastem jest zbidr przypadkowych
znakow, ktéry nie oznacza niczego konkretnego.
Niestety mocne hasta maja to do siebie, ze trud-
no je zapamietac.

Drugg, rownie wazna zasadg jest nieuzywanie
tych samych haset w wielu aplikacjach. Jesli nie
przestrzega sie tej zasady, mozna na przyktad
umozliwi¢ komus okradzenie konta bankowego
po podaniu tego samego hasta dostepowego,
ktére zostato uzyte w celu kupienia biletéw na

pociag.

Przestrzeganie tylko tych dwdch zasad wyma-

ga od uzytkownika Internetu sporej dyscypliny.
Trzeba stworzyc¢ i czesto zmienia¢ wiele haset, co
na dalsza mete moze by¢ uciazliwe i prowadzi¢
do pomytek. Z pomoca przychodza programy do
zarzadzania hastami, jednak technika nie wystar-
czy - trzeba by¢ swiadomym zagrozenia i chciec
zastosowac odpowiednie zabezpieczenia.

Przyktadem powaznego zaniedbania jest po-
zostawienie fabrycznych haset w nowo zaku-
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pionych urzadzeniach. W bardzo wielu sieciach
domowych pozostawione sg fabryczne ustawie-
nia rutera, co pozwala na zmiane jego konfiguracji
zupetnie dowolnej osobie, ktéra przypadkowo
lub celowo pozna jego adres w sieci publicznej.
Cena za popetnienie takiego btedu moze by¢
wysoka, wszystkie przesytane dane, w tym kore-
spondencja, niezaszyfrowane hasta i inne dane

0 szczegblnym znaczeniu, stajg sie dostepne dla
hakeréw.

Powszechnie znane jest zalecenie, by Swiadomie
korzystac z przegladarki stron WWW, lecz jego
spetnienie bywa trudne. Jak odréznic strone
wolng od ztosliwego oprogramowania od strony
specjalnie stworzonej w celu rozsiewania takiego
oprogramowania? W wielu przypadkach kom-
puter wyswietla ostrzezenia przed ztosliwymi
stronami, ale i te sg ignorowane. Podczas prze-
prowadzania operacji finansowych konieczne jest
korzystanie z potgczen szyfrowanych, ale i na to
wielu uzytkownikéw nie zwraca uwagi.

O wtasne bezpieczenstwo trzeba zadbac poprzez
tworzenie zapasowych kopii danych dyskowych.
Mato kto zdaje sobie sprawe z ogromu strat,
ktore moga by¢ nastepstwem zwyczajnej awarii
lub celowego uszkodzenia lub zaszyfrowania
twardego dysku w komputerze. Zartem méwi sie,
ze uzytkownicy komputerow dzielg sie na tych,
ktorzy regularnie tworza kopie zapasowe danych
ze swoich dyskow, oraz tych, ktérzy dopiero beda
je tworzyc.

Nieprofesjonalni uzytkownicy komputerow

i Internetu sami przyczyniaja sie do obnizenia po-
ziomu wtasnego bezpieczenstwa. Zaréwno w tej,
jak i w innych dziedzinach zycia obowiazuje za-
sada zachowania zdrowego rozsadku. Kazdy

z nas zamyka drzwi na klucz, gdy wychodzi

z domu, jednak tylko czes¢ uzytkownikodw
komputeréw ma wprowadzone hasto

do systemu operacyjnego, aby nikt

nie mogt uruchomic komputera pod
nieobecnosc witasciciela.

Andrzej Walczyk




Bezpieczenstwo
dzieki aplikacjom
mobilnym

Od kilku lat urzadzenia mobilne sg w fazie swojej technicznej
dojrzatosci. Ich mozliwosci okrzepty, przestaty nas juz zaskakiwac
nowymi funkcjami i rozwigzaniami. Wraz z osiggnieciem tej fazy

rozwoju zaczety znajdowac coraz wiecej profesjonalnych zastosowan
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Zym sg te urzadzenia, bez ktorych zowac rynek. Producenci sprzetu przez wiele
ciezko wyobrazi¢ sobie sprawne funk- kolejnych lat wytwarzali urzadzenia o podobnych
cjonowanie w dzisiejszych czasach? funkcjach, zas w sektorze ustug trwata wykan-
W duzym uproszczeniu s3 to przeno- czajaca rynek wojna cenowa o najnizsze stawki
Sne komputery wyposazone w wysokowydajne gwarantowane w umowach - czesto nizsze od
jednostki obliczeniowe, wyswietlacze i kamery catkowitych kosztéw wtasnych.
o duzych mozliwosciach, jednostki geolokali-
zacyjne oraz liczne interfejsy komunikacyjne. Na szczescie fala cyfrowe] rewolucji, ktéra
Przybieraja one postac telefonow porwata rowniez te z pozoru konserwatywna

branze, przyniosta Swiezy powiew. Zmiany, ktore
dostrzegajg chyba wszyscy, dotycza w duzej
mierze upowszechnienia sie wykorzystania cyfro-
wych danych.

i tabletow, ktore sg przysto-
sowane do wielogodzinnej
autonomicznej pracy bez
zasilania zewnetrznego.
Tak jak w przypadku

Doskonatym przyktadem grupy produktow, ktére
zostaty przeobrazone w zwigzku z upowszech-
nieniem sie wykorzystania urzgdzer mobilnych

i danych cyfrowych, sg systemy alarmowe. Przez
wiele lat kolejne modele central alarmowych
oferowaty jedynie obstuge wiekszej niz wczesniej

crsanie peine ‘ wiydyor Couwanie

LIRSS CRoroAAe

komputeréw, o funkcjonalnosci urzadzen mobil-
nych decyduje oprogramowanie, ktére mozemy
na nich uruchomic¢ - tak zwane aplikacje mobilne.

Jeszcze kilka lat temu w branzy technicznej
ochrony mienia panowata swego rodzaju stagna-
cja. Brakowato spektakularnych zmian techno- Rys. 1. Aplikacja do zdalnej obstugi systemu alarmowego
logicznych, ktére miatyby szanse zrewolucjoni-
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Fot. 1. Mobilna konsola dla ekip patrolujgcych (fot.: NEXT! s.c.)

liczby wejsc¢ czy wyjsc. Ich codzienna obstuga
sprowadzata sie do korzystania z manipulato-
row (poczatkowo uzywano prostych klawiatur

z wskaznikami LED, potem pojawity sie rowniez
wyswietlacze LCD). Bardziej zaawansowane
urzadzenia miaty intuicyjne w obstudze graficzne
interfejsy uzytkownika, jednak w dalszym cia-

gu sterowanie systemem wymagato podejscia
uzytkownika do manipulatora. Obecnie systemy
alarmowe, ktore nie wspodtpracuja z aplikacjami
mobilnymi stuzacymi do ich zdalnej, wygodnej
obstugi, to z reguty konstrukcje przestarzate. Tak
jak piloty do zdalnego sterowania odmienity na
zawsze obstuge telewizoréw i innych podobnych
urzadzen, aplikacje mobilne do systemodw alarmo-
wych powodujg zmiane sposobu wykorzystywa-
nia tych systemow. Prosta, czytelna i intuicyjna
w obstudze aplikacja sprawia, ze system alarmo-
wy przestaje by¢ postrzegany jako co$ skom-
plikowanego. Oczywiscie czytelny manipulator

7z wyswietlaczem jest w dalszym ciagu niezasta-
piony w zarzadzaniu systemem, ale podstawowa
obstuga moze by¢ nie tylko prostsza, ale i wygod-
niejsza, gdy zamiast manipulatora skorzystamy

z odpowiedniej aplikacji. Taka obstuga to nie tylko
witaczanie czy wytaczanie czuwania systemu alar-
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mowego. Nowoczesne centrale alarmowe coraz
czesciej maja dodatkowe funkcje, np. umozliwiaja
sterowanie oSwietleniem, podnoszeniem i opusz-
czaniem rolet czy otwieraniem bramy. Takie
funkcje moga by¢ dostepne takze dzieki aplika-
cjom mobilnym oferowanym przez producentow
innych nowoczesnych urzadzen. Zmieniajg one
smartfony w wygodne, uniwersalne urzadzenia
do zdalnego sterowania.

W nowoczesnym systemie zarzadzania stacjg
monitorowania, w ktérym odbierane sg sygna-

ty z chronionych obiektéw, transmitowane sg
strumienie wizyjne i przekazywane sg informacje
od pracownikdéw patrolujgcych teren, mozliwosci
jest jeszcze wiecej. Aplikacje mobilne mogg by¢
rozszerzeniem takiego systemu. Dzieki skorzysta-
niu z aplikacji mobilnej mozna na przyktad mie¢
wglad w wysytane do stacji monitorujacej powia-
domienia o zdarzeniach alarmowych, informacje
o wiaczeniu albo wytaczeniu czuwania, o awarii
itp. Jesli uzytkownik widzi, ze sygnaty prawidto-
wo docierajg do operatora stacji monitorujacej,
ochrona staje sie dla niego bardziej weryfikowal-
na, co z jego punktu widzenia moze potwierdzac
realng wartos¢ ustugi i umacnia zaufanie do
ustugodawcy.

W przypadku zaawansowanych central alarmo-
wych umozliwiajacych petng integracje z syste-
mami stacji monitorujacych mozliwe jest zdalne
sterowanie urzadzeniami z poziomu aplikacji
mobilnej. Dzieki uruchomieniu alarmu za pomoca
urzadzenia mobilnego mozna szybko wezwac
pomoc wtedy, gdy jest ona najbardziej potrzebna.
Na dodatek, dzieki geolokalizacji, dostepna be-
dzie informacja o potozeniu urzadzenia przeno-
Snego i jego uzytkownika, ktory wzywa pomoc.

Rownie istotna dla uzytkownikdw jest funkcja
umozliwiajgca btyskawiczne odwotanie interwen-
cji w sytuacji, gdy sygnat alarmowy zostat wywo-
fany z powodu btedu uzytkownika. Dzieki temu
klient nie zostanie obcigzony kosztami interwen-
cji, a agencja ochrony moze bardziej optymalnie
zarzadzac swoimi zasobami.

Aplikacje mobilne to nie tylko narzedzia dla oséb
korzystajacych z ustug firm ochrony. Odpowied-
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Fot. 2. Integracja danych z systeméw alarmowych i wizyjnych systeméw dozorowych w aplikacji stacji monitorujacej

(fot.: DMSI SOFTWARE Sp. 7 0.0.)

nie rozwigzania software'owe wykorzystujace
mozliwoéci mobilnych terminali internetowych
moga by¢ swietnymi narzedziami usprawnia-
jacymi funkcjonowanie agencji. Dzieki takim
aplikacjom ekipy patrolowe moga miec¢ na
biezaco aktualizowane, szczegdtowe informacje
o obiekcie, w ktérym ma by¢ przeprowadzona
interwencja. Narzedzia nawigacyjne wykorzystu-
jace GPS umozliwiajg szybsze dotarcie na migjsce
interwencji dzieki uwzglednieniu warunkoéw dro-
gowych, a takze utatwiajg uzyskanie informacji

0 potozeniu pozostatych zatdg interwencyjnych
wowczas, gdy potrzebne jest dodatkowe wspar-
cie. Wazna moze by¢ réwniez mozliwos$¢ komuni-
kacji z operatorami stacji, ktérzy moga przekazy-
wac ekipom patrolowym dodatkowe, potrzebne
do sprawnej realizacji interwencji informacje.
Rowniez pdzniejsze raportowanie, dzieki reje-
strowaniu i dokumentowaniu w urzgdzeniach
przenosnych, moze zapewni¢ bogatszy materiat
operacyjny.

Aplikacje mobilne musza by¢ wspierane nie

tyko przez infrastrukture telekomunikacyjna, ale
takze przez systemy gwarantujace btyskawiczny
dostep do niezbednych informacji. Moga korzy-
sta¢ z chmury obliczeniowej. Urzadzenia staja sie

woéwczas multimedialnymi terminalami dla uzyt-
kownikéw, a dane sa przetwarzane na zewnatrz
przez systemy informatyczne ustugodawcéw,

w centrach przetwarzania danych (ktére musza
by¢ odpowiednio zabezpieczone przed atakami
hakerskimi).

Jaki bedzie kierunek dalszego rozwoju aplikacji
mobilnych w branzy zabezpieczen? Z pewnoscia
urzadzenia przenosne w dalszym ciggu beda
utatwiac zdalne sterowanie. Moga tez w jeszcze
wiekszym stopniu usprawniac prace technikow

i serwisantéw. Prawdopodobnie beda odgrywaty
wazniejsza role w zapewnianiu bezpieczenstwa
osobistego - w potaczeniu z urzadzeniami nasob-
nymi (ang. wearables) aplikacje umozliwig na przy-
ktad monitorowanie zachowan oséb starszych
lub wymagajacych kontroli ze wzgledu na stan
zdrowia. Dostep za pomoca smartfonéw do tzw.
rozszerzonej rzeczywistosci pozwoli na przenie-
sienie dziatan ekip interwencyjnych na zupetnie
inny, nieosiagalny wczesniej poziom. Interwencja
fizyczna w obiekcie potgczona z przesytaniem

na zywo obrazu termowizyjnego z drona to juz
terazniejszosc. Ciekawe, co przyniesie nam przy-
sztosc.

Michat Konarski
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Przeprowadzanie audytu

zarzadzania bezpieczenstwem organizacyjno-
-technicznym obiektow. Czesc 6
Prowadzenie audytu. Praktyka i wytyczne

dr inz. Andrzej Wojcik
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OCHRONA INFORMACJI

Wstep Przeprowadzanie audytu zgodnie z nowymi
wymaganiami normatywnymi
Na wstepie nalezy poinformowac, ze pojawi-

ty sie nowe wersje norm, ktére majg zwiazek Wytyczne normy PN-EN I1SO 19011:2018

7 audytowaniem i ktore zostaty przywotane (w skrocie ISO 19011) sa skierowane sg do

w poprzednich czesciach. Wydano nowa norme zarzadzajacych programami audytéw, do au-
PN-EN ISO 19011:2018 Wytyczne dotyczqgce dytoréw, a takze do jednostek certyfikujacych.
auditowania systemow zarzqdzania, ktora zastgpita Norma ISO 19011 mogg kierowac sie wszyst-
norme PN-EN ISO 19011:2012. Wprowadzono kie organizacje, ktore planuja i przeprowadzaja
tez norme PN-ISO 31000:2018 Zarzgdzanie audyty (wewnetrzne lub zewnetrzne) systemdw
ryzykiem. Wytyczne, ktora zastapita norme zarzadzania lub zarzadzaja programem audy-
PN-ISO 31000: 2012. W celu zwrécenia uwagi tow. Stosowanie sie do wytycznych ISO 19011
na to, ze zaszty zmiany w zarzadzaniu bezpie- w innych rodzajéw audytow jest mozliwe pod
czenstwem, nalezy przypomnie¢, ze norma warunkiem, ze zwrdci sie szczegdlng uwage na
PN-EN ISO/ICE:2014 zostata zastapiona przez potrzebne specyficzne kompetencje.

norme PN-EN ISO/ICE:2017 Technika informa-

tyczna. Techniki bezpieczenstwa. Systemy zarzqdza- Wymagane kompetencje w przypadku audyto-
nia bezpieczenstwem informaciji. wania zabezpieczenia organizacyjno-technicz-

nego obiektdw, czyli - ogdlnie - infrastruktury
bezpieczenstwa, obejmuja m.in. przygotowanie
z zakresu systemow alarmowych - wiedze o pro-

' jektowaniu, eksploataciji, serwisie, konserwacji,
“° szacowaniu ryzyka, a takze znajomos$¢ odpowied-
nich podstaw normatywnych, prawnych i specy-
‘ ficznych wymagan biznesowych lub korporacyj-
- = nych, ktére majg zwigzek z bezpieczenstwem.

Nalezy podkresli¢, ze audyt stanowi skuteczny

i niezawodny instrument wspierajacy polityke
bezpieczenstwa obiektu i umozliwiajacy skontro-
lowanie zarzadzania bezpieczehstwem. Dostarcza
informacji, ktére sg niezbedne, by zadbac o bez-
pieczenstwo w organizacji. W przeprowadzaniu
audytu wazne sa:

0 - uczciwosé - przede wszystkim prawosc,
- - rzetelno$¢, sumiennosc, niedopuszczenie do
] przektaman;

- rzetelnos¢ - precyzyjnosé, doktadnose, po-
prawnos¢ przeprowadzenia audytu, a takze
powtarzalno$¢ metodyki;

- profesjonalizm w dziataniu - wykonywanie
czynnosci audytowych zgodnie z wymagania-
mi, fachowos¢;

=" poufnosé - uzyskane podczas audytu dane
nie powinny by¢ ujawnione lub udostepnione
nieuprawnionym osobom;

- N



- niezaleznos¢ - audyt nie moze by¢ przepro-
wadzony w czyims$ partykularnym interesie,
nalezy zadbac o bezstronnos¢ i oceniac
obiektywnie, audytor nie moze audytowac
wiasnej pracy i by¢ organizacyjnie podlegty
audytowanemu;

- ustalenie faktéw - sprawdzenie aktualnego
stanu rzeczy i ustalenie przesztych zdarzen,
np. sprawdzenie zapiséw w dokumentacji
czy w rejestrze wydarzen centrali alarmowej,
wywiad z audytowanym;

- uwzglednienie trudnosci i okreslenie praw-
dopodobienstwa, ze cele audytu zostang
osiggniete (ta zasada jest narzucona przez
norme ISO 19011).

Nalezy przestrzegac powyzszych zasad, aby
wyniki audytu byty jednoznaczne i aby mozna
byto spodziewac sie, ze inni audytorzy uzyskaja
podobne wyniki w podobnych okolicznosciach.

Na czym polega uwzglednienie trudnosci? Au-
dytor powinien dokona¢ analizy ryzyka i mozli-
wosci zwiazanych z realizacjg przygotowanego
programu audytu w konkretnym przypadku.

Audytor powinien okresli¢ potencjalne trudnosci,

a z drugiej strony ocenic¢ prawdopodobienstwo
przeprowadzenia audytu z powodzeniem, czyli
prawdopodobienstwo osiggniecia celu audytu.

Trudnosci wynikajace z braku oceny ryzyka
nieprawidtowego przeprowadzenia audytu moga

by¢ zwigzane przede wszystkim z:

- zaplanowaniem audytu, btednym okresle-
niem celow audytu (np. sprawdza sie stan
techniczny wytacznie wybranych elementéw
zabezpieczajacych, a nie to, czy caty obiekt
jest odpowiednio zabezpieczony) oraz zakre-
su programu audytu;

- rozdysponowaniem zasobdw i czasem (np.
wybrano niekompetentnych przedstawicieli
audytowanego lub nie przeznaczono wystar-
Czajacego Czasu na przygotowanie programu
audytu), a takze z przeprowadzeniem audytu;

- wyborem zespotu audytujacego (np. audy-
torzy wewnetrzni nie maja kompetencji, aby
przeprowadzi¢ audyt skutecznie; nie ma
audytora wiodacego, czyli osoby kierujacej
zespotem przeprowadzajacym audyt, lub eks-
perta technicznego w dziedzinie systemow
alarmowych);

- przeptywem informacji pomiedzy audytorem
a audytowanym (np. brak potwierdzenia pro-
gramu audytu przez audytowanego);

- zapisami w dokumentacji audytowej, w no-
tatkach audytora (niedoktadne opisy, nie-
odpowiednia ochrona zapiséw dotyczacych
audytu);

- dostepnoscig dowoddw (dokumentacji do-
tyczacej zabezpieczen w obiekcie, dziennika
konserwacji systemow alarmowych, rejestrow
central alarmowych itd.);

- uwzglednieniem zmian organizacyjnych (np.
zmian lokalizacji, zmian w kierownictwie orga-
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nizacji, zmian w przepisach prawnych, ktorym
podlega organizacja i ktore maja wptyw na
program oraz wynik audytu);

Wyrdzniamy audyty wewnetrzne, zwane inaczej
audytami pierwszej strony, oraz audyty zewnetrz-
ne, ktére mozemy podzieli¢ na audyty drugiej
strony, np. dostawcy ustug, i audyty trzeciej
strony, np. organizacji certyfikujgcych.

Rodzaje audytow majacych zwigzek z bezpie-
czenstwem:

- audyt ustugi - moze dotyczy¢ na przyktad
projektowania, instalacji, konserwacji i ser-
wisu systemu alarmowego, a takze dostawy
produktéw (w tym przypadku zabezpieczen);

- audyt procesu - moze dotyczy¢ na przyktad
realizacji i skutecznosci procesu projekto-
wania, instalacji, konserwacji i serwisowania
systemu alarmowego, a takze dostawy pro-
duktéw (w tym przypadku zabezpieczen),

- audyt systemu - mozemy audytowac system
zabezpieczen organizacyjno-technicznych
ogolnie, ale takze wybrane systemy zabezpie-
czen, np. kontroli dostepu czy CCTV.

Nalezy pamietad, ze audyt zarzadzania bezpie-
czenstwem obiektow, szczegdlnie prowadzony
przez strony zewnetrzne, moze dotyczy¢ dosta-
wy, spetnienia wymogow dotyczacych gwarancji
na urzadzenia czy ustuge oraz serwisowania urza-
dzen alarmowych.

Waznym zagadnieniem jest podejscie proce-
sowe podczas realizacji audytu. Zastosowanie
podejscia procesowego, czyli przeprowadzenie
kompletnej kontroli funkcjonowania systemu za-
rzadzania bezpieczenstwem w obiekcie (kontroli
m.in. organizacji ochrony, zabezpieczen tech-
nicznych, sposobu eksploatacji), wynika z dyrek-
tywy ISO/IEC (czesé¢ 1, zatacznik Sl). Audytorzy
powinni prowadzi¢ audyt systemu zarzadzania
procesami w organizacji i wzajemnej relacji tych
procesdw w odniesieniu do jednego lub wiecej
standardow zarzadzania, np. zarzadzania bezpie-
czenstwem obiektow zgodnie z 1ISO27001 i cia-
gtoscia procesodw zwigzanych z zaopatrzaniem
w energie zgodnie z ISO 22301.

A

OCHRONA INFORMACJI

W nastepnej czesci opisze przygotowywanie
planu audytu, przyktadowe aspekty audytowa-
nia bezpieczenstwa obiektéw i to, w jaki sposdb
korzystac z réznych Zrodet informacji.

Dobrowolne stosowanie Polskich Norm
w praktyce

Nalezy podkresli¢, ze zacytowane we wstepie
normy sg wydane w jezyku oryginatu. Tylko tytuty
na oktadkach sg przettumaczone na jezyk polski.
W zwigzku z tym mozliwe sg rozne interpretacje
poszczegdlnych zapisow, co stanowi problem.
Wielokrotnie podczas réznych audytow i szkolen
odbiorcy pytali mnie, dlaczego tak wazne normy
sa wydawane tylko i wytacznie w jezyku orygina-
tu. Problem ten reguluje ustawa z dnia 12 wrze-
$nia 2002 r. o normalizacji (Dz. U. Nr 169, poz.
1386 ze zm.) - w art. 5. 1 znajduje sie nastepu-
jacy zapis: ,Polska Norma jest norma krajowa,
przyjeta w drodze konsensu i zatwierdzong przez
krajowa jednostke normalizacyjna, powszechnie
dostepng, oznaczong - na zasadzie wytacznosci
- symbolem PN”.

Norma europejska lub miedzynarodowa moze
by¢ wprowadzona w Polsce w jezyku oryginatu
jako norma obowigzujaca (moze stac sie Polskg
Norma). Stosowanie Polskich Norm jest dobro-
wolne. Polskie Normy moga by¢ przywotywane
w przepisach prawnych po ich opublikowaniu

w jezyku polskim. Do czasu opublikowania nowej
normy napisanej w jezyku polskim obowiazuje
norma dotychczasowa. Norma w jezyku orygina-
tu moze by¢ stosowana tylko na zasadzie uzna-
niowe;.

-

-

aP)

Opracowat

dr inz. Andrzej Wojcik

ekspert i rzeczoznawca ds. bezpieczenstwa tech-
nicznego i ochrony informagji

audytor ds. bezpieczenstwa biznesu
andrzejw@esinstal.pl

Andrzej Wajcik

-
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Wspotpraca firm
AxxonSoft i Intel

AxxonSoft

worzenie inteligentnych systemow zabezpieczajacych i dozorowych

dostosowanych do rozlegtych obszaréw publicznych stanowi powazne

wyzwanie. Przyktadem moga by¢ stadiony i inne miejsca w przestrzeni

miejskiej, w ktérych organizowane sg imprezy sportowe o randze $wia-
towej, koncerty popularnych gwiazd muzyki rockowej czy inne imprezy $cigga-
jace wielotysieczne ttumy uczestnikow. Organizatorom takich imprez trzeba dac
narzedzia umozliwiajgce skuteczng realizacje procedur bezpieczenstwa. W tym
celu angazowane sa Srodki techniczne w postaci rozbudowanych systemow
zabezpieczen elektronicznych. Gtéwna role odgrywaja w tym przypadku wizyjne
systemy dozorowe.

Jesli weZzmie sie pod uwage czynnik skali, czyli znacznej rozlegtosci i stopnia zto-
zonosci takich systemdw, tatwo dojs¢ do wniosku, ze stopier ich automatyzacji
musi by¢ bardzo wysoki. Trudno sobie wyobrazi¢, ze operatorzy systemu skta-
dajacego sie z tysiecy kamer moga skutecznie wykorzystac jego zalety i wytonic
z ttumu osoby mogace stanowi¢ zagrozenie dla innych, podobnie jak trudno
wyobrazi¢ sobie reczne zarzadzanie ruchem bardzo wielu pojazdow. W tak roz-
legtych systemach konieczne jest zastosowanie szybkich sieci umozliwiajgcych
transmisje obrazéw z kamer do centréw dowodzenia i réwnie szybkich serwe-
row, dzieki ktérym mozliwe jest przetwarzanie tak duzych ilosci danych. Powaz-
nym problemem jest wtasciwa ocena sytuacji i unikanie fatszywych alarmow,

o ktore tatwo, gdy rozwd] wydarzen jest dynamiczny.

Koncentracja urzadzen o duzych mocach obliczeniowych w centrach przetwa-
rzania danych jest bardzo kosztowna. Rownie kosztowne sg sieci umozliwiajace
szybkie przesytanie duzych ilosci danych, niezawodne sieci zasilajagce o duzej
mocy, infrastruktura do chtodzenia sprzetu i wiele innych sktadnikow. Z tych
wzgleddw znaczenia nabiera przetwarzanie danych w urzadzeniach peryferyj-
nych, jakimi sa nowoczesne kamery telewizyjne z rozbudowanymi funkcjami
analizy tresci obrazu. Nowoczesne rozwigzania sprzetowe i programowe sg
trudne do zintegrowania ze starymi instalacjami. Czesto zdarza sie, ze przesta-
rzaty sprzet jest niejednorodny w swojej strukturze, poszczegélne fragmenty
pochodzg od réznych producentéw i zostaty zainstalowane w réznych latach.
W takiej sytuacji nie mozna obejs¢ sie bez dodatkowego zainwestowania

w sprzet oraz w odpowiednio wyszkolony personel.

ZABEZPIECZENIA 2[2019



CASE STUDY | ARTYKUE SPONSOROWANY

W takich warunkach rozpoczynali prace organizatorzy dwudzie-
stych pierwszych Mistrzostw Swiata w Pitce Noznej, ktore odbyty
sie w Moskwie w 2018 roku. Skala organizacji tej imprezy byta
ogromna. Udziat wzieto wiele agencji, wielu dostawcow sprzetu,
instalatorow i organizatorow. Tylko w samej Moskwie kompleks
olimpijski miat powierzchnie 145 hektaréw. W trakcie imprezy
trzydziesci dwie druzyny pitkarskie rozegraty szesédziesiat cztery
mecze na dwunastu stadionach zlokalizowanych w jedenastu ro-
syjskich miastach. Stadiony odwiedzito ponad trzy miliony kibicow,
a ponadto dziesiagtki milionow fanéw $ledzity przebieg rozgrywek
w strefach kibica i innych miejscach publicznych.
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Zapewnienie bezpiecznego przebiegu tak duzej
imprezy wymagato zaangazowania partneréw
technologicznych zdolnych sprostac stawianym
wymaganiom. Tymi partnerami byli AxxonSoft

i Intel - Swiatowi potentaci w dziedzinie nowo-
czesnej elektroniki.

Konieczne byto zastosowanie na wielkg skale
najnowszych osiagnie¢ techniki, w tym systeméw
wykorzystujgcych sztuczng inteligencje i zdolnos¢
do tzw. gtebokiego uczenia sie (ang. deep le-
arning). Zastosowanie obrobki danych w urza-
dzeniach peryferyjnych pozwolito na znaczne
obnizenie kosztéw catej inwestycji.

Oprogramowanie umozliwiajace obstuge zinte-
growanego systemu zabezpieczen dostarczyta
firma AxxonSoft, za$ producentem i dostawcy
kontroleréw peryferyjnych oraz sprzetu serwe-
rowego byta firma Intel. Ponadto w celu realizacji
funkgcji gtebokiego uczenia sie w urzadzeniach
peryferyjnych zastosowane zostaty narzedzia
programowe OpenVINO.

Jednym z waznych elementéw oprogramo-
wania AxxonSoft wykorzystywanego podczas
mistrzostw pitkarskich w Moskwie byt system
rozpoznawania i identyfikacji twarzy. Tego typu
systemy sg stosowane do ochrony antyterrory-
stycznej podczas imprez masowych. Dzieki nim
mozliwe jest wykrywanie préb wtargniecia na
tereny stadionéw przez osoby majace sadowy
zakaz wstepu na imprezy masowe.

Na terenach przylegtych do obiektow sporto-
wych zainstalowano systemy do kontroli ruchu
pojazdéw, w tym systemy do rozpoznawania i od-
czytu danych z tablic rejestracyjnych pojazdéw.
Pozwolito to usprawni¢ obstuge drog dojazdo-
wych i parkingow.

W systemie uzyto ponad dziewieciu tysiecy
kamer rozmieszczonych we wszystkich miastach,
w ktorych odbyty sie rozgrywki. System zostat
zintegrowany z instalacja wizyjna utworzona na
uzytek rosyjskiego ministerstwa spraw wewnetrz-
nych. Punkty dowodzenia zostaty rozmieszczone
w poblizu poszczegdlnych obiektéw sportowych.

ZABEZPIECZENIA 2[2019

Wykorzystano fragmenty istnigjgcych, utworzo-
nych w réznych okresach instalacji zabezpiecza-
jacych roznych producentow. Oprogramowanie
AxxonSoft umozliwito integracje tych instalacji

i utworzenie jednego, spdjnego systemu zabez-
pieczen.

Do obstugi tak rozlegtego wizyjnego systemu
dozorowego postuzyt ujednolicony interfejs
graficzny bazujacy na oprogramowaniu AxxonSoft
dziatajacym na sprzecie firmy Intel. Zastoso-
wanie ujednoliconego interfejsu we wszystkich
punktach dowodzenia utatwito obstuge systemu

i pozwolito na unikniecie pomytek wynikajacych

z niejednorodnosci starych i nowych rozwigzan.

Gtowne zalety systeméw firmy AxxonSoft dziata-
jacych na sprzecie firmy Intel:

- otwarta platforma (integruje wszystkie syste-
my bezpieczenstwa, oprogramowanie i urza-
dzenia -zarowno nowe, jak i starszego typu
- i uruchamia je we wspdélnym $rodowisku);

- skalowalnos$¢ (umozliwia potaczenie réznych
systemdw - niezaleznie od typu, producenta,
parametrow technicznych);

- inteligencja (umozliwia wiarygodng interpre-
tacje danych i zdarzen; zapewnia szybkie,
automatyczne reakcje na wykryte zagrozenia
nawet w gesto zaludnionym Srodowisku);

- modutowos¢ (systemy sktadajg sie z modu-
téw funkcjonalnych, takich jak POS, LPR,
rozpoznawanie twarzy, co upraszcza rozwig-
zywanie konkretnych problemow);

- niezawodnos¢ (platforma, na ktérej dziata
oprogramowanie AxxonSoft, sg produkty
firmy Intel; jest to podstawg niezawodnosci
dziatania ztozonych systemow zawierajgcych
bardzo wiele kamer).

Przewodniczacy organizacji FIFA Gianni Infantino
nazwat zesztoroczne Mistrzostwa Swiata w Pitce
Noznej najlepszymi w historii. Oprécz tego wyso-
ko ocenit jakos¢ infrastruktury i poziom bezpie-
czenstwa na stadionach.

AxxonSoft
Ttumaczenie: Andrzej Walczyk




RACS 5

Skalowalny system bezpieczenstwa, automatyki i kontroli dostepu

Przewodowa
kontrola dostepu

Bezprzewodowa
kontrola dostepu

H
G

- Identyfikacja mobilna (Bluetooth, NFC, QR)

- Identyfikacja biometryczna za posrednictwem linii papilarnych
- Identyfikacja za posrednictwem tablic rejestracyjnych

- Integracja z systemem alarmowym

- Integracja CCTV (HIKVISION, DAHUA, ONVIF)

- Integracja z zamkami bezprzewodowymi APERIO (ASSA ABLOY)
- Integracja z zamkami bezprzewodowymi RWL (ROGER)

- Kontrola dostepu do parkingéw

- Kontrola dostepu do pokoi hotelowych

- Kontrola dostepu do wind klasycznych

Rejestracja
czasu pracy

- Kontrola dostepu do wind KONE
- Kontrola dostepu do szafek

- Monitorowanie obiegu przedmiotéw w tym kluczy
- Kontrola uprawnien do wypozyczenia przedmiotéw
- Obstuga sprzedazy towaréw i ustug (PoS)

- Obstuga drukarek kart
- Zarzadzanie i konfigurowanie z poziomu aplikacji Windows (VISO ST i EX)
- Zarzadzanie z poziomu aplikacji webowej (VISO Web)

- Zarzadzanie z poziomu aplikacji mobilnej (VISO Mobile)

- Serwer Integracji

Automatyka
budynkowa

Zarzadzanie
kluczami

Wysoka niezawodnosé i funkcjonalnosc potwierdzona

w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicg.

roger

Intelligence for Building


https://www.roger.pl/pl/

NVR-6332-H8/FR
Rejestrator z funkcjg RAID

Nowy model rejestratora NVR-6332-H8/FR ma funkcje RAID rekomendowana dla obiektéw o wysokich
wymaganiach dotyczacych bezpieczenstwa. Zastosowanie funkcji RAID, w zaleznosci od konfiguracji, po-
zwoli zwiekszy¢ niezawodno$¢ systemu (odpornosé na awarie dyskéw) oraz wydajnosc zespotu dyskdw,
a takze powiekszy¢ przestrzen dyskowg dostepna jako jedna catosc.

Kamery IP do 32 kanatow w rozdzielczosci 3840 x 2160 (obraz + dZzwiek)
Obstugiwana rozdzielczos¢ maks. 3840 x 2160
Kompresja H.264, H.264+, H.265

gtowne (podziat, petny ekran, sekwencja): 1 x VGA, 1 x HDMI (4K Ultra HD)

Wiscialmonitorowe spot: 1 x HDMI (Full HD)

Dwustrumieniowos¢ tak

Obstuga kamer fisheye tak, kamery IP serii 3000

Predkos¢ nagrywania 960 kl./s (32 x 30 kl./s dla 3840 x 2160 i nizszych)
Wielkos¢ strumienia 256 Mb/s tacznie ze wszystkich kamer

Odtwarzanie

Predkos¢ odtwarzania 480 kl./s (16 x 30 kl./s dla 3840 x 2160) *

Wewnetrzne mozliwos¢ montazu: 8 x HDD 3.5” 10 TB SATA *

Maksymalna wewnetrzna pojemnosc 80 TB

Tryb RAID RAIDO, RAID1, RAID5, RAID6

Wejscia/wyjscia alarmowe lokalne 8/4 typu przekaznikowego

Wejscia/wyjscia alarmowe w kamerach obstuga wejs¢/wyjs¢ dostepnych w kamerach*

Detekcja ruchu obstuga funkcji detekcji ruchu dostepnej w kamerach*

Reakcja na zdarzenia alarmowe sygnat dzwigkowy, e-mail, aktywacja wyjscia alarmowego, aktywacja nagrywania, PTZ

Inteligentna analiza obrazu

sabotaz, zmiana sceny, utrata ostrosci, zmiana kolorystyki, przekroczenie linii, wkrocze-

Olbsiglvne furiie nie do strefy, pojawienie sie obiektu, znikniecie obiektu, rozpoznawanie twarzy

Interfejs sieciowy 2 x Ethernet - ztacze RJ-45, 10/100/1000 Mbit/s
Wsparcie protokotu ONVIF Profile S (ONVIF 2.2 lub wyzszy)

Programy na PC/MAC NMS, Internet Explorer, NVR-6000 Viewer/Safari
Programy na smartfonie SuperLive Plus (iPhone, Android)

Maks. liczba potaczen z rejestratorem 4

Dodatkowe interfejsy
Porty USB 2xUSB 2.0, 1 x USB 3.0

Parametry instalacyjne
Mocowanie RACK 19" 2U

* Przy wykorzystaniu dwustrumieniowosci.

"’ I\ AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
" A AwE ul. Putawska 431 e-mail: kontakt@aat.pl
. ", T 02-801 Warszawa www.aat.pl
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NVS-3116SP

Przetacznik 16-portowy z funkcjg Pok

Wszystkie modele przetagcznikéw marki NOVUS spetniaja wymagania standardu IEEE802.3af,
pozwalaja na zasilanie urzadzen podtaczonych do wszystkich portéw przetacznika metoda PoE. Ob-
cigzalnosc¢ dla wszystkich portéw znacznie przekracza wartos$c okreslong przez standard (15,4 W)

i dochodzi do 30 W dla dowolnego portu.

Typ urzadzenia

Informacje ogdlne
Przetacznik sieciowy z funkcja PoE

Sie¢

Porty zewnetrzne

Zgodnosc ze standardami PoE
Tryb zasilania PoE

taczna przepustowosc
Obstugiwane protokoty

Lista adreséw MAC

Porty PoE: 16 x 10 Mb/s / 100 Mb/s
Port UPLINK 1 Gb/s: 1
Uplink Combo x 1 :SFP(1Gb/s) + RJ45(1Gb/s)

IEEEB02.3 af, IEEE802.3 at

Endspan (1,2+ / 3,6-)

7.2 Gb/s

IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z
4K

Obudowa
Wymiary (mm)
Masa

Zasilanie

Pobér mocy
Wydajnos¢ portow
Temperatura pracy

Reakcja na zdarzenia alarmowe

Parametry instalacyjne
Metalowa, kolor granatowy
280 (szer.) x 44 (wys.) x 180 (dt.)
1,9 kg
100 ~ 240 V¢, 50/60 Hz
190 W
190 W dla portéw 1 do 16, nie wiecej niz 30 W dla jednego portu
0°C ~ 40°C

e-mail z zatacznikiem, zapis na FTP, zapis na karte SD, aktywacja wyjscia alarmowego

Liczba diod/zasieg/kat swiecenia

Oswietlacz IR
3/10 m/120°

Wejscia/wyijscia akustyczne
Wejscia/wyjscia alarmowe

Gniazdo kart pamieci

Interfejsy
+ wbudowany mikrofon
1 (NO/NC)/1
microSD - pojemnosc¢ do 128 GB

Obudowa
Temperatura pracy

*\'!____m
K1

Parametry instalacyjne

IP66, wandaloodporna aluminiowa, biata

-30°C ~ 55°C
AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
ul. Putawska 431 e-mail: kontakt@aat.pl
02-801 Warszawa www.aat.pl
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RKD32

Depozytor kluczy w systemie RACS 5

?:u;-ﬁc-ﬂ

Fsl=1=1=[=[=}

Charakterystyka
e Depozytor elektroniczny na 32 klucze .
o Mozliwosc potaczenia do 4 depozytoréw w jeden
system .
* Trwate zespolenie klucza z brelokiem przez .
uzytkownika systemu .
e Mozliwos¢ stosowania dodatkowych plomb .
taczacych klucz z brelokiem .
¢ Mechaniczna blokada pobrania klucza
e |dentyfikator radiowy klucza wewnatrz breloka D
¢ Harmonogramy czasowe uprawniajace do
pobrania kluczy .

e Rejestracja obiegu kluczy

Gosciszewo 59

Swobodny dostep do kluczy w tzw. trybie
biurowym

Funkcja rezerwacji kluczy

Odczyt aktualnego statusu klucza

Zarzadzanie z poziomu panelu dotykowego 7"
Obudowa metalowa z przeszklonymi drzwiami
Awaryjne odblokowanie kluczy po komisyjnym
otwarciu obudowy depozytora

Praca autonomiczna lub w ramach systemu
RACS 5

Zasilanie zewnetrzne 12 V

®
roge r ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133

e-mail: roger@roger.pl

Intelligence for Building 82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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RCP Point

Program do rejestracji czasu pracy

O

RCP Point to aplikacja na smartfon i tablet, ktéra wykorzystuje funkcje NFC i sprawia, ze urzadzenie
mobilne moze dziata¢ jako terminal rejestracji czasu pracy. Aplikacja dziata na urzadzeniu mobilnym

Z systemem operacyjnym Android lub przeznaczonym do tego celu stacjonarnym panelu dotykowym
MD70 (ROGER). Zdarzenia zarejestrowane w aplikacji RCP Point sg przekazywane do programu RCP
Master 3 (Windows), ktory umozliwia konfigurowanie ustawien rejestratora oraz tworzenie szczegoto-
wych raportow z uwzglednieniem zasad obowigzujacych w danym miejscu pracy. Program RCP Master
moze obstugiwac wiele rejestratoréw, w tym rejestratory pracujace autonomicznie, uzytkowane poza
siecig komputerowa w ktérej funkcjonuje program RCP Master 3 i tylko okresowo dotaczane do tej sieci.
W przypadku, gdy rejestrator jest na state podtaczony do lokalnej sieci komputerowe] zdarzenia z reje-
stratora sg na biezaco i bez udziatu operatora przekazywane do bazy danych programu RCP Master 3.
Dodatkowo mozliwe jest w takim przypadku monitorowanie obecnosci osob w obiekcie, jak i rodzaju
trybu obecnosci uzytkownikow rejestrowanego w danej chwili. W przypadku gdy rejestrator jest uzytko-
wany poza lokalng siecig komputerowa zdarzenia sa buforowane w jego wewnetrznej pamieci i prze-
noszone do bazy danych RCP Master 3 z chwilg podtaczenia do sieci komputerowej. Graficzny panel
dotykowy MD70 z fabrycznie zainstalowang aplikacjg RCP Point zostat zaprojektowany do pracy jako
terminal rejestracji czasu pracy. Urzadzenie mozna zamontowad na Scianie lub przeznaczonym uchwycie
umozliwiajagcym ergonomiczng obstuge urzadzenia. Panel MD70 ma ekran dotykowy o przekatnej 7",
kamere, czytnik zblizeniowy kart MIFARE oraz interfejsy sieciowe: przewodowy (Ethernet) i bezprzewo-
dowy (Wi-Fi). Aby zarejestrowac na terminalu wejécie lub wyjscie z pracy uzytkownik moze uzy¢ karty
zblizeniowej lub kodu PIN. Aplikacja pozwala na wybor trybu rejestracji RCP z listy obejmujacej 250
pozycji, w sktad ktorej wchodza predefiniowane tryby RCP (wejscie, wyjscie, wyjscie stuzbowe) jak i wta-
sne tryby RCP zdefiniowane stosownie do potrzeb danej instalacji (wyjscie na urlop, wyjscie do palarni,
wyjscie do bufetu itp.). Aplikacja RCP Point moze wykonywac zdjecia oséb rejestrujgcych wejscie lub
wyjscie, co w znaczny sposéb zabezpiecza system przed probami rejestracji przy uzyciu identyfikatorow
nalezacych do innych oséb i omijania w ten sposdb zasad regulaminu pracy. Terminal rejestracji czasu
dzieki urzadzeniu mobilnemu z programem RCP Point i programem RCP Master 3 tworzg autonomiczny
zestaw umozliwiajacy elektroniczng rejestracje i raportowanie czasu pracy.

Charakterystyka

e Rejestracja czasu pracy i obecnosci e Obstuga 1 000 uzytkownikdw

e 250 trybow rejestracji e Zdjecia 0sob rejestrujgcych wejscie lub wyjscie

o |dentyfikacja uzytkownikoéw za pomocg kodow « Kontrola obecnoéci twarzy za pomocg kamery
PIN « Komunikacja poprzez sie¢ komputerowg

* |dentyfikacja uzytkownikdéw za pomoca kart (Ethernet, Wi-Fi)
zblizeniowych MIFARE (MD70) o Szyfrowana transmisja danych

e Pamiec¢ 300 000 zdarzen (30 000 zdarzen ze e Wspdtpraca z programem RCP Master 3
zdjeciem)

Gosciszewo 59 e-mail: roger@roger.pl

®
r og er ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133

Intelligence for Building 82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl
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Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32,361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykdw 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 £6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
&
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ALARMTECH~
> POLEKA Sp. 2 0

ALARMTECH POLSKA Sp. z o.0.
Oddziat w Gdansku

ul. Kielnienska 115

80-299 Gdarisk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

Tel. kom. 604 569 775

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:

os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800
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bt electronics

bt electronics Sp. z o.0.
ul. Dukatéw 10
31-431 Krakoéw
tel./faks 12 410 85 10
e-mail: bte@bte.pl
www.bte.pl
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ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ASSA ABLOY

ASSA ABLOY POLAND Sp. z 0.0.

ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl
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CBC (Poland) Sp. z o.0.

ul. Anny German 15
01-794 Warszawa

tel. 22 633 90 90

e-mail: info@cbcpoland.pl
www.cbcpoland.pl

BOSCH

ROBERT BOSCH Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00, faks 22 715 41 05
e-mail: securitysystems@pl.bosch.pl

www.boschsecurity.pl
S BYEFR]
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CONTROL SYSTEM FMN

Al. KEN 96 lok. U-15

02-777 Warszawa

tel. 22 85500 17; faks 22 855 00 19
e-mail: biuro@cs.pl

www.cs.pl
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DAHUA TECHNOLOGY POLAND Sp. z o.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl
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DYSKRET POLSKA

Spoétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakéw

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com

www.dyskret.com
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eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl

EERELERE S e
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wikp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakow
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 £6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Torun
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

FESa

FES TRADING Sp. z o.0.

ul. Schuberta 100

80-171 Gdanisk

tel. 58 340 00 41 + 44; faks 58 340 00 45

e-mail: fes@fes.pl

www.fes.pl
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Komfort & Bezpieczenstwo

GDE POLSKA

Leszek Mitusinski

Wiosan, ul. Swiatnicka 88
32-031 Mogilany

tel. 12 256 50 25, 12 256 50 35;
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl
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EBS Sp. z 0.0.

ul. B. Czecha 59

04-555 Warszawa

tel. 22 518 84 00; faks 22 518 84 99
e-mail: sales@ebs.pl
https:/www.ebssmart.com
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% EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl

O Hanwha Techwin

HANWHA TECHWIN EUROPE LTD.
Biuro w Polsce

ul. Posag 7 Panien 1

02-495 Warszawa

Tel. kom. 518 346 039

e-mail: k.dulin@hanwha.com
https:/www.hanwha-security.eu/pl/

ICS

FAOLEEA

2

ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38; faks 22 849 94 83

e-mail: biuro@ics.pl
www.ics.pl
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[ 7]INSAP

INSAP Sp. z o0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 12411 49 79,411 57 47; faks 12 411 94 74
e-mail: insap@insap.pl

www.insap.pl

OEECORCRE

JANEX

HTERNATIORAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: janex@janexint.com.pl
www.janexint.com.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl
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KATON
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KATON Sp. z o0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu

www.katon.eu
EHREEERE
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MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 757557878
e-mail: info@micronix.pl
www.micronix.pl
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RapaR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl
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|'EI POLON-ALFA

POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl

&
o

RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl
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Oddziat:

ul. Sportowa 3, 35-111 Rzeszéw

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

/2
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KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncéw Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67

e-mail: info@kolektor.pl
B |

www.kolektor.pl
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PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66

60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@profisystems.pl
www.profisystems.pl
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ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl
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SCHRACK SECONET POLSKA Sp. z 0. o.
Wilanéw Office Park, bud. B1

ul. Adama Branickiego 15

02-972 Warszawa

tel./faks 22 33 00 620/624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

DEEEE
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Oddziaty:

ul. M. Gomoétki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakow

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Sw. Czestawa 7 lok. 18, 61-575 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z o.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

faks 22 625 26 75

e-mail: techom@techom.com
www.techom.com
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TAP - Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl

BEEER

Legenda

W2 Whtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Btota

tel. 52 345 45 00

e-mail: biuro@w2.com.pl
www.w2.com.pl
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WINKHAUS POLSKA BETEILIGUNGS

Spoétka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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VIASAT MONITORING Sp. z 0.0.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888; faks 22 546 0 619

e-mail: info@viasat.com.pl
SR80

www.viasat.com.pl
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Oddziaty:
ul. Sktadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

ul. Zatorska 36, 51-215 Wroctaw
tel. kom. 697 972 558
faks 71 341 16 26

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. kom. 601 410 979, 601 203 664

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel kom. 693 694 339

Kategorie*

L7 bezpieczenstwo IT

biometria

DSO

monitoring
ochrona fizyczna
RFID

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

systemy kontroli dostepu

systemy nagtosnieniowe

systemy ochrony peryferyjnej
I?I systemy ochrony zewnetrznej

systemy przeciwkradziezowe
systemy przywotawcze
@ systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej

systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie

Dziatalnos¢*

° badania

o certyfikacja
° dystrybucja
0 instalacja
@ projektowanie
produkcja
° szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany

Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla
wszystkich materiatow zamieszczonych
W czasopismie

cata strona
(200 X 282 mm +3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony 1/3 strony
. (83 x 260 mm) (170 x 80 mm)

Spis teleadresowy
Redakcja przyjmuje zamowienia na
6 kolejnych emisji
Ceny negocjujemy indywidualnie
Warunki techniczne przyjmowanych
reklam dostepne sg na stronie
internetowe;j
http:/www.zabezpieczenia.com.pl
w dziale Reklama

1/3 strony 1/4 strony
Udostepniamy réwniez (54 x 260 mm) (83 x 125 mm)
powierzchnie reklamowa
na naszej stronie internetowej
http:/www.zabezpieczenia.com.pl
Spis reklam
AAT HOLDING 31,41, 66, 67,75 IPMA Polska 48,49
AxxonSoft 1 POLON-ALFA 47
Axis Communications Poland 7 ROBERT BOSCH 76
Dahua Technology Poland 10,11 ROGER 3, 65, 68, 69
Firma ATline 17 Videotec 2

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrotu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody

redakcji zabroniony.
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NOWY WYMIAR OCHRONY Yant
CZUJKI DUALNE PIR + MW

IDEALNE UZUPELNIENIE
KAZDEGO SYSTEMU ALARMOWEGO

& . AAT HOLDING S.A.
el

A A PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
(o o 1] www.aat.pl
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@ BOSCH

Technologia blizej nas

FLEXIDOME IP starlight 8000i.
Najwyzszy poziom szczegotowosci
dla zachowania wysokich standardow bezpieczenstwa.

Kamery FLEXIDOME IP starlight 8000i dzieki innowacyjnej koncepcji montazu

i zdalnej konfiguracji skracajg czas instalacji i uruchomienia nawet o 75%.
Rozdzielczosc obrazu do 4K UltraHD, w potaczeniu z technologia Starlight, zapewniaja
najwyzsza jakosc obrazu, a wbudowane funkcje analizy obrazu IVA gwarantujg
najwyzsza skutecznosc alarmowania, znacznie podnoszac poziom bezpieczenstwa.

Dowiedz sie wiecej na www.boschsecurity.pl



https://www.boschsecurity.com/pl/pl/
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