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Kamery sieciowe AXIS Q3517-LV oraz AXIS @.3517-LVE

Gdy oczekujesz
tylko naj lepszych
rozwigzan

Szukasz dyskretnej i solidnej kamery sieciowej zapewniajacej obraz

w rozdzielczosci 5SMP przy petnej poklatkowosci, w zmiennym oswietleniu

i trudnych warunkach pogodowych? Niezaleznie od pory dnia i nocy oraz
zastosowania, kamery sieciowe AXIS Q3517-LV oraz AXIS Q3517-LVE
dostarczajg bezkonkurencyjnej jakosci obraz. Wyposazono je w zaawansowane
funkcje, dzieki czemu mogg sprosta¢ najwiekszym wyzwaniom w zakresie
dozoru wizyjnego. Poznaj najlepsze mozliwe rozwigzania na rynku.

Dowiedz si¢ wigcej na stronie
www.axis.com/products/axis-q3517-lv lub na

www.axis.com/products/axis-q3517-Ive
®

COMMUNICATIONS



https://www.axis.com/pl-pl

Najlepsze rozwigzanie do obserwaqhtunell

XMz H|PoE f:

-

Odporna na korozje obudowa NXM36 Hi-PoE utatwia instalacje kamer IP w trudnych warunkach
$rodowiskowych. Zaréwno kamera jak i grzatka systemu usuwajacego wilgo¢ sg zasilane
metoda High Power PoE za posrednictwem kabla Ethernet.

Wyposazenie dodatkowe stanowi wycieraczka
przedniej szyby ze spryskiwaczem. Obudowa
NXM36 moze by¢ zainstalowana na gtowicy
uchylno-obrotowejNXPTH, réwniezwykonanej
ze stali nierdzewne;j.

_ www.videotec.com
UIDEN

Pl Made in ltaly since 1986


http://www.videotec.com/
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Nowosci produktowe

Wydarzenia, informacje

Monitoring

Procedury i instrukcje dotyczace centrum monitorowania

- Daniel Kaminski

Kontrola dostepu

Rozwdj systemédw kontroli dostepu na przyktadzie zamkéw ryglujacych drzwi
- Maciej Prelich, Firma ATLine sp.j. Stawomir Pruski

KaDe Premium Plus Il. Integracja z rejestratorami IP marki NOVUS i systemem wind
- Ryszard Sobierski, AAT HOLDING

)

aononononnAonnn

o[>
o[>

[ﬂ

L (0]

4

__J 1

) @almo

= |88 [~
Qi [

Y11 =1

H



36
42
46

57
Ble

62
683

74
30

84

86
20
24

Telewizja dozorowa

RODO a telewizja dozorowa. Gotowe rozwigzania firmy Hanwha Techwin
- Piotr Rogalewski, Hanwha Techwin Europe

Sztuczna inteligencja w systemach bezpieczenstwa
- Maciej Pietrzak, Dahua Technology Poland

Dziesie¢ trendéw w 2018 roku
- Johan Paulsson, Axis Communications

Ochrona przeciwpozarowa

WES+. Innowacyjny system ochrony przeciwpozarowej na budowie
- Geo-Kat

System detekcji gazéw SDG 6000. Nowos$é w ofercie firmy POLON-ALFA
- Mariusz Michatek, POLON-ALFA

Ochrona przeciwpozarowa obiektéw zabytkowych i muzealnych. Zastosowanie
techniki bezprzewodowej
- Arkadiusz Milka, Insap

Bezpieczenstwo pozarowe dachow (czesc 2)
- Maria Dreger, Krzysztof Baginski, Stowarzyszenie DAFA

Strategie ochrony przeciwpozarowej budynkdéw (czesc¢ 2)
- Dorota Brzezinska, Paul Bryant, Wydziat Inzynierii Procesowej i Ochrony
Srodowiska, Politechnika todzka

Skutecznos¢ instalacji gasniczych a minimalizacja strat (czes$¢ 2)
- Robert Kuczkowski, PZU Lab, Politechnika t6dzka

RFID

RFID w zautomatyzowanym systemie parkingowym
- Jacek Krywult

Karty katalogowe
Spis teleadresowy

Spis reklam
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3x 2 Mpx Kamera multisensorowa
180° HDCVI, tulejowa
Dahua Technology Poland Sp. z 0.0., Warszawa

ARGUS 3D
TELBUD S.A., Poznai

=

CENTRALA STERUJACA
AUTOMATYKA POiAROWA
TYPU AFG-3

AFG ELEKTRONIKA PRZEMYSLOWA
Maciej Garczarek, Poznarn

INTEGRUM oprogramowanie
dedykowane do zarzadzania
rozproszonymi instalacjami
systemow bezpieczenstwa
SATEL Spétka z 0.0., Gdarsk

Kamera DS-2TD8166-180ZE2F
Hangzhou Hikvision DigitalTechnology Co., Ltd., Chiny
Zgtaszajacy: Hikvision Poland Sp. z 0.0., Warszawa

Kamera obrotowa

4 FFT AURA Ai-2 - Swiatlowodowy
system ochrony perymetrycznej
I LINC Polska Sp. z 0.0., Poznan

s

Kamera DS-2DF6A236X - AEL
Hangzhou Hikvision Digital
x Technology Co., Ltd., Chiny
Zgtaszajacy: Hikvision Poland Sp. z 0.0., Warszawa

_.E!

DS- 2DF8225IH - AEL DarkFighter X
Hangzhou Hikvision DigitalTechnology Co., Ltd., Chiny
Zgtaszajacy: Hikvision Poland Sp. z 0.0., Warszawa

APS-180-LOOP. Modut linii
petlowych z izolatorami

G + M ELEKTRONIK AG, Szwajcaria

Zgtaszajacy: SCHRACK SECONET POLSKA Sp. zo.0.,

Detektor zasysajacy VESDA-E, —
model VEA-040-A10 '
XTRAILS Pty Ltd., Australia .

Zgtaszajacy: XTRALIS UK Ltd., Wielka Brytania

Dahua Technology Poland Sp. z 0.0.,

Kamera bispektralna

Hangzhou Hikvision DigitalTechnology Co., Ltd.,Chiny
Zgtaszajacy: Hikvision Poland Sp. z 0.0., Warszawa

Warszawa

Bezzalogowy Statek Powietrzny
DC-01 Mucha wraz glowica
obserwacyjna oraz Lekka Mobilng
Stacja Kierowania i Kontroli

UAVS Poland Sp. z 0.0., Krakow

Integral WAN - siec central sygnalizacji
pozarowej i sterowania urzadzeniami
przeciwpozarowymi serii Intergal IP.
SCHRACK SECONET AG, Austria | Zgtaszajacy: SCHRACK
SECONET POLSKA Sp. z 0.0., Warszawa

TPC-BF2120 ‘

Warszawa

Kamera DS-2TD2636-10/15
Hangzhou Hikvision DigitalTechnology Co., Ltd., Chiny
Zgtaszajacy: Hikvision Poland Sp. z 0.0., Warszawa

Kamera obrotowa F
2DF8250I5X - AEL(W)

Kamera panoramiczna

DS-2CD6A64F - IHSNFC2

Hangzhou Hikvision DigitalTechnology Co., Ltd., Chiny
Zgtaszajacy: Hikvision Poland Sp. z 0.0., Warszawa


http://zlotymedal.mtp.pl/pl/

MiniVES Zintegrowany

kompaktowy system
AMBIENT SYSTEM Sp. z 0.0., Gdansk

Rejestrator

=

Rozwiazanie do rozpoznawania
twarzy iDS-2CD8426GO0/F-1

+ iDS-9632NXI - I18/4F

Hangzhou Hikvision DigitalTechnology Co., Ltd., Chiny
Zglaszajacy: Hikvision Poland Sp. z 0.0., Warszawa

M B Milicz

Senstar LM100
RABAN sp. z 0.0., sp.k., Swarzedz

VARYA PERIMETER
RONYO TECHNOLOGIES S.R.0., Czechy
Zgtaszajacy: RCS Engineering s.r.0., Czechy

-

Zestaw Internetu Domowego 300
InterPhone Service z Grupy Kapitatowej

Cyfrowy Polsat, Mielec

Zglaszajacy: CYFROWY POLSAT Sp. z 0.0., Warszawa

‘:*

iDS - 96128NXI - 124
Hangzhou Hikvision DigitalTechnology Co., Ltd., Chiny
Zglaszajacy: Hikvision Poland Sp. z 0.0., Warszawa

REKLAMA

L ks

NKB5000 Klawiatura sieciowa
Dahua Technology Poland Sp. z 0.0., Warszawa

Rejestrator pentabrydowy
XVR5216AN-4KL-16P
Dahua Technology Poland Sp. z 0.0., Warszawa

=

F - SAGITTARIUS® - PIERWSZY
¥ - KOMPLETNY BEZPRZEWODOWY
SYSTEM DETEKCJI POZARU
ARGUS Security S.r.l., Wtochy )
Zgtaszajacy: CREATIO ARKADIUSZ WALIGORA,

SAFESTAR -
DMSI Software Sp. z 0.0., Warszawa

SAIK TUBE
BT ELECTRONICS Sp. z 0.0., Krakow

SYGNALIZATOR GLOSOWY
POZAROWY SG-Pgw2
W2 Wtodzimierz Wyrzykowski, Biate Btota

Antena DVB-T dookélna GALA
DPMSolid Limited Sp.k., Oborniki Wielkopolskie

SOMFY ONE +
Somfy Sp. z0.0., Warszawa

System zasilania DSO 24V

do systemu Paviro firmy Bosch
PULSAR Krzysztof Bogusz Sp. j., tapczyca

ZESTAW DO MOBILNEGO
PROGRAMOWANIA CENTRAL g k!
ALARMOWYCH Z APLIKACJA L

AVA INSTALL APP
EBS Sp. zo.0., Warszawa

'l'—-:- .
Pl

ODBIORNIK NAZIEMNEJ TELEWIZJI

CYFROWE)J “COMSAT TE 1060 HD”
COMSAT Sp. z 0.0. Sp.k., Poznan

-

Wiecej informacji oraz opisy nagrodzonych poduktéw na
www.zlotymedal.mtp.pl

Wszystkie przyznane Ztote Medale MTP sg rownowazne.
Lista utozona alfabetycznie wg produktow


http://zlotymedal.mtp.pl/pl/

NOWOSCI PRODUKTOWE

Kontroler KT-1 firmy Kantech
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Aby spetni¢ oczekiwania klientow

i instalatordw, firma Kantech udostep-
nita nowe oprogramowanie producenta
(firmware) do kontrolera KT-1. Przesyta-
nie oprogramowania do kontrolera odbywa
sie za posrednictwem programu EntraPass
lub specjalnej strony na serwerze firmy
Kantech (https:/demo.kantech.com) - po
zalogowaniu sie na niej. Po przestaniu
nowego firmware’'u mozna potaczyc sie

z kontrolerem za pomoca przegladarki
(wpisuje sie adres zgodnie ze schematem
http:/kt-ab-cd-ef, gdzie ab-cd-ef to kon-
cowka adresu MAC kontrolera), nato-
miast dostep do menu operacji i samego
oprogramowania jest udzielany po zalo-
gowaniu sie. Przy pierwszym potaczeniu
poprzez przegladarke wymagana jest
rejestracja kontrolera na serwerze firmy
Kantech w celu pdZniejszej aktualizacji
firmware’u.

Menu, dostepne poprzez przegladarke,
umozliwia zarbwno zaprogramowanie
kontrolera, jak i wykonywanie okreslo-
nych operacji na drzwiach obstugiwa-

nych przez ten kontroler. W szczegélno-
$ci umozliwia dodawanie uzytkownikéw
kart wraz z uprawnieniami. Kontroler

Z Nnowym oprogramowaniem wspotpra-
cuje rowniez z programem EntraPass po
zresetowaniu i ustawieniu parametrow
adresowych do komunikacji z bramka

i serwerem EntraPass.

Aktualna wersja nowego firmware'u to
2.00.14. Jest dostepna wraz z instrukcja
na stronie www.kantech.com (po zalo-
gowaniu sie) - w plikach instalacyjnych
programu EntraPass (w wersji 7.40 lub
wyzszej). W celu jej uzyskania mozna
tez skontaktowac sie z dziatem kontroli
dostepu firmy AAT HOLDING.

Bezposr. inf. Ryszard Sobierski
AAT HOLDING



NOWOSCI PRODUKTOWE

Centrala sygnalizacji pozarowej

| sterowania gaszeniem Ex-3001
w CNBOP

Centrala sygnalizacji pozarowej i stero-
wania gaszeniem Ex-3001 jest podsta-
wowym elementem systemu wykrywania
i gaszenia pozaru ExGo produkowanego
przez firme Advanced Electronics. Firma
Zeto-Projekt, jako partner Advanced
Electronics na terenie Polski, ztozyta
whniosek do CNBOP o wydanie $wiadec-
twa dopuszczenia dla tej centrali. Obec-
nie udokumentowana zostata zgodnosc
centrali Ex-3001 z normami EN12094-1
oraz EN54 (z czedcig 2, 41 13).

System ExGo jest stosowany gtéwnie
tam, gdzie przechowywane sg urzadzenia
i dane o znacznej wartosci i strategicz-
nym znaczeniu dla firm, czyli w serwe-
rowniach, pomieszczeniach elektrycznych
czy archiwach. Dzieki wysokiej nieza-
wodnosci i fatwe] obstudze oraz bogate]
ofercie akcesoriow umozliwiajacych
dopasowana do obiektu konfiguracje
sprzetowg nadaje sie do wszelkich typow
pomieszczen stanowiacych jedna strefe
gaszenia.

Zastosowanie trzech linii dozorowych
zdecydowanie zwieksza niezawodnosc
systemu w przypadku uszkodzenia
urzadzen lub okablowania w jednej z linii.
Podczas programowania dziatania syste-
mu istnieje mozliwos¢ wyboru stref, ktore

biorg udziat w procesie uruchamiania
statego urzadzenia gasniczego.

Bardzo przydatna funkcja jest mozli-
wos¢ ustawienia czasu do uruchomienia
statego gazowego urzadzenia gasniczego
(czasu opdzZnienia) niezaleznie dla sygna-
téw z czujek automatycznych i recznych
przyciskow uruchamiajgcych gaszenie.

Obwdd sterujacy wyjsciem do urzadzenia
gasniczego podczas uruchamiania syste-
mu automatycznie wykrywa typ przy-
taczonego wyzwalacza. Centrala moze
sterowac wyzwalaczami, ktore potrzebuja
podania statego impulsu o maksymalnym
poborze pradu 1 A lub wyzwalaczami
wzbudzanymi impulsami 15 ms o warto-
$ci pradu do 3 A

W przypadku konieczno$ci przekazania
informacji o stanie systemu do odlegtych
pomieszczen mamy do dyspozycji zdalny
panel obstugi, ktéry jest dostepny w kilku
wersjach.

Whbudowany port USB umozliwia pobra-
nie do komputera zdarzen zapisanych

w pamieci centrali, odczyt zaprogramo-
wanej konfiguracji oraz umieszczenie
logotypu firmy instalatorskiej na wyswie-
tlaczu LCD centrali Ex-3001.

Bezposr. inf.
Krzysztof Dembinski
P.U.I. Zeto-Projekt
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NOWOSCI PRODUKTOWE

WiseNet Wave firmy Hanwha Techwin
wydajne i tatwe w obstudze oprogramowanie do zarzadzania
systemami nadzoru wizyjnego i kontroli dostepu

Na poczatku 2018 r. firma Hanwha Techwin wpro-
wadzita do swojej oferty zupetnie nowe oprogra-
mowanie WiseNet Wave stuzace do zarzadzania
systemami nadzoru wizyjnego i kontroli dostepu.
tatwosc i intuicyjnosc obstugi oraz niezwykta wy-
dajnos¢ to najistotniejsze cechy nowego produktu.
Innowacyjny, interaktywny interfejs, automatycznie
adaptujacy sie do rozdzielczosci ekranu monitora
wykorzystywanego przez uzytkownika, z pewnoscia
zadowoli najbardziej wymagajacych klientéw. Jako
jeden z pierwszych na $wiecie producentdw sys-
temoéw zabezpieczen Hanwha Techwin zapewnia
obstuge swoich produktéw nie tylko przez system
operacyjny Windows, ale réwniez przez systemy
Apple/Mac oraz Linux. Zwieksza to elastycznosc
oprogramowania i umozliwia petne dopasowanie
go do potrzeb klienta bez koniecznosci zainwesto-
wania w nowy sprzet komputerowy. Mozliwos¢
swobodnego dostosowywania sposobu wyswietla-
nia obrazéw z kamer na podzielonym ekranie, zmia-
ny wielkosci kazdego pola, obracania pél o dowolny

kat, wirtualnego, wektorowego sterowania funkcja
PTZ i integracja z funkcjami analizy tresci obrazu to
kolejne uzyteczne funkcje. Istotna jest takze moz-
liwos¢ obstugi nowych kamer wielosensorowych,

a takze urzadzen produkowanych przez innych
czotowych producentéw kamer IP oraz systemow
kontroli dostepu.

Rejestracja strumieni wizyjnych na serwerze i (lub)
w rejestratorach sprzetowych, zastosowanie serwe-
réw nadmiarowych, wspotpraca z urzadzeniami mo-
bilnymi, mozliwos¢ pracy w chmurze i wbudowany
system autodiagnostyczny to nowe usprawnienia
zwiekszajace funkcjonalnosé WiseNet Wave.

Wiecej informacji znajduje sie na stronie
https:/www.hanwha-security.eu/wisenet-wave/.

Bezposr. inf. Piotr Rogalewski
Hanwha Techwin Europe



Wisenet eXtra LUX firmy Hanwha Techwin
kolorowy obraz w nocy i WDR o dynamice 150 dB

Firma Hanwha Techwin Europe wpro-
wadzita do swojej oferty serie kamer
eXtra LUX o bardzo wysokiej czutosci,

Z przetwornikami obrazowymi o prze-
katnej % cala. eXtra LUX obejmuje piec
modeli: w obudowie standardowej (XNB-
6005), koputkowej (XND-6005 z plastiku
i XND-6005V z aluminium), wandalo-
odpornej koputkowej (XNV-6085) oraz
cylindrycznej (XNO-6085R). \Wszystkie
kamery, poza modelem w obudowie
standardowej, sg wyposazone w obiek-
tyw o ogniskowej regulowanej zdalnie

w zakresie od 4,1 mm do 16,4 mm.
Wszystkie modele majg mechanicznie
odsuwany filtr podczerwieni, jednak
bardzo wysoka czutos$c przy pracy

w trybie dziennym, na poziomie 0,004 Ix
przy F1,2 1 50 IRE, gwarantuje ostry,
kolorowy obraz nawet nocy, w bardzo
ztych warunkach oswietleniowych, bez
zmiany trybu na nocny i odsuwania filtra.
Podobnie jak pozostate kamery z serii X
z procesorem Wisenet 5, wyzej wymie-
nione modele oferujg m.in. kompresje
H.265 i H.264, dziesie¢ niezaleznie
transmitowanych strumieni danych,

NOWOSCI PRODUKTOWE

WDR o dynamice 150 dB, zyroskopowa
stabilizacje obrazu, rewolucyjng metode
transmisji WiseStream Il ograniczajaca
pasmo do 75% w stosunku do standar-
dowej kompresji metoda H.264, a takze
bardzo bogaty zestaw funkcji do analizy
tresci obrazu. Catosc jest uzupetniona
przez tréjsystemowe zasilanie (12 Vpc,
24V lub PoE), funkcje cyfrowego,
automatycznego sledzenia obiektow, wy-
krywanie i korekcje znieksztatcen obrazu
na skutek mgty, dwa gniazda kart SD
umozliwiajace jednoczesne podtaczenie
kart o tacznej pojemnosci 512 GB oraz
funkcje analizy dzwieku z klasyfikacjg tre-
Sci (wykrywanie strzatéw z broni palnej,
krzyku, eksplozji i sttuczenia szkta).

Wiecej informacji znajduje sie na stronie
https:/www.hanwha-security.eu.

Bezposr. inf. Piotr Rogalewski
Hanwha Techwin Europe
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NOWOSCI PRODUKTOWE

Nowe funkcje kamer IP NOVUS
Z serii 3000

Nowe modele kamer IP z serii 3000 oraz
wybrane modele z oprogramowaniem ukta-
dowym w wersji 4.2.1 maja wiele funkcji.

W modelach z gniazdami kart microSD
mozna stosowac karty o maksymalnej po-
jemnosci 128 GB, co umozliwia ciggty zapis
odpowiednio sformatowanego strumienia
wizyjnego zgodnie z okreslonym harmono-
gramem. To z kolei umozliwia autonomiczny
nadzér w miejscach oddalonych od centrum
monitorowania, gdzie transmisja sygnatu
jest niemozliwa. Ponadto istnieje mozliwosc
poklatkowego zapisu obrazéw na karcie SD,
ze zdefiniowang predkoscia od 1 kl./s do

1 kl./h. Pozwala to na obserwacje procesow
wolnozmiennych, a takze tworzenie filmow
reklamowych ukazujacych proces budowy
itp. Nagrania zapisane na karcie sg dostep-
ne z poziomu przegladarki internetowe;.

W przypadku obiektéw, w ktdrych panuja
trudne lub zmienne warunki o$wietleniowe,
mozna okresli¢ rézne tryby dziatania uktadu
automatycznej regulacji ekspozycji. Moga
one by¢ wyzwalane zgodnie z harmonogra-
mem lub sterowane na podstawie pomiaru

aktualnego poziomu oswietlenia. Dzieki
temu mozna uzyskac¢ wysokg jakos¢ obrazu
w réznych warunkach o$wietleniowych.
Ustawienie elektronicznej migawki, reczne
lub automatyczne, zgodne z ustalonymi
progami oswietlenia, umozliwia wykorzy-
stanie kamer w systemach odczytu danych
z tablic rejestracyjnych.

W kamerach usprawniono procedury zwig-
zane z bezpieczenstwem danych. Piecio-
krotne nieudane logowanie blokuje dostep
do kamery na 30 minut, natomiast przy
pierwszym logowaniu wymagana jest mo-
dyfikacja hasta dostepu. Kamera ma funkcje
sprawdzania podczas zmian adreséw IP,

czy proponowany nowy adres nie jest juz
uzywany w sieci.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Kontroler RAID

w 32-kanatowym rejestratorze IP marki NOVUS

Rejestrator IP NVR-7732-H8 moze ob-
stuzy¢ (zapis zarowno obrazu jak i dzwie-
ku) rownoczes$nie do 32 kamer o roz-
dzielczosci 8 Mpx (popularnie okreslanej
mianem 4K) z predkoscig zapisu 30 kl./s
dla kazdego strumienia. Pojedyncze ka-
mery w systemie mogg pracowac nawet
przy rozdzielczosci 12 Mpx. Urzadzenie
ma pie¢ wyj$¢ monitorowych podzielo-
nych na dwie grupy: wyjscia monitora
gtownego HDMI/VGA (rozdzielczos¢ 4K)
i wyjscia monitora pomocniczego HDMI/
VGA/BNC (rozdzielczos¢ Full HD). Wyj-
$cie BNC pozwala na wyprowadzenie
sygnatu do monitora analogowego, na
odlegtos¢ nawet 200 m.

W rejestratorze mozna zamontowac do
8 dyskéw twardych o pojemnosci 8 TB
kazdy i utworzy¢ w ten sposob archi-
wum o sumarycznej pojemnosci 64 TB.
Ponadto rejestrator ma wbudowany kon-
troler RAID, ktory umozliwia zbudowanie
dwodch macierzy RAID o pojemnosci

16 TB. Oprécz tego dyski mogg praco-
wac w trybie hot spare - w przypadku
awarii urzadzenie hot spare automatycz-
nie przejmuje role uszkodzonego dysku.

Rejestrator jest wyposazony w dwa
interfejsy sieciowe 1 Gb/s, co umozli-
wia oddzielenie podsieci kamerowej od
podsieci zapewniajgcej zdalny dostep do
urzadzenia lub zdublowanie potaczenia

Z podsiecig kamerowg w celu zapewnie-
nia dostepu w przypadku awarii okablo-
wania. Do wszystkich stacji klienckich
rejestrator moze wystac¢ strumien danych
0 sumarycznej przeptywnosci 320 Mb/s.

W celu zapewnienia duzej szybkosci
kopiowania danych rejestrator ma trzy
porty USB, w tym jeden port USB 3.0.
Rejestrator jest zgodny ze standardem
ONVIF Profil S w wersji 2.2 lub wyzszej.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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Terminal dostepowy MCT86M-10-CH
do systemu RACS5 firmy ROGER

MCT86M-IO-CH jest terminalem prze-
znaczonym do wykorzystania w systemie
kontroli dostepu i automatyki budynkowe;]
RACS 5 jako punkt identyfikacji uzytkow-
nika, sterowania systemem oraz prezenta-
cji jego standw. Terminal jest wyposazony
w kieszen na karte zblizeniowa, ktérej
status jest w sposéb ciagty raportowany

- informacje o statusie sa przesytane do
kontrolera. W reakgcji na wtozenie i wyjecie
karty kontroler podejmuje zaprogramowa-
ng czynnosd, ktéra moze by¢ dodatkowo
uzalezniona od uprawnien przypisanych
do karty. Wbudowane linie wej./wyj.,
przyciski funkcyjne oraz wskazniki LED
terminalu moga byc¢ skonfigurowane

w dowolny sposéb, aby utatwiac realizacje
funkcji systemu RACS 5. Terminal rozréz-
nia krotkie i dtugie nacisniecia przyciskéw
funkcyjnych, co umozliwia zaprogramowa-
nie dwoch niezaleznych funkcji kazdego

7 przyciskow. Wskazniki funkcyjne LED sg
wykorzystywane do sygnalizacji wybra-
nych standw systemu (np. wtaczenia
os$wietlenia, ogrzewania, systemu sygna-

lizacji wtamania i napadu itp.). Zwykle
wskaznik funkcyjny jest wykorzystywany
do sygnalizacji stanu systemu sterowa-
nego za pomocyg znajdujgcego sie w jego
sgsiedztwie przycisku. Terminal obstuguje
szyfrowane sektory kart MIFARE, co za-
bezpiecza system przed uzyciem obcych
kart oraz duplikowaniem kart oryginal-
nych. Terminal wymaga podtgczenia do
kontrolera w systemie kontroli dostepu,
ktory steruje funkcjami logicznymi syste-
mu. Potgczenie z kontrolerem jest reali-
zowane za posrednictwem adresowalne]
magistrali RS485.

Bezposr. inf. ROGER
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Trendy w wykorzystaniu analizy tresci obrazu
w handlu detalicznym

Jak minimalizowac straty

i maksymalizowac zyski sklepu?
Odpowiedzig sa inteligentne
rozwiazania Axis z dziedziny wi-
zyjnych systemow dozorowych,
systemdw kontroli dostepu oraz
systemow akustycznych.

Wykrywanie ruchu w niewta-
sciwg strone

Liczenie klientdw to obecnie po-
wszechnie stosowane rozwigza-
nie w handlu detalicznym, jednak
nie jest ono stosowane w skle-
pach spozywczych, poniewaz
klienci rzadko wchodza do sklepu
bez zamiaru kupna czegokolwiek,
a wspotczynnik konwersji siega
prawie 100%. Wielu wtascicieli
sklepdw spozywczych traktuje
liczbe paragondw jako wskaznik
liczby klientow. Trzeba jednak
zadbac o odpowiednie zabezpie-
czenie przed kradzieza. Jednym
ze sposobow jest wykorzystanie
systemow Axis do wykrywania
ruchu w niewtasciwg strone.
Oprogramowanie wykrywa osoby
poruszajace sie w taki sposéb

i informuije je o tym od razu za
pomoca komunikatu gtosowego
badz alarmu dzwiekowego czy
wizualnego. Program mozna
réwniez skonfigurowac tak, aby
reagowat automatycznie, zamy-
kajac drzwi wejsciowe lub brame,
powiadamiajac pracownikow
ochrony pocztg elektroniczng

lub SMS-em albo rozpoczynajac
rejestracje strumienia wizyjnego.
Oprogramowanie pomaga wyeli-
minowac dodatkowe bariery
fizyczne, a takze uwal-

nia od koniecznosci
umieszczania pra- L
cownikow przy A
wejsciach. Ak

&
"

Losowe kontrolowanie pracow-
nikéw

Luksusowych sklepow spe-
cjalistycznych czesto dotyczy
problem duzych strat finanso-
wych na skutek kradziezy. Z tym
samym problemem borykaja sie
duze centra handlowe oferujace
atrakcyjne produkty dla klientow
detalicznych. W nich kradzieze
wewnetrzne - dokonywane
przez pracownikow - zdarzaja
sie duzo czesciej niz kradzieze
dokonywane przez klientdow.
Jedna 7z najlepszych strategii,
jakie mogg zastosowac wtascicie-
le sklepdw detalicznych w celu
zmniejszenia skali kradziezy we-
wnetrznych, jest kontrola lokalna.
Niemniej wigze sie z nig pewne
ryzyko. Jesli kontrola nie zosta-
nie przeprowadzona dyskretnie,
moze powaznie obnizy¢ morale
pracownikéw. Dzieki pomocy
narzedzia analitycznego liczace-
g0 0soby takie kontrole moga
by¢ przeprowadzane skutecznie
i systematycznie, bez ryzyka po-
dejrzen ze strony cztonkow ze-
spotu. Systemy analityczne
mozna indywidualnie do-
stosowac do potrzeb
klienta, ustalajac
procentowg
czestotliwosc
kontroli
oraz

sposdb powiadomienia o niej
pracownikéw ochrony. Technika
losowej kontroli ma zastosowanie
zaréwno w przypadku kontrolo-
wania wychodzacych klientow,
jak i personelu.

Szybki zwrot inwestycji

Wykorzystanie wizyjnych sys-
teméw dozorowych w handlu
detalicznym jest powszechne.
Warto skorzysta¢ dodatkowo

z mozliwosci, jakie daje analiza
tresci obrazu. Moze to przetozy¢
sie na wymierne korzysci, a wiec
inwestycja moze szybko sie
ZWrocic.

Bezposr. inf. -
Axis Communications f"’u
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XVR

jeden rejestrator, pie¢ standardow

Ekspansja analogowych systemoéw telewi-
zyjnych o wysokiej rozdzielczosci nikogo
juz dzis nie dziwi. Stare instalacje zyskaty
nowe zastosowania, a z wykorzystaniem
istniejagcego okablowania przesytane sg
obrazy o rozdzielczo$ciach 1080p,

4 Mpx czy 4K. Dystans pomiedzy tech-
nika IP i technika analogowa zmniejszyt
sie drastycznie. Na rynku wystepuje kilka
roznych ,standardéw” transmisji sygnatow
analogowych. Cudzystéw jest zamierzony.
Jaki bowiem to standard, gdy urzadzenia
nie sg ze sobg kompatybilne i uzycie jed-
nego z nich ogranicza wybor pozostatych?

Aby ograniczy¢ problemy z kompatybilno-
$cia, firma Dahua stworzyta uniwersalny
rejestrator XVR5216AN-4KL-16P. To
szesnastokanatowe urzadzenie obstuguje
wszystkie dostepne na rynku formaty
(HDCVI, TVI, AHD, CVBS oraz IP) oraz
rozdzielczosci 720p, 1080p, 3 Mpx,

4 Mpx, 5 Mpx i 4K. Transmisje multisygna-
fu wizyjnego uzupetnia transmisja dzwie-
ku, sygnatow alarmowych czy tez sygna-
tow do sterowania kamer PTZ, oczywiscie
tym samym przewodem. Kolejng innowa-
Cja jest szesnascie wejs¢ BNC z funkcja
zasilania podtaczonych do nich kamer.
Oczywiscie nadal tym samym przewodem.

Popularyzacja urzadzen o coraz wyzszych
rozdzielczosciach przektada sie na znacz-
nie wieksze uzycie przestrzeni dyskowej
w rejestratorach, jednakze opisywany
rejestrator XVR radzi sobie z tym proble-
mem dzieki zastosowaniu kodeka H.264+.
Kolejng zaletg omawianych urzadzen jest
mozliwoé¢ inteligentnej analizy tresci
obrazu. Rejestrator ma wyjscie HDMI

0 rozdzielczodci 3840x2160, a takze
wejscia umozliwiajace podtaczenie czujek
ruchu czy wilgotnosci. Dynamiczny dobdr
predkosci obracania sie wiatraka wenty-
latora pozwala na ograniczenie poziomu
hatasu w miejscu instalacji rejestratora.

Nowy rejestrator XVR jest faktycznie
pierwszym uniwersalnym rejestratorem
hybrydowym.

Bezposr. inf. Marian Maroszek
Dahua Technology Poland




Konwertery EoC
Elastyczne rozwigzania do transmisji danych

& Y
LR1002-1ET

Firma Dahua Technology, czo-
towy producent na rynku CCTYV,
wprowadzita do swojej oferty
konwertery EoC (Ethernet over
Coax) pozwalajace przesytac
strumien wizyjny z urzadzen IP
poprzez kabel koncentryczny
stosowany w starych instalacjach
analogowych. Takie rozwiazanie
utatwia migracje z systeméw
analogowych do nowoczesnych
systemow IP z wykorzystaniem
istniejacego okablowania. Idac

z duchem czasu, kamery IP ofe-
rujgce doskonatg jakos¢ obrazu

i funkcje analizy tresci obrazu
mozemy klientowi zaproponowac
zawsze, bez wzgledu na medium
wykorzystywane do transmisji
danych.

£l
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Network Cable

PoE  Switch

Rys.1. Sposoby taczenia konwerteréw
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LR1002-1EC

Pierwszymi urzadzeniami z rodzi-
ny konwerteréw EoC sg nadajnik
LR1002-1ET i odbiornik
LR1002-1EC. Urzadzenia te
maja ztacza Ethernet RJ-45 do
podtaczania kabla sieciowe-

go oraz BNC do podtaczenia
kabla koncentrycznego. Oprocz
przesytania danych urzadzenia
te umozliwiaja zasilanie urzadzen
korcowych metoda PoE. Wyko-
rzystujac popularne w instala-
cjach analogowych kable RG59,
mozemy uzyskac przepustowosé
100 Mbps na trasie o dtugosci
400 m i przepustowosc 10 Mbps
na dystansie 1000 m. Urzadzenia
sg zgodne ze standardem PoE
oraz PoE+, to jest IEEE8O2.3af

i IEEE802.3at. Kolejnym kon-
werterem dostepnym w bogatej

-l |
Coaxial Cable Li@; 9 ‘H
—

LR1002-1ET

L Pastd :
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NOWOSCI PRODUKTOWE

ofercie firmy Dahua jest LR1002.
Ten niewielkich rozmiaréw pro-
dukt rowniez ma ztacza RJ-45
oraz BNC. Moze wspétpracowac
z drugim konwerterem tego same-
go typu (jeden przy kamerze, drugi
po stronie odbiorczej). Jest kom-
patybilny rdwniez z urzadzeniami
omawianymi wczesniej i pozwala
na przesyt energii zasilajacej kame-
ry na duze odlegtosci. Zastosowa-
nie to obrazuje grafika (rys. 1).

Zastosowanie tych urzadzen

w infrastrukturze pozostatej po
istniejacych instalacjach analogo-
wych pozwala na bezinwazyjne
przesytanie obrazu z kamer IP.

Bezposr. inf. tukasz Biskupski
Dahua Technology Poland




Firma Axis Communications

otworzyta biuro w Warszawie

W zwigzku z dynamicznym roz-
wojem swojej dziatalnosci w Pol-
sce firma Axis Communications
otworzyta biuro w Warszawie.
Wydarzenie uswietnili swa
obecnoscig Ray Mauritsson -
dyrektor generalny - oraz Anna
Forsberg - dyrektor regionalny
na Europe Wschodnia.

Oprocz komfortowej przestrzeni
biurowej jest w nim takze nowo-
czesna i przestronna sala szkole-
niowa, sala demonstracyjna, sala
konferencyjna, a takze kafeteria
i zaplecze techniczne. Miesci sie
przy ul. Domaniewskiej 44, na

1. pietrze budynku Platinium Bu-
siness Park IV. Jego powierzch-
nia to ok. 300 m?. Pracuje w nim
o$miu pracownikéw.

W uroczystosci otwarcia nowego
biura wziat udziat Ray Maurits-
son, ktéry odwiedzit Polske po
raz pierwszy. — Jestesmy pod
ogromnym wrazeniem dynamiki
rozwoju rynku sieciowych syste-
mow wizyjnych w Polsce i w tej
czesci Europy. Miniony rok byt dla
nas bardzo udany. Zanotowalismy
rekordowe wyniki sprzedazy netto,
ktore przetozyty sie na 15-procen-
towy wzrost (8603 min SEK, czyli
ok. 1091 min USD). Zwiekszylismy
liczbe pracownikéw, najsilniej-

szy nacisk ktadgc na inwestycje

w dziat badan i rozwoju oraz
sprzedazy. Przed nami rok peten
wyzwan i kontynuacja stabilnego
wzrostu. Mam nadzieje, ze dzieki
doskonatej partnerskiej wspotpracy
zakonczymy go kolejnym sukcesem
- powiedziat Ray Mauritsson.

- Widzimy w polskim rynku
ogromny potencjat i z tego wtasnie
powodu gtownie tutaj koncentruje-

i g Al g o il g i e g

my dziatania, a takze rozszerzamy
kanaty sprzedazy. W minionym
roku wprowadzilisSmy na rynek
kilka innowacyjnych produktow
(m.in. modutowe kamery prze-
znaczone do bardzo dyskretnej
obserwacji, radar, a takze urzq-
dzenia z zakresu sieciowej kontroli
dostepu i sieciowe urzqdzenia
dzwiekowe). Przetomem sq ka-
mery termowizyjne, dzieki ktérym
mozemy dotrze¢ do nowej grupy
klientow, zainteresowanych ko-
rzysciami ptyngcymi z obserwacji
w widmie termicznym - dodata
Anna Forsberg.

- W modelu biznesowym Axis klu-
czowq role odgrywa wspotpraca

z partnerami, ktoérzy sq wspotau-
torami naszego sukcesu. Chcemy
zyskac ich lojalnosc i poszerzac
ich wiedze na temat produktow
Axis, projektowania, instalowania
i konfigurowania wyrafinowanych
rozwiqzan z dziedziny systemow
bezpieczenstwa. Teraz, majqgc do
dyspozycji nowoczesne centrum
szkoleniowe, bedziemy mogli
zaplanowac obszerny i rézno-
rodny system dzielenia sie tym,

w czym jestesmy najlepsi, czyli
wiedzq i innowacjami — podkreslit

Jakub Kozak, dyrektor sprzedazy
w Polsce i krajach battyckich.

Ceremonia otwarcia odbyta

sie 30 stycznia. Uroczystego
przeciecia wstegi dokonali Anna
Forsberg, Ray Mauritsson i Jakub
Kozak. Honory gospodarza pefnit
Jakub Kozak, ktéry oprowadzit
gosci po nowym biurze, dzielac
sie interesujgcymi informacjami
na temat specyfiki pracy catego
zespotu Axis.

Bezposr. inf.
Axis Communications

Wiecej informacji o firmie Axis
Communications mozna znalez¢
na stronie internetowej pod
adresem
https:/www.axis.com/pl-pl

Czasopismo Zabezpieczenia
zaprasza do obejrzenia
fotorelacji na stronie
http:/zabezpieczenia.com.pl
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Il seminarium firm
Z branzy elektronicznych systemow
bezpieczenstwa

podsumowanie

20 lutego 2018 roku w Instytu-
cie Systemow Elektronicznych
Woydziatu Elektroniki Woj-
skowej Akademii Technicznej
(WAT) odbyto sie kolejne, Il se-
minarium firm z branzy elektro-
nicznych systemow bezpieczen-
stwa poprzedzone konkursem
dla studentdw o tytut mistrza
elektronicznych systemow bez-
pieczenstwa. Zwyciezyt inz. Ad-
rian Btazejczyk. Tytut pierwszego
wicemistrza wywalczyt inz. Karol
Michat Whosek, a drugiego Kamil
Krzykawski. Wreczono réwniez

osiem wyrdznien. W trzeciej
edycji konkursu wzieto udziat
36 studentdw Wydziatu Elektro-
niki WAT.

Seminarium, zorganizowane dla
kadry naukowo-dydaktycznej
instytutu oraz studentéw spe-
cjalnosci Inzynieria Systemow
Bezpieczenstwa profilowanej
przez instytut, byto okazja do
zaprezentowania przez czotowe
firmy z branzy swoich produk-
tow oraz najnowszych rozwigzan
z dziedziny zabezpieczen. Wziety

w nim udziat firmy AAT HOL-
DING, Bosch Security Systems,
Janex International, POLON-
-ALFA, Pulsar, Satel oraz Schrack
Seconet. W czasie wystgpien
przedstawity swojg strukture,
produkty, nowosci rynkowe oraz
przyktadowe realizacje elektro-
nicznych systemdw bezpieczen-
stwa.

Po skonczonych prezentacjach
odbyto sie uroczyste otwarcie
czterech nowoczesnych pracow-
ni dydaktycznych w Instytucie




Systeméw Elektronicznych WEL
WAT wyposazonych przez firmy,
z ktérymi Wydziat Elektroniki
WAT podpisat porozumienia.
Uroczystego otwarcia zespoftu
pracowni pod wspdlng nazwa
Elektroniczne Systemy Bezpie-
czenstwa dokonali prorektor ds.
ksztatcenia WAT dr hab. inz.
Zdzistaw Bogdanowicz, prof. WAT,
oraz wiceprezes AAT HOLDING
Jarostaw Kubacki, dyrektor
handlowy firmy Bosch Krzysztof
Gora, prezes firmy Janex Interna-
tional Justyna Kawacz-Matysiak,
kierownik projektu Edu Satel
Maciej Domagalski, prezes firmy
Schrack Seconet Grzegorz Cwiek
i dyrektor sprzedazy krajowej
firmy Pulsar Zbigniew Jarosz

w obecnoéci dziekana Wydziatu
Elektroniki WAT prof. dr. hab.

inz. Andrzeja Dobrowolskiego,
dyrektora Instytutu Systemdw
Elektronicznych WEL dr. hab. inz.

www.atline.pl

Zbigniewa Watrala oraz koordy-
natora catego przedsiewziecia dr.
hab. inz. Jacka Pasia.

Oprocz studiow stacjonarnych

i niestacjonarnych | i Il stopnia (in-
zynierskich i magisterskich), pro-
filujgcych specjalnosc inzynieria
systemow bezpieczenstwa, w In-
stytucie Systeméw Elektronicz-
nych WEL WAT organizowane s3
takze cyklicznie dwusemestralne
studia podyplomowe pod nazwa
Techniczna Ochrona Osob i Mienia,
ktérych XVI edycja rozpocznie sie
w pazdzierniku br.

Bezposr. inf.

dr hab. inz. Jacek Pas

Wojskowa Akademia Techniczna
Wydziat Elektroniki

Instytut Systemow
Elektronicznych

Zaktad Eksploatacji Systemow
Elektronicznych
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WYDARZENIA

INFORMACJE

Czasopismo
Zabezpieczenia dziekuje wta-

dzom uczelni za zaproszenie. Gratu-

—

lujemy wiedzy i umiejetnosci studentom,

zwyciezcom konkursu, i zyczymy im
kolejnych sukcesdw na dalszych etapach

ksztatcenia. Mamy nadzieje, ze bardzo dobrze

wyposazone sale dydaktyczne przyczynia sie

do wzrostu liczby studentéw zainteresowanych

podjeciem pracy w branzy zabezpieczen po
ukonczeniu studiow. Jestesmy pewni, ze

wyposazenie pracowni to dobra inwestycja,

ktéra szybko sie zwréci w postaci wy-

soce wykwalifikowanej kadry
pracowniczej.

N—

Komfort i bezpieczenstwo
dzieki
gamie innowacyjnych
zamkow szyfrowych

Zapraszamy
do odwiedzenia
naszego stoiska
na targach
Securex (23-26.04)
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Procedury i instrukcje

o o O Daniel Kaminski

ZABEZPIECZENIA 212018

Ustugi monitorowania znéw zyskujg duzg popularnos¢. Niestety wiele miejsc, w kto-

rych przetwarzane s sygnaty alarmowe, nie spetnia wymagan dotyczacych centrum

monitorowania. W zwigzku z tym mozliwe sg awarie, przestoje oraz pomytki. Najczest-

szym powodem jest brak analizy zagrozen oraz planu ciggtosci dziatania. W wiekszo-

$ci centréw monitorowania utworzonych po 2000 roku nie ma procedur testowania,

procedur awaryjnych czy procedur ochrony centrum

Zapotrzebowanie na ustugi monitorowania
alarmoéw pojawito sie po raz pierwszy w latach
90. ubiegtego wieku, jednakze wtedy koszty
uruchomienia ustugi byty ogromne. Kazdy, kto
uruchamiat centrum, wiedziat, ze bedzie musiat
inwestowac przez okres minimum dziesieciu lat,
zanim zwrocg sie koszty wyposazenia oraz budo-
wy infrastruktury stuzacej do transmisji alarmow.

Swiadczenie ustug monitorowania alarméw
jeszcze nie byto uregulowane w przepisach i nor-
mach, wiec kazdy, kto inwestowat w uruchomie-
nie monitorowania, zaktadat najgorsze: przerwy
w dostawie pradu, awarie centrali telefonicznej,
napady na obstuge centrum, sabotaze infra-
struktury stuzacej do transmisji alarmaéw, alarmy
bombowe i wiele innych zagrozen, ktére obecnie
sg czesto pomijane. Z tego wzgledu standardem
byto dublowanie tgcznosci, zasilania, odbiorni-
kow alarmowych, serwerdw, a nawet lokalizaciji,
w ktorych obstugiwane byty zdarzenia alarmowe.

Pod koniec lat 20. optymalizacje kosztéw pracy
w ochronie doprowadzity do sytuacji, w ktorej

za cene zblizong do ceny ustugi monitorowania
mozna byto zatrudnic¢ pracownika ochrony. Kosz-
ty infrastruktury byty wéwczas jeszcze wysokie,
wiec w firmach ochrony zaczety dynamicznie
rozwijac sie ustugi ochrony fizyczne;j.

Nowe warunki uruchamiania centrum
monitorowania

Ostatnie zmiany ustawowe dotyczace sposobu
zatrudniania pracownikéw ochrony spowodo-
waty, ze ustugi ochrony zaczety sie znaczaco
zmienia¢. Wzrost kosztéw pracy spowodowat, ze
jest mniej pracownikéw ochrony. Rozpoczety sie
poszukiwania ustug, w ktérych wykorzystuje sie
zdalny nadzér chronionych obiektéw.

Koszty uruchomienia centrum monitorowania
zmalaty drastycznie. Znaczna cze$¢ kosztow
budowania infrastruktury zostata wyeliminowana.
Infrastruktura sieci komdérkowych stata sie do-
stepna na terenie catego kraju, a koszty transmisji
sygnatow alarmowych spadty. Pojawity sie wirtu-
alne serwery pracujace w chmurze oraz programy
do obstugi alarméw pracujace w Srodowisku
rozproszonym. W efekcie dostepnos$¢ nowych
zdobyczy techniki doprowadzita do sytuacji,

w ktorej uruchomienie centrum monitorowania
jest praktycznie darmowe, a koszt jego utrzyma-
nia moze by¢ pokrywany z abonamentéw.
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Niestety czesto ignoruje sie potrzebe prawi-

dtowej (zgodnej ze sztuka zawodowa) ochrony
miejsca, w ktorym obstugiwane sg zdarzenia
alarmowe. Bardzo czesto nie wykonuje sie analizy
zagrozen dotyczacych centrum monitorowania,
czyli miejsca, w ktorym jest dostep do newral-
gicznych informacji o chronionych obiektach

i w ktérym pracuja ludzie, od ktorych zalezy
jakos¢ Swiadczonych ustug. Bez analizy zagrozen
trudno zaplanowac systemy bezpieczenstwa,
wiec czesto centrum monitorowania staje sie
najstabszym ogniwem w systemie zabezpieczen
chronionych obiektow.

On

Ze wzgledu na to, ze wymagania techniczne
dotyczace centrum monitorowania byty juz opi-
sywane, w niniejszym artykule zostang opisane
procedury, ktorych najczesciej brakuje lub sa
btednie interpretowane.

O:----

Procedury ochrony centrum monitorowania

W przypadku ochrony pomieszczen

centrum wazna jest

Ma ona ograniczy¢ do minimum liczbe

0s6b majacych dostep do sali obstugi ‘
alarmow. Z tego wzgledu okreséla, kto

i w jakim czasie ma prawo przebywac

w centrum. Zatgcznikiem do instrukcji

wejscia jest lista upowaznionych oséb. Sg na niej
operatorzy centrum, obstuga techniczna oraz
kierownictwo firmy.

5 (

formularz rejestracji danych gosci, ktérzy beda
odwiedzac¢ centrum. Wazne jest podanie godzin
pobytu oraz celu wizyty. Dzieki temu w przypad-
ku wycieku informacji bedzie tatwiej ustali¢, kto
za niego odpowiada.

Instrukcja wejscia opisuje sposodb wejscia do
centrum, ktore jest chronione systemem kon-
troli dostepu i ktorego personel otwiera drzwi
wewnetrzne tylko po potwierdzeniu tozsamosci
wchodzacej osoby. Procedura ma byc¢ realizowa-
na niezaleznie od tego, czy wejscie jest wyposa-
zone w $luze czy drzwi pojedyncze. Chodzi o to,
aby w przypadku zagrozenia, np. wowczas, gdy
podejrzewa sie, ze osoba uprawniona do wejscia
zostata sterroryzowana przez intruza, obstuga
centrum mogta pozostawic zaryglowane drzwi

i uniemozliwi¢ wejscie.

Niestety tego typu instrukcje sg w centrach monito-
rowania rzadkoscia. Z reguty kazda osoba funkcyjna
ma dostep do wszystkich pomieszczen i moze tam
wprowadzac¢ kogo chce na swojg odpowiedzialnosé.
Takie zwyczaje sg niewtasciwe i stwarzajg zagro-
zenie dla wprowadzajacego, operatorow centrum
monitorowania oraz chronionego obiektu.

Kolejnym dobrym rozwigzaniem jest
W el{\WETe hEG I ER=Le el Wraz z imiennym wyka-

zem 0sOb uprawnionych do ich wprowadzania.
Goscie moga miec niezamierzony dostep do
danych obiektow, ktorych obrazy sg wyswietlane
w trakcie obstugi zdarzen. Dlatego zatacznikiem
do instrukcji wprowadzania gosci powinien byc¢

-0 Procedury obstugi zdarzen alarmowych

Z reguty dobrze opisanymi procedurami w cen-
trach monitorowania sg te, ktére dotycza obstugi

> © & O 0 & & 0 0 0 & 0 O 0 & O O O O O O 0 O O O O O 0 O 0O O 0 0 0 0 o0
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zdarzen alarmowych, takich jak napad, wtamanie,
sabotaz. Ewentualne problemy mogg by¢ spo-
wodowane przez odstepstwa od harmonogramu,
takie jak za wczesne otwarcie czy niewtaczenie
w dozor. Duzg swobode dziatania pozostawiono
natomiast procedurom obstugiwania usterek
technicznych, takich jak brak pradu, niskie napie-
cie akumulatora czy brak tgcznosci.

Procedury [ele5 (iAo ElPdss§ powinny uwzgledniad

przyjecie zgtoszenia przez operatora centrum,
reakcje grup interwencyjnych lub stuzb tech-
nicznych, powiadomienie uprawnionych oséb
lub instytucji oraz dokumentacje poszczegdlnych
etapow dziatan. Dodatkowo powinny umozliwiac
wprowadzenie podziatu zdarzen na uzasadnione
oraz nieuzasadnione. W przypadku nieuzasad-
nionych istotne jest okreslenie powodu przypad-
kowej aktywacji systemu (wina uzytkownika lub
awaria).

Procedury obstugi zdarzer powinny uwzgled-
niac takze informacje, jakie mozna przekazywac
osobom upowaznionym, a takze sposob weryfi-
kacji i autoryzacji osoby dzwonigcej. Dodatkowo
powinny uwzglednia¢ sposéb przekazywania in-
formagji (w tym gtosowy oraz automatyczny, np.
poprzez SMS), a takze mozliwg sytuacje, w ktorej
nie mozna przekazac¢ powiadomienia (np. dlatego,
ze telefon osoby upowaznionej znajduje sie poza
zasiegiem operatora sieci telefonii komaérkowej
albo numer jest nieaktualny).

Na szczescie tego typu procedury czesto sg
zaimplementowane w programach do obstugi
alarmow, wiec ich obstuga moze byc¢ ujednoli-
cona. Ktopot pojawia sie wtedy, gdy firma ma
rézne procedury w zaleznosci od rodzaju obiek-
tu - wtedy muszg by¢ one odpowiednio wpro-
wadzone w trakcie wprowadzania obiektow do
bazy. Niestety firmom ochrony brakuje opiséw
wspomnianych procedur w wersji podrecznej,
przydatnej podczas okresowych szkolen lub
wprowadzania nowego pracownika. Brak szkolen
dotyczacych obstugi zdarzen zgodnie z procedurg
powoduje, ze operatorzy z czasem wprowadzajg
wiasne modyfikacje, a w zwigzku z tym iden-
tyczne zdarzenia sg réznie obstugiwane przez
réznych operatoréw. To moze spowodowac
reklamacje, a nawet szkody.

r‘rma!ﬂ

Procedury obstugi zdarzen wizyjnych o----eveeeeeene.

Najnowsza tendencja dotyczaca dozoru wizyj-
nego spowodowata wysyp ustug, w ktérych
wykorzystuje sie obraz z kamer, i ktére réznig

sie sposobem obstugi przez operatora centrum.
Obecnie promuije sie gtéwnie zdalny nadzoér
wizyjny, wideopatrol oraz wideoweryfikacje alar-
mow. Niestety ustugi te nie maja ujednoliconych
procedur, co czesto wykorzystujg przedstawiciele
handlowi oferujacy rzekomo te same ustugi.

Ustugi wideo réznig sie od siebie zaréwno zaan-
gazowaniem czasu operatora centrum, jak i wy-
korzystaniem zasobow infrastruktury, w szcze-
golnosci pasma tacza internetowego, wydajnosci
serwerdw oraz pojemnosci dyskéw twardych.
Dostepnos¢ tych zasobéw powinna by¢ okreso-
wo testowana.

W przypadku obstugi zdarzen wykrytych przez
system dozoru wizyjnego kluczem do sukcesu
jest okreslenie kryteriow reakcji operatora cen-
trum na niechciane zachowania 0séb bedacych
w kadrze. Nalezy pamietac, ze analiza obrazu
utatwia wykrywanie zagrozenia, ale to nie jgj
jedyne zastosowanie. Dzis dozdr wizyjny stosuje
sie rowniez w celu wykrywania naruszenia zasad
bezpieczenstwa pracy. Operator centrum coraz
czesciej dostaje zadanie wykrywania zachowan
niezgodnych z regulaminem danego obiektu,

np. nienoszenia kaskow na budowie albo ubran
ochronnych w magazynach sklepdéw, pozostawia-
nia otwartych drzwi pomiedzy sklepem a maga-
zynem.

Procedury dotyczace dozoru wizyjnego powinny
by¢ dostosowane do kazdego obiektu indywi-
dualnie, co utrudnia obstudze centrum wprowa-
dzanie ich do programu stuzacego do obstugi
zdarzen oraz szkolenie operatoréow. Moze dlatego
wiekszos¢ firm niestety nie stosuje procedur
indywidualnych.
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o Procedury testowania

Kazde centrum monitorowania jest wyposazone
w wiele kosztownych urzadzen odpowiedzialnych
za jego ciagta prace. Do najwazniejszych naleza
agregaty pradotworcze, UPS-y, serwery, centrale
telefoniczne oraz systemy klimatyzacji oraz wen-
tylacji. Czesé¢ urzadzen ma w wytycznych eksplo-
atacyjnych wpisane terminy testoéw, np. wymaga-
ne jest uruchamianie agregatéw pradotworczych
raz w tygodniu i ich dziatanie przynajmniej przez
godzine. W przypadku braku rozruchow testo-
wych moga one nie zadziata¢ wtedy, gdy beda
potrzebne, a dodatkowo producent moze cofngc
gwarancje. W przypadku UPS-6w zastosowane
akumulatory wymagaja wymiany co dwa-trzy
lata, gdyz tracg one swoja pojemnos¢, co skraca
czas podtrzymania zasilania. Podobne ogranicze-
nia maja dyski i zasilacze serwerow. W klimatyza-
torach po kazdym sezonie musi by¢ uzupetniony
czynnik chtodzacy.

Centrum monitorowania powinno mie¢ przygoto-
wane procedury testowania opisane w instrukgji
okreslajacej sposdb przeprowadzenia testu (np.
zmiana zrodta zasilania), czestotliwosé testowania
(np. raz w tygodniu albo raz w miesigcu), czas
trwania testow oraz oczekiwany efekt. Instruk-
cja powinna okresla¢, kto podejmuje decyzje

=
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0 rozpoczeciu testu, a takze zawiera¢ wskazowki
dotyczace sytuacji awaryjnych.

Centrum monitorowania to réwniez miejsce,

w ktorym wykonywane sa archiwizacje baz
danych dotyczacych historii obstugi zdarzen oraz
klientéw. Procedury testowe powinny uwzgled-
nia¢ weryfikowanie jakosci i poprawnosci wyko-
nywanych archiwizacji - trzeba mie¢ pewnos¢,
ze w przypadku awarii bedzie mozna odtworzyc
baze danych z kopii.

Niestety tego typu procedury sg przez firmy
ochrony rzadko stosowane. Dlatego nalezy stwo-
rzyc’vvraz z dziennikiem
testow, w ktorym beda podawane terminy oraz
zakres testow.

Procedury awaryjne

Centrum monitorowania musi pracowac spraw-
nie catodobowo, przez caty rok. Co wiecej, ze
wzgledu na charakter swiadczonych ustug awaria
musi by¢ naprawiona w jak najkrotszym czasie.
Do tego operatorzy centrum muszg by¢ przygo-
towani do obstugi zdarzen w trybie awaryjnym.

Z tego powodu w centrum powinny by¢ przy-
gotowane procedury awaryjne okreslajace, kogo
nalezy powiadomic i jak nastepnie postepowac
w przypadku awarii programu, braku zasilania czy
braku tagcznosci. W procedurach powinien by¢
okreslony czas reakcji na zgtoszenie awarii oraz
czas jej usuniecia. W przypadku braku mozliwosci
usuniecia awarii powinno sie postepowac zgod-
nie z procedura uruchomienia urzadzen zapa-
sowych lub skorzystaniafz zapasowego centrum
monitorowania.
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Warto rozréznic¢ rodzaje awarii, np. awarie kry-
tyczne (uniemozliwiajgce prace) i awarie niekry-
tyczne (utrudniajace prace). Nalezy pamietac, ze
w przypadku awarii niekrytycznej praca operato-
row bedzie utrudniona, ale klienci moga jej nawet
nie zauwazyc. Personel centrum powinien odby-
wac szkolenia dotyczace procedur awaryjnych.
Przynajmniej raz w roku, w celach szkoleniowych,
powinny by¢ symulowane awarie poszczegdlnych
systemow. Awarie powinny by¢ odnotowywa-

ne w dzienniku awarii. Sumaryczny czas awarii

w roku bedzie podstawa wyliczenia dostepnosci
centrum.

Plan C|ag+os'c| eFBIENE  @ecoce00000000000000000000000000000

Testowanie urzadzen oraz procedury na wypadek
awarii Swiadczg o tym, ze centrum monitorowa-
nia powaznie podchodzi do realizacji ustug, za
ktore pobiera optaty. Szczegdlnie wysoko cenio-
nym przez wymagajacych klientow dokumentem
jest okreslajacy, w jakim
czasie zostanie odtworzona infrastruktura cen-
trum w przypadku jej zniszczenia (np. na skutek
pozaru).

W takim dokumencie opisuje sie strategie od-
tworzenia infrastruktury. Uwzglednia sie przy
tym sprzet potrzebny do odtworzenia centrum,
rezerwowe magazyny danych, z ktérych beda
odtwarzane informacje biznesowe, mechanizmy
przekierowywania potaczen telefonicznych oraz
internetowych.

W przypadku firm, ktére majag urzadzenia zapa-
sowe, cata procedura uruchomienia serwerow,
odtworzenia oprogramowania, przeniesienia
operatoréw i dokonania przekierowan moze
trwac¢ nawet od czterech do szesciu godzin.

W przypadku posiadania zapasowego centrum
monitorowania replikujgcego dane takie dziatania
moga zaja¢ 30-40 minut. Oba te czasy - tzn.
minimalny i maksymalny - sg akceptowalne pod
warunkiem, ze sg podane w planie ciagtosci dzia-
fania i prze¢wiczono wykonanie wspomnianych
czynnosci w odpowiednim czasie. Dobor czasu
jest kompromisem pomiedzy nizszymi kosztami
w przypadku dtuzszego czasu odtworzenia a ry-
zykiem biznesowym wynikajacym z umow.

W firmach, ktére nie maja planu ciggtosci dziata-
nia, zakup komputeréow, odbiornikdw, modemaow,
serwerow itp. oraz odtworzenie bazy danych

zajmie ponad tydzien. Takiego czasu bez ochrony

nie wytrzyma zaden klient. Nie da sie tez utrzy-
mac w tajemnicy, ze firma nie Swiadczy ustug. Jej
przysztosc stanie pod znakiem zapytania.

W przypadku planu ciggtosci dziatania bardzo
wazne jest opisanie, kto i w jakim przypadku
moze podjac¢ decyzje o skorzystaniu z centrum
zapasowego. Wazne jest réwniez opisanie, w jaki
sposéb nalezy powiadomic o sytuacji partneréow
oraz kluczowych klientéw. Od tego powiado-
mienia moze zaleze¢ przysztosc firmy, dlatego
powinno by¢ wczesniej uzgodnione.

Podsumowanie

Czes¢ firm, ktéra zajmuje sie monitorowaniem
od poczatku lat 90., potraktuje ten artykut jako
niekompletny, poniewaz opisuje kilka kluczowych
zagadnien dos¢ pobieznie. Zgodze sie z taka
opinia, gdyz trudno opisa¢ wszystkie zalecenia

w jednym artykule. Dla niektérych podane zale-
cenia moga wydac sie zbyt ostrozne, bo przeciez
policja i MSWIA nie wymagaja takich zabezpie-
czen. Faktycznie jednak wynikaja one z wymagan
normy EN-PN 50518 oraz zasad sztuki zawodo-
wej. Stosowanie sie do tych zasad pomogto mnie
oraz moim znajomym przetrwac sytuacje kry-
zysowe, dlatego je opisuje i zalecam. Na zakon-
czenie podpowiem, ze czesc¢ ryzyka dotyczacego
infrastruktury mozna zminimalizowac poprzez
korzystanie z profesjonalnych centréw danych
oraz programoéw pracujacych w chmurze, jednak
procedury wejscia do centrum monitorowania,
procedury testowania, procedury awaryjne (di-
saster recovery plan) oraz plan ciggtosci dziatania
(business continuity plan) i tak trzeba stworzyc.

Daniel Kaminski

ALERTCONTROL Daniel Kamirski
ul. Przyrodnicza 7E

05-126 Michatéw-Grabina
alertcontrol@alertcontrol.pl

tel.: (+48) 784 646 386
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« Skalowalne oprogramowanie zarzadzajace VISO
w architekturze klient — serwer
« Plikowa lub serwerowa baza danych w technologii MSSQL
« Bezpieczna komunikacja szyfrowana AES 128 CBC
« Funkcje automatyki budynkowej
« Integracja sprzetowa z systemem alarmowym
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« Integracje CCTV: Hikvision, Dahua
» Mozliwos¢ podziatu systemu na zarzadzane indywidualnie czesci
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Terminal dostepu do systemu RACS 5

Wysoka niezawodnosc i funkcjonalnos¢ potwierdzona
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Rozwdj systemow kontroli dost D

na przyktadzie zamkow rygIUJacYch drzwii

Maciej Prelich
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Ludzie od zawsze prdbuja chroni¢ swojg wtasnos¢ przed doﬁtepem oraz ingerencja

0s6b trzecich lub zwierzat. Juz w czasach prehistorycznych Ij.|d2|e zabezpieczali miej-

sca swojego pobytu Scianami i drzwiami. Pierwsze wzmianki o drzwiach pochodza

ze starozytnego Egiptu, jednak réznity sie one od drzwi, ktére stosuje sie dzisiaj. Nie

byty elementem wyposazenia zwyktych doméw. Mozna byto zobaczyc je w takich

miejscach jak swiatynie - stanowity symbol luksusu, byty bogato zdobione oraz wy-

konane z drogich, szlachetnych materiatow, takich jak drewno cedrowe, oliwne czy

cyprysowe. Najstassze-sposrod zachowanych drzwi pochodzg z Mezopotamii, sprzed

okoto 2000 lat przed nasza era. Forma drzwi, ktérg znamy dzisiaj, powstata dopiero

na przetomie XIX i XX wieku

becnie nieodtagcznym elementem
drzwi zewnetrznych jest zamek.
Chociaz same niezablokowane drzwi
stanowity dostateczng ochrone przed
zimnem i zwierzetami, byty bardzo tatwe do sfor-
sowania dla innych ludzi. Wiedzieli o tym juz nasi
przodkowie. Najstarszy pierwowzdr dzisiejszego
zamka do drzwi zostat odkryty w Chorsabad i zo-
stat wyprodukowany okoto czterech tysiecy lat
przed naszg era. Sam zamek, w catosci wykonany
z drewna, bardzo rézni sie od dzisiejszych mecha-
nizmaéw. Jest przedstawiony na rysunku 1. Dzieki
pracy archeologdw wiadomo, ze podobne rozwia-
zania byty uzywane przez starozytnych Grekow,
ktorzy zabezpieczali swoje domy drewniang
zasuwa poruszang za pomoca klucza wktadanego
w niewielki otwoér w drzwiach. Podobny me-
chanizm stosowali starozytni Egipcjanie, jednak

ZASTAWKI

RYGIEL

Rys. 1. Mechanizm dziatania pierwszego zamka znalezionego
w Egipcie
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klucz byt znacznie mniejszy. Dopiero w latach
870-900 naszej ery angielscy rzemieslnicy zacze-
li wykonywac¢ zamki w catoéci z metalu. Zasada
ich dziatania pozostata bez zmian przez reszte
Sredniowiecza. Fotografia 1 przedstawia typowe

rozwigzanie z tej ery. Nie trudno domyslic sie, ze
dla wykwalifikowanych ztodziei to zabezpieczenie
nie stanowito przeszkody trudnej do pokonania.
Slusarze oraz éwczesni konstruktorzy doktadali
wszelkich staran, aby ulepszy¢ zamki poprzez
dodanie mechanizmdw strzelajgcych do napast-
nikdw lub obcinajacych palce po niewtasciwym
wtozeniu klucza do zamka. W epoce renesansu
nowym rozwigzaniem staty sie zamki-zagadki
importowane z Chin - drzwi byty odblokowywa-
ne po nacisnieciu jednego przycisku, ukrytego
np. w Scianie lub ornamentach. Poczatki znanych
nam dzisiaj zamkow siegaja XVIII wieku, kiedy we
Francji opracowano pierwsze zamki z zastawkami
sprezynujacymi, ktore pozniej byty unowocze-
$niane przez angielskich $lusarzy, takich jak Ro-
bert Barron. Dopiero w 1861 roku amerykanski
inzynier Linus Yale wynalazt zamek bebenkowy,
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Liczne usprawnienia tego wynalazku przyczynity
sie do zatozenia istniejacej do dnia dzisiejszego
firmy Yale produkujacej zamki.

W przypadku wielu zastosowan nawet dosy¢
ztozone zamki bebenkowe nie wystarczaja.
Klucze tatwo jest zgubic¢ albo podrobic. Z myslg
o bardziej wymagajacych uzytkownikach oraz
newralgicznych infrastrukturach stworzono zamki
szyfrowe przeznaczone do drzwi zewnetrznych,
wewnetrznych oraz, w pézniejszym czasie, do
drzwi w szafkach i komodach. Poczatkowo byty
to zamki mechaniczne blokujgce dostep do

drzwi do momentu podania kodu odblokowujg-
cego przez uzytkownika. Wymagania dotyczace
budowy takich zamkdéw sg znacznie bardziej
rygorystyczne - mechanizm musi dziata¢ bez-
gtosnie, a obudowa musi by¢ odporna na prze-
Swietlanie oraz proby mechanicznego sabotazu,
co ma utrudnic¢ dostep osobom nieuprawnionym.
Z powodu rosnacych wymagan powstato wiele
nowych zamkdéw o réznych zasadach dziatania.

Wykorzystano na przyktad wirujgce pole magne-
tyczne w celu zapewnia bezszelestnego odryglo-
wywania zamka. Wielu producentéw nie chce
jednak ujawnia¢ szczegotow tych konstrukgji

w celu zmniejszenia ryzyka pokonania zabezpie-
czen.

Kolejnym etapem ewolucji byto wprowadze-

nie zamkow elektronicznych, ktére sg obecnie
powszechnie stosowane w hotelach, obiektach

0 podwyzszonym stopniu zagrozenia wtamaniem,
a takze w biurach oraz na posesjach prywatnych.
Szybko zdobyty popularnosé dzieki wygodzie
uzytkowania oraz zastosowaniu najnowszych
technik uwierzytelniania uzytkownika - obecnie,
oproécz klasycznego kodu, do uwierzytelniania
moga stuzyc¢ inteligentne karty chipowe, dane
biometryczne (skan siatkéwki oka, odcisk palca)

i kody generowane w czasie rzeczywistym. Zasto-
sowanie znajdujg takze systemy bezprzewodowej
transmisji danych NFC oraz RFID. Tak szeroki
asortyment pozwala uzytkownikom oraz admini-
stratorom systemow dobrac rozwigzanie
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dostosowane do ich potrzeb. Fotografia 2
przedstawia jedno z najbardziej zaawansowanych
rozwigzan - zamek CL5510, ktéry mozna otwie-
ra¢ za pomoca kodu, karty lub telefonu komdrko-
wego. Jest to produkt firmy Codelocks, jednego

z lideréw na rynku zamkéw szyfrowych.

Fot. 3. KL1200 - elektroniczny zamek szyfrowy do zastoso-

wania w szafkach

Nastepnym krokiem byta miniaturyzacja zamkow,
ktora umozliwita zabezpieczanie indywidual-
nych szafek lub komdd. Odpowiednie algorytmy
pozwalaja dostosowac zamek do wielokrotnego
otwierania przez jednego uzytkownika, co spraw-
dza sie na przyktad w przypadku szafek pracow-

niczych, lub do uzycia jednorazowych kodéw, co
jest przydatne na przyktad w obiektach sporto-
wych. Fotografia 3 przedstawia kolejne rozwigza-
nie firmy Codelocks - KL1200 przeznaczone do
zastosowania w szafkach.

Kompletny asortyment zamkéw szyfrowych,
dostosowanych do réznych potrzeb i nawet
najwyzszych wymagan, oferuje firma ATLine sp.j.
Stawomir Pruski. Zamki szyfrowe poprawiaja bez-
pieczenstwo obiektu i eliminuja potrzebe nosze-
nia kluczy, co eliminuje ryzyko ich zgubienia lub
podrobienia przez osoby trzecie. Jest to wygodne
rozwiazanie w przypadku najmu lokalu, gdyz kod
mozna tatwo i szybko zmieni¢. To znacznie prost-
sze niz wymiana tradycyjnego zamka.

Rozwdj zamkow na przestrzeni wiekdw pokazuje,
jak niezwykle wazne jest bezpieczenstwo wtasne
oraz ochrona rzeczy wartosciowych. Zamki nale-
73 do podstawowych i najwazniejszych zabezpie-
czen. Sg ciaggle ulepszane i coraz trudniejsze do
sforsowania. W przysztosci nalezy spodziewac sie
ich dalszego rozwijania oraz wprowadzania coraz
nowszych technik uwierzytelniania oséb.

Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski
mprelich@atline.pl
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KaDe Premium Plus Il
Integracja z rejestratorami IP marki NOVUS

| systemem wind

Ryszard Sobierski

Program KaDe Premium Plus Il, przeznaczony do stosowania w matych i srednich

systemach kontroli dostepu, jest nieustannie rozwijany i wzbogacany w nowe funkcje.

W najblizszym czasie zostanie udostepniona kolejna jego wersja. Oprocz kilku drob-

nych, ale bardzo uzytecznych funkcji oferuje ona integracje z rejestratorami IP

serii 6000 marki NOVUS i z prostym systemem kontrolujgcym prace wind

Integracja z systemem telewizji dozorowej

Poprzednie wersje tego programu (KaDe Pre-
mium i KaDe Premium Plus) rowniez umozliwiaty
prosta integracje z systemem telewizji dozorowej,
ale dotyczyta ona rejestratoréw wspodtpracuja-
cych z kamerami analogowymi. Ze wzgledu na to,
ze generacja wspomnianych urzadzen nie jest juz
oferowana przez AAT HOLDING, konieczna stata
sie integracja z nowymi modelami rejestratorow
(typu NVR), kompatybilnymi z kamerami IP.

W ramach integracji umozliwiono skonfigurowa-
nie potaczenia IP z rejestratorem, ktéry obstuguje
pewna liczbe kamer (zalezng od modelu). Po na-
wigzaniu komunikacji z rejestratorem IP program
KaDe Premium Plus Il pobiera z jego pamieci
dane dotyczace liczby kamer i wyswietla sym-
bole kamer w postaci ikon w specjalnym oknie
pojawiajacym sie na pulpicie operatora. Eliminuje
to koniecznos¢ powtodrnej konfiguracji kamer.

Po pobraniu listy kamer mozna przetestowac
komunikacje z nimi, klikajac poszczegdélne ikony

i obserwujac obraz w specjalnym okienku.

Kolejnym krokiem jest umieszczenie ikon kamer
na mapie obiektu w miejscach faktycznej loka-
lizacji kamer. W trybie monitorowania operator
moze klikac te ikony w celu wysSwietlenia obra-
70w z poszczegolnych kamer. Podwdjne klikniecie
otwiera okienko wizyjne — oddzielne dla kazdej

z kamer. Integracja umozliwia rowniez stworzenie
powigzan pomiedzy obrazami z kamer a elemen-
tami systemu kontroli dostepu, takimi jak czyt-
niki i monitorowane linie dozorowe. Powigzanie
powoduje automatyczne wyswietlenie obrazu

z kamery przypisanej do danego elementu. Ta
funkcja jest bardzo pozyteczna, poniewaz umoz-
liwia operatorowi szybka weryfikacje przyczyn
zdarzenia.

W ramach opisywanej integracji umozliwiono
réwniez wyswietlanie obrazéw z wielu kamer
réwnoczes$nie. Operator ma do wyboru kilka opgji
podziatu ekranu monitora na okienka o réznej
wielkosci i mozliwos¢ szybkiego powiekszenia
wybranego obrazu.

Kolejnym elementem osiagnietym dzieki inte-
gracji jest sekcja raportéw dotyczacych zdarzen
i alarmow w trybie monitorowania w czasie rze-
czywistym. W tej sekcji, oprocz listy zdarzen lub
alarmow, wyswietlane jest okienko wizyjne. Po
wskazaniu wybranego zdarzenia lub alarmu klik-
nieciem w okienku tym odtwarzany jest materiat
archiwalny zapisany przez rejestrator, tzn. obraz
z kamery przypisanej do elementu zwigzanego

i

.




KONTROLA DOSTEPU | ARTYKUE SPONSOROWANY

Yoy 4 D=

/‘! z tym zdarzeniem (np. odczyt karty przez czytnik w systemie kontroli dostepu
y powoduje wyswietlenie nagranego obrazu z kamery przypisanej do danego przej-
$cia). Odtwarzanie nagrania rozpoczyna sie w momencie wystgpienia zdarzenia.

"1 Integracja z systemem sterowania pracg wind

System kontroli dostepu spetnia swoje zadanie tylko wéwczas, gdy jest szczelny.
W zwigzku z tym nalezy pamietac rowniez o zabezpieczeniu wind, jezeli znajduja
sie one w danym budynku.

Najczesciej spotykane rozwigzania to:
- czytnik zainstalowany przed wejsciem do windy,
- czytnik zainstalowany na panelu sterujacym w kabinie windowej,
- czytnik zainstalowany na specjalnym panelu w holu windowym.

Za pomocg nowej wersji programu KaDe Premium Plus Il mozna zrealizowac
pierwsze lub drugie rozwigzanie.

Jf Pierwsze rozwiazanie dziata analogicznie jak w przypadku czytnika kontroluja-
¢ cego wejscie do chronionego pomieszczenia. Roznica polega tylko na tym, ze
przekaznik kontrolera nie steruje zamkiem lecz zamyka obwdd przycisku przywo-
fania windy.




Fot. 2. Panel sterujacy w kabinie windowej

W przypadku drugiego rozwiazania potrzebny
jest nowy kontroler windy KDH-KS2000-IP-ELV
wraz z modutem czterech przekaznikdéw. Kontro-
ler ten jest podobny do standardowego modelu
KDH-KS2024-IP, ale ma inne oprogramowanie
producenta (firmware). Wyposazony jest w pie¢
przekaznikow, a modut KDH-MOD2000-ELV

w dodatkowe cztery. W sumie umozliwia to
kontrole dostepu do dziewieciu pieter. Wyijscia
przekaznikowe nalezy podtaczy¢ przewodami

do uktadu sterowania windg. Po odczycie karty
w czytniku umieszczonym na panelu w kabinie
windy do sterownika przesytana jest informacja
o tym, do ktérych pieter uzytkownik ma przydzie-
lony dostep. Uktad sterowania windg aktywuje
odpowiednie przyciski i uzytkownik moze wybrac
pietro, na ktére chce sie uda¢. W ustawieniach
konfiguracyjnych programu znajduje sie nowa
pozycja stuzaca do przydzielania uzytkownikom
uprawnien dotyczacych dostepu do wybranych
pieter.

Pozostate funkcje

Jak juz wspomniatem, oprécz opisanych powyzej
dwdch nowych funkcji integrujgcych w programie
pojawito sie kilka nowych opgji.

Pierwsza z nich to opcja automatycznego doda-
wania kontroleréw IP do bazy danych systemu.
W poprzednich wersjach programu nalezato
wykona¢ dwie czynnosci w celu ich dodania. Na

poczatku nalezato wyszukac kontrolery w sieci

i przypisa¢ im docelowe adresy IP. Nastepnie
trzeba byto recznie doda¢ kazdy kontroler do
systemu, wpisujac ponownie adresy IP kontro-
leréw. W nowej wersji programu, po wybraniu
opisywanej opcji, wyswietlana jest tabela z wy-
szukanymi kontrolerami IP. Podany jest w nigj
model kazdego kontrolera, adres MAC oraz sta-
tus - dodany/niedodany. Poza tym mozliwe jest
wpisanie docelowego adresu IP w kontrolerach,
ktore chcemy dodad, i zapisanie catego zestawu
adreséw w bazie danych systemu. To znacznie
przyspiesza i utatwia konfigurowanie systemu
przez instalatora.

Kolejna nowa opcja jest mozliwos¢ generowa-

nia raportéw dotyczacych informacji o tym, do
ktorych drzwi dany uzytkownik ma dostep oraz
informacji o tym, kto ma uprawnienia do korzy-
stania z danego przejscia.

Nowoscig, o ktérej warto wspomnie¢, sa tez do-
mysine nazwy kontroleréw i uzytkownikéw przy-
pisywane im w procesie ich dodawania. Nazwy te
w kazdej chwili mozna zmienic na inne.

Polecam nowa wersje oprogramowania wszyst-
kim instalatorom i klientom, gdyz nowe mozliwo-
Sci, jakie stwarza, sa bardzo uzyteczne.

Ryszard Sobierski
AAT HOLDING
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RODO a telewizja dozorowa
Gotowe rozwigzania firmy Hanwha Techwin

Piotr Rogalewski

25 maja 2018 r. we wszystkich krajach Unii Europejskiej wchodzi w zycie Rozporza-
dzenie o Ochronie Danych Osobowych (RODO). Ramy niniejszego artykutu pozwalaja
jedynie na bardzo ograniczong analize zapiséw tego rozporzadzenia, dlatego odnosi sie
on gtéwnie do konsekwencji RODO dotyczacych codziennej eksploatacji systemoéw

telewizji dozorowej
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RODO - ochrona danych na nowo

Media spotecznosciowe, e-bankowo$¢, ptatnosci
elektroniczne, zakupy w sieci, profilowane rekla-
my, geolokalizacja, big data, upowszechnienie
nadzoru wizyjnego z wykorzystaniem sieci IP oraz
wiele innych nowych rozwiazan IT catkowicie
odmienito nasze codzienne zycie i stato sie to

w bardzo krotkim czasie. Nie sposéb byto przewi-
dzie¢ wszystkie mozliwe konsekwencje, takze te
negatywne, jakie niosty ze sobg tak dynamiczne
zmiany. Wycieki wielkich ilosci danych, stalking,
uporczywy telemarketing czy internetowy spam
to tylko kilka przyktadow. Regulacje RODO maja
pomdc w ograniczeniu tych negatywnych zjawisk,
a nade wszystko wprowadzi¢ nowy porzadek

w zarzadzaniu danymi osobowymi. Wedtug
RODO systemy telewizji dozorowej moga gene-
rowac i przetwarzac bardzo duzo danych osobo-
wych, gtdwnie w postaci obrazéw twarzy osdb
znajdujacych sie w zasiegu dziatania wizyjnego

systemu dozorowego. Oznacza to, ze taki system
gromadzi dane osobowe i sposéb jego funkcjono-
wania musi spetnia¢ wymogi rozporzadzenia.

Co sie zmieni?

Nowe reguty wynikajace z rozporzadzenia musza
by¢ stosowane przez wszystkie przedsiebiorstwa,
w tym osoby prowadzace dziatalnos$¢ gospo-
darcza samodzielnie. Wprowadzenie katalogu
zasad przetwarzania danych osobowych, nowe
obowigzki dla przetwarzajacych dane, prawo do
,bycia zapomnianym”, prawo do przenoszenia
danych, obowiazek zgtaszania naruszen i niepra-
widtowosci czy wzmocnione prawo do dostepu

i wgladu w nasze dane to tylko kilka najistot-
niejszych zmian wprowadzanych przez nowe
rozporzadzenie. Ponizej zajmiemy sie ich analiza
w praktycznym kontekscie codziennej eksploata-
cji wizyjnych systemow dozorowych.

37
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Zasada poufnosci

Zgodnie z tg zasadg nalezy wdrozy¢ Srodki zapo-
biegajace ujawnieniu lub udostepnieniu groma-
dzonych danych nieuprawnionym podmiotom

i (lub) ich przetwarzaniu. W przypadku wizyjnego
systemu dozorowego oznacza to m.in. fizyczne
zabezpieczenie samego urzadzenia rejestrujace-
go i dyskow, ochrone dostepu na poziomie sieci
czy wiasciwy stopien ztozonosci haset, a takze
odpowiednie zabezpieczenie danych na wypa-
dek ich nieuprawnionego pozyskania. Hanwha
Techwin oferuje gotowe rozwiagzania uwzglednia-
jace kazdy z tych aspektow ochrony. Na przyktad
panel przedni rejestratora PRN-4011, zamykany
na zamek, chroni fizycznie kieszenie z dyskami.

Fot. 1. Rejestrator PRN-4011 z fizycznym zabezpieczeniem
dyskow i logowaniem wieloma hastami

Wymuszanie skomplikowanych i dtugich haset
uzywanych podczas logowania sie znacznie
utrudnia préoby wtamania me-
toda brutalnej sity (ang. brute
force). Brak haset domysinych
jest dodatkowa ochrona na
tym poziomie. Warto tez wy-
mieni¢ filtrowanie adresow [P,
ktore umozliwia zalogowanie
sie tylko konkretnym urzadze-
niom, oraz szyfrowanie plikéw
konfiguracyjnych i oprogra-
mowania uktadowego, ktore
zapobiega probie pozyskania
loginu i hasta z wnetrza pliku.
Szyfrowane sg takze pliki
konfiguracyjne i tabele bazy
danych oprogramowania za-
rzadzajacego (np. SSM i SmartViewer). Uwierzy-
telnianie uzytkownikéw metodami SSL i TLS/EAP
oraz mozliwos¢ wspdtpracy z serwerami Radius

stanowi bardzo wazne i skuteczne uzupetnienie
systemu ochrony danych. Niezwykle istotna jest
takze mozliwos¢ zaszyfrowania kopii zapaso-
wej, ktére gwarantuje ochrone materiatu nawet
w przypadku jego nieuprawnionego pozyskania.
Na szczegdlng uwage zastuguje funkcja automa-
tycznego powiadamiania o podaniu nieprawidto-
wego hasta podczas logowania sie, ktora maja
nowe modele urzadzen z serii Wisenet. Opisane
wyzej metody zabezpieczenia oferuje znakomita
wiekszosc¢ rejestratorow, kamer IP oraz opro-
gramowania Hanwha Techwin, a niektore z tych
metod sg umozliwione nawet przez klawiatury
sterujace.

Zasada integralnosci

Zasada integralnosci narzucona w RODO
oznacza obowigzek uniemozliwienia
modyfikacji, usuwania i dodawania da-
nych w sposéb nieupowazniony, a takze
obowigzek zabezpieczenia ich przed
zniszczeniem. W przypadku wizyjnych
systemodw dozorowych rozwigzania
wynikajace z koniecznosci przestrzegania
tej zasady pokrywaja sie w duzej czesci

Z rozwigzaniami przedstawionymi wyzej,
w opisie zasady poufnosci. Dodatkowo,
w odniesieniu do zabezpieczenia danych
przed zniszczeniem, warto wymieni¢ zapis
macierzowy RAID-5 i RAID-6, zapis awaryjny
bezposrednio na kartach SD umieszczonych
wewnatrz kamer, automatyczne przywracanie
kopii zapasowej ARB, redundancje Failover n+1

Fot. 2. Oprogramowanie Wisenet Wave z funkcja serweréw

zapasowych
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rejestratordw czy rozwigzania wysokiej dostep-
nosci na poziomie serwerdw. To wszystko jest
oferowane przez wybrane rejestratory IP serii
Wisenet oraz oprogramowanie SSM i Wisenet
Wave (to ostatnie dziata w systemach operacyj-
nych Windows, Linux i Apple/Mac).

Zasada minimalizacji danych

Zgodnie z kolejng zasadg podang w RODO
zakres gromadzonych danych osobowych musi
by¢ ograniczony do niezbednego minimum oraz
adekwatny do celu ich gromadzenia. W przy-
padku rejestracji obrazu praktycznym sposobem
przestrzegania tego wymogu jest zdefiniowanie

Fot. 3. Kamera serii Wisenet X z funkcja ARB, umozliwiajaca
lokalny zapis do 512 GB

retencji danych. Proste wyliczenie szacowanego
Czasu zapisu jest niestety niewystarczajace, gdyz
7 powodu zmiennosci czynnikow srodowisko-
wych (takich jak poziom oswietlenia, szumy czy
ilos¢ ruchu w kadrze) zmienia sie takze zajetos¢
miejsca na dyskach i nie mozna precyzyjnie
okresli¢ docelowego czasu rejestracji materiatu.
Aby rozwigzac ten problem, Hanwha Techwin
wprowadzita w swoich rejestratorach Wisenet
funkcje kontroli retencji danych, ktéra pozwala
na precyzyjne okreslenie, po jakim czasie gro-
madzone dane maja zostac¢ usuniete, nawet jesli
zastosowane dyski umozliwiajg ich dalsze prze-
chowywanie. Co istotne, funkcja ta jest dostepna
takze w kamerach IP serii Wisenet wyposazo-
nych w gniazda dla kart SD, co jest kluczowe

w przypadku wykorzystania zapisu awaryjnego
wewnatrz kamer.

Zasada ograniczenia celu

Zgodnie z tg zasadg cel przetwarzania danych
musi by¢ wyraznie okreslony, a proces przetwa-
rzania nie moze wykraczac poza realizacje tego
celu. Dotyczy to takze ograniczenia dostepu do
zbioru danych dla uzytkownikow, ktérzy prze-
twarzania dokonuja, oraz mozliwosci okreso-
wych przegladdéw i modyfikacji ich uprawnien.
W przypadku wizyjnych systemodw dozorowych
bardzo wazne jest skuteczne zarzadzanie lista
uzytkownikdw ich uprawnieniami do dostepu do
danych i do ich przetwarzania, np. do podgladu
obrazu w czasie rzeczywistym, odtwarzania lub
kopiowania materiatu, tacznoéci zdalnej. Upraw-
nienia do korzystania z poszczegdlnych funkgji
mozna okreslac bardzo szczegdtowo zaréwno

w rejestratorach IP, jak i w oprogramowaniu firmy
Hanwha Techwin. Ograniczenie dostepu mozna
okreslac niezaleznie dla kazdego z uzytkowni-
kow, niezaleznie dla kazdej z kamer, niezaleznie
dla trybu podgladu, trybu odtwarzania i trybu
kopii zapasowej. Mozliwo$¢ wprowadzania wielu
haset, dostepna w przypadku wybranych modeli
stanowi dodatkowe zabezpieczenie w procesie
ograniczania celu przetwarzania.

Zasada rozliczalnosci

Zasada rozliczalnosci polega na natozeniu na
administratora systemu obowigzku wykazania,
ze wszystkie operacje wykonywane na zbiorze
danych osobowych sg zgodne z regulacjami
RODO. Zasada ta naktada réwniez obowigzek
zgtaszania organowi nadzorujgcemu wszelkich
nieprawidtowosci i naruszen rozporzadzenia.

Na terenie RP takim organem jest GIODO. Na
przyktad atak hakerski na strone internetowa czy
wyciek danych nalezy zgtosi¢ najpdZniej w ciagu
72 godzin. W przypadku wizyjnych systemow
dozorowych przestrzeganie zasady rozliczalnosci
wigze sie bardzo Scisle z zastosowaniem srodkow
technicznych majacych na celu uwzglednienie
opisanej wyzej zasady ograniczenia celu oraz in-
nych zasad, np. umozliwiajacych biezaca kontrole
aktywnosci uzytkownikéw i osdb nimi zarzadza-
jacych. Doskonale sprawdzg sie dzienniki syste-
mowe i dzienniki zdarzen, dostepne we wszystkich
urzadzeniach sieciowych i oprogramowaniu firmy
Hanwha Techwin. Dzieki duzej szczegdtowosci
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Fot. 4. Szczegodtowy dziennik zdarzen na przyktadzie kamer Wisenet

wpiséw w dziennikach mozna sprawdzic¢ np. nie tylko, kto

i kiedy utworzyt, usunat czy zmodyfikowat konto nowego
uzytkownika, wykonat kopie zapasowa, zmienit czas systemo-
wy itp., ale takze ustali¢, jakie nowe dane wprowadzono oraz
Z jakiego adresu IP dokonano zmian. Powiadamianie w czasie
rzeczywistym o podejrzanych dziataniach lub nietypowych
zdarzeniach (np. o wielokrotnym wpisaniu btednego hasta czy
utracie potaczenia sieciowego) rowniez utatwia przestrzeganie
zasady rozliczalnosci.

Opisane wyzej funkcje produktow firmy Hanwha Techwin
umozliwiaja spetnienie wymagan RODO w przypadku wizyj-
nych systemodw dozorowych. Oczywiscie nie zostaty tu omo-
wione wszystkie zasady narzucone przez RODO i wszystkie
rozwigzania firmy Hanwha Techwin, ktére utatwiajg dostoso-
wanie sie do nowych przepiséw, dlatego gorgco zachecamy do
bezposredniego kontaktu z przedstawicielami firmy w Polsce
oraz do zapoznania sie z informacjami dostepnymi na stronie
www.hanwha-security.eu.

Piotr Rogalewski
p.rogalewski@hanwha.com
Hanwha Techwin Europe
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Sztuczna inteligencja

w systemach bezpieczenstwa

Maciej Pietrzak

Sztuczna inteligencja jest rozwijana w wielu
dziedzinach techniki, ktére majg bezposredni
wptyw na zycie kazdego z nas. Od jakiego$
czasu jest jednym z gtéwnych przedmiotow
zainteresowania branzy zabezpieczen

(T 31%

» PROCESSING
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Fot. 1. Dziatanie algorytmu rozpoznawania twarzy



Aby zrozumiec pojecie sztucznej inteligen-
¢ji, nalezy cofnac sie do roku 1950, kiedy
to Alan Mathison Turing zaproponowat
test, ktéry miat na celu uzyskanie odpo-
wiedzi na pytanie o to, czy maszyna moze
myslec i czy robi to w sposob podobny
do cztowieka. Zadaniem maszyny byto
odpowiadanie na pytania cztowieka w taki
sposéb, by rozmowca nie byt w stanie
rozstrzygnac, czy rozmawia z cztowiekiem
Czy Z maszyna.

W kontekscie sztucznej inteligencji za-
stosowanie majg specyficzne - inne niz
tradycyjne - definicje uczenia sie. Wedtug
Herberta Simona uczenie sie w przypadku
systemu polega na umiejetnosci adapta-
cji polegajacej na ponownym wykonaniu
takiego samego lub podobnego zadania
bardziej efektywnie. Wynika z tego, ze
uczenie sie to automatyczny proces
majacy na celu samodoskonalenie. Uczacy
sie system gromadzi dane, szuka sche-
matow, wycigga wnioski i tworzy reguty.
Samodzielnie opracowane schematy
zachowania sa nieustannie doskonalone.
W takim procesie uczenia sie niezbedny
jest nadzoér. Operator wprowadza przykta-
dy i na biezaco eliminuje btedy w dziataniu
systemu. Gtebokie uczenie sie (ang. deep
learning) w odréznieniu od samodzielnego
uczenia sie maszyn lub systemow (ang.
machine learning) moze przebiegac bez
nadzoru.

Aktualnie jestesmy swiadkami ogromnego
przyspieszenia rozwoju systemow bazu-
jacych na sieciach neuronowych. Internet
rzeczy pozwala na pozyskiwanie ogrom-
nych ilosci danych z otoczenia, a przetwa-
rzanie danych w chmurze i przetwarzanie
z wykorzystaniem GPU (ang. graphics
processing unit) umozliwia korzystanie

z ogromnej mocy obliczeniowej, ktéra
jest koniecznie potrzebna w przypadku
algorytmodw uczenia sie.

Jakie zadania stawiamy przed sztuczng in-
teligencja? Miedzy innymi rozpoznawanie
mowy i obrazu, przetwarzanie jezyka na-

turalnego. Takie zastosowania sa codzien-
noscig. Mechanizmy sztucznej inteligencji

TELEWIZJA DOZOROWA | ARTYKUL SPONSOROWANY

otaczaja nas zewszad. Jadac samochodem, wiek-
sz0s¢ z nas korzysta z nawigacji GPS, ktora wska-
zuje najkrotsza droge dojazdu. Przy planowaniu
trasy brana jest pod uwage nie tylko odlegtos¢ od
celu, ale réwniez takie zmienne jak utrudnienia
na trasie. Innym przyktadem sztucznej inteligenciji
jest medyczny system ekspercki wykorzystujacy
ogromng baze danych, dzieki ktéremu w utamku
sekundy mozna uzyskac¢ wstepna diagnoze po
podaniu symptomow. Korzystajac z przegladarki
Google, rowniez mamy do czynienia z mechani-
zmami sztucznej inteligencji.

Branza zabezpieczen moze pochwalic¢ sie bardzo
duza intensywnoscia implementacji wszelkich
nowinek technicznych. Producenci elementéw
systemow zabezpieczen poktadajg wielkie na-
dzieje w mechanizmach gtebokiego uczenia sie.
Aktualnie mozemy zaczac korzystac z pierwszych
wdrozen.

Dahua Technology, lider w dziedzinie systemow
zabezpieczen, jako jedna z pierwszych firm na
Swiecie stworzyta (we wspotpracy z firmami Intel
oraz nVidia) kamere oraz rejestrator z zaimplemen-
towanymi mechanizmami sztucznej inteligencji
wykorzystujacymi algorytmy gtebokiego uczenia
sie. Kamera IP typu DH-HF8242F-FD/FR z serii
Deep Sense to efekt wieloletnich doswiadczen
firmy Dahua Technology w dziedzinie konstrukgji
kamer. Wysokiej jakosci obraz jest przetwarzany
przez procesor Movidius wykorzystujacy algoryt-
my gtebokiego uczenia sie. Wykorzystany w ka-
merze przetwornik obrazu 2 Mpx 1/1.9" CMOS
to gwarancja doskonatego i bogatego w szcze-
gbty obrazu wytwarzanego zaréwno w dzien-
nych, jak i nocnych warunkach oswietleniowych.
Dodatkowo kamera ma wiele funkgji, takich jak
WDR, HLC, BLC, AWB, AGC, 3DNR. Zadaniem
algorytmu uczenia sie jest detekcja i rozpoznawa-
nie twarzy. Kamera analizuje obserwowang scene
w poszukiwaniu twarzy. W momencie detekcji
algorytm analizuje obraz. Operator otrzymuje
informacje o wykryciu twarzy wraz z opisanym
zdjeciem. W opisie sg informacje o wieku, ptci,
wyrazie twarzy oraz inne szczegdty. Zdjecie jest
poréwnywane z obrazami zebranymi w obszernej
bazie danych. Baza miesci do 10 000 obrazéw
twarzy. Uzytkownik jest informowany o podo-
bienstwie wykrytej twarzy do wizerunku twarzy
z bazy oraz o stopniu podobiefstwa wyrazonym
procentowo. Kryteria porownywania twarzy sa
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Fot. 2. Kamera Dahua Technology
IPC-HF8242F-FR

konfigurowalne. Kamera DH-HF8242F-FD/FR jest w stanie wykry¢ do
szesnastu twarzy w jednej scenie i poréwnac je z wizerunkami z bazy.
Wszystkie te funkcje sa dostepne z poziomu przegladarki internetowe;.

W kamerze Dahua stuzacej do rozpoznawania twarzy dostepny jest in-
terfejs RESTful API, co umozliwia dostep do platformy réwniez w przy-
padku urzadzen lub oprogramowania firm trzecich. Wybodr dostepnych
rozwigzan jest duzy, a doswiadczony dziat wsparcia firmy Dahua jest

gotowy do pomocy w procesie integracji z zewnetrzng aplikacja API.

Na uwage zastuguje to, ze skutecznos¢ algorytmu rozpoznawania
twarzy zostata w 2016 r. przebadana, a rozwigzanie firmy Dahua
Technology zajeto pierwsze miejsce w rankingu Labeled Faces in the
Wild (LFW).

Kamera wspotpracuje z serwerem Dahua [VS-F7500. To urzadzenie
réwniez zostato wzbogacone w algorytmy pozwalajace na wykrywanie
i rozpoznawanie twarzy. Serwer jest w stanie przeszukiwac nagrania
archiwalne i wskazywac tylko te fragmenty nagran, w ktérych wyste-
puje rozpoznana osoba.

Jak widac, pojawiaja sie nowe mozliwosci dla projektantow, producen-
tow, a przede wszystkim uzytkownikéw systemow zabezpieczajacych.
Otrzymuja oni potezne narzedzie, dzieki ktdbremu mozna uzyskac
nieosiggalny do tej pory poziom bezpieczenstwa. System rozpozna-
wania twarzy opracowany przez firme Dahua Technology z pewnoscia
znajdzie zastosowanie w takich miejscach jak obiekty chronione sys-
temami kontroli dostepu, miejsca publiczne, centra handlowe, dworce
i lotniska oraz galerie handlowe. Stuzbom dbajacym o bezpieczenstwo
umozliwia wykrycie w ttumie oséb poszukiwanych i sledzenie trasy, po
ktorej sie poruszaja.

Rozwigzania oferowane przez firme Dahua Technology ponownie udo-
wadniajg, ze gtéwnym celem tego producenta jest rozwdj. Dzieki temu
samodzielnie uczace sie systemy bezpieczenstwa to nie przysztosé, ale
teraZniejszosc.

Maciej Pietrzak
Dahua Technology Poland
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Johan Paulsson
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stniejace techniki i technologie w pewnym momencie osia-
gaja kres swoich mozliwosci, co zmusza do poszukiwania
nowych rozwigzan. Wraz ze wspdtpracownikami wybra-
lismy najbardziej istotne naszym zdaniem tegoroczne
trendy rozwojowe w dziedzinie systemodw dozoru wizyjnego.

Z dwoch niezaprzeczalnych dobrodziejstw technicznych
ostatnich lat - chmury obliczeniowej i Internetu przedmiotow
(ang. Internet of Things - loT) - korzystajg uzytkownicy bizne-
sowi i indywidualni. Efektem popularnosci obu tych rozwiazan
jest jednak znaczne zwiekszenie ilosci danych przesytanych
do centrow danych w celu ich przechowywania lub przetwa-
rzania, do czego z kolei wymagana jest okreslona przepusto-

h wosc sieci. Odpowiedza na to wyzwanie jest przetwarzanie
danych w urzadzeniach peryferyjnych (ang. edge computing),
czyli blisko zrédta danych. Pozwala to zredukowac wymagania
dotyczace tacz przesytajacych dane z czujnikéw i innych urza-

—— dzen peryferyjnych do centrum obrobki danych. Umozliwia
- —— tez zachowanie anonimowosci i szyfrowanie danych przed ich
przestaniem.

Stopien technicznego zaawansowania i jakos¢ kamer sie-

O ciowych, urzadzen fonicznych i innych czujnikow (urzadzen
peryferyjnych) stale rosnie, dlatego konieczne jest zréwnowa-
zenie intensywnosci przetwarzania w chmurze i w urzadze-
niach peryferyjnych, tak by dostarczane dane byty precyzyjne,
wiarygodne i uzyteczne.

Powszechnos$¢ przetwarzania danych w urzadzeniach peryfe-
ryjnych nie oznacza wyparcia z infrastruktury informatycznej
chmury obliczeniowej. Okreslenie chmura obliczeniowa sugeru-
je strukture pojedyncza, jednak faktycznie odnosi sie do wielu
chmur wykorzystywanych na catym swiecie. Wzrasta liczba
firm oferujacych ustugi majace zwiazek z przetwarzaniem
danych w chmurze, dlatego systemy chmurowe sg stosowane
coraz czesciej (zamiast tradycyjnych systemow lokalnych).

Jedna z korzysci wynikajacych z integracji réznych ustug
chmurowych jest ograniczenie zakresu niezbednych ustug
informatycznych Swiadczonych w centrach obrébki danych.
Dzieki interfejsom APl mozliwe jest tworzenie i wdrazanie
zaawansowanych algorytmdw analizujgcych tresé obrazu,
zarzadzajacych praca pamieci masowych etc. Zadaniem orga-
. nizacji oferujacych ustugi bazujace na wykorzystaniu chmury
pozostaje kontrolowanie ewentualnej integracji ustug w celu
usprawnienia obstugi klientéw i partnerdw.
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Osiggnelismy juz poziom umozliwiajacy czerpa-
nie korzysci z uczenia sie maszyn lub systemow
(ang. machine learning) oraz ich tzw. gtebokiego
uczenia sie (ang. deep learning).

Posiadamy ogromne zbiory danych do analizy,
wystarczajgcg moc obliczeniowg
do wykonania zadania w rozsad-
nym czasie, zaawansowane algo-
rytmy oraz bogate doswiadczenie.
Potencjat analityczny wynikajacy

z mozliwosci gtebokiego uczenia
sie systemow jest imponujacy,

a w branzy zabezpieczer moze by¢
wykorzystany m.in. do interpreta-

nych ustug. Wyobrazmy sobie galerie handlowa,
w ktorej twarz klienta rozpoznawana jest tuz

po wejsciu do sklepu, i w ktérej - na podstawie
poprzednich zakupow, preferencji czy nawet
ostatnio ogladanych towaréw - na jego tele-

fon komérkowy przesytane sg oferty dotyczace
konkretnych towardw i ustug. To, ze taka sytuacja
jest mozliwa, nie oznacza, ze powinna mie¢ miej-

cji tresci obrazu, rozpoznawania

mowy i pomocy przy podejmowa-
niu decyzji.

Wykorzystanie gtebokiego ucze-
nia sie przez programy pozwala

usprawnic¢ wizyjne funkcje detek-

¢ji ruchu, rozpoznawania twarzy
oraz $ledzenia obiektow, a takze
wyeliminowac fatszywe alarmy.
Aplikacje utatwiajg projektowanie,
konfiguracje, optymalizacje oraz
zarzadzanie urzadzeniami w syste-
mie. Wraz z rozwojem aplikacji po-
jawia sie mozliwos¢ dokonywania
analiz predykcyjnych majacych na
celu zapobieganie bardzo réznym
zdarzeniom (np. upadkom i posli-
zgnieciom, kradziezom w sklepach,
kolizjom drogowym, atakom ter-
rorystycznym, samobdjstwom na
torach kolejowych).

Jestesmy w dalszym ciggu na wczesnym etapie
rozwijania machine learning i deep learning, ale
rozwoj postepuje szybko i nieprzewidywalnie.
Zapotrzebowanie na moc obliczeniows jest
ogromne, a potencjat gtebokiego uczenia sie,
ktore definitywnie prowadzi do autonomicznosci
systemow, jest olbrzymi.

Jednym z potencjalnych zastosowan gtebokiego
uczenia sie jest dostarczanie spersonalizowa-

sce. Paradoksalnie unaocznia ona raczej potrzebe
zachowania prywatnosci w zderzeniu z niemal
niekontrolowanym wykorzystaniem danych
osobowych przez sektor komercyjny i rozmaite
organizacje.

Obecnie tworzone s3 przepisy prawne regulujace
te kwestie. Na obszarze Unii Europejskiej ogdlne
rozporzadzenie o ochronie danych (General Data
Protection Regulation) ma wej$¢ w zycie w maju
2018 roku, by zunifikowac¢ ochrone danych
obywateli niezaleznie od miejsca i sposobu ich
przechowywania i wykorzystania.
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Koniecznos¢ zréwnowazenia coraz wiekszej
personalizacji ustug oraz ochrony prywatnosci

i danych osobowych bedzie przedmiotem zain-
teresowania wszystkich organizacji w biezacym
roku bez wzgledu na to, czy zrdbwnowazenie to
bedzie wynikac z przepisow czy ze zwyktej przy-
zwoitosci.
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Tak jak wczesniej, cyberbezpieczenstwo musi
pojawic sie na liscie trendéw na rok biezgcy

i kolejne lata. Poprawa czy zmiana zabezpieczen
pozostanie ciagta, poniewaz dobrze przygotowani
cyberprzestepcy nie zaniechaja préb wykorzy-
stania luk w zabezpieczeniach lub programach.
W zwigzku z tym, ze liczba urzadzen pracuja-
cych w sieci roénie wyktadniczo, wzrasta ryzyko
wystepowania btedéw w oprogramowaniu, ktore
nalezy nieustannie identyfikowac i naprawiac.
Brak reakcji moze skutkowac wtamaniami przez

sie¢, zarazeniem szkodliwym oprogramowaniem
typu ransomware czy wystapieniem awarii,

ktorej naprawa moze byc¢ kosztowna. Nalezy
aktywnie i systematycznie wprowadzac¢ uaktu-
alnienia w programach - jak najszybciej po ich
udostepnieniu (pomocg moze by¢ nasz dokument
Zalecenia dotyczqce polepszenia funkcjonalnosci

i bezpieczenstwa sieciowego).

W dziedzinie Internetu przedmiotow osiagniety
zostat punkt, w ktérym efektywne skalowanie,
zbieranie i analiza danych oraz skuteczne zarza-
dzanie siecig urzadzen jest mozliwe dzieki zasto-
sowaniu skalowalnej architektury. Tzw. platformy
loT umozliwiajg urzadzeniom pochodzacym od
réznych producentéw wspdtprace i sprawng wy-
miane informacji celem utworzenia inteligentnych
systemow przy uzyciu istniejacej infrastruktury
sieciowej. Obstuga urzadzen loT zajmuje sie juz
wiele firm. Sg wsrdd nich dostawcy oprogramo-
wania o ugruntowanej pozycji. Pojawia sie tez
wiele nowych inicjatyw. Przewidywany jest dalszy
rozwdj tego rynku w biezgcym roku. W przyszto-
$ci istotne bedzie opracowanie miedzynarodo-
wych standardow zapewniajgcych wspodtprace
réznych platform ol obstugujacych systemy
kompleksowo, bez wzgledu na ich producenta.

Dla wielu 0séb stowa tancuch blokéw (ang.
blockchain) i bitmoneta (ang. bitcoin) oznaczaja to
samo. W rzeczywistosci nie sg one rownoznacz-
ne. Transakcja z wykorzystaniem bitmonet musi
zostac potwierdzona w taricuchu blokow, ktorego
potencjat weryfikacyjny jest witasciwie nieogra-
niczony. W tym roku tancuch blokdéw bedzie
testowany w licznych zastosowaniach w wielu
sektorach.

Przy zatozeniu, ze tancuch blokéw zapewnia
uwierzytelnienie dowolnej tresci, mogtby on byc¢
stosowany w naszej branzy do weryfikacji tresci
obrazéw pochodzacych z wielu zrodet, np. z uzy-
wanych przez stuzby porzadkowe kamer nasob-
nych, z ktérych materiat moze by¢ wykorzystany
w postepowaniu sgdowym. Co wiecej, mogtby
postuzy¢ do autoryzacji urzadzen dotaczonych do
sieci kamer.



ZABEZPIECZENIA 212018

wn

Od kilku lat w publicznej przestrzeni miejskiej
umieszcza sie réznego rodzaju urzadzenia (np.
kamery, czujniki) majace pozytywnie wptynac na
jakos¢ zycia mieszkancéw, np. sprawdzac sto-
pien zanieczyszczenia powietrza, poprzez nadzor
wizyjny umozliwia¢ zapobieganie lub przeciw-
dziatanie naruszaniu prawa. Liczba mieszkancow
miast stale ro$nie (do roku 2050 populacja miast
wzrosnie o 25%), dlatego urzadzen wspomaga-
jacych tworzenie przyjaznego, zrbwnowazonego
i bezpiecznego srodowiska miejskiego bedzie
coraz wiecej.

Wizja inteligentnego miasta jest kojarzona

z rozwojem bazujacej na bezpiecznych techni-
kach informatycznych, technikach przetwarzania
danych, technikach komunikacji oraz loT infra-
struktury umozliwiajacej zarzadzanie. Zarzadzanie
to miatoby obja¢ systemy informacyjne jednostek
samorzgdowych, szkoty, biblioteki, systemy trans-
portu, szpitale, elektrownie, sieci wodociagowe,
gospodarke komunalna, stuzby interwencyjne

i ustugi miejskie.

Wiekszos¢ struktur miejskich dziata indywidu-
alnie, co stanowi bariere w wymianie informa-
cji i tym samym utrudnia realizacje koncepgji
inteligentnego miasta. Miasto jest prawdziwie
inteligentne, gdy wszystkie dane sg dostepne

i mozliwe do wykorzystania przez kazda ze stuzb
miejskich badz jednostek administracyjnych.
Skuteczne zarzadzanie i radzenie sobie z takimi
wyzwaniami jak zapewnienie bezpieczenstwa
mieszkancom, zapobieganie przecigzeniom

w ruchu ulicznym, starzejaca sie infrastruktura
czy reakcje na zdarzenia w rodzaju katastrof
naturalnych lub atakéw terrorystycznych wyma-
ga skoordynowanych analiz dostepnych danych
celem dostarczenia odpowiednich i efektywnych
rozwigzan.

Do tej pory zrodtem podstawowych, o ile nie
jedynych danych dostepnych dla operatorow sys-
temow dozorowych byty dwuwymiarowe obrazy
z kamer. Nowe, niewizyjne czujniki pozwola na
uzyskanie danych wielowymiarowych, umozliwia-
jacych szybsza i doktadng ocene sytuacji, a co za
tym idzie szybkg reakcje, podjecie odpowiednich

dziatan oraz minimalizacje liczby fatszywych
alarmow.

Dobrym przyktadem moga by¢ radarowe metody
wykrywania ruchu wykorzystujgce fale elek-
tromagnetyczne. Radar nie reaguje na czynniki,
ktore zwykle wywotuja fatszywe alarmy, takie jak
przemieszczajace sie cienie czy smugi Swiatta,
mate zwierzeta, krople deszczu, owady, wiatr czy
inne czynniki atmosferyczne, i jest w stanie po-
da¢ doktadng pozycje obiektu oraz kierunek jego
ruchu. Z innych technik mozna by tu wymieni¢
dobrze znane obrazowanie termowizyjne, a takze
detekcje dzwieku. Postep w rozwoju tej drugiej
dziedziny oznacza pozyskiwanie informacji, kto-
rych nie uzyskuje sie poprzez analize obrazu.

Ostatni rok przynidst znaczacy wzrost zaintere-
sowania wirtualnymi asystentami. Amazon Alexa,
Google Home, Apple Siri i Microsoft Cortana
ugruntowaty juz swoje pozycje w dziedzinie za-
rzadzania codzienng aktywnoscig uzytkownikdw.
W przysztosci wirtualni asystenci bedg wykorzy-
stywani przez inne serwisy, np. Facebook. Wirtu-
alne wsparcie obejmujace kompletacje, instalacje,
konfiguracje urzadzen i zarzadzanie systemami
bedzie nie tylko oczekiwane, ale wrecz wymaga-
ne od dostawcow produktdw i ustug.

Te same oczekiwania dotycza tzw. rozszerzonej
rzeczywistosci (ang. augmented reality - AR) jako
techniki, ktéra ujawnita swoj ogromny potencjat
biznesowy, a pierwotnie byta wykorzystywana
tylko w niektorych dziedzinach, takich jak wojsko-
woscC i lotnictwo. W naszej branzy rozszerzona
rzeczywistos¢ moze stuzy¢ na przyktad do tego,
by potrzebne dane byty prezentowane w petniej-
szej formie, np. wizualnej, co oczywiscie moze
mie¢ zastosowanie np. w nadzorze wizyjnym oraz
podczas instalacji i konserwacji systemow.

Oto 10 istotnych, jak sadzimy, trendow, ktore
beda miaty wptyw na rozwdj systemow dozoru
wizyjnego w roku 2018. S3 to jednak tylko nasze
przewidywania. By¢ moze dostrzegajg Panstwo
inne kierunki rozwoju naszej branzy?

Johan Paulsson
Axis Communications
Opracowanie: Redakcja
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WES+

Innowacyjny system ochrony przeciwpozarowej
na budowie

Geo-Kat

Plac budowy jest narazony na zagrozenia. Jednym z najwiekszych jest zagrozenie poza-
rem. Na skutki pozaru ma wptyw szybkosc¢ rozprzestrzeniania sie ognia, brak instalacji
przeciwpozarowych czy trudnosci w komunikacji i sygnalizacji zagrozenia przy wyko-
nywaniu prac budowlanych. To wszystko moze spowodowac narazenie zdrowia i zycia
pracownikow przebywajacych na terenie budowy oraz straty materialne. Jak efek-
tywnie zadbac o bezpieczenstwo ludzi i mienie firmy? Kluczem do sukcesu jest WES+
- mobilny i bezprzewodowy system sygnalizacji pozarowej, ktory jest zastosowany juz
w 80% nowych inwestycji w Wielkiej Brytanii
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WES+ to innowacyjny produkt przeznaczony do
ochrony ludzi, terenu i zaplecza budowy, infra-
struktury przemystowej oraz do innych tym-
czasowych zastosowan. Jego zaletg jest to, ze
pozwala zabezpieczy¢ inwestycje budowlane juz
W momencie pojawienia sie pierwszych konte-
neréw na placu budowy. Mobilny, bezprzewodo-
wy system sygnalizacji pozaru WES+ to jedyne
w swoim rodzaju dostepne na rynku rozwigzanie,
certyfikowane zgodnie z wymaganiami normy
PN-EN 54, ktére spetnia wymogi i zalecenia
ubezpieczycieli oraz umozliwia tatwe i niedrogie
zabezpieczenie terenu budowy.

Zintegrowany system

System sktada sie z kilku kluczowych elementéw.
Gtownym z nich jest stacja bazowa, ktéra umozli-
wia centralne zarzadzanie wszystkimi jednostkami
% pracujgcymi w systemie. Spetnia ona role huba.
; Zastosowano takze modut GSM umozliwiajacy
Q transmisje danych oraz powiadamianie wedtug
roznych scenariuszy oséb wprowadzonych do
y systemu. Stacja bazowa nie jest elementem nie-
zbednym, ale znacznie usprawnia obstuge catego
systemu. System jest adresowalny, co oznacza,
ze - w przypadku zagrozenia - z poziomu stacji
bazowej mozna szybko dowiedzie¢ sie, gdzie
doszto do zdarzenia, i dzieki temu zareagowac
w maksymalnie krotkim czasie. Stacja umozliwia
takze tatwa konfiguracje catego systemu oraz
raportowanie zdarzen. Ma wbudowang pamiec
zdarzen, dzieki ktorej jest szczegdlnie przydatna
dla specjalistow przeprowadzajacych audyt BHP.
To tylko niektére sposréd jej wielu mozliwosci.
Poza stacja w sktad systemu wchodza reczne
ostrzegacze pozarowe wraz sygnalizatorem
optyczno-akustycznym, czujki dymu i ciepta oraz
modut wyjs¢/wejs¢ umozliwiajacy komunikacje
Z innymi systemami, co pozwala na realizacje pro-
Lk stych scenariuszy. Zaden z elementéw systemu
nie wymaga okablowania, a ich rozmieszczenie
mozna dowolnie konfigurowac na catym obsza-
rze budowy. Elementy systemu komunikujg sie
z wykorzystaniem sieci radiowej mesh, dzieki
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Budynki
W trakcie prac
remantowych

Oblekty
w budowie

Rys. 1. Obszary zastosowan systemu WES+

czemu urzadzenia ,widzg sie” nawet w promie-
niu 1000 m. Kazda jednostka wzmacnia sygnat
kolejnego wykrytego urzadzenia, tym samym
skutecznie zwiekszajac zasieg catego systemu.
Warto podkresli¢, ze bezprzewodowos¢ jest
duzym utatwieniem na budowie, gdyz eliminuje
potrzebe czasochtonnego przenoszenia instalacji
zabezpieczajacej. Wszystkie elementy WES+ sg
zasilane bateryjnie. Kazde urzadzenie dyspo-
nuje akumulatorem, ktéry zapewnia dziatanie
przez minimum trzy lata. Ostatnim, ale nie mniej
waznym elementem systemu WES+ jest aplikacja
na urzadzenia mobilne z systemem operacyjnym
Android albo iOS. Dzieki takiemu rozwigzaniu
bez wzgledu na miejsce przebywania mozemy
swobodnie konfigurowac system oraz przegladac
raporty, ktore moga rowniez zostac przestane

w formie pliku w formacie PDF lub CSV pocz-

tg e-mail. Dostep do aplikacji mozna zapewnic
klientowi, aby w kazdej chwili mdgt on przegladac
raporty dotyczace zdarzen. Aplikacja utatwia
zarzadzanie systemem.

Minimalizuj zagrozenie

Cechg wyrdzniajaca system WESH jest to, ze
mozna go umiescic¢ na placu budowy na dowol-
nym etapie prac budowlanych. Jego kluczowe
zalety to tatwosc obstugi i mobilnos¢. Dane sa
transmitowane bezprzewodowo. Poszczegdlne
elementy alarmowe moga by¢ zamontowane tam,
gdzie sg najbardziej potrzebne, i mozna zmieniac
ich umiejscowienie. Oprécz sygnalizacji dzwieko-

Informowanic
Q

: W RS Aaganle
ragrodeniach

owakuacih

Datekcia
pOTaT

Detekcia
innych
ragroieh

wej system ma takze sygnalizacje optyczna. Na
budowach czesto funkcjonuje system ostrzega-
nia sygnatem dzwiekowym, ktérego zrodto jest
zainstalowane na zewnatrz. To dobry sposdb na
poczatkowym etapie, jednak pdzniej, gdy budowa
ma sie ku koncowi i budynek ma juz petng elewa-
cje, ktora czesto spetnia funkcje wygtuszajaca, nie
WSZysCy pracownicy sg w stanie ustyszec¢ sygnat
alarmowy z zewnatrz, co znacznie wydtuza czas
ewakuacji. W przypadku zastosowania WES+ nie
ma problemu, gdyz ostrzegacze mozna zamon-
towac w dowolnym miejscu (takze wewnatrz bu-
dynku) i - co wazniejsze - zmieniac ich potozenie
dowolnie i w kazdej chwili, wiec sygnat bedzie
styszalny tam, gdzie jest potrzebny, a nie tam,
dokad dochodza przewody. Ostrzeganie musi by¢
skuteczne, czyli zrozumiate dla wszystkich i gto-
Sniejsze niz hatas z otoczenia, w ktérym sie pra-
cuje. Ciekawa funkcja jest takze sygnalizowanie
alarmu medycznego, ktéry nie wymaga ewakuacji
7 budynku wszystkich pracownikéw. Ponadto
stuzby medyczne beda mogty szybko dotrzec na
miejsce zdarzenia, gdyz system wskazuje doktad-
ng lokalizacje. Ewakuacja moze by¢ potrzebna nie
tylko z powodu pozaru — moze dojs¢ do wycieku
gazu, wycieku substancji chemicznych czy przy-
padkowego odkrycia niewypatu.

Pewnos¢ i bezpieczenstwo
Dlaczego warto zaufac systemowi WES+? Jed-

nym z najwazniejszych powodow jest to, ze jest
jedynym certyfikowanym zgodnie z odpowiednimi
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standardami systemem sygnalizacji pozarowej przeznaczonym do
stosowania na budowach. Jest tatwy do zainstalowania (nie wymaga
okablowania i ma wbudowane akumulatory) i utrzymania oraz intu-
icyjny w obstudze. Dzieki komunikacji radiowej powiadamia natych-
miast, i to nie tylko w przypadku zagrozenia pozarowego. WES+
moze poinformowac takze o wypadku pracownika, ktoéry wymaga
pomocy medycznej, lub o probie kradziezy badz niekontrolowanego
usuniecia elementu systemu. Dzieki sieci czujek zagrozenie i jego
lokalizacja sa identyfikowane od razu, co bezposrednio wptywa na
efektywnosc¢ ewakuacji i minimalizuje ewentualne straty materialne.

Prewencja obniza koszty

Dlaczego warto zabezpieczy¢ budowe systemem WES+? Przede
wszystkim dla obnizenia réznego rodzaju kosztow. Nie chodzi tu
tylko o fakt zabezpieczenia sie przed ewentualnym pozarem i zwia-
zanymi z nim stratami. Znaczenie ma réwniez koszt ubezpieczenia.
WES+ to bowiem jedyne tego rodzaju rozwigzanie na rynku, ktore
posiada certyfikat zgodny z wymaganiami normy PN-EN 54. Dzieki
temu WES+ spetnia wymogi i zalecenia branzy ubezpieczeniowej,
co z kolei moze mie¢ wptyw na obnizenie kosztow ubezpieczenia
inwestycji. W dodatku, w przypadku zdarzenia, miejsce jego wy-
stapienia jest szybko lokalizowane, co znacznie przyspiesza reakcje
odpowiednich stuzb, a ich efektywnie przeprowadzona akcja mini-
malizuje skale strat.
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Kupno lub wypozyczenie - model biznesowy dla

kazdego

System WES+ stuzy do tymczasowego zabez- WES+ jest oceniany w branzy wytacznie pozy-
pieczania inwestycji w czasie budowy, dlatego tywnie jako sprzet nowoczesny i wysokiej jakosci,
mozliwe jest zaréwno kupienie systemu, co jest a jednoczesnie tatwy w instalacji i obstudze.
dobrym rozwiazaniem dla generalnych wyko- Zostat wykorzystany m.in. podczas budowy
nawcow, jak i jego wypozyczenie, jesli na przy- galerii Wroclavia. - Z czystym sumieniem polecamy
ktad dana firma realizuje pojedyncze zlecenie. system WES+ polskim inwestorom, bo to system
Okazuje sie, ze kupienie systemu moze tez by¢ sprawdzony i niezawodny. Ostatecznie chodzi

dla firmy zrédtem zysku - firma moze zakupic przeciez o to, co najwazniejsze - o bezpieczenstwo
WES+ i wypozyczac go odptatnie swoim spot- ludzkiego zycia - powiedziat Marcin Malinowski,
kom obstugujacym poszczegdlne inwestycje, Product Manager opiekujacy sie systemem.

zaleznie od potrzeb. Na podstawie obserwacji

Fot. 2. WES+ na budowie

firmy dystrybuujacej mozna stwierdzi¢, ze juz po Wiecej informacji na temat systemu moga Panstwo
roku taka inwestycja moze sie zwrdci¢, a kolejne znalez¢ pod adresem http:/www.wesfire.com.pl/.
miesigce przyniosa rentowne funkcjonowanie

catego systemu. Nie ma jednak problemu z wy- Geo-Kat

pozyczeniem systemu od dystrybutora na czas
budowy. W takim przypadku okres uzytkowania
jest ustalany indywidualnie, zaleznie od potrzeb
i rozmiaru placu budowy.
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System detekcji gazow SDG 6000
Nowosc w ofercie firmy POLON-ALFA

Mariusz Michatek

Od dtuzszego czasu mozna zaobserwowac coraz wieksze zainteresowanie systema-

mi detekcji gazéw. Coraz wiecej oséb uswiadamia sobie koniecznos¢ ich stosowania

w zwigzku z potencjalnymi zagrozeniami powodowanymi przez powszechnie stosowa-

ne paliwa wykorzystywane w przemysle, transporcie czy budownictwie mieszkanio-

wym. Do najwiekszych zagrozen nalezy przede wszystkim zagrozenie zdrowia i zycia

ludzkiego spowodowane wydzielaniem sie tlenku wegla w procesie spalania (np. pod-

czas spalania paliw w silnikach spalinowych). Wydostawanie sie propanu-butanu (LPG)

oraz gazu ziemnego z nieszczelnych lub uszkodzonych instalacji stwarza zagrozenie

wybuchem

e wzgledu na rosnace zapotrzebowanie
firma POLON-ALFA pod koniec ubie-
gtego roku wprowadzita do sprzedazy
system detekcji gazow SDG 6000, ktéry
wraz z systemami sygnalizacji pozarowej umozli-
wia kompleksowe zabezpieczenie catych obiek-
téw. Takie rozwigzanie stosuje sie na przyktad na
obecnie budowanych osiedlach z garazami pod-
ziemnymi. Zgodnie z Rozporzgdzeniem Ministra
Infrastruktury z dn. 12 kwietnia 2002 r. w sprawie
warunkoéw technicznych, jakim powinny odpowiadac

budynki i ich usytuowanie (Dz. U. z 2002 r., nr 75,
poz. 690 z pdzniejszymi zmianami) w przezna-
czonym dla samochodéw osobowych garazu
zamknietym, w ktorym znajduje sie wiecej niz
dziesie¢ stanowisk, musi by¢ stosowana wenty-
lacja mechaniczna sterowana detektorami tlenku
wegla.

Produkowany przez firme POLON-ALFA system
detekgji gazoéw SDG 6000 umozliwia wykrywanie
i sygnalizowanie wyciekow gazéw palnych (gazu
ziemnego, propanu-butanu) oraz niebezpiecznych
stezen tlenku wegla. System sktada sie z centrali
detekgcji gazéw CDG 6000 oraz kilku rodzajow
adresowalnych detektoréw gazéw PSG-6000
pracujacych na linii dozorowej centrali.
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Po dobraniu wtasciwych detektorow system dzielnie lub tworzy¢ niewielkie instalacje kilku
ten moze byc¢ szczegdlnie przydatny w garazach wspotpracujacych ze sobg detektordw.

dzieki umozliwieniu jednoczesnego sterowania

wentylacja. Mozna go stosowac réwniez w ko- Centrala detekcji gazow CDG 6000

ttowniach gazowych i umozliwi¢ w ten sposob

sterowanie zaworem odcinajgcym doptyw gazu Adresowalna centrala detekcji gazéw CDG 6000
w przypadku rozszczelnienia instalacji. Uzupet- jest przeznaczona do sygnalizowania wyciekéw
nieniem SDG 6000 s3 autonomiczne detektory gazdéw palnych (CNG, LPG) oraz niebezpiecznych
gazdw ASG-2000, ktore moga pracowac samo- stezen tlenku wegla (CO) po odebraniu informacji

Crmtvaia Detabcp Ga ki

Fot. 1. Centrala CDG 6000
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od wspodtpracujacych z nig detektordow gazéow
PSG-6000. Centrala uruchamia alarmowag sygna-
lizacje akustyczng i optyczna, umozliwia uru-
chomienie wentylacji w celu usuniecia nadmiaru
szkodliwych gazoéw z pomieszczenia i moze podac
sygnat sterujgcy zaworem odcinajgcym doptyw
gazu. Za pomocag whudowanych linii kontrolnych
mozna kontrolowac stan sterowanych urzadzen
sygnalizacyjnych i wykonawczych. Istnieje takze
mozliwos¢ przyjecia informacji o zagrozeniu (alar-
mie) z innych systeméw zabezpieczen. Centrala
ma mozliwos¢ przestania informacji o alarmie do
zainstalowanych w obiekcie systemdéw sygnali-
zacji pozarowej POLON 4000 lub POLON 6000
poprzez programowalne wyijscia przekaznikowe.
Ponadto urzadzenie zostato przygotowane do
pracy na petli dozorowej central systemu
POLON 6000, dzieki czemu wymiana informacji

i polecen odbywa sie cyfrowo.

Detektory sg potaczone z centralg CDG 6000
specjalnie zaprojektowana liniag dozorowa, a kaz-
demu z nich zostaje przydzielony adres. Dzieki
temu centrala ma informacje o stanie kazdego

z detektoréw. Linia detektoréw moze praco-
wac w dwdch trybach - jako promieniowa lub
petlowa. W rekomendowanym przez producenta
trybie linii petlowe] koniec linii jest potaczony

z centralg. Dzieki temu system

Centrala CDG 6000 moze sygnalizowac trzy
stopnie alarmowe odpowiadajace trzem pozio-
mom stezen gazdw, o ktérych informuja wspdt-
pracujace detektory. Identyfikuje ona alarmujace
detektory, podajac stosowne informacje na
wyswietlaczu. Ma réwniez rozbudowany system
do autodiagnostyki oraz diagnozowania dotaczo-
nych urzadzen zewnetrznych. Analogicznie do
alarmow, petna lista wystepujacych uszkodzen
jest dostepna na wyswietlaczu urzadzenia.

Adresowalne detektory gazéw typu PSG-6000

Adresowalne detektory gazéw PSG-6000 sa
przeznaczone do wykrywania oraz ciagtej kontroli
obecnosci gazow palnych i toksycznych w po-
mieszczeniach zagrozonych ich emisjg, szczegol-
nie w garazach i kottowniach. Kazdy detektor ma
ustawione trzy progi alarmowe odpowiadajace
Scisle okreslonym stezeniom gazu w powietrzu.
Po ich przekroczeniu detektory przekazuja infor-
macje do wspodtpracujacej centrali CDG 6000.
Do centrali przekazywane s3 takze informacje

0 uszkodzeniu sensora lub konieczno$ci przepro-
wadzenia jego kalibracji. Detektory majg wbudo-
wane wymienne moduty sensorow gazow.

jest w stanie pracowac poprawnie  RFERE: Wykrywany gaz Zasilanie dodatkowe
nawet wtedy, gdy linia zostanie

w jednym miejscu przerwana. De- | 7260001 CNG (gaz ziemny) 9 +30 Vo

tektory maja wbudowane izolatory | P5G-6002 LPG (propan-butan) 930 Vo

zward, ktére’ W+aczajac 5]67 izo|uja PSG-6003 CO (tlenek wegla) 9 + 30 Vpe
zwarcie w linii tak, aby maksymalna | PSG-6103 CO (tlenek wegla) tylko z linii dozorowej

liczba detektoréw nadal pracowata
poprawnie.
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Detektory PSG-6000 pracuja
wytacznie na liniach dozoro-
wych adresowalnych central
detekcji gazéw CDG 6000.
Wymagaja dodatkowego zasi-
lania ze Zrédta napiecia statego
12V lub 24V (za wyjatkiem
detektorow PSG-6103, ktore
sg zasilane z linii dozorowej
centrali). Warto nadmienié, ze
centrala ma wyjscie do zasilania
urzadzen zewnetrznych lub de-
tektoréw gazdw o obcigzalnosci
0,5A/12 V.

Wysoki stopien szczelnosci
obudéw detektoréw zapewnia
odpornosé na stosunkowo
trudne warunki srodowiskowe.

Autonomiczne detektory ga-
z6w typu ASG-2000

Autonomiczne detektory gazéw
ASG-2000 sg przeznaczone do
wykrywania obecnosci gazéw
palnych i toksycznych w po-
mieszczeniach zagrozonych ich
emisja, szczegodlnie w garazach

i kottowniach. Kazdy detektor
ma ustawione trzy progi alar-
mowe, ktore odpowiadajg Scisle
okreslonym stezeniom gazu

w powietrzu. Po ich przekro-
czeniu zostaje wtaczona sygna-

Fot. 3. Autonomiczny detektor gazow

Detektor Wykrywany gaz Zasilanie dodatkowe
ASG-2001 CNG (gaz ziemny) 9 +30 Vo
ASG-2001HV CNG (gaz ziemny) ~230 V¢

ASG-2002 LPG (propan-butan) 9 + 30 Vo
ASG-2002HV LPG (propan-butan) ~230 V¢

ASG-2003 CO (tlenek wegla) 9 +30 Vo
ASG-2003HV CO (tlenek wegla) ~230 V¢

lizacja optyczna w detektorach oraz zostaja uaktywnione odpowied-
nie wyjscia sterujace zewnetrznga sygnalizacjg akustyczno-optyczna.
Mozliwe jest takze uruchomienie wentylacji w celu przewietrzenia
pomieszczenia i usuniecia z niego nadmiaru szkodliwych gazdéw. De-
tektory ASG-2000 sa przeznaczone do pracy samodzielnej, jednak
mozna je taczy¢ ze soba i tworzy¢ w ten sposéb niewielkie instala-
cje detekcji gazdéw. Detektory maja wbudowane wymienne moduty
sensorow gazow, co pozwala na obnizenie kosztéw ich eksploatacji.
Sygnalizowana jest koniecznos¢ przeprowadzenia kalibracji senso-
réw. Obudowy detektoréw charakteryzuja sie wysokim stopniem
szczelnosci. Detektory sa zasilane z zewnetrznego zasilacza 12 V lub
24V, lub ze zrédta napiecia przemiennego 230 V.

Firma POLON-ALFA nieustajaco rozwija asortyment oferowanych
produktéw, ktore wehodza w sktad systemu detekcji gazow. W kolej-
nym artykule przedstawimy optyczne tablice ostrzegawcze oraz inne
detektory gazow.

Mariusz Michatek
POLON-ALFA




ZABEZPIECZENIA 212018

N
N

/astosowanie techniki bezprzewodowe]
Arkadiusz Milka

Pisatem juz o koniecznosci ochrony obiektow zabytkowych i muzealnych przed zala-
niem i pozarem. Tym razem chciatbym zwréci¢ uwage na uzytecznos¢ technik bez-
przewodowych i ich wykorzystanie w nowoczesnych systemach wykrywania pozaru
i sygnalizacji pozarowe;j

|M‘

jedy w 1986 roku rozpoczynatem swojg zawodowa przygode zwigzang

z systemami sygnalizacji pozarowej, na rynku dostepne byty tylko sys-

temy konwencjonalne produkowane przez firmy ZUD Polon oraz Telfa

z Bydgoszczy, ktére byty wowczas jedynymi producentami tego typu
systemow w Polsce. Ze wzgledu na bardzo wysokie koszty, systemy produkowane
przez renomowane firmy zachodnie byty instalowane bardzo rzadko. Wada insta-
lowanych wtedy systemow byto generowanie duzej liczby fatszywych alarméw
(ktére bezposrednio wynikato z tego, jakie rozwigzania techniczne byty wdowczas
dostepne i stosowane). Byty to nieadresowalne systemy konwencjonalne z otwar-
tymi liniami dozorowymi. Systemy te nie mogty wskazywac obstudze doktadnej
lokalizacji zagrozenia. Ponadto czeste alarmy skutkowaty tym, ze obstuga zazwy-
czaj nie reagowata na powtarzajace sie sygnaty, sadzac, ze to kolejny fatszywy
alarm. Zdarzato sie, ze obstuga wytaczata caty system, gdyz emitowane zaktdce-
nia przeszkadzaty w stuchaniu radia na portierni. Gdy w takim przypadku faktycz-
nie byt pozar, interwencja zazwyczaj byta spézniona i nie mogta byc¢ skuteczna.
Powodowato to szkody, mimo ze system byt zainstalowany i sprawny technicznie.
Innym problemem byta woéwczas zapewnienie awaryjnego zasilania systemow
sygnalizacji pozarowej. W praktyce tylko niektére byty wyposazone w dodat-
kowe akumulatory. Dostepne wowczas akumulatory kwasowe i zasadowe byty
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sporych rozmiaréw, w zwigzku z czym wymagaty
dodatkowego miejsca, a ponadto wymagania
eksploatacyjne uwzgledniajace szkodliwy wptyw
zastosowanego w nich elektrolitu na otoczenie
nie byty tatwe do spetnienia. Nieliczne obiekty
byty przytaczone do jednostek strazy pozarnej.
Co ciekawe, powszechna byta wéwczas opinia,
ze w przypadku systeméw sygnalizacji pozaro-
wej technika bezprzewodowa nigdy nie znajdzie
zastosowania. Opinia ta wynikata ze stabosci
owczesnych rozwigzan. Mozna jednak sSmiato
powiedzied, ze rozwigzania dzisiejsze i te sprzed
trzydziestu lat dzieli przepas¢. Wspomniane man- Fot. 1. Centrale AD301C/302C
kamenty wtasciwie juz nie wystepujg. Niestety,

zanim nastgpity zmiany, na skutek pozaréw utra-

-1

cilismy bezpowrotnie wiele cennych i niepowta- studiujgc choc¢by materiaty udostepniane przez
rzalnych obiektéw, w tym rowniez wiele obiek- Panstwowa Straz Pozarng czy Narodowy Instytut
téw zabytkowych. Mozna sie o tym przekonac, Mugzealnictwa i Ochrony Zbiorow w Warszawie.

63



Fot. 2. Bezprzewodowa czujka multisensorowa,
linia ,Decoline” wykonczenie - dab

Niestety nadal wiele oséb odpowiedzialnych za
ochrone przeciwpozarowa, tj. wiascicieli i za-
rzadcoéw obiektéw, nie uswiadamia sobie powagi
zagrozen i nie dazy do poprawy bezpieczerstwa
poprzez zastosowanie nowoczesnych rozwigzan

i systemow, ktore sg dostepne na rynku. Dotyczy
to réwniez obiektow, o ktére powinno sie dbac ze
szczegdlng starannoscia. Niestety niektére obiekty

zjawisko niepokojace, tym bardziej, ze obecnie
mamy do dyspozycji odpowiednie srodki technicz-
ne, a wykorzystywana w urzadzeniach elektronika
jest relatywnie tania i w zwigzku z tym bardziej
dostepna. Wczesnigj takich mozliwosci nie byto.

Czesto podstawowym kryterium, ktére przesgdza
0 wyborze rozwigzania, nie jest skutecznos¢, lecz
cena. Oczywiscie cena jest wazna, ale system musi
przede wszystkim by¢ skuteczny. Niestety czesto
zdarza sie, ze wprawdzie teoretycznie jest zgodny
7 wymaganiami, ale nie funkcjonuje wtasciwie.
Moze to wynikac ze zmian wprowadzonych na
etapie realizacji projektu w celu ograniczenia kosz-
tow (np. wskutek naciskow inwestora lub zanize-
nia kosztow na etapie przetargu). Jesli te zmiany
doprowadzg do tego, ze system nie zadziata
prawidtowo w czasie pozaru, na refleksje i reakcje
bedzie juz za péZno. Ubezpieczyciel moze wstrzy-
mac wyptate odszkodowania, uznajac jg w takiej

nie muszg by¢ chronione obligatoryjnie. Jest to sytuacji za nienalezna.

CENTRALA Umozliwia potgczenie
SYSTEMU systemu bezprzewodowego
AD302C I przewodowego
u TRANSLATOR .
. |
. 1 .
: - H :
[ O) - n
" [ VCP ) .
' L-HT-SG N = A "
s 5 e '
; | |
3 SGCP <
o B EKSPANDER CWS-S u ;
(] q (t. E: .
o , < n O
E ) SGCP VeP " 8
N T .
2l P 3
] z % .
m ] ‘“_3 .: L] E
m L-0P-SG LS i
w QO m A )
O \U’) . . \m
@ Lr
S N o» = Y
N O a S p O
< " . . i
= . —— — |
Ll g | semi CWS-S CWS-A WC | g
N
O " . .
5 " Hee * * .
- : § . :
LuJ n B _ "
SEJ . FireBeam FireBeam a
N | | |

Rys. 1. Pogladowy schemat konfiguracji systemu hybrydowego
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Fot. 3. Sygnalizator akustyczno-optyczny bezprzewodowy

Niestety nie dziata w Polsce mechanizm ograni-
czania ryzyka, powszechny w wiekszosci krajow
Europy i na $wiecie, polegajacy na stawianiu
konkretnych wymagan przez instytucje ubezpie-
czeniowe. W przypadku obiektéw prywatnych
lub komercyjnych firmy ubezpieczeniowe coraz
czesciej zaczynaja stawiac takie wymagania. Trze-
ba jednak stwierdzi¢ z przykroscia, ze praktycznie
nie dotyczy to obiektéw stanowigcych wtasnosé
skarbu panstwa. Nie wszystkie obiekty zabytko-
we podlegaja ochronie obligatoryjnej, co najcze-
Sciej oznacza, ze nie sg chronione wcale, bo nie
wymagaja tego wprost obowigzujace przepisy.
W wielu obiektach odpowiednie zabezpieczenia
przeciwpozarowe nigdy nie zostaty wykonane
wskutek braku zgody na ingerencje w zabytkowa
strukture oraz ze wzgledu na duze ryzyko naru-
szenia lub trwatego uszkodzenia takiego obiektu
podczas wykonywania prac instalacyjnych zwia-
zanych z okablowaniem.

Cieszy jednak to, ze przedstawiane aktualne
mozliwosci wiasciwej ochrony obiektow zabytko-
wych za pomocg systemow bezprzewodowych sg
chetnie brane pod uwage przez konserwatordw.

Uwaza sie, ze systemy bezprzewodowe sg bardzo
drogie, a przynajmniej sporo drozsze od przewo-
dowych. Wyzsza cena urzadzen bezprzewodo-
wych wynika z tego, ze musza by¢ one dodat-
kowo wyposazone w ukfady radiowej transmisji
sygnatu, uktady zasilania, a w systemie muszg by¢
instalowane dodatkowe elementy, np. odbiorniki
- translatory czy ekspandery, ktére w instalacji
przewodowej nie sg wymagane. Nie wspomi-

na sie jednak o tym, ze nie trzeba wykonywac
okablowania albo zakres takiego okablowania

jest stosunkowo niewielki, w zwiazku z czym nie
ponosi sie duzych kosztow z tym zwigzanych. To
jednak nie koszty samego okablowania sg tutaj
istotne. W przypadku obiektéw zabytkowych
chodzi gtéwnie o prace budowlano-wykoncze-
niowe, ktére beda niezbedne, jesli utworzy sie
instalacje przewodowa. W niektorych obiektach
wykonanie okablowania moze by¢ trudne albo
nawet niemozliwe. Instalacje systemu sygnaliza-
cji pozarowej sg uktadane przede wszystkim na
stropach, sufitach i scianach Montaz rur insta-
lacyjnych, koryt i przewoddw wymaga ingerencji
we wszelkiego rodzaju zabytkowe detale, takie
jak freski, sztukaterie, stiuki, rozety, gzymsy itp.
Obiekty zabytkowe sg zazwyczaj uzytkowane.
Moga znajdowac sie w nich cenne zbiory, dzieta
sztuki lub bardzo wartosciowe wyposazenie.

W zwiazku z tym wszelkie prace instalacyjne wy-
magaja odpowiedniego zabezpieczenia istniejacej
substancji, dziet i wyposazenia, co nie nalezy

do czynnosci prostych i tanich. Naruszone czy
uszkodzone w efekcie tych prac fragmenty $cian,
stropdw lub inne elementy muszg by¢ na koniec
odpowiednio odbudowane i odrestaurowane.
Wymaga to zatrudnienia profesjonalnych kon-
serwatordw oraz zastosowania specjalistycznych
materiatow i narzedzi. Prace powinny byc¢ objete
statym nadzorem, a ich zakres powinien by¢
uzgodniony ze stuzba konserwacji zabytkow.

Fot. 4. Bezprzewodowa czujka multisensorowa, linia ,Decoli-
ne” wykonczenie - czarny marmur

Przy zatozeniu, ze zakres okablowania w przy-
padku systemu bezprzewodowego jest bardzo
ograniczony, mozna zaoszczedzi¢ czas potrzebny
zardwno na wykonanie systemu, jak i na uzgod-
nienia. Niektdrzy sadza, ze koszty jego eksplo-
atacji i obstugi sg wyzsze. Taki poglad nie jest
prawdziwy. Konserwacja odbywa sie praktycznie
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Fot. 5. Translator/Ekspander systemu bezprzewodowego

tak samo, jak konserwacja urzadzen przewo-
dowych. Czesta wymiana baterii stuzacych do
zasilania urzadzen bezprzewodowych tez nie jest
potrzebna. W obecnie dostepnych systemach
bezprzewodowych nie trzeba wymienia¢ baterii
nawet przez kilka lat.

Bezprzewodowy system sygnalizacji pozarowej
OCTOPUS, oferowany od blisko czterech lat
przez firme Insap, jest idealnym rozwigzaniem do
ochrony obiektow matych i Srednich. W przypad-
ku sieciowego potaczenia central mozliwe jest
réwniez zabezpieczenie obiektow wiekszych lub
komplekséw budynkéw.

Dlaczego warto na ten system zwrdci¢ uwage?
Istnieje co najmniej kilka bardzo istotnych powo-
dow. Oto niektoére z nich:

1. Wszystkie oferowane komponenty systemu
(w tym reczne ostrzegacze pozarowe, moduty
i sygnalizatory) zostaty formalnie dopuszczo-
ne do stosowania na terenie Rzeczypospolite]
Polskiej.

2. System moze pracowac zarowno jako
przewodowy, jak i bezprzewodowy, a takze
jako jeden i drugi tacznie - czyli hybrydowy.
Pozwala to kazdorazowo na dostosowanie go
do warunkdw panujacych w danym obiek-
cie. Optymalnie konfigurujac system, mozna
ograniczy¢ koszty instalacji oraz eksploatacji.

3. Urzadzenia wchodzgce w sktad systemu sg
produkowane na terenie panstw Unii Euro-
pejskiej, tj. Niemiec, Hiszpanii i Wtoch. Gwa-
rantuje to najwyzsza jakos¢ i niezawodnosc
komponentow i urzadzen.

4. System korzysta z najnowoczesniejszego,
zaawansowanego technicznie protokotu
komunikacji.

5. Oferujemy bardzo wiele elementéw detekeyj-
nych, sterowniczych, sygnalizacyjnych i pod-
zespotdw. Praktycznie wszystkie elementy sg
oferowane zaréwno w wersji przewodowej,
jak i bezprzewodowe;.

6. Urzadzenia, szczegdlnie czujki, s bardzo
estetyczne. Zaprojektowali je najwybitniejsi
projektanci zajmujacy sie sztuka uzytkowa.

7. Istnieje mozliwos¢ wykonania czujek w do-
wolnym kolorze z palety RAL. Ponadto po-
wierzchnia obudowy czujki w wersji DECOR-
LINE moze by¢ imitacjg drewna, kamienia,
metalu (ztota, srebra, aluminium) oraz wiékna
weglowego.

8. W urzadzeniach bezprzewodowych mozna
stosowac ogodlnie dostepne baterie (czas
pracy wynosi od pieciu do siedmiu lat).

Wyzej wymienione zalety systemu OCTOPUS
znakomicie predestynujg go do zastosowania
w matych i srednich obiektach zabytkowych,
sakralnych, muzealnych i wystawowych, we
wszelkiego rodzaju hotelach, patacach, rezy-
dencjach, dworkach, domach pomocy i w wielu
innych obiektach.

Dawniej nie moglismy stosownie zabezpie-

czyc¢ obiektéw zabytkowych. Dzis odpowiednie
rozwigzania sg juz dostepne, wiec nalezy z nich
skorzysta¢, by nie utracic kolejnych dobr kultury.

Zapraszam wszystkich zainteresowanych tg te-
matyka do dyskusji i wspotpracy.

Arkadiusz Milka
Insap
a.milka@insap.pl
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Odpowiedzialnos¢ za bezpieczenstwo pozarowe

Bezpieczenstwo pozarowe jest na drugim miejscu
pod wzgledem waznosci wiasciwosci uzytko-
wych budynkoéw, tuz po bezpiecznej konstrukcji.
Poziom bezpieczenstwa pozarowego nie jest
wytacznie prywatng sprawg witasciciela budynku,
gdyz skutki ewentualnego pozaru mogg dotyczyc
wszystkich uzytkownikéw tego obiektu, a takze
innych oséb, np. w przypadku rozprzestrzenie-
nia sie pozaru na inne obiekty. Z tego powodu
kazde panstwo stara sie chroni¢ obywateli przed
konsekwencjami pozarow, tworzac odpowiednie
przepisy przeciwpozarowe i organizujac oraz
utrzymujac wyspecjalizowane stuzby. Zadne
panstwo nie przyjmie jednak odpowiedzialnosci
za skutki pozaru dotyczace mienia czy funkcjo-
nowania firm. To witasciciele decydujg o tym, czy
chca zabezpieczy¢ swoje dobra, i wybierajg na

to sposéb. Moga zastosowac rozwigzania lepsze
niz te, ktére zostaty narzucone w przepisach
przeciwpozarowych, a takze ubezpieczy¢ swoje
dobra. Powszechnie obowiazujace przepisy maja
zapewnic tylko zachowanie wtasciwosci uzyt-
kowych budynku przez okreslony czas w trakcie
pozaru, co umozliwia bezpieczng ewakuacje ludzi
7 ptonacego obiektu oraz przeprowadzenie akcji
ratowniczo-gasniczej.

OCHRONA PRZECIWPOZAROWA

Ograniczenie ryzyka strat materialnych i utrzy-
manie ciggtosci funkcjonowania firmy

Ograniczanie ryzyka strat materialnych na skutek
pozaru oraz ewentualnej odpowiedzialnosci
cywilnej pozostaje w gestii wiascicieli obiektow
budowlanych. To wtasciciel decyduje, czy poprze-
staje na minimalnym poziomie ochrony wynikaja-
cym z obowigzujacych przepiséw (a tym samym
akceptuje zwiekszone ryzyko znacznych strat

w przypadku pozaru) czy woli budowac lepiej niz
wymagaja przepisy (czasem rowniez nieco drozej)
i bezpieczniej, by lepiej chronic ludzi, obiekt

i swoj biznes. W przypadku firm (zwtaszcza zaj-
mujacych sie produkcja, ale rowniez ustugowych)
konsekwencje pozaru w postaci zniszczenia
budynkdw i wyposazenia techniczno-technolo-
gicznego oznaczajg bowiem co$ wiecej niz tylko
konieczne wydatki majace na celu ich odtworze-
nie. Utrata ciggtosci funkcjonowania firmy w cza-
sie potrzebnym na odbudowe lub wyposazenie
tymczasowego obiektu w kazdym przypadku po-
woduje czasowe wycofanie sie firmy z rynku, a to
moze skonczyc sie nawet jej bankructwem. Jest
to réwniez problem dla pracownikéw i spotecz-
nosci lokalnych, gdyz moze skutkowac zwolnie-
niami z pracy i wiekszym bezrobociem.
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Przydatne definicje i okreslenia zwigzane
z bezpieczenstwem pozarowym

Budynki ZL - budynki mieszkalne, do
zamieszkania zbiorowego i uzytecznosci pu-
blicznej, czyli budynki zaliczane do réznych
kategorii na podstawie zagrozenia dla ludzi

ZL | - budynki zawierajgce co najmniej
jedno pomieszczenie przeznaczone do jed-
noczesnego przebywania ponad 50 oséb,
ktére nie sa jego statymi uzytkownikami, np.
duze pomieszczenia handlowo-ustugowe,
lokale gastronomiczno-rozrywkowe, po-
czekalnie dworcowe, a takze niektore sale
konferencyjne i wyktadowe

ZL 1l - budynki przeznaczone przede
wszystkim dla ludzi o ograniczonej zdolno-
$ci poruszania sie, ktérzy nie moga ewaku-
owac sie samodzielnie, takie jak szpitale,
ztobki, przedszkola, domy dla osdb star-
szych

ZL Il - budynki uzytecznosci publicznej

7 wyjatkiem budynkéw przeznaczonych
przede wszystkim dla ludzi o ograniczonej
zdolnoéci poruszania sie oraz zawierajgcych
pomieszczenie dla ponad 50 osdb, o prze-
znaczeniu biurowym lub socjalnym

ZL IV - pomieszczenia mieszkalne w dowol-
nych budynkach

ZLV - budynki przeznaczone do zamiesz-
kania zbiorowego z wyjatkiem budynkow
przeznaczonych przede wszystkim dla
ludzi o ograniczonej zdolnosci poruszania
sie oraz zawierajgcych pomieszczenie dla
ponad 50 o0sdéb, ktdre nie s jego statymi
uzytkownikami

Budynki PM - budynki produkcyjne i ma-
gazynowe

Budynki IN - budynki inwentarskie (stuzace
do hodowli inwentarza)

Budynki niskie (N) - budynki o wysokosci
do 12 m (wtacznie) nad poziomem terenu
lub mieszkalne o wysokosci do czterech
kondygnacji nadziemnych (wtgcznie)

N




Budynki sredniowysokie (SW) - budynki o wy-
sokosci od ponad 12 m do 25 m (wtacznie) nad
poziomem terenu lub mieszkalne o wysokosci
od ponad czterech do dziewieciu kondygnacji
nadziemnych (wtacznie)

Budynki wysokie (W) - budynki o wysokosci od
ponad 25 m do 55 m (wtacznie) nad poziomem
terenu lub mieszkalne o wysokosci od ponad
dziewieciu do 18 kondygnacji nadziemnych
(wtacznie)

Budynki wysokosciowe (WW) - budynki o wy-
sokosci powyzej 55 m nad poziomem terenu

Gestosc¢ obciazenia ogniowego - ilos¢ energii
cieplnej, ktéra moze powstac przy spaleniu ma-
teriatow palnych (sktadowanych, wytwarzanych,
przerabianych lub transportowanych w sposdb
ciagty) znajdujacych sie w pomieszczeniu, stre-
fie pozarowej lub sktadowisku, przypadajaca na
jednostke powierzchni tego pomieszczenia, strefy
pozarowej lub sktadowiska; jednostka miary tej
wielkosci fizycznej jest MJ/m?; gestosc obciaze-
nia ogniowego stanowi jeden z podstawowych

OCHRONA PRZECIWPOZAROWA

parametrow przyjmowanych w przepisach tech-
niczno-budowlanych przy okreslaniu wymagan
dotyczacych budynkdéw produkcyjno-magazyno-
wych

Klasy odpornosci pozarowej budynkéw lub ich
czesci (od najwyzszej do najnizszej): A, B, C, D, E
(od tych klas zalezg wymagania przeciwpozarowe
zawarte w warunkach technicznych; w przypadku
budynkéw ZL klasa odpornosci pozarowej zalezy
od wysokosci i kategorii ZL, a w przypadku bu-
dynkéw PM i IN - od gestosci obcigzenia ognio-
wego i liczby kondygnacji)

Przyktadowe klasy odpornosci ogniowej ele-
mentéw budynku

R 15 - nosnos¢ elementu konstrukcyjnego

E 30, El 30 - szczelnos$¢ ogniowa i szczelnosc/
izolacyjnos¢ elementu nienosnego

B.y,30 - klapy dymowe odpowiednie przy tem-
peraturach dymu nieprzekraczajgcych 300°C

Budynek ZL1 ZLII ZLIN ZLIV ZLV
1 2 3 4 5 6
niski (N) B B C D C
Sredniowysoki (SW) B B B C B
wysoki (W) B B B B B
wysokosciowy (WW) A A A B A

Tab. 1. Klasy odpornosci pozarowej budynkow ZL

Maksymalna ge- Budynek o jednej Budynek wielokondygnacyjny

stosc obciazenia kondygnacji nad- — ; : . : —

ogniowego strefy ziemnej (brak ogra- niski Sredniowysoki wysoki wysokosciowy

pozarowej w bu- niczenia wysoko$ci)

dynku Q [MJ/m?] (N) (SW) (W) (WW)
1 2 3 4 5 6

Q 500 E D C B B

500 < Q 1000 D D C B B

1000 < Q 2000 C C C B B

2000 < Q 4000 B B B

Q > 4000 A A A

Tab. 2. Klasy odpornosci pozarowe] budynkow PM



Klasy reakcji na ogien wyrobéw budowlanych Kondygnacja nadziemna - kondygnacja, ktéra

i elementéw budynkéw z wyjatkiem posadzek nie jest kondygnacjg podziemna

i wyrobow liniowych
Kondygnacja podziemna - kondygnacja zagte-
biona ze wszystkich stron budynku, co najmniej
do potowy jej wysokosci w swietle ponizej pozio-

Al mu przylegajacego do niego terenu, a takze kazda
kondygnacja usytuowana pod nig

A2-s1,d0 A2-s2,d0 A2-s3,d0
Konstrukcja dachu - konstrukcja nosna
A2-s1,d1 A2-s2.d1 A2-s3,d1
Przekrycie dachu - przegroda (jedno- lub
A2-s1,d2 A2-s2,d2 A2-s3,d2 wielowarstwowa) ostaniajgca dach od strony
zewnetrznej i chronigca go w ten sposdb przed
B-s1,dO B-s2,d0 B-s3,d0 oddziatywaniem czynnikéw atmosferycznych
B-s1,d1 B-s2,d1 B-s3,d1 Elementy wyposazenia dachu - klapy dymowe,
klapy wentylacyjne, swietliki, wytazy dachowe
B-s1,d2 B-s2,d2 B-s3,d2
Klapy dymowe - urzadzenia przeznaczone
C-s51,dO C-52,dO C-s3,dO do grawitacyjnego odprowadzania gazowych
produktéw spalania oraz ciepta powstajgcego
C-s1,d1 C-s2,d1 C-s3,d1 podczas pozaru
C-s1,d2 C-s2,d2 C-s3,d2 Klapy wentylacyjne - urzadzenia przeznaczo-
ne do naturalnej wentylacji oraz doswietlenia
D-s1,dO D-s2,d0 D-s3,d0 pomieszczenia
D-s1,d1 D-s2,d1 D-s3,d1 Krzysztof Baginski
Maria Dreger
D-s1,d2 D-s2,d2 D-s3,d2 Stowarzyszenie DAFA
E E-d2 Autorzy sg ekspertami ze Stowarzyszenia DAFA
- organizacji, ktéra aktywnie dziata na rzecz ujed-
F nolicenia i poprawy standardéw wykonawczych
oraz rozwoju wiedzy o technologiach i funkcjo-
nowaniu dachow ptaskich i fasad. W artykule
wykorzystano tres¢ ich publikacji Bezpieczenstwo
Odpornos$¢ dachéw na ogien zewnetrzny pozarowe dachéw. Wytyczne Stowarzyszenia
DAFA w postaci publikacji technicznych sg do-
Broor (t1), Froor (t1) stepne na stronie www.dafa.com.pl.

Okreslenia dotyczace rozprzestrzeniania ognia
NRO, SRO, silnie rozprzestrzeniajace ogien

Wysokos$¢ budynku - w zwigzku z warunkami
technicznymi jest mierzona od poziomu terenu,
od najnizej potozonego wejscia znajdujacego sie
na pierwszej kondygnacji nadziemnej budynku do
gornej powierzchni najwyzej potozonego stropu,
tacznie z gruboscia izolacji cieplnej i warstwy ja
ostaniajacej
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Strategie

ochrony przeciwpozarowe] budynkow
(czes¢ 2)

Dorota Brzeziniska | Paul Bryant

Profile ryzyka w strategii przeciwpozarowej

Rozne rozwigzania, odpowiadajace jednoczesnie wzrost ryzyka
réznym profilom ryzyka, moga wymagac od- <

miennych srodkdw i naktaddéw majacych na celu é

zmniejszenie ryzyka do poziomu akceptowalnego. c

Z kolei te same $rodki zastosowane w przypadku §

dwdch réznych profildw ryzyka dadza w efekcie = profil 1
rézne poziomy ryzyka wynikowego. W rzeczy-

wistosci profile ryzyka mozna zilustrowac jako profil 2

profil 3

\

koszty

ZABEZPIECZENIA 2|2018

Rys. 1. Profile ryzyka pozaru [1-3]




OCHRONA PRZECIWPOZAROWA

Podejscie strategiczne do ochrony przeciwp
ksztattu uwarunkowan, jakie wystepuja w analiz
istotny wptyw na warunki panujace w czasie pozaru.
rzenia na ochrone przeciwpozarows i zastanowienia sie,
moze w danym przypadku zapewnié najlepsze rezultaty. W pi
omoéwione zostaty cele zastosowania poszczegdlnych systemow
oraz dwa rézne podejscia do projektowania - podejscie, ktére pol
wytacznie na zgodnosci z przepisami, oraz podejscie, w ktorym celem
okreslona funkcjonalno$¢. Niniejsza czes$¢ jest poswiecona metodom t
gii oraz sposobom dokonywania ich oceny

krzywe, ktére niczym nie réznig sie od powszech-
nie stosowanych w ekonomii krzywych podazy
i popytu. Jest to przedstawione na rysunku 1.

O$ pozioma na wykresie odpowiada wielkosci
wymaganych naktadoéw finansowych, natomiast
0$ pionowa okresla uzyskany poziom ryzyka

w przypadku danego profilu. Biorgc jeden profil
ryzyka jako przyktad, zaktadamy, ze przy minimal-
nych kosztach zwigzanych z zastosowaniem $rod-
kéw ochrony przeciwpozarowe] uzyskamy pewien
poziom ryzyka. Srodki ochrony przeciwpozarowe;
sg ujete w strategii pozarowej, dlatego poziom
ryzyka bedzie stopniowo obnizat sie, az do osig-
gniecia optymalnego poziomu ryzyka i kosztow.
Jezeli w dalszym ciggu ponoszone beda wydatki
na kolejne zabezpieczenia, w pewnym momencie
ryzyko przestanie juz sie zmniejszac.

Nalezy pamietac, ze budynki majg rozne profile
ryzyka (w zaleznosci od ich rodzaju i przeznacze-
nia), a ich charakterystyki znajduja sie na roznych
poziomach - im ryzyko jest wieksze, tym bardziej
krzywa przesuwa sie w prawo. W metodzie oce-
ny strategii przeciwpozarowych opisanej w ksigz-
ce Strategie ochrony przeciwpozarowej budynkow
[1] zalecam uwzglednianie profiléw ryzyka, jakie
proponuje brytyjska norma BS 9999 [4], przed-
stawionych w tabeli 1.

W celu dokonania wstepnej oceny ryzyka pozaru
w réznych czedciach budynku mozna skorzystaé
z prostej macierzy ,dwa na dwa”. Uzywajac jej
tak, jak pokazano na rysunku 2, mozna tatwo

i szybko oceni¢ kazdg czes$¢ budynku.




Tab. 1. Profile ryzyka pozaru wedtug BS 9999 [4]

A - profil (kategoria) ryzyka, ktéry nie jest akceptowalny (wedtug BS 9999); dodanie samoczynnego systemu gasniczego pozwala na

zmiane kategorii na nizsza poprzez zmniejszenie zaktadanej szybkosci rozwoju pozaru o jedna pozycje

B - profil (kategoria) ryzyka, ktéry ma podkategorie

C - profil ryzyka, ktéry nie jest akceptowalny, chyba ze zostang podjete specjalne Srodki ostroznosci

Poszczegdlne ¢wiartki macierzy ryzyka pozaru
odpowiadaja réznym poziomom ryzyka i ich cha-
rakterystykom przedstawionym w tabeli 2.

»
>

Rys. 2. Macierz ryzyka pozaru [1-3]

ryzyko procesowe

ryzyko $rodowiskowe

Dzieki zastosowaniu macierzy mozna precyzyj-
nie okresli¢ profil ryzyka pozaru odpowiadajacy
danemu budynkowi. Opracowujac strategie
przeciwpozarowg, mozna zatem skupic¢ sie na naj-
wazniejszych migjscach i poszukac odpowiednich
rozwigzan. Gdy przypiszemy kazde miejsce w bu-
dynku do czesci macierzy, uzyskamy mozliwosc
oceny ryzyka dotyczacego tego miejsca. Jest to
narzedzie poréwnawcze. Strategia pozarowa jest
niekompletna bez dokonania odpowiedniej oceny

ryzyka.
Siatka strategii przeciwpozarowej

Strategia przeciwpozarowa moze byc¢ zobrazo-
wana w formie diagramu (siatki). Taka forma jest
zasugerowana w normie BS PAS 911. Moz-

na ukaza¢ w ten sposob elementy sktadowe




Tab. 2. Poziomy ryzyka pozaru przypisane do poszczegdlinych fragmentéw macierzy i ich charakterystyki

strategii oraz waznosc¢ kazdego z nich w danym
przypadku. Ma to utatwic ustalenie wptywu
poszczegdlnych elementdw na catos¢. W idealnej
sytuacji obraz powinien zajmowac jedna strone
w formacie A4.

Strategie przeciwpozarowa opracowuje sie
zespotowo, w gronie 0séb uczestniczacych

w realizacji projektu. Najczesciej w sktad zespotu
wchodzi reprezentant inwestora, architekci, rze-
czoznawca (inzynier zabezpieczer pozarowych)
oraz projektanci branzowi.

1. Organizacja i zarzadzanie
ochrong przeciwpozarowa

25

8. Dziatania
ratowniczo-gasnicze

7. Dyspozycyjnos¢
systemodw ochrony
przeciwpozarowej

6. Wentylacja pozarowa
i warunki ewakuacji

5. Systemy gasnicze

2. Ograniczenie materiatow
palnych i Zrodet zaptonu

3. Bierne ograniczenia
rozprzestrzeniania sie
pozaru/dymu

4. Detekcja i sygnalizacja

Rys. 3. Siatka strategii przeciwpozarowej [1]
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Jest osiem elementdw strategii przeciwpozaro-
wej. Waznos¢ kazdego z nich w danym przypad-
ku okreéla sie w skali od O do 25 i zaznacza na
siatce. Takie przypisanie wartosci liczbowych daje
wyobrazenie o proporcjach zwigzanych z nimi
kosztow. Jezeli na przyktad kazdemu elementowi
zostanie przypisana maksymalna wartos¢ 25, to
obraz graficzny na diagramie bedzie obejmowat
maksymalng mozliwg powierzchnie. Rozwigza-
nia majace zapewnic¢ bezpieczenstwo i ochrone
przeciwpozarowa moga by¢ w takim przypadku
bardzo kosztowne. Jezeli zajety obszar na diagra-
mie bedzie mniejszy, realizacja strategii prze-
ciwpozarowej (np. zastosowanie odpowiednich
systemow) bedzie tansza. Nalezy pamieta¢ o tym,
ze strategia ma by¢ skuteczna, nawet jesli koszty
musza by¢ nizsze.

W Polsce, poza 0ogdlng charakterystyka strate-
gii przeciwpozarowej przedstawiong w formie
siatki, niezbedna jest metodologia umozliwiajaca
dokonywanie porownania jakosciowo-iloscio-
wego roznych rozwiagzan stosowanych jako
rozwiazania zamienne badz zastepcze, czy tez
jako elementy umozliwiajgce odstapienie od
zastosowania zabezpieczen wymaganych wprost
przez przepisy techniczno-budowlane. W zwigz-
ku z tym na bazie siatki strategii przeciwpoza-
rowej opracowywany jest model obiektywne;j

i holistycznej oceny poziomow zabezpieczenia
budynkdw uzyskiwanych poprzez zastosowanie
poszczegoblnych rozwigzan. Model ten umozliwia
sprawdzenie, czy uzyskany w danym przypadku
poziom bezpieczenstwa jest co najmnigj réwny
poziomowi wymaganemu przez polskie przepisy.
Jest on scisle dostosowywany do rodzaju analizo-
wanego obiektu.

Podsumowanie

Przedstawione w niniejszym artykule strategie
ochrony przeciwpozarowej budynkdw sg w Pol-
sce nowoscig. Wydaje sie, ze niewielka zmiana
podejscia inzynierow pozarowych, w tym rzeczo-
znawcow do spraw zabezpieczen przeciwpoza-
rowych, i stosowanie przedstawionych powyzej
metod moze znaczaco wptynac na jakosc¢ przy-
gotowywanych przez nich opracowan i podnies¢
poziom bezpieczenstwa budynkoéw przy jedno-
czesnej optymalizacji naktadéw finansowych.
Opisana w ksigzce Strategie ochrony przeciwpoza-
rowej budynkéw petna metodyka oceny strategii
przeciwpozarowych pozwala na dokonywanie
poréwnan roznych rozwiagzan i okreslanie, czy
uzyskany poziom bezpieczenstwa jest co naj-
mniej rowny poziomowi zgodnemu z przepisami,
wymaganemu w przypadku danego profilu ryzyka
pozaru.

dr inz. Dorota Brzezinska

mgr inz. Paul Bryant

Wydziat Inzynierii Procesowej
i Ochrony Srodowiska
Politechnika t6dzka
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STRATEGIE OCHRONY
PRZECIWPOZAROWE)J
BUDYNKOW

nowa metoda oceny poziomu bezpieczenstwa pozarowego
budynkow projektowanych i istniejacych

W lutym 2018 r. ukazata sie publikacja z zakresu ochrony przeciwpozarowej, autorstwa Doroty Brzezinskiej i Paula
Bryanta, dajgca nowe spojrzenie na inzynierie pozarowa, oparte o doswiadczenia wywodzace sie zardwno z Polski jak
i z Wielkiej Brytanii. Ksigzka nosi tytut ,Strategie ochrony przeciwpozarowej budynkéw”. Powstata ona na podstawie
brytyjskiej ksiazki Fire Strategies - Strategic Thinking, autorstwa Paula Bryanta z myslg o czytelnikach z réznych krajow
Swiata. Jej tres¢ bazowata na doswiadczeniach jakie zdobyt Paul Bryant w Wielkiej Brytanii oraz innych krajach, w kto-
rych pracowat. Wydanie polskie opracowane przez Dorote Brzezinska zostato czesciowo zmodyfikowane i uzupetnio-
ne, tak aby dostosowac je do polskich uwarunkowan i aby ksigzka ta byta inspirujgca dla polskiego czytelnika, ktéremu
jest dedykowana. Szczegdlnie cennym elementem ksigzki jest opracowana przez autoréw, specjalnie do wydania pol-
skiego, metodyka ilosciowej oceny ogdlnego poziomu bezpieczenstwa pozarowego budynkdw, przy zastosowaniu
réznych srodkéw zabezpieczen przeciwpozarowych. Moze ona by¢ wykorzystywana miedzy innymi do przygotowania
ekspertyz pozarowych stuzacych do uzyskania odstepstw od wymagan obowiazujacych przepiséw, gdzie niezbedne
jest rekompensowanie niedoboru jednego srodka zabezpieczen innymi sSrodkami. Opisana w dwunastu rozdziatach teo-
ria na temat tworzenia oraz dokonywania oceny strategii przeciwpozarowych, zostata dodatkowo zobrazowana trzema
przyktadowymi strategiami dla réznych rodzajéw budynkow, ktore znajduja sie w zatgcznikach A1-AS.

Ksiazka jest przeznaczona zaréwno dla profesjonalistow z zakresu ochrony przeciwpozarowej, jak i dla tych wszystkich,
ktorzy sa z ochrong przeciwpozarowa budynkdéw zwigzani, w tym architektow, inzynierow budovvmctvva i konstruk-
toréw, stuzb kontrolujacych obiekty, oséb prowadzacych
ich odbiory dopuszczajace do uzytkowania, ubezpieczy-
cieli, zarzadcow i oséb odpowiedzialnych za bezpieczen-
stwo pozarowe w trakcie eksploatacji. Moze ona byc¢
réwniez pomocna studentom kierunkéw i specjalnosci

Dorota Brzezinska

zwigzanych z ochrong przeciwpozarowa, ktére coraz bar-
dziej rozpowszechniaja sie w naszym kraju

Opracowana przez autoréw metodyka wyznaczania
Indeksu Ryzyka Pozaru jest propozycja praktyczne-
go narzedzie do dokonywania oceny, czy zastosowane
w budynku rozwiazania zamienne, przyjete w rzeczywi-
stej strategii przeciwpozarowej, stanowig rownowazny
poziom jego zabezpieczenia w stosunku do rozwigzan
strategii oczekiwanej, opartej na profilu ryzyka danego
budynku lub na wymaganiach przepisdw.

Ksiazka uzyskata pozytywna opinie wybitnych polskich

recenzentdw, jak:

1. prof. dr hab. Kazimierz Lebecki, Wyzsza Szkota Zarza-
dzania Ochrona Pracy, Katowice

2. dr hab. inz. Adam Markowski prof. ndzw. Politechnika
tédzka, WIPOS

3. drinz. Pawet Janik, Stowarzyszenie Inzynieréw i Tech-
nikow Pozarnictwa SITP

4. drinz. Dariusz Gotebiewski, Wiceprezes Zarzadu Spot-
ki PZU Lab.

Ksiazke mozna zakupic:

Paul Bryant

STRATEGIE OCHRONY
PRZECIWPOZAROWEJ
BUDYNKOW

Nowoczesne spojrzenie na inZynierié
pozarowa w oparciu o doswiadczenia
Wielkiej Brytanii i Polski

gy >
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Izba Rzeczoznawcdw SITP, ul. Swietokrzyska 14, | pietro, tel.: (22) 620 32 25, 850 37 56, e-mail: sitp@wa.home.pl
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Skutecznos¢ instalacji gasniczych
a minimalizacja strat (czeé¢_2)__q—j

Robert Kuczkowski

Zakres stosowania i zasady dziatania gazowego systemu gasniczego

Gazowe systemy gasnicze bardzo dobrze sprawdzajg sie tam, gdzie instalacje ga-
$nicze z innym medium roboczym (np. np. z woda albo proszkiem) nie sg w stanie
zapewnic osiggniecia nalezytej ochrony. Zastosowania gazowych systemow
gasniczych:

- gaszenie obiektow uzytecznosci publicznej, np. archiwow, bibliotek, centréw
przetwarzania danych, miejsc, w ktorych przechowywane sg dzieta sztuki,

- gaszenie pomieszczen produkcyjnych, magazynowych lub elektrycznych, np.
rozdzielni elektrycznych, kabin lakierniczych, serwerowni w firmach, pomiesz-
czen, w ktorych przechowywane sg materiaty niebezpieczne, pomieszczen
z UPS-ami, szaf sterowniczych/elektrycznych usytuowanych na poziomach
technicznych,

- gaszenie obiektow wojskowych o szczegdlnym przeznaczeniu,

- gaszenie bezobstugowych obiektéw w systemach rozproszonych (elektrowni
wiatrowych, konteneréw technicznych w biogazowniach),

- gaszenie poszczegdlnych elementow duzej linii technologicznej, np. tune-

li utwardzania druku w drukarniach offsetowych, gaszenie catych maszyn
i urzadzen, np. w zespotach turbokompresordw, itp.

Jak wida¢, systemy gaszenia gazem sg przydatne w bardzo wielu réznych obiek-
tach. Za ich pomocg mozna gasi¢ cate obiekty, wybrane pomieszczenia, new-
ralgiczne wezty w zaktadach przemystowych i pojedyncze urzadzenia. Wybrane
pomieszczenia to np. wtasne serwerownie firm. W dzisiejszym coraz bardziej
zinformatyzowanym Swiecie bardzo trudno sobie wyobrazi¢ mozliwos¢ funkcjo-
nowania firmy bez wtasnej serwerowni, ktérg oczywiscie nalezy zabezpieczy¢
przed pozarem. Podczas produkcji w zaktadzie przemystowym moga zachodzic¢
procesy, ktore stwarzajg zagrozenie pozarem. Zagrozenie moze miec¢ zwigzek

z wiasnosciami fizykochemicznymi materiatow lub warunkami, w jakich przebie-
gaja poszczegolne procesy, np. z wysoka temperaturg - dobrym przyktadem jest
kabina lakiernicza.

Nalezy chroni¢ newralgiczne wezty, w szczegdlnosci te, ktdre sg usytuowa-

ne w miejscach, gdzie nie ma statej obstugi. Duze pozary, ktdre miaty miejsce

w zaktadach tego typu, w wiekszosci przypadkéw byty spowodowane zwarciami
instalacji elektrycznej w szafach elektrycznych. Ochrona indywidualnych maszyn,
takich jak chociazby przyktadowy zespot turbokompresoréw w ttoczniach gazu,
Znacznie ogranicza ryzyko pozaru w tego typu obiektach.

Gaszenie gazem polega gtéwnie na obnizeniu zawartosci tlenu w powietrzu
do wartosci, przy ktérej proces spalania nie moze by¢ dtuzej podtrzymywany.
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Schtodzenie ptomieni dodatkowo utatwia gasze-
nie. Gwarancja skutecznosci gazowej instalacji
gasniczej jest spetnienie nastepujgcych warun-
kow:

- dobdr odpowiedniego srodka gasniczego,

- dobor rodzaju i rozmieszczenia elementéw
instalacji oraz lokalizacji zapasu srodka gasni-
czego,

- dobdr stezenia srodka gasniczego i obliczenie
wymaganej ilosci srodka,

- zaprojektowanie i wykonanie armatury syste-
mu transportu i dystrybucji gazu.

Aby gaszenie byto skuteczne, wazny jest sposob
aktywacji systemu. Systemy sterowania umozli-
wiajg kilka sposoboéw: reczne uruchamianie elek-
tryczne lub mechaniczne, uruchamianie automa-
tyczne po weryfikacji przez obstuge, bezzwtoczne
uruchamianie automatyczne. Najczesciej stoso-
wana jest bezposrednia aktywacja systemu po
uzyskaniu informacji z systemu detekgcji pozaru.
Dlatego wazne jest prawidtowe wykonanie

tego systemu, dobranie i rozmieszczenie czujek
pozarowych, a takze wykonanie linii dozoro-
wych, sygnatowych, sterujacych i zasilajacych.
System detekcji pozaru musi by¢ przystosowany
i przeznaczony do sterowania systemem gaszenia
gazem. W projekcie powinno sie uwzglednic takie
elementy infrastruktury technicznej i budowla-
nej, jak podtoga techniczna, sufit podwieszany,
wystepujace instalacje (wentylacyjna/klimatyza-
cyjna). Majac na wzgledzie nadrzedng wartosc,
jaka jest ludzkie zycie, nalezy zwréci¢ uwage na
caty szereg czynnikow, takich jak czas opdznie-
nia potrzebny na ewakuacje ludzi, sygnalizacja
informacyjna i alarmowa (akustyczna i optycz-
na), uruchomienie i wstrzymywanie procedury
gaszenia wewnatrz i na zewnatrz strefy gasze-
nia, warunki ewakuacji, w tym kierunki otwarcia
drzwi na zewnatrz strefy gaszenia. Stezenie gazu
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po wytadowaniu powinno by¢ utrzymane przez
dtuzszy czas w celu uzyskania petnego gaszenia,
dlatego nalezy pamietac, ze chronione pomiesz-
czenie powinno by¢ odpowiednio szczelne oraz
odpowiednio zabezpieczone przed dostepem
0s6b nieuprawnionych.

Nieprawidtowosci i btedy w systemach bezpie-
czenstwa

W trakcie audytdw mozna stwierdzi¢ wiele
nieprawidtowosci w systemach gaszenia gazem
i ich funkcjonowaniu. Chodzi o ich zte zapro-
jektowanie, btedy montazowe, nieprawidtowe

serwisowanie i konserwacje, niewtasciwag obstuge

i zmiany funkcji pomieszczen, w ktorych zainsta-
lowano elementy tych systeméw. Zle dobrane

i rozmieszczone podzespoty instalacji, niewtasci-
we umiejscowienie zapasu srodka gasniczego, Zle
dobrane stezenia gazéw gasniczych, nieuwzgled-
nienie elementow infrastruktury technicznej

i budowlanej, takich jak podtoga techniczna, sufit
podwieszany, wystepujace instalacje wentyla-
cyjne/klimatyzacyjne, to najczesciej spotykane
btedy popetniane na etapie projektowania, ktére
sg najtrudniejsze do pdzniejszego naprawienia.
Najczesciej spotykanymi btedami na etapie wy-
konawstwa sg niewtasciwe sposoby mocowania
poszczegdlnych elementéw systemu. Bardzo
czesto spotykane nieprawidtowosci maja zwia-
zek z niewtasciwa konserwacja i nierzetelnymi

przegladami instalacji. Brak uregulowan prawnych

dotyczacych kompetencji oséb zajmujacych sie
serwisem i konserwacja nie jest tu bez znaczenia.
Gtowne i niejednokrotnie jedyne kryterium, jakim
jest cena za wykonana ustuge, skutkuje tym, ze
serwisowanie instalacji czesto bywa ograniczone
do wykonania podstawowych czynnosci i nie
wykonuje sie wymaganych czynnosci konserwa-
cyjno-remontowych. Oczywiscie ma to wptyw
na ogoélng ocene firm oferujgcych ustugi serwi-
sowe, ktora jest krzywdzaca w przypadku tych
przedsiebiorstw, ktére wykonujag prace fachowo

i sumiennie.

Podsumowanie
Efektywne rozwigzywanie wielu problemdw

technicznych wymaga odpowiedniego zasobu
wiedzy, umiejetnosci krytycznej oceny danego

zagadnienia, rzetelnej analizy, powiazywania
faktéw, zdroworozsadkowych zasad podejmo-
wania decyzji. Niestety bardzo czesto systemy sg
wykonane Zle i funkcjonuja nieprawidtowo. Aby
unikna¢ podstawowych bteddw, nalezy zadbac o:

1. Dobranie koncepcji ochrony przeciwpozaro-
wej do konkretnego zaktadu z uwzglednie-
niem jego specyfiki, dotyczacych go zagrozen
i rekomendacji ubezpieczyciela juz na etapie
projektu (analiza danych historycznych).

2. Opracowanie projektow instalacji przeciw-
pozarowych z uwzglednieniem zasad ich
wspotdziatania ze sobg w ramach catoscio-
wego systemu bezpieczenstwa - holistyczne
spojrzenie na funkcjonowanie systemow
bezpieczenstwa. W celu zapewnienia petnej
funkcjonalnosci i dyspozycyjnosci poszcze-
golnych systemow niezbedne jest wspdétdzia-
tanie projektantéw tychze systemow ze soba.

3. Zlecenie budowy systemow firmom doswiad-
czonym, posiadajacym odpowiednie kwalifi-
kacje, najlepiej potwierdzone certyfikatami.
Wybierajac wykonawce, nie nalezy kierowac
sie kryterium najnizszej ceny za ustuge. Pro-
jektanci, wykonawcy i serwisanci powinni by¢
przeszkoleni, posiadac certyfikaty CNBOP-
-PIB, wyksztatcenie techniczne i szczegdtowa
wiedze.

4. Zagwarantowanie witasciwego nadzoru nad
stanem technicznym urzadzen przeciwpoza-
rowych.

mgr inz. Robert Kuczkowski
PZU Lab, Politechnika tddzka
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RFID

w zautomatyzowanym systemie parkingowym

Jacek Krywult

Potrzeba zabezpieczenia terenéw firm przed nieuprawnionym dostepem po-

woduje, ze coraz czesciej stosuje sie systemy kontroli dostepu oraz ewidenciji

ruchu osob i pojazdéw

+ g

eczne wypisywanie przepustek to czyn-

nos¢ czasochtonna, czesto zaktdcajaca

ptynnosc ruchu na danym terenie. De-

nerwuje sie kazdy, kto musi czeka¢ na
wijazd, a takze pracownicy ochrony, ktorzy tracg
cenne minuty na papierowg ewidencje. Powoduje
to wrazenie chaosu organizacyjnego, a wiec moze
nawet zniecheci¢ potencjalnych klientow czy
partneréw biznesowych.

Automatyczny system parkingowy wykorzystu-
jacy technike RFID moze wyeliminowac¢ wady
tradycyjnej metody ewidencji ruchu. Przepustki
papierowe zostajg zastapione znacznikami RFID
UHEF. System daje mozliwos¢ wydawania réznych
przepustek. Typ przepustki zalezy od przyzna-
nych uprawnien. Mogg to by¢ przepustki state,
tymczasowe, VIP - catos¢ jest w petni konfigu-
rowalna. Kontrola ruchu na parkingu za pomoca
systemu RFID umozliwia tatwe ustalanie czasu
parkowania i ewentualne egzekwowanie optat
za wjazd - system automatycznie uniemozliwi
uzyskanie dostepu za pomocg karty lub etykiety,
ktéra utracita waznosc.

System parkingowy, w ktérym wykorzystuje sie
znaczniki RFID, zabezpiecza przed nieuprawnio-
nym wjazdem oraz umozliwia raportowanie liczby
0s6b przebywajacych na terenie objetym dziata-
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niem tego systemu. Rejestruje takze zuzycie drog
wewnetrznych przez pojazdy o duzym tonazu.
Co wazne, system kontroli ruchu wykorzystujacy
znaczniki RFID wspomaga lub zastepuje personel
zajmujacy sie ochrong danego terenu.

Wszystkie wymienione wyzej funkcje kontro-

li ruchu sg realizowane dzieki wykorzystaniu
szlabanow, bram, kotowrotow oraz odpowiednich
czytnikéw dalekiego zasiegu. Wjazd oraz wyjazd
przez szlaban jest kontrolowany dzieki zdalnej
identyfikacji osob oraz pojazdéw. Umozliwia
ona petng ewidencje wejs¢ i wyjsc¢ osob, a takze
kontrole wjazdéw i wyjazdow samochodow.
Gdy stosowane sg znaczniki RFID UHF, nie ma
koniecznosci wychodzenia z samochodu czy
otwierania szyby przez kierowce w celu identy-
fikacji - wystarczy posiadac karte lub etykiete
naklejong na szybie.

T

Fot. 1. System parkingowy na jednym z katowickich osiedli



RFID

Fot. 2. Czytnik RFID dalekiego zasiegu

i Ak

System parkingowy, w ktorym wykorzystuje sie
znaczniki RFID, umozliwia petne raportowanie

dzieki rejestrowaniu wszystkich zdarzen. Infor-
muje o tym, kto w danej chwili znajduje sie na

chronionym terenie, co staje sie bardzo wazne
w przypadku koniecznosci ewakuacji. Ponadto
skalowalnos¢ systemu jest mozliwa na kazdym - ——
etapie wdrazania i eksploatacji.

Dzieki znacznikom RFID mozliwa jest nawet —
petna automatyzacja systemu kontroli dostepu.
W efekcie pracownicy oszczedzaja czas, a ruch
odbywa sie ptynnie i moze by¢ w petni ewiden-
cjonowany.
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KARTY KATALOGOWE

Kontroler KT-1

Kontroler KT-1 firmy Kantech za sprawa nowego oprogramowania producenta moze pracowac w trybie
autonomicznym. Konfiguracja i zarzadzanie urzadzeniem odbywaja sie przy uzyciu intuicyjnego oprogra-
mowania za posrednictwem przegladarki internetowej. Kontroler wyposazony jest w 2 porty czytnikéw
pozwalajace na kontrole jednych drzwi jednostronnie lub dwustronnie. Menu dostepne przez przegladar-
ke umozliwia zaréwno zaprogramowanie, jak i wykonywanie okreslonych operacji na drzwiach obstugiwa-
nych przez ten kontroler. W szczegdlnosci zapewnia dodawanie uzytkownikéw kart wraz z uprawnieniami.

Pamiec kart

Pamiec¢ zdarzen

Porty czytnikow

Porty komunikacyjne

Typy czytnikéw

Zasilanie kontrolera

Wilgotnos¢ wzgledna
Temperatura pracy

Przekazniki

Wejscia linii dozorowych
Wyjscia sterujace do sygnalizato-
réw w czytnikach

Mozliwo$¢ pracy autonomicznej

Mozliwos¢ pracy pod programem
EntraPass

Restart
Obstugiwane przegladarki

100 000

20 000

Wiegand, ABA Track Il

1xEthernet 10/100 (RJ-45), 2xRS-485, 1xRS-232 (RJ-12)
zblizeniowe, magnetyczne, biometryczne

12Vpe /2 A

93% maksimum, bez kondensacji

10° do 55° C, do instalacji wewnatrz pomieszczen

2 szt., typu NO/NC, obciazalnos¢ stykow: 30 Vpe/3 A

4 wejscia linii dozorowych (Z1 do Z4), bez rezystora EOL, z pojedynczym rezystorem EOL lub podwdjnym
oraz czujnik sabotazowy

4 do diod LED (LED, OUT1, OUT2) oraz do brzeczyka - o obciazalnosci 25 mA, tranzystorowe, typu ,otwarty
kolektor”

tak (wersja oprogramowania 2.00.14 lub wyzsza)
tak

automatyczny restart po catkowitej utracie zasilania oraz nieograniczony czas przechowywania danych i zdarzen

Safari, Google Chrome, Moxzilla Firefox, Internet Explorer, Microsoft Edge

AAT HOLDING S.A.
ul. Putawska 431
02-801 Warszawa

tel. 22 546 05 46, faks 22 546 05 01
e-mail: kontakt@aat.pl
www.aat.pl
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NVR-7732-H8
Rejestrator P marki NOVUS z funkcjg RAID

Rejestrator moze obstuzy¢ rownoczesnie 32 kamery o rozdzielczosci 4K, zapisuje on obrazy z predkoscia
zapisu 30 kl./s dla kazdego strumienia wizyjnego, oraz dzwiek z kamer. Ma pie¢ wyjs¢ monitorowych
podzielonych na dwie grupy: monitor gtéwny i monitor pomocniczy.

W urzadzeniu mozna zamontowac maksymalnie osiem dyskéw twardych o pojemnosci 8 TB kazdy oraz
dodatkowo zbudowa¢ dwie macierze RAID o pojemnosci 16 TB kazda.

Kamery IP 32 kanaty o rozdzielczosci 3840 x 2160 (obraz i dzwiek)
Maks. rozdzielczos¢ 3840 x 2160
Kompresja H.264, H.264+, H.265
gtéwne (podziat, petny ekran, sekwencja): 1 x VGA, 1 x BNC, 1 x HDMI (4K UltraHD)
Wyjscia monitorowe (dla trzech monitoréw jednoczesnie)

pomocnicze: 1 x HDMI (FullHD), 1 x VGA

Predko$¢ zapisu 960 kl./s (32 x 30 kl./s dla 3840 x 2160)

Sumaryczna przeptywnos¢ strumienia wizyjnego 320 Mb/s facznie ze wszystkich kamer

Predkos¢ odtwarzania 480 kl./s (16 x 30 kl./s dla 3840 x 2160) **

Dyski montowane wewnatrz urzadzenia mozliwos¢ montazu: 8 x HDD 3.5” 8 TB SATA ***
Maks. taczna pojemnosc dyskdw 64 TB

Wejscia/wyjscia alarmowe lokalne 16/4 typu przekaznikowego

Detekcja ruchu obstuga funkcji detekcji ruchu dostepnej w kamerach*

sygnat dzwigkowy, aktywacja wyjscia alarmowego, aktywacja zapisu, zmiana ustawien

Reakcja na zdarzenia alarmowe ‘ . A
] PTZ, wystanie e-mail z zatacznikiem

Interfejs sieciowy 2 x Ethernet - ztacze RJ-45, 10/100/1000 Mb/s
Zgodnos¢ z ONVIF Profil S (ONVIF 2.2 lub wyzszy)

Programy na PC/MAC NMS, Internet Explorer, Firefox, Chrome, Opera/Safari
Programy na Smartphone NVR 7000 Viewer (iPhone, Android)

Maks. liczba potaczen z rejestratorem 2

Porty USB 3xUSB 2.0, 1xUSB 3.0

Mocowanie w szafie RACK 19" wysoko$¢ 2U

*

Obstuga tej funkcji jest uzalezniona od zastosowanego protokotu komunikacji, szczegétowe dane znajduja sie w tabeli kompatybilnosci dostepnej w zaktadce PLIKI DO
POBRANIA na stronie produktu na www.aat.pl.
* W przypadku odtwarzania dwdch strumieni wizyjnych jednoczesnie.
*** Informacje o kompatybilnych modelach twardych dyskoéw oraz maksymalnych ich pojemnosciach znajduja sie w pliku dostepnym w zaktadce PLIKI DO POBRANIA na stronie
produktu na www.aat.pl.

‘ ’ : AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
ul. Putawska 431 e-mail: kontakt@aat.pl
02-801 Warszawa www.aat.pl
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MCT86M-10-CH
Terminal dostepu do systemu RACS 5

MCT86M-I0-CH jest terminalem przeznaczonym do wykorzystania w systemie kontroli dostepu i auto-
matyki budynkowej RACS 5, jako punkt identyfikacji uzytkownika, sterowania systemem oraz prezentacji
jego stanow. Terminal wyposazony jest w kieszen na karte zblizeniowa, ktorej status jest w sposob ciagty
raportowany do kontrolera. W reakcji na wtozenie i wyjecie karty z kieszeni kontroler podejmuje indywi-
dualnie zaprogramowang akcje, ktéra moze by¢ dodatkowo uzalezniona od uprawnien przypisanych do
karty. Wbudowane linie we/wy, przyciski funkcyjne oraz wskazniki LED terminala moga by¢ skonfiguro-
wane do dowolnych funkcji dostepnych w systemie RACS 5. Terminal rozréznia krotkie i dtugie nacisniecie
przyciskow funkcyjnych, co umozliwia zaprogramowanie 2 niezaleznych funkcji dla kazdego z przyciskow.
WeskazZniki funkcyjne LED sg wykorzystywane do sygnalizacji wybranych stanow systemu (np. o$wietlenie,
ogrzewanie, uzbrojenie, alarm itp.). Zwykle, wskaznik funkcyjny jest wykorzystywany do sygnalizacji stanu
systemu sterowanego przez znajdujacy sie w jego sasiedztwie przycisk funkcyjny. Terminal obstuguje szy-
frowane sektory kart MIFARE co zabezpiecza system przed uzyciem obcych kart oraz duplikowaniem kart
oryginalnych. Terminal wymaga podtgczenia do kontrolera dostepu, ktory steruje logika dziatania systemu.
Potgczenie z kontrolerem jest realizowane za posrednictwem adresowalnej magistrali RS485.

Charakterystyka
o Kieszen na karte MIFARE Ultralight/Classic/ o Komunikacja z kontrolerem przez interfejs
DESFire/Plus RS485
o 4 dotykowe przyciski funkcyjne e Zasilanie 12 Vpc
e 4 funkcyjne wskazniki LED e Czujnik antysabotazowy
« 3 linie wejsciowe EOL e Praca w warunkach wewnetrznych
e 2 wyjscia tranzystorowe 150 mA o Wymiary: 155,5x850x 21,5 mm
o Wyjécie przekaznikowe 1,5 A (szer. x wys. x grub.)
¢ Gtosnik o regulowanym poziomie dzwieku e Linia wzornicza QUADRUS
« Sciemnianie wskaznikéw LED w stanie e Znak CE
oczekiwania

® ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133
roger Gosciszewo 59 e-mail: roger@roger.pl
82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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MCT88M-I10O
Terminal dostepu do systemu RACS 5

MCT88M-IO jest terminalem dostepu przeznaczonym do wykorzystania w systemie RACS 5. Urzadze-
nie ma kolorowy wyswietlacz matrycowy, klawiature dotykowg z 4 przyciskami funkcyjnymi oraz czytnik
MIFARE Ultralight/Classic/DESFire/Plus/Bluetooth. MCT88M-10 moze by¢ podtaczony do magistrali
RS485 kontrolera dostepu MC16 bezposrednio lub poprzez ekspander MCX16-RS z wykorzystaniem
sieci Ethernet (LAN). Alternatywnie MCT88M-10 moze by¢ podtgczony do wirtualnego kontrolera
dostepu poprzez sie¢ Ethernet (LAN). W przypadku podtaczenia do kontrolera MC16 urzadzenie moze
funkcjonowac jako terminal kontroli dostepu i (lub) rejestracji czasu pracy, jak tez do sterowania sys-
temem kontroli dostepu z uwzglednieniem oferowanej przez system RACS 5 automatyki budynkowe;j.
W przypadku podtaczenia do kontrolera wirtualnego urzadzenia moze funkcjonowac jako terminal POS
(ang. Point of Sale). Logowanie uzytkownikéw na terminalu moze odbywac sie za pomoca kart zblizenio-

wych, koddw PIN lub z poziomu urzadzen mobilnych wyposazonych w Bluetooth.

Charakterystyka

e Terminal dostepu do systemu RACS 5 o 1 wyjscie przekaznikowe
o Kolorowy wyswietlacz matrycowy e RS485

o Czytnik MIFARE Ultralight/Classic/DESFire/Plus o Ethernet (LAN)

e |dentyfikacja mobilna Bluetooth Wymiary: 155,5x 85,0x 21,5 mm

o Klawiatura dotykowa (szer. x wys. x grub.)
e 4 przyciski funkcyjne ¢ Linia wzornicza QUADRUS
o 3 wejscia parametryczne e Znak CE

e 2 wyjscia tranzystorowe

ROGER Sp. z 0.0. Sp. k. tel. 55 272 0132, faks 55 272 0133

®
ro ger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http:/www.roger.pl
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AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl
DEREEERE
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Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32,361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakow
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykdéw 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 £6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARMNET BORKIEWICZ Sp. J.
ul. Karola Miarki 20c
01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95
e-mail: biuro@alarmnet.com.pl

www.alarmnet.com.pl
EREEEARR
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ALARMTECH
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ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49; faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:

os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800
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bt electronics

bt electronics Sp. z o.0.

ul. Dukatéw 10

31-431 Krakéw

tel. 12 429 36 16; faks 12 410 85 11

e-mail: bte@bte.pl

www.bte.pl
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CBC (Poland) Sp. z 0.0.

ul. Anny German 15

01-794 Warszawa

tel. 22 633 90 90; faks 22 633 90 60
e-mail: info@cbcpoland.pl
www.cbcpoland.pl
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ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl

)
00

ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl

W BOSCH

BOSCH SECURITY SYSTEMS

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 40 00

e-mail: securitysystems@pl.bosch.pl

www.boschsecurity.pl
BEMHRBEeE

e

MONITORING

a Viasat Group Company

CMA Monitoring Group Sp. z 0.0.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888; faks 22 546 0 619

e-mail: info@cma.com.pl
www.cma.com.pl
HEEOENECERE
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Oddziaty:
ul. Sktadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

ul. Zatorska 36, 51-215 Wroctaw
tel. kom. 697 972 558
faks 71 341 16 26

Biura handlowe:

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. kom. 601 203 664, 601 410 979

faks 61 861 40 51

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel kom. 693 694 339
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CONTROL SYSTEM FMN

Al. KEN 96 lok. U-15

02-777 Warszawa

tel. 22 85500 17/18; faks 22 855 00 19
e-mail: cs@cs.pl

www.cs.pl

COEREEREN
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EBS Sp. z 0.0.

ul. B. Czecha 59

04-555 Warszawa

tel. 22 518 84 00; faks 22 518 84 99

e-mail: sales@ebs.pl
o =]<

www.ebs.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z 0.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl

COEREHRE
RERENM
0000

B8] ELPRO

DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakéw

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

ESEC[ RITY

PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. kom. 606 270 756

tel. 22 398 96 53

e-mail: elproma@elproma.pl
www.elproma.pl

=2 0m
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DYSKRET POLSKA

Spoétka z ograniczona odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakéw

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

CHANEEEECE
G- BeEREND
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ELSTECH

os. Ztota Podkowa 38/P1

31-352 Krakéw

tel. kom. 570 400 537, 570 400 538;
faks 12 350 45 03

e-mail: info@elstech.pl
www.elstech.pl

eltrox.pl

Eltrox

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl

fiie}

Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

ul. Hynka 6/2, 80-465 Gdanisk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw Wlkp
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakéw
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 £6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Torun
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

'™ EUROPEAN
SECURITY
\‘ TRADING

Poisk®

EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.
ul. Wilcza 54a lok. 1

00-679 Warszawa

tel. 22 629 53 49

e-mail: kontakt@estpolska.pl

www.estpolska.pl
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2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl

L
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FES TRADING Sp. z o.0.

ul. Schuberta 100

80-171 Gdanisk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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GDE POLSKA

Witosan, ul. Swiatnicka 88

32-031 Mogilany

tel. 12 256 50 35; faks 12 270 56 96

e-mail: biuro@gde.pl
HEREO

www.gde.pl

£ R
b
o000

L
J TERRATIOMAL
JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2
02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: janex@janexint.com.pl

www.janexint.com.pl
DREEECE
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m micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 7575578 78
e-mail: info@micronix.pl
www.micronix.pl

Boo

KATON

el - Doy ety ] S - -

KATON Sp. z o0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu
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POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl

-
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O Hanwha Techwin

HANWHA TECHWIN EUROPE LTD.
Biuro w Polsce

ul. Posag 7 Panien 1

02-495 Warszawa

e-mail: hte.poland@hanwha.com
www.hanwha-security.eu

COEEGERESRN
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FOLIEA
ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
@\ [E3]f0a E ] &)
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KOLEKTOR
K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncéw Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl
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PROFICCTV Sp. z 0.0.

ul. Strzeszynska 66
60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.profisystems.pl

0 8 () 02 [ B 6]
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L1legrand

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

02-672 Warszawa

tel. 22 549 23 30

e-mail: info@legrand.com.pl
www.legrand.pl

05 ﬁg@ﬂ!
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INSAP Sp. z o0.0.

ul. tadna 4-6

31-444 Krakéw

tel. 1241149 79,411 57 47; faks 12 411 94 74

e-mail: insap@insap.pl
SRE

www.insap.pl
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MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16

64-920 Pita

tel./faks 67 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

RapakR

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl

£ (8 02 2 B 6]
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RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl

www.rettpol.pl
?@ eERd

Oddziat:

ul. Sportowa 3, 35-111 Rzeszéow

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

-.l'-ktn:rﬂmi

ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl

BENEERD
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Legenda
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SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44A

02-672 Warszawa

tel. 22 33 00 620; faks 22 33 00 624
e-mail: jolanta.paska@schrack-seconet.pl
www.schrack-seconet.pl

DEEEE
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Oddziaty:

ul. M. Gomotki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakow

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Wierzbiecice 1, 61-569 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

e-mail: techom@techom.com

www.techom.com
@ ELFES] [
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TAP- Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl
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W2 Whtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Btota

tel. 52 345 45 00

faks 52 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl
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WINKHAUS POLSKA BETEILIGUNGS

Spoétka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

faks 65 525 58 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl

o PROD

Always precise

Kategorie*

L7 bezpieczenstwo IT

biometria
oso
monitoring
ochrona fizyczna
() rFiD

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

systemy kontroli dostepu

systemy nagtosnieniowe

systemy ochrony peryferyjnej
I?I systemy ochrony zewnetrznej

systemy przeciwkradziezowe
systemy przywotawcze
@ systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej

systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie

Dziatalnos¢*

° badania

0 certyfikacja
° dystrybucja
0 instalacja
@ projektowanie
produkcja
° szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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dwumiesiecznik

Redaktor naczelny
Teresa Karczmarzyk

Redaktorzy merytoryczni
Stanistaw Banaszewski
Pawet Karczmarzyk
Andrzej Walczyk

Dziat marketingu i reklamy
Ela Konka

Redaguje zespot
Marek Blim
Patryk Ganko
Norbert Gora
Daniel Kaminski
Pawet Karczmarzyk
Arkadiusz Milka
Adam Rosinski
Ryszard Sobierski
Waldemar Szulc
Andrzej Wojcik
Wspétpraca
Marcin Buczaj
Piotr Czernoch
Marcin Pyclik

Projekt graficzny, sktad i famanie
Piotr Przybylski

Adres redakgji
ul. Przy Bazantarni 13
02-793 Warszawa
tel. 22 670 09 19
faks 22 649 97 19
www.zabezpieczenia.com.pl

Wydawca
AAT HOLDING S.A.
ul. Putawska 431, 02-801 Warszawa
tel. 22 546 0 546
faks 22 546 0 501

Druk
Regis Sp. z 0.0.
ul. Napoleona 4, 05-230 Kobytka

Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany

Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla
wszystkich materiatow zamieszczonych
W czasopismie

Spis teleadresowy
Redakcja przyjmuje zamowienia na
6 kolejnych emisji

Ceny negocjujemy indywidualnie

Warunki techniczne przyjmowanych
reklam dostepne sg na stronie
internetowe;j
http:/www.zabezpieczenia.com.pl
w dziale Reklama

Udostepniamy réwniez powierzchnie
reklamowa na naszej stronie
internetowej http:/www.
zabezpieczenia.com.pl

Spis reklam

cata strona

1/2 strony

(200 x 282 mm + 3mm spad) (170 x 125 mm)
1/2 strony 1/3 strony
(83 x 260 mm) (170 x 80 mm)
1/3 strony 1/4 strony
(54 x 260 mm) (83 x 125 mm)

Z@f\m EZRIECZENIN

wydanie speciaine € S@CUrex’

HID Mobile Access”
Wygoda, inteligencja, bezpieczenstwo

&

ASSA ABLOY Poland Sp. z o.0.
ul. Jana Olbrachta 24

.B

91-102 Warszawa
Polska

AAT HOLDING 35,67,73,83,86,87 Fujinon (Europe) 95
ASSA ABLOY Poland 1 Hanwha Techwin Europe 96
Axis Communications Poland 2 Polon-Alfa 57
Brzezifiska Dorota, Bryant Paul 79 ROGER 27, 88, 89
Dahua Technology 16,17,45 SECUREX 6,7,51
EBS 41 Videotec 3
Firma ATline 21

Redakcja nie zwraca materiatéw nie zamoéwionych oraz zastrzega sobie prawo do skrétu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody

redakcji zabroniony.




FUJFILM

Value from Innovation

Bezpieczenstwo w nowym wymiarze:

Pierwszy 4K obiektyw Fujinon typu Vari Focal

Doskonata rozr6znialno$é szczeg6tow dzieki rozdzielczosci obrazu 4K.
Nadajacy sie do uzytku 24 godziny na dobe dzigki technologii dzieri/noc.
Wiecej informacji na stronie www.fujifilm.eu/fujinon lub per scan.
Fujinon. Widzisz wiecej. Wiesz wiecej.

.ﬁ Nowy DV2.2x4.1SR4A-SA2L firmy Fujifilm

FUJINON


https://www.fujifilm.eu/eu/products/optical-devices/cctv-and-machine-vision/varifocal-lenses/118-megapixel/

Samsung Security to teraz

WISeNeT

ROZWIJAMY
SIE

dzieki zaufaniu

ROZWIJAMY SIE dzieki zaufaniu naszych partnerow
ROZWIJAMY SIE dzieki najwyzszej koreanskiej jakosci
ROZWIJAMY SIE dzieki bezpieczenstwu cybernetycznemu
ROZWIJAMY SIE dzieki najlepszemu serwisowi w branzy
ROZWIJAMY SIE dzieki 5-letniej gwarancji

Hanwha

Hanwha-security.eu/wemove Techwin


https://www.hanwha-security.eu/pl/
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