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RACS 5

Skalowalny system bezpieczenstwa, automatyki i kontroli dostepu

H
G

- ldentyfikacja mobilna (Bluetooth, NFC, QR)

- Identyfikacja biometryczna za posrednictwem linii papilarnych
- Identyfikacja za posrednictwem tablic rejestracyjnych

- Integracja z systemem alarmowym

- Integracja CCTV (HIKVISION, DAHUA, ONVIF)

- Integracja z zamkami bezprzewodowymi APERIO (ASSA ABLOY)
- Integracja z zamkami bezprzewodowymi RWL (ROGER)

- Kontrola dostepu do parkingéw

- Kontrola dostepu do pokoi hotelowych

- Kontrola dostepu do wind klasycznych

Przewodowa Bezprzewodowa Rejestracja Automatyka Zarzadzanie
kontrola dostepu kontrola dostepu czasu pracy budynkowa kluczami

- Kontrola dostepu do wind KONE

- Kontrola dostepu do szafek

- Monitorowanie obiegu przedmiotéw w tym kluczy

- Kontrola uprawnien do wypozyczenia przedmiotéw

- Obstuga sprzedazy towaréw i ustug (PoS)

- Obstuga drukarek kart

- Zarzadzanie i konfigurowanie z poziomu aplikacji Windows (VISO ST i EX)
- Zarzadzanie z poziomu aplikacji webowej (VISO Web)

- Zarzadzanie z poziomu aplikacji mobilnej (VISO Mobile)

- Serwer Integracji

Wysoka niezawodnosé i funkcjonalnos¢ potwierdzona

w tysigcach wdrozonych z sukcesem instalacji w Polsce i za granicq.

roger’


https://www.roger.pl/pl/

PROJEKTUJEMY z?wbm'@ 22 seluke —

SYSTEMY SYGNALIZACJI POZAROWE)
e innowacyjnie rozproszony POLON 6000

e interaktywny POLON 4000
« konwencjonalny IGNIS 1000/2000
UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

. POLON-ALFA S.A.
85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



https://www.polon-alfa.pl/pl
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SPIS TRESCI

Nowosci produktowe

Wydarzenia, informacje

Ochrona przeciwpozarowa

Gdyby nie te strzatki... Znaki ewakuacyjne w budynkach wysokich i wysokos$ciowych
- Jan Dziedzic

Ty widzisz zabezpieczenia przeciwpozarowe. My widzimy zycie, mienie, $wiety spokdj
- Johnson Controls

Cyberbezpieczenstwo

Domowy loT, chmura i media spotecznosciowe to gtéwne cele hakeréw w 2019 roku
- Magdalena Grochala

Bezpieczenstwo inteligentnych systeméw dozorowych
- Axis Communications

Projektowanie

WarAn i GekOn - narzedzia dla projektanta instalacji niskopradowych
- Andrzej Warzywoda, AidCAD

Telewizja dozorowa

Systemy ochronne do sieci strukturalnych i instalacji CCTV
- Mirostaw Gondek, Ewimar
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Bezpieczenstwo IT

Ocena dziatan na rynku zabezpieczen w 2018 roku i ich potencjalny wptyw na aktywno$¢
w roku 2019

- Ray Mauritsson, Axis Communications

/abezpieczenia mechaniczne

Nowoczesne zamki sejfowe
- Jarostaw Marciniak, Selprima

Nowe technologie

Al dla kazdego. Czes¢ 1
- Piotr Rogalewski

Case Study

Oprogramowanie AxxonSoft. Przyktady zastosowania
- AxxonSoft

Hala Koszyki zabezpieczona przez systemy Bosch
- Agnieszka Augustyniak, Bosch Security and Safety Systems

Karty katalogowe
Spis teleadresowy

Spis reklam




NOWOSCI PRODUKTOWE

Kamery typu rybie oko
NVIP-5DN2008V/IR-1P oraz NVIP-9DN2018V/IR-1P
w potaczeniu z rejestratorami z serii 4000

Kamery typu rybie oko NVIP-5DN2008V/IR-1P oraz NVIP-9DN2018V/IR-1P

sa kompatybilne z aplikacja NMS i moga wspotpracowac z rejestratorami

z serii 4000 z portami PoE - NVR-4308P8-H1 oraz NVR-4204P4-H1. Dzieki
temu kamery te mozna wykorzysta¢ nawet w obiektach, w ktérych liczba
kamer ma by¢ niewielka. Aby obraz byt prawidtowo wys$wietlany, po automa-
tycznym wyszukaniu i dodaniu kamery do systemu nalezy wybrac¢ sposéb jej
zamontowania - na suficie, biurku, scianie lub na skosnym stropie. Dostepne
tryby wyswietlania to m.in. virtual reality, ktéry pozwala uzyska¢ podobne efek-
ty jak w przypadku zastosowania kamer PTZ, dokonywac zblizer wybranych
fragmentow obserwowanej sceny lub obserwowad petng scene w postaci kota.
Petny obraz sytuacji pozwalajg uzyskac tryby cylinder oraz panorama 180 i pa-
norama 360. Najbardziej efektywnymi trybami wyswietlania sa tryby podziatu
Z jednym ogdlnym widokiem oraz trzema lub osSmioma oknami z niezaleznymi
widokami ustawianymi przez operatora systemu.

Zachecamy do obejrzenia krétkiego filmu instruktazowego, znajdujacego sie
pod adresem https:/www.youtube.com/watch?v=TMJwZ0x1OfE, w celu
zapoznania sie ze sposobem sterowania kamerami typu rybie oko.

Bezposr. inf. Patryk Ganko
AAT HOLDING
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ULISSE EVO

NOWOSCI PRODUKTOWE

Nastepny etap ewolucji kamer PTZ firmy Videotec

Videotec zapowiada wprowa-
dzenie kamery ULISSE EVO,
ktorej konstrukcja stanowi kolej-
ny krok naprzod w dazeniu do
tworzenia innowacyjnych, coraz
skuteczniejszych i coraz bardziej
niezawodnych sktadnikow wi-
zyjnych systemdw dozorowych.
Ta nowa, wszechstronna kamera
PTZ jest konkurencyjna cenowo
i ma niespotykany dotychczas

wyglad.

W kamerach ULISSE EVO
potaczono najnowsze osia-
gniecia techniki z wyszukanym
wzornictwem. Sg to urzadzenia
gwarantujgce najwyzszy poziom
bezpieczenstwa monitorowa-
nych obszarow miegjskich, obiek-
tow infrastruktury krytyczne;j,
Srodkow transportu, infrastruk-
tury drogowej i kolejowej.

Kamery ULISSE EVO maja
rozdzielczos¢ Full HD, wytwa-
rzaja 60 klatek wizyjnych na
sekunde, odznaczaja sie duza
Swiattoczutoscia. Sg wyposazone
w obiektywy zmiennoogniskowe
o krotnosci x30. Wykorzysta-
nie funkcji Delux powoduije, ze
barwne obrazy z kamer ULISSE
EVO sa wyrazne i petne szcze-
gotéw zardwno podczas obser-
wacji prowadzonych w dzien, jak
i w nocy. Funkcje wykrywania
ruchu i maskowania sektorow
prywatnych umozliwiajg in-
teligentne zarzadzanie praca
systemdw dozorowych i natych-
miastowe zgtaszanie alarmow

w przypadku wykrycia niepoza-
danego wtargniecia.

Kamery ULISSE EVO moga
pracowac w sposob ciggty w nie-
przyjaznych warunkach sro-
dowiskowych i temperaturach
od -40°C do + 65°C. Stopnie
ochrony IK10 i IP66/1P67/1P68
gwarantuja maksymalng odpor-
nos$¢ na kurz i niesprzyjajaca
pogode, silne udary mechanicz-
ne i akty wandalizmu.

Obudowa kamery jest wy-
posazona w wycieraczke
zapewniajaca wyrazny obraz

w niesprzyjajacych warunkach
Srodowiskowych. Dostepny jest
oswietlacz LED umozliwiajacy
widocznos¢ nawet w catkowite]
ciemnosci. Jest to osobny ele-
ment pracujacy w $wietle o dtu-
gosci fali 850 nm, 940 nm lub
w Swietle widzialnym. Kamera
automatycznie rozpoznaje rodzaj
zainstalowanego oswietlacza

i odpowiednio kalibruje wigzke
Swiatta.

Kamera ULISSE EVO ma po-
dtuzny ksztatt. Jej konstrukcja
jest maksymalnie wytrzymata

i niezawodna, a jednoczesnie ma
bardzo ograniczong wage. Ozna-
cza to tatwy i szybki montaz,

a takze nizsze koszty instalacji

i konserwacji.

Kamery ULISSE EVO mogg by¢
instalowane na rézne sposoby,
nawet w pozycji odwrdcone;j,
typowej dla szybkoobrotowych
kamer koputowych, przy uzyciu
réznych dostepnych wysiegni-
kow i uchwytéw aby spetnic
wszystkie wymagania instalacyj-
ne. Wysiegniki sg wyposazone

w szybkoztaczki do podfaczania
kabli ethernetowych, przez co
prace instalacyjne sg znacznie
utatwione. Kamery pracuja
bezobstugowo i nie wymagaja
konserwacji.

Kamery ULISSE EVO s3g produ-
kowane w dwdch standardo-
wych wersjach kolorystycznych
- czarnej i szaro-biatej. Nowe
kamery ULISSE EVO beda
dostepne na rynku w pierwszym
kwartale 2019 roku.

Bezposr. inf. Videotec
Ttumaczenie: Andrzej Walczyk




NOWOSCI PRODUKTOWE

Nowe etui chronigce
zblizeniowe karty ptatnicze

(@]

Firma ATLine wprowadza do swoje] oferty etui
chroniace zblizeniowe karty ptatnicze. Kazde etui
jest pokryte specjalng powtoka blokujacg sygnat
NFC odpowiedzialny za ptatnosci bezdotykowe.
NFC (ang. near-field communication) to standard
radiowy umozliwiajacy bezprzewodowa tacznosc
miedzy urzadzeniami na odlegto$¢ do dwudziestu
centymetrow.

Ptatnosci bezdotykowe sg bardzo wygodne i juz
powszechnie sie z nich korzysta, jednak utatwia-
ja one kradzieze. Wiekszos$¢ urzadzen z chipem
NFC, np. smartfonéw, mozna bowiem przeprogra-
mowac, aby dziataty jak terminale do kart. Mimo
ze w wiekszosci przypadkdw, w ktérych uzywa

sie karty bezdotykowo i bez podania PIN-u, limit
wynosi 50 zt, zwykle nie ma ograniczenia liczby
uzy¢ karty w ten sposob. Ztodzieje pojawiaja sie
w miejscach publicznych, mocno zattoczonych,

PayPass

firma

Wiecej informagji
oraz zamoéwienia s3
dostepne na naszej
stronie internetowej:
www.atline.pl

ZABEZPIECZENIA 12019

! Zabezpieczamy Twoje Pienigdze!
i+
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£ posesje, tereny przemystowe

takich jak galerie handlowe czy $rodki transpor-

tu miejskiego, i korzystaja z nieuwagi lub nawet
braku mozliwosci natychmiastowego wykrycia kra-
dziezy. W momencie jej wykrycia ztodzieje moga
by¢ juz daleko, a srodki mogg zostac przelane na
rachunki bankowe, ktorych wtascicieli nie bedzie
mozna pociggnac¢ do odpowiedzialnosci

Etui ochronne pozwala zabezpieczy¢ karty zblize-
niowe w wygodny sposéb, bez koniecznosci rezy-
gnowania z komfortu, jaki daja ptatnosci zblizone,
a dzieki kompaktowym wymiarom bez problemu
miesci sie w kazdym portfelu. Zamdwienia bedzie-
my przyjmowac e-mailowo (info@atline.pl). Wiecej
informacji na ten temat znajduje sie na naszej
stronie internetowe;.

Bezposr. inf. Maciej Prelich
Firma ATLine sp.j. Stawomir Pruski

Zyczymy Panstwu
Bezpiecznego
Nowego Roku!

Blokada sygnatu RFID
uniemozliwiajaca
kradziez Srodkow

RFIDY

ATLINE

www.atline.pl =

e



http://atline.pl/

NOWOSCI PRODUKTOWE

Czytnik administratora
Elatec TABTFB2BELG&PI

W ostatnim czasie oferte firmy AAT HOLDING
wzbogacit czytnik administratora Elatec
T4BTFB2BEL6PI. Urzadzenie to, skonfigu-
rowane standardowo, utatwia wprowadzanie
numerdow kart UNIQUE, MIFARE Classic, HID
Prox oraz Kantech ioProx do systemdéw kontroli
dostepu. Dziatajac jako emulator klawiatury,
umozliwia wprowadzenie numeru karty w pola
tekstowe w najczesciej spotykanych formatach
wyswietlania - zaréwno decymalnych, heksa-
decymalnych, jak i mieszanych. Do podtaczenia
czytnika do stacji administratora wykorzystuje sie
interfejs USB. T4ABTFB2BEL6&PI jest urzadzeniem
plug and play i nie wymaga instalacji dodatko-
wych sterownikéw.

®)

Na tym nie konczy sie jednak zakres mozliwosci
urzadzenia. Czytnik TABTFB2BEL6PI to bardzo
pozyteczne narzedzie wspdtpracujace z trans-
ponderami LF (125 kHz; 134,2 kHz) oraz HF
(13,56 MHz) w wiekszosci znanych na $wiecie
standardow, np. MIFARE DESFire EV1, MIFARE Plus X, HID iClass SE, AWID, IDTECK,
Keri i w wielu innych. Urzadzenie wykorzystuje tez NFC. Mozna je skonfigurowac na wiele
sposobow - zakres mozliwosci konfiguracji jest szeroki. Dla kazdego z odczytywanych
przez czytnik standardéw kart mozliwe jest okreslenie danych wyjsciowych, na przyktad
dotyczacych sektora pamieci, w ktorym zapisany jest numer karty, kolejnos¢ odczytu bitédw
i bajtow oraz sposobu ich prezentacji (liczby znakdw, formatu itd.). W zwigzku z tym opisy-
wany czytnik moze by¢ zastosowany praktycznie w kazdym dostepnym systemie kontroli
dostepu.

Dodatkowo czytnik firmy Elatec TABTFB2BELSPI moze zostac skonfigurowany tak, aby
identyfikowat prezentowane transpondery. Po przytozeniu nieznanej karty mozemy uzyskac
informacje o jej rodzaju, pamieci oraz numerze UID. Przyktad danych odczytanych z karty

i wyswietlanych jako ciag znakow w dowolnym edytorze tekstu - ,1SO14443A/MIFARE
Plus X | UID Length 56 Bits | UID HEX 043A5E32175180". Rozwigzuje to problem nie-
zidentyfikowanego ,biatego plastikowego prostokata”, czyli okreslenia uzywanego czesto
przez instalatorow lub klientéw do opisania posiadanej karty.

W celu uzyskania dodatkowych informacji prosimy o kontakt z dziatem kontroli dostepu
firmy AAT HOLDING.

Bezposr inf. Damian Sobczak
AAT HOLDING
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NOWOSCI PRODUKTOWE

Kamera DHI-ITC314-PH2A-TF

do systemu parkingowego

Nieustanny rozwdj aglomeracji miejskich sprzyja powstawaniu coraz wiekszej
liczby centrow handlowych. W niektorych mniejszych miastach naleza one
do najatrakcyjniejszych miejsc publicznych. Ma to bezposredni wptyw na
rozwdj handlu w regionie. Centra handlowe sg jak magnes dla mieszkancow
miast i okolic. Niestety w wielu takich obiektach nie ma wystarczajacej liczby
miejsc parkingowych i sprawnego przeptywu informacji, ktéry jest potrzebny
do skutecznego zarzadzania parkingiem.

Firma Dahua Technology - czotowy $Swiatowy dostawca wizyjnych sys-
temow dozorowych - moze pomac rozwiazac ten problem. Oferuje ona
kompletny system zarzadzania parkingiem. Kluczowym elementem systemu
sg kamery DHI-ITC314-PH2A-TF. Dzieki ich zastosowaniu oprocz obrazow
naptywaja do systemu informacje o liczbie zajetych miejsc parkingowych,

a nawet dane z tablic rejestracyjnych zaparkowanych pojazdéw.

Wszystkie te informacje sg przetwarzane przez specjalistyczne oprogramo-
wanie Parking Managment System. Informacja dotyczaca liczby wolnych
miejsc jest wyswietlana zarobwno w centrum zarzadzania obiektem, jak i na
elektronicznych tablicach informacyjnych przy wjezdzie do parkingu.

Bezposr. inf. Maciej Pietrzak
Dahua Technology Poland
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NOWOSCI PRODUKTOWE

Czytniki firmy Dahua Technology

przeznaczone do systemu kontroli dostepu

088
4 B s s
200
ogaQo

caltea

ASR1101M ASI1212D

Dahua Technology oferuje system kontroli doste-
pu, z ktorym moga wspodtpracowad réznego rodzaju
czytniki. Spetnia one wymagania nawet najbardziej
wymagajacych klientow. Do dyspozycji mamy serie
ASIXXX, do ktorej naleza czytniki autonomiczne

z wbudowanymi kontrolerami, oraz serie ASRXXX,
do ktérej nalezg czytniki wymagajace podtaczenia
do kontrolera.

Do pierwszej z tych grup naleza czytniki umozliwia-
jace identyfikacje uzytkownika na podstawie wpro-
wadzonego na klawiaturze kodu dostepu, poprzez
odczyt karty (w standardzie Mifare lub Unique,

w zaleznoéci od modelu) lub poprzez zeskanowanie
linii papilarnych palca. Mozliwa jest zaawansowana
kontrola dostepu do pomieszczen z zastosowaniem
kazdego ze sposobow identyfikacji. Dostepne sa
czytniki o réznych klasach szczelnosci — np. typowe
czytniki wewnetrzne o klasie szczelnosci IP55

i zewnetrzne o klasie szczelnosci IP67, pracujace

w temperaturach powyzej -30°C.

Czytniki linii papilarnych moga przechowywac

w swojej pamieci do 3000 odciskdw palca w wersji
podstawowej, maksymalnie do 30 000 w wersji

Z rozszerzong pamiecia. Czas odczytu linii papilar-
nych wynosi ponizej 1,5 s.

ASI1201E ASR1102A(V2)

W zaleznosci od modelu czytniki wymagajace
podfaczenia do kontrolera maja rézne metody
identyfikacji - tylko zeskanowanie odcisku palca,
tylko odczyt karty lub weryfikacja na podstawie
kodu dostepu wpisanego na klawiaturze i odczyt
karty. Podobnie jak w przypadku autonomicznych
czytnikow zintegrowanych z kontrolerami, mamy
rézne klasy szczelnosci urzadzen.

Na uwage zastuguje rowniez czytnik ASR1101M
ze wzmocniong konstrukcjg, o klasie odpornosci
mechanicznej IKO8. Metalowe przyciski, solidna,
wandaloodporna konstrukcja oraz mozliwos¢ pracy
w niskich temperaturach sprawiaja, ze moze on
cieszyc¢ sie duzg popularnoscia.

Kazdy z czytnikéw posiada dwa interfejsy stuzace
do podtaczenia go do kontrolera - RS485 oraz
Wiegand 34. Zwtaszcza to pierwsze rozwigzanie jest
interesujace, gdyz umozliwia zainstalowanie czytnika
w odlegtosci do 1000 metrow od kontrolera.

Bezposr. inf. Wojciech Pawlica
Dahua Technology Poland




NOWOSCI PRODUKTOWE

Bezpieczna podroéz
dzieki rejestratorowi TRM-1610M

Pociagi szybkiej kolei, metro, tramwaje i autobusy sg niezbedne do zycia w miescie.
Korzystaja z nich miliony osoéb, aby szybko i bezpiecznie dotrze¢ do celu. Jednak wzrost
ich popularnosci powoduje, ze coraz czesciej dochodzi w nich réznego rodzaju incy-
dentéw, np. do wypadkdéw drogowych, napadow, kradziezy kieszonkowych. Aby zapo-
biec tego typu zdarzeniom lub zniwelowac ich skutki, Hanwha proponuje zastosowanie
w pojazdach komunikacji miejskiej rejestratorow mobilnych, ktdre sg wyposazone m.in.
w GPS oraz przycisk alarmowy, za pomocg ktorego kierowca moze szybko powiadomic
o zaistniatym incydencie centrum monitorowania.

Rejestrator TRM-1610M to profesjonalne urzadzenie, ktore jest w stanie pracowac
nawet w najtrudniejszych warunkach. Potwierdzaja to certyfikaty EN-50155 (zasto-
sowania kolejowe, odpornosé na uderzenia i wibracje) i EN-50121-4 (zastosowania
kolejowe, zgodnos¢ elektromagnetyczna).

Potaczenie 16-kanatowego rejestratora TRM-1610M z kamerami XNF-8010R umoz-
liwia obserwacje w petnym polu widzenia rownym 360 stopni, eliminujac martwe pola

i zastepujac kilka kamer tylko jednym urzadzeniem. Wbudowany mikrofon w potaczeniu
z funkcjg analizy dzwieku umozliwia wykrywanie i klasyfikacje nietypowych dzwiekéw,
takich jak krzyki lub dZzwieki ttuczonego szkta. Kamery XNF-8010R moga by¢ instalo-
wane w roznych srodowiskach, np. na zewnatrz budynkow i pojazdéw, wewnatrz nich,
na sufitach lub na scianach. Dostepna jest réwniez mobilna wersja przeznaczona do
instalacji w pojazdach, wykorzystujaca ztgcza M12.

Sylwester Krupa
Hanwha Techwin Europe
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Smart Monitoring
oferuje ustugi monitorowania
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Firma Smart Monitoring oferuje mo-
nitorowanie alarméw w niezaleznym
centrum monitorowania, ktére wspotpra-
cuje z agencjami ochrony w catej Polsce.
Podpisane umowy o gotowos$¢ patroli
oraz grup interwencyjnych umozliwiaja
Swiadczenie ustug wraz z przyjazdami in-

terwencyjnymi do chronionych obiektéw.

Kazdy z klientéw centrum moze miec
wtasnego operatora, co utatwia kontakt.

Ustugi firmy Smart Monitoring sg prze-
znaczone w szczegolnosci dla firm, ktore
nie maja wtasnej stacji monitorowania

i nie chcg inwestowac we wtasng infra-
strukture. Smart Monitoring moze row-
niez swiadczy¢ ustuge dublowania juz
istniejacej stacji monitorowania klienta.

Dzieki zaawansowanej infrastrukturze
IT, zgodnosci z obowiazujgca norma
PN-EN 50518, niezaleznosci energe-
tycznej i teletechnicznej, nowoczesnemu
oprogramowaniu, a takze mozliwosci
podpisania umowy SLA Smart Monitoring
zapewnia wysoka jakos¢ realizowanych
ustug.

NOWOSCI PRODUKTOWE

Centrum monitorowania odbiera sygnaty
7 systemow sygnalizacji wtamania i napa-
du, mobilnych systemow GPS, systemow
kontroli dostepu i wizyjnych systemdw
dozorowych. Podejmuje dziatania zgod-
nie z ustalonymi wczeéniej procedurami.
W razie incydentu patrole lub grupy
interwencyjne moga zostac¢ wystane do
obiektéw na terenie catej Polski.

Rozliczenie za kazdy z obiektéw z osobna
zapewnia petng elastycznos¢ i brak sta-
tych kosztow.

Bezposr. inf. Kamil Fadrowski

kamil.fadrowski@smart-monitoring.p!
www.smart-monitoring.pl

smart
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Nowos¢ w ofercie firmy POLON-ALFA

czujki pozarowe z sygnalizatorem akustycznym
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Dwusensorowa czujka dymu
Z sygnalizatorem akustycznym
DUO-6046AD oraz wielosen-
sorowa czujka dymu i ciepta

z sygnalizatorem akustycznym
DUT-6046AD to elementy
adresowalne, ktore powiek-
szaja asortyment oferowanych
czujek serii 6000. Czujki wraz
7 gniazdem G-40S s3 wyko-
nane z niepalnego tworzywa

i stanowig komplet.

Czujka DUO-6046AD jest
przeznaczona do wykrywania
widzialnego dymu powstaja-
cego w poczatkowym stadium
rozwoju pozaru - wtedy, gdy
materiat jeszcze sie tli, a wiec na
0got dtugo przed pojawieniem
sie otwartego ptomienia i za-
uwazalnym wzrostem tempe-
ratury. Ruch powietrza i zmiany
cis$nienia majg niewielki wptyw
na charakterystyki detekcyjne
czujki. W czujkach zastosowano
podwojny uktad detekcji dymu
w pasmach UV i IR.

Czujka DUT-6046AD jest
przeznaczona do wykrywania
poczatkowego stadium rozwoju
pozaru, w ktérym pojawia sie
dym i nastepuje wzrost tempe-
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ratury. Ruch powietrza i zmiany
cisnienia maja niewielki wptyw
na charakterystyki detekcyjne
czujki. Zastosowanie podwoj-
nego uktadu detekcji dymu
oraz podwdjnego uktadu
detekgji ciepta zapewnia
zwiekszong odpornos¢ na
fatszywe alarmy, wywotywane
na przyktad przez pare wodng
i pyt, przy zachowaniu niewiel-
kich rozmiarow i estetycznego
wygladu czujki.

Czujki z sygnalizatorem aku-
stycznym - DUO-6046AD

i DUT-6046AD - s3 prze-
znaczone do pracy w adreso-
walnych liniach dozorowych
central sygnalizacji pozarowe]
systemow POLON 4000

i POLON 6000. Zataczenie
sygnalizatora akustycznego

w czujce nastepuje na polece-
nie wystane ze wspotpracujacej
centrali. Zaréwno w systemie
4000, jak i 6000 mozliwe jest
wysterowanie sygnalizato-

ra akustycznego niezaleznie
od stanu czujki. Maksymalny
poziom sygnatu akustycznego
7 jednego kierunku przekra-
cza 85 dB/m, a z pozostatych
70 dB/m.

W celu zapewnienia bezawa-
ryjnej pracy adresowalnej petli
dozorowej central systemu
POLON czujki zostaty wyposa-
zone w dwustronne izolatory
zward, ktére sg aktywowane
w przypadku przekroczenia
dopuszczalnych parametrow
pradowych pracy petli. Umoz-
liwiajg zachowanie ciggtosci
pracy i prawidtowa komunika-
cje w petli dozorowe;j.

Na czujki wydane zostaty przez
CNBOP-PIB (jednostke noty-
fikowang nr 1438) certyfikaty
statosci wtasciwosci uzytko-
wych potwierdzajace posiada-
nie cech/parametrow technicz-
nych, ktére sg narzucone przez
normy EN 54-3, EN 54-7,

EN 54-17, a w przypadku czuj-
ki DUT-6046AD dodatkowo
przez norme EN 54-5,

Wyréb posiada Swiadectwo
dopuszczenia wydane przez
CNBOP-PIB. Producent wydat
deklaracje wtasciwosci uzytko-
wych.

Bezposr. inf. POLON-ALFA
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Tmaster CO/LPG/CNG G

trojgazowy detektor

Detektory Tmaster CO/LPG/CNG G stosuje
sie w stacjonarnych systemach detekgcji tlenku
wegla (CO), propanu-butanu (LPG) oraz metanu
CH4 (CNG) poza strefami zagrozonymi wybu-
chem.

Detektory sg przeznaczone do wspdtpracy

z typowymi centralami alarmowymi lub sterow-
nikami przemystowymi. Standardowe napiecie
zasilania wynosi od 9 V do 28 V.. W zalezno-
Sci od wersji detektory maja wyjscia pradowe
4-20 mA, detekcyjne napieciowe (NC lub

NO) lub cyfrowe (wyjscie RS485 z protokotem
Modbus RTU).

Do wykrywania tlenku wegla (CO) zastosowano
selektywne, liniowe sensory elektrochemiczne
0 zakresie pomiarowym 0-550 ppm i progach
alarmowych 40/100 ppm.

Do wykrywania propanu-butanu (LPG)

i metanu (CNG) zastosowano nieselektywne
sensory potprzewodnikowe o zakresie pomia-
rowym 0-50% DGW i progach alarmowych
10/30% DGW.

Detektory maja sygnalizacje optyczna zasilania,
przekroczenia progdw alarmowych i awarii.

Detektor sktada sie z trzech modutow - gtow-
nego (CNG), modutu CO i modutu LPG -po-
taczonych kablami. Obudowy modutdw s3
wykonane z tworzywa sztucznego PS o stopniu
ochrony IP33. Do podtaczenia kabli stuzg wpu-
sty kablowe (dtawice) PG11 i PG9.

Gtowne migjsca zastosowania detektorow Tma-
ster CO/LPG/CNG G to systemy detekcji w ga-
razach, na parkingach podziemnych i w stacjach
diagnostycznych.

Bezposr. inf. Przedsiebiorstwo Wdrozeniowe
PRO-SERVICE
www.alarmgaz.com

TABILAWIE

ALARM CWG
ALARM COLPO

s MoBUL
AWARLA GLOWKY

e e Lol Fo L

TROJAIOWY DETEKTOR COULFGCHO

ALk LPG
AWARIA,
TAMILANIE

L T Lot 2o T

TROJOGATOWY ETERNTOR COLPG TR
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Integracja systemu RACS 5

z centralami INTEGRA
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System RACS 5 umozliwia integracje programowg
z centralami alarmowymi INTEGRA firmy SATEL.
Integracja ta jest realizowana za posrednictwem
tzw. kontrolera wirtualnego, ktéry po uruchomieniu
na serwerze systemu kontroli dostepu komunikuje
sie z centralg alarmowg INTEGRA za posrednic-
twem interfejsu ETHM-1. Integracja umozliwia
sterowanie stanem strefy alarmowej za pomoca
terminali systemu RACS 5 oraz pokazywanie jej
aktualnego stanu na ich wskaznikach LED i wyj-
Sciach. Strefy systemu alarmowego mozna wtgczyc
w dozér za pomocy identyfikatordw, przyciskéw
funkcyjnych, przyciskéw podtaczonych do linii wej-
Sciowych lub zdalnie - z poziomu oprogramowania
zarzadzajacego systemem. Rejestr zdarzen, ktére
wystapity w systemie alarmowym, jest wyswietlany
na biezaco na stacji operatora systemu kontroli
dostepu i zapisywany w jego bazie danych.

W reakcji na wybrane zdarzenia w systemie alarmo-
wym system kontroli dostepu moze podejmowac
wczesniej zaprogramowane akcje. Uprawnienia do
sterowania systemem alarmowym podlegajg de-
finiowaniu jak wszystkie inne typy funkcji dostep-
nych w systemie RACS 5. Sterowanie systemem
alarmowym z poziomu systemu kontroli nie tylko

((Le])

INTEGRA ]

(L))

//|\\

nie ogranicza sterowania strefami alarmowymi,
ale zwieksza liczbe dostepnych metod sterowania.
System RACS 5 moze wspdtpracowac z wieloma
centralami INTEGRA jednoczeénie.

Charakterystyka systemu RACS5 potgczonego

z centralami INTEGRA:

- rejestracja zdarzen z centrali alarmowej w bazie
danych systemu kontroli dostepu,

- monitorowanie zdarzen z centrali alarmowej
W programie zarzadzajacym systemem kontroli
dostepu,

- mozliwos¢ zaprogramowania reakcji systemu
kontroli dostepu na zdarzenia z systemu alarmo-
wego (programowa i sprzetowa),

- wigczanie stref systemu alarmowego w dozoér
z poziomu terminali dostepu i oprogramowania
systemu kontroli dostepu,

- pokazywanie stanu stref alarmowych na termi-
nalach dostepu i wyjsciach,

- definiowanie uprawnien do sterowania strefami
alarmowymi,

- wspotpraca z wieloma centralami w ramach
jednego systemu kontroli dostepu.

Bezposr. inf. ROGER
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W systemie RACS 5.5, bedacym kolejna,
nowa wersja systemu RACS 5, jest wiele
nowych funkgji, sposréd ktérych najwaz-
niejsza jest programowa integracja z cen-
tralami alarmowymi z serii INTEGRA.
Dzieki tej integracji zyskat on mozliwos¢
kompleksowej obstugi duzych systemow
kontroli dostepu w zakresie zabezpiecze-
nia antywtamaniowego na poziomie |lI
(Grade Ill). W ramach wdrozonej integracji
uzytkownicy systemu moga wtgczac strefy
systemu alarmowego w dozdr za pomoca
czytnikow i klawiatur systemu kontroli
dostepu, ktore pokazujg jednoczesnie ak-
tualny stan powiazanych z nimi stref alar-
mowych. Rejestr zdarzen, ktdre wystapity
w systemie alarmowym jest wyswietlany
na biezaco na stacji operatora systemu
kontroli dostepu i zapisywany w jego bazie
danych. System alarmowy mozna obstu-
giwac wspdthieznie za pomoca klawiatur
centrali alarmowe;.

NOWOSCI PRODUKTOWE

RACS 5

BT

Integracja z centralami alarmowymi
INTEGRA dostepna jest rowniez w dar-
mowej wersji programu RACS 5, czyli

w VISO ST i wymaga instalacji na serwe-
rze systemu kontroli dostepu.

Do zalet systemu RACS 5.5 nalezy réw-
niez mozliwos¢ integracji kamer CCTV
BCS Line i czytnika administratora HID
OMNIKEY 5x27 CK, a takze mozliwosc
zdefiniowania wtasnych formatéw wyko-
rzystywanych do eksportu zdarzert RCP.

W najnowszej wersji systemu RACS 5
aplikacja VISO WEB zostata rozszerzo-
na o tzw. monitor obecnosci w strefie
umozliwiajacy Sledzenie oséb przebywa-
jacych w dowolnie okreslonym obszarze
7 uzyciem przegladarki internetowej.

Bezposr. inf. ROGER
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Zarzadzanie on-line
sytuacjami kryzysowymi na budowie

ZABEZPIECZENIA 1]2019

Mobilny system detekcji pozaru WES?®
pomaga osobom odpowiedzialnym za
bezpieczenstwo na placu budowy nie
tylko klasycznym zestawem funkcji -
poprzez wykrycie, sygnalizacje i utatwie-
nie ewakuacji ludzi i sprzetu. System
WES REACT korzysta z nowoczesnego
rozwigzania wykorzystujacego komuni-
kacje w chmurze, dajac klientowi czas na
przygotowanie wtasnych, optymalnych
sposobdw reagowania w sytuacjach
kryzysowych.

Dzieki aplikacji mobilnej zainstalowanej
w smartfonach pracownicy odpowie-
dzialni za bezpieczenstwo moga otrzy-
mywac powiadomienia o zdarzeniach.
Funkcje systemu umozliwiajg uwzgled-
nienie planéw urlopowych pracownikdw,
blokady sygnalizacji dla osob znajduja-
cych sie poza terenem budowy (lokali-
zacja GPS) i tworzenie grup o zréznico-
wanych uprawnieniach, co czyni system
elastycznym narzedziem stuzacym do
profesjonalnego zarzadzania sytuacjami
kryzysowymi na budowie.

Nowa linia produktowa firmy Ramtech
wprowadza réwniez udogodnienie w po-
staci dodatkowego przycisku do wzywa-
nia pomocy medyczne;.

Catkowicie bezprzewodowy, bateryj-

nie zasilany system WES, uzupetniony
nowoczesnymi funkcjami WES REACT,
gwarantuje, ze niebezpieczne sytuacje

na chronionej przez system budowie
spotkaja sie z btyskawiczna i przemyslang
reakcjg przygotowanego na takg okolicz-
nosc¢ personelu.

Wiecej informacji o produktach firmy
Ramtech znajduje sie na stronie pro-
ducenta (www.wesfire.com). Informacji
udziela tez GEO-KAT - wytaczny dystry-
butor systemu WES w Polsce
(www.geokat.com.pl).

Bezposr. inf. GEO-KAT
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Dagmara Pomirska
nowym dyrektorem ds. sprzedazy
w firmie Axis Communications

Firma Axis Communications poin-
formowata, ze od 3 grudnia Sales
Managerem na Polske, Ukraine

i Kraje Battyckie jest Dagmara
Pomirska, ktora odpowiada za
rozwoj sieci sprzedazy w wy-
mienionych krajach. Zastagpita
Jakuba Kozaka, ktory rozstat sie

z firma pod koniec sierpnia.

- Rok 2018 konczymy spektakular-
nym sukcesem w zakresie sprzedazy
i dynamiki wzrostu. To najlepszy jak
dotgd wynik w historii Axis Communica-
tions w tej czesci Europy, bedqcy zastugq
naszego zespotu profesjonalistow. Teraz do-
tqcza do nas Dagmara, doswiadczony menedzer,
ktéry podniesie poprzeczke jeszcze wyzej. Oferta firmy

AXis juz od dawna nie ogranicza sie tylko do prostego monito-
ringu. Axis proponuje ztoZzone rozwigzania do optymalizacji ochrony
i biznesu, a takze komunikacji gtosowej i kontroli dostepu — po-
wiedziat Petr Tosner, dyrektor sprzedazy na Europe Wschodnig
w firmie Axis Communications.

Dagmara Pomirska ma ponad 20-letnie doswiadczenie w bran-
7y IT. Przez ostatnich szes¢ lat byta zwiazana z firmg Xerox
(2012-2018), w ktorej na stanowisku Office Business Director
odpowiadata za sprzedaz i dostarczanie ustug strategicznym
klientom firmy oraz obecno$¢ na rynkach wertykalnych. Wcze-
Sniej pracowata m.in. w Tech Data Polska, TCH Components

i Datrontech Poland, gdzie odpowiadata za rozwiazania z zakresu
druku i sprzedaz rozwigzan do sieci komputerowych. Zostata lau-
reatem nagrody dla managera i zespotu sprzedazy za najwiekszy
wzrost sprzedazy w regionie w 2013 r., otrzymata nagrode dla
dystrybutora roku marki Xerox w 2009 r. oraz dla dystrybutora
roku marki Samsung w 2008 r. Jest absolwentka Szkoty Gtéwnej
Handlowej w Warszawie na kierunku menadzerskim oraz na
kierunku miedzynarodowe stosunki gospodarcze i polityczne.
Prywatnie oddaje sie pasji ogrodniczej, wnetrzarstwu, fotografii

i podrozom. Dla zachowania dobrej kondycji fizycznej gra w squ-
asha.

Bezposr. inf. Axis Communications
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Rozpoczeto sie przyjmowanie
zgtoszen wystgpien podczas

konferencji IWMC 2019

Dziewietnasta miedzynarodowa konferencja IWMC pos$wiecona techni-
kom gaszenia ognia z uzyciem zawiesiny wodnej odbedzie sie w Berlinie
w dniach 23-24 pazdziernika 2019 roku. Impreza bedzie miata miejsce
w hotelu Ameron Abion Spreebogen Waterside.

15 stycznia rozpoczeto sie przyjmowanie zgtoszen wystapien prelegentow.
Streszczenia wystapien beda przyjmowane do 15 maja. Prelegenci zostana
powiadomieni o akceptacji streszczen do 17 czerwca. Kohcowe wersje
wystapien beda przyjmowane do 15 wrzesnia.
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International Water Mist Association

W celu ujednolicenia streszczen i upewnienia sie,
ze wszystkie niezbedne szczegdty zostaty w nich
zawarte, osoby, ktére chcg przestad tresé swoich
wystgpien, proszone sg o skorzystanie ze specjal-
nie opracowanych szablondw.

Sponsorzy imprezy juz teraz moga zarezerwowac
stoty na wystawe, ktéra odbedzie sie rownolegle
z konferencja.

-Zgtoszenia wystqpien i szablony streszczen, a takze
formularze dla sponsorow mogq byc sciggniete ze
strony IWMA lub pobrane w gtownej siedzibie IWMA
w Hamburgu - powiedziata Bettina McDowell,
gtdowny organizator konferencji IWMA.

Bezposr. inf. Bettina McDowell
tel.: +49 (0) 40 35085-215
faks: +49 (0) 40 35085-80
e-mail: mcdowell@iwma.net
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Czy rynek technik budynkowych jest
gotowy na przyszte wyzwania?
Projekt BMS 2018 - podsumowanie

W dniach 7-8 listopada 2018 r. odbyta
sie trzecia edycja konferencji Projekt
BMS. Sprawdzone rozwigzania oraz
nowosci zaprezentowali Ztoci Partne-
rzy (Apa Group, BKT Elektronik, Global
Control 5, WAGO ELWAG), Srebrni
Partnerzy (Distech Controls, Finder, Ho-
neywell, Salto) oraz Brazowi Partnerzy
(Numeron, Positech, Produal, SmartIN).

Konferencje otworzyta Jowita Michal-
ska, prezes Digital University — fundacji
zajmujacej sie rozwojem strategicznych
kompetencji cyfrowych. Tematem pre-
lekcji byty predykcje Raya Kurtzweila,
najwazniejszego futurologa na Swiecie.

Wyktady eksperckie wygtosili przedsta-
wiciele organizacji NAPE, PLGBC i buil-
dingSMART, a takze firmy NUMERON.

Tematem panelu dyskusyjnego byta
sztuczna inteligencja w zastosowaniach
budynkowych. Uczestnicy dyskutowali
m.in. o tym, czy sztuczna inteligencja
przyczyni sie do optymalizacji zuzycia
energii w budynkach, jak wptynie ona
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na automatyzacje pracy zarzadcy
budynku oraz w jaki sposéb zostanie
wykorzystana w systemach BMS.

Gosciem specjalnym byt Kajetan
Broniewski - polski wioslarz, trzy-
krotny olimpijczyk, brazowy medalista
XXV Igrzysk Olimpijskich w Barcelo-
nie (1992 r.). Uczestnicy mieli okazje
obejrzec¢ film Historia polskiego olim-
pizmu oraz wystuchac komentarzy,
wskazédwek motywacyjnych Kajetana
Broniewskiego i anegdot zwigzanych
Z polskimi sportowcami.

Trzecia edycja Projektu BMS po-
twierdzita potrzebe istnienia miejsca
spotkan wszystkich zainteresowanych
rozwojem i uzytkowaniem systemow
zarzadzania budynkiem i automatyki
budynkowej. Projekt BMS pozostaje
unikatowym ogoélnopolskim wydarze-
niem, ktéore umozliwia konsolidacje
Srodowiska zajmujacego sie zintegro-
wanymi systemami budynkowymi.

Bezposr. inf. Lockus
Opracowanie: Redakcja

WYDARZENIA |
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Security Forum by Dahua

podsumowanie

29 listopada 2018 r. w Warsza-
wie, w Renaissance Warsaw Air-
port Hotel, odbyta sie pierwsza
edycja Security Forum by Da-
hua. Organizatorem forum byta
firma Dahua Technology Poland.
W imieniu organizatoréw gosci
powitali Colin Wang - Managing
Director of Dahua, CEE & Nordic
- i Joanna Skarbek - Event &
Training Manager, CEE & Nordic.

W spotkaniu wzieto udziat sie-
dem firm partnerskich z Polski

i Europy i prawie trzystu uczest-
nikow, wsrod ktoérych znalezZli

sie m.in. przedstawiciele stuzb
mundurowych i instytucji pu-
blicznych, projektanci oraz osoby

odpowiedzialne za infrastrukture
krytyczna.

Super platynowym partnerem
spotkania byta firma Seagate,
platynowym Intel, ztotym Axxon-
Soft, a srebrnym QNAP i BFT
Polska. Forum towarzyszyta
wystawa produktow.

Podczas prelekcji gospodarz
podat przyktady dziatajgcych
na Swiecie systemow Dahua
Technology. Dzieki wspotpracy
z firma Intel i zaimplemento-
wanym w produktach mecha-
nizmom sztucznej inteligencji
wykorzystujgcym algorytmy
gtebokiego uczenia sie istnieje

mozliwos¢ detekcji i rozpozna-
wania twarzy. Opracowany przez
firme Dahua Technology system
rozpoznawania twarzy wykorzy-
stywany w systemach dozoru
wizyjnego w duzych miastach

i w transporcie gwarantuje
wysoki poziom bezpieczenstwa

i utatwia prace stuzbom za nie
odpowiedzialnym. Podczas forum
zaprezentowano system ochrony
wegierskiej granicy, w ktérym
wykorzystane sg rozwigzania
firmy Dahua Technology.

W trakcie forum uczestnicy mo-
gli poznac asortyment pamieci
masowych firm QNAP i Seaga-
te. Odpowiedni dobdér pamieci
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masowej do systemu monito-
rowania zapewnia bezpieczne
przechowywanie i odzyskiwanie
danych.

Integracja systeméw zabezpie-
czen musi by¢ dokonana juz na
etapie projektowania kazdego

z nich, dlatego duze znaczenie
ma zarzadzanie projektami. To
zagadnienie omdéwita Wioletta
Kastrau - dyrektor ds. rozwoju
produktéw i ustug w Internatio-
nal Project Management Associa-
tion Polska (IPMA Polska). Stowa-
rzyszenie IPMA Polska umozliwia
wymiane doswiadczen wszystkim
zainteresowanym zarzadzaniem
projektami.

WYDARZENIA |

Przyktady wdrozen oprogramo-
wania AxxonSoft stuzacego do
obstugi wizyjnych systeméw do-
zorowych omowit prezes zarzadu
AxxonSoft Polska — Pawet Trojak.

Firma BFT Polska zaprezento-
wata zapory antyterrorystyczne
pozwalajace sterowac ruchem
samochodowym i zabezpiecza-
jace przed nieuprawnionym wjaz-
dem pojazdu.

Spotkanie zakonczyto sie konkur-
sem i rozdaniem nagrod. Andrzej
Jarzyna - Sales and Operations
Director, CEE & Nordic, w Dahua
Technology Poland - podzie-
kowat przybytym gosciom za

INFORMACJE

uczestnictwo, a polskiemu
zespotowi za organizacje. Naj-
prawdopodobniej kolejna edycja
forum odbedzie sie jesienig 2019
roku.

Serdecznie dziekujemy za zapro-
szenie, a zespotowi Dahua Tech-
nology Poland zyczymy pomysl-
nosci i sukcesdw w nowym roku.

Zapraszamy do obejrzenia foto-
relacji na stronie https:/www.

zabezpieczenia.com.pl.

Bezposr. inf. Ela Konka




Gdyby nie te strzatki...

/naki ewakuacyjne w budynkach wysokich i wysokosciowych

Jan Dziedzic

godnie z Rozporzadzeniem Ministra
Spraw Wewnetrznych i Administra-
cji z 7 czerwca 2010 r. w sprawie
ochrony przeciwpozarowej budyn-
koéw, innych obiektow budowlanych i terenéw
(Dz.U.2010.109.719) wtasciciele, zarzadcy lub
uzytkownicy budynkéw wysokich i wysokoscio-
wych powinni oznakowac znakami zgodnymi
z Polskimi Normami:

a) drogi i wyjscia ewakuacyjne (z wytaczeniem
tych w budynkach mieszkalnych) oraz po-
mieszczenia, w ktérych zgodnie z przepisami
techniczno-budowlanymi wymagane s co
najmniej dwa wyjscia ewakuacyjne (znaki
powinny dostarczac informacji niezbednych
do ewakuadji);

b) miejsca usytuowania urzadzen przeciwpoza-
rowych i gasnic;

C) miejsca usytuowania elementéw sterujgcych
urzadzeniami przeciwpozarowymi;

d) miejsca usytuowania nasady umozliwiajacej
zasilanie przeciwpozarowej instalacji wodo-
ciagowej, kurkéw gtéwnych instalacji gazowe]
oraz materiatow niebezpiecznych pozarowo;

e) pomieszczenia i tereny z materiatami niebez-
piecznymi pozarowo;

f) drabiny ewakuacyjne, rekawy ratownicze,
pojemniki z maskami ucieczkowymi, miejsca
zbidrki podczas ewakuacji, miejsca lokalizacji
kluczy do wyjs¢ ewakuacyjnych;

g) dzwigi dla strazy pozarnej;

h) przeciwpozarowe zbiorniki wodne, zbiorniki
technologiczne stanowigce uzupetniajace

ZABEZPIECZENIA 12019

zrodto wody do celéw przeciwpozarowych,
punkty poboru wody, stanowiska czerpania
wody;

i) drzwi przeciwpozarowe;

j) drogi pozarowe;

k) miejsca zaklasyfikowane jako strefy zagroze-
nia wybuchem.

Zadanie to jest proste w przypadku tego, co
wymieniono w punktach b-k - wystarczy ozna-
kowanie zgodne z normg PN-N-01256-01:1992
Znaki bezpieczenstwa - Ochrona przeciwpozarowa
i normg PN-N-01256-04:1992 Znaki bezpie-
czenstwa - Techniczne srodki przeciwpozarowe.

W przypadku tego, co wymieniono w punktach
cid, mozliwe sg pewne problemy zwigzane

z wtasciwym doborem znakéw (brak jednoznacz-
nos$ci i zrozumiatosci znakdw).

Oznaczanie drog i wyjs¢ ewakuacyjnych nie
jest fatwe. W czasie obowigzywania normy.
PN-N-01256-02:1992 Znaki bezpieczernstwa

- Ewakuacja - Symbole graficzne - Barwy bezpie-
czenstwa i znaki bezpieczenstwa wystepowaty
problemy z wtasciwym doborem znakdéw/
piktograméw. Brak jednolitego standardu czy
wzorca powodowat, ze stosowano rézne znaki
w réznych budynkach, na bardzo podobnych
do siebie drogach ewakuacyjnych. Problemow
tych nie ograniczyto wprowadzenie nowej
normy PN-EN ISO 7010:2012 Symbole graficz-
ne - Barwy bezpieczenstwa i znaki bezpieczenstwa.
Nie dos¢, ze przettumaczono (z jezyka angielskie-
g0) tylko pierwszg strone normy, to zrozumiatos¢
znakdéw stata sie mniejsza.

Przyjmijmy zatozenie, ze znaki ewakuacyjne
powinny jednoznacznie, w sposdb nie budzacy
watpliwosci, okresli¢, ktéredy - z danego miejsca
na kondygnacji - nalezy udac sie do najblizszego
wyjécia ewakuacyjnego - z budynku lub na ewa-
kuacyjna klatke schodowa (pominmy przejscie do



innej strefy pozarowej). Na szczescie sprawe nie-
co utatwiaja przepisy przeciwpozarowe, tzn. roz-
porzadzenie Ministra Infrastruktury z 12 kwietnia
2002 r. w sprawie warunkow technicznych, jakim
powinny odpowiadac budynki i ich usytuowa-
nie (Dz. U. z 15 czerwca 2002 r. z péZniejszymi
zmianami), ktore nie pozwalajg na powstawa-

nie bardzo skomplikowanych przebiegow drog
ewakuacyjnych na skutek ograniczenia dtugosci
przejscia ewakuacyjnego, dtugosci dojscia ewa-
kuacyjnego oraz powierzchni strefy pozarowe;.
W strefach ZL Il przejscia (w pomieszczeniach)
maja dtugosci od 40 m do 80 m, za$ dojscia ewa-
kuacyjne (korytarzem ewakuacyjnym do przed-
sionka ppoz. ewakuacyjnej klatki schodowej) maja
dtugosci od 60 m do 120 m. Dodatkowo - m.in.
ze wzgledu na funkcjonalnosc i wynikajaca z niegj
aranzacje - droga ewakuacyjna nie powinna by¢
swego rodzaju labiryntem. Ma to wptyw takze

na wielkos$¢ stosowanych znakow/piktogramaéw.
Poniewaz maksymalna odlegtos¢ od znakow

nie przekracza 12 m, w budynkach wysokich

i wysokosciowych stosuje sie najczesciej znaki

o wymiarach 15 cm x 30 cm.

Jednymi z najlepiej sprawdzajacych sie byty na-
stepujace znaki (na folii fotoluminescencyjnej lub
podéwietlane):

WYJSCIE -
1. Znak lub EXIT , naklejany

na drzwiach ewakuacyjnych lub zawieszony nad
drzwiami.

2. Znak lub , zawie-

szany pod sufitem, w najblizszym sasiedztwie
drzwi ewakuacyjnych (nigdzie indziej).

3. Znak lub , Zawie-
szany W miejscach zmiany kierunku przebiegu
drogi ewakuacyjnej (przejscia/dojscia).

OCHRONA PRZECIWPOZAROWA

4. Znak um lub mu ewen-
tualnie znak mn lub nm

w przypadku wskazywania kierunku przemieszcza-
nia sie do wyjscia ewakuacyjnego - na wprost, np.
wzdtuz dtugiego korytarza. Wskazania strzatki za-
lezaty (i nadal zalezg) od osoby decydujacej o do-
borze znakéw (wiekszos¢ decydujacych wybiera
jeden z dwadch pierwszych znakow - ze strzatka
skierowang w doét). Niezrozumiaty jest znak z syl-
wetka ludzka w otwartych drzwiach (niczego nie
wyjasnia, a wrecz wprowadza w btad, sugerujac
obecno$¢ drzwi na drodze ewakuacyjnej).

Iub

5. Znaki , ewentu-

alnie -‘1"‘ lub ""r (najczesciej

na folii fotoluminescencyjnej), umieszczane na
ewakuacyjnych klatkach schodowych, w nadziem-
nej lub podziemnej (garazowej) czesci budynku.

Przedstawiona na rys. 1 koncepcja doboru znakdéw
i ich rozmieszczenia jest bardzo prosta i zrozumia-
fa. W przypadku alarmu pozarowego i ewakuacji

udaj sie w strone wskazang przez strzatki. Gdy zo-

baczysz znak lub , be-

dziesz bardzo blisko wyjscia ewakuacyjnego, przez
ktore albo wyjdziesz z budynku, albo wejdziesz
(przez przedsionek ppoz.) na ewakuacyjna klatke
schodowa. Jezeli musisz przejs¢ przez jakiekolwiek
drzwi, znak poinformuje Cie, czy po przejsciu
przez nie masz is¢ dalej prosto czy zmienic kieru-
nek (za drzwiami zobaczysz kolejny znak).
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Rys. 1. Przyktad zastosowania znakow ewakuacyjnych wedtug ,starej” normy

Zgodnie z aktualng norma PN-EN ISO 7010:2012
Symbole graficzne - Barwy bezpieczeristwa i znaki
bezpieczenstwa powinno sie stosowac nastepujace
znaki:

jony na drzwiach ewakuacyjnych lub zawieszony
nad drzwiami (drzwi otwierajace sie w lewa lub
w prawg strone).

.. il KA.

jacy albo drzwi ewakuacyjne (znajduje sie w po-
blizu tych drzwi), albo kierunek (zmiany kierunku)
przemieszczania sie drogg ewakuacyjna.

3. Znak m lub Iﬂ ewentu-
alnie znak Iﬂ lub El Znaki

te wskazujg droge do wyjscia ewakuacyjnego

- na wprost, np. wzdtuz dtugiego korytarza. Usta-
wienie strzatki zalezy od osoby decydujacej o do-
borze znakow (wiekszos$¢ wybiera jeden z dwaéch
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pierwszych znakéw - ze strzatka skierowana

w dot). Niezrozumiaty jest znak z sylwetkg ludzka
w otwartych drzwiach (niczego nie wyjasnia,

a wrecz wprowadza w btad, sugerujac obecnosc
drzwi na drodze ewakuacyjne))

4. Znaki Iﬂm lub Eﬁl ewen-
tualnie znaki Iﬂm lub Eﬁl (naj-

czesciej na folii fotoluminescencyjnej), umiesz-
czane na ewakuacyjnych klatkach schodowych,
w czesci nadziemnej lub podziemnej (garazowej)
budynku. Niezrozumiaty jest znak z sylwet-

ka ludzka w otwartych drzwiach (niczego nie
wyjasnia, a wrecz wprowadza w btad, sugerujac
obecnosc¢ drzwi na klatce schodowej). Takze brak
symbolu schoddw na znaku moze wprowadzac
w btad, sugerujac, ze droga ewakuacyjna moze
przebiegac po pochylni, a nie po schodach (co
jest wazne dla 0s6b niepetnosprawnych).

Przedstawiona na rys. 2 koncepcja doboru zna-
kéw i ich rozmieszczenia nie jest prosta i zrozu-
miata. Na kazdym znaku znajduje sie sylwetka
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Rys. 2. Przyktad zastosowania znakow ewakuacyjnych wedtug ,nowej” normy

ludzka w otwartych drzwiach - nawet na klatce
schodowej, gdzie nie ma zadnych drzwi ewaku-
acyjnych (oprécz tych na parterze budynku).

Poréwnujac dwa przyktady oznaczenia drog

i wyjs¢ ewakuacyjnych, mozna wysnuc wniosek,
ze oznaczenia wedtug ,starej” normy sg bardziej
zrozumiate. Gdyby nie strzatki na znakach, we-
dtug ,nowej” normy nie bytoby wiadomo, w ktérg
strone kierowac sie do wyjscia ewakuacyjnego.

Zamiast zmieniac¢ dobre na lepsze, moze - dla
podkreslenia, ze jestesmy w Unii Europejskiej
i ,dajemy szanse” osobom obcojezycznym -
nalezatoby jedynie zaleci¢ stosowanie znaku

uzupetniajacego EXIT zamiast znakow
WYJSCIE
S EXIT

Jednym z najlepszych przyktadéw problemow
z doborem znakéw ewakuacyjnych jest znak
zastosowany w jednym z biurowcdw na warszaw-

skim Mokotowie. Znak m. moze

znaczyc ,jezeli juz tu doszedtes, zawrde”, choc
bardziej prawdopodobne jest to, ze znaczy ,po
przejsciu przez drzwi otwierajace sie w lewa
strone udaj sie w lewo.” Znak jest umieszczony
w holu windowym, drzwi prowadzace z holu
na korytarz sa dwuskrzydtowe, a lewe skrzydto
tych drzwi jest tzw. skrzydtem czynnym. Czy
strona, w ktdéra otwierajg sie drzwi, jest istotna
podczas ewakuacji? Moze chodzi o osoby le-
woreczne? Przeciez w przypadku drzwi dwu-
skrzydtowych najczesciej tylko jedno skrzydto
jest wyposazone w klamke!

Uwazam, ze przewaga ,nowe]” normy nad
,starg” jest watpliwa, nie jest ona bardziej
zrozumiata, w przypadku ewakuacji nie jest
szczegolnie istotne, w ktorg strone otwierajg
sie drzwi (w lewg czy w prawag), a umieszczenie
na znaku postaci przechodzacej przez lewe lub
prawe drzwi niczego nie wnosi.

Jan Dziedzic
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ZETTLER nieprzerwanie tworzy nowatorskie rozwigzania
w dziedzinie systemow sygnalizacji pozarowe;j
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d 1877 roku firma ZETTLER jest ko-

jarzona z systemami sygnalizacji po-

zarowej, ochrony przeciwpozarowej

oraz przywotawczymi. Moze pochwa-
li¢c sie wieloma innowacyjnymi i sprawdzonymi
rozwigzaniami. Przyczynia sie do rozwoju branzy
i zapewnia swoim klientom ochrone zycia, mienia
oraz spokgj. Systemy ZETTLER s3 zgodne z nor-
mami, niezrownanie elastyczne i tatwe w obstu-
dze. To wszystko przektada sie bezposrednio na
dtugoterminowe oszczednosci, wszechstronny
rozwoj w przysztosci i pewnosé, ze wygoda nie
jest osiggana kosztem bezpieczenstwa.

Firma ZETTLER byta pierwszym producentem
systemow sygnalizacji pozarowej, ktory przeszedt
z techniki analogowej na cyfrowa, co poprawito
ich odpornoé¢ i niezawodnos¢. Wprowadzita ona
rowniez pierwsza czujke CO, a takze tzw. logike
rozmyta, ktéra polega na wykorzystaniu wielu
czujnikow w celu okreslenia zaréwno prawdo-
podobienstwa wystapienia pozaru, jak i jego
lokalizacji.

PROFILE Flexible - kolejna innowacja firmy
ZETTLER

System sygnalizacji pozarowej PROFILE Flexible
to idealny przyktad naszej tradycji tworzenia
innowacyjnych rozwigzan przeciwpozarowych.
Centrale PROFILE Flexible korzystajg z zaawan-
sowanej technologii MZX, oryginalnie zapro-
jektowanej z mysla o pracy w najtrudniejszych
warunkach, dzieki czemu sg niezwykle odporne
na oddziatywanie czynnikéw zewnetrznych,
takich jak zaktdcenia elektryczne. Jednoczesnie
mozna je dostosowac do okreslonych wymogow
dotyczacych chronionego obiektu i fatwo rozbu-
dowac, aby spetnity nowe wymagania. System
taczy tatwosc obstugi, wydajnosc i elastycznosé,
a koszty jego eksploatacji sg niskie.

Innowacyjna petla dozorowa zapewniajaca ela-
stycznos¢ i funkcjonalnos$¢

Ten zaawansowany system sygnalizacji pozaro-
wej zostat zaprojektowany z mysla o zwiekszeniu
pojemnosci petli dozorowych i umozliwieniu ich
wspotdzielenia, co zapewnia wiekszg elastycz-
nos$c¢ w zakresie projektowania systemu oraz ob-
niza koszty instalacji - nie tylko na poczatkowym
etapie, ale takze w catym okresie jej eksploatacji.
Dzieki zastosowaniu mechanizmu wtykowych

kart rozszerzen centrale PROFILE Flexible mozna
jeszcze lepiej dopasowac. W przypadku zmian

w projekcie system mozna tatwo rozbudowac

i przystosowac do nowych wymogow.

Wraz z wprowadzeniem normy EN54-23 (euro-
pejskiej normy dotyczacej pozarowych sygna-
lizatorow optycznych) nastapit znaczny wzrost
zapotrzebowania na prad elektryczny w petli, co
czesto przektada sie na koniecznos¢ zastoso-
wania wiekszej liczby petli dozorowych i central
pozarowych chronigcych budynki i osoby w nich
przebywajace. System PROFILE Flexible moz-
na rozbudowac. Liczbe petli mozna zwiekszy¢

z czterech do 32, stosujac nawet 4000 adresow
na petlach w jednej centrali. Centrale sygnalizacji
pozarowej moga by¢ potaczone w jedng siec.

W sieci moze pracowac¢ maksymalnie 99 central
PROFILE.

ZETTLER PROFILE Flexible dostarcza do petli
prad o natezeniu 1 A, czyli dwa razy wiekszym
niz w wiekszosci dostepnych na rynku rozwia-
zan innych producentéw. Oznacza to takze, ze
potrzebna jest mniejsza liczba petli i central,

CO upraszcza projektowanie oraz obniza koszty
okablowania i instalacji systemu. Adresowalne
petle dozorowe moga by¢ wtgczane do centrali
jako petle wspotdzielone (SP) lub petle du-

zej mocy (HP), dzieki czemu projektanci moga
przydzieli¢ catg dostepng moc pojedynczej petli
HP lub podzieli¢ zasoby na dwie wspotdzielone
petle SP. Daje to wiekszg swobode projektowania
systemu i umozliwia maksymalne wykorzystanie
pojemnosci petli - od uktadu budynku czesto
zaleza uzyteczne rozmiary petli dozorowych, co
zazwyczaj skutkuje niepetnym wykorzystaniem
zasobow. Systemy PROFILE Flexible bazuja na tej
samej technologii MZX, ktora jest wykorzystana
w innych systemach firmy ZETTLER.

tatwiejsza instalacja i modernizacja

Centrala PROFILE Flexible jest dostarczana
wraz z tatwg w montazu ramg, dzieki ktorej
urzadzenie jest w stanie zainstalowac nawet
tylko jedna osoba. Rame i okablowanie mozna
zainstalowac przed przymocowaniem centrali do
Sciany System mozna skonfigurowac przesytajac
dane z komputera do centrali poprzez interfejs

z gniazdem USB, dzieki czemu mozna zaoszcze-
dzi¢ czas i ograniczy¢ koszty instalacji. Centrala
ma nowoczesng konstrukcje, estetyczny wyglad
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Fot. 1. Centrala nie tylko jest tatwa w obstudze, ale takze wyglada estetycznie w miejscach ogdlnodostepnych

i mozliwe sg rézne sposoby jej montazu. Jest ta-
twa w obstudze i wyglada atrakcyjnie w miejscach
ogodlnodostepnych, takich jak recepcja.

Dzieki wstecznej zgodnosci central PROFILE
Flexible ze starszymi rozwigzaniami administrator
obiektu moze zaktualizowac elementy starszego
systemu, wiec nie jest potrzebna jego wymiana
w catosci.

PROFILE Flexible zaprojektowano z mysla

0 potrzebach zardwno projektantow, jak i uzyt-
kownikéw korncowych. Przejrzysty kolorowy
ekran dotykowy TFT o przekatnej 8,4" zapewnia
btyskawiczny dostep do informacji, co moze
przyczynic¢ sie do uratowania czyjegos zycia.
Pomimo wielu funkcji nowy interfejs uzytkownika
jest tatwy w obstudze. Recepcjonisci oraz inni
operatorzy moga bez problemu uzyskac dostep
do doktadnych informacji o systemie, korzystajac
z ekranu dotykowego.

Prostsza obstuga i monitorowanie

Obstuge centrali PROFILE Flexible utatwia
interfejs dostepny w wielu wersjach jezykowych,
ergonomiczny uktad ikon oraz podswietlane dio-
dami LED przyciski, ktérych wcisniecie powoduje
wyswietlenie podstawowych informacji o stanie
systemu Informacje sg wyswietlane na ekranie
gtownym centrali w sposéb uporzadkowany i czy-
telny. Dodatkowo mozliwa jest personalizacja

z wykorzystaniem firmowych znakéw. Dostepne
na ekranie mapy budynku utatwiaja sprawdze-
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nie uktadu pieter lub lokalizacji czujek. Mozna je
skonfigurowac tak, aby zawsze pokazywane byty
najbardziej aktualne informacje, co w razie pozaru
pozwoli przyspieszy¢ jego zwalczanie.

W systemie zastosowano przemyslane udo-
godnienia, takie jak przycisk Info, ktory stuzy do
szybkiego wyswietlenia informacji i instrukcji
zaleznych od kontekstu, co jest szczegdlnie po-
mocne dla poczatkujacych uzytkownikéw. System
posiada rowniez obszerny rejestr mieszczacy

10 tys. zdarzen, ktory mozna pobra¢ na nosnik
USB. Dostepne sg dynamiczne filtry pozwalaja-
ce na selektywne przejrzenie rejestru lub jego
zapisanie w celu pozniejszego wydrukowania

i analizy. Obstuga kart RFID umozliwia identyfi-
kacje uzytkownikow i monitorowanie aktywnosci
centrali sygnalizacji pozarowej. Jest to szczegol-
nie przydatne w obiektach specjalnych, gdzie ko-
nieczne jest monitorowanie dziatarh o znaczeniu
krytycznym. Te wysoce efektywne narzedzia po-
magaja szybko rozpoznawac sytuacje w obiekcie
i znacznie usprawniaja wykrywanie usterek.

Niezawodnos¢

Odpornos¢ i niezawodnos¢ to podstawowe

i najwazniejsze cechy kazdego systemu sygnali-
zacji pozarowej. Technologia MZX zastosowana
w systemach ZETTLER PROFILE Flexible zostata
stworzona z mysla o ich pracy w najtrudniejszych
warunkach. Systemy te charakteryzuja sie wysoka
odpornoscig na czynniki zewnetrzne i zrodta
fatszywych alarméw.
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Fot. 2. Przejrzysty kolorowy ekran dotykowy TFT o przekatnej 8,4" zapewnia btyskawiczny dostep do informacji

Dzieki wbudowanym zabezpieczeniom nawet
awaria procesora nie zmniejsza skutecznosci
systemu. W przypadku uszkodzenia procesora
gtownego jego funkcje przejmie procesor petli,
a system zachowa sprawnos¢. Zadne z wejsé
alarmowych nie zostanie utracone, a wszystkie
czujki i ostrzegacze pozarowe nadal beda funk-
cjonowac. Urzadzenia przeciwpozarowe nadal
beda prawidtowo uruchamiane, a wyswietlacz
centrali bedzie pokazywat punkty i strefy objete
alarmem.

Nizsze koszty eksploatacji

W celu zredukowania catkowitego kosztu syste-
mu centrale PROFILE Flexible maja szereg funkcji
stworzonych z mysla o wiekszej elastycznosci -
od momentu instalacji az do korica cyklu eksplo-
atacyjnego systemu. Kompatybilnos¢ wsteczna
gwarantuje, ze zastosowane wczesniej centrale
pozarowe z MZX moga by¢ potaczone z nowymi
centralami PROFILE. 4000 adresow petlowych
dostepnych w centralach PROFILE Flexible
umozliwia projektowanie duzych systemow bazu-
jacych na pojedynczej centrali.

Klient na pierwszym miejscu

ZETTLER nieustannie poszukuje nowych sposo-
bow modernizacji produktow i rozwija systemy,
ktore przewyzszajg oczekiwania klientow. Przy
wsparciu firmy-matki, Johnson Controls, jeste-
Smy w stanie osiggnac nowy poziom globalnej
sity z wykorzystaniem lokalnej specjalistycznej
wiedzy. Firma Johnson Controls jest dziatajgcym
w wielu branzach globalnym liderem w tworzeniu
zréznicowanych rozwiazan technologicznych,
majacym klientow w ponad 150 krajach. Po-
nad 120 tysiecy naszych pracownikéw tworzy

wspotdziatajace ze soba rozwiazania z dziedzin
automatyki budynkowej, wydajnych systemow
energetycznych, zintegrowanej infrastruktury
oraz systeméw transportowych nowej genera-
cji, przyczyniajac sie do rozwoju inteligentnych
miast. Firma Johnson Controls, ktérg utworzono
w 1885 roku, po wynalezieniu przez Warrena S.
Johnsona pierwszego elektrycznego termostatu
do zastosowan w pomieszczeniach, od poczatku
dba o zrownowazony rozwoj. Z kolei strategiczne
koncentrowanie sie na rozwoju naszych platform
zarzadzania budynkami i na rozwoju energetycz-
nym dowodzi, jak duzg wage przywiazujemy do
sukcesu naszych klientéow. ZETTLER PROFILE
Flexible to po prostu kolejny przyktad dazenia

do rozwoju firm, ktére powierzaja nam swoje
bezpieczenstwo. PROFILE Flexible sprawdza

sie doskonale w hotelach, biurach, placoéwkach
medycznych, a takze w Srodowiskach przemysto-
wych i w obiektach produkcyjnych.

PROFILE Flexible firmy ZETTLER taczy w sobie
nowoczesne rozwigzania techniczne z wydaj-
noscig Takie systemy zapewniajg ochrone, nie
zaktdcajac codziennych czynnosci — chronig zycie
ludzi, dziatajac w tle. Oferuja najbardziej zaawan-
sowane rozwigzania do wykrywania pozaru.
Charakteryzuja sie najwyzsza jakoscig i najmniej-
szg szkodliwosciag dla srodowiska naturalnego.
Systemy ZETTLER dajg co$ wiecej niz ochrone
przeciwpozarowa, a mianowicie spokoj wynikaja-
Cy zZ poczucia bezpieczenstwa.

Wiecej informacji o firmie ZETTLER i linii pro-
duktow PROFILE Flexible znajduje sie na stronie

www.zettlerfire.com.

Johnson Controls
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Domowy lol,
chmura i media
spotecznosciowe to
gtowne cele hakerow
w 2019 roku

Magdalena Grochala
W roku 2019 nastapi konsolidacja grup cyberprzestepczych,

ktére w swoich dziataniach wykorzystajg sztuczna inteligencje.
Najpopularniejszym celem atakoéw stang sie urzadzenia loT
zlokalizowane w prywatnych domach, smartfony, media
spotecznosciowe oraz dane zmagazynowane w chmurze.
Takie sg przewidywania specjalistow z McAfee przedstawione

w raporcie McAfee Labs 2019 Threats Predictions Report
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Cyberprzestepcze podziemie

Cyberprzestepcy rozwijaja rynek oprogramowa-
nia jako ustugi (ang. software as a service), oferujac
sprzedaz ztosliwych programow w formie kompo-
nentéw gotowych do wykorzystania. Dzieki temu
nawet hakerzy z niewielkim doswiadczeniem

i matymi umiejetnosciami moga skutecznie ata-
kowac. Ten trend bedzie sie utrzymywat w 2019
roku, co przetozy sie na konsolidacje grup
przestepczych. Gangi cybernetyczne bedg scisle
wspotpracowac z czotowymi dostawcami takich
ustug jak pranie pieniedzy czy ataki z wykorzysta-
niem luk w zabezpieczeniach.

W 2019 r. moze nastgpic¢ intensyfikacja wyko-
rzystania ztosliwego oprogramowania mobilnego,
botnetow, ransomware'u, a takze zwiekszenie sie
liczby oszustw bankowych i prob obejscia uwie-
rzytelnienia dwusktadnikowego.

Sztuczna inteligencja i dezinformacja w stuzbie
hakeréw

Poniewaz zabezpieczenia stosowane w firmach

i organizacjach sg coraz bardziej wyrafinowane,
réwniez cyberprzestepcy muszg wykazywac sie
wieksza kreatywnoscig. Dostepnos¢ ztosliwych
programow w formie gotowych komponentéw
pozwoli atakujacym integrowad ze sobg znane
taktyki i techniki oraz rozszerzac zakres ich dzia-
tania, aby realizowac¢ nowe cele.

Cyberprzestepcy bedg coraz Smielej siegac po
sztuczng inteligencje. Dzieki niej beda mogli
zautomatyzowac wybor celu, skanowac siec¢

w poszukiwaniu luk i ocenia¢ kondycje oraz szyb-
kosc¢ reakcji zainfekowanych srodowisk. Wszystko
to bedzie miato na celu unikniecie wykrycia przed
przejsciem do kolejnych etapdw ataku.

Boty do rozsytania fatszywych komunikatow juz
powstaty i mozna je kupi¢ w cyberprzestepczym
podziemiu. Idac w $lad za niedawnymi niechlub-
nymi kampaniami pewnych panstw, majacymi na

celu wptywanie na opinie publiczng, cyberprze-
stepcy prawdopodobnie przystosujg boty i uzyja
mediéw spotecznosciowych przeciwko znanym
firmom. Bedg zamieszczac nieprawdziwe infor-
macje na ich temat i zadac¢ okupu za zaprzestanie
takich dziatan.

McAfee przewiduje réwniez, ze cyberprzestepcy
zastosujg strategie tagczenia kilku rodzajéw ata-
kow, aby skutecznie obchodzi¢ zabezpieczenia.
Przyktadem moze byc¢ integracja phishingu, ste-
ganografii i wiruséw bezplikowych w celu prze-
prowadzenia ataku na wiele celéw jednoczesnie.
Woprowadzi to spore zamieszanie i skomplikuje
proces identyfikacji i przeciwdziatania atakom.

Chmura, domowy loT i media spotecznosciowe
w stanie oblezenia

Dzieki dostepowi do coraz skutecznigjszych
taktyk i strategii cele dziatan cyberprzestepcéw
moga by¢ bardziej ztozone, a zakres tych celow
moze byc¢ szerszy. Przewiduje sie, ze w roku 2019
na ich celowniku znajda sie wtasnos¢ intelektual-
na, domowe urzadzenia lol, dane uwierzytelniaja-
ce przechowywane w chmurze, cyfrowi asystenci
i platformy spotecznosciowe.

Eksperci prognozuja znaczny wzrost liczby ukie-
runkowanych atakéw majacych na celu uzyskanie
dostepu do ogromnych ilosci danych korpora-
cyjnych przechowywanych w chmurze. Wedtug
informacji zawartych w Cloud Adoption & Risk
Report 21% zasobow zarzadzanych obecnie za
posrednictwem chmury zawiera materiaty poufne
i 0 szczegdlnym znaczeniu, np. wiasnos¢ intelek-
tualng, informacje o klientach i dane osobowe.
Mozliwe scenariusze obejmujg ataki skierowane
na stabe interfejsy APl lub niestrzezone punkty
koncowe API, rozszerzony rekonesans i eksfil-
tracje danych z baz chmurowych, a takze uzycie
chmury do atakéw kryptologicznych MITM (ang.
man-in-the-middle) w celu cryptojackingu lub
wykorzystania ransomware'u.

wW
[@a]



Liczba sesji konferencyjnych

Liczba sesji poswieconych urzadzeniom lol podczas konferencji Black Hat i DEF CON na przestrzeni ostatnich 10 lat
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Rok, w ktérym odbywaty sie konferencje

® Inteligentne urzadzenia powszechnego
uzytku

@ Przemystowe systemy sterowania

@ Protokoty

® Autonomiczne pojazdy @ Drony

® Terminale ptatnicze

Na popularnosci zyskaja takze ataki na domowe
urzadzenia lol za posrednictwem smartfondw,
tabletéw i ruteréw. Nowe ztosliwe programy
mobilne beda wykorzystywac smartfony, tablety
i rutery po to, by dotrze¢ do cyfrowych asy-
stentow i sterowanych przez nich prywatnych
urzadzen lol. Po infekcji takie urzadzenia beda
wytrychem do naszych doméw, stajac sie czescia
botnetdw, ktére mogg uruchomic ataki DDoS,
lub dajac cyberprzestepcom dostep do danych
osobowych oraz mozliwos$¢ podjecia innych zto-
Sliwych dziatan, np. otwarcia drzwi lub potaczenia
Z serwerem sterujacym.

Cyberprzestepcy nie oming tez medidw spo-
tecznosciowych. Co prawda w 2019 roku duze
platformy spotecznosciowe wdrozg dodatkowe
Srodki ochrony danych uzytkownikow, jednak
wraz z rozwojem tego rodzaju mediow hakerzy
beda z coraz wieksza determinacjg rozpracowy-
wac te obfitujace w dane Srodowiska. Skuteczne
naruszenia zabezpieczen mediéw spoteczno-
Sciowych, platform tozsamosciowych i urzadzen
brzegowych pozwolg przestepcom ponawiac
podobne ataki w przysztosci.

ZABEZPIECZENIA 1]2019

@ Wbudowane systemy operacyjne

Inteligentne miasto

® Technika RFID (Radio-frequency
identification)
® Urzadzenia medyczne

Systemy satelitarne
® Systemy do komunikowania sie
Z pojazdami

® Koordynacja produkgji i dostaw

W roku 2018 bylismy $wiadkami coraz lepszej
wspotpracy miedzy cyberprzestepcami, ktérzy
usprawniali swoje techniki i taktyki. Ta tenden-
Cja bedzie sie utrzymywac takze w roku 2019,
jednak najblizsza przysztosc przyniesie tez nowe
sposoby tworzenia zabezpieczen i sojusze po
stronie firm pracujgcych nad rozwigzaniami do
walki z atakami.

Opracowata Magdalena Grochala na podstawie
materiatow firmy McAfee

Podczas konferencji Black Hat i DEF CON, jakie
odbyty sie w roku 2018, trzydziesci wystgpien
dotyczyto urzqdzen loT. Jest to duzy skok naprzod
w poréwnaniu z rokiem 2017, gdy takich wystqgpien
byto tylko dziewietnascie. Wzrost zainteresowania
dotyczyt gtownie zintegrowanych systemow kompu-
terowych, urzqdzen medycznych, zagadnien zwig-
zanych z inteligentnymi miastami i inteligentnymi
urzqdzeniami konsumenckimi (patrz rysunek).
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btawe mozna sledzi¢ na ekranach. Wiadomo, gdzie nasz antybohater

sie znajduje, gdyz widac go dzieki kamerom stuzacym do monitoringu

miejskiego, a takze urzadzeniom zamontowanym w prywatnych autach

i pojazdach stuzacych do transportu publicznego. Sie¢ ztozona z syste-
mow publicznych, prywatnych kamer oraz kompatybilnych sensoréw oplata ,zte-
g0” i ogranicza jego pole manewru. Dane z systeméw detekgji twarzy oraz analizy
sylwetki, ruchu i gtosu docieraja do policji, a z gtosnikéw dobywa sie skierowany do
zbiega komunikat ostrzegawczy.

Historia z wizyjnym systemem dozorowym w roli gtéwnej wcale nie musi konczyc
sie happy endem, zwtaszcza jesli zdobycze techniki zostana uzyte w ztym celu.
Wyobrazmy sobie, ze ktos$ wykorzystuje taki system do $ledzenia i zdyskredytowa-
nia innego cztowieka z przyczyn zawodowych lub politycznych. Ktos moze probo-
wac przejac kontrole nad systemem bezpieczenstwa, w porcie lotniczym, a nawet
w obiekcie rzadowym czy wojskowym. Przejecie kontroli moze ponadto skutkowac
uzyskaniem dostepu do bazy danych o szczegdlnym znaczeniu. Niemozliwe? Bynaj-
mniej! Im bardziej bedziemy rozwijac swiat loT, tym wieksze bedzie ryzyko tamania
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zabezpieczen. W Polsce coraz wyrazniej wi-
dac popularnos¢ koncepgji tzw. inteligentnego

miasta, w tym inteligentnego nadzoru wizyjnego.

To cieszy, jednak zdaje sie, ze ciggle zbyt stabo
rozpoznaje sie zagrozenia, zwtaszcza problem
mozliwosci wtamania sie do wizyjnego systemu
dozorowego.

Bezpieczenstwo inteligentnego miasta

Inteligentne miasto to przestrzen, w ktoérej
infrastruktura bazuje na najnowszych osia-
gnieciach techniki. Chodzi takze o $wiadczenie
ustug publicznych w takim stopniu, aby utatwic
zycie mieszkaricom. Do istoty funkcjonowania
inteligentnego miasta nalezy integracja, komple-
mentarnos¢, automatyzacja i bezpieczenstwo
systemow, za posrednictwem ktorych doko-

nywana jest wymiana danych - np. podczas
indywidualnych rozliczen, zakupoéw, uzytkowania
publicznych i prywatnych srodkow transportu,
sprawdzania lokalizacji, korzystania z utatwien
dla niepetnosprawnych, dostepu do informagji

i zrodet rozrywki. Potrzebny jest dostep do kon-

kretnych urzadzen, np. telewizoréw, smartfondw,

kamer i czujnikow. Wykorzystuje sie wymagajace
ciagtego doskonalenia i testowania zaawansowa-
ne systemy informatyczne, sztuczng inteligencje,
uczenie sie przez maszyny lub systemy (ang. ma-
chine learning), analize duzych zasobow danych
(ang. big data).

Ze wzgledu na waznosc¢ rejestrowanych, przetwa-
rzanych i przesytanych danych systemy informa-
tyczne bedace elementami inteligentnego miasta
trzeba szczegdlnie chroni¢ przed ingerencjami




fizycznymi i cyberatakami. Jak wynika z badan
przeprowadzonych m.in. przez Wi-Sun Allian-
ce i Fundacje Bezpieczna Cyberprzestrzen

w Szwecji, Danii, Wielkiej Brytanii, USA, a takze
w Polsce, inwestowanie w loT jest coraz bardziej
popularne i uwazane za potrzebne do wdrazania
rozwiazan charakterystycznych dla inteligentne-
go miasta. Mimo to w praktyce wiele projektow
nie doczekuje sie realizacji z powodu ich wadli-
WOoSsci, niezapewnienia dostatecznego poziomu
bezpieczenstwa, ograniczen infrastrukturalnych,
zastanych uwarunkowan prawnych i administra-
cyjnych, nienadazania przez niektére instytucje za
postepem w dziedzinie techniki, niewystarczaja-
cych kompetencji uzytkownika koncowego.

Pokonywanie zabezpieczen systemow inteligent-
nego miasta moze przebiegac na rozne sposoby.
Atak moze by¢ wymierzony w operatora lub
nadzorce, sprzet i oprogramowanie. Rodzaje
zagrozen sa rézne.

Koniecznos¢ zabezpieczenia systemu monitoru-
jacego

Wizyjne systemy dozorowe, w ktorych zastoso-
wane sg zminiaturyzowane moduty i ktore wypo-
sazono w dodatkowe czujniki, sg jak komputery,
ktorych funkcja jest wychwytywanie okreslonego
rodzaju danych. Nalezy zabezpieczy¢ system
monitorujacy, aby ochronic te dane, a zwtaszcza
wizerunki oséb i konteksty sytuacyjne, w kto-
rych sie pojawiaja. Dane te nie powinny dostac
sie w niepowotane rece, wiec firmy oferujgce
systemy dozorowe muszg zagwarantowac od-
powiednie zabezpieczenia. Trzeba podkresli¢, ze
wszedzie tam, gdzie mamy do czynienia z mniej
lub bardziej rozbudowanym systemem obserwacji
bazujacym na sieciowych kamerach i czujnikach,
istnieje potrzeba magazynowania danych w ser-
werach i chmurach, ktére rowniez wymagaja
specjalnej ochrony. Stabe algorytmy szyfrujace
badz niewystarczajace uswiadamianie sobie za-
grozen przez administratoréw moga wykorzystac
hakerzy, ktorych ostatecznych celéw mozemy
nigdy nie poznac. Kamera moze postuzyc jako
urzadzenie szpiegujace. Nie bez przyczyny ame-
rykanska administracja zakazata swoim urzedni-
kom uzytkowania urzadzen niektérych chinskich
producentow.

Mozliwy jest atak na system sterowania ruchem
ulicznym, system stuzacy do rozpoznawania
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numerow rejestracyjnych i poboru optat za par-
kowanie, system oswietlenia ulic i przystankdw.
Wyobrazmy sobie manipulowanie przy syste-
mach do wykrywania zanieczyszczen powietrza
czy detekcji wzrostu temperatury lub intensyw-
nych opaddéw deszczu. Dodajmy do tego ataki na
kamery wielosensorowe czy czujniki w ogéle, na
przyktad te, ktore stuzg do ochrony przyrody lub
dziedzictwa kulturowego, lub sg wykorzystywane
w inteligentnych urzadzeniach gospodarstwa do-
mowego. Niepozadana ingerencja w systemy do-
zorowe moze doprowadzi¢ do zwiekszenia liczby
fatszywych alarméw i w konsekwencji do paralizu
stuzb, ktore muszg na nie reagowac. Moze ona
by¢ tez elementem tzw. wojny hybrydowej. Na
pojedyncze i skomasowane ataki powinny byc¢
przygotowane nie tylko odpowiednie stuzby, ale
takze kazdy podmiot, ktéry korzysta z systemu,
ktory moze byc¢ Zzrédtem danych wymagajacych
ochrony.

Hakowanie w praktyce

O skutecznych przejeciach kontroli nad moni-
toringiem miejskim nie pisze sie czesto, gdyz

nie jest to powdd do chwaty - tym bardziej, ze
w niektoérych przypadkach probowano naruszy¢
bezpieczenstwo wewnetrzne, co podano do
wiadomosci dopiero po dtuzszym czasie. Ataki
ztosliwego oprogramowania powodujg z reguty
zmiany w ustawieniach obrazowania i w kali-
bracji obserwowanych scen, zmiany zawartosci
lub wtasciwosci zapisywanych plikow, a takze
modyfikacje ustawien kart sieciowych. Niektore
moga doprowadzi¢ do chwilowego zatamowania
lub przekierowania jakiegos strumienia informacji,
inne moga spowodowac wieksze szkody. Oczy-
wiscie aranzowane sg tez testy i ataki kontrolo-
wane.

Badanie Vasiliosa Hioureasa oraz Thomasa Kin-
seya ujawnito, ze sieci, ktére majg chroni¢ przed
przestepcami i terrorystami, moga stac sie nie-
bezpiecznym narzedziem w ich rekach. Wykazali
oni, ze w jednym z migjskich systemow monito-
rowania nie byto stosowane zadne szyfrowanie,
mimo ze urzadzenia posiadaty odpowiednie
funkcje. Hioureas i Kinsey w dos¢ prosty sposéb
stworzyli wtasng wersje oprogramowania, ktore
umozliwito petng kontrole nad kamerami, dzieki
czemu byli w stanie przechwyci¢ obraz z kazde-
go miejsca, dokonywac manipulacji, zamieniac
rzeczywiste nagrania na fatszywe. Mechanika
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ataku polegata na wykorzystaniu podatnosci sieci
miejskiej na ataki, takie jak ARP, podczas ktorego
uzytkownik podszywa sie pod jeden z weztéw
rutujacych, przesytajac pakiety, a nastepnie zmie-
nia dane wysytane do rutera i z rutera. W ten
sposob atakujacy uzyskuje bezposredni dostep
do strumieni wizyjnych, np. dostepnych na poste-
runku policji, a dzieki imitowaniu wezta sprawia,
ze pobliskie kamery przesytaja swoje pakiety
danych bezposrednio do niego. Konfiguracja ta
umozliwia tzw. atak man-in-the-middle, znany
takze z niektérych gier strategicznych. Dzieki
zhakowaniu systemu przestepcy moga zobra-
zowac fikcyjne przestepstwo lub inne zdarzenie
wymagajace pilnej interwencji i w efekcie sktonic
policje lub inne stuzby do wystania grupy opera-
cyjnej we wskazane miejsce. Moga w ten sposéb
spowodowac interwencje w jednym miegjscu, by
odwrdci¢ uwage, i dokonac przestepstwa w in-
nym. To scenariusz rodem z Hollywood, ale wcale
nie musi by¢ fikcja.

W ramach audytow bezpieczenstwa polscy
specjalisci przeprowadzili kontrolowane ataki na
wizyjne systemy dozorowe. Dzieki przystowio-
wej jednej linijce kodu w 2017 roku zhakowano
kamery w stopniu umozliwiajacym nagrywanie
obrazow i dzwiekéw na wiasnych nosnikach,

a nawet dostep do nagran archiwalnych. Co
ciekawe, w systemie zastosowane byty popularne
kamery jednej z japonskich firm, wykorzystywane
m.in. w wiezieniach, a takze przez nowojorska
policje i FBI. W przypadku innych kamer, prze-
znaczonych do miejskich systemow obserwa-
cyjnych, poprzez nieuwierzytelnione zapytanie
HTTP udato sie pobra¢ zawarto$¢ pamieci

i uzyskac dane potrzebne do zalogowania sie jako
administrator. Popularny staje sie rowniez Google
hacking umozliwiajacy dostep do strumieni
wizyjnych z kamer publicznych lub prywatnych
(w przedsiebiorstwach lub w domach) poprzez
uzycie domysinego hasta producenta kamer.

W Internecie mozna znalez¢ wiele przyktaddéw
takiego prostego tamania zabezpieczen.

Jeden z powazniejszych atakéw hakerskich,

o charakterze kryminalnym, miat miejsce w Wa-
szyngtonie, gdzie dwdjka rumunskich hakeréw
opanowata wiekszos¢ zewnetrznych kamer
obserwacyjnych stotecznej policji. Przejeli oni
kontrole nad 123 z 187 kamer uzywanych
przez MPDC na cztery dni, od 9 do 12 stycznia
2017 r. Ich celem nie byta inwigilacja czy dziata-

nia terrorystyczne. Wedtug $ledczych usitowali
jedynie uzy¢ elementéw systemu podtaczonych
do Internetu by rozprowadzi¢ oprogramowanie
szantazujace (ransomware), szyfrujace dane na
dyskach uzytkownikéw w celu wytudzenia okupu
za odzyskanie danych.

Rozwiazania z dziedziny inteligentnego monitoro-
wania sg mozliwe do realizacji za posrednictwem
wielu roznych urzadzen przynaleznych do loT.
Jak dowodza audytorzy, np. podczas pokazéw
na konferencji DEF CON, mozemy by¢ - jakkol-
wiek to zabrzmi - szpiegowani przez lodowki czy
odkurzacze. Przejecie kontroli nad inteligentnym
odkurzaczem pewnej koreanskiej firmy uswia-
damia nam, ze nalezy ciaggle doskonali¢ zabez-
pieczenia sprzetowe, programowe i sieciowe.
Poprzez jedno potaczone z siecig za posrednic-
twem inteligentnego urzadzenia atakujagcy moze
dotrze¢ do innych urzadzen i moga wsrdd nich
by¢ rowniez te, na ktorych przechowywane sg
wazne dla uzytkownika dane, ktére wymagaja
szczegolnej ochrony. Badania pokazuja, ze w co-
raz liczniejszych inteligentnych urzadzeniach RTV
i AGD z wbudowanymi kamerami, mikrofonami

i czujnikami mozna znalez¢ luki w zabezpiecze-
niach. Moga one zosta¢ wykorzystane do niewy-
krywalnych naruszen prywatnosci, nieinwazyjne-
g0 szpiegowania, niewidocznych przestepstw.

Jak sie bronié¢?

Nie ma potrzeby wymienia¢ tu poszczegélnych
dziatan producentoéw, projektantéw, oséb zarza-
dzajacych bezpieczenstwem itd. Podstawa jest
analiza dokonanych i przewidywanie potencjal-
nych atakéw w celu projektowania odpowiednich
tat i aktualizacji systemoéw. Jesli chodzi o wizyjne
systemy dozorowe, mozna wskazac kilka spo-
sobow zapobiegania naruszeniom, zaréwno na
poziomie technicznym jak i operacyjnym.

Jedna z podstawowych metod, jakimi nalezy sie
postugiwac, jest odpowiednie planowanie i roz-
dzielanie uprawnien uzytkownikéw systemow. To
wydaje sie oczywiste, ale w praktyce bywa roz-
nie. Firma Axis Communications zawsze zwraca
uwage na to, ze zakres i zasady uwierzytelniania
powinny odpowiadac¢ stanowiskom i kompeten-
cjom poszczegdlnych osoéb.

Urzadzenia, oprogramowanie i powigzane za-
bezpieczenia powinny by¢ odpowiednie] jakosci.



Mowa tu przede wszystkim o odpowiednich algo-
rytmach szyfrujacych, procedurach logowania sie
i potwierdzania tozsamosci, procedurach zmiany
haset i uprawnien, a takze o funkcjach kodowania
obrazu, ktére umozliwiajg zamazywanie sylwe-
tek i twarzy ludzkich na okreslonym poziomie
dostepu.

Potrzebne jest systematyczne aktualizowanie
zabezpieczen, a takze stosowanie sie do zalecen

i instrukcji. Z cyberatakami jest jak z grypa. Ciagle
powstajg nowe mutacje wirusa i zadna szczepion-
ka nie jest w petni skuteczna. Kazdy producent
kamer powinien wyraznie ostrzega¢ o mozliwosci
ataku cyfrowego, a takze informowac o tym, co
nalezy w danym przypadku zrobi¢. Axis Com-
munications od lat spetnia te powinnos¢, ale nie
wszyscy dostawcy to robia.

Zauwazalny jest problem po stronie uzytkownika
koncowego - wiekszosci atakéw mozna by unik-
na¢, gdyby na etapie konfiguracji zastosowano
dobre praktyki. W tym kontekscie warto wspo-
mnie¢ np. o Hardening Guide firmy Axis Commu-
nications - tekscie, w ktérym opisano zasady

i procedury, ktérych nalezy przestrzegac podczas
wdrozenia, aby uodporni¢ system na cyberataki.

472 ZABEZPIECZENIA 1]2019

Te krotka analize warto zakonczy¢ dwoma whnio-
skami generalnymi. Ograniczanie cyberzagrozen
jest szczegdlnie wazne w zarzadzaniu bezpie-
czenstwem w dziedzinach i sektorach strate-
gicznych. Tym bardziej, ze domena cyberbezpie-
czenstwa monitorowania siega obecnie nawet
poziomu geopolityki i geostrategii. W zwiazku

z tym nalezy dbac¢ o bezpieczenstwo nie tylko
systemow stuzacych do obserwacji ruchu drogo-
wego lub kolejowego, ale tez systemodw dozoruja-
cych obiekty rzadowe, przedsiebiorstwa i insty-
tucje, ktore sa szczegdlnie wazne ze wzgledu na
bezpieczenstwo panstwa i spoteczenstwa.

Na zakonczenie warto dodag, ze jesli zalezy
nam na bezpieczenstwie w inteligentnym mie-
Scie, sami rowniez musimy dziatac inteligent-
nie. Niewiele da nam kolejna ,madra” aplikacja
w pracy lub domu, jesli nie bedziemy uzywac
bezpiecznego hasta. Nie bedzie mozliwa wieksza
wygoda podczas zakupow i w podrdzy, energo-
oszczednos¢, optymalizacja finanséw czy walka
ze smogiem z wykorzystaniem najnowoczesniej-
szych technik, jezeli zapomnimy o potencjalnych
cyberzagrozeniach, odpowiednich zabezpie-
czeniach i nie wyciggniemy wnioskéw z atakéw,
ktore mamy za soba.

Axis Communications
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WarAn i GekOn

narzedzia dla projektanta instalacji

niskopradowych
Andrzej Warzywoda

Czy zastanawiates sie, jakiego narzedzia
najbardziej brakuje Ci podczas projektowania
instalacji? Na tak postawione pytanie 70%
projektantéw odpowiada, ze automatycznego
numerowania elementéw! Faktycznie - nie
da sie zapomniec tego uczucia, gdy okazuje
sie, ze trzeba dodac jeszcze jedng czujke na
poczatku petli pozarowej albo ,,upchngc”

w koncentratorze dodatkowy detektor PIR,
albo wstawié gniazdo LAN na poczatku
panelu. Dodanie kazdego z tych elementéw
wymaga ponumerowania od nowa pozostatej
czesci urzadzen systemowych w projekcie.

W przypadku rozbudowanej instalacji zajmie
to bardzo duzo czasu i nieuchronnie pociggnie
za soba dodatkowe koszty projektowania.
Jak wspominasz rysowanie schematéw
blokowych czy przygotowywanie zestawien
urzadzen? Czy pamietasz, jak tuz przed
wydaniem projektu okazato sie, ze jeden

albo dwa gtosniki DSO nie zostaty wtaczone
w linie? To sg chwile, w ktorych uzmystawiasz
sobie, ze dobrze bytoby mie¢ narzedzie, ktére

te wszystkie czynnosci wykona za Ciebie.

Prawda?

ZABEZPIECZENIA 12019

WarAn to zbiér narzedzi rozszerzajacych
funkcjonalnos¢ oprogramowania CAD
(BricsCAD, AutoCAD, ZwCAD, GstarCAD),
ktérych zadaniem jest automatyzacja pra-

cy przy projektowaniu wszystkich instalacji
logicznych, szczegdlnie systemu sygnalizacji
pozarowej, dzwiekowego systemu ostrzegaw-
czego, systemu sygnalizacji wtamania i napa-
du, okablowania strukturalnego i podobnych.

WarAn taczy obiekty (czujki, gtosniki, gniaz-
da etc.) w logiczng catos¢, umozliwiajac ich
numerowanie, rysowanie schematéw, przygo-
towywanie zestawien i list, a takze wyszuki-
wanie potencjalnych bteddw.

Sa dwa typy logicznych potfaczen elementéw
w systemach niskopragdowych - magistrala

i drzewo. Magistrala to potaczenie urzadzen

jedno za drugim. Jest ono typowe dla syste-

mu sygnalizacji pozarowe] czy dzwiekowego

systemu ostrzegawczego.

Potaczenie typu drzewo umozliwia przypisa-
nie urzadzen w uktadzie wiele-do-jednego.
W strukture drzewa faczone sg wszystkie
systemy wyposazone w koncentratory adre-
sOw - system sygnalizacji wtamania i napadu,
system kontroli dostepu czy okablowanie
strukturalne.

WarAn ma zaimplementowana logike dla
struktur potaczen typu magistrala i typu
drzewo. Dzieki temu jest w stanie obstuzyc¢
praktycznie kazda instalacje wymagajaca adre-
sowania. Witasnie ta uniwersalnos¢ wyréznia
g0 sposrod innych narzedzi przeznaczonych
dla projektantéw instalacji niskopradowych.

Podstawowym elementem w WarAnie jest
aparat. Aparaty s3 logicznie taczone w magi-
strale lub drzewa, z ktorych kolejno powstaja
logiczne obrazy catych systemow. Aparatem
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moze byc¢ to, co akurat potrzebujesz przytaczyc,
czyli czujka pozarowa, czujka wtamaniowa, gniaz-
do sieciowe LAN, oprawa awaryjna lub jakiekol-
wiek inne urzadzenie do aktualnie projektowanego
systemu.

Aparaty budowane s3 na zasadzie doktadania
kolejnych blokéw - symboli. Dzieki temu mozna
btyskawicznie doda¢ do czujki pozarowej np. obu-
dowe przeciwwietrzna, podstawe z przekaznikiem
lub izolator zwar¢. Jesli jest to potrzebne, mozna
nawet przypisac kazdej czujce pomieszczenie,

w ktérym ma zostac zainstalowana. WarAn jest

na tyle uniwersalny, ze mozna w nim odwzorowac
urzadzenia kazdego producenta.

Do tworzenia projektow mozna uzy¢ symboli do-
starczonych z WarAnem albo wtasnych, z ktérych
korzysta sie na co dzien.

Po dokonaniu logicznego potaczenia aparatow

(w strukturze drzewa lub magistrali) mozna to
potaczenie w dowolny sposdb modyfikowac. Takie
operacje jak dodawanie i usuwanie elementéw,
zmiana kierunku potaczenia czy sortowanie urza-
dzen nie stanowig problemu. Oczywiscie potgcze-
nie mozna wielokrotnie numerowac i generowac
schematy blokowe.

Zarébwno numerowanie, jak i rysowanie sche-
matow blokowych w WarAnie jest zautoma-
tyzowane i zajmuje nie wiecej niz kilkanascie
sekund, niezaleznie od wielkosci projektowanych
systemow - moga to byc systemy z pojedyn-
czymi czujkami albo z kilkunastoma tysigcami
czujek. W1asnie w przypadku duzych systeméw
WarAn jest doceniany najbardziej. Jego modut
do sprawdzania i identyfikowania btedow jest
w nich niezastapiony.

Iz
% N WYSZUKIWANIE BLEDOW
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Gdy projekt zostanie narysowany, aparaty beda
ponumerowane, a schematy gotowe, warto przy-
gotowac zestawienie albo liste systemowa, ktora
odzwierciedla dany system w formie tabelarycznej.
To rowniez automatycznie wykona WarAn.

Na koniec polecamy jeszcze jedno sprytne narze-
dzie, ktére pozwala miedzy innymi szybko i w petni
automatycznie przygotowac profesjonalnie wygla-
dajaca wersje PDF wszystkich rysunkow w projek-
cie na raz (wraz z automatycznym wyborem i przy-
cieciem rozmiaru arkuszy w PDF-ie dopasowanym
do faktycznego rozmiaru obszaru wydruku). Tym
narzedziem jest GekOn, czyli jeszcze jedna - obok
WarAna - naktadka CAD naszej produkcji. Dzieki
niej projekt bedzie gotowy do wydania.

Zapraszamy do pobrania pakietu instalacyjnego
ze stron www.warancad.pl i www.gekoncad.pl.
Mozna przetestowac WarAna i GekOna, zeby
sprawdzi¢ ich funkcje. Uzyj kodu AIDCADO1 przy
zamowieniu, a otrzymasz pakiet na 90 dni gratis.

WarAn i GekOn to polskie produkty stworzone
przez projektantow dla projektantow. Zastoso-
wane w nich rozwigzania majg skutkowac przede
wszystkim ergonomig pracy, fatwoscig konfigura-
cji i intuicyjnoscig obstugi. W razie koniecznosci
dodania jakiejs nowej funkcji deweloperzy sa

w stanie przygotowac odpowiednie rozwigzanie
w krotkim czasie.

Producentem i dystrybutorem WarAna i GekOna
jest AidCAD.

Andrzej Warzywoda

AidCAD
andrzej.warzywoda@gekoncad.pl
www.warancad.pl, www.gekoncad.pl
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Systemy ochronne

do sieci strukturalnych i instalacji CCTV

Mirostaw Gondek

Firma Ewimar od wielu lat zdobywa doswiadczenie w zakresie projektowania

i produkcji urzadzen przeznaczonych do ochrony przeciwprzepieciowej w sys-

temach teleinformatycznych. Podstawowa oferta obejmuje ograniczniki LAN do

sieci 100 Mbit, przeznaczone gtéwnie do zastosowania w instalacjach IP-CCTV, P
oraz - od niedawna - wysokiej jakosci ograniczniki do sieci Gigabit Ethernet

decydowana wiekszos¢ systemow CCTV
wykorzystuje sie¢ 100Base-T, pomimo
dosy¢ czestego stosowania przewodow
kategorii 6 lub wyzszej. Taka szybkos¢
sieci LAN jest narzucana przez producentéw ka-
mer IP, ktore dzieki wykorzystaniu nowych metod
kompresji obrazu generuja strumienie wizyjne
0 niskiej przeptywnosci i nie sg w stanie przekro-

czy¢ przepustowosci 100 Mbit.

WSsrod czotowych producentéw firma Ewimar ma
jeden z najbogatszych asortymentow ograniczni-
kow do IP-CCTV, uwzgledniajacy zréznicowang
skutecznos¢ dziatania, rozne rozwigzania monta-
zowe, liczby kanatow, sposoby tgczenia przewo-
déw i budowe modutowa.

my ochronne?

e nalezy stoso-
ore z nich:

lat 80. XX wieku
alii pogodowych,
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Fot. 1. Moduty 4-kanatowe PTF-64-EXT/PoE i PTU-64-EXT/PoE

w tym coraz czestsze i intensywniejsze wyta-
dowania atmosferyczne. Statystycznie rzecz
biorac, urzadzenia elektroniczne z roku na rok
sg coraz czesciej narazone na udary pradowe.

. Postepujaca miniaturyzacja (a tym samym
mniejsza zdolnos¢ do odprowadzania ciepta
i nizsze napiecia zasilania) nieporownywalnie
zwieksza ryzyko uszkodzenia wspotcze-
snych urzadzen elektronicznych (ryzyko jest
znacznie wieksze niz w przypadku urzadzen
wyprodukowanych dawniej, na przyktad 30
lat temu).

. Wymiana danych i sterowanie z wykorzy-
staniem cyfrowych metod transmisji jest
podstawa dziatania firm, nowoczesnych
systemow bezpieczenstwa oraz procesow
technologicznych. Przewaznie wymagana jest

y sieciowe]j,
iki przepie-
zed awariag

dnia wszyst-

Bezkompromisowe zabezpieczenie sieci
gigabitowych

Czeste zapytania ze strony firm projektujacych
sieci strukturalne zobligowaty firme Ewimar do
rozpoczecia prac nad ogranicznikami pracujacy-
mi w sieciach 1000Base-T oraz 1000Base-TX.

W sieciach LAN moze wystepowac wiele zakté-
cen, ktére moga powodowac przerwy w transmisji
lub jej spowalnianie. Najbardziej niekorzystne

Z nich to odbicia, ttumienia oraz przestuchy mie-
dzykanatowe - w przypadku sieci 100Base-T s3 to
dwa oddziatywania: para A na pare B i para B na
pare A. W standardzie 1000Base-T wykorzysty-
wane sg cztery pary transmisyjne, przy czym kaz-
da para oddziatywuje na kazdg inng - tgcznie jest
12 przypadkow oddziatywania. Te i inne czynniki
powoduja, ze wyko ego
dostosowanego do § rud-
niejsze i bardziej kos bwnie
dobrego produktu d
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Fot. 3. Widok 16-kanatowego ogranicznika z przodu

ra roku i obejmowaty szereg symulacji zjawisk
fizycznych wystepujacych w projektowanych
obwodach, a takze wiele obliczen i badan wy-
trzymatosciowych. Dzieki skrupulatnej analizie
wynikoéw udato sie dobrac¢ optymalne parametry
obwodow i technologie wytwarzania ptyt PCB,

a takze przeprowadzono selekcje komponentdw,
ktore bedg mie¢ odpowiednig wytrzymatosc uda-
rowa i jednoczesnie znikomy wptyw na degrada-
cje sygnatow.

Zastosowanie wielowarstwowych ptyt PCB

z bardzo grubg warstwg miedzi i zapewnienie
jak najlepszego sprzezenia par symetrycznych
wymagato specjalnego procesu ich wytwarzania,
z procedurg kontroli impedancji, czemu mogli
sprostac tylko nieliczni sposréd producentow
obwoddw drukowanych.

Dzieki powyzszym zabiegom oraz bardzo wy-
sokiej jakosci komponentom, w tym gniazdom
RJ-45 uzyskaliSmy znakomite parametry transmi-
syjne, ktére sg zdecydowanie lepsze niz parame-
try urzadzen firm konkurencyjnych. Testy wyko-
nane za pomocy certyfikowanych testerow LAN
potwierdzity, ze sposréd dwunastu testowanych
urzadzen kilku wiodgcych producentéw jedy-
nie produkty firmy Ewimar catkowicie spetnity
wymagania dotyczace kabli kategorii 6, natomiast
niektore sposrdd konkurencyjnych produktow
nie zostaty na podstawie testéw zaliczone nawet
do kabli kategorii 5e. Wszystkie testy wykonano
identycznie, poprzez bezposrednie podtaczenie
ogranicznikéw do interfejséw testera.

ZABEZPIECZENIA 1]2019

Komponenty MOSFET, ktore firma Ewimar wyko-
rzystuje z powodzeniem od kilku lat, umozliwity
uzyskanie bardzo niskiego napieciowego pozio-
mu ochrony Up, ktéry jest niewiele wyzszy od
znamionowego napiecia pracy Uc (maksymalne
napiecie, jakie dotrze do chronionego urzadzenia
przy maksymalnym poziomie udaru). Oznacza to
bardzo wysoka skutecznos¢ ochrony. Ponadto
komponenty MOSFET stanowig czasows izolacje
o wytrzymatosci od 650 V do 850 V pomiedzy
poszczegdlnymi urzadzeniami LAN. Ogranicza

to ryzyko przebicia transformatoréw izolujacych
warstwy fizycznej urzadzen, zasilanych z réznych
zrodet lub lokalnie uziemionych.

W najczesciej stosowanej sieci Gigabit 1000Ba-
se-T - wykorzystuje sie kodowanie PAM-5

i czestotliwos¢ taktowania 125 MHz, dlatego wy-
starczg przewody kategorii 5e (a nawet kategorii
5). Czy konieczne sg ograniczniki do przewodow
kategorii 67 Tak samo konieczne, jak koniecz-

ne jest stosowanie ekranowanych przewoddw
kategorii 6 w duzych infrastrukturach sieciowych.
W rozproszonych instalacjach interferuje ze

sobg niewiele sygnatéw, natomiast na trasach
kablowych i w rackach moze zbiegac sie nawet
kilkaset przewodow. Natozenie sie duzej liczby
sygnatow cyfrowych generuje tak wiele zaktdcen
interferencyjnych, ze bez odpowiedniego zapasu
jakosciowego sie¢ LAN nie bedzie funkcjonowac
poprawnie. Stosujac wielokanatowe ogranicz-
niki firmy Ewimar montowane w racku, mamy
pewnos¢, ze dzieki ich wysokiej jakosci sie¢ LAN
bedzie dziata¢ stabilnie.



Na szczegdlng uwage zastuguja specjalne roz-
wigzania stuzace do ochrony przed przepieciami
i niekontrolowanym wzrostem napiecia w ka-
blach, za posrednictwem ktérych urzadzenia sg
zasilane metoda PoE. Zabezpieczenia te chronig
przetaczniki sieciowe oraz zasilacze urzadzen
koncowych przed uszkodzeniem. Obstugujg one
kazdy dostepny standard PoE, wtgcznie z Hi PoE.

Aktualny asortyment urzadzen do sieci Gigabit
Ethernet obejmuje trzy produkty, ktére wyka-
ZUuja odpornos¢ udarowa do 2 kA na kazda zyte
przewodu:

1. PTF-61-EXT/PoE - 1-kanatowy ogranicznik
instalowany przy urzadzeniach koncowych,
produkowany jako wolnostojacy lub przy-
krecany do Sciany, zapewniajacy rowniez
ciggtosc ekranowania.

2. Modut PTF-64-EXT/PoE - 4-kanatowy mo-
dut z gniazdami RJ-45 po stronie wejsciowej
i wyjsciowej, montowany w nowo skonstru-
owanym racku 19", Jest w nim miejsce dla
czterech modutéw tego samego typu lub
réznych typéw.

3. Modut PTU-64-EXT/PoE - 4-kanatowy
modut z gniazdami RJ-45 po stronie wyjscio-

Fot. 4. Ogranicznik 1-kanatowy PTF-61-EXT/PoE

Nowe oblicze ogranicznikéw przepiec do sieci
LAN 100 Mbit

Dzieki doswiadczeniom zdobytym podczas budowy
urzadzen do sieci Gigabit Ethernet catkowicie od
podstaw zostata zbudowana nowa seria urzadzen
dostosowanych do sieci 100 Mbit. Korzystajac

z identycznych sposobdw symulacji i testowania
obwododw, stworzyliémy serie urzadzen o znacznie
lepszych parametrach udarowych oraz transmisyj-
nych. Uwzglednilismy rowniez wiele uwag instalato-

row i projektantdw, dotyczacych zarédwno elektroniki,

jak i mechaniki. Docelowo nowe produkty zastapig
dotychczasowe serie PTF-1, PTF-4 oraz PTU-4
i zdecydowanie poprawig jakos¢ i stabilno$¢ transmi-

W momencie ukazania sie niniejszego artykutu
powinny by¢ juz dostepne nastepujgce produkty:

1. PTF-51-(ECO/PRO/EXT)/PoE - 1-kanatowe
zabezpieczenia do ochrony kamer i innych
punktéw koncowych LAN.

2. PTF-54-(ECO/PRO/EXT)/PoE - moduty
4-kanatowe z gniazdami RJ-45 po obydwu
stronach, instalowane w nowym racku.

3. PTU-54-(ECO/PRO/EXT)/PokE - moduty

sji sieciowej, zwtaszcza w bardzo duzych instalacjach.

TELEWIZJA DOZOROWA | ARTYKUE SPONSOROWANY

4-kanatowe ze ztgczami LSA po stronie wejsc¢
i gniazdami RJ-45 po stronie wyjs¢. Nowoscia
w poréwnaniu do poprzedniej wersji PTU jest
kompatybilnos¢ z przewodami FTP i zacho-
wanie ciggtosci ekranu.

wej i ztaczami LSA (dawniej Krone) po stronie
wejscia. Takie rozwigzanie upraszcza instala-
cje i obniza koszty ze wzgledu na mozliwosc
bezposredniego zaszycia przewoddow LAN

na ogranicznikach. Moduty majg obejmy do
przewoddw ekranowanych, wiec wtasciwo-
$ci przewodu FTP sg wykorzystane w petni. Mirostaw Gondek
Moduty montowane sg rowniez w nowym Ewimar

racku. www.ewimar.pl
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Ocena dziatan na
rynku zabezpieczen

w 2018 roku

| ich potencjalny wptyw na aktywnosc
w roku 2019

Ray Mauritsson

Chociaz Axis Communications jest firma, ktéra stara sie patrze¢ w przysztosé, czasami warto
zrobi¢ przerwe, zeby pomyslec o niedalekiej przesztosci. Zakonczyt sie rok 2018, nadszedt
wiasdciwy czas na to, by przyjrzec sie niektérym sposrdd najbardziej znaczacych zesztorocznych
dziatan i trendéw, ktére uksztattowaty branze zabezpieczen i ktére, jak sadzimy, bedg miaty na
nig wptyw takze w roku 2019 i pdzZniej
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Rozwydj i konsolidacja

Szybkos¢ zmian w branzy zabezpieczen nadal
ro$nie. Firma Axis Communications powstata
w potowie lat 80. ubiegtego wieku, a stworzyta
pierwsza na $wiecie kamere sieciowg zaledwie
20 lat temu. W ciggu tylko dwoch dekad nastgpi-
to niemal catkowite zastgpienie produkowanych
wczesniej urzadzen analogowych urzadzeniami
cyfrowymi. Kamery sg coraz lepsze, ich jakos$c

i wydajnos$¢ poprawia sie wyktadniczo, a po-
tencjat sztucznej inteligencji i tzw. gtebokiego
uczenia sie przez maszyny lub systemy stworzy
mozliwosci innowacji, o ktérych nam sie nie
$nito. Takie tempo zmian obarcza wymaganiami
rynkowych graczy, ktérzy musza za nimi nadazyc.
Wielu z nich chce rozszerzy¢ swojg oferte lub
dziatalno$¢ miedzynarodowa poprzez przejecie
innych firm.

Jednym z przyktaddow moze by¢ przejecie Avigi-
lonu przez Motorole na poczatku roku [2018 -
przyp. red.], a wczesniej dodanie przez nig funkcji
nadzoru wizyjnego do dotychczas oferowanych

BEZPIECZENSTWO IT | ARTYKUt SPONSOROWANY
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urzadzen radiokomunikacyjnych stosowanych

w sektorze bezpieczenstwa publicznego. Ostat-
nio firma UTC - najbardziej znana jako producent
systemow chtodniczych, ogrzewania, wentylacji

i klimatyzacji - zakonczyta proces wykupu

S2 Security.

Nie nalezy oczekiwac¢ spowolnienia konsolida-
cji firm w 2019 roku, gdyz coraz wiecej z nich
dostrzega, ze bogatszy asortyment to sposéb
na rozwaj, a przejecie moze by¢ sposobem na
szybsze wprowadzenie innowacji anizeli roz-
woj w obrebie jednego przedsiebiorstwa, o ile
wyzwania zwigzane z potaczeniem dwoch firm,
ktére maja rozne struktury, dorobki i specyfiki,
zostang szybko przezwyciezone. Chociaz fuzje

i przejecia moga szybko pomdc organizacjom
rozszerzyc¢ ich oferty, potaczenie osobnych pro-
duktow w jedno spojne rozwigzanie moze stac
sie dodatkowym wyzwaniem. Niezwykty rozwoj
rozwiazan technicznych przeznaczonych na rynek
konsumencki, jaki nastapit w ostatnich dwadch
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dekadach, ma wptyw na oczekiwania dotyczace
zdobyczy techniki wykorzystywanych w bizne-
sie. tatwosc¢ uzycia i zarzadzania sa szczegdlnie
wazne. W koncu dlaczego ktos miatby oczekiwac,
ze zabezpieczenia beda trudniejsze w uzyciu niz
telefon komorkowy? Istotne sg rowniez parame-
try uzytkowe systemu, sposéb instalacji, wzornic-
two i intuicyjny interfejs.

Ograniczenie i ochrona prywatnosci

Nie sposob zignorowac widocznego w ostatnich
12 miesigcach zwiekszonego nacisku na zacho-
wanie prywatnosci, zwtaszcza w odniesieniu do
danych osobowych. Uderzajace jest uwydatnie-
nie sie kulturowych i geograficznych réznic w po-
stawach i podejsciach do tego tematu - zaréwno
pozytywnych, jak i negatywnych.

W Europie nacisk na ochrone danych osobowych
jest prawdopodobnie najwiekszy. Nie jest to
zaskakujace, gdyz to wtasnie Parlament Europej-
ski stworzyt najbardziej rygorystyczne na swiecie
regulacje, zawarte w rozporzadzeniu o ochronie
danych osobowych (RODO), ktére okreslaja, jak
dane osobowe moga by¢ gromadzone, przetwa-
rzane, przechowywane, udostepniane i uzywane.
Poniewaz kazda firma z branzy zabezpieczen,
ktora jest w posiadaniu danych osobowych
obywateli Unii Europejskiej, bedzie oczywiscie
musiata przestrzega¢ RODO, regulacje beda
miaty konkretne skutki dla tych, ktérzy korzystaja
z nadzoru wizyjnego (o0 czym mozna przeczytac
w naszej biatej ksiedze).

Poza Europg postawy sg inne. Na przyktad w USA
jest, jak sie zdaje, wieksze zainteresowanie cyber-
bezpieczenstwem niz prywatnoscia, przynajmniej
w poréwnaniu z Europa. Obywatele USA sa
bardziej sktonni udostepniac¢ swoje dane osobo-
we (o ile sg pewni, ze firmy, ktére je przechowuja,
zabezpiecza je przed cyberprzestepcami) i ze-
zwala¢ na dostep do nich organom rzadowym.
Finansowany przez panstwo program nadzorczy
PRISM, ktéry za zgoda sadu umozliwia Agencji

Bezpieczenstwa Narodowego (NSA) dostep do
danych osobowych gromadzonych przez firmy
dziatajgce w Internecie, prawdopodobnie spowo-
dowatby oburzenie, gdyby zostat wprowadzony
w Europie.

Te odmienne pod wieloma wzgledami podejscia
wskazujg na réznice w priorytetach. Po prostu

w USA ktadzie sie nacisk na ochrone panstwa,

a w Europie najwazniejsza jest ochrona jednostki.
W innych regionach i krajach swiata - od Ka-
nady po Chiny, od Brazylii po Rosje — postawy,
dziatania i prawa takze sie réznig. Podejscia sg
zréznicowane bardziej niz kiedykolwiek wczesniej
- przynajmniej w tej dziedzinie nastgpita regiona-
lizacja, a nie globalizacja.

Wzrost podatnosci na cyberataki

Niestety nigdy nie przestaniemy poruszac kwestii
cyberbezpieczenstwa. Magazyn Wired UK opisuje
wiele naruszen bezpieczenstwa, a sg to tylko te
najbardziej znane, dotyczace ogdlnodostepnych
danych. Faktem jest, ze bardzo dobrze finanso-
wani, wprawni i zorganizowani cyberprzestepcy
wprowadzajg innowacje w takim tempie, ze
trudno za nimi nadazy¢ (zwtaszcza ze nie s
skrepowani zadnymi krajowymi czy regionalnymi
przepisami). Ponadto jest coraz wiecej dowo-
déw na to, ze niektdre panstwa przeprowadzaja
wyrafinowane cyberataki wymierzone w inne
panstwa, organizacje handlowe i publiczne oraz
infrastrukture krytyczna.

Zwieksza sie liczba potaczen miedzy urzadzenia-
mi, ktore moga by¢ rowniez punktami koncowymi
systemow i poprzez ktdre cyberprzestepcy moga
probowac uzyskac dostep do tych systemow

i zgromadzonych w nich danych. Bez efektyw-
nych $rodkoéw zabezpieczajacych przed cybera-
takami poprzez ktoéres z potaczonych urzadzen

- drukarke, inteligentne urzadzenie domowe czy
kamere sieciowa — moze nastgpi¢ wtargniecie

do systemu. Z kolei w zwigzku z niepokojacymi
dowodami na to, ze urzadzenia wytwarzane



w niektorych krajach sg infekowane juz na etapie
produkgji, znajomos¢ pochodzenia wszystkich
urzadzen, ktére podtacza sie do systemow, jest
niezbedna.

Konsekwencje etyczne

Wyeglada na to, ze bedziemy zy¢ w Swiecie,

w ktorym bedzie sie probowato uzyskac finan-
sowany przez panstwo wzmozony nadzér - na
wiekszych obszarach i w wiekszej liczbie panstw
niz kiedykolwiek wczesniej. To coraz wazniejsza
kwestia, ktéra powinna by¢ wysoko na liscie
priorytetéw wszystkich firm, zwtaszcza tych

z branzy zabezpieczen (i kazdej organizacji, ktéra
kupuje produkty od tych firm). Kazda organizacja
powinna wyraznie okresli¢, jakiego wykorzysta-
nia swoich produktéw oczekuje (chodzi zaréwno
0 aspekt techniczny, jak i etyczny). Powinna
informowac swoich partneréw i prowadzic¢
dziatania marketingowe, zeby uczynic to jasnym.
W niektorych przypadkach moze to oznaczac
takze podjecie decyzji o tym, komu produkty
zostang sprzedane i (co wazniejsze) komu nie
zostang sprzedane, jezeli nie ma pewnosci, ze ich
wykorzystanie nie przekroczy etycznych granic
wyznaczonych przez producenta.

Technika przyniosta ogromne korzysci spoteczen-
stwu i nadal je przynosi. Firma Axis Communi-
cations wierzy, ze jej wizja lepszego i bezpiecz-
niejszego Swiata urzeczywistni sie wtasnie dzieki
postepowi w dziedzinie techniki. W zwigzku

Z innowacjami i postepem - zwtaszcza w takich
dziedzinach jak sztuczna inteligencja i uczenie sie
przez maszyny lub systemy - kwestie etyczne
jeszcze bardziej zyskajg na znaczeniu. Samo to,
Ze mozemy co$ zrobi¢, nie zawsze oznacza, ze
powinnismy. Czy jednak kazda organizacja ma
niezbedne narzedzia kontroli i rozstrzyga kwestie
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natury etycznej? To sprawa wewnetrzna kazdej
z nich, jednak wspieranie takich inicjatyw jak
The Copenhagen Letter jest waznym publicznym
obowigzkiem.

Zaufanie

Zaufanie zawsze byto jednym z najwazniejszych
aspektow relacji biznesowej, ale tradycyjnie to,
co 0 nim przesadzato, byto bardziej namacalne,
konkretne — mogto to by¢ dostarczenie czego$
w terminie, za uzgodniong cene. Mozna jednak
dostrzec, ze bardziej ,miekkie” wyznaczniki zaufa-
nia wysuwaja sie na pierwszy plan. Tak jest dzis
i z pewnoscig byto tak w minionym roku. Wazne
jest na przyktad to, czy moge Ci zaufac, by po-
wierzyc Ci swoje dane, czy wyznajemy podobne
wartosci, czy popierasz firmy lub kraje, ktorych
metody dziatania sg uczciwe i przyzwoite itd.

Bycie godnym zaufania bedzie coraz czesciej
postrzegane jako szczegdlnie istotny atut, jako
cos o rzeczywistej wartosci, podobnie jak aktywa
firmy. Z pewnoscig oczywiste naduzycie zaufania
wptywa niekorzystnie na wartosc¢ i wyniki firmy.
W biznesie nie ma przerw, ale koniec jednego
roku i poczatek nastepnego jest dobrym momen-
tem na refleksje i planowanie. Chociaz powitatem
rok 2019, wiedzac, ze pojawia sie nowe i nieprze-
widziane wyzwania, ktérym trzeba bedzie spro-
stac, jestem nastawiony optymistycznie. Mam
pewnosé, ze ogromna wiekszos¢ ludzi, organizacji
i rzadow podziela nasz poglad, ze mozemy spra-
wic, ze Swiat bedzie lepszym i bezpieczniejszym
miejscem dla kazdego.

Ray Mauritsson
Axis Communications
Ttumaczenie: Pawet Karczmarzyk
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akie rozwigzanie wymusza intensyfikacja obrotu gotowka, a takze
rozwoéj nowych form i organizacji handlu. Nowe techniki daja
mozliwos¢ poprawy jakosci zycia i pracy. Powinno sie uwzgledniac
wptyw czynnika ludzkiego, indywidualne procedury operacyjne,
ochrone pracownikéw, polityke prywatnosci i wiele innych aspektéw cha-
rakterystycznych dla danej branzy i podmiotu gospodarczego.

Od przeszto 20 lat obserwujemy rozwdj zamkdw sejfowych. W 2013 roku
rozpoczelismy pionierski projekt wymiany zamkéw kluczowych na elektro-
niczne, dostarczone przez firme Lock4Safe z Limburgii, w sieci obiektéw
usytuowanych na terenie catej Polski. Wszystki
u klientéw podczas normalnego dziatania s
stalacji dziat IT mégt rozpoczac centralne za
internetowa.

Zamki sg dostepne w wersjach HOME, BU
Wszystkie zamki szyfrowe, ktore oferujemy
czone do sejféw, ktére dotychczas byty ot
7 liniit HOME s3 przeznaczone do zainstalo
i biurowych. Uzytkownik moze wybra¢ odp
zamkow réznigeych sie funkcjami i rozwigza

Fot. 1. Zamki z linii HOME

Fot. 2. Zamki z linii BUSINESS



Fot. 3. Zestaw PROFESSIONAL

W przypadku przedsiebiorstwa nalezy zastanowic
sie, jakie ryzyko wiaze sie z przechowywaniem
gotowki w sejfie, jakie sa koszty zabezpieczenia,
jak zréwnowazy¢ sprawne funkcjonowanie firmy

i bezpieczenstwo, a takze nad tym, czy istnieja
dziedziny, w ktérych warto przekazac¢ odpowie-
dzialnos¢ pracownikom. Dla firm przeznaczone sg
zamki z linii BUSINESS.

Linia PROFESSIONAL to zamki przeznaczone do
pracy w sieci. Praca zamka podlega statemu nad-
zorowi, przy czym mozliwe jest tez dokonywanie
ustawien. Dodatkowo zamki mogg by¢ otwierane
jednorazowymi kodami dynamicznymi, waznymi
tylko w przypadku okreslonej osoby i w okreslo-
nym przedziale czasowym.

Gtéwne korzysci wynikajace z zastosowania sys-
temu tych zamkéw to:

1. Wysoki poziom bezpieczenstwa. Pracownik
uzywa szesciocyfrowego kodu osobistego,
ktéry w kazdej chwili moze by¢ zmieniony.
Kody uzytkownikow moga by¢ blokowane lub
usuwane przez menedzerow.

2. Redukcja kosztéw. Powazne problemy
zwiazane z obstugg kluczy zostaja catkowi-
cie wyeliminowane. Nie ma kosztow ustug
i zarzadzania kluczami. Nie ma juz problemu
wynikajacego ze ztamania albo zgubienia
klucza.

3. Mozliwoéc¢ okreslenia procedury wyznaczania
osoby odpowiedzialnej za gotéwke. Zmiana
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osoby, ktéra ma by¢ odpowie-
dzialna za gotéwke, odbywa sie
zgodnie z ustalong i wdrozong
procedura. Nie mozna podac
kodu nieupowaznionemu
pracownikowi i poprosi¢ go
o otworzenie sejfu. Nie mozna
tez przekazac kodu kierowniko-
wi nastepnej zmiany.
4. Mozliwoéc¢ kontroli (prze-
prowadzenia audytu). Dzienniki
dotyczace otwarc, zmiany kodéw
i innych czynnosci sa przechowy-
wane w pamieci zamka i moga by¢
odczytane w centrum zarzadzania.

5. Mozliwos$¢ podtaczenia zamka do syste-
mu alarmowego obiektu. Pracownicy moga
wyzwoli¢ cichy alarm w przypadku zagroze-
nia. Mozliwe jest zdalne zablokowanie zamka
przez system alarmowy.

. Mozliwos$¢ zastosowania programow czaso-

wych. Poza godzinami otwarcia sklepu mozna
uniemozliwi¢ dostep do sejfu wybranym lub
wszystkim pracownikom. Nawet po wprowa-
dzeniu poprawnego kodu otwarcie zamka nie
bedzie mozliwe.

. Mozliwos$¢ wskazania osoby odpowiedzial-

nej za sejf. W godzinach roboczych jedna
osoba jest odpowiedzialna za sejf. Po pracy
pracownik jest catkowicie zwolniony z tej
odpowiedzialnosci, a wiec rowniez wolny od
wszelkich podejrzen.

Firmy i osoby zainteresowane nawigzaniem
wspotpracy zachecamy do bezposredniego
kontaktu z nami. Chetnie zademonstrujemy
mozliwosci zamkodw elektronicznych wszystkim

zainteresowanym.
Jarostaw Marciniak

Selprima

ul. Kazachska 1/20
02-999 Warszawa
www.selprima.pl
tech@selprima.pl

tel.: +48 513 756 202
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WYKRYTO INTRUZA

Zrédio alarmu:  Sklep Alicja - kamera 1

Czas alarmu; 02/06/2018 14:2517
Nazwa: Kradziez ubran
Podobieristwo: 95%
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,CAI dla kazdego.

ESC

Piotr Rogalewski
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NOWE TECHNOLOGIE

Branza zabezpieczen od dawna czerpie petnymi garsciami z IT.
Z kazdym rokiem granica miedzy rozwigzaniami z dziedziny

IT i z dziedziny zabezpieczen staje sie coraz bardziej zatarta

i nic w tym dziwnego, bo znaczna cze$¢ urzadzen na rynku
zabezpieczen to w istocie mniegj lub bardziej zminiaturyzowane
komputery, a chyba trudno obecnie o bardziej fascynujace
zastosowanie komputerdw niz rozwdj sztucznej inteligencji.
Proponuje lekture catego cyklu artykutéw na ten temat. Czego

bedzie mozna sie z nich dowiedzieé¢?

iedzy innymi tego, czym jest szeroko rozumiana sztuczna

inteligencja, jak ewoluowaty rozwiazania lezace u jej pod-

staw, jakie sg przyktadowe rodzaje konkretnych systemoéw

wykorzystujacych sztuczng inteligencje, co to jest deep
learning, jak dziatajg sieci neuronowe, jakie sg i moga byc¢ praktyczne
zastosowania systemow wykorzystujacych sztuczng inteligencje, a takze
jakie zagrozenia moga one spowodowac. Cykl artykutéw bedzie napisany
jezykiem prostym, bez skomplikowanej nomenklatury matematycznej, bez
odwotywania sie do funkcji rézniczkowalnych czy teorii zbioréow rozmy-
tych. Troche matematyki bedzie, wszak to krélowa nauk i bez niej sztucz-
na inteligencja by nie powstata. Obiecuje jednak, ze wstawki matematycz-
ne bedg minimalne, a wszystko krok po kroku i bardzo doktadnie wyjasnie.
Nadrzednym celem artykutéw jest odczarowanie sztucznej inteligencii,
konsolidacja wiedzy w tym zakresie i przekazanie jej w formie przystepnej
dla kazdego

Nazwy i slogany

W $wiecie techniki, a szczegdlnie technik informacyjnych (IT), jest moda
na slogany, podchwytywane natychmiast przez specjalistow od marketin-
gu. A ze moda, jak wiadomo, ulega ciggtym zmianom, réwniez slogany sie
zmieniaja.

W latach 80. na poczatku dynamicznego rozwoju mikroprocesoréw mieli-
Smy mode na mikroprocesorowe centrale telefoniczne, regulatory tempe-
ratury, sterowniki czy prostowniki samochodowe. Gdy komputery upo-
wszechnity sie na dobre przyszta kolej na slogany komputerowe. Pojawito
sie zatem komputerowe wspomaganie projektowania, badanie wzroku,
badanie pojazddéw czy projektowanie kuchni.



Najnowszy krzyk mody to ,inteligentne” rzeczy.
Mamy wiec smartfony ze sztuczng inteligencja,
inteligentne systemy zarzadzania ruchem, inte-
ligentne odkurzacze, oswietlenie, meble, domy,

a w naszej branzy np. kamery IP i rejestratory.

W wielu przypadkach mamy do czynienia ze zwy-
ktymi marketingowymi frazesami, jednak szeroko
rozumiana sztuczna inteligencja jest jedng z dzie-
dzin nauki i techniki, ktéra faktycznie catkowicie
zmieni $wiat, jaki znamy. Zmiany rozpoczety sie
juz dawno.

Zacznijmy od uporzadkowania nazewnictwa

i definicji. W artykutach niniejszego cyklu bede
zamiennie uzywat nazwy sztuczna inteligencja

i angielskiego skréotowca Al pochodzacego od
terminu artificial intelligence. Czym jest sztucz-
na inteligencja? Zacznijmy moze od inteligencji
sensu stricto.

Fot. 1. Pomnik Alana Turinga w Bletchley Park (fot.: Jon Callas, San Jose, USA)
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Naturalna inteligencja

Miato byc¢ tatwo i przyjemnie, a juz na poczatku
pojawia sie pewien problem. Ot6z nie ma jednej,
uniwersalnej definicji inteligencji. Jest to pojecie
tak szerokie, iz nie mozna stworzy¢ nawet jednej,
spojnej kategorii zjawisk i proceséw, ktére mozna
by przypisac¢ do inteligencji. Mowi sie o inteli-
gencji emocjonalnej, kognitywnej (abstrakcyjnej),
werbalnej, spotecznej itd. Nawet standardowe
testy psychometryczne na iloraz inteligencji (1Q)
sami naukowcy uznajg za kontrowersyjne, bo
umozliwiaja one ocene zaledwie bardzo niewiel-
kiej czesci spektrum inteligencji jako sprawnosci
umystowej.

Dokonam pewnego uproszczenia i potgcze

dwie definicje inteligencji zaproponowane przez
psychologow - Williama Sterna i G. A. Ferguso-
na. Pierwszy z nich zdefiniowat inteligencje jako
umiejetnosc przystosowania sie do nowych wa-
runkéw przez wykorzystanie dostepnych srodkéw
poznawczych®. Drugi postulowat, ze to zdolnos¢
do uczenia sie?. Przyjmijmy wiec, ze inteligencja
to zdolnos¢ do uczenia sie z wykorzystaniem
dostepnych zrodet wiedzy oraz zdolnos$¢ do przy-
stosowania sie do réznych, nawet nieprzewidzia-
nych wczesniej sytuacji. Zdolnos¢ adaptacyjna
wynika tu wprost z nauki. Taka definicja bardzo
dobrze nadaje sie m.in. do opisania proceséw
uczenia maszynowego, o czym przekonamy sie
juz niebawem.

Sztuczna inteligencja

Za ojca sztucznej inteligencji uwaza sie Alana
Turinga - brytyjskiego kryptologa i matematyka.
Jego praca On computable numbers (O liczbach
obliczalnych)® z 1936 r. byta punktem odniesienia
przy definiowaniu algorytmu komputerowego

i kamieniem wegielnym informatyki.

W 1950 r. Turing postawit pytanie: ,Czy maszyna
jest zdolna do zachowan inteligentnych?"4. Aby
znalezienie odpowiedzi byto tatwiejsze, matema-
tyk opracowat prosty test - gre, w ktorej bierze
udziat przynajmniej trzech graczy: cztowiek-se-
dzia oraz dwaj rozméwcy - maszyna i drugi czto-
wiek. Zadaniem sedziego (testera) jest ustalenie
na podstawie dialogu, prowadzonego w jezyku
naturalnym, ktéry z rozméwcow jest maszyna,

a ktéry cztowiekiem. Brak mozliwosci wyda-

NOWE TECHNOLOGIE

nia przez sedziego jednoznacznego werdyktu
oznacza pozytywny wynik testu — maszyna jest
uznawana za zdolng do inteligentnej komunikacji.
Ta procedura to test Turinga®. Do jego przeprowa-
dzenia wymaga sie teraz obecnosci wielu sedzidw.
Maszyna przejdzie test pomyslinie, jezeli uzna jg za
cztowieka przynajmniej 30% sedziow. Pozytywny
wynik testu Turinga udato sie maszynie uzyskac
dopiero 7 czerwca 2014 roku, doktadnie 60 lat po
Smierci stynnego matematyka®.

Pojecie sztucznej inteligencji wprowadzit w 1956 r.
podczas konferencji w Dartmouth” amerykanski
informatyk i matematyk John McCarthy?®, p6z-
niejszy laureat Nagrody Turinga® przyznawanej za
wybitne osiagniecia w dziedzinie informatyki.

Sztuczng inteligencje jest trudno zdefiniowad, po-
dobnie jak naturalng. Ma ona zwigzek z wieloma
dziedzinami, m.in. logikg rozmyta (teorig zbiorow
rozmytych), obliczeniami ewolucyjnymi, sieciami
neuronowymi, gtebokim uczeniem (ang. deep
learning), informatyka, robotyka. Tak jak w przy-
padku definicji inteligencji naturalnej, proponuje
uproszczenie definicji Al. Dziatanie sztucznej
inteligencji opiera sie w gtdwnej mierze na pracy
komputeréw i oprogramowania, a udziat infor-
matyki w tym procesie jest najwiekszy. Zdefiniuj-
my zatem sztuczna inteligencje jako dziedzine
informatyki zajmujaca sie tworzeniem rozwigzan
technicznych nasladujgcych zachowania wynika-
jace z inteligencji naturalne;.

Poczatki

Podstawy matematyczne sztucznej inteligencji
zostaty stworzone na dtugo przed pierwszymi
praktycznymi realizacjami. Po pracach Alana
Turinga pierwszy matematyczny model ludzkiego
neuronu opracowali w 1947 r. neurofizjolog War-
ren McCulloch i matematyk Walter Pits. Model
ten, od nazwisk uczonych, zwany jest modelem
McCullocha-Pitsa®® i stat sie on teoretycznym
fundamentem sztucznych sieci neuronowych.
Czesto okreslany jest tez jako sztuczny neuron
lub perceptron®.

Pierwsze proby utworzenia inteligentnych syste-
mow miaty miejsce dopiero dekade po powstaniu
modelu McCullocha-Pitsa. W 1966 r. Joseph
Weizenbaum z Massachusetts Institute of Techno-
logy (MIT) stworzyt program komputerowy ELIZA
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Fot. 2. Asimo firmy Honda - pierwszy autonomiczny robot chodzacy (fot.: Honda Motor Co., Ltd.)

postugujacy sie jezykiem skryptowym i udajgcy
prawdziwego rozmowce. Tego typu program jest
nazywany czatbotem. Najbardziej znany skrypt
ELIZY to DOCTOR, ktory wcielat sie w role
psychoterapeuty!?. Byta to jedna z pierwszych
proéb stworzenia procesora jezyka naturalne-

go. Algorytm programu byt stosunkowo prosty

i bazowat na technice dopasowania do wzorcéw
i generowaniu pytan na podstawie tresci wpro-
wadzanych przez uzytkownika. Nie posiadat on
zadnych zaawansowanych mechanizmow analizy
kontekstu, jednak mimo tego radzit sobie catkiem
dobrze jak na swoje czasy. Fragment przyktado-
wej konwersacji miedzy czatbotem, a studentka:

ELIZA: Czy cos Cie trapi?

Cztowiek: Moj chtopak mnie tu przyprowadzit.
ELIZA: Czy to jest dla Ciebie wazne, ze Twoj chtopak
Cie tu przyprowadzit?

Cztowiek: On moéwi, ze jestem przygnebiona przez
wiekszos¢ czasul.

ELIZA: Przykro mi styszec, Ze jestes przygnebiona.
Cztowiek: To prawda, jestem nieszczesliwa.

ELIZA: Czy myslisz, ze przyjscie tutaj pomoze Ci
przestac byc¢ nieszczesliwg?

ELIZA byta bardzo zrecznym rozwigzaniem da-
jacym iluzje inteligencji, jednak byta pozbawiona

najistotniejszego elementu Al - nie potrafita sie
uczyc¢, a w celu zdemaskowania faktu, ze jest
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programem komputerowym, wystarczyto zadac
pojedyncze, nietypowe pytanie lub zmienic¢ watek
podczas konwersacji.

Rozwoj

Dynamiczny rozwdj sztucznej inteligencji stat

sie mozliwy dzieki coraz lepszym komputerom.
Coraz szybsze procesory i coraz wieksza moc
obliczeniowa umozliwiaty realizacje coraz bardziej
ztozonych zadan. Ostatnig dekade XX w. i po-
czatek nowego tysiaclecia mozna uznac za okres
przetomowy.

11 maja 1997 r. — wynikiem 3 % do 2 % - super-
komputer IBM Deep Blue wygrywa mecz sza-
chowy z mistrzem Swiata Garrim Kasparowem.
Woprawdzie inzynierowie z firmy IBM modyfiko-
wali oprogramowanie w trakcie meczu, w prze-
rwach miedzy partiami, i pojawito sie tez kilka
innych kontrowersji, jednak sam Kasparow mowit
w pozniejszych wywiadach o czynniku ludzkim,
jaki momentami dostrzegat w grze komputera®.

31 pazdziernika 2000 r., po 18 latach pracy, firma
Honda zaprezentowata Asimo - humanoidalnego
robota poruszajacego sie na wzoér cztowieka. Byt
to pierwszy i najbardziej zaawansowany technicz-
nie autonomiczny robot chodzacy, wykorzystuja-
cy m.in. algorytmy symulujgce prace elementéw



ludzkiego rdzenia kregowego. Projekt Asimo
rozwijany jest do dzis. Obecnie robot potrafi m.in.
biegac, chodzi¢ po nieréwnej powierzchni, skakac
na jednej nodze, ptynnie komunikowac sie gtoso-
wo z ludZmi, a nawet dyrygowac orkiestrg™.

16 lutego 2011 r., po trzydniowe] rozgrywce,
superkomputer IBM Watson wygrat w amerykan-
skim teleturnieju Jeopardy! (polski odpowiednik to
Va banque) z dwczesnymi mistrzami tej zaba-

wy — Bradem Rutterem i Kenem Jenningsem?®>.
Komputer wykorzystywat najnowsze algorytmy
przetwarzania jezyka naturalnego i rozpoznawa-
nia mowy. W trakcie rozgrywki komunikowano
sie z nim doktadnie tak samo jak z pozostatymi
uczestnikami. Wygrane przez Watsona pienigdze
przekazano w catosci na cele charytatywne.

7 czerwca 2014 r., w 60. rocznice Smierci Alana
Turinga, czatbot Eugene Goostman jako pierwszy
w historii osiggnat pozytywny wynik testu Turin-
ga, przekonawszy 30 sedziow, ze jest 13-letnim
chtopcem. Niektorzy kwestionuja wynik testu,
gdyz czatbot sprytnie maskowat swoje stabe stro-
ny humorystycznymi odpowiedziami®é.

15 marca 2016 r. program komputerowy Alpha-
Go do gry w go, uznawanej za najtrudniejsza gre
Swiata, pokonat po pieciu rundach koreanskiego
mistrza - Lee Sedola. AlphaGo wykorzystuje
kombinacje technik gtebokiego uczenia i prze-
chodzenia drzewa (wiecej o tym w kolejnych
artykutach)’.

Mam nadzieje, ze podstawowe definicje, troche
historii i kilka ciekawostek ze Swiata sztucznej
inteligencji zachecito Czytelnikow do lektury
kolejnych czesci cyklu, w ktérych przedstawie
konkretne systemy wykorzystujgce sztuczng inte-
ligencje - takze te, ktére sa od niedawna wyko-
rzystywane w branzy zabezpieczen.

Piotr Rogalewski
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Oprogramowanie
AxxonSoft

Przyktady zastosowania

AxxonSoft

Firma AxxonSoft jest producentem wyspecjalizowanego oprogramowania
do obstugi wizyjnych systeméw dozorowych i w tej dziedzinie plasuje

sie w Scistej czotéwce Swiatowej. Oprogramowanie AxxonSoft nie tylko
umozliwia zarzadzanie pracg kamer, rejestratoréw i innych urzadzen
wizyjnych, lecz takze integracje réznych systemow zabezpieczajgcych

i ich obstuge z poziomu wspdlnej platformy programowej. Zaawansowana
technicznie inteligentna analiza tresci obrazu pozwala na stosowanie
oprogramowania AxxonSoft w systemach wspomagajacych handel

detaliczny i inne gatezie biznesu

64  ZABEZPIECZENIA 1]2019



programowanie AxxonSoft jest szcze-
gdlnie uzyteczne w systemach nad-
zoru wizyjnego rozlegtych obszarow
publicznych. Stwarza ono mozliwos¢
szybkiego wykrywania niebezpiecznych sytuacji
w gesto zaludnionych srodowiskach miejskich
oraz btyskawicznego podejmowania odpowied-
nich decyzji. Dzieki inteligentnym mechanizmom
analizy materiatu wizyjnego z wielu kamer mozli-
we jest rozpoznawanie i Sledzenie osob w ruchu
ulicznym, kontrolowanie ruchu pojazdéw, two-
rzenie danych statystycznych pozwalajacych na
usprawnienie funkcjonowania miasta.

Oprogramowanie AxxonSoft jest skalowalne
i elastyczne. Moze pobierac i przetwarzac¢ dane
z lokalnych systeméw zabezpieczajacych w takich

CASE STUDY | ARTYKUE SPONSOROWANY

obiektach jak
muzea, dworce
kolejowe i lotnicze,
budynki biurowe itp.,
co przektada sie na
poprawe bezpieczenstwa
w przestrzeniach migjskich.

Oprogramowanie AxxonSoft
oddaje do dyspozycji operatoréw
systemow wizyjnych liczne narzedzia
utatwiajace im prace. Mozliwe jest
interaktywne dziatanie z wykorzystaniem
map miasta, na ktérych wyswietlane sa
3 ~ powiadomienia o wypadkach i incyden-
‘ tach z mozliwoscig oceny sytuacji na
obrazach z kamer. Dostepne s3 takie
funkcje jak obstuga Sciany wizyjnej,
kompresja czasu, automatyczne
sterowanie praca kamer PTZ
i wiele innych. Rozbudowa-
ne inteligentne funkcje do
wyszukiwania wydarzen
w zgromadzonym mate-
riale archiwalnym uta-
twiaja prowadzenie
Sledztw i docho-
dzenie przyczyn
zaistniatych
wypadkdow
czy incy-
dentow.

Oprogramowanie AxxonSoft znajduje zastosowa-
nie réwniez w duzych obiektach budowlanych,
takich jak galerie handlowe, hotele, wyzsze
uczelnie.

Przyktadem pierwszego z takich obiektow jest

Al Ain Mall w Abu Dhabi. Ze wzgledu na lokalne
przepisy budynek jest monitorowany nieprzerwa-
nie, catodobowo i catotygodniowo. W systemie,
w ktorym zastosowano 12 serwerdw, rejestrowa-
nych jest 744 strumieni wizyjnych pochodzacych
z odpowiednio rozmieszczonych kamer. Wyko-
rzystane sa inteligentne funkcje usprawniajgce
handel detaliczny, takie jak wykrywanie tworza-
cych sie kolejek, zliczanie oséb odwiedzajacych
poszczegodlne sklepy, tworzenie map cieplnych.
Kontrolowane sg punkty kasowe w celu unikniecia



66

,podarunkéw”, czyli przenoszenia towaréw przez
punkty kasowe z pominieciem odczytu kodu
kreskowego.

Drugim z przyktadowych obiektéw jest hotel
Atlantis, The Palm, w Dubaju, ktory stanowi
jedna z najwiekszych atrakgji turystycznych tego
miasta. Ten nadmorski hotel o monstrualnych
rozmiarach i wyszukanej stylistyce oferuje jedne
z najbardziej luksusowych i najdrozszych aparta-
mentow na swiecie. Odwiedza go rocznie okoto
pot miliona gosci. System AxxonSoft zastapit
zastosowany wczesniej, przestarzaty system
wizyjny, zainstalowany jeszcze podczas budowy
hotelu. We wstepnym etapie modernizacji sys-
temu firma AxxonSoft musiata sprostac konku-
rencji, ktérg stanowili niemal wszyscy liczacy sie
na catym swiecie dostawcy wizyjnych systemow
dozorowych, jednak jej rozwiagzania okazaty sie
najlepsze i przebity oferte konkurencji. Zawa-
zyty takie cechy systemu jak tatwy w obstudze
interfejs uzytkownika, stabilnos¢ pracy i dosko-
nate wsparcie techniczne. Nie bez znaczenia byta
elastycznos¢ systemu i mozliwosc jego fatwej in-
tegracji z zabezpieczeniami dostarczanymi przez
innych producentéow. W systemie zbudowanym
z wykorzystaniem 16 serwerdw rejestrowanych
jest 2050 strumieni wizyjnych z kamer CCTV.

Trzecim z przyktadowych obiektow jest Cambrid-
ge Trinity College w Wielkiej Brytanii. Jest to roz-
legty teren akademicki wypetniony zabytkowymi
budynkami o réznym charakterze. Na szczegél-
ng uwage zastuguje biblioteka i katedra, ktére
stanowia wielka atrakcje dla osdb zwiedzajacych
uczelnie. Takze ten prestizowy obiekt zostat
zabezpieczony przez firme AxxonSoft. Zainstalo-
wano tam ponad 100 kamer oraz uruchomiono
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zaawansowane technicznie funkcje analizy tresci
obrazu i rozpoznawania twarzy. Oprogramowa-
nie AxxonSoft sprostato zadaniu zapewnienia
bezpieczenstwa w tym ruchliwym, odwiedzanym
przez setki tysiecy turystow obiekcie.

Na koniec warto wspomnie¢ o dziatalnosci firmy
AxxonSoft na terenie Polski. Jedng z najnowszych
instalacji firmy jest stuzacy do monitorowania
miasta Krakéw wizyjny system dozorowy, w kto-
rym zastosowano szes¢ serwerow, rejestrujacy
obraz z 700 kamer i obejmujacy swoim zasiegiem
cata aglomeracje. System jest stale rozbudowy-
wany i w niedalekiej przysztosci osiggnie jeszcze
wieksze rozmiary. W Krakowie nie tylko nalezato
zapewni¢ bezpieczenstwo mieszkaricom oraz
ttumnie odwiedzajacym to zabytkowe miasto
turystom, ale takze rozwiazac problem plagi wan-
dalizmu. Efektem chuligariskich wybrykéw pseu-
dokibicéw sg znaczne zniszczenia dokonywane
przy okazji meczéw pitki noznej. Dzieki rozbudo-
wanym funkcjom analitycznym system Axxon-
Soft jest w stanie wesprze¢ stuzby porzadkowe

i policje w walce z chuliganstwem i wandalizmem.
Petni on takze rutynowe funkcje typowe dla
duzych miast, to znaczy jest wykorzystywany do
kontroli ruchu ulicznego i do szybkiego wykrywa-
nia niebezpiecznych zdarzen i wypadkéw. Warto
zwrocic uwage zwtaszcza na funkcje analityczne,
ktére umozliwiaja gromadzenie metadanych z ka-
mer obrotowych PTZ. Wszystko wskazuje na to,
ze dzieki rozwigzaniom w systemie Axxon NEXT
poziom bezpieczenstwa obywateli oraz turystow
odwiedzajacych Krakéw znacznie sie podniesie.

AxxonSoft
Opracowanie: Redakcja
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Hala Koszyki® = ™

zabezpieczona przez systemy Bosch
Vi

Agnieszka Augustyniak

Hala Koszyki
zostata wzniesiona
w latach 1906-1908 przy
ul. Koszykowej w Warszawie
i przez ponad 100 lat byta obiektem
handlowym. Zlokalizowana w bogatej
i inteligenckiej czesci miasta hala
przetrwata do dzi$ pomimo
licznych przemian spoteczno-

politycznych
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esienig 2016 roku Hale Koszyki otwarto
po gruntownej modernizacji i od razu stata
sie wyjatkowym punktem towarzyskim

i kulinarnym Warszawy. Mozna tutaj zjes¢
potrawy charakterystyczne dla réznych krajow
Swiata w kilkunastu restauracjach i barach, a tak-
ze kupic¢ produkty spozywcze. Po remoncie Hala
Koszyki dotaczyta do grupy podobnych obiektow
funkcjonujacych w innych miastach europejskich,
np. w Londynie, Oslo, Rotterdamie czy Florencji,
gdzie w halach targowo-restauracyjnych tetni
zycie i pod jednym dachem mozna zakosztowac
smakow z catego Swiata.

Taki obiekt wymaga kompleksowego zabezpie-
czenia. Bosch jako dostawca systemow zabez-
pieczajacych musiat uwzgledni¢ nastepujace
aspekty:

- wymagania estetyczne, ktore maja zapewniac
klientom komfort,

- roznorodnosc chronionych miegjsc (sklepy, ka-
wiarnie, bary, restauracje, magazyny, parking,
powierzchnie biurowe, serwerownie),

- kompleksowe procedury ewakuacji (duzy
budynek, ogromna liczba oséb, ktére musza
by¢ ewakuowane szybko i bezpiecznie),

- integracja réznych systemow bezpieczen-
stwa firmy Bosch i innych dostawcow w celu
zapewnienia maksymalnej ochrony obiektu.

- Jako Property Manager Hali Koszyki zwracam
szczegolng uwage na systemy, ktore utatwiajqg prace
0s6b odpowiedzialnych za bezpieczenstwo. Chce
miec pewnos¢, ze nic nie umknie naszej uwadze. Jest
to szczegdlnie wazne w miejscach, gdzie gromadzq
sie ttumy, cos sie dzieje, a nastepnie trzeba od-
tworzy¢ materiat nagraniowy, znalez¢ konkretng
osobe lub sprawdzic, do kogo nalezy pozostawiony
przedmiot. Nasz obiekt codziennie odwiedza wielu
gosci, organizujemy ogdlnodostepne imprezy, przy
czym nie weryfikujemy tozsamosci odwiedzajqgcych.
Przy takim zatozeniu nie mozemy sobie pozwoli¢

na to, aby osoby nieupowaznione miaty dostep

do pomieszczen technicznych czy tez wynajetej
powierzchni — powiedziata Sylwia Orzet, Property
Manager Hali Koszyki.

Hala Koszyki zostata wyposazona w systemy te-
lewizji dozorowej, systemy sygnalizacji wtamania
i napadu, systemy kontroli dostepu. W obiekcie
zainstalowano kamery obrotowe oraz statopozy-
cyjne. Kamery obrotowe skutecznie obserwuja
rozlegle powierzchnie, takie jak patio przed halg

CASE STUDY | ARTYKUE SPONSOROWANY

od ul. Koszykowej, natomiast kamery statopo-
zycyjne zamontowano w miejscach wymagaja-
cych identyfikacji osob i zdarzen. W kluczowych
miejscach w obiekcie zastosowano kamery
dokonujace inteligentnej analizy tresci obrazu.
Kazda kamera sieciowa w takim systemie staje sie
urzadzeniem inteligentnym, ktoére jest w stanie
analizowac rejestrowany obraz i ostrzegac pra-
cownikéw ochrony o potencjalnych zagrozeniach,
takich jak pozostawione podejrzane przedmioty,
gromadzenie sie ludzi, blokowanie stref ewaku-
acyjnych, przekraczanie stref bezpieczenstwa.
Ponadto mozliwe jest szybkie i skuteczne prze-
szukiwanie zarejestrowanego materiatu wedtug
dowolnych kryteriow. Dla utatwienia pracy na
stanowiskach ochrony zastosowano system
Bosch VMS z ergonomicznym interfejsem, co
sprawia, ze zarzadzanie sygnatem wizyjnym jest
proste, a personel moze pracowac wydajnie i sku-
tecznie.

Aby zapobiec wejsciu 0sdb nieupowaznionych
do chronionych stref, caty obiekt wyposazono

w czytniki kontroli dostepu. W systemie mozliwe
jest nadawanie uprawnien do wejscia do réznego
rodzaju pomieszczen, a takze rejestrowanie czasu
przebywania pracownikow w tych pomieszcze-
niach.

- Dzieki kontroli dostepu tylko upowaznieni pracow-
nicy mogq poruszac sie po przestrzeni niepubliczne;.
Ponadto w kazdej chwili mozemy sprawdzic, kto

i w jakim czasie przebywat w danym pomieszcze-
niu. Rozwigzanie to jest bardzo wygodne. Dzieki
Jjednej karcie identyfikacyjnej pracownicy poruszajq
sie swobodnie po dozwolonych dla nich obszarach
obiektu. Bez wzgledu na to, co dzieje sie w hali,
nasza ochrona widzi wszystko w centrum monito-
rowania i na biezgco reaguje. Funkcje, jakie ofe-

rujg systemy Bosch, w petni odpowiadajg naszym
oczekiwaniom. Bardzo dobrze wspotpracuje nam sie
z firmg Bosch, ktéra zapewnia nam wsparcie i do-
radztwo techniczne - powiedziata Sylwia Orzet.

Wszystkimi instalacjami kompleksowo zarzadza
Building Integration System, ktoéry niezaleznie od
stopnia ztozonosci wymagan zapewnia ela-
stycznosé, tatwosé obstugi oraz szybkosé reakcji
ochrony obiektu.

Agnieszka Augustyniak
Bosch Security and Safety Systems




KARTY KATALOGOWE

NVIP-5DN2008V/IR-1P

Kamera wandaloodporna IP marki NOVUS
z obiektywem typu rybie oko

&

Kamera wandaloodporna IP marki NOVUS z obiektywem typu rybie oko (ogniskowa 1,1 mm, przystona
2.0) o stopniu szczelnoéci IP66. Urzadzenie pracuje z wybranymi modelami rejestratoréw [P NOVUS z
serii 4000 i aplikacjag NMS, pozwala na multiplikowanie obrazéw i sterowanie elektroniczna funkcjag PTZ
dla optymalnego wyboru obserwowanej sceny.

Obraz
Przetwornik obrazu 6 MPX, matryca CMOS, 1/2.9", SONY Exmor R STARVIS
Liczba efektywnych pikseli 3096 (H) x 2202 (V)
Czutose 0,03 Ix/F2.0 - tryb kolorowy (DSS), O Ix (IR wt.) - tryb czarno-biaty
DSS/WDR/DNR/F-DNR/BLC do 1/5 s /tak/2D, 3D/tak/tak

Obiektyw
Typ obiektywu ,rybie oko’, f=1.1 mm/F2.0
Dzieri/Noc

Rodzaj przetaczania mechanicznie odsuwany filtr podczerwieni

Sie¢
15 kl./s dla 2160 x 2160
30 kl./s dla 1520 x 1520 i nizszych rozdzielczosci

Kompresja obrazu/dzwieku H.264, H.265/-

Predkos¢ przetwarzania

Liczba jednoczesnych potaczen/Tryb wielostrumieniowy/ ek, 1073 siumiente/Azeamie 16 M/

Przepustowos¢
Zgodnos¢ z ONVIF Profil S
Pozostate funkcje
Strefy prywatnosci 4
Detekcja ruchu tak
Reakcja na zdarzenia alarmowe e-mail z zatacznikiem, zapis na FTP
Oswietlacz IR
Liczba diod/Zasieg/Kat swiecenia 3/5m/120°
Interfejsy
Interfejs sieciowy 1 x Ethernet - ztacze RJ-45, 10/100 Mbit/s
Parametry instalacyjne
Obudowa IP 66, wandaloodporna aluminiowa, biata
Temperatura pracy -30°C ~ 55°C

2\ / I AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
d A AnE ul. Putawska 431 e-mail: kontakt@aat.pl
. .11 02-801 Warszawa www.aat.pl
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NVIP-9DN2018V/IR-1P

Kamera wandaloodporna IP marki NOVUS
z obiektywem typu rybie oko

Kamera wandaloodporna IP marki NOVUS z obiektywem typu rybie oko (ogniskowa 2.0 mm,
przystona 2.4) o stopniu szczelnosci IP66. Urzadzenie pracuje z wybranymi modelami rejestratorow
[P NOVUS z serii 4000 i aplikacja NMS, pozwala na multiplikowanie obrazow i sterowanie elektro-
niczna funkcjg PTZ dla optymalnego wyboru obserwowanej sceny.

Przetwornik obrazu 12 MPX, matryca CMOS, 1/1.7", SONY Exmor R STARVIS
Liczba efektywnych pikseli 4072 (H) x 3046 (V)

Cautost O Rt - 1y caammobity
DSS/WDR/DNR/F-DNR/BLC do 1/5 s /tak/2D, 3D/tak/tak

Typ obiektywu ,rybie oko’, f=2.0 mm/F2.4

Rodzaj przetaczania mechanicznie odsuwany filtr podczerwieni

Predkosc¢ przetwarzania 30 kl./s dla 3000 x 3000 i nizszych rozdzielczosci

Kompresja obrazu/dzwieku H.264, H.265/G.711, G.726, ADPCM

IELcZz(et)F)aujseignwo;éesnych potaczen/Tryb wielostrumieniowy/ Tislis. 103 e sz 40 b

Zgodnos¢ z ONVIF Profil S

Strefy prywatnosci 4

Detekcja ruchu tak

Reakcja na zdarzenia alarmowe e-mail z zatacznikiem, zapis na FTP, zapis na karte SD, aktywacja wyjscia alarmowego

Oswietlacz IR

Liczba diod/Zasieg/Kat Swiecenia 3/10 m/120°
Wejscia/wyjscia akustyczne + wbudowany mikrofon
Wejscia/wyijscia alarmowe 1 (NO/NC)/1
Gniazdo kart pamieci microSD - pojemnos¢ do 128GB
Obudowa IP66, wandaloodporna aluminiowa, biata
Temperatura pracy -30°C ~ 55°C
"’ T\ AAT HOLDING S.A. tel. 22 546 05 46, faks 22 546 05 01
*’ A AwE ul. Putawska 431 e-mail: kontakt@aat.pl
. ' V11 02-801 Warszawa www.aat.pl
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MC16-PAC-2-KIT
Zestaw do systemu kontroli dostepu RACS 5

Zestaw MC16-PAC-2-KIT obejmuje elementy niezbedne do kontroli dwdéch przejsé. W sktad zestawu
wchodzi metalowa obudowa z zasilaczem, sieciowy kontroler dostepu i ekspander we/wy. Zestaw umoz-
liwia obstuge dwoch przejs¢ dwustronnych z wykorzystaniem czytnikow RS485 (czytniki serii MCT),
RACS CLK/DTA (czytniki serii PRT) lub czytnikow z interfejsem Wiegand. Do zasilania czytnikow mamy
do dyspozycji dwa wyjscia o wydajnosci pragdowej 0,2 A, a do zamkow i pozostatych elementéw kontro-
lowanego przejscia 2 x 1,0 A. Prad tadowania akumulatora moze by¢ ustawiony na 0,3 A, 0,6 A lub 0,9 A.

Charakterystyka

ZABEZPIECZENIA 1]2019

Zestaw do kontroli dwoch przejéé dwustronnie
Sieciowy kontroler dostepu MC16-PAC-2
Ekspander we/wy MCX2D

Interfejs do 4 czytnikdw RACS CLK/DTA (seria
PRT)

Interfejs do 4 czytnikéw z interfejsem Wiegand
2 wyjscia zasilajgce o wydajnosci pradowej 0,2 A
(do zasilania czytnikdw)

2 wyijscia zasilajace o wydajnosci pradowej 1,0 A
(do zasilania zamkdw)

roger’

ROGER Sp. z 0.0. Sp. k.
Gosciszewo 59
82-400 Sztum, woj. Pomorskie

1 wyjscie zasilajace o wydajnosci pradowej

0,3 A/0,6 A/0,9 A (do tadowania akumulatora)
Zabezpieczenie przed gtebokim roztadowaniem
akumulatora

Czujnik antysabotazowy

Miejsce na akumulator 7 Ah

Zasilacz sieciowy 13,8 V/3 A

Metalowa obudowa

Wymiary (zewnetrzne):

295,0 x 285,0 x 90,0 mm

tel. 55272 0132, faks 55 272 0133
e-mail: roger@roger.pl
http:/www.roger.pl




MC16-PAC-4-KIT
Zestaw do systemu kontroli dostepu RACS 5

Zestaw MC16-PAC-4-KIT obejmuje elementy niezbedne do kontroli czterech przejs¢. W sktad zestawu
wchodzi metalowa obudowa z zasilaczem, sieciowy kontroler dostepu i ekspander we/wy. Zestaw umoz-
liwia obstuge czterech przej$¢ dwustronnych z wykorzystaniem czytnikdw RS485 (czytniki serii MCT) lub
czterech przejsc¢ jednostronnych w przypadku wspotpracy z czytnikami Wiegand lub RACS CLK/DTA.
Do zasilania czytnikdéw mamy do dyspozycji cztery wyjscia o wydajnosci pradowej 0,2 A, a do zamkow

i pozostatych elementow kontrolowanego przejscia cztery wyjscia o wydajnosci pradowej 1,0 A. Prad
tadowania akumulatora moze by¢ ustawiony na 0,3 A, 0,6 A lub 0,9 A.

Charakterystyka

Zestaw do kontroli czterech przejs¢ dwustronnie
Sieciowy kontroler dostepu MC16-PAC-4
Ekspander we/wy MCX4D

Interfejs do 4 czytnikéw RACS CLK/DTA (seria
PRT)

Interfejs do 4 czytnikdw z interfejsem Wiegand
4 wyijscia zasilajgce o wydajnosci pradowej 0,2 A
(do zasilania czytnikow)

4 wyijscia zasilajace o wydajnosci pradowej 1,0 A
(do zasilania zamkdw)

roger:

ROGER Sp. z 0.0. Sp. k.
Gosciszewo 59
82-400 Sztum, woj. Pomorskie

1 wyjscie zasilajace o wydajnosci pradowej

0,3 A/0,6 A/0,9 A (do tadowania akumulatora)
Zabezpieczenie przed gtebokim roztadowaniem
akumulatora

Czujnik antysabotazowy

Miejsce na akumulator 17 Ah

Zasilacz sieciowy 13,8 /5 A

Metalowa obudowa

Wymiary (zewnetrzne):

305,0 x 325,0 x 100,0 mm

tel. 55 272 0132, faks 55 272 0133
e-mail: roger@roger.pl
http:/www.roger.pl
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AAT HOLDING S.A.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46; faks 22 546 05 01
e-mail: kontakt@aat.pl

www.aat.pl

DEDNEERE

PROD

QOddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. Antoniuk Fabryczny 22, 15-741 Biatystok
tel. 85 688 32 33

tel./faks 85 688 32 34

e-mail: aat.bialystok@aat.pl

ul. keczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32, 361 16 33
e-mail: aat.kielce@aat.pl

ul. Biskupinska 14, 30-732 Krakéw
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykow 13a, 20-468 Lublin
tel. 81 744 93 65/66; faks 81 744 91 77
e-mail: aat.lublin@aat.pl

ul. Dowborczykéw 25, 90-019 t6dz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 662 06 61
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

alarrmnet

ALARMNET BORKIEWICZ Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85; faks 22 833 87 95
e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
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ALARMTECH~

POLSKA Sp. 2 0.0

ALARMTECH POLSKA Sp. z 0.0.
Oddziat w Gdansku

ul. Kielnieriska 115

80-299 Gdansk

tel. 58 340 24 40; faks 58 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl
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P.W.H. BRABORK LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

Tel. kom. 604 569 775

e-mail: brabork@braborklab.pl
www.braborklab.pl
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ALARM-TECH SYSTEMY ZABEZPIECZEN

ALARM-TECH Systemy Zabezpieczen s.c.
ul. Graniczna 4

32-086 Bolen

tel. kom. 775 453 453

e-mail: sklep@napad.pl

www.napad.pl

Oddziat:

os. Jagiellonskie 19, 31-834 Krakéw
tel. kom. 609 197 800

HEDEED
vigelel<lals
020

LN
bt electronics

bt electronics Sp. z 0.0.
ul. Dukatéw 10
31-431 Krakéw
tel./faks 12 410 85 10
e-mail: bte@bte.pl
www.bte.pl
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ACSS ID Systems Sp. z 0.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 832 47 44; faks 22 832 46 44
e-mail: biuro@acss.com.pl
www.acss.com.pl
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ZABEZPIECZENIA 1]2019

ASSA ABLOY

ASSA ABLOY POLAND Sp. z o.0.

ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54; faks 22 751 53 56
e-mail: biuro@assaabloy.com
www.assaabloy.com.pl

RBEEEO
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CBC

CBC (Poland) Sp. z o.0.
ul. Anny German 15
01-794 Warszawa

tel. 22 633 90 90

e-mail: info@cbcpoland.pl
www.cbcpoland.pl

© BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00, faks 22 715 41 05
e-mail: securitysystems@pl.bosch.pl
www.boschsecurity.pl

CONTROL SYSTEM FMN

Al. KEN 96 lok. U-15

02-777 Warszawa

tel. 22 855 00 17; faks 22 855 00 19
e-mail: biuro@cs.pl

www.cs.pl
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TECHNOLOGY

DAHUA TECHNOLOGY POLAND Sp. z 0.0.
ul. Salsy 2

02-823 Warszawa

tel. 22 395 74 00

e-mail: biuro.pl@dahuatech.com

www.dahuasecurity.com/pl
CE 00 6= 02) 6 R o) b
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DG ELPRO Sp. J.

ul. Bonarka 21

30-415 Krakow

tel. 12 263 93 85; faks 12 263 93 86
email: biuro@dgelpro.pl
www.dgelpro.pl

. IDYSKRET

DYSKRET POLSKA

Spétka z ograniczong odpowiedzialnoscia Sp. K.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00; faks 12 423 44 61

e-mail: office@dyskret.com

www.dyskret.com
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eltrox.pl

ELTROX

ul. Gtéwna 23

42-280 Czestochowa
tel. 34 333 57 04
e-mail: sklep@eltrox.pl
www.eltrox.pl
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Oddziaty:

ul. Sw. Rocha 87, 42-202 Czestochowa
tel. 34 333 57 13

e-mail: czestochowa@eltrox.pl

fiie}

ul. Hynka 6/2, 80-465 Gdansk
tel. kom. 517 015 441
e-mail: gdansk@eltrox.pl

ul. Mysliborska 2-6, 66-400 Gorzéw WIkp.
tel. 95766 65 16
e-mail: gorzow@eltrox.pl

ul. Wybickiego 42a, 31-302 Krakéw
tel. 12 210 06 25
e-mail: krakow@eltrox.pl

ul. 6 sierpnia 14, 90-416 t6dz
tel. 42 233 49 96
e-mail: lodz@eltrox.pl

ul. Orla 7/1, 41-205 Sosnowiec
tel. kom. 501 945 219
e-mail: sosnowiec@eltrox.pl

ul. ks. kard. S. Wyszynskiego 22
70-203 Szczecin

tel. 91 443 56 36

e-mail: szczecin@eltrox.pl

ul. Joachima Lelewela 33, 87-100 Torun
tel. 56 645 94 24
e-mail: torun@eltrox.pl

ul. Radzyminska 308, 03-694 Warszawa
tel. 22 676 78 40
e-mail: warszawa@eltrox.pl

ul. Komandorska 53R, 50-258 Wroctaw
tel. kom. 504 904 689
e-mail: wroclaw@eltrox.pl

2 EWIMAR

EWIMAR Sp. z 0.0.

ul. Konarskiego 84
01-355 Warszawa

tel. 22 691 90 65

e-mail: handel@ewimar.pl
www.ewimar.pl

HECEREE

FESs

FES TRADING Sp. z 0.0.

ul. Schuberta 100

80-171 Gdansk

tel. 58 340 00 41 + 44; faks 58 340 00 45
e-mail: fes@fes.pl

www.fes.pl
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EBS Sp. z o0.0.

ul. B. Czecha 59

04-555 Warszawa

tel. 22 518 84 00; faks 22 518 84 99

e-mail: sales@ebs.pl
S =]<]

www.ebs.pl
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EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.
ul. Nowogrodzka 11

00-513 Warszawa

tel. 22 629 53 49

e-mail: kontakt@estpolska.pl

www.estpolska.pl
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CGDOE

Komfort & Bezpieczenstwo

GDE POLSKA

Leszek Mitusinski

Whosan, ul. Swiatnicka 88
32-031 Mogilany

tel. 12 256 50 25, 12 256 50 35;
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl

EERHRERE0
td
000

O Hanwha Techwin

HANWHA TECHWIN EUROPE LTD.
Biuro w Polsce

ul. Posag 7 Panien 1

02-495 Warszawa

Tel. kom. 518 346 039

e-mail: k.dulin@hanwha.com
https:/www.hanwha-security.eu/pl/
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ul. Poleczki 82

02-822 Warszawa

tel. 22 646 11 38; faks 22 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
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KOLEKTOR

KOLEKTOR

K. MIKICIUK | R. RUTKOWSKI Sp. J.
ul. Obroncéw Westerplatte 31
80-317 Gdansk

tel. 58 553 67 59; faks 58 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl
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7 |INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. 1241149 79,411 57 47; faks 12 411 94 74

e-mail: insap@insap.pl
HeERs

www.insap.pl
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L1legrand

LEGRAND POLSKA Sp. z o.0.
ul. Domaniewska 50

02-672 Warszawa

tel. 22 549 23 30

e-mail: info@legrand.com.pl
www.legrand.pl
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ProiiccTv )

PROFICCTV Sp. z o.0.

ul. Strzeszynska 66

60-479 Poznan

tel./faks 61 842 29 62
e-mail: biuro@profisystems.pl

www.profisystems.pl
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JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53; faks 22 863 74 23
e-mail: janex@janexint.com.pl
www.janexint.com.pl
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MICROMADE
Gatka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks 67 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl
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RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

Tel. 22 676 77 37, 676 82 87
e-mail: ramar@ramar.com.pl
www.ramar.com.pl
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KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92; faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu
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@ micronix

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra
tel. 757557878
e-mail: info@micronix.pl
www.micronix.pl

o

RETT-POL

RETT-POL

Bogustaw Godlewski

ul. Podmiejska 21

01-498 Warszawa

tel. 22 632 72 22; faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

Oddziat:

ul. Sportowa 3, 35-111 Rzeszéw

tel. 17 785 18 16; faks 22 833 09 07
e-mail: rzeszow@rettpol.pl

[l POLON-ALFA

POLON-ALFA S.A.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61; faks 52 363 92 64
e-mail: polonalfa@polon-alfa.pl
www.polon-alfa.pl
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ROPAM Elektronik s.c.

Polanka 301

32-400 Myslenice

tel. 12 272 39 71, 341 04 07; faks 12 379 34 10
www.ropam.com.pl
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SCHRACK SECONET POLSKA Sp. z 0. o.
Wilanéw Office Park, bud. B1

ul. Adama Branickiego 15

02-972 Warszawa

tel./faks 22 33 00 620/624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

DEEEN
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Oddziaty:

ul. M. Gomotki 2, 80-279 Gdansk
tel. 58 526 35 70

e-mail: gdansk@schrack-seconet.pl

ul. Jasnogérska 23 lok. 17

(wejscie od ul. Stawowej)

31-358 Krakéw

tel. 12 637 11 74

e-mail: krakow@schrack-seconet.pl

ul. Sw. Czestawa 7 lok. 18, 61-575 Poznan
tel./faks 61 833 31 53, 833 50 37
e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-502 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

Al. Wyzwolenia 12

00-570 Warszawa

tel. 22 625 34 00

faks 22 625 26 75

e-mail: techom@techom.com
www.techom.com

) £
F.

TAP - Systemy Alarmowe Sp. z 0.0.
ul. Tatrzanska 8

60-413 Poznan

tel./faks 61 677 48 00

e-mail: tap@tap.com.pl
www.tap.com.pl

Legenda

"

W2 Whtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Btota

tel. 52 345 45 00

e-mail: biuro@w2.com.pl
www.w2.com.pl
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WINKHAUS POLSKA BETEILIGUNGS

Spétka z ograniczona odpowiedzialnoscia Sp.K.
ul. Przemystowa 1

64-130 Rydzyna

tel. 65 525 57 00

e-mail: winkhaus@winkhaus.pl
www.winkhaus.pl
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MONITORING

VIASAT MONITORING Sp. z o.0.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888; faks 22 546 0 619
e-mail: info@viasat.com.pl
www.viasat.com.pl
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Oddziaty:
ul. Sktadowa 2, 41-902 Bytom
tel. 32 388 09 50; faks 32 388 09 60

ul. Zatorska 36, 51-215 Wroctaw
tel. kom. 697 972 558
faks 71 341 16 26

ul. Nowy rynek 2, 62-002 Suchy Las k/Poznania
tel. kom. 601 410 979, 601 203 664

ul. Hallera 140, lok. 124, 80-416 Gdansk
tel kom. 693 694 339

Kategorie*

bezpieczenstwo IT

ochrona fizyczna
[ rriD

systemy domofonowe i wideodomofonowe
systemy komunikacyjne

ﬁ systemy kontroli dostepu

systemy nagtosnieniowe

systemy ochrony peryferyjnej
I?’ systemy ochrony zewnetrznej
systemy przeciwkradziezowe
systemy przywotawcze
systemy sygnalizacji pozarowej
systemy sygnalizacji wtamania i napadu
systemy telewizji dozorowej
systemy zintegrowane

m zabezpieczenia mechaniczne

zasilanie

Dziatalnos¢*

o instalacja
@ projektowanie

@G produkcja

o szkolenia

* Szybkie wyszukiwanie przez filtrowanie na naszej stronie
www.zabezpieczenia.com.pl
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Teresa Karczmarzyk
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Stanistaw Banaszewski
Pawet Karczmarzyk
Andrzej Walczyk
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Dziat marketingu i reklamy
Ela Konka
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Marek Blim
Patryk Ganko
Norbert Gora
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Pawet Karczmarzyk
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ul. Przy Bazantarni 13
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tel. 22 670 09 19
faks 22 649 97 19
www.zabezpieczenia.com.pl
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AAT HOLDING S.A.
ul. Putawska 431, 02-801 Warszawa
tel. 22 546 0 546
faks 22 546 0 501
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Regis Sp. z 0.0.
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Controls

ZETTLER. A tradition of fire protection innovation.
www.zettlerfire.com
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Dostepne formy reklamy

Reklama wewnatrz czasopisma
cata strona, petny kolor

cata strona, czarno-biata

1/2 strony, petny kolor

1/2 strony, czarno-biata

1/3 strony, petny kolor

1/3 strony, czarno-biata

1/4 strony, petny kolor

1/4 strony, czarno-biata

karta katalogowa, 1 strona

Reklama na oktadkach
pierwsza strona

druga strona
przedostatnia strona
ostatnia strona

Artykut sponsorowany
Forma graficzna artykutu sponsorowa-
nego podlega zasadom jednolitym dla

wszystkich materiatéw zamieszczonych

w czasopismie

cata strona
(200 X 282 mm +3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony 1/3 strony
. (83 x 260 mm) (170 x 80 mm)

Spis teleadresowy
Redakcja przyjmuje zamowienia na
6 kolejnych emisji
Ceny negocjujemy indywidualnie
Warunki techniczne przyjmowanych
reklam dostepne sa na stronie
internetowej
http:/www.zabezpieczenia.com.pl
w dziale Reklama

1/3 strony 1/4 strony
Udostepniamy réwniez (54 x 260 mm) (83 x 125 mm)
powierzchnie reklamowa
na naszej stronie internetowej
http:/www.zabezpieczenia.com.pl
Spis reklam
AAT HOLDING 37,43,57,70,71,79  Johnson Controls 1
AxxonSoft 67 POLON-ALFA 3
Dahua Technology Poland 10,11 ROGER 2,72,73
Firma ATline 8 Smart Monitoring 13
Hanwha Techwin Europe 12 Videotec 80

Redakcja nie zwraca materiatéw nie zamowionych oraz zastrzega sobie prawo do skrétu i redakcyjnego
opracowania tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart
katalogowych redakcja nie odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody

redakcji zabroniony.
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IDEALNE DOPASOWANIE

KAMERY IP SERII 3000 TYPU ,RYBIE OKO”
| REJESTRATORY SERII 6000

$ . AAT HOLDING S.A.

EN G
"‘ A Aw PRODUCENT | DOSTAWCA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZENIA MIENIA
(o "2 1] www.aat.pl



https://aat.pl/pl

1986 1995 2005 2010

Badz swiadkiem ewolucji wizyjnych systemow zabezpieczajacych

Kamera ULISE EVO PTZ firmy Videotec to kolejny, innowacyjny krok naprzéd w dazeniu do tworzenia coraz
skuteczniejszych i niezawodnych skfadnikéw wizyjnych systeméw dozorowych. Ta nowa, wszechstronna kamera
PTZ jest konkurencyjna cenowo i ma niespotykany dotychczas wyglad.
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www.videotec.com technology

info@videotec.com ~ ‘
Bl Made in Italy since 1986 Oonvie |
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