





detektoréw i wysterowywanie wejs¢ elementdéw wykonaw-
czych. Takimi modutami moga by¢ karty pomiarowe.

Powoduje to zmiane roli obwodéw komunikacyjnych —
z elementoéw peryferyjnych, przekazujacych tylko informacje
o stanie systemu alarmowego przeksztalcajg si¢ w elementy
istotne, rownorzedne z obwodami sterujacymi i detekcyjnymi.
Dlatego wazne jest wyposazenie systemu alarmowego w od-
powiedni, spetniajacy wymagania [2] system transmisji sygnalu
ATS. Kluczowym parametrem wplywajacym na niezawodno$¢
dziatania systemu jest dostepno$¢ systemu transmisji, zroz-
nicowana w zaleznoSci od zadan realizowanych przez system
nadzoru. Ze wzgledu na konieczno$¢ transmisji sygnatu ogol-
nodostgpng siecia komunikacyjna wazna jest ochrona infor-
macji transmitowane;.

Schemat organizacyjny systemu nadzoru z wirtualnym
uktadem sterowania zostal przedstawiony na rys. 3. Taka
organizacja systemu alarmowego umozliwia wyprowadze-
nie blokéw analizujaco-decyzyjnych z dozorowanego obiek-
tu. Zastapienie sprzetowych elementdw stuzacych do zbie-
rania i analizy informacji elementami wirtualnymi (rys. 4)
umozliwia budowe¢ rozproszonych systemdéw analizujaco-
decyzyjnych o dowolnym stopniu powielenia. Utrudnia to
sabotaz, praktyczne eliminuje mozliwo$¢ ingerencji w pro-
ces dzialania rejestratora zdarzen i uniemozliwia zniszcze-
nie urzadzenia sterujacego podczas dokonywania wlamania
do obiektu [4].

Tworzenie wirtualnych komputerowych systeméw po-
miarowych [5], czasami nawet pracujacych niezaleznie,
umozliwia ukierunkowanie ich na zréznicowane traktowa-
nie sygnalu rejestrowanego przez detektory (rys. 5). Sys-
tem z analizg zaburzenia przeniesiona z elementoéw detek-
cyjnych do uktadu zarzadzania (mikrokomputer i aplikacja
sterujaca) pozwala na opracowanie algorytméw wykorzy-
stujacych zmienne kryteria wywolywania stanu alarmu.
Przesyt catego nieprzetworzonego strumienia informacji
zrodlowej i jego zdalna analiza umozliwia zastosowanie
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Rys. 6. Schemat organizacyjny komputerowego systemu sterowa-
nia i nadzoru

Rys. 7. Przyktadowy interfejs uzytkownika w programie LabVIEW

adaptacyjnych algorytméw wykrywania zagrozenia, dzig-
ki ktorym kryteria oceny moga si¢ zmienia¢ w zaleznoSci
od parametréw innych elementoéw detekcyjnych [4]. Ta-
kie rozwigzanie umozliwi wywotlanie alarmu w przypadku
niewielkiego zaburzenia wykrytego przez jedna z czujek
i potwierdzenie tego zaburzenia rowniez niewielkim po-
budzeniem innej czujki. Nie jest to mozliwe w przypadku
klasycznego uktadu, gdy poziomy zaburzenia wywolujace
alarm sg ustawione na state i uktad decyzyjny nie moze
okresli¢ aktualnych poziomoéw zaburzen rejestrowanych
przez poszczegdlne uklady detekcyjne.

Gliéwnym zadaniem projektowanego systemu nadzoru nad
stanem infrastruktury w chronionym obiekcie jest umozli-
wienie uzytkownikowi sprawowania kompleksowej kontroli
parametréw bezpieczefistwa obiektu. Bedzie to realizowane
poprzez zbieranie przez system nadzoru danych pomiarowych
z elementow detekcyjnych umieszczonych w poszczegdlnych
strefach dozoru lub bezposSrednio z urzadzen stanowiacych
wyposazenie obiektu (parametry techniczne). Schemat blo-
kowy organizacji wirtualnego systemu sterowania i nadzoru
zostal przedstawiony na rys. 6.

4. Srodowisko LabVIEW umozliwiajgce tworzenie
aplikacji zarzadzajacych pracag wirtualnych syste-
mow sterowania i nadzoru

Aplikacja umozliwiajaca sterowanie i kontrole przez mi-
krokomputerowy system nadzoru kontrolujacy stan chro-
nionego obiektu zostala stworzona dzigki oprogramowa-
niu LabVIEW. LabVIEW umozliwia realizacje zlozonych
funkcji gromadzenia, archiwizacji, przetwarzania i ana-
lizy danych pomiarowych. Dzigki temu mozna dowolnie
kreowaé struktury programowe systeméw pomiarowych
i symulacyjnych, przydatnych w projektach naukowo-ba-
dawczych, a takze tworzy¢ aplikacje umozliwiajace bu-
dowe nowoczesnych systemdw sterowania nadzorujacych
procesy technologiczne. LabVIEW umozliwia pomiary,
sterowanie i zindywidualizowane tworzenie systemow ob-
stugiwanych przez wielu uzytkownikow [5, 7, 8].

Stopnie dostepu poszczegdlnych uzytkownikow do sys-
temu moga by¢ rozne, zalezne od uprawnien. Dzigki temu
system jest stabilny i zabezpieczony przed nieuprawnionym
dostgpem. Dodatkowa zaleta stworzonych w programie
LabVIEW aplikacji jest ich oryginalno$¢. Mozliwe jest wy-
korzystanie zarébwno gotowych schematéw, jak i wyposaze-
nie programéw w indywidualne rozwiazania. Umozliwia to
dopasowanie aplikacji do zmian w zabezpieczanym obiekcie
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Rys. 8. Czesc¢ schematu blokowego — procedura zbierania danych pomiarowych

(np. zmian architektonicznych, zmiany przeznaczenia po-
szczegblnych pomieszezen itp.).

W aplikacji zarzadzajacej i sterujacej pracg systemu mozna

wyrdznié nastepujace elementy:

— interfejs uzytkownika (rys. 7) — umozliwia (w zaleznosci
od uprawnien) sterowanie, zmian¢ konfiguracji lub kon-
trolowanie pracy systemu,

— schemat organizacyjny (rys. 8) — schemat wewnetrznych
powigzan poszczegdlnych elementow i aplikacji umozli-
wiajacych realizacje zadaf wyznaczonych przez uzytkow-
nika za poSrednictwem panelu sterujacego,

— obstuga I/O (urzadzen wejscia i wyjscia) — czgs$¢ skia-
dowa systemu odpowiedzialna za wysytanie informacji
z elementow detekeyjnych systemu do urzadzen steruja-
cych praca elementéw wykonawczych lub do uzytkowni-
kow systemu.

Oprdcz funkcji sterowania i kontroli stanu poszczegdlnych

autonomicznych systemow sterowania komputerowy system
nadzoru moze mie¢ funkcje rejestracji zdarzen.

5. Podsumowanie

Zintegrowane, zarzadzane komputerowo systemy nadzo-
rujgce stan chronionego obiektu to rozwiazanie dajace
uzytkownikowi wiele korzySci. Najwazniejsze z nich to
wymienno$¢ funkcji takich systemOw oraz ich otwarto$¢
na modyfikacje. Dzigki zastosowaniu zintegrowanego sys-
temu zarzadzania instalacje domowe sa pod nieustanng
kontrola, a uzytkownik natychmiast otrzymuje informa-
cje o zmianie ich stanu. W przypadku awarii umozliwia to
uzytkownikom szybka lokalizacje uszkodzenia i usunigcie
Zrodla usterki.

Dzigki zastosowaniu oprogramowania LabVIEW firmy
National Instruments uzytkownik moze mie¢ dostep do
zaawansowanych aplikacji umozliwiajacych komunikowa-
nie si¢ z urzadzeniami zewngtrznymi na wiele sposobow.
W takim systemie mozna wykorzystywac porty szeregowe
i réwnolegte, protokot TCP/IP, taczy¢ si¢ z urzadzeniami
bezprzewodowo.

Przeniesienie osrodka oceny rodzaju i wielko$ci zaburzenia
z elementow detekcyjnych (czujek) do ukladdw sterujacych,
petniacych role central alarmowych umozliwia adaptacyjne
ustalanie kryteriow wyzwolenia alarméw dla danych uktadow
detekeyjnych na podstawie informacji o zaburzeniach w in-
nych elementach detekcyjnych zainstalowanych w obiekcie.
Umozliwia to takze wykorzystanie w algorytmie sterowania
funkcji arytmetycznych zamiast obecnie wykorzystywanych
funkcji logicznych.

dr inz. Marcin Buczaj
Politechnika Lubelska
Katedra Inzynierii Komputerowej i Elektrycznej
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ARTYKUE SPONSOROWANY SYSTEMY ZINTEGROWANE

Zintegrowany system interkomowy

Wojciech Wybraniec

Pulse AlphaCom to system interkomowy bazujgcy na technologii IP, ktory sprawdzi sie¢ wszedzie tam,
gdzie wymagania dotyczace bezpieczenstwa sg duze, np. w bankach, na lotniskach, w wiezieniach,
szpitalach i obiektach przemystowych. Urzadzenia koncowe moga pracowac w trzech trybach: jako
urzadzenia SIP z dowolnym serwerem telekomunikacyjnym obstugujgcym protokét SIP, jako elementy
niewielkiego systemu Pulse, ktory nie wymaga zastosowania dedykowanego serwera, lub jako elementy
systemu AlphaCom wyposazonego w zaawansowany serwer interkomowy

STENTOFON

Wyjasniajagc podstawowe roznice pomigdzy trybem Pulse
a trybem AlphaCom, nalezy zwr6ci¢ uwage na wielkos¢, funk-
cje oraz mozliwosci integracji systemu.

Pulse to rozwigzanie unikatowe w skali catego $wiata. System
skfada si¢ wytacznie ze stacji interkomowych i gtosnikow IP, przy
czym jedna z tych stacji pelni rolg serwera. Liczba urzadzen IP
jest ograniczona do szesnastu. Moga one realizowac funkcje po-
faczen indywidualnych, grupowych i automatycznej odpowiedzi
czy tez sterowac wyjSciami przekaznikowymi. Zakup dodatko-
wej licencji umozliwia podiaczenie systemu do lokalnej centrali

STENTOFON

PBX lub sieci telefonicznej. W rezultacie rozwiazanie to nie
wymusza na inwestorze zakupu serwera. Pulse daje mozliwosé
plynnej migracji pomiedzy dostepnymi rozwigzaniami IP, mie-
dzy innymi przejscia do systemu AlphaCom.

Z kolei AlphaCom stanowi system o bardzo zaawansowa-
nych funkcjach umozliwiajacych tworzenie sieciowych pota-
czefi pomiedzy centralami, nagrywanie rozméw, realizacje
telekonferencji w trybie Duplex lub PTT, czy tez odtwarzanie
nagranych komunikatéow glosowych z zachowaniem pelnej
redundancji. Ponadto producent przewidzial bardzo wiele
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Fot. 1. Kolumna INFO SOS na stacji kolejowej SKM w Tréjmiescie

mozliwosci integracji — z innymi systemami tacznoSci (z cen-
tralami analogowymi, GSM, ISDN, SIP, systemami DECT,
systemami nagloS$nienia PA), z systemami bezpieczenstwa,
z systemami CCTV i KD - oraz obstuge otwartych proto-
kotdéw, tj. OPC server, Microsoft .NET i SNMP. Producent
opracowal rowniez system wizualizacji, to znaczy system gra-
ficznej reprezentacji aktualnego stanu kazdego z urzadzen
z mozliwo$cig nawigzywania polaczen bezposrednio z tego
systemu. Mozliwa jest takze reakcja na zdarzenia wystepu-
jace w systemie — wykonanie zaprogramowanych polecen lub
sterowanie przekaznikami i modutami wejscia/wyjscia.

Z punktu widzenia uzytkownika istotne jest przede wszyst-
kim uzyskanie niezawodnej komunikacji glosowej. Dzigki im-
plementacji kodeka G.722 i nowoczesnych algorytméw anali-
zy i przetwarzania sygnatow akustycznych oraz dzigki uzyciu
obudowy o specjalnej konstrukcji sprzet zapewnia znakomite
parametry akustyczne, co przektada si¢ na duzy komfort roz-
mow prowadzonych za jego posrednictwem.

Ponizej opisano kilka rozwigzan wartych uwagi.

Aktywna redukcja hafasu jest realizowana z uzyciem programowe-
go algorytmu zaimplementowanego w stacjach IP STENTOFON.
Wydajny procesor DSP analizuje sygnat z mikrofonu, wyznacza
poziom hatasu w tym sygnale i bardzo efektywnie usuwa czg$é
stanowiaca hatas, pozostawiajac czyste dzwigki mowy, nawet gdy
poziom sygnalu mowy znajduje si¢ znacznie ponizej poziomu ha-
fasu pochodzacego z otoczenia. Ta funkcja znacznie ufatwia zrozu-
mienie tresci rozmowy prowadzonej w warunkach silnego hatasu
zwiazanego z ruchem ulicznym, na przyktad przez interkomy par-
kingowe czy interkomy stuzace do wzywania pomocy na stacjach

— FFG

Operator systemu :

AlphaCom E

Rys. 1. Mozliwosci rozbudowy i integracji systemu AlphaCom
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Fot. 2. Tryby pracy stacji interkomowych IP Stentofon

kolejowych. Istnieje mozliwo$¢ regulacji poziomu filtracji hatasu
w zakresie od 0 do 36 dB.

W listopadzie 2011 roku inzynierowie pracujacy w firmach
Zenitel AS oraz Audio Analytic zaimplementowali opcjonal-
ne oprogramowanie CoreLogger w systemie interkomowym
AlphaCom. W ten sposob stworzony zostal system bezpie-
czenstwa majacy niespotykane dotychczas funkcje.

Ta unikatowa i innowacyjna integracja techniki dzwigkowej
w systemie AlphaCom IP pozwala automatycznie powiada-
miaé o kradziezach samochod6w, wtamaniach, napadach, ak-
tach agresji poprzez wykrycie dzwigku alarmu samochodowe-
g0, dzwieku rozbitego szkia, podniesionego tonu glosu, krzyku
towarzyszacego aktom agresji, odgtosu wystrzatu z broni pal-
nej. Mozna ustawi¢ poziomy czuloSci odpowiadajace wykry-
waniu zdarzen i parametry systemu. Operator moze skupié
si¢ na najwazniejszych faktach, informacjach i alarmach. Roz-
wigzanie to moze znakomicie wspomagaé istniejace systemy
monitoringu wizyjnego, gdzie zastosowanie samych kamer nie
zawsze wystarcza.

Targi SECUREX 2012 byly miejscem polskiej premiery naj-
nowszych stacji interkomowych TURBINE. Niespotykane
parametry akustyczne, doskonala zrozumialo$¢ mowy, wyso-
ki poziom ciS$nienia akustycznego, zastosowanie wzmacniacza
klasy D o mocy 10 W, wysoki stopien zabezpieczenia przed
wnikaniem ciat statych i wody (IP66) oraz stopien zabezpie-
czenia mechanicznego K08 lub IK10 to tylko niektore cechy

@ g
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wyrdzniajace stacje TURBINE. Specjalna konstrukeja gtosnika
zapobiega powstawaniu pogtosu i zmniejsza poziom znieksztal-
cefl. Stacje TURBINE automatycznie reguluja swoj poziom
glosnosci, to znaczy ustawiaja odpowiedni poziom wzmocnie-
nia w zaleznosci od tego, czy w otoczeniu mikrofonu panuje
hatas, jaki jest wytwarzany przez silnik odrzutowego samolotu,
czy tylko hatasuje przejezdzajacy obok wozek bagazowy. Jedno-
czesnie, dzieki wspomnianej wezeéniej funkcji aktywnej reduk-
cji halasu, tre§¢ rozmowy prowadzonej przy takiej stacji moze
by¢ zrozumiata pomimo zagluszajacego ja hatasu. Z kolei au-
tomatyczna regulacja wzmocnienia zapewnia ten sam poziom
gtosnosci niezaleznie od tego, czy mowca znajduje si¢ bardzo
blisko, czy w odlegtosci dochodzacej do siedmiu metrow od
mikrofonu. W opisywanym interkomie zastosowano cyfrowy
mikrofon MEMS, ktory charakteryzuje si¢ duza odpornoScia
na zakldcenia elektromagnetyczne, ma ptaska charakterystyke
amplitudowa i moze pracowaé w szerokim zakresie temperatur.
Implementacja algorytméw AEC (acoustic echo cancellation)
w oprogramowaniu stacji TURBINE prowadzi do usunigcia
poglosu i zapobiega sprz¢zeniom w trakcie potaczen w trybie
Open Duplex, gdy aktywne sa glosniki i mikrofony w obu sta-
cjach. Stacja TURBINE moze pracowac w trybie Open Duplex
przy glosnosci dochodzacej do 95 dB! Obudowa tej stacji jest
zabezpieczona przed aktami wandalizmu. Przyciski sg pods$wie-
tlane diodami LED w zaleznosci od stanu polaczenia. Produ-
cent przewidziat rowniez gniazdo stuzace do podtaczenia petli
indukcyjnej wykorzystywanej przez osoby niedoslyszace. Wy-
glad zewnetrzny stacji TURBINE moze by¢ dostosowany do
indywidualnych wymagan inwestoréw. Na panelu frontowym
moze zosta¢ nadrukowana dowolna grafika, logo organizacji
lub inny wzor zwigkszajacy walory estetyczne stacji, a takze pre-
stiz obiektu i rozpoznawalno$¢ organizacji.

Aktualnie system interkomowy AlphaCom moze pracowaé
z zachowaniem pelnej redundancji, co osiaga si¢ dzieki za-
stosowaniu drugiego serwera pelnigcego te same funkcje co
serwer glowny. Dodatkowy serwer moze by¢ zlokalizowany
w dowolnym miejscu i musi mie¢ dost¢p do tej samej sieci co
serwer gléwny. Ponadto wybrane stacje interkomowe posiadaja
dwa porty RJ 45 pelnigce role interfejsow sieciowych. Tym sa-
mym stacja pelni rol¢ zarzadzalnego przetacznika sieciowego.

Fot. 3. Nowoczesna konstrukcja i przetwarzanie sygnatu mowy

Fot. 4. Turbine TCIS-6

Jeden z interfejsow moze by¢ wykorzystany do polfaczenia
z sieciag LAN, za$ drugi moze postuzy¢ do podlaczenia innego
urzadzenia, na przykiad kamery sieciowe;j.

Firma Stentofon opracowala wtasny protokot komunikacyj-
ny CColP, (Critical Communication over IP) stanowiacy rozsze-
rzenie klasycznego protokotu VoIP, ktory uwzglednia wszystkie
potrzeby, jakie moga zaistnie¢ w sytuacjach krytycznych. System
AlphaCom wykorzystuje protokét CColP umozliwiajacy przesy-
fanie kluczowych informacji, takich jak glos i dane. Dzigki wbu-
dowanym mechanizmom zabezpieczajacym zapewnia wysoki sto-
pien ochrony komunikacji w sieci IP. Do gtéwnych zabezpieczen
naleza: zabezpieczenie dostepu do funkcji stuzacych do zarzadza-
nia systemem, oddzielny interfejs konfiguracyjny, wbudowany fi-
rewall, mozliwo$¢ utworzenia potaczenia V-LAN (IEEE 802.1Q)
oraz kontrola dostepu do zasobow sieci (IEEE 802.1X).

W przypadku systeméw tacznoSci interkomowej SOS,
w ktorych stacje moga by¢ uzywane sporadycznie, szczegdlnie
wazna jest pewnos$¢, ze stacja bedzie dziatac. Z tego wzgledu
system interkomowy AlphaCom firmy STENTOFON posiada
zaimplementowany system monitorowania linii oraz system
testowania tonowego. W momencie wykrycia braku potacze-
nia migdzy stacja interkomowa a serwerem (na przyklad na
skutek przecigcia kabla, odiaczenia stacji lub jej uszkodzenia)
system monitorujacy stan linii wysyla ostrzegawcza wiado-
mos¢ tekstowa do gtownego dyspozytora. System testowania
tonowego sprawdza, czy w stacji interkomowej dziata zar6wno
mikrofon, jak i glo$nik. Jezeli przynajmniej jeden z tych ele-
mentow jest uszkodzony, wysyla ostrzegawcza wiadomosc tek-
stowa do gléwnego dyspozytora. W taki system wyposazone sa
wszystkie stacje gloSnomodwiace.

Niebagatelng zaletg opisywanych systemow jest niskie zuzycie
energii elektrycznej niezbednej do ich zasilania. Serwery oraz
urzadzenia sieciowe pobierajg znacznie mniej energii niz trady-
cyjne systemy interkomowe. Przyktadowo — serwer AlphaCom
XEI1 obstugujacy 552 abonentéw sieciowych pobiera prad elek-
tryczny o mocy réwnej zaledwie 4 W. Inna zaleta jest mozliwos¢
zdalnego serwisu oraz zarzadzania systemem przez Internet.

Wojciech Wybraniec
Novate/
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AXis wprowadza do swoje| oferty miniaturowe
kamery HDTV przeznaczone do systemow
dyskretnego dozoru wizyjnego

Agata Majkucinska

Fot. 1. Kamery AXIS P12 sg funkcjonalne i bardzo dyskretne
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Firma Axis Communications, §wiatowy lider w dziedzinie
wizyjnych systemOw dozorowych, wprowadza na rynek nowe
kamery sieciowe z serii AXIS P12. Konstrukcja tych kamer
w sposOb szczegdlny predysponuje je do uzycia w przypadkach,
w ktorych konieczne jest zachowanie maksymalnej dyskrecji.
Odpowiedni ksztalt i mate rozmiary tych kamer umozliwiaja
fatwe wkomponowanie ich w otoczenie, przez co moga one
znaleZ¢ zastosowanie w zakamuflowanych systemach dozoro-
wych instalowanych w sklepach, bankach i punktach kasowych,
a takze w obiektach zabytkowych, hotelach i biurach.

Innym, nie mniej istotnymi miejscami zastosowan kamer
z serii AXIS P12 sa bankomaty, automatyczne stacje ben-
zynowe 1 bezobstugowe punkty sprzedazy detalicznej, czyli
wszelkie miejsca, w ktorych dokonuje si¢ operacji za pomo-
cg kart kredytowych. Zarejestrowane obrazy moga zawierac
metadane dotyczace przeprowadzanych operacji finansowych.
Zakamuflowane kamery sa w stanie wykry¢ zarowno proby
instalacji urzadzen kopiujacych dane z kart kredytowych, jak
i proby dokonania oszustw finansowych. Wysoka jako$¢ obra-
zu pozwoli wykorzystac zarejestrowane obrazy w celach dowo-
dowych. Dzigki uzyciu kamer z serii AXIS P12 czas niezbedny
do przeprowadzenia §ledztwa znacznie si¢ skroci.

Bardzo cennymi wtasciwosciami kamer z serii AXIS P12 sg
ich niewielkie rozmiary oraz bardzo mata §rednica obiektywu.
Dzigki temu kamery moga by¢ umieszczone nisko, na wysoko-
Sci oczu ludzkich, co znakomicie poprawi rozpoznawalno$¢ ob-
serwowanych przez nie osob. Nie wystapi do$¢ ucigzliwa wada
kamer instalowanych na wysokosci sufitu polegajaca na braku
dobrej rozpoznawalnoSci osob noszacych kapelusze czy inne
nakrycia glowy zastaniajace twarz. Niespotykana w konkuren-
cyjnych produktach opcja obracania obrazu o dziewigédziesiat
stopni umozliwia lepsza obserwacj¢ przejS¢ przez drzwi, wejs¢
do wind, korytarzy, klatek schodowych.

Kamery sieciowe z serii AXIS P12 skladaja si¢ z dwoch od-
dzielnych czesci potaczonych za pomoca kabla — urzadzenia
sterujacego i miniaturowego czujnika optycznego. Oba te ele-
menty moga by¢ od siebie oddalone nawet o osiem metrow. Jak
twierdzi Erik Frinnlid, dyrektor dziatu opracowujacego nowe
produkty w firmie Axis, zaréwno male rozmiary jak i unikatowy
ksztatt tych kamer umozliwiaja tatwe zamontowanie ich w r6z-
nych miejscach, w ktorych wymagane jest ukrycie instalacji.

Wsrod kamer z serii AXIS P12 mozna wyrdzni¢ trzy mode-
le. Dwa z nich, AXIS P1204 i AXIS P1214, maja obiektywy

-

o
-

Fot. 2. Kamera AXIS P12 moze byc¢ ukryta za
Sciang — potrzebny jest jedynie niewielki
otwor na obiektyw. Obiektyw moze tez
catkowicie wystawac ze sciany

Fot. 3. Kamera AXIS P12 moze byc ukryta
Zza cienkim metalowym arkuszem,
na przykfad w drzwiach lub w obu-
dowie bankomatu

o bardzo matej Srednicy, dzigki czemu doskonale nadaja si¢
do zakamuflowanego montazu wewnatrz pomieszczen. Z kolei
kamera AXIS P1214-E jest umieszczona w miniaturowej obu-
dowie o klasie szczelnosci IP66 i moze pracowaé w temperatu-
rach z zakresu od -20°C do 50°C, wigc mozna zamontowac ja
na zewnatrz budynku.

Jak juz wspomniano, wszystkie te kamery sktadaja si¢ z dwoch
czeSci polaczonych ze soba za pomoca kabla. Czlon optyczny za-
wiera obiektyw i matryce $§wiattoczuta, za§ w czlonie sterujagcym
umieszczone sg ukiady elektroniczne niezb¢dne do prawidiowej
pracy kamery. W sktad kompletu wchodza dodatkowe akcesoria
ulatwiajace montaz obu cztondéw w réznych warunkach.

Kamery z serii AXIS P12 moga wytwarza¢ obraz w standar-
dzie HDTV 720p z pelna poklatkowoScia, kompresowany me-
toda H.264 lub Motion JPEG, dzigki czemu znajduja wiele za-
stosowan w kamuflowanych systemach dozorowych. Moga by¢
zasilane za posrednictwem kabla sieciowego lub z wykorzysta-
niem osobnego zasilacza. Majg tez funkcje lokalnej rejestracji
obrazdéw na kartach pamigci microSD lub mocroSDHC, a tak-
ze mogg wspOlpracowac z sieciowymi rejestratorami NAS. Po-
nadto kamery z serii AXIS P12 moga pracowac w systemach
wykorzystujacych oprogramowanie AXIS Camera Applica-
tion Platform z opcja inteligentnej analizy tresci obrazéw, co
pozwala na wykrywanie pewnych wstepnie zdefiniowanych
wydarzen zachodzacych w obserwowanej przestrzeni. Dzigki
portom I/O mozna podiaczy¢ dodatkowe urzadzenia peryfe-
ryjne, dzigki czemu w systemie dozorowym wykorzystujacym
te kamery moga by¢ realizowane funkcje alarmowe.

Kamery z serii AXIS P12 sa by¢ obstugiwane przez wszyst-
kie aplikacje wchodzace w skitad najwickszych §wiatowych
zasobdw oprogramowania systemowego Axis Application
Development Partner Program oraz oprogramowania AXIS
Camera Station. Projektant systemOw moze wykorzystaé
wszystkie urzadzenia zgodne ze standardami AXIS Camera
Companion, Hosted Video i ONVIE, co pozwala na integracje
sprze¢tu pochodzacego od réznych producentdw.

Kamery z serii AXIS P12 beda dostepne w sprzedazy od
pazdziernika 2012. Zdjecia przedstawiajgce wyglad zewnetrz-
ny tych kamer i ich dane techniczne mozna znalez¢ na stronie:
www.axis.com/corporate/press/press_material.htm ?key=p12series.

Agata Majkuciniska
Axis Communications
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Fot. 4. Kamery AXIS P12 sg dostepne
w wersjach przeznaczonych
do montazu wewnatrz lub na
zewnagtrz budynkow
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Nowe sieciowe kamery HD
firmy Samsung

Tim Biddulph

W nastepstwie pomysinego debiutu kamer SNB-5001 o rozdzielczosci 1,3 megapikseli,
bedacych w sprzedazy od czerwca tego roku, firma Samsung wprowadzita na rynek
nowg lini¢ niedrogich kamer IP o rozdzielczosci HD




Wszystkie modele kamer s3 zgodne ze standardem ONVIE
Do kompresji obrazéw wykorzystuja metody H.264 i MJPEG,
dzieki czemu mozliwa jest jednoczesna transmisja obrazow
rozniacych si¢ jakoscia i liczba klatek na sekunde, przeznaczo-
nych dla réznych odbiorcow. W efekcie, po uzyskaniu autory-
zacji, wielu uzytkownikow moze korzysta¢ z obrazéw pocho-
dzacych z tych samych kamer. JakoS¢ zdalnie rejestrowanych
strumieni wizyjnych umozliwia wykorzystanie ich jako mate-
rialu dowodowego w sadzie. Dzigki aplikacji Samsung iPOLIS
mozliwe jest przegladanie obrazéw na smartfonach.

Kazda z kamer ma funkcje wykrywania zmian zachodzacych
jednocze$nie w calym polu widzenia kamery, dzieki czemu
proby sabotazu, na przyktad przez zamalowanie obiektywu
farba lub przez odwrocenie catej kamery przodem do $ciany,
skutkuja wywotaniem alarmu.

Sposrod innych dostgpnych funkcji nalezy wymienic¢ detekcje
ruchu w dwunastu zaprogramowanych obszarach, mozliwo$¢ wy-
dzielenia dwunastu zamaskowanych stref prywatnosci oraz moz-
liwos¢ zasilania kamer metoda PoE. Najnowsze modele maja
takze funkcje automatycznego przetaczania z trybu dziennego
na tryb nocny i odwrotnie, co znakomicie zwigksza przydatnos¢
obrazéw generowanych przez te kamery do celow dozorowych.
Wszystkie oferowane kamery stacjonarne i koputkowe sg kom-
patybilne z bezptatnym oprogramowaniem NET-i-Viewer oraz
maja wielojezyczne menu, dostgpne na stronie WWW sluzacej
do ich programowania, co znacznie upraszcza czynnoSci zwigza-
ne z konfigurowaniem systemoéw dozorowych.

Kamery LiteNet

Do najnowszych sieciowych kamer firmy Samsung naleza na-
stepujace urzadzenia linii LiteNet:

—SNB-5001 — kamera stacjonarna o rozdzielczosci 1,3 Mpx,

— SND-5010 - ptaska kamera koputkowa o rozdzielczoSci
1,3 Mpx,

— SND-5011 — kamera koputkowa o rozdzielczoSci
1,3 Mpx, z obiektywem o stalej ogniskowej rownej 3 mm,

— SND-5061 — kamera koputkowa o rozdzielczosci
1,3 Mpx, z obiektywem typu varifocal, o ogniskowej
zmieniajgcej si¢ w zakresie od 3 mm do 8 mm,

— SNB-7001 — kamera stacjonarna o rozdzielczosci 3 Mpx,
pracujaca w standardzie Full HD,

— SND-7011 - kamera koputkowa o rozdzielczosci 3 Mpx,
pracujaca w standardzie Full HD, z obiektywem o stalej
ogniskowej rownej 3 mm,

— SND-7061 — kamera koputkowa o rozdzielczosci 3 Mpx,
pracujagca w standardzie Full HD, z obiektywem typu
varifocal, o ogniskowej zmieniajacej si¢ w zakresie od
3 mm do 8§ mm.

Zainteresowanie klientdw z catej Europy nowymi kame-
rami LineNet bylo bardzo duze. Z rozmdédw prowadzonych
z instalatorami systemow dozorowych dowiedzieliSmy sie, ze
zapotrzebowanie na kamery pracujace w standardzie Full HD,
dostarczajace materialu wizyjnego o jako$ci umozliwiajacej
wykorzystanie go jako dowodu sadowego bedzie bardzo duze,
o ile cena tych kamer bedzie na odpowiednim poziomie. Cena
tych kamer musi by¢ dostatecznie niska. Wowczas zainteresuja
one projektantow systemow dozorowych instalowanych w biu-
rach i sklepach detalicznych.

Fot. 1. Ptaska kamera koputkowa Samsung LiteNet o rozdzielczo-
sci 1,3 Mpx

Budowanie rejestratoréw NVR ,,z klockéw”

Nowe rejestratory sieciowe firmy Samsung moga by¢ ,,budo-
wane z klockéw”, to znaczy moga by¢ projektowane na za-
sadzie doboru sktadnikéw spetniajacych obecne wymagania
uzytkownikow koncowych, a pdZniej mozna je rozbudowac,
jesli wymagania te ulegna zmianie.
Kompatybilny ze standardem ONVIF
SRN-1000 NVR jest wyposazony w dysk o pojemnoSci
24 TB i mozna podtaczy¢ do niego dwie dodatkowe stacje

rejestrator

dyskow eSATA o facznej pojemnosci 24 TB. Mozliwe jest
potaczenie wielu urzadzen SRN-1000 i stworzenie sieci,
w ktorej material wizyjny moze by¢ zapisywany tak, jak
w zwyklym serwerze.

Uzycie prostego arkusza kalkulacyjnego i uwzglednienie
ogolnej liczby klatek wizyjnych rejestrowanych w ciagu se-
kundy oraz rozdzielczoSci obrazéw z poszczegdlnych kamer
umozliwia tatwe ustalenie liczby rejestratoréw SRN-1000 po-
trzebnej do zrealizowania danego projektu.

Urzadzenia SRN-1000 wykorzystuja system operacyjny
Linux, sa w stanie rejestrowac strumieft danych o przeplyw-
nosci 100 MB/s, dokonuja kompresji obrazow metodami
H.264, MPEG-4 I MJPEG i sg w peini kompatybilne z opro-
gramowaniem Samsung Centralized Management Software,
ktore — za poSrednictwem komputera PC lub urzadzen prze-
nos$nych, takich jak smartfony czy tablety — umozliwia dostep
do zarejestrowanych nagran wszystkim uzytkownikom znaj-
dujacym si¢ w dowolnym miejscu na $wiecie.

SAMSUNG

— =

Fot. 2. Sieciowa kamera szybkoobrotowa Samsung Full HD
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Fot. 3. System modutowych rejestratoréw wizyjnych firmy Samsung

Rejestratory SRN-1000 wspolpracuja z kamerami mega-
pikselowymi i kamerami HD produkowanymi przez firme¢
Samsung, a takze z kamerami takich producentéw jak AXIS,
Panasonic czy Sony, ktére sa kompatybilne ze standardem
ONVIE

Nasi inzynierowie wlozyli wiele wysitku w stworzenie tych
»klockdéw” i postarali si¢ o to, by byly one jak najlatwiejsze
w uzyciu, nawet dla os6b dysponujacych niewielka wiedza
na temat sieciowych systemow dozorowych Na przyktad
kazdy z o§miu dyskow HDD zainstalowanych w rejestrato-
rze SRN-1000 jest automatycznie rozpoznawany i moze by¢
natychmiast wykorzystany do zapisu.

Podobnie jak w przypadku profesjonalnych urzadzen firmy
Samsung, przeznaczonych do tworzenia rozleglych wizyjnych
systemOw dozorowych, rejestrator SRN-1000 jest objety trzy-
letniag gwarancja, a nabywca ma zapewnione pelne wsparcie
techniczne.

Nowa szybkoobrotowa kamera PTZ o rozdziel-
czosci HD, z obiektywem zmiennoogniskowym
o krotnosci x20

Porty lotnicze i morskie, parkingi, szkoly, duze centra han-
dlowe, podjazdy pod stacje benzynowe, stadiony sportowe
to zaledwie niektore obiekty, na ktorych operatorzy wizyj-
nych systemdw dozorowych chcieliby dysponowa¢ kamerami
szybkoobrotowymi PTZ z obiektywami zmiennoogniskowymi
o krotnosci x20. Wiasnie takie cechy ma kamera sieciowa
SNP-6200 pracujaca w standardzie Full HD.

Kamera SNP-6200 wytwarza obrazy o rozdzielczoSci 2 me-
gapikseli, ktore moga stanowi¢ material dowodowy dla sadu.
Przetworniki tych kamer sa skanowane metoda Progressive
Scan, dzigki czemu wytwarzane przez nie obrazy maja wysoka
rozdzielczo§¢ nawet w przypadku obserwacji szybko porusza-
jacych si¢ pojazdow. Obrazy moga by¢ wySwietlane w formacie
16:9, typowym dla standardu Full HD 1080p.

Kamera SNP-6200 ma wiele cech, ktore docenia pracownicy
stuzb ochrony. Na przyktad moze wytwarza¢ wiele strumieni
wizyjnych z uzyciem kompresji metoda H.264 albo MJPEG.
Dzieki temu obrazy z kazdej z kamer moga by¢ jednoczes$nie
wykorzystywane w stacjonarnych systemach monitoringu pra-
cujacych w czasie rzeczywistym, zapisywane na kartach pamie-
ci SD w urzadzeniach ruchomych i wysytane poczta elektro-
niczng wraz z powiadomieniem o alarmie.

Kompatybilna ze standardem ONVIF kamera SNP-6200
ma zainstalowane darmowe oprogramowanie Intelligent Vi-
deo Analysis (IVA), ktére moze pelniC role elektronicznej
pulapki. Oprogramowanie wykrywa przekraczanie umow-
nych linii granicznych przez poruszajace si¢ obiekty, a tak-
ze pozwala na stwierdzenie pojawienia si¢ jakiego$§ obiektu

w polu widzenia kamery lub zniknigcia obiektu z pola jej wi-
dzenia.

Opracowana przez firm¢ Samsung technologia Smart Co-
dec umozliwia realizacje funkcji rozpoznawania twarzy ludz-
kich, a takze pozwala na zwigkszenie rozdzielczo$ci obrazu we
fragmentach, ktére moga by¢ interesujace dla pracownikow
stuzb ochrony. Dzigki temu mozna na przykiad obserwowac
i rejestrowac obrazy przej$¢ przez drzwi lub innych obszarow,
na ktorych przewijaja si¢ ludzie, z maksymalna dostepna roz-
dzielczoscia, a jednoczesnie obserwowac i rejestrowac obrazy
pozostatych miejsc mniej dokladnie, co umozliwia znaczne
zmniejszenie rozmiardw rejestrowanych plikow oraz ograni-
czenie zapotrzebowania na pasmo sieciowe.

Do innych zalet kamer SNP-6200 nalezy miedzy innymi
duza dynamika toru wizyjnego, mozliwoS¢ zasilania metoda
PoE i mozliwos¢ lokalnego zapisu materiatu wizyjnego na kar-
cie SD. Ponadto kamera SNP-6200 jest w pelni kompatybilna
z darmowym oprogramowaniem Net-i-Viewer firmy Samsung,
ktore pozwala na zdalne sterowanie i zarzadzanie zasobami wi-
zyjnego systemu dozorowego za posrednictwem komputera PC
w dowolnym miejscu na §wiecie.

Firma Samsung wprowadzila na rynek réwniez kamere
SNP-6200 H, ktora ma takie same wilasciwosci jak kamera
SNP-6200, a ponadto jest przystosowana do pracy w nieko-
rzystnych warunkach Srodowiskowych, na przykiad w tempe-
raturach od -500C do +500C. Obudowa kamery SNP-6200 H
ma klase szczelnosci IP66. W jej wnetrzu zainstalowana jest
dmuchawa i grzatka zapobiegajaca kondensowaniu si¢ pary
wodnej na przezroczystej ostonie.

Kamery SNP-6200 i SNP-6200 H sa oferowane wraz z bo-
gatym wyposazeniem dodatkowym, takim jak uchwyty umoz-
liwiajace montaz na $cianie, suficie, w narozniku muru, na
stupie i parapecie.

Krotki film prezentujacy dzialanie kamery SNP-6200 H jest
zamieszczony na stronie www.samsungsecurity.co.uk/videolibrary.

Certyfikat IK-10 dla kamer wandaloodpornych

Wszystkie oferowane przez firm¢ Samsung analogowe i siecio-
we modele kamer wandaloodpornych maja certyfikat IK-10
wydany przez niezalezng placowke badawcza.

Firma EMC Compliance potwierdza, ze wszystkie trzydzie-
Sci jeden przebadanych przez nig modeli kamer stacjonar-
nych i szybkoobrotowych firmy Samsung speinia wymagania
niezb¢dne do uzyskania certyfikatu IK-10 potwierdzajacego
ich odporno$¢ na udary mechaniczne (zgodnie z normami
IEC 62262 i IEC 60068-2-75).

— Zaledwie kilku producentow poddato swoje wyroby rygory-
stycznym badaniom majgcym na celu potwierdzenie zgodnosci ze
standardami przemystowymi obowigzujgcymi na terenie Europy.
Nasi europejscy klienci mogg by¢ pewni, ze oferowane wandalo-
odporne kamery stacjonarne i obrotowe spelniq ich oczekiwania.
W kamerach wykorzystalismy najnowsze, unikatowe rozwiqgzania
technologiczne opracowane przez firmeg Samsung, zas ceny ka-
mer sq bardzo przystgpne — powiedzial Peter Ainsworth, Senior
Product Manager firmy Samsung Techwin Europe.

Tim Biddulph
IP Product Manager firmy Samsung Techwin Europe
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Linia SAMSUNG iPOLIS oferuje inteligentne rozwiazania IP, idealnie dostosowane do Twoich
potrzed. Doskonalej jakosci urzadzenia oferowane sa z petnym wsparciem przed-

i posprzedazowym, w tym rowniez w zakresie projektowania systemu i bezptatnego wsparcia
technicznego. Calo$¢ uzupetnia trzyletnia gwarancja na wszystkie produkty.
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Sieciowe kamery wizyjne
Bosch Advantage Line z serii 200

Michat Biela

Bosch Security Systems wprowadzit na rynek kolejne kamery z funkcjami przystosowanymi do
zastosowan w matych i $rednich instalacjach, mianowicie dwa modele profesjonalnych kamer o wysokiej
rozdzielczosci: model dwumegapikselowy NDC-274- PT oraz pieciomegapikselowy NDC-284-PT
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Urzadzenia te dostepne sa bezposSrednio u dystrybutordw
Advantage Line firmy Bosch. Nowe urzadzenia nalezg do sze-
rokiego asortymentu produktdéw oferowanych instalatorom
specjalizujacym si¢ w matych i Srednich sieciowych systemach
dozorowych.

Obecnie na rynku dostepne sa kamery o standardowej roz-
dzielczosci, takie jak NBC-255 czy NDC-255, oraz modele
o rozdzielczo$ci HD: NBC-265 i NDC-265. Wraz z wprowadze-
niem kamer NDC-274-PT oraz NDC-284-PT asortyment urza-
dzen IP zostal uzupetniony o modele o rozdzielczosci Full HD.

Obrazy z kamer NDC-274-PT i NDC-284-PT maja dosko-
natla jako$¢, dzigki czemu mozliwe jest wychwycenie drobnych
szczegOtow obserwowanych scen. Firma Bosch opracowa-
fa wtasna, zaawansowang technologicznie wersje kompresji
H.264 okreslang jako H.264 Main Profile, dzigki ktorej obrazy
z kamer NDC-274-PT i NDC-284-PT staja si¢ jeszcze bardziej
czytelne.

Strumieft danych wytwarzany przez kamery NDC-274-PT
i NDC-284-PT moze by¢ zapisywany w pamigci umieszczonej
wewnatrz kazdej z kamer, w specjalnie do tego przeznaczo-
nym gniezdzie, lub moze by¢ rejestrowany w zewnetrznych
urzadzeniach pamieciowych ISCSI-NAS.

Dzigki wyrafinowanym funkcjom nowych kamer oraz wy-
sokiej maksymalnej rozdzielczoSci obrazéw, dochodzacej
w przypadku modelu NDC-274-PT do 2 Mpix, a w przypadku
modelu NDC-284-PT - do 5 Mpix, projektanci dostaja do reki
narzedzia umozliwiajace tworzenie funkcjonalnych systemow
dozorowych.

Instalacja, obstuga i konserwacja kamer Bosch NDC-274-PT
oraz NDC-284-PT jest tatwa. Uzytkownicy tych kamer maja
do dyspozycji trzy opcje zasilania: Power-over-Ethernet (PoE),
24 V¢ oraz 12 V.. Jednoczesne zasilanie kamer z dwdch nie-
zaleznych zrodet, to znaczy z sieci I[P metoda PoE oraz z zasila-
cza 24 V ¢ lub 12 V., zwigksza niezawodnoS¢ systemu.

Kamery IP z serii 200 maja oprogramowanie ukladowe zu-
nifikowane z produktami ze standardowej oferty firmy Bosch.
Koncepcja ujednolicenia oprogramowania uktadowego daje
mozliwo$¢ aktualizacji oprogramowania wszystkich kamer
sieciowych z kompresja H.264 z wykorzystaniem tego samego
pliku zrédlowego. Wszystkie biezace wersje firmware mozna
bezptatnie pobrac ze strony internetowe;.

‘un-_

Infolinia Advantage Line udziela wsparcia technicznego oraz informuje o aklualnych
promociach produkidw Advantage Line firmy Bosch. Skontakiuj sig 2 naszymi

kensultantami od poniedziathe do pigtku w podz, B;00-16:00;
E v tel, +48 22 206 4000, koszt polpczenia wg stawek operatora,
= » o-mail: AdvantageLine-Supportibosch.com,

emapl/ Advantageline

Na uwage zastuguja réwniez parametry mechaniczne ka-
mer. Oba modele wyr6zniajg si¢ niezwykle mata, a zarazem
wytrzymata obudowa. Kamery zostaly przetestowane i spet-
niaja wymagania wynikajace z normy NF EN 50 102. Wytrzy-
muja one udar mechaniczny o energii rownej 5 J, co odpo-
wiada odpornoSci na uderzenie okre§lanej w nomenklaturze
technicznej jako IK08.

Ponadto kamera NDC-274-PM zostata wyposazona w ztacze
M12, ktore spelnia wymagania wynikajace z normy EN 50155,
dzieki czemu kamera moze znaleZ¢ zastosowanie w kolejnic-
twie i w transporcie drogowym.

Kamery megapikselowe Bosch serii IP 200 sa sprzedawane
w komplecie z zasilaczem, karta pamigci 4 GB i bezptatnym
oprogramowaniem stuzacym do konfiguracji sprzetu.

Konfiguracje sprzetu za poSrednictwem sieci IP utatwia in-
tuicyjny interfejs uzytkownika. Takie rozwiazanie pozwala na
stworzenie w pelni samodzielnego i funkcjonalnego punktu
dozorowego bez konieczno$ci budowania skomplikowanych
sieci komputerowych.

W przypadku instalacji wykorzystujacych wiele kamer dozo-
rowych kompatybilno§¢ urzadzen jest jednym z warunkdw ich
sprawnego dziatania. Wszystkie kamery Bosch serii IP 200 sa
zgodne z ONVIF (Open Network Video Interface Forum).

Do kazdej kamery HD dodawane jest bezptatne oprogra-
mowanie Bosch Video Client Software, ktore umozliwia nie
tylko instalacje i konfiguracje sprzetu, lecz takze podglad ob-
razu z wielu kamer na zywo, odtwarzanie i wyszukiwanie scen
na potrzeby postepowania dowodowego oraz eksport danych.
Dostepna jest rowniez aplikacja, dzigki ktdrej mozliwe jest wy-
korzystanie smartfonu lub tabletu do podgladu obrazéw.

Urzadzenia sieciowe Bosch Advantage Line z serii 200
umozliwiaja tworzenie systemOow dozorowych pracujacych
w trybie ciaglym, to znaczy przez siedem dni w tygodniu, dwa-
dzieScia cztery godziny na dobe. Urzadzenia te mozna zasto-
sowac w biurach, sklepach detalicznych, restauracjach, szko-
tach i innych obiektach uzytecznosci publiczne;j.

Nowe kamery Bosch IP serii 200 to oczywisty wybdr dla
kazdego uzytkownika, ktéremu zalezy na cyfrowym systemie
wizyjnym w przystepnej cenie.

Michat Biela
Bosch Security Systems

. » X d )
Infolinia Advantage Line

Zadzwon: +48 22 206 4000
Mapisz: AdvantageLine-Support@bosch.com

) BOSCH
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Renomowani producenci zamknig¢ oferujg od wielu lat tzw.
systemy klucza generalnego (ang. master key systems), ktore
w jezyku polskim okreslane sa rowniez jako uktady centralne-
go otwierania (taka terminologia uzyta jest w Polskiej Normie
PN-78/B-94461-07 dotyczacej takich rozwiazan). Wielu roda-
kow spotkato sie juz z takimi rozwiazaniami za granicg (szcze-
g6lnie w Skandynawii i w Niemczech) — np. mogli jednym
kluczem otworzy¢ wejScie do budynku, drzwi do wspolnego
pomieszczenia gospodarczego i drzwi wynajmowanego przez
siebie mieszkania. W Europie Zachodniej takie rozwiazania
sg wykorzystywane od wielu dziesigcioleci.

W naszym kraju coraz wigcej ludzi wie, ze zamiast pekiem
kluczy mozna postugiwac si¢ kluczem generalnym, ale nie zna-
czy to, ze wie o tym wigkszos¢ i ze rozwigzanie to jest popular-
ne. Pod tym wzgledem wiele zmienito si¢ od lat 90. Pamigtam,
ze gdy w 1998 roku rozpoczynatem swoja prace w branzy za-
bezpieczen, nie tylko uzytkownicy indywidualni, ale i przed-
stawiciele inwestoréw i duzych firm budowlanych dopiero ode
mnie dowiadywali si¢, co to jest system klucza generalnego
i na czym polega jego funkcjonalno$¢. Obecnie sytuacja jest
duzo lepsza — wigkszo$¢ inwestorow i generalnych wykonaw-
cOw wie, czym jest ten system, cho¢ czesto nie sg oni w stanie
okresli¢, jakiej funkcjonalnosci oczekuja od tego rozwiazania
w realizowanej przez siebie inwestycji.

Nadal wielu potencjalnych zainteresowanych nie wie, ze nie
musi uzywaé peku kluczy, jakie zalety ma stosowanie klucza
generalnego, u kogo szuka¢ fachowej porady i z jakimi kosz-
tami to si¢ wiaze. Jedno jest pewne: potencjalnych klientow,
ktorych sta¢ na takie rozwigzanie, jest wielu. Niniejszy arty-
kut ma na celu obiektywne poinformowanie potencjalnych
uzytkownikow, czym jest system klucza generalnego, dlaczego
powinni rozwazy¢ jego zastosowanie w domu lub firmie oraz
na jakie parametry powinni zwroci¢ szczegdlng uwage przed
dokonaniem ostatecznego wyboru produktu.

Czym jest system klucza generalnego (SKG)?

Ot6z SKG jest systemem kontroli dostepu do poszczegdl-
nych pomieszczeni, ktorego elementami wykonawczymi sa
wktadki bebenkowe, ktddki, zamki i inne rodzaje zamknig¢
oraz klucze.

W przypadku zastosowania zamknie¢ wykonanych w sys-
temie klucza generalnego uzytkownik postuguje si¢ jednym
kluczem i otwiera nim tylko drzwi do tych pomieszczen, do
ktorych ma dostep. W przypadku dobrych rozwigzan liczba
mozliwych do otworzenia jednym kluczem drzwi moze by¢
niemal nieograniczona.

Zastosowanie systemu klucza generalnego w domu/firmie
zapewnia uzytkownikowi:

a) kontrole dostepu — kazdy uzytkownik otwiera swoim

kluczem tylko te pomieszczenia, ktore powinien;

b) bezpieczenstwo:

— klucze systemowe mozna dorobi¢ tylko na podstawie
karty bezpieczenstwa u dostawcy systemu (wlasciciel
obiektu/systemu ma peing kontrole nad liczba dorabia-
nych kluczy);

— zamki sg wyposazone w dobre wkiadki klasy bezpie-
czefistwa 6/2/C wg normy PN-EN1303:2007 (antywla-
maniowe);

— klucz awaryjny/przeciwpozarowy umozliwia szybka
i sprawng ewakuacje z budynku ludzi i wartoSciowego
sprzetu, np. w przypadku wybuchu pozaru.

¢) wygode — kazdy uzytkownik postuguje si¢ tylko jednym
kluczem;

d) funkcjonalno$¢ — SKG moze obejmowac wszystkie
rodzaje zamknie¢ na terenie domu/zaktadu (wkiadki,
ktodki, cylindry, zamki przemystowe itd.), a zainstalowa-
ny system mozna rozszerza¢ i modyfikowac w przysztoSci.

Zastosowanie systemu klucza generalnego

Systemy klucza generalnego mozna zastosowa¢ w domach
jednorodzinnych, budynkach wielorodzinnych, matych fir-
mach, biurowcach, fabrykach, centrach handlowych, hotelach,
obiektach sportowych, urzedach, sadach, na uczelniach itp.
Mogg z nich korzystac takze duze firmy z sektora energetycz-
nego, paliwowego, gazownictwa, telekomunikacji, wojsko oraz
banki.

Wybierajac SKG, nalezy sprawdzic, czy klucz jest powszech-
nie dostepny, zastrzezony czy chroniony patentem (w Polsce).
Wkiadki w systemie powinny by¢ certyfikowane (klasa zabezpie-
czenia klucza 6, klasa odpornosci na atak 2 i klasa odpornosci
na wlamanie C wg PN-EN1303:2007 oraz KT/402/IMP/2009).
Wkiadki powinny mie¢ klas¢ trwatosci 6 wg PN-EN1303:2007
i wytrzymac 100 tysigcy otwar¢ i zamknig¢). Wktadki zbudowa-
ne w systemie klucza generalnego powinny by¢ zgodne z Pol-
ska Norma PN-78/B-94461-07. Wowczas mozna je stosowaé
w ukladach centralnego otwierania. W promieniu dwustu ki-
lometréw powinien by¢ autoryzowany dystrybutor wybranego
systemu, ktdry zaprojektuje system klucza generalnego, doko-
na pomiaréw diugosci wktadek w drzwiach, zamontuje system
i otoczy go opieka serwisowa zaré6wno w okresie gwarancyjnym,

jak i pogwarancyjnym.

Dopasowanie systemu do obiektu

Sprobujmy okreslié, jak powinna wygladac struktura dostepu
w kazdym z typow obiektow, w ktorych miatby funkcjonowaé
SKG, oraz jakie powinny by¢ minimalne wymagania dotyczace
systemu.

Dom jednorodzinny — system wktadek ujednoliconych

Zasada dziatania

Jeden klucz moze by¢ powielony w tylu egzemplarzach,
ilu jest uzytkownikow. Otwiera wszystkie zamknigcia
w domu, czyli np. furtk¢, brame¢ wjazdowa, brame¢ gara-
zowa, wejscie glowne do domu (z reguly sa dwie wkiadki
w drzwiach), przej$cie pomiedzy domem a garazem, wiat-
ke ogrodniczg itd.

Rys. 1. Dziafanie systemu klucza generalnego
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[ | Minimalne wymagania dotyczgce systemu

KONTROLA DOSTEPU

— zastrzezony profil klucza (dorobienie klucza chronionego
aktualnym patentem przez osoby nieuprawnione jest bar-
dzo utrudnione, a w wielu przypadkach wrecz niemozliwe);

— certyfikat klasy 6/2/C wg PN-EN1303:2007 i KT/402/
IMP/2009, wydany przez Instytut Mechaniki Precyzyjne;j
lub Instytut Techniki Budowlanej;

— lokalny serwis zapewniany przez autoryzowanego part-
nera producenta.

Budynek wielorodzinny/wspdlnota mieszkaniowa —
system wktadek centralnych

Zasada dziatania

Kazdy z lokatoréow uzywa jednego klucza, ktérym otwiera
swoje mieszkanie, piwnice, wejscie na klatke schodowg przy
domofonie, §mietnik itp. Zaden lokator nie moze otworzyé
mieszkania sgsiadow.

Minimalne wymagania dotyczgce systemu

— zastrzezony profil klucza;

— certyfikat klasy 6/2/C wg PN-EN1303:2007 i KT/402/
IMP/2009, wydany przez Instytut Mechaniki Precyzyjne;j
lub Instytut Techniki Budowlane;j;

— lokalny serwis zapewniany przez autoryzowanego part-
nera producenta.

Mata firma — system klucza grupowego

Zasada dziatania

Kazdy z pracownikdéw postuguje si¢ jednym kluczem, ktérym
otwiera swoje biuro, natomiast wiasciciel firmy/dyrektor swoim
jednym kluczem otwiera wszystkie biura. Jesli jest taka mozliwoSc,
klucz generalny otwierajacy wszystkie pomieszczenia moze by¢
zdeponowany w bezpiecznym miejscu u ochrony (np. w kopercie
bezpiecznej w sejfie) i stuzy¢ jako klucz przeciwpozarowy umozli-
wiajacy ewakuacjg osob i wartosciowego sprzgtu w razie pozaru.

Minimalne wymagania dotyczgce systemu

— opatentowany wzdr klucza (zalecany, dopuszczalny jest
klucz zastrzezony) — gwarantuje wiascicielowi systemu/
firmy, ze pracownicy nie beda w stanie dorobic sobie ko-
pii kluczy bez wiedzy wiasciciela/administratora systemu;

— certyfikat klasy 6/2/C (wlasciwosci zabezpieczeniowe) wg
PN-EN1303:2007 i KT/402/IMP/2009, wydany przez Instytut
Mechaniki Precyzyjnej lub Instytut Techniki Budowlanej;

—klasa trwalosci 6 wg PN-EN1303:2007;

— oficjalny dokument z IMP lub I'TB potwierdzajacy, ze
wktadki sg zgodne z Polska Norma PN-78/B-94461-07, wigc
mozna je zastosowaé w uktadach centralnego otwierania;

— lokalny serwis zapewniany przez autoryzowanego part-
nera producenta.

Biurowce, fabryki, centra handlowe, hotele, urzedy,
sady, uczelnie itp. — system klucza generalnego
Zasada dziatania

Kazdy z pracownikow postuguje si¢ jednym kluczem, ktdrym
otwiera swoje biuro i pomieszczenia wspolne (np. kuchnig, szat-
nig, toalety itp.). Kierownicy/managerowie otwieraja pomiesz-
czenia w dzialach, ktorymi kieruja, stuzby techniczne — wszystkie
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Rys. 2. System klucza generalnego

pomieszczenia techniczne, personel sprzatajacy — pomieszczenia,
ktore regularnie sprzata itd., natomiast dyrektor administracyjny
swoim jednym kluczem otwiera wszystkie pomieszczenia. Klucz
generalny otwierajacy wszystkie pomieszczenia powinien by¢
zdeponowany w bezpiecznym miejscu u ochrony (np. w kopercie
bezpiecznej w sejfie lub depozytorze) —jako klucz przeciwpozaro-
wy umozliwiajacy ewakuacje 0sob i wartosciowego sprzetu w ra-
zie pozaru czy innych kryzysowych sytuacj.

Zalecane jest zastosowanie depozytora kluczy dajacego pelna
kontrole nad obiegiem kluczy systemowych w firmie (pobieranie
klucza przy wejsciu do siedziby firmy i zdanie go przed wyjsciem).

Minimalne wymagania dotyczgce systemu

— opatentowany wzor klucza — gwarantuje wlascicielowi sys-
temu/firmy, ze pracownicy nie b¢da w stanie dorobic sobie
kopii kluczy bez wiedzy wlaSciciela/administratora systemu;

— certyfikat klasy 6/2/C (wlaSciwosci zabezpieczeniowe) wg
PN-EN1303:2007 i KT/402/IMP/2009, wydany przez Instytut
Mechaniki Precyzyjnej lub Instytut Techniki Budowlanej;

— klasa trwatosci 6 wg PN-EN1303:2007;

— oficjalny dokument z IMP lub ITB potwierdzajacy, ze
wktadki sa zgodne z Polska Norma PN-78/B-94461-07, wiec
mozna je zastosowa¢ w uktadach centralnego otwierania;

— lokalny serwis zapewniany przez autoryzowanego part-
nera producenta.

Profesjonalni uzytkownicy kohcowi (sektor energe-
tyczny, paliwowy, gazowniczy, telekomunikacyjny,
wojsko oraz banki)
Zasada dziatania (na przykiadzie zakladu energetycznego)
Dyrektor dziatu eksploatacji sieci elektroenergetycznej posiada
klucz, ktérym otwiera wszystkie punkty zasilania w firmie (GPZ,
SN, NN). Pogotowie Energetyczne postuguje si¢ kluczem, kto-
rym otwiera wszystkie punkty zasilania na obstugiwanym przez
siebie obszarze. Pracownicy odczytujacy stany licznikow otwie-
raja tylko skrzynki przytaczeniowe odbiorcow (NN).

W przypadku zastosowania zamknie¢ (wktadek, kiddek)
oraz kluczy elektromechanicznych do strategicznych pomiesz-
czen (np. GPZ) istnieje mozliwos$¢ sczytywania informacji
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o zdarzeniach zaréwno z wkiadek/ktodek (jaki klucz i kiedy je
otwierat), jak i z kluczy (jakie zamkniecia i kiedy otwieral dany
uzytkownik/klucz), a takze mozliwos¢ szybkiego zablokowania
dostepu do pomieszczen, jesli na przykiad pracownik nie od-
dat klucza badz klucz zostat skradziony.

Zalecane jest zastosowanie depozytora kluczy dajacego pel-
na kontrole nad obiegiem kluczy systemowych w firmie (po-
branie klucza przed rozpoczeciem zmiany i zdanie go po jej
zakoficzeniu).

Minimalne wymagania, co do produktu

— odporno$¢ na pracg w trudnych warunkach Srodowisko-
wych (narazenie na korozj¢, zapiaszczenie, oddzialywanie
niskich temperatur itp.) — w takich warunkach najlepiej
radza sobie mechanizmy dyskowe we wkiadkach/ktddkach;

— opatentowany wzor klucza — gwarantuje wlascicielowi sys-
temu/firmy, ze pracownicy nie bedg w stanie dorobi¢ sobie
kopii kluczy bez wiedzy wlasciciela/administratora systemu;

— certyfikat klasy 6/2/C (wtaSciwosci zabezpieczeniowe) wg
PN-EN1303:2007 i KT/402/IMP/2009, wydany przez Instytut
Mechaniki Precyzyjnej lub Instytut Techniki Budowlanej;

— klasa trwatosci 6 wg PN-EN1303:2007;

—klasa odpornosci na korozje C wg PN-EN1303:2007;

@%%
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GMK - klucz generalny typu
master — dostep do
wszystkich drzwi w obiekcie

A

MGK - klucz grupowy typu
master — dostep do
ustalonej grupy drzwi dla
0s6b upowaznionych

A

GK - klucz grupowy —
dostep do ustalonej grupy
drzwi dla oséb
upowaznionych

A
\

S |

IK - klucz indywidualny —
dostep do pojedynczych
drzwi/dostep indywidualny

Rys. 3. Schemat systemu klucza generalnego — klucz generalny
(master) + klucze grupowe (slave) + klucze indywidualne

— oficjalny dokument z IMP lub ITB potwierdzajacy, ze
wktadki sa zgodne z Polska Norma PN-78/B-94461-07, wiec
mozna je zastosowaé w ukfadach centralnego otwierania;

— zapewnienie producenta o swojej ugruntowanej pozycji
na rynku (producent musi otrzymywac dostawy i zapew-
niaé serwis przez okres co najmniej dziesigciu lat);

— piecioletnia gwarancja na dzialanie produktow w kaz-
dych warunkach Srodowiskowych.

Wielu Polakéw uwaza, ze dostateczng ochrong zapewnia system
alarmowy. Nic bardziej mylnego. PowinniSmy stosowac réwniez
odpowiednie, solidne zabezpieczenia mechaniczne, na przykiad
antywlamaniowe drzwi z wysokiej klasy wktadka bebenkowa od-
porng na manipulacyjne metody otwierania (m.in. tzw. bumping),
z szyldem chronigcym ja przed rozwierceniem, okna z okuciami
antywlamaniowymi i z klamka na klucz (najlepiej z szyba klasy P4),
ktore stawiaja opdr wlamywaczowi i moga zadecydowac o tym, czy
intruz dostanie si¢ do §rodka, czy tez pod presja czasu zrezygnuje
z proby wejscia do czyjego$ domu. Pamietajmy, ze wybieramy za-
bezpieczenie domu, mieszkania czy firmy raz na dlugie lata. Jest
to zwigzane z wydatkiem, ale jednorazowym, a poczucie bezpie-
czenstwa jest bezcenne, dlatego wybierajmy rozwigzania renomo-
wanych producentéw, ktore spetniajg okreSlone w normach wyma-
gania, zwracajac szczegOlng uwage na faktyczna ochrone klucza
przez nieautoryzowanym dorobieniem.

W zwiazku z tym, ze méwimy o bezpieczenstwie, pojeciem,
ktore nasuwa si¢ automatycznie jest zaufanie. Zaufanie do fir-
my/osoby, ktéra bedzie Panstwu rekomendowala, projektowa-
ta, dostarczata, montowata i serwisowata system klucza.

Warto sprawdzic, czy taka firma ma do$wiadczenie — jak diugo
dziata na rynku i jakie ma referencje. Dzieki temu nawet po kilku
latach bedziemy mieli do kogo zwrdcic si¢ w sprawie wykonania
kolejnych wkladek do systemu czy dorobienia kolejnych kluczy
systemowych. Nalezy sprawdzi¢, czy firma ma oficjalng autory-
zacj¢ producenta, ktorego produkty Pafistwu oferuje. Pracow-
nik firmy, ktory projektuje system klucza generalnego powinien
posiadac licencje II stopnia pracownika ochrony mienia wydana
przez Komendanta Wojewddzkiego Policji (zgodnie z ustawa
o ochronie 0s6b i mienia z 22.08.1997). Pamigtajmy, ze system
klucza generalnego jest elementem systemu bezpieczenstwa cate-
go obiektu i jego zaprojektowanie wymaga wysokich kwalifikacji
oraz pelnej poufnosci. Firma oferujaca system klucza generalne-
go powinna mie¢ koncesj¢ MSWiA (zgodnie z ustawa o ochro-
nie osob i mienia z 22.08.1997). Taka koncesja jest bezwzglednie
konieczna w przypadku obstugi obiektow objetych ochrong obo-
wiagzkowa, ktdrych liste sporzadza wlasciwy Wojewoda (zgodnie
Z przytoczona powyzej ustawa o ochronie osob i mienia). W przy-
padku obstugi pozostalych obiektéw taka koncesja nie jest obo-
wigzkowa, ale warto skorzysta z oferty firmy, ktora ja posiada.
Swiadczy ona o najwyzszym poziomie profesjonalizmu firmy oraz
poufnosci i bezpieczenistwa danych zwiazanych z zastosowanym
u klienta systemem klucza generalnego. Najprostszym sposobem
zweryfikowania wiarygodnosci firmy, ktora oferuje system klucza
generalnego, jest wizyta na stronie producenta i sprawdzenie, czy
dana firma jest autoryzowanym dystrybutorem.

Opracowat
mgr inz. Mariusz Mikotajewski
Assa Abloy
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Srodki bezpieczenstwa
fizycznego
w ochronie informacii niejawnych

Artur Bogusz, Marek Blim
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Gtoéwna kwestig do ktorej chcemy sie odnies¢ (w tej i kolejnych czesciach cyklu), jest fizyczne zabezpieczanie
informacji niejawnych i stosowne wymagania okreslone w rozporzgdzeniu Rady Ministréw z dnia 29 maja 2012 roku
(publikacja z dn. 19 czerwca 2012 r — Dz. U. 2012r, poz. 683)

Omawiany dokument ma ujednolici¢ oraz uproSci¢ pro-
cedury wyboru i stosowania §rodkéw bezpieczenstwa fi-
zycznego w jednostkach organizacyjnych zobowigzanych
do ochrony posiadanych informacji niejawnych zgodnie
z opracowang i zalagczona metodyka oceny zardwno zagro-
zen, jak i stanu posiadanych zabezpieczen (okres§lonych
enumeratywnie wg kategorii i przypisanych im $rodkoéw
technicznych). Niestety nie wszystko jest zupelnie jasne.
Sprobujmy zatem przesledzi¢ doktadniej tres¢ tego doku-
mentu oraz jego zatacznikdw. Catos¢ cyklu obejmie naste-
pujace zagadnienia:
1) algorytmizacja zadania ochrony (czyli to, co musimy
zrobic);
2) okreslenie zagrozen (czyli to, co wplywa na ryzyko ujaw-
nienia lub utraty informacji);
3) atrybuty informacji a aspekty ochrony (czyli jakie mamy
Srodki ochrony);
4) dostep do informacji, no$nikow systemow (czyli jakie sa
kryteria strefowania);
5) tabelaryzacja rozwiazan ochronnych (czyli obliczanie
wplywu uzytych Srodkéw w danej kategorii ochronne;j);
6) plan ochrony (czyli kwintesencja naszych dzialan);
7) podsumowanie (czy i kiedy sami wprowadzamy zmiany).

Zainteresowanych czytelnikow zapraszamy do dysku-
sji i wymiany pogladéw na forum Zabezpieczeri. Praktycy

ETAP |
[ INWENTARYZACJA ZASOBOW IN (co mamy chronié?) ]
ETAP Il
ANALIZA (zagrozen i ocena) RYZYKA (przed czym mamy chronic¢ IN?)
ETAP Il
OKRESLENIE MIEJSCA/SPOSOBU (gdzie i jak przetwarzamy IN?)
ETAP IV
DOBOR SRODKOW BEZPIECZENSTWA (gdzie, czym i jak mamy chronié?)

'

[ ETAPV

ORGANIZOWANIE FIZYCZNEJ OCHRONY IN (jak planujemy ochrong IN?)

Rys. 1. Uproszczony algorytm postgepowania w ochronie fizycznej
zasobow informacji niejawnej (IN)

moga podzieli¢ si¢ wlasnymi do$wiadczeniami, szkoleniow-
cy — doda¢ merytoryczne uwagi, a decydenci — opisaé wila-
sne rozstrzygniecia kwestii organizacyjnych. Wszyscy moze-
my uczestniczy¢ w podwyzszaniu poziomu wiedzy i kultury
ochrony informacji.

Proponujemy, aby calo§¢ nakazow i zalecen ujetych w rozpo-
rzadzeniu analizowaé etapami, wedtug uproszczonego algo-
rytmu przedstawionego na rysunku 1, co pozwoli na lepsze
zrozumienie poszczegoOlnych kwestii wynikajacych z tresci
rozporzadzenia. Do niektdrych z nich podejdziemy modelo-
WO, W sposOb procesowy — wyodrebniony na bazie dostgpnych
metod i norm. Zainteresowanych obszerniejszym uzasadnie-
niem takiego sposobu postepowania odsytamy do metod sys-
temowych!. Wierzymy, ze uzyteczno$¢ tego podejscia i uzyska-
nej grupy rozwigzan bedzie miata dostateczne potwierdzenie
w dalszej czesci naszych wywodow.

Rozporzadzenie jest ustawowym aktem nakazowym i po-
zostawia nam do wyboru jedynie czas realizacji opisanych
w nim zadan, okreslajac jednoznacznie (patrz §10?) trzyletni
termin na wykonanie wszystkich prac (tzn. do dnia 4 lipca
2015 roku).

Nalezy pamietac, ze méwimy tutaj o modelowym postepo-
waniu, czyli ze wielko$¢ obszaru objetego dzialaniami na da-
nym etapie postepowania zalezy od decydenta — kierownika
jednostki organizacyjnej. OkreSla on nie tylko to, co, gdzie
i kiedy robimy, ale takze to, w jaki sposdb oceniamy wyniki
tej pracy — na podstawie wytycznych i wymagan zawartych
w przedmiotowym rozporzadzeniu.

Pamigtajmy, ze zawsze mozemy zrobi¢ wiecej, ale nie wolno
nam zrobi¢ mniej niz wymaga ustawodawca.’

Zanim przystapimy do czynnoSci inwentaryzacyjnych, zasta-
ndéwmy si¢, co jest zasobem informacji niejawnych wedtug roz-
porzadzenia Rady Ministréw, zwlaszcza po przeanalizowaniu
zapisOw ustawy o ochronie informacji niejawnych* dotycza-
cych informacji, danych, dokumentéw i materialow niejaw-
nych oraz zasad ich przetwarzania.

1) Goralski A. ,Zadanie, metoda, rozwigzanie. Techniki twdrczego
myslenia”. zbior Il, wyd. WNT, Warszawa 1979.

2) Rozporzgdzenie Rady Ministréw, poz. 683/2012 ,§10.1. W ter-
minie 3 lat od dnia wejscia w zycie rozporzadzenia okresla sie
poziom zagrozen, opracowuje dokumenty, o ktérych mowa
w § 9, i dostosowuje sie kombinacje srodkdw bezpieczernstwa
fizycznego oraz organizacje stref ochronnych do wymagan
okreslonych w rozporzgdzeniu.”

3) §9, ust. 2, s 5 rozporzgdzenia Rady Ministrow, poz. 683/2012.

4) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnej
(Dz. U.z2010r., nr 182 poz.1228)
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Wskazanie w ustawie koniecznosci stosowania w ochronie
samych informacji niejawnych Srodkéw bezpieczefistwa fizycz-
nego’, wraz z delegacja wykonawcza® wcale jednoznacznie nie
rozstrzyga pojawiajacych sie¢ watpliwosci, co do ochrony ich
przetwarzania (patrz: §8 ust.5 rozporzadzenia).

Mozemy i powinni§my traktowac jako zasob wszelkie za-
pisy informacji niejawnych niezalezne od ich no$nika, wy-
tworzone w danej jednostce organizacyjnej lub otrzymane
z zewnatrz (do wiadomoS$ci, wykorzystania, przetworzenia
lub powierzone do zapoznania i okresowego przechowywa-
nia). Moga to by¢ wydruki ,.hard copy”, mapy, fotografie,
fotokopie, dokumenty zbroszurowane i edytowane, no$niki
OEM’, a ich ilo§¢, klauzule oraz sposob ich udostepniania/
przetwarzania (liczba oséb, miejsce), wplywaja znaczaco na
dalsze postgpowanie z nimi w trybie nakazanym w rozpo-
rzadzeniu.

Jako podstawowe atrybuty informacji niejawnych wymie-
nione s3 zaré6wno w ustawie o ochronie informacji nie-
jawnych, jak i w rozporzadzeniu (patrz §2) trzy charakte-
rystyczne wlaSciwosci informacji — poufnosé, integralnosé
oraz dostgpnos¢. Przektada si¢ to na sposdb dokonywania
inwentaryzacji posiadanego zasobu z racji réznych klauzul
ochronnych (poufno$¢), ograniczonego ujawniania uzyt-
kownikom - zasada ,wiedzy potrzebnej” (dostepnosé),
oraz mozliwo$ci formalnych w zakresie wykonanych/wyko-
nywanych wypisow i wyciagéw z dokumentdw (dostepnosc),
szczegOlnie w aspekcie mozliwoSci zaistnienia incydentdw
bezpieczenstwa.

Sama inwentaryzacja informacji niejawnych wymaga juz na
wstepie uwzglednienia kilku istotnych kwestii jako zadan/pro-
blemoéw do poZniejszego rozpatrzenia. Sa to przede wszystkim:

—wyodrebnione przez ustawodawce, w zatacznikach do
rozporzadzenia, kategorie ochrony i rozne §rodki (orga-
nizacyjne oraz materialowo-techniczne) stuzace do ich
zapewnienia,

— pozostawione do indywidualnych decyzji kierownika
jednostki organizacyjnej obszary i sposoby dzialania
w zakresie zapewnienia ochrony fizycznej na wymaga-
nym przez ustawodawce poziomie,

— istniejgce informacje i dokumenty niejawne przychodza-
ce z zewnatrz o narzuconym z gory (wymog sojuszniczy/
uktadowy) sposobie zapewnienia ochrony (np. informa-
cja niejawna z klauzulag NCAS®).

5) Ibidem: Art. 1 ust.1. pkt 8.
6) Ibidem: Art. 47 ust. 1.

7) Do nosnikow z zapisem optyczno-elektroniczno-magnetycznym
zaliczamy plyty CD, pendrive, pamieci flash, tasmy magnetyczne
steamerow, zewnetrzne przenosne dyski z danymi (niezaleznie

od typu) itp.

8) NCA (NATO Confidential Atomal) — poufna informacja NATO,
ktéra moze dotyczy¢ np. przewozu promieniotworczych odpa-
dow z elektrowni jgdrowej, ktére mogg byc wykorzystane jako
sktadnik ,,brudnej bomby” budowanej przez terrorystow.

Profesor Tadeusz Kotarbinski stwierdzit, ze mozna robi¢ wie-
le, lecz nie da si¢ zarzadzac niewiedza. Jakze czesto posiadana
przez nas wiedza jest niekompletna — i to tylko w wyniku nie-
dostatecznego starania si¢ o jej pozyskanie, czy uporzadkowa-
nie tej juz posiadanej.

W swojej dotychczasowe] praktyce zawodowej i audytor-
skiej napotkali§my mnostwo negatywnych przykiadow z tego
zakresu. Mamy w zwigzku z tym kilka sugestii:

—nalezy dostrzegac szczegdlne znaczenie uporzagdkowania
wiedzy (w tym ukrytej, nie skodyfikowanej) dotyczacej
okre§lania uwarunkowan oraz zabezpieczefi ochrony
informacji niejawnych zwigzanych z pelnieniem funkcji
przez osoby fizyczne,

—nalezy zauwaza¢ i minimalizowac tendencje¢ ,,spychania”
obowiazkow zwiazanych z ochrona informacji niejaw-
nych na pelnomocnika do spraw ochrony informacji
niejawnych, gdyz rzeczywiste bezpieczefnstwo zapewniaja
wszyscy pracownicy — $wiadomi swoich obowiazkow
w tym zakresie,

—wskazane jest cykliczne przypominanie uzytkownikom
informacji niejawnych, ze nieznajomoS$¢ przepisow nie
zwalnia od odpowiedzialnosci za powierzony zasdb infor-
macji niejawnych (miedzy innymi za zaniechanie dziatan,
zaniedbania organizacyjne i bledy w inwentaryzacji).

Artur Bogusz
Marek Blim
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OCHRONA INFORMACII

Marek Protekta

Juz w 1999 roku, w zwiazku z tworzeniem ustawy o ochronie

informacji niejawnych, pojawita si¢ koncepcja stworzenia
dokumentu okreSlajacego Srodki bezpieczenstwa. Niestety
pospiech i potrzeba szybkiego wydania ustawy (presja czasu
wynikajaca z trwajacego procesu akcesji do NATO) spowodo-
waly, ze odlozono to na pdzniej. Przy nowelizacji tresci usta-

Stosowanie srodkow
bezpieczenstwa fizycznego
w ochronie informacii niejawnych

Nareszcie mamy rozporzadzenie w sprawie Srodkow bezpieczernstwa stosowanych do zabezpieczania
informacji niejawnych. Rozporzadzenie jest z dnia 29 maja 2012 r. i weszto w zycie po 14 dniach od daty
ogtoszenia czyli od 19 czerwca 2012 r. pod pozycjg 683 w Dzienniku Ustaw RP

wy w 2005 r. chyba zapomniano o tym pomocniczym, a jak-
ze istotnym dokumencie i znowu niestety nie powstat, mimo
potwierdzonej wczesniej potrzeby uregulowania tych spraw.
Prace nad nim rozpocz¢to przy okazji tworzenia nowej (co do
zakresu) ustawy o ochronie informacji niejawnych z 5 sierp-
nia 2010 r. (Dz. U. 182, poz. 1228) i ,,oto jest™.

46 6/2012 ZABEZPIECZENIA



Nareszcie jest ,,waga”, ktorg mozemy ,,zwazy¢” §rodki bez-
pieczenstwa, ktdre juz zostaly zastosowane w celu ochrony
naszych informacji niejawnych. Dzieki rozporzadzeniu i za-
faczonej do niego metodyce mozemy sprawdziC, czy nasza
koncepcja konfiguracji Srodkéw bezpieczenstwa spelni ocze-
kiwania ustawodawcy i zabezpieczy posiadane przez nas in-
formacje niejawne przed ich nieuprawnionym ujawnieniem
lub utrata. Nie bez znaczenia sg koszty, ktdre musimy ponies¢,
organizujac fizyczng ochrone¢ informacji niejawnych.

Nalezy zwrdci¢ uwage na to, ze ustawodawca natozyt na kierow-
nika jednostki organizacyjnej, w ktdrej przetwarzane sg informacje
niejawne, odpowiedzialno$¢ za ich ochrong, w szczegolnosci za
zorganizowanie i zapewnienie funkcjonowania tej ochrony (art. 14
ust. 1 ustawy o ochronie informacji niejawnych), a co za tym idzie
réwniez odpowiedzialno$¢ za prawidlowe okreslenie ,,poziomu za-
grozen”. Dlatego zgodnie z rozporzadzeniem, bez wzgledu na to,
czy juz mamy system ochrony informacji niejawnych, czy bedziemy
go dopiero tworzy¢, musimy rozpoczac od okreSlenia zagrozen.

Jednostka organizacyjna posiadajaca juz system ochrony ma
trzy lata od dnia wejScia w zycie rozporzadzenia na okreslenie
poziomu zagrozen (§ 10.1 rozporzadzenia). W celu okreslenia
tego poziomu przeprowadza si¢ analiz¢, w ktorej uwzglednia si¢
wszystkie istotne czynniki mogace mie¢ wplyw na bezpieczenstwo
informacji niejawnych. Podstawowe kryteria i sposdb okreSlania
ryzyka nieuprawnionego ujawnienia lub utraty informacji niejaw-
nych sa zawarte w zataczniku nr 1 do rozporzadzenia. Z mojego
doswiadczenia wynika, ze nie nalezy okres§la¢ poziomu zagro-
zef samodzielnie — to zbyt duza odpowiedzialno$¢. Kierownik
jednostki organizacyjnej powinien powota¢ w tym celu zespot
projektowo-zadaniowy. W jego sktad powinni wej$¢ obecni lub
przyszli pracownicy pionu ochrony informacji niejawnych, admi-
nistrator systemu przeznaczonego do przetwarzania informacji
niejawnych lub kandydat (kandydaci) na to stanowisko, przedsta-
wiciel komorki zajmujacej si¢ ochrong fizyczna obiektu oraz oso-
ba odpowiedzialna za administrowanie obiektem. Chociaz jedna
z 0s6b wchodzacych w skiad zespotu, najlepiej peinomocnik ds.
ochrony informacji niejawnych, ktory prawdopodobnie zostanie
wyznaczony na przewodniczacego zespolu, powinna posiadac
odpowiednia wiedzg na temat postugiwania si¢ Tabelg oceny istot-
nosci czynnikow zagrozeri (zalacznik nr 1 do rozporzadzenia).

Wypelniajac tabele (z zal. nr 1), nalezy bra¢ pod uwage
wszystkie czynniki majace wplyw na zagrozenie informacji nie-
jawnych. Trzeba jednak umie¢ wskaza¢ najistotniejsze z nich.
Jezeli mamy watpliwoSci, czy wybrany czynnik jest mniej czy
bardziej istotny, lepiej zalozy¢, ze jest bardziej istotny. Nalezy
postapi¢ tak samo, jezeli wynik z tabeli jest na granicy pozio-
mu nizszego i wyzszego. Przyjmujemy poziom wyzszy, podajac
w uzasadnieniu powdd takiego postgpowania. Zwrdémy uwa-
ge na to, ze przy klauzuli ,,SciSle tajne” ustawodawca sam okre-
§lit stala warto$¢ oceny (osiem punktdw) i dotyczy to rowniez
nowo tworzonej jednostki organizacyjnej przygotowujacej si¢
do przetwarzania informacji niejawnych o tej klauzuli.

Istotno$¢ czynnika ,liczba materialéw niejawnych” wynika
z klauzuli i ilosci materialéw niejawnych o najwyzszej klauzuli,
ktérymi jednostka organizacyjna faktycznie dysponuje, tj. ilo-
§ci materialow przechowywanych w niej, a niezarejestrowanych
w dzienniku ewidencji materialéw niejawnych. Mozemy mie¢ na
przyktad 2000 dokumentdéw niejawnych oznaczonych klauzulg
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»tajne” zarejestrowanych w ciggu ostatniego roku, ale 998 z nich,
tj. kolejne 998 numerdw w dzienniku ewidencji, bowiem sporza-
dzono w pojedynczych egzemplarzach i wyslano do adresatow
wraz z egzemplarzem nr 1 pisma korespondencyjnego (przewod-
niego). Na kazdym z pism korespondencyjnych znajduje si¢ ,,Po
odtaczeniu zatacznikow — JAWNE?”, co oznacza, ze ich egzem-
plarze pozostajace w naszej jednostce organizacyjnej bez zatacz-
nikéw sa jawne i nie podlegaja takiej ochronie jak dokumenty
niejawne. Dwa dokumenty wykonano w czterech egzemplarzach
(po dwa egzemplarze kazdego z nich) — po jednym egzemplarzu
wystanym do adresatéw i po jednym dla kancelarii tajnej naszej
jednostki organizacyjnej. Oznacza to, ze faktycznie mamy w kan-
celarii tajnej tylko dwa dokumenty niejawne, tj. 0, 1% wszystkich
zarejestrowanych dokumentow. Jezeli jest to tendencja, ktora
utrzymuje si¢ od kilku lat, i prognozujemy, ze w nastepnym roku
bedzie podobna, nalezy rozwazy¢ okreSlenie zagrozenia jako
malo istotnego (o waznosci 1 pkt).

Okreslajac ,,posta¢ informacji niejawnych”, nalezy bra¢ pod
uwage ogolng liczbe przetwarzanych informacji niejawnych,
stosujac zasade, ze im wigcej informacji jest przetwarzanych
w systemie teleinformatycznym (w stosunku do ogodlne;j licz-
by materialéw), tym czynnik jest bardziej istotny (gléwnie ze
wzgledu na rodzaj nosnika).

Oceniajac ,liczbg 0s6b”, nalezy uwzglednic pracownikow
jednostki organizacyjnej majacych lub mogacych mie¢ dostep
do informacji niejawnych, a takze uzasadniona potrzebe do-
stepu do tych informacji. Im wigcej osob (w stosunku do liczby
zatrudnionych), tym czynnik jest bardziej istotny.

Czynnik ,lokalizacji” zalezy mi¢dzy innymi od tego, czy bu-
dynek jest w zabudowie zwartej (Sciany budynku przylegaja do
innego budynku). Na wzrost istotnosci czynnika ma w tym przy-
padku wplyw tzw. ,,niebezpieczne sasiedztwo”, jakim moze by¢
obiekt przedstawicielstwa korporacji ponadnarodowej, pod-
miotu zagranicznego, hotel, obiekt sportowy lub hala widowi-
skowa, ogdlnodostepny parking lub garaz, zakiad przemystowy
i instalacje stanowigce zagrozenie dla zycia i zdrowia.

,Dostep 0sdb do budynku” jest czynnikiem istotnym albo
nieistotnym w zaleznoSci od tego, czy osoby, ktore nie sg pra-
cownikami jednostki organizacyjnej, moga swobodnie poru-
sza€ si¢ po budynku. Problem dotyczy najczeSciej obiektow
uzyteczno$ci publiczne;.

Wskazujac ,,inne czynniki” majace wplyw na zagrozenie, po-
winno si¢ uwzgledni¢ specyfike jednostki organizacyjnej. Tymi
czynnikami moga by¢ np. zagrozenie dzialaniami obcych stuzb
specjalnych (np. jednostka organizacyjna produkuje uzbrojenie
lub czgsci do niego i posiada niejawng dokumentacje¢ technolo-
gii produkgji), zagrozenie sabotazem (np. zagrozenie uszkodze-
niem komputerowego systemu sterowania przesylem energii
elektrycznej w elektrowni na skutek uzyskania przez kogo$ nie-
uprawnionego dostepu do dokumentacji niejawnej), zagrozenie
zamachem terrorystycznym lub inna dziatalnoscia przestepcza,
pozarem, dziataniem sil przyrody (np. zagrozenie powodzia)
lub szkodami gorniczymi. Jesli kierownik jednostki organizacyj-
nej dostrzega inne czynniki majace wplyw na zagrozenie ujaw-
nieniem lub utrata informacji niejawnych, powinien je okresli¢
i uzasadni¢ swoje stanowisko (rubryka ,,uzasadnienie”). W przy-
padku wystepowania wiecej niz jednego ,,innego czynnika” nale-
zy oszacowac je Iacznie i oceni€ ich wplyw na zagrozenie. Jezeli

jeden z czynnikow tej grupy uznaliSmy za ,,.bardzo istotny”, a inne
za mniej istotne, nalezy ocenié je razem tak jak najistotniejszy
znich, czyli—w tym przypadku —jako ,,bardzo istotne”. Jezeli kie-
rownik jednostki organizacyjnej uzna, ze w jego jednostce czyn-
niki wymienione w tabeli sa nieistotne lub ich wystepowanie jest
mato realne, np. zagrozenie ze strony obcych stuzb specjalnych,
»inne czynniki” powinny zosta¢ ocenione jako ,,mato istotne”.

W przypadku nowo organizowanego systemu ochrony in-
formacji niejawnych nalezy przyja¢ wartosci szacunkowe dla
czynnikow: ,.klauzula tajnoSci przetwarzanych informacji nie-
jawnych”, ,liczba materiatéw niejawnych”, ,,posta¢ informacji
niejawnych” i ,,liczba os6b”.

Dokonawszy ,,oceny istotno$ci czynnika”, po podsumo-
waniu punktéw wskazanych w pozycjach 1-7 tabeli zal. nr.1,
uzyskujemy wynik okre§lajacy poziom zagrozenia — wedlug
Tabeli do okreslania poziomu zagrozeri (do 16 punktow — po-
ziom niski, od 17 do 32 punktdéw — poziom S$redni, powyzej
32 punktdéw — poziom wysoki). Po jego okre§leniu mozna
przystapi¢ do okreslenia adekwatnych Srodkow bezpieczen-
stwa fizycznego.

Srodki bezpieczefistwa stosuje sie w celu zapewnienie po-
ufnodci, integralnoSci i dostgpnosci informacji niejawnych
(dostepno$¢ informacji niejawnej — informacja niejawna jest
mozliwa do wykorzystania na zgdanie podmiotu uprawnionego
w okreSlonym czasie, integralno$¢ informacji niejawnej — infor-
macja niejawna nie zostata zmodyfikowana w sposdb nieupraw-
niony, poufno$¢ informacji niejawnej — informacja niejawna nie
zostala ujawniona podmiotom do tego nieuprawnionym).

Cel osiaga si¢ przez:

— zapewnienie wlaSciwego przetwarzania informacji nie-

jawnych,

— umozliwienie zréznicowania dostgpu pracownikow do
informacji niejawnych zgodnie z posiadanymi przez nich
uprawnieniami oraz uzasadniong potrzeba dost¢pu do
informacji niejawnych (zasada ,,wiedzy potrzebnej”),

—wykrywanie i udaremnianie dzialaf nieuprawnionych,

—uniemozliwienie lub opdZnienie wtargnigcia 0osob nie-
uprawnionych (w sposdb niezauwazony lub z uzyciem
sily) do pomieszczenia lub na obszar, w ktdrym przetwa-
rzane sg informacje niejawne.

Do §rodkow bezpieczenstwa fizycznego naleza rozwigzania orga-
nizacyjne, wyposazenie i urzadzenia stuzace do ochrony informacji
niejawnych oraz elektroniczne systemy pomocnicze wspomagajace
ochrong informacji niejawnych. W zaleznosci od uzyskanego wyni-
ku oceny poziomu zagrozen stosuje si¢ odpowiednia kombinacje
Srodkow bezpieczenstwa fizycznego. Srodki te sa nastepujace:

1. Personel bezpieczenstwa — osoby przeszkolone, nadzoro-
wane, w razie konieczno$ci posiadajace odpowiednie upraw-
nienie do dostgpu do informacji niejawnych, wykonujace
czynnosci zwigzane z fizyczna ochrong informacji niejawnych,
m.in. kontrolujace dostep do miejsc, w ktorych przetwarzane
sa informacje niejawne, nadzorujace system dozoru wizyjne-
g0, a takze reagujace na alarmy lub sygnaly awaryjne.

Takim personelem bezpieczenistwa sa pracownicy kancelarii
tajnej i pracownicy firmy posiadajacy poswiadczenia bezpieczen-
stwa, w tym ci, ktdrzy ochraniaja obiekt, lub pracownicy firmy
zewnetrznej, ktora uzyskata Swiadectwo bezpieczenstwa przemy-
stowego, rowniez posiadajacy poswiadczenia bezpieczenstwa.
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2. Bariery fizyczne — $rodki chronigce granice miejsca,
w ktorym sa przetwarzane informacje niejawne, w szczegdlno-
$ci ogrodzenia, $ciany, bramy, drzwi i okna.

3. Szaty i zamki — stosowane do przechowywania dokumen-
tow z informacjami niejawnymi lub zabezpieczajace te doku-
menty przed nieuprawnionym dostgpem.

Szafy i zamki musza posiadaé certyfikaty potwierdzajace
ich klase, a szafa dodatkowo tabliczke znamionowa z nazwa
producenta, typem wyrobu, numerem wyrobu, klasa wyrobu
i numerem certyfikatu.

4. System kontroli dostgpu — obejmujacy elektroniczny sys-
tem pomocniczy lub rozwigzanie organizacyjne, stosowany
w celu zagwarantowania wytacznie osobom posiadajacym od-
powiednie uprawnienia dost¢pu do pomieszczenia lub obsza-
ru, w ktorym przetwarzane sa informacje niejawne.

System kontroli dostepu wchodzacy w sktad elektronicznego
sytemu pomocniczego, jakim jest SSWiN, jest rozwigzaniem
prostym i niedrogim. Wykorzystanie go do rejestrowania wej$¢
0sob uprawnionych do strefy ochronnej II jest bardzo korzyst-
ne. Pozostate osoby tez trzeba rejestrowaé, np. w dzienniku
0sOb przebywajacych w strefie ochronnej II. Odnotowywanie
,»ha papierze” wszystkich wejs¢ do strefy ochronne;j II jest gor-
szym rozwigzaniem.

5. System sygnalizacji wlamania i napadu — elektroniczny system
pomocniczy stosowany w celu realizacji procedur ochrony infor-
macji niejawnych oraz podwyzszenia poziomu bezpieczefstwa,
ktdry zapewniaja bariery fizyczne, a w pomieszczeniach i budyn-
kach —zastepujacy lub wspierajacy personel bezpieczenstwa.

Elektroniczny system pomocniczy wspierajacy ochrong
informacji niejawnych powinien posiada¢ wydane przez do-
stawce poswiadczenie zgodnoSci z wymogami okreSlonymi
w normie PN-EN 50131-1 wymienionej w rozporzadzeniu
(z uwzglednieniem przepiséw dotyczacych oceny zgodnosci).

6. System dozoru wizyjnego — elektroniczny system pomoc-
niczy stosowany w celu biezacego monitorowania ochronnego
lub sprawdzania incydentéw zagrazajacych bezpieczefistwu
i sygnalow alarmowych przez personel bezpieczefstwa.

7. System kontroli osob i przedmiotéw — obejmujacy elek-
troniczny system pomocniczy lub rozwigzanie organizacyjne
polegajace na proszeniu o dobrowolne poddanie si¢ kontroli
lub udoste¢pnienie do kontroli rzeczy osobistych, a takze przed-
miotdw wnoszonych lub wynoszonych (w celu zapobiegania
prébom nieuprawnionego wnoszenia na chroniony obszar
rzeczy zagrazajacych bezpieczenstwu informacji niejawnych
lub nieuprawnionego ,,wynoszenia” informacji niejawnych
z miejsc, w ktorych sa przechowywane).

Jezeli z analizy poziomu i oceny punktowej zagrozenia wy-
nika taka potrzeba, mozna zastosowaé rowniez inne Srodki
bezpieczenstwa, ktore zapewnia poufnosé, integralno$¢ i do-
stepnos¢ informacji niejawnych.

W przypadku istnienia zagrozenia podgladem/podejrze-
niem informacji niejawnych (takze przypadkowym), zaréwno
w Swietle dziennym i przy sztucznym o$wietleniu, nalezy pod-
jac dziatania eliminujace to zagrozenie.

Ustawodawca zmienit obowiazujace dotychczas nazwy stref.

1. Strefa ochronna I — obejmuje miejsce (pomieszczenie lub
obszar), w ktdrym informacje niejawne o klauzuli ,,poufne”
lub wyzszej sa przetwarzane w taki sposob, ze dostep do tego
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miejsca umozliwia uzyskanie bezposredniego dostgpu do tych
informacji, miejsce to spefnia nastgpujace wymagania:

—w planie ochrony wyraznie wskazana jest najwyzsza klau-
zula tajnoSci przetwarzanych informacji niejawnych;

— granice sg wyraznie okreSlone i zabezpieczone;

— zastosowany jest system kontroli dostgpu, ktdry zezwala na
wstep 0sob, ktdre sg uprawnione do dostepu do informacji
niejawnych w zakresie niezbednym do wykonywania pracy,
pelnienia stuzby lub wykonywania czynnosci zleconych;

—wstep jest mozliwy wylacznie ze strefy ochronne;.

2. Strefa ochronna II (poprzednio — strefa bezpieczenistwa)
— obejmuje miejsce (pomieszczenie lub obszar), w ktoérym in-
formacje niejawne o klauzuli ,,poufne” lub wyzszej sa przetwa-
rzane w taki sposdb, ze dostep do tego miejsca nie umozliwia
uzyskania bezposredniego dostepu do tych informacji, a miej-
sce to spelnia nastgpujace wymagania:

— granice s3 wyraznie okre§lone i zabezpieczone;

— zastosowany jest system kontroli dostgpu, ktdry zezwala na
wstep 0sob, ktdre sa uprawnione do dostepu do informacji
niejawnych w zakresie niezb¢dnym do wykonywania pracy,
pelnienia stuzby lub wykonywania czynnosci zleconych;

—w przypadku koniecznosci wstgpu osob innych niz te, o ktd-
rych mowa w poprzednim podpunkcie, zapewnia si¢ nadzor
osoby uprawnionej lub rownowazne mechanizmy kontrolne;

— wstep jest mozliwy wylacznie ze strefy ochronne;.

3. Strefa ochronna III (poprzednio — strefa administracyjna)
— obejmuje miejsce (pomieszczenie lub obszar) wymagajace
wyraznego okre§lenia granic, w obrebie ktorego mozliwe jest
kontrolowanie 0sdb i pojazddow.

Proces doboru Srodkdw bezpieczefistwa fizycznego powi-
nien zapewni¢ elastyczno$¢ ich stosowania w zaleznoSci od
okreslonego wczesniej (punktowo) poziomu wystepujacych
zagrozen. W § 4-8 rozporzadzenia przedstawione sa podsta-
wowe wymagania dotyczace doboru tych srodkow.

Pierwszym krokiem jest odczytanie z tabeli Podstawowe wyma-
gania dotyczgce bezpieczeristwa fizycznego minimalnej liczby punk-
tow wymaganych do osiggnigcia zatozonego poziomu ochrony
informacji w wyniku zastosowania odpowiednich kombinacji
Srodkéw bezpieczenstwa fizycznego. Wymagana suma punktow
zalezy od najwyzszej klauzuli tajnosci informacji niejawnych
przetwarzanych w danej lokalizacji oraz sumarycznego poziomu
zagrozen okreS§lonego wezesniej. Nalezy przestrzegac wskazowek
ustawodawcy dotyczacych sumowania lub wymnazania — w kaz-
dej ocenianej kategorii — poszczegblnych punktowych wartosci
przypisanych do uzytych Srodkow bezpieczenstwa.

Drugim krokiem jest odczytanie z tej samej tabeli minimal-
nej liczby punktéw odpowiadajacej — w kazdej z grup obejmu-
jacych kategorie — wymaganemu i nakazanemu przez ustawo-
dawce poziomowi zabezpieczenia fizycznego.

Trzecim krokiem jest dokonanie wyboru okreslonych $rod-
kow bezpieczenstwa fizycznego, przy ktdrym nalezy postugi-
wacé si¢ tabela Klasyfikacja srodkéw bezpieczeristwa fizycznego.
W tej tabeli nalezy odczytac liczbe punktow odpowiadajaca wy-
branemu Srodkowi bezpieczenstwa i wpisa¢ ja w odpowiednie
miejsce tabeli Punktacja zastosowanych srodkow bezpieczeristwa
fizycznego. Niezastosowanie danego Srodka jest jednoznaczne
z przyznaniem mu liczby punktéw ,,0”. Przy dokonywaniu wy-
boru konieczne jest rowniez uwzglednienie okreslonych w roz-

porzadzeniu wartosci ,,obowiazkowych” z tabeli Podstawowe
wymagania dotyczqgce bezpieczeristwa fizycznego.

Np. przy klauzuli:

- ,Scisle tajne”:

- kategorie K1 (szafy)+K2 (pomieszczenia)+K3 (bu-
dynki) — tylko jedna warto$¢ moze by¢ réwna 0 (zero),

— kategorie K4 (kontrola dostepu)+KS5 (personel bez-
pieczenstwa i systemy sygnalizacji wlamania) — zadna
z wartoSci nie moze by¢ mniejsza od 2;

— ,tajne” kategorie K4 (kontrola dostepu)+KS5 (personel

bezpieczenstwa i systemy sygnalizacji wlamania) — zadna

z wartosci nie moze by¢ réwna 0 (zero).

Dobdr adekwatnych srodkdw bezpieczefistwa fizycznego w kon-
kretnym przypadku musi zapewni¢ uzyskanie zar6wno minimalnej
sumy punktow wymaganej do osiagniecia zalozonego poziomu
ochrony informacji niejawnych (w zaleznoci od najwyzszej klau-
zuli tajnodci informacji przetwarzanych w danej lokalizacji oraz
poziomu zagrozen), jak réwniez minimalnej liczby punktow od-
powiadajacych kazdej z grup kategorii sSrodkow bezpieczenstwa fi-
zycznego (oznaczonych w tabeli Podstawowe wymagania dotyczgce
bezpieczeristwa fizycznego jako ,,obowiazkowe”).

W przypadku, gdy liczba punktéw uzyskanych po zastosowaniu
Srodka bezpieczenstwa z kategorii ,,obowigzkowe” jest mniejsza
od minimalnej liczby punktéw wymaganych do osiagniecia zafo-
zonego poziomu ochrony, nalezy zastosowaé $rodki z kategorii
oznaczonych ,,dodatkowe”. W przypadku klauzuli ,,poufne” Iub
wyzszej sa to Srodki z kategorii K6 ,,Granice”, do ktorych naleza:

—K6S1 - ogrodzenie,

— K6S2 - kontrola w punktach dostepu,

— K6S3 - system kontroli 0s6b i przedmiotow przy wejsciu/

wyjsciu,

— K6S4 — system wykrywania naruszenia ogrodzenia,

— K6SS5 - oswietlenie chronionego obszaru,

—K6S6 — system dozoru wizyjnego granic.

Podsumowujac, mozna powiedzieé, ze proces wdrazania $rod-
kow bezpieczenstwa fizycznego przebiega dwuetapowo. Na pierw-
szym etapie trzeba okresli¢ punktowo poziom zagrozenia, a na
drugim — dobra¢ odpowiednie Srodki bezpieczefistwa w okreslo-
nych kategoriach. Taki sposob postgpowania musza przyjac firmy,
ktdre cheg prawidiowo zbudowac system ochrony informacji nie-
jawnych, i firmy juz posiadajace taki system ochrony, ktdre chca
sprawdzi¢, czy zastosowaly wystarczajace Srodki bezpieczefistwa.

Do samego rozporzadzenia nie mam uwag, natomiast mam
pewne uwagi dotyczace klasyfikacji Srodkdw bezpieczenstwa
fizycznego. Zmiana oznaczen klasy odpornosci na S11 S2 jest
tylko dostosowaniem do nowszych norm. Niektore sformuto-
wania, np. ,zapewnia wysoka odpornos$¢ na dzialanie osoby
nieuprawnionej”, budza moje watpliwosci. Ogrodzenie spra-
wi wigkszosci z firm maly klopot. Ile firm posiada ogrodze-
nie o wysokosci 250 cm i wolna przestrzen miedzy budynkami
a ogrodzeniem o szerokoS$ci 25 m? O pozostatych wymaganych
elementach zabezpieczajacych ogrodzenie nie wspomng.

Zycie zweryfikuje zapisy tego rozporzadzenia. Mam nadzie-
je, ze rozporzadzenie pomoze wszystkim wybrac i zastosowac
odpowiednie Srodki bezpieczefistwa fizycznego.

Marek Protekta
Pefnomocnik ds. ochrony informacji niefawnych w firmie Siemens
Konsultant JDS CONSULTING
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ARTYKUt SPONSOROWANY SSWiN

Cyfrowy algorytm detekcji CORE
w nowych czujkach OPTEX

A

Jacek Wojcik

Wiosng 2012 roku OPTEX zaprezentowat nowe wewnegtrzne czujki ruchu RX CORE. Sg one nastgpca,

cieszacej sie uznaniem instalatoréw, serii czujek RX-40. Czujki wyposazono w zmieniong obudowe wykonang

z odpornego na przebarwienia polistyrenu, obrotowy uchwyt scienno-sufitowy i bezgtosnie pracujgcy
przekaznik. Zastosowano tez zupetnie nowy algorytm detekcji CORE. Czujka RXC-ST jest pierwszym modelem
z nowej generacji czujek OPTEX wykorzystujgcym nowoczesng technike przetwarzania sygnatu przez
mikroprocesor na podstawie cyfrowej analizy zrodfa jego pochodzenia. Firma zapowiada kolejne modele czujek
wewnetrznych wykorzystujgce technologie CORE: RXC-DT - czujke dualng z nowym, precyzyjnym, odpornym
na czynniki srodowiskowe modutem mikrofalowym — oraz serie czujek CDX — czujki spetniajgce wymagania

dla stopnia 3. normy EN50131 (powierzchniowa czujka PIR i czujka dualna oraz kurtyna PIR 24x2 m),
przeznaczone do zastosowan komercyjnych
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Klasyczne urzadzenia wykrywajace ruch dzigki technologii pod-
czerwieni pasywnej wykorzystuja metode zliczania impulséw
generowanych przez zmiany nat¢zenia promieniowania pod-
czerwonego. Pojawienie si¢ obiektu, ktorego temperatura rozni
sic od temperatury tta, na okre$lonym obszarze podzielonym
na pola detekcji powoduje zmian¢ napigcia w pyroelemencie.
Przekroczenie przez napigcie wartoSci granicznej jest rejestro-
wane jako impuls. Czujka wysyta sygnat alarmowy po zareje-
strowaniu ustalone;j liczby impulséw. W konstrukcji czujki na-
lezy uwzglednia¢ zdolno$¢ do rejestracji roznicy temperatury,
ktéra w potaczeniu z odpowiednim elementem skupiajacym
(soczewka Fresnela lub lustrem skupiajacym) decyduje o kon-
cowej skutecznoS$ci wykrywania intruza, a takze odpornosci na
pobudzenia, ktorych Zrédlem moga by¢ elementy wyposazenia
lub zwierzeta znajdujace si¢ w pomieszczeniu. Wiele modeli
czujek umozliwia regulacje czutosci detekeji, ktora sprowadza
si¢ do ustawienia granicznego napigcia impulsu. Zadaniem
instalatora jest dopasowanie ustawien czujki (czulosci i liczby
impulséw powodujacej wystanie sygnatu alarmowego) do oto-
czenia i spodziewanego sposobu poruszania si¢ intruza. Usta-
wienie zbyt niskiej czuloSci i zbyt duzej liczby impulséw daje
duzo spokoju uzytkownikowi, ale moze by¢ przyczyng braku
alarmu w sytuacji, w ktorej jest on potrzebny.

Okazuje sie, ze impulsy o jednakowej mocy i zblizonej czg-
stotliwosci, pochodzace od pobudzen z odmiennych zZrodet
moga mie¢ zupelnie odmienne ksztaity. Wprawdzie w po-
mieszczeniach tylko w ekstremalnych przypadkach mozemy
spodziewac si¢ temperatury otoczenia zblizonej do tempera-
tury czlowieka, mierzonej z uwzglednieniem izolacji w posta-
ci normalnej odziezy, ale temperatura powietrza nie jest dla
czujki tak wazna jak temperatura tla — $cian, mebli, podiogi
itd. Dlugotrwale nagrzewanie pomieszczen (lub — bardziej
precyzyjnie — brak mozliwosci ich schtadzania) powoduje, ze
czujka musi wykrywa¢ minimalne réznice temperatury, co
ostabia skutecznos¢ jej dziatania. Zwickszanie czuloSci czujki
zwigksza jej podatno$¢ na pobudzenia inne niz wywolywane
przez cialo czlowieka. Wielu producentdw zaleca zastosowa-
nie w takich warunkach dualnych czujek ruchu, w ktérych ana-
liza pasywnej podczerwieni wspomagana jest przez detekcje
mikrofalowa.

Przez dziesieciolecia swojej dzialalnosci firma OPTEX zdo-
bylta duze doswiadczenie w konstrukcji detektordéw ruchu, ktére
sa przeznaczone do pracy na zewnatrz budynkow, gdzie liczba
czynnikdw powodujacych niepozadane pobudzenia jest wie-

lokrotnie wigksza niz wewnatrz budynkdw. Nowatorskie roz-

Platforma CORE odréznia ksztatt sygnatu generowany
przez cztowieka od sygnatéw z innych zrodet.

Alarm nie jest wywotywany przez okreslong ilo$¢ impulsow,
lecz w wyniku analizy zrodta jego pochodzenia.

Przebieg sygnatu z innego zrédta
(Klimatyzator, wentylator itp.)

" D — Czas
Czas impulsu Impuls trwa zbyt dlugo
wywotanego przez cztowieka
Alarm Brak reakcji

Alarm moze by¢ wywotywany przez zakidcenia.
Platforma CORE rozpoznaje i wyklucza zaktécenia.
Mozna zwigkszy¢ czutos¢ detekcji.

Fatszywy alarm
Prog Brak reakcji
alarmowania
:'u %a
—
Fatszywy alarm
Prég Brak reakcji
alarmowania |_|

Bez redukcji zaktocen Po redukcji zaktocen

Rys. 2. Algorytm CORE rozrdznia impulsy generowane przez rozne
Zrodfa

wiazania wykorzystane w serii czujek HX-40 i HX-80 czy w za-
powiadanym nastepcy klasycznego VX-402 — VX INFINITY
stanowily podstawe do opracowania algorytmu detekcji CORE
dla nowych czujek wewnetrznych. Glebsza analiza przebiegu
sygnatu pochodzacego od znajdujacego si¢ w pomieszczeniu
czlowieka pokazuje, ze ma on inny ksztalt niz sygnal generowa-
ny przez inne zrodla zmiany promieniowania podczerwonego
— grzejniki, klimatyzatory, poruszajace si¢ zastony czy roSliny.
Dlaczego wigc nie poroéwnywaé tych ksztaitéw i nie odrzucaé
pochodzacych od zaktdcen?

Zamiast ulepsza¢ sposob zliczania impulsdw czy ustawiac
ich amplitudy potrzebne do wywotania alarmu OPTEX opra-
cowat algorytm detekcji CORE analizujacy ksztalt impulsu.

Firma OPTEX, korzystajac z wiedzy i doSwiadczenia zdo-
bytego dzigki tworzeniu urzadzen do detekcji zewngtrznej,
stworzyta odpowiednia baz¢ danych, ktora czujki wykorzy-
stujg podczas cyfrowej analizy sygnatu. Zawiera ona wzorce
impulsow charakterystycznych dla czlowieka, zwierzat, grzej-
nikéw i klimatyzatoréw, poruszajacych sie roslin czy zaston,
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Rys. 1. Podstawg analizy dokonywanej przez czujke RXC wykorzystujgcg CORE jest sygnat z czterech precyzyjnie uksztaftowanych

i rozmieszczonych pol detekcji
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ogrzewania podfogowego itd. Mozna powiedzie¢, ze algorytm
CORE dokonuje jakoSciowej analizy sygnalu w odrdznieniu
od iloSciowego zliczania impulsow.

Algorytm CORE dokonuje cyfrowej analizy zrodta pochodze-
nia sygnalu generowanego przez pyroelement. Elementy optycz-
no-mechaniczne, takie jak soczewka Fresnela generujaca ponad
75 wigzek detekcji, szczelna obudowa zabezpieczajaca przed
owadami, uktad kompensacji temperatury czy odpowiednio czu-
ly pyroelement, maja za zadanie ulatwiC pracg zespolowi steru-
jacemu. Rozpoczecie analizy jest uwarunkowane wystgpieniem
sygnalu na co najmniej czterech sasiadujacych polach detekcji.
Ich ksztalt i rozmieszczenie sg pierwszym etapem oceny wielkosci
intruza. W przeciwienstwie do wielu typéw czujek przeznaczo-
nych do systeméw alarmowych montowanych w mieszkaniach
zastosowany ukfad wigzek utatwia tez wykrywanie intruza poru-
szajacego sie w kierunku detektora. Nowy pyroelement jest lepiej
dopasowany do charakterystyki pracy uktadu analizujacego.

Zaktocenia elektryczne moga wywolywaé falszywe alarmy.
Zanim rozpocznie si¢ analiza sygnatu, ukfad filtracji zaktocen
rozpoznaje i eliminuje fragmenty impulsu bedace wynikiem od-
dzialywania promieniowania elektromagnetycznego. Obecnie
obowiazujace normy Srodowiskowe wymagaja odpornosci na
promieniowanie o czgstotliwosci do 2 GHz. Obecnie pomiesz-
czenia mieszkalne, biurowe czy magazynowe s3 wyposazone
w urzadzenia komunikujace si¢ bezprzewodowo, ktore wyko-
rzystuja wyzsze czgstotliwosci, dlatego w normach, ktére beda
obowiazywaly od 2014 roku, wartos¢ ta zostata podwyzszona do
2,7 GHz. Czujki wyposazone w procesor z algorytmem CORE
spelniaja wymagania tych bardziej rygorystycznych norm.

IKomplekRsowe
zabezpieczanie obieRtow

SISMA CA

SYSTEM DETE WTARGMIEC

NI BETOMNOWYCH

Firma ATLine sp.j. Stawomir Pruski

Oprocz standardowych czujek RX-40QZ na rynku dostep-
na bylta wersja ,,SA”, stosowana w krajach polozonych na ob-
szarach o cieplejszym klimacie, np. w poludniowej Europie,
oraz wersja ,,PT”, odporna na aktywnos¢ zwierzat domowych
o wysokosci do 40 cm. Algorytm CORE Iaczy zalety wszyst-
kich modeli. Przetacznik ustawiony w potozenie ,,HI” umoz-
liwia prace w wysokich temperaturach otoczenia. Ignorowa-
nie przez czujk¢ obecnosci zwierzat domowych o wysokosci
do 40 cm uzyskujemy w potozeniu ,,LOW?”, za§ w wigkszosci
zastosowan pozostawiamy zwore w fabrycznym ustawieniu
»,MID”. Nie trzeba ustawia¢ innych parametrow, takich jak
zasieg czy liczba impulsdw.

Ksztalt plyty sterowania czujkami RXC zaprojektowano
tak, aby w takiej samej niewielkiej obudowie zmie$ci¢ rowniez
modul mikrofalowy. Wymiana czujki podczerwieni na czujke
dualng moze by¢ dokonana bardzo szybko i fatwo bez jakiej-
kolwiek zmiany wystroju wnetrza.

Nowe czujki serii RXC spelniaja wymagania dla stopnia 2.
wg normy EN 50131, a wszystkie czujki serii CDX przeznaczo-
ne do zastosowan komercyjnych — wymagania dla stopnia 3. tej
normy.

W ciagu ponad trzydziestu lat dziatalnoSci firma OPTEX
wprowadzifa na rynek wiele innowacyjnych urzadzen. Celem
dziatan badawczo-rozwojowych firmy jest skuteczno$¢ dziata-
nia detektoréw ruchu w najbardziej niesprzyjajacych warun-
kach, a technologia CORE jest kolejnym krokiem milowym
w rozwoju firmy.

Jacek Wojcik
Optex Security

firma

ATLINE

WANY SYSTEM
ECZEN

ul. Franciszkanska 125, 91-845 t4dz, tel. +48 422 313 849
fax +48 426 552 099, e-mail: info@atline.pl, handel@atline.pl
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RACS 4
System Kontroli Dostepu

« Do 250 podsystemdw w jednym systemie.

« Do 32 kontrolerdw dostepu w jednym podsystemie,

« Do 1000 kontrolerdw w catym systemie.

+ Bezplatne oprogramowanie do zarzadzania systemem KD,
+ INTEGRACJA z innymi systemami

©E

RCF CCTv SS5WIN

NOAVEYERIE

roger Kontroli Dostepu
e | Rejestrac)i Czasu Pracy

Wprowadzono do oferty CPR32-NET — nowa centrale systemu kontroli
dostepu RACS 4 z interfejsem IP/Ethernet, umozliwiajaca integracje
z centralami alarmowymi INTEGRA oraz z zamkami mechatronicznymi serii SALLIS.



http://roger.pl/
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Mobiline aphkaCJe ﬁ

Michat Konarski
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Nowoczesne centrale alarmowe umozliwiajg nie tylko przekazywanie informacji o zagrozeniu. Dodatkowg funkcjg
modutéw komunikacyjnych moze by¢ na przyktad zdalne sterowanie systemem alarmowym. Takie sterowanie
jest utatwione dzigki dynamicznemu rozwojowi smartfonéw i tabletow, ktére mozna wyposazy¢ w odpowiednie
oprogramowanie i ktore idealnie sprawdzajg sie w roli urzgdzen sterujgcych

Wszechstronna komunikacja jest jedng z mocnych stron cen-
tral z rodziny INTEGRA oferowanych przez firm¢ SATEL.
Dzigki modufowi ETHM-1 mozna je podlaczy¢ do Interne-
tu i uzyska¢ zdalny dostep do systemu w praktycznie kazdym
miejscu na §wiecie. OczywiScie jednym z priorytetow inzynie-
row z firmy SATEL, ktorzy stworzyli modut zdalnego doste-
pu, byto maksymalne zabezpieczenie urzadzen przed atakiem
z sieci. Dlatego wlasnie modut ETHM-1 zostal wyposazony
w wiele zabezpieczen, takich jak szyfrowanie 192-bitowe czy
ochrona przed atakami typu brute force.

Warto przy tym wspomnie¢ o rozbudowanych mozliwo-
Sciach central INTEGRA, ktoére doskonale sprawdzaja si¢
w roli sterownika stanowigcego spdjna cato$¢ z rozbudowa-
nym systemem alarmowym w inteligentnym budynku. Dzie-
ki tym mozliwosciom INTEGRE mozna wykorzysta¢ np. do
sterowania o$wietleniem, klimatyzacja, wentylacja, podno-
szeniem i opuszczaniem rolet czy nawet sterowania podle-
waniem roSlin.

Jedng z pierwszych stworzonych przez SATEL aplikacji do
urzadzen mobilnych, ktére umozliwiaja zdalne sterowanie
centralami INTEGRA, jest MobileKPD. Aplikacja ta po-
zwala zamieni¢ dowolny telefon z obstuga aplikacji Java ME
w manipulator, dzigki ktoremu mozliwe jest petne sterowanie
systemem alarmowym, doktadnie tak samo jak za pomocg tra-
dycyjnej klawiatury. Dzigki MobileKPD mozna wpisywaé po-
lecenia na klawiaturze telefonu, a na jego ekranie pojawiaja
sie informacje z systemu alarmowego.

Rosngca popularno$é nowoczesnych telefonéw z ekranami
dotykowymi spowodowala, ze opracowano aplikacje wyko-
rzystujaca nowy sposéb obstugi — MobileKPD2. Jest ona do-
stepna w wersjach dostosowanych do systemow operacyjnych
iOS oraz Android. a tak7e iako nniwersalna anlikacja Java,

&

MOBILE KPD-2

Fot. 1. Aplikacja MobileKPD2 dedykowana do telefonondw z ekra-
nami dotykowymi

Fot. 2. MobileKPD — aplikacja do nadzoru systemu bazujgcego na
centralach INTEGRA

ktéra moze by¢ uruchamiana na smartfonach z systemami
Windows Mobile czy BadaOS. Obstuga systemu INTEGRA
z wykorzystaniem MobileKPD2 Light jest duzo wygodniej-
sza niz z wykorzystaniem wczeSniejszej wersji aplikacji.
Usprawnienie wynika gtéwnie z zastosowania fatwych w uzy-
ciu, duzych klawiszy ekranowych wirtualnego manipulatora
i z czytelnego sposobu prezentowania informacji z systemu
alarmowego. Aplikacja MobileKPD2 Light umozliwia za-
pamie¢tanie ustawien konfiguracyjnych dla wielu systemow
alarmowych, dlatego mozna tatwo nawiazywac polaczenia
z rOznymi systemami (np. w domu i w firmie), wybierajac od-
powiedni system w menu aplikacji.

Aplikacja MobileKPD2 Light pozwala korzysta¢ ze wszyst-
kich funkcji centrali INTEGRA - nie tylko z funkcji alarmo-
wych, ale takze z funkcji automatyki (inteligentnego budynku).

Tral et

o4 pad, 15:50:38 INTEGRA WRL PL
w110 20020925

L

Fot. 3. Przykfadowe screeny z aplikacji MobileKPD2
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Fot. 4. Aplikacja MobileKPD2 PRO posiada dodatkowo secjalne
ekranowe przyciski funkcyjne umozliwiajgce szybkie uru-
chamianie nawet ztozonych sekwencji

INTRGEA 128~ WFL
<gv Sarel  LEOW

Fot. 5. Przyktadowe screeny z aplikacji MobileKPD2 PRO

Bardziej ztozone funkcje wymagaja jednak nawigacji po menu
centrali. Przykladowo — przy opuszczaniu rolet nalezy podaé
swoje hasto uzytkownika, wybra¢ w menu funkcje sterowania
wyjSciami, a nast¢pnie wskaza¢ odpowiednie wyjscie na liscie.

Jesli korzystamy z bardziej rozbudowanych funkcjonalnie syste-
moéw INTEGRA, najlepiej stosowac aplikacje MobileKPD2 PRO.

Fot. 6. Aplikacja MICRA CONTROL jest przeznaczona do zdalne-
go sterowania systemem alarmowym MICRA

Fot. 7. Przykfadowe screeny z aplikacji MICRA CONTROL

W jej przypadku wirtualny manipulator INTEGRA ma dodatko-
wo specjalne ekranowe przyciski funkcyjne umozliwiajace szyb-
kie uruchamianie nawet zfozonych sekwencji. Dzigki mozliwosci
skonfigurowania funkcji tych przyciskow mozna je wykorzystac
na przykiad do tatwego sterowania urzadzeniami automatyki, np.
do sterowania podnoszeniem i opuszczaniem rolet, wiaczaniem
i wylaczaniem $wiatet czy nawet do wydawania calych sekwencji
pojedynczych polecen ujgtych w scenariusze. W ten sposob aplika-
cja MobileKPD2 PRO zamienia smartfona lub tablet we wszech-
stronny i rozbudowany sterownik inteligentnej instalacji, ktorej
rdzen stanowig centrale z rodziny INTEGRA.

Olbrzymie zainteresowanie oprogramowaniem z funk-
cjami zdalnego sterowania systemem alarmowym, sklonito
firm¢ SATEL do opracowania kolejnej aplikacji. Najnowsza
propozycja skierowana jest do wlascicieli obiektow, ktdre
czegsto pozostawiane sa bez ciaglego nadzoru (np. domkow
letniskowych, placow budowy, garazy, warsztatow). Apli-
kacja MICRA CONTROL pozwala sterowaé systemem
z modulem alarmowym MICRA. Umozliwia wykorzystanie
smartfonéw z systemem operacyjnym Android nie tylko do
wlaczania i wylaczania czuwania, ale takze do sterowania
wyj$ciami modulu oraz blokowania wejs¢. Do sterowania wy-
korzystywane sa SMS-y. MICRA CONTROL umozliwia tez
sprawdzenie aktualnego stanu systemu. Dodatkowym duzym
atutem tej aplikacji jest efektowny interfejs uzytkownika,
dzigki ktoremu korzystanie z narze¢dzia jest nie tylko tatwe,
ale takze przyjemne.

Dostepnos$¢ narzedzi umozliwiajacych interaktywna, zdalna
obstuge urzadzen alarmowych lokuje produkty SATEL w §ci-
stej $wiatowej czoldwce. Warto po nie siegnacé, gdyz oferuja wy-
mierne korzySci uzytkownikowi systemu — ufatwiajg codzienng
obstuge i maja funkcje, ktore dotychczas nie byty dostepne
w popularnych centralach alarmowych. Dodatkowym atutem
jest mozliwo$¢ sprawdzenia stanu systemu w dowolnym miej-
scu i czasie.

Michat Konarski
SATEL
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Systemy alarmowe Satel

Zdalne sterowanie

systemem

Aplikacja oferuje atrakcyjny wizualnie
| prosty w obsfudze interfejs,
za pomocg ktérego mozliwe jest:

® wigczanie i wylaczanie czuwania
® sprawdzanie stanu systemu

® sterowanie wyjsciami

® blokowanie wybranych wejsc

Satel 5p. z 0.0

Nowa aplikacja MICRA CONTROL
to bardzo duze ufatwienie dla uzyt-
kownika w codziennym sterowaniu
systemem MICRA.

Duzg zaleta aplikacji MICRA CONTROL
jest funkcja automatycznej konfiguraci.
Wystarczy podac numer telefonu karty
SIM w module MICRA, aby aplikacja sa-
moczynnie skonfigurowala cdpowiednie
ustawienia zgodnie z ustawieniami za-
pisanymi w module. Aplikacja dostepna
jest dla urzgdzen mobilnych z systemem
Google Android.

wl, Franciszica Schulberta 79, B0-172 Gdarsk, tel.: {58) 320 94 00, fax: (58) 320 94 01, e-mail: satel@satel,
ol www, satel.pl, www.mieszkajbezpiecznie.pl
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JABLOTRON 100

INNOWacyjne rozwigzanie
dla bezpiecznego i inteligentnego domu

Tomasz Leopold

Nowy, hybrydowy system alarmowy czeskiego producenta — JABLOTRON 100 - wchodzi na
polski rynek i zyskuje uznanie. Innowacyjne rozwigzania w tym systemie spetnig oczekiwania
zaréwno specjalistéw z branzy, jak i nabywcow
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Bezpieczenstwo i komfort obstugi

Jakie zalozenia przySwiecaly projektantom systemu
JABLOTRON 100? Z pewno$cia chcieli stworzy¢ inteli-
gentny system, ktory zarazem zabezpieczy obiekt i umozli-
wi zarzadzanie nim, czyli bedzie stanowil polaczenie syste-
mu alarmowego i automatyki budynkowej. Uwzgledniono
rowniez to, ze uzytkownicy oczekuja prostoty obstugi urza-
dzen i mozliwoéci indywidualnego dopasowania systemu do
obiektu. Efektem ich pracy jest system JABLOTRON 100.

Parametry techniczne systemu

Hybrydowy system JABLOTRON 100 to innowacyjne podej-
Scie do zadan kontroli dostgpu i sterowania. Producent do-
fozyl wszelkich staran, aby nowy system byl jeszcze bardziej

Ienie pompy

LAPTOP / INTERMNET

omienie
rZewania

Rys. 1. Automatyka domowa — przyktfady zdarzen

DOSTEP DO ZARZADIZANIA OBIEKTEM

KLAWIATURA SYSTEMOWA

TELEFON / INTERNET / GSM

funkcjonalny, intuicyjny i przyjazny w obstudze w pordéwnaniu
ze starszymi systemami z serii Profi i Oasis.

Podstawowymi elementami systemu JABLOTRON 100 sa
centrale sterujace JA-101K oraz JA-106K. Mozna je przysto-
sowac zarowno do malych, jak i Sredniej wielkoSci instalacji.
Dzigki temu system znakomicie sprawdzi si¢ w mieszkaniach,
domach, biurach, sklepach, obiektach handlowych lub pro-
dukceyjnych.

Wtasciwosci pojedynczej centrali JA-101K:

— mozliwos¢ przytaczenia 50 urzadzen bezprzewodowych
lub przewodowych do magistrali cyfrowej BUS,

— do 50 rozréznialnych uzytkownikow,

—do 6 niezaleznych sekgji (stref),

—do 8 programowanych wy;js¢ PG,

wigczenie oiwie
ewnetrznego

WA

wigczenie odwig

okna dachoweg
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— 20 programowanych zdarzen z kalendarza,
—raporty o zdarzeniach wysylane do 8 uzytkownikow
w postaci wiadomos$ci SMS,
— raporty o zdarzeniach wysylane do 5 uzytkownikow
w postaci wiadomos$ci SMS oraz komunikatu glosowego,
— wysylanie raportow do 4 stacji monitorowania ARC,
-5 opcji wyboru raportéow do ARC.

Wiasciwosci pojedynczej centrali JA-106K:
— mozliwos¢ podigczenia 120 urzadzen bezprzewodowych
lub przewodowych do magistrali cyfrowej BUS,
—do 300 rozréznialnych uzytkownikow,
—do 15 niezaleznych sekgji (stref),
—do 32 programowanych wyjs¢ PG,
— 20 programowanych zdarzen z kalendarza,
—raporty o zdarzeniach wysylane do 30 uzytkownikow
w postaci wiadomosci SMS,
—raporty o zdarzeniach wysylane do 5 uzytkownikow
w postaci wiadomos$ci SMS oraz komunikatu glosowego,
— wysylanie raportéw do 4 stacji monitorowania ARC,
— 5 opcji wyboru raportéw do ARC.
Kazda centrala ma wbudowany komunikator GSM/GPRS,
a centrala JA-106K — réwniez komunikator LAN. Do archiwi-
zacji wszystkich zdarzen, komunikatow gltosowych oraz zdjeé
stuzy karta pamigci o pojemnosci 1 GB, gwarantujaca pigcio-
letni okres archiwizacji.

Bardzo waznym atutem systemu JABLOTRON 100 jest roz-
budowany system raportowania, dzigki ktéremu zawsze otrzy-

mujemy pelng informacje o danym zdarzeniu. W raporcie po-
dawane s3: nazwa obiektu, data i godzina zdarzenia, rodzaj
zdarzenia, doktadne miejsce zdarzenia i jego Zrodlo. Przy-
ktadowe raporty: dom/ul. Grota Roweckiego 14/14.02.2012/
godz. 13**/alarm linia nagla/czujnik — garaz; firma/ul. Poznan-
ska 2/25.05.2012/godz. 11%/alarm linia sabotazowa/czujnik
biuro; apartament/ul. Marcelifiska 9/06.11.2012/godz. 18%/
o$wietlenie zewnetrzne/zalaczone.

— Centrale JABLOTRON 100 umozliwiajg adaptacje sys-
temu zarowno w malych, jak i duzych obiektach. Hybrydo-
wos¢ to idealne rozwigzanie w przypadku projektow, w kto-
rych trzeba elastycznie polgczy¢ urzgdzenia przewodowe
i bezprzewodowe. Cenng zaletg systemow JABLOTRON jest
rowniez ich bezproblemowa obsluga serwisowa — zauwaza
Arkadiusz Tokarski — prezes Alles S.C.

System automatyki dla domu nie musi by¢ skomplikowanyidro-
gi. JABLOTRON 100 gwarantuje skonfigurowanie automaty-
ki domowej zgodnie z potrzebami i preferencjami uzytkowni-
ka. Instalacja moze zosta¢ wykonana w technice przewodowej,
z wykorzystaniem magistrali BUS, oraz bezprzewodowej, co
umozliwia przylaczenie elementdw wykonawczych przy bar-
dzo prostej instalacji. Cata instalacja moze zosta¢ zbudowana

NOWOCZESNE | PRZYJAIZNE
SYSTEMY ALARMOWE DLA:

mieszkania
domu
) biura
obiektu handlowego

) zaktadu produkcyjnego

JABLOTRON

CREATING ALARMS

JabloTech
ul. S. Grota Roweckiego 14
61-695 Poznan

tel. 61 847 80 24, mail: biuro@jablotech.pl

-

www.jablotech.pl
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—JABLOTRON 100 ma wiele funkcji i oferuje duzo mozli-
wosci konfiguracji. Obserwujemy bardzo duze zainteresowa-
nie systemem. JABLOTRON 100 umozliwia latwq i szybkg
instalacje, a takze intuicyjng obstuge. Jest to bardzo wazne
dla uzytkownika systemu — twierdzi Piotr Siarno — prezes
Teleconnections.

bezprzewodowo lub z uzyciem jednego przewodu CC-01
(2x0,5 + 2x0,8 [mm]) albo CC-02 (4x0,5 mm). Centrala
systemu JABLOTRON 100 obstuguje do 32 wyj$¢ programo-
wanych — czyli mamy 32 niezalezne dziatania, ktére mozemy
wykona¢. Co wazne, do kazdego wyjScia mozemy przypisac
praktycznie nieograniczong liczbe elementéw wykonawczych,
gdyz w odbiorniku elementu wykonawczego zostaje don przy-
pisane konkretne wyjscie PG. Odbiornikami mozna sterowaé
za pomoca klawiatury lub pilotéw. Uzytkownik majacy dostep
do Internetu moze zarzadzac systemem zdalnie — poprzez ser-
wis www.jablonet.net lub poprzez aplikacje F-Link. Dzigki ta-
kim rozwigzaniom mozemy bezproblemowo zarzadza¢ swoim
obiektem niezaleznie od tego, gdzie si¢ znajdujemy.

Konfigurowanie systemu JA-100 jest dla instalatora ta-
twe. Warto zauwazy¢, iz oprogramowanie F-Link daje
mnoéstwo mozliwoSci konfiguracji systemu pod katem za-
leznosci jednej reakcji od drugiej. Przyktady wykorzysta-
nia tych zalezno$ci mogliby§my wymienia¢ dtugo. Jednym
z nich moze by¢ naruszenie zewng¢trznego czujnika zbicia
szkta wywolujace alarm i zarazem powodujace wlaczenie

— Obserwujemy coraz wigksze zainteresowanie systema-

mi alarmowymi polgczonymi z elementami automatyki
domowej. Klienci szukajq urzqdzeri nowoczesnych, ale
zarazem latwych w obstudze. Systemy JABLOTRON
spetniajqg obydwa te warunki. Widzimy, ze instalatorzy
doceniajg latwg, nieinwazyjng instalacje tych systemow,
a uzytkownicy tatwosc obstugi urzgdzern — podkres$la Ra-
fat Kozelan, kierownik Dziatu Zabezpieczen Anmar.

oSwietlenia zewne¢trznego i zamknigcie rolet elektrycz-
nych. Inny przykiad — w momencie wykrycia wycieku wody
przez czujnik zalania odbiornik PG spowoduje zakrecenie
elektrozaworu i odcigcie doplywu wody. Istnieje rOwniez
mozliwos$¢ wyznaczenia zadan, ktore system ma wykonaé
w okre§lonym terminie. Moze to by¢ na przykiad urucho-
mienie zraszacza lub wiaczenie oSwietlenia w ogrodzie.
System moze nas poinformowa¢ o wystapieniu danej za-
lezno$ci poprzez wiadomos§¢ SMS, MMS, e-mail lub ko-
munikator glosowy.

Tomasz Leopold
JabloTech

GUNNEBO’

For a safer world

Gunnebo Polska Sp. z 0.0.
62-800 Kalisz, ul. Piwonicka 4
tel. + 48 62 768 55 70
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Rozmowa z prof. dr hab. inz. Andrzejem Pacutem, kierownikiem Zespotu Biometrii i Uczenia
Maszynowego w Instytucie Automatyki i Informatyki Stosowanej Politechniki Warszawskiej
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Banki coraz czgsciej wprowadzajq techniki biometryczne, aby lepiej chronic dane oraz pienig-
dze swoich klientow. Na czym polega skutecznosc biometrii w tego typu zastosowaniach?

A. P: Zauwazmy, ze wszelkiego rodzaju klucze, karty czy kody mogg zosta¢ wyko-
rzystane przez osoby nieuprawnione. Dzi¢ki zabezpieczeniom biometrycznym moz-
na zweryfikowaé tozsamos¢ osoby probujacej uzyskaé dostep.

Politechnika Warszawska uruchomila w zeszlym roku studia podyplomowe’ dotyczgce
bezpieczeristwa informacyjnego i technik biometrycznych. Jak duza jest potrzeba wpro-
wadzania takich kierunkow i czego mogq nauczyc sie stuchacze?

A. P: Techniki biometryczne sg juz obecne w polskiej rzeczywistosci. Oczywiscie od
dawna s3 stosowane w ekspertyzach sadowych. Zabezpieczeniem biometrycznym
moga by¢ podpisy skladane na specjalnych tabletach, umozliwiajace automatyczna
weryfikacje. Biometrycznie zabezpieczane sg paszporty. W kolejce czekaja systemy
identyfikacji telefonujacego na podstawie gtosu w dziatach obstugi klienta. Zabez-
pieczenia biometryczne stosowane sa rowniez w komputerach, pamigciach przeno-
$nych, a takze do ochrony pomieszczen. Mozna podac szereg innych przyktadow
z rdznych odleglych dziedzin. Wszystko wskazuje na to, ze urzadzenia biometrycz-
ne beda wykorzystywane na coraz szersza skalg. Studia dotyczace bezpieczenstwa
i technik biometrycznych, proponowane przez Wydzial Elektroniki i Technik In-
formacyjnych PW, wiaczaja zagadnienia zwigzane z biometrig do catoksztaitu za-
gadnien zwigzanych z bezpieczenistwem. Znajomo$¢ podstaw biometrii umozliwi
wiasciwe jej wykorzystanie, zrozumienie mozliwych biedow i putapek.

Biometria przynosi wiele korzysci, ale budzi jeszcze wiele emocji i kontrowersji...

A. P: Biometria rzeczywiscie budzi wiele emocji. Niektdrzy obawiaja si¢ przejgcia
danych biometrycznych. Do metod biometrycznych nalezy migdzy innymi rozpo-
znawanie tozsamos$ci na podstawie obrazu twarzy, glosu czy podpisu odrgcznego.
Podpis odreczny pozostawiamy na waznych dokumentach, jednak warto zauwazy¢,
ze nie obawiamy si¢ zbytnio, ze zostanie on skopiowany czy sfalszowany — liczymy
na inne, wspoiwystepujace zabezpieczenia. Twarz wystawiamy ciagle na widok pu-
bliczny. Obecnie stosowane sg bardzo zaawansowane zabezpieczenia biometryczne,
np. bazujace na obrazie teczOwKki czy tez obrazie naczyn krwiono$nych. Wzorce bio-
metryczne sa w specjalny sposob zabezpieczane przed ponownym uzyciem w przy-
padku wykradzenia ich z bazy danych. Sporo obaw budzi rozszerzenie mozliwoSci
pomiarowych, rozwijanie technik rozpoznawania bez zgody i wiedzy osoby obser-
wowanej i zwigzana z tym mozliwos¢ inwigilacji, ktdra jest ufatwiona dzigki szybkie-
mu i automatycznemu przetwarzaniu danych. Zwigzane z tym zagadnienia prawne,
problemy spoleczne, obyczajowe i religijne, a takze zwigzane z nimi ograniczenia
stosowania technik biometrycznych sa rowniez omawiane na naszych wyktadach.

Jaka jest Pana zdaniem przyszlos¢ biometrii?

A. P: Biometria ma zastosowanie wszedzie tam, gdzie istotne jest potwierdzenie lub
rozpoznanie tozsamosci. Obszar jej mozliwych zastosowan jest ogromny. W 2009 roku
catkowite dochody ze sprzedazy i licencjonowania produktow i ustug biometrycznych
wyniosly 3,5 miliarda USD. Wedtug Biometrics Market and Industry Report 2009-2014
w 2014 roku, mimo kryzysu, znacznie przekrocza 9 miliardéw USD. Na rynek biome-
tryczny wchodza nowe technologie. Gwattownie rozwinely si¢ i sa stosowane techniki
oparte na wzorze naczyn krwiono$nych. Rozwdj technik wizyjnych i metod analizy
obrazu pozwala na rozpoznawanie twarzy ze znacznej odlegiosci. Rozwijajg sie takze
techniki rozpoznawania na podstawie tréjwymiarowego obrazu twarzy. Szybko wcho-
dza na rynek techniki wykorzystujace badania DNA — chodzi o szybko$¢, dostepnosé
i koszt pomiaréw. Rownoczes$nie dane sg coraz lepiej zabezpieczane, a dane biome-
tryczne sg coraz trudniejsze do sfalszowania. Bezpieczenistwo w wielu dziedzinach
bedzie zaleze¢ od biometrii. Od tego juz nie uciekniemy.

1) Studia sg organizowane przez Politechnike Warszawska i przeznaczone dla specjali-
stow w dziedzinie bezpieczenstwa oraz 0sob, ktdre chcg zawodowo zajmowac sie bez-
pieczenstwem informacyjnym. Wiecej informacji o studiach mozna znalez¢ na stronie
www.BezpieczenstwoBiometria.org.pl.
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PORADY PRAWNE

Biometria w kontekscie

problemow prawnych

Monika Brzozowska

Biometria i zwigzane z nig problemy (zaréwno techniczne, jak i prawne) to ostatnio coraz
modniejszy temat do debat. Wykorzystywanie jej na co dzien to nie futurystyczna wizja,
ale rzeczywistosc¢, zatem warto przedstawi¢ zwigzane z nig uregulowania prawne

v

-

SKANOWANIE ROZPOCZE
i —

Za biometri¢ uwaza si¢ zbior technik stuzgcych do pomia-
réw cech fizycznych i behawioralnych cztowieka w celu auto-
matycznej weryfikacji tozsamoSci. Sprawdza si¢ m.in. barwe
glosu, zapach, linie papilarne uktad naczyni krwiono$nych
palcéw, geometri¢ dioni, geometri¢ i rysy twarzy, rozktad
temperatury twarzy, fakture skory twarzy, geometri¢ ucha,
geometri¢ ust, cechy charakterystyczne teczowki i siatkow-
ki oka, uktad zyt nadgarstka, strukture wloséw i paznokci,
EEG, ECG, DNA. Do sprawdzanych cech behawioralnych
nalezy glos, sposéb modwienia, sposdb poruszania ustami,

ruch gatki ocznej, charakter pisma, sposdb pisania na klawia-
turze, sposob chodzenia.

Wsrdd prawnikow oraz informatykdéw nie brakuje zwolen-
nikéw oraz przeciwnikOw wykorzystywania biometrii w zyciu
codziennym. Entuzjadci uznaja ja za najbezpieczniejsze i naj-
wygodniejsze narzedzie stuzace do weryfikacji tozsamoSci
i uprawnie. Przeciwnicy zwracaja uwage na mozliwo$¢ inge-
rencji w prawa czlowieka, a takze na fakt, ze w dobie nowych
technologii dane biometryczne tatwo sfalszowaé. Zdaniem
przeciwnikdéw biometrii gromadzenie i przetwarzanie danych
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biometrycznych moze narusza¢ prawa obywateli. Podkresla
si¢ bowiem, ze dane te — jako odnoszace si¢ do cech behawio-
ralnych i fizjologicznych — umozliwiaja absolutng identyfikacje
osob. Ponadto mozliwe jest ich sfalszowanie, ktére moze mieé
grozne konsekwencje. Przyktadowo, w 2010 r. na Politechni-
ce Warszawskiej w ramach ¢wiczefi laboratoryjnych studenci
stworzyli sztuczne odciski palcéw. Podobno wystarczyto zrobi¢
zdjecie odciskow czyich$ palcow, np. zostawionych na szklance,
i wydrukowa¢ je na folii. Barwnik drukarki na folii tworzy nie-
réwnosci analogiczne do odciskow palcow. Taka folig wystarczy
pokry¢ odpowiednig kleista substancjg i mamy gotowy odcisk
palca. Podobnie jest z teczowka oka, do sfalszowania ktorej po-
trzebne jest tylko zdjecie oka o rozdzielczosci 3 Mpx.

Same dane biometryczne nie sa zdefiniowane wprost
w ustawie o ochronie danych osobowych, jesli jednak odpo-
wiadaja one przestance z art. 6 tej ustawy (dotycza zidenty-
fikowanej lub mozliwej do zidentyfikowania osoby fizycznej,
zgodnie z ust. 2 i 3 art. 6), beda chronione na podstawie tego
aktu prawnego. Brak legalnej definicji biometrii i danych
biometrycznych w ustawie o ochronie danych osobowych nie
oznacza, ze w polskim lub unijnym ustawodawstwie takich
definicji nie ma. Pojecie danych biometrycznych pojawia sie
w ustawie o dokumentach paszportowych, ktora definiuje je
jako wizerunek twarzy i odciski palcow umieszczone w doku-
mentach paszportowych w formie elektronicznej (art. 2 pkt 1).
Zgodnie z ta ustawa sporzadzeniem dokumentu paszportowe-
go jest przeniesienie danych osobowych i biometrycznych oso-
by ubiegajacej si¢ o wydanie dokumentu paszportowego do
ksiazeczki paszportowej w postaci graficznej i elektronicznej
(art. 2 pkt 4). Definicja przedstawiona w ustawie o dokumen-
tach paszportowych jest do§¢ waska, gdyz rodzajow danych
biometrycznych jest wiece;j.

W prawie unijnym kwestie zwiazane z danymi biome-
trycznymi sa regulowane przez rozporzadzenie Rady (WE)
nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm doty-
czacych zabezpieczen i danych biometrycznych w paszportach
i dokumentach podr6zy wydawanych przez Panstwa Czlon-
kowskie, w ktorym za dane biometryczne uznaje si¢ wyraz
twarzy oraz odcisk palcow (art. 1 ust. 2).

Sama ustawa o ochronie danych osobowych zalicza do grupy
danych wrazliwych m.in. informacje o kodzie genetycznym, co
oznacza, ze w wiekszosci przypadkdw dane biometryczne beda
traktowane jako wrazliwe, w zwigzku z czym beda si¢ do nich
odnosi¢ wszystkie zasady dotyczgce danych wrazliwych. Przy ich
przetwarzaniu bedzie wigc potrzebny podwyzszony poziom za-
bezpieczenia (jesli zaden z komputerdw przetwarzajacych dane
biometryczne nie bedzie podiaczony do sieci publicznej) albo
wysoki poziom zabezpieczenia (jesli co najmniej jeden kompu-
ter bedzie podtaczony do sieci publicznej). Co wigcej, zgoda na
przetwarzanie tego typu danych bedzie musiata by¢ wyrazona
na piSmie. W przeciwnym razie bedzie niewazna. Brak zgody
nie bedzie uniemozliwial przetwarzania takich danych, jednak-
ze ich przetwarzanie bedzie musialo odbywac si¢ na podstawie
przestanek okreslonych w art. 27 ustawy o ochronie danych oso-
bowych, ktdre sa mocno rygorystyczne.

Wprowadzanie danych biometrycznych do dokumentéw
wigze si¢ z wieloma konsekwencjami. Stusznie sugeruje sie, ze
nie mozna zapominaé o ochronie prywatnosci.

W dniu 30 wrzesnia 2005 r. przyjeto opini¢ 3/2005 Grupy
Roboczej Art. 29 ds. Ochrony Danych pod tytutem Doku-
ment roboczy w sprawie biometrii, ktora dotyczyta wprowadze-
nia w zycie rozporzadzenia Rady (WE) nr 2252/2004 z dnia
13 grudnia 2004 r. w sprawie norm dotyczacych zabezpieczen
i danych biometrycznych w paszportach i dokumentach podroé-
zy wydawanych przez Panstwa Cztonkowskie. Grupa robocza
ustosunkowala si¢ nastepujaco: ,,Wprowadzenie elementow
biometryki do paszportdw wiaze sie z daleko idacymi konse-
kwencjami dla ich posiadaczy. Dlatego tez nie powinno sie
go dokonywac bez uprzedniej oceny wplywu na ochrong pry-
watnosci. Dotychczas wystarczajacymi odniesieniami do cech
biometrycznych odnotowanymi w paszportach i innych do-
kumentach podrozy byly zdjecia, okreSlenie pici, wzrostu czy
koloru oczu. Po wejsciu w zycie rozporzadzenia Rady (WE)
nr 2252/2004 dane biometryczne obywateli przybiora forme
cyfrowa. Dane te mozna bedzie przechowywaé w bazach da-
nych i beda mogly by¢ udostgpniane do wielu nieprzewidywal-
nych celow”. Dokument roboczy w sprawie biometrii pochodzi
z 2005 r., jednak wydaje si¢ nadal aktualny.

Wykorzystywanie danych biometrycznych (zaréwno w sferze
prywatnej, jak i publicznej) powinno by¢ poprzedzone stworze-
niem odpowiednich zabezpieczenn przed nieuprawnionym do-
stgpem. Dane biometryczne uznaje si¢ za wrazliwe, dlatego ich
przetwarzanie i zabezpieczanie powinno by¢ identyczne jak prze-
twarzanie i zabezpieczanie danych wrazliwych. Biometria ma
swoich zwolennikéw i przeciwnikow. Warto zastanowi¢ si¢ nad
stanowiskiem, zgodnie z ktorym zastosowanie biometrii stwarza
ryzyko naduzy¢, przestepstw, naruszenia prywatnosci i godnosci.

Adwokat Monika Brzozowska

Autorka jest Partnerem w kancelarii PDB LEGAL Pasieka, Der-
likowski, Brzozowska i Partnerzy, specjalistg zajmujgcym sie
na co dzien problematykg ochrony dobr osobistych i danych
o0sobowych, prawami autorskimi oraz prawnymi aspektami
funkcjonowania cyberprzestrzeni. Jest takze ekspertem Insty-
tutu Sobieskiego.

Od redakgji

Poruszone w artykule prawne aspekty wykorzystania danych
biometrycznych w réznych dziedzinach dotycza nie tylko kon-
troli dostepu, ale rowniez gromadzenia i przechowywania takich
danych w celach ewidencyjnych, np. w kartotekach policyjnych.

Inne przyktadowe zastosowanie, przedstawione w niniejszym
artykule, to umieszczenie ich w paszportach biometrycznych.
Dane biometryczne pozyskiwane i przechowywane w systemach
kontroli dostepu majq inng specyfike. Ze wzgledu na ograniczo-
na pamiec czytnikow biometrycznych oraz wymagang duza szyb-
kos¢ procesu automatycznej identyfikacji osoby na kontrolowa-
nym przejsciu pozyskane dane biometryczne sa przetwarzane
na stosunkowo niewielki cigg binarny za pomoca specjalnego
algorytmu. Z wytworzonego w taki sposob ciagu nie mozna
odtworzy¢ kompletnego obrazu linii papilarnych palca. Takie
»,dane biometryczne” nie sg poréwnywalne z iloScig informacji
zawarta w kompletnym obrazie odcisku palca przechowywanym
w bazie policji, dlatego, mdéwiac o danych biometrycznych, na-
lezy zawsze bra¢ pod uwagg to, co jest finalnie przechowywane
i wykorzystywane w danym zastosowaniu.
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Centrala CPR32-NET
Centrala systemu kontroli dostepu RACS 4 z interfejsem IP/Ethernet

Centrala CPR32-NET stanowi kolejna, rozwojowa wersje oferowanej od kilku lat centrali kontroli dostepu typu CPR32-SE. Ten nowy produkt
realizuje wszystkie funkcje swojego poprzednika, a dodatkowo oferuje szereg nowych mozliwosci, z ktdrych najwazniejsze to mozliwosc
programowej integracji z centralami alarmowymi INTEGRA (wymagany jest interfejs INT-RS) oraz mozliwos¢ wspdipracy z zamkami
mechatronicznymi serii SALLIS (firmy SALTQ). Zrealizowana w centrali CPR32-NET koncepcja integracii z centralami INTEGRA polega na
mozliwosci sterowania uzbrojeniem stref alarmowych, zaréwno z poziomu manipulatoréw systemu alarmowego jak i czytnikow systemu
kontroli dostepu. Ponadto system kontroli dostepu pobiera i wyswietla w swoim logu zdarzen pewne krytyczne zdarzenia pochodzace
z systemu alarmowego w wyniku czego operator systemu moze sig ograniczy¢ do monitorowania jednego wspolnego logu zdarzen. Nowa
centrala oferuje takze opcje zapisu zdarzen na wymiennej karcie pamigci FLASH co powoduije, ze zastosowanie odpowiednio duzej karty
pamigci moze w praktyce zabezpieczy¢ bufor zdarzen na kilka lat pracy systemu bez zagrozenia jego przepetnieniem. Komunikacja z nowg
centralg odbywa sig przez sie¢ LAN/WAN z wykorzystaniem standardu szyfrowania AES 128.

Charakterystyka

* Qbstuga systemu ztozonego z maks. 32 kontrolerow serii PR

 (Osiem wejs¢ parametrycznych

e Szes$¢ wyjsc tranzystorowych 15 Vipe/1 A

 Dwa wyjscia przekaznikowe 30 V/1,5 A

e Zarzadzanie harmonogramami czasowymi i kalendarzami

» Whudowany interfejs komunikacyjny IP/Ethernet

 Szybka, szyfrowana transmisja danych pomiedzy centralg a komputerem zarzadzajgcym

« Wbudowany nieulotny bufor pamigci o pojemnosci 250 tys. zdarzen z mozliwo$cig
rozszerzenia o dodatkowg karte pamieci

* Realizacja funkciji globalnych (Strefy Alarmowe, Globalny Antipassback itd.)

* Integracja programowa z centralami alarmowymi Integra (firmy SATEL)

* Integracja programowa z zamkami mechatronicznymi Sallis (firmy SALTO)

e Zasilanie 18 Vg lub 12 Vi

e Wbudowany zasilacz impulsowy z wyjsciem 12 Vpe/1 A

* Aktualizacja oprogramowania wbudowanego (firmware)

Producent: ® Roger Sp.j. tel. 55 272 0132, faks 55 272 0133
ro ger Gosciszewo 59 e-mail: roger@roger.pl
82-400 Sztum, woj. Pomorskie http://www.roger.pl
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PR612/PR622
Nowe kontrolery dostepu serii zaawansowanej

Kontrolery PR612 oraz PR622 firmy Roger sg nastgpcami popularnego kontrolera PR302. Oba urzadzenia posiadajg wbudowany czytnik
standardu EM 125 kHz, zegar czasu rzeczywistego oraz bufor pamieci do rejestracji zdarzen wystepujacych w systemie kontroli dostepu.
Kontrolery PR612 i PR622 moga by¢ stosowane jako autonomiczne punkty kontroli dostepu lub tworzy¢ sie¢ w ramach systemu kontroli
dostepu RACS 4 obejmujacego rdzne kontrolery pojedynczego przejscia.

Charakterystyka

* Jedno lub dwustronna kontrola drzwi

» Mozliwos¢ dotaczenia czytnika serii PRT (Roger) w celu obustronnej kontroli przejscia

* Obstuga do 4000 uzytkownikow

* Bufor pamigci na 32 000 zdarzen

o Zasilanie z 12 Ve

* Trzy wejscia NO/NC

 Dwa wyjscia tranzystorowe 15 Vpe/1 A

 Wyjscie przekaznikowe 30 V/1,5 A

 Whudowana klawiatura numeryczna (tylko PR612)

* Wbudowany gtosnik

 Mozliwa praca w warunkach zewngtrznych

* (Ochrona antysabotazowa (tamper)

 Komunikacja przez RS485 z zastosowaniem dowolnej topologii magistrali komunikacyjnej
* Funkcije typu wejscie komisyjne, wejscie warunkowe, losowa kontrola uzytkownikéw i inne
* Integracja z systemami alarmowymi, Systemami rejestracji czasu pracy oraz telewizjg przemystowg
* Tryby drzwi: normalny, zablokowane, odblokowane i warunkowo odblokowane

* Tryby identyfikacji: karta lub PIN, karta i PIN, tylko karta, tylko PIN

* Kontrola dostepu w windach (wymagany modut XM-8)

- roger

Roger Sp.j.
Gosciszewo 59
82-400 Sztum, woj. Pomorskie

tel. 55 272 0132, faks 55 272 0133
e-mail: roger@roger.pl
http://www.roger.pl
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Kamera DBD-51VD

UL TR0 bl

CIN\3

TECHNOLOGY Inc.

Kamera DBD-51VD nalezy do nowej rodziny kamer CNB bazujacych na procesorach DSP Effio firmy Sony oraz posiadajgcych rozdziel-
czo$¢ az 700 TVL. W DBD-51VD zastosowano DSP Enhanced Effio-E, ktory jest unowoczes$niong wersjg Effio-E.

DBD-51VD to kamera do zastosowan wewnetrznych gdzie wymagamy poszerzonej dynamiki ATR, czy innych funkcji np. DNR, BLC
i HLC. ATR czyli Adaptive Tone Reproduction to autorskie rozwigzanie DWDR firmy Sony w DSP Effio. ATR to funkcja zwigkszajaca kontrast
i czytelnosc, rozjasnia zbyt ciemne partie obrazu, nie przeswietlajac jasnych.

Zaletv Standard sygnatu wizyjnego PAL
« Wbudowany obiektyw o zmiennej ogniskowej 3,8+9,5 mm System skanowania 2:1z przeplotem
z automatyczna przystona Czgstotliwos¢ skanowania w poziomie (H) 15,625 kHz
« Dodatkowe wyjscie wizyjne dla instalatora Cagstotiwost skanowaia wpionie (V) S0Hz
« Regulacja pofozenia modufu kamery w 3 osiach; pion, Przetwornik e S B
poziom oraz obrot wokot wiasnej osi R_OZdZiE,'CfO“ efekt,ywna 976(H) x 582(Y) 570k
* Funkcje BLC i HLC - mozliwo$¢ lepszej obserwaciji scen L'CZ,l,)a,“""_tel_eW'Zy'nyCh 7o
P .. ., . Wyjscie wizyjne 1,0V p-p, 75 Ohm
0 zrozmcowanel jasnosci N Obiektyw 3,8+95 mm OC
¢ Funkcja ATR - poprawa dynamiki kamery Odstep sygnal/szum 5048
Sposob mocowania obiektywu mocowanie CS
Filtr IR staty
Wiatciwosci Caulosé grgj 3LS|XR (Ekolor), 0,01 Ix (B/W), F1.2,
asciwosct oS angielski, japonski, niemiecki,
., Menu 0SD francuski, rosyjski, portugalski,
» Kolorowa kamera dziefi/noc hiszpaniski
e Przetwornik 1/3" SONY 960H CCD Cyfrowa redukcja szumu 2D-DNR, wi./wyt.
¢ Bardzo wysoka rozdzielczo$¢ 700 TVL Balans biel ATW, User1, User2, ANTI-CR, Manual,
« Automatyczne przefaczanie sie kamery w tryb B/W Push
o Czutosé 0,05 Ix (kolor), 0,01 Ix (B /W) Automatyczna regulacja wzmocnienia (AGC) ~ wt./wyt.
o Obiektyw 3.8+95mm DC Kompensacja tylnego o$wietlenia BLC, 3 poziomy/wyt.
+ Wenu elzanowe e
° RegU|aCje jasnos’Ci oraz koloru obrazu Strefy prywatne 4 programowalne strefy prywatne
* Funkcje AGC, ATR, BLC, HLC, AWB, DNR, Flickerless, Detekcja ruchu 4 programowalne strefy detekcji
D/N —regulacja przez menu ekranowe Odbicie lustrzane obrazu W poziomie
¢ Funkcje detekcji ruchu, stref prywatnosci, odwracania obra- Elektroniczna migawka 1/50~1/120 000 sek.
Zu, wyostrzanie obrazu Reczna migawka 1/50 ~ 1/100 000 sek.
e Zasilanie 12 Vpe Zasilanie 12 Ve
¢ Obudowa koputkowa o $rednicy 120 mm Pobor pradu maks. 2 W/170 mA
Zakres temperatur /wilgotnosci pracy -10°C~50°C/30%~80% RH
Masa ok. 366 g
Dystrybucja: GDE POLSKA tel./faks 12 256 50 35, 256 50 25
& E D E Wiosan, ul. Swigtnicka 88 faks 12 270 56 96
FPOLSRA 3 031 Mogilany e-mail: biuro@gde.pl
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Monitor wideodomofonowy CDV-70P

COMMANX

SmartHome & Security

Oferta firmy GDE Polska wzbogacita sie 0 nowy model monitora COMMAX CDV-70P. Monitor przeznaczony jest dla doméw
jedno- i wielorodzinnych oraz niewielkich budynkow mieszkalnych. Ma 7-calowy ekran o wysokiej rozdzielczosci z podswietleniem
LED oraz sensoryczne przyciski stuzace do jego obstugi. Monitor moze wspotpracowac z dwoma panelami zewnetrznymi (obstuga
dwach wejsc) lub z jednym panelem i dodatkowg kamerg CCTV (podglad wigkszego obszaru). Wewnatrz lokalu mozliwa jest rozbu-
dowa systemu o dodatkowe monitory z serii CDV-xxx oraz unifony DP-4VHP wraz z obstugg funkcji interkomu. Monitor wspdfpracuje
z kazda kamerg COMMAX w systemie 4-zytowym.

Charakterystyka

 Rodzaj ekranu: kolor LCD-LED

 Przekatna ekranu: 7"

* Rozdzielczos¢ ekranu: 800x 480 px

* llo$¢ obstugiwanych wejs¢: 2

* Funkcja interkomu: tak (monitor-monitor, monitor-unifon)
¢ Rodzaj monitora: gtosnomowigcy

« Standard sygnatu wizyjnego: PAL/NTSC

* Funkcja otwierania bramy: opcja (poprzez modut MD-RA-1)
 Regulacja gtosnosci wywotania: tak

» Regulacja gtosnosci rozmowy: tak

» Regulacja kontrastu: tak

 Regulacja jaskrawosci obrazu: tak

e Zasilanie 230 Ve

* Pobor mocy (praca / czuwanie): 15/3,5 VA

o Wymiary (szer.xwys.xgt.): 243x168x30 mm

Dystrybucja: GDE POLSKA tel./faks 12 256 50 35, 256 50 25
& ‘:P’ 5 —— Wiosai, ul. Swigtnicka 88 faks 12 270 56 96
A 32-031 Mogilany e-mail: biuro@gde.pl
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Depozytor na klucze systemowe SAIK LOCK

| LOCK

Depozytor SAIK LOCK stuzy do bezpiecznego przechowywania, wydawania i przyjmowania kluczy. Kazdy klucz znajdujacy sie w szafce
jest chroniony i dostep do niego majg tylko uprawnione osoby.

Klucze deponowane sg w sposob uniemozliwiajacy podglad ich profiléw w trakcie przechowywania. W szafkach typu SAIK LOCK
istnieje mozliwo$¢ zastosowania systemow klucza generalnego dowolnego producenta. Jesli funkcjonuja one juz w przedsiebiorstwie, nie
ma potrzeby wymiany kluczy.

Wszystkie zdarzenia zachodzace w systemie sg przez niego rejestrowane z uwzglednieniem daty, czasu oraz danych uzytkownika
i umozliwiajg tworzenie szczegotowych raportow w oparciu o przyjete kryteria.

Szafka SAIK LOCK wyposazona jest w duzy ciektokrystaliczny wySwietlacz z panelem dotykowym. Umozliwia to wygodne korzystanie
z dodatkowych funkgiji systemu - na przyktad wbudowanej Rejestraciji Czasu Pracy — czy wySwietlanie komunikatow od administratora.

Najwazniejsze cechy
 Pobranie klucza tylko przez osoby upowaznione * Mozliwos$¢ podgladu stanu szafki z poziomu przegladarki
* Zwrot klucza do dedykowanego otworu chronigcego profil klucza internetowej
» Wielko$¢ depozytora dowolnie dostosowana do potrzeb klienta < Mozliwo$¢ wyboru dowolnego koloru z palety RAL
 Duzy, kolorowy wyswietlacz LCD z panelem dotykowym * Mozliwos$¢ dowolnej rozbudowy systemu
 Standardowo montowany czytnik kart Mifare lub Unique » Wspotpracuje z depozytorami wyposazonymi w tzw. breloki
e Mozliwo$¢ wspotpracy z dowolnym innym czytnikiem kart (typu SAIK KEY)
* Mozliwos¢ wspotpracy z roznymi systemami kontroli doste- » Mozliwo$¢ wbudowania kamery nadzorujacej osoby korzy-
pu, alarmowymi lub ppoz stajace z depozytora
* Whbudowane akumulatorowe zasilanie awaryjne  Podtgczenie szafek do sieci LAN
 Dotgczone oprogramowanie instalowane na dowolnej ilosci » Whbudowana rejestracja czasu pracy (RCP)
komputerow pozwalajace na petng kontrole nad obiegiem * Mozliwo$¢ dostosowania depozytora do potrzeb klienta
Kluczy w firmie
Producent: bt electronics sp. z 0.0. tel. 12 429 36 16, faks 12 410 85 11
‘ﬁi Krakow, ul. Dukatow 10 e-mail: kontakt@saik.pl
bt efectronics 31-431 Krakow www.saik.pl, www.bte.pl
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SAIK SOFT - elektroniczny system wsparcia portiera

System SAIK SOFT to rozwigzanie dla tych firm i instytucji, ktére potrzebujq fatwo i kompleksowo usprawnic¢ organizacje obiegu kluczy
uzywanych przez pracownikow.

Osoby odpowiedzialne za wydawanie kluczy wyposazone sg w elektroniczny Rejestrator Portiera SAIK SOFT. Za pomocg tego urzadze-
nia kazde wydanie i zwrot klucza jest odnotowywane przez dotaczone oprogramowanie. Dzigki niemu zawsze istnieje mozliwos¢ kontroli
nad tym kto, kiedy i jaki klucz pobrat.

Co rownie istotne, pracownicy moga dostac tylko ten klucz, do ktérego majg uprawnienia i tylko w godzinach okre$lonych przez admini-
stratora. Takie rozwigzanie pozwala skroci¢ do niezbednego minimum czas potrzebny na pobranie i zwrot klucza, zachowujac jednoczesnie
obowigzujace standardy bezpieczenstwa.

System SAIK SOFT posiada takze whudowany modut rejestraciji czasu pracy (RCP), dzigki temu kazde przytozenie przez pracownika
karty do czytnika moze okre$la¢ jego czas pracy. W ten sposob system SAIK SOFT mozna wykorzystywac dla wszystkich pracownikow,
lub tylko dla wydzielonej ich czgsci.

Zastosowanie SAIK SOFT catkowicie eliminuje konieczno$¢ wypeiniania i przechowywania dokumentow takich jak np. ksigga ewidencii kluczy,
ksigzka wejSc-wyjsc, zeszyt wyjs¢ stuzbowych. Dzigki temu przewyzsza te rozwigzania funkcjonalnoscig i iloscig gromadzonych informacii.

Zaawansowane oprogramowanie, skfadajace sig z cze$ci administracyjnej, raportowej i alarmowej pozwala na dostosowanie systemu
do indywidualnych potrzeb Klienta. Typ rejestratora, liczba obstugiwanych kluczy oraz inne elementy systemu mogg by¢ dowolnie dopa-
sowane do wymagan obiorcy.

Najwazniejsze cechy

« |dentyfikacja uzytkownikow w oparciu 0 osobiste karty * Archiwizacja wszystkich zdarzen zachodzacych w systemie
zblizeniowe » Wielostanowiskowe oprogramowanie systemowe

Do kazdego klucza przypigty jest brelok, na ktorym pozwalajgce na przyjazne administrowanie systemem
zaszyfrowane sg informacje umozliwiajace identyfikacje klucza ¢ Gwarancja jakosci i prawidiowej pracy systemu — produkt

» Kazdy pracownik posiada przypisane do siebie klucze polski

* Elastycznie definiowane przedziaty czasowe dostepu do kluczy =~ e« Stata 24 h obstuga techniczna

¢ Akumulatorowe zasilanie awaryjne Rejestratora Portiera » Wbudowana rejestracja czasu pracy (RCP)

 tatwa wymiana kluczy, mozliwa do wykonania przez
administratora

Producent: bt electronics sp. z 0.0. tel. 12 429 36 16, faks 12 410 85 11
‘. k Krakow, ul. Dukatow 10 e-mail: kontakt@saik.pl
L9
bt efectronics 31-431 Krakow www.saik.pl, www.bte.pl
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SPIS TELEADRESOWY

"ébiii-
R

AAT Holding sp. z 0.0.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46

faks 22 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50

e-mail: aat.warszawa-praga@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakéw
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. 81 744 93 65/66

faks 81744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

/-GIS

Fire & Security

AGIS Fire & Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. 22 430 83 01

faks 22 430 83 02

e-mail: agisfs.pl@agisfs.com
www.agisfs.pl

ALARM
SYTSTEM

ALARM SYSTEM

ul. Kolumba 59

70-035 Szczecin

tel. 91 433 92 66

faks 91 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarmnet

ALARMNET Sp. J.

ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85

faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECH-
—

FOLEKA S 200

ALARMTECH POLSKA Sp. z 0.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40

faks 58 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

_nESSLL
<

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. 22 832 47 44

faks 22 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

Bl system @

Arslemy BaBedBiedneA

ALKAM SYSTEM Sp. z 0.0.
ul. Bydgoska 10

59-220 Legnica

tel. 76 862 34 17, 862 34 19
faks 76 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

NALPOL

SECURITY SYSTEMS

ALPOL Sp. z 0.0.

ul. Scigaty 10

40-208 Katowice

tel. 32 790 76 16

faks 32 790 76 60

e-mail: katowice@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. 32 790 76 21

faks 32 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. 32 720 39 65

faks 32 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. 3279076 23

faks 32 790 76 65

e-mail: gliwice@e-alpol.com.pl

ul. Paulinéw 10, 67-200 Glogow
tel. 32 750 30 78

faks 32 750 30 69

e-mail: glogow@e-alpol.com.pl

ul. Sandomierska 105, 25-324 Kielce
tel. 32 720 39 82

faks 32 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. 32 790 76 46

faks 32 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Nowodworska 23, 59-200 Legnica
tel. 32 750 30 66

faks 32 750 30 67

e-mail: legnica@e-alpol.com.pl

ul. Grenadierow 13, 20-331 Lublin
tel. 32 790 76 50

faks 32 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Senatorska 31, 93-192 todz
tel. 32 790 76 25

faks 32 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. T. Kutrzeby 16G/112, 61-719 Poznan
tel. 32 790 76 37

faks 61 826 63 36

e-mail: poznan@e-alpol.com.pl

ul. Mtodzianowska 75d, 26-600 Radom
tel. 32 750 30 33

faks 32 750 30 35

e-mail: radom@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. 32790 76 43

faks 32 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. 32 790 76 30

faks 32 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Polna 134/136, 87-100 Torun
tel. 32 750 30 80

faks 32 750 30 73

e-mail: torun@e-alpol.com.pl

ul. Rzymowskiego 34, 02-697 Warszawa-Mokotow

tel. 32 790 76 34
faks 32 790 76 69
e-mail: warszawa@e-alpol.com.pl
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ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. 32 790 76 33

faks 32 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Spotdzielcza 3, 87-800 Wioctawek
tel. 32 750 30 43

faks 32 750 30 45

e-mail: wloclawek@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. 32 790 76 27

faks 32 790 76 67

e-mail: wroclaw@e-alpol.com.pl

ul. Dekoracyjna 3, 65-722 Zielona Géra
tel. 32 750 30 70

faks 32 750 30 71

e-mail: zielona@e-alpol.com.pl

&

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. 12410 85 10

faks 12 410 85 11
e-mail: saik@saik.pl
www.saik.pl

ASSA ABLOY

ASSA ABLOY POLAND $Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54

faks 22 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

“hemna

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

Tulipan Hause

02-672 Warszawa

Infolinia 801 133 084

faks 22 843 94 51

e-mail: info@legrand.com.pl
www.legrandgroup.pl

[ ﬁ

FIRMA ATLine Sp. J.

ul. Franciszkanska 125

91-845 todz

tel. 42 23 13 849+851, 42 23 63 019
faks 42 655 20 99

e-mail: handel@atline.pl
www.atline.pl

(5)

[ ————

CAMSAT

Gralak Przemystaw

ul. Ogrodowa 2a

86-050 Solec Kujawski

tel. 52 387 36 58

faks 52 387 54 66 wew. 24
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

Vo

ZmP

-/

CMA MONITORING

Spotka z ograniczong odpowiedzialnoscia Sp. k.
ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888

faks 22 546 0 619

e-mail: info@cma.com.pl

www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. 32 388 0 950

faks 32 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. 71 340 0 209

faks 71 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakéw
tel. 12 260 13 96

tel. kom. 665 380 677

faks 12 260 13 95

ul. Palacza 127, 60-279 Poznan
tel./faks 61 861 40 51

tel. kom. 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. 58 345 23 24

tel. kom. 693 694 339

e-mail: sopot@cma.com.pl

() BOSCH

ROBERT BOSCH $Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00

faks 22 715 41 05

e-mail: dominika.kolodziejska@pl.bosch.com
www.boschsecurity.pl

PW.H. BRABORK-LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49

faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl

U 4

L

CBC (POLAND) Sp. z 0.0.
ul. Krasinskiego 41A
01-755 Warszawa

tel. 22 633 90 90

faks 22 633 90 60

e-mail: info@chcpoland.pl
www.cbcpoland.pl

<>

D-MAX Polska Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel./faks 61 822 60 52
e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

28 ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. 12 263 93 85

faks 12 263 93 86
e-mail: biuro@dgelpro.pl
www.dgelpro.pl
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SPIS TELEADRESOWY

DYSKAM-EKOTRADE Sp. z 0.0.
ul. Reymonta 22

30-059 Krakow

tel. 12 637 80 20

faks 12 637 80 20 wew. 23
e-mail: dyskam@dyskam.com.pl
www.dyskam.com.pl

gl
SECLURITY

PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. 22 398 96 53

faks 22 398 96 54

e-mail: elproma@elproma.pl
www.elproma.pl

GO

K A T

GEO-KAT $p. z 0.0.

ul. Taneczna 7

02-829 Warszawa

tel. 22 877 08 80

faks 22 877 08 97

e-mail: info@geokat.com.pl
www.geokat.com.pl

. JDYSKRET

DYSKRET POLSKA

Spétka z ograniczona odpowiedzialno$cia Sp. k.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00

faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

Eureka

SOFT. & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrzesnia

tel. 61 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

EBS Sp. z 0.0.

ul. B. Czecha 59
04-555 Warszawa
tel. 22 812 05 05
faks 22 812 62 12
e-mail: sales@ebs.pl
www.ebs.pl

EL.a3Cc DI’T?F!L..

Ela-compil sp. z 0.0.
ul. Stoneczna 15A
60-286 Poznan

tel. 61 869 38 50
faks 61 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. 61 850 08 00

faks 61 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziat:

ul. Morelowa 11A, 65-434 Zielona Géra
tel. 68 452 03 00

tel./faks 68 452 03 01

e-mail: factor.zg@factor.pl

’//ICS

POLSKA

ICS POLSKA

ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38
faks 22 849 94 83
e-mail: biuro@ics.pl
www.ics.pl

7 ]INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. 12 411 98 44, 411 57 47
faks 12 41194 74

e-mail: insap@insap.pl
www.insap.pl

EL-MONT

ul. Wyzwolenia 15

44-200 Rybnik

tel. 32 423 07 28, 422 38 89
faks 32 423 07 29

e-mail: el-mont@el-mont.com
www.el-mont.com

FESs

FES Trading Sp. z o.o0.
ul. Schuberta 100
80-171 Gdansk

tel. 58 340 00 41 + 44

JANEX

INTERMNATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53

faks 22 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

faks 58 340 00 45
e-mail: fes@fes.pl
www.fes.pl
i D E
[l == -
GDE POLSKA

Leszek Mitusinski
ul. Swiatnicka 88
Wiosan

32-031 Mogilany
tel. 12 256 50 35
faks 12 270 56 96
e-mail: biuro@gde.pl
www.gde.pl

|ﬂ AYATEMY ALARMIWT

KABE Systemy Alarmowe Sp. z 0.0.
ul. Warynskiego 63

43-190 Mikotow

tel. 32 324 89 00

faks 32 324 89 01

e-mail: firma@kabe.pl

www.kabe.pl
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KATON

ACCURE COMTRCS, i ST (=1 TEE

KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92

faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu

KOLEKTOR

KOLEKTOR

K. Mikiciuk i R. Rutkowski Sp. J.
ul. Obroficéw Westerplatte 31
80-317 Gdansk

tel./faks 58 553 67 59

e-mail: info@kolektor.pl

JVC

Tha Pesfect Expesionce '—

I

NUUXE - RADIOTON Sp. z o.o0.
ul. Olszanska 5

31-513 Krakow

tel. 12 393 58 00

faks 12 393 58 02

e-mail: cctv@jvepro.pl
www.jvepro.pl
WWW.nuuxe.com

POLITAL []

Ol 1589 roku

POL-ITAL Sp. z 0.0.

ul. Irysowa 11

02-660 Warszawa

tel. 22 831 15 35

faks 22 831 73 36
e-mail: biuro@polital.pl
www.polital.pl

FE
9-&5! vy

0BIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel./faks 71 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

|EI POLON-ALFA

POLON-ALFA

Spotka z ograniczong odpowiedzialnoscia Sp. k.
ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61

faks 52 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

www.kolektor.pl
il ii Qii
MICROMADE
Gatka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks 67 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

micReNiX’

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Gora

tel. 7575578 78

faks wew. 28

e-mail: info@micronix.pl
www.micronix.pl

OMC

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@omec.com.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@omc.com.pl

ul. Rézyckiego 1c, 51-608 Wroctaw
tel./faks 71 347 91 91
e-mail: wroclaw@omc.com.pl

_
ProficcTv)

PROFICCTV Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. 61 842 29 62

faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

NOVATEL

NOVATEL Sp. z 0.0.

ul. Turystyczna 1

43-155 Bierun

tel. 32 201 17 04

faks 32 201 15 11

e-mail: novatel@novatel.pl
www.novatel.pl

POINTEL

POINTEL Sp. z 0.0.

ul. Fordoniska 199
85-739 Bydgoszcz

tel. 52 371 81 16

faks 52 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 tapczyca

tel. 14 610 19 40

faks 14 610 19 50
e-mail: norbert@pulsar.pl
www.pulsar.pl

RapmaR

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel./faks 22 676 77 37, 676 82 87
faks 22 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl

ZABEZPIECZENIA 6/2012

79

AMOSIIAVYITIL SIdS



SPIS TELEADRESOWY

RETT-POL

w2 nasza Tima bex razykcs

RETT-POL

Bogustaw Godlewski
ul. Podmiejska 21
01-498 Warszawa

tel. 22 632 72 22

faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

Satel®

SATEL Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. 58 320 94 00
faks 58 320 94 01
e-mail: satel@satel.pl
www.satel.pl

RISC®

[=} R

RISCO GROUP POLAND Sp. z 0.0.
ul. 17 Stycznia 56

02-146 Warszawa

tel. 22 500 28 40

faks 22 500 28 41

e-mail: sales-pl@riscogroup.com
www.riscogroup.com

Ssawer:
SAWEL

Systemy Bezpieczenstwa

ul. Lwowska 83

35-301 Rzeszow

tel./faks 17 857 80 60
e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SLEHRALDK

5 EC O N ET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44a

02-672 Warszawa

tel. 22 33 00 620623

faks 22 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

CH Manhattan, Il pigtro

Al. Grunwaldzka 82, 80-244 Gdansk
tel./faks 58 767 70 10

e-mail: gdansk@schrack-seconet.pl

ul. Wierzbigcice 1, 61-569 Poznan
tel. 61 833 31 53

faks 61 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

- T

ROPAM Elektronik s.c.

0s. Tysiaclecia 6A/1

32-400 Myslenice

tel. 12 341 04 07

faks 12 272 39 71

e-mail: biuro@ropam.com.pl
www.ropam.com.pl
www.ropam.eu

AN

SAMSUNG TECHWIN EUROPE LIMITED
Biuro w Polsce

ul. Postepu 15¢

02-676 Warszawa

tel. 22 20 50 777

faks 22 20 50 763

e-mail: STEsecurity@samsung.com
www.samsungsecurity.com

Schneider

SCHNEIDER ELECTRIC POLSKA Sp. z 0.0.

ul. ltzecka 24

02-135 Warszawa

tel. 22 313 24 15, 511 84 64

faks 22 313 24 10

e-mail: poland.helpdesk@schneider-electric.com
www.schneider-electric.com

Oddziaty:

ul. Arkoriska 6 bud. A2
80-387 Gdansk

tel. 58 782 00 01

faks 58 782 00 04

ul. Muchoborska 18
54-424 Wroctaw
tel. 7171109 19
faks 71 711 09 20

ul. Krakowska 280

32-080 Zabierzow k. Krakowa
tel. 12 257 60 80

faks 12 257 60 81

SEGDRALL

PT.H. SECURAL

Jacek Giersz

ul. Gen. K. Putaskiego 4
41-205 Sosnowiec

tel. 32 291 86 17

faks 32 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

SMA Sp. z 0.0.

ul. Rzymowskiego 30
02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76
e-mail: sma@sma.biz.pl
www.sma.biz.pl

Oddziaty:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@sma.biz.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@sma.biz.pl

ul. Rozyckiego 1C, 51-608 Wroctaw
tel. 71 347 91 91

tel./faks 71 348 04 19

e-mail: sma@sma.wroclaw.pl
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s P S electronics

SPS Electronics Sp. z o.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. 22 518 31 50

faks 22 518 31 70

e-mail: warszawa@spselectronics.pl
www.spselectronics.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. 58 624 83 04

faks 58 668 59 20

e-mail: gdansk@spselectronics.pl

ul. Kosciuszki 227, 40-600 Katowice
tel. 32 255 64 27

faks 32 255 64 52

e-mail: katowice@spselectronics.pl

ul. Drewnowska 48, 91-002 tédz
tel. 42 617 00 32

faks 42 659 85 23

e-mail: lodz@spselectronics.pl

ul. Polska 60, 60-595 Poznan

tel. 61 852 19 02

faks 61 825 09 03

e-mail: poznan@spselectronics.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. 56 653 99 43

faks 56 653 90 81

e-mail: torun@spselectronics.pl

pl. Gen. Wréblewskiego 3a, 50-413 Wroctaw
tel. 71 348 44 64

faks 71 348 36 35

e-mail: wroclaw@spselectronics.pl

=
—

TAP- Systemy Alarmowe Sp. z 0.0.
0s. Armii Krajowej 125

61-381 Poznan

tel. 61 876 70 88

faks 61 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. 22 843 83 95

faks 22 843 79 12

e-mail: tap5@tap.com.pl

.

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Bfota

tel. 52 345 45 00

faks 52 584 01 92

e-mail: biuro@w?2.com.pl
www.w2.com.pl

(TEcHNOKABEL)®

hanry 1 prvaraia

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. 22 516 97 97

faks 22 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

N

Vision Polska

VISION POLSKA $p. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. 61 623 23 05

faks 61 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl

SECURITY SOLUTION NETWORK Sp. z 0.0.
ul. Obornicka 276

60-693 Poznan

tel. 61 842 29 62

faks 61 842 29 62

e-mail: ssn@ssn.net.pl

www.ssn.net.pl

Py

y” UNICARD SA

UNICARD S.A.

ul. tagiewnicka 54
30-417 Krakow

tel. 12398 99 18

faks 12 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Fa= A=

ZBAR PHU

Mariusz Popenda

ul. Krakowska 60

94-214 t6dz

tel. 426111298

faks 42 611 12 97
e-mail: zbar@zbar.com.pl
www.zbar.com.pl

ZABEZPIECZENIA 6/2012 81

AMOSIIAVITIL SIdS



SPIS TELEADRESOWY

DZIALALNOSC

AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - TAK
AGIS Fire & Security - TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet = TAK TAK = TAK
Alarmtech Polska TAK TAK TAK — —
Alkam System TAK TAK - TAK -
Alpol - - TAK - TAK
ASSA ABLOY - - TAK - TAK
FIRMA ATLine - TAK TAK TAK -
BOSCH TAK - - - -
PW.H. Brabork - Laboratorium = TAK TAK TAK —
bt electronics TAK TAK TAK TAK TAK
CAMSAT TAK - TAK - -
CBC (Poland) TAK TAK TAK - TAK
CMA TAK - - TAK -
D-MAX - - TAK = -
DG Elpro - TAK TAK TAK -
Dyskam-Ekotrade TAK TAK - TAK -
Dyskret - TAK TAK TAK TAK
EBS TAK TAK TAK - -
Ela-compil TAK - TAK - -
EI-Mont TAK - - TAK -
Elproma - TAK - TAK -
Eureka = TAK = TAK =
Factor Polska - TAK TAK - TAK
FES - TAK TAK TAK TAK
GDE Polska - TAK TAK - TAK
GEOQ-KAT - TAK TAK TAK -
ICS POLSKA - - TAK - TAK
Insap - TAK TAK TAK TAK
Janex International = TAK TAK — TAK
KABE TAK TAK TAK TAK TAK
KATON - - TAK - TAK
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Kolektor - TAK TAK TAK TAK
Legrand Polska TAK TAK TAK - TAK
MicroMade TAK - - = -
Micronix = = TAK = =
Novatel TAK TAK TAK TAK TAK
Nuuxe — Radioton - TAK TAK TAK TAK
0BIS - TAK - TAK -
OMC INDUSTRIAL - - TAK - -
Pointel - TAK - TAK -
POL-ITAL - - TAK TAK TAK
Polon-Alfa TAK = = = =
ProfiCCTV - - TAK - -
Pulsar TAK - - = -
Ramar - TAK TAK TAK TAK
RETT-POL - TAK TAK TAK TAK
RISCO TAK - = - _
ROPAM Elektronik TAK - TAK - TAK
Samsung TAK - TAK - -
Satel TAK TAK - - TAK
Sawel - TAK TAK TAK TAK
Schneider Electric Buildings Polska TAK - TAK - -
Schrack Seconet Polska TAK TAK TAK - TAK
Secural TAK TAK TAK - TAK
SMA - TAK - TAK -
SPS Electronics = TAK TAK - TAK
SSN - - TAK = -
Tap — Systemy Alarmowe - - TAK - TAK
Technokabel TAK = = = =
UNICARD TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska = TAK TAK = TAK
ZBAR - TAK TAK TAK TAK
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SPIS TELEADRESOWY

KATEGORIE

AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe

AGIS Fire & Security TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK TAK - TAK - - -
Alarmnet = TAK TAK = = TAK = = =
Alarmtech Polska TAK = TAK - - = = - -
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK TAK TAK - - TAK
ASSA ABLOY - - TAK - - - - TAK -
FIRMA ATLine TAK - TAK - TAK TAK - TAK -
BOSCH TAK TAK TAK TAK - TAK - - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK = = = = TAK
bt electronics = = TAK = = TAK = TAK =
CAMSAT - TAK - - - - TAK - -
CBC (Poland) - TAK - - - - - - -
CMA TAK TAK - - - TAK TAK - -
D-MAX - TAK - - - - - - -
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
Dyskam-Ekotrade TAK TAK - TAK - - TAK - -
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS Transmitery IP/GSM/GPRS, systemy RFID, zabezpieczenia energetyka, bankowo$¢, produkcja OEM/ODM

Ela-compil - - - - - TAK - - _
El-Mont TAK TAK TAK - - TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - TAK TAK
FES TAK TAK TAK TAK TAK TAK - - TAK
GDE Polska - TAK TAK - - - - TAK -
GEO-KAT TAK TAK TAK TAK - TAK - - TAK
ICS POLSKA TAK TAK TAK TAK TAK - - - -
Insap TAK TAK TAK TAK - TAK TAK - TAK
Janex International TAK TAK TAK TAK TAK TAK = = TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
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KATON - TAK TAK - - TAK - - -
Kolektor TAK TAK TAK TAK TAK TAK - TAK TAK
Legrand Polska - - TAK - - - - - _
MicroMade = — TAK - - - = - -
Micronix TAK TAK TAK - - - - TAK -
Novatel = = = = = TAK = = TAK
Nuuxe — Radioton = TAK = TAK = = = - -
0BIS TAK TAK TAK TAK - - - - TAK
OMC INDUSTRIAL TAK TAK TAK TAK - - - TAK TAK
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL = = = = = = = TAK =
Polon-Alfa = = = TAK — — — - -
ProfiCCTV TAK TAK TAK - - - TAK - -
Pulsar TAK TAK TAK - - - - TAK -
Ramar TAK TAK TAK TAK TAK - - - -
RETT-POL TAK TAK TAK TAK - - - - -
RISCO TAK - TAK - - TAK - - -
ROPAM Elektronik TAK TAK TAK - - TAK TAK - -
Samsung - TAK TAK - - - - - -
Satel TAK - TAK - - - TAK - -
Sawel TAK TAK TAK TAK TAK TAK - - TAK
Schneider Electric Buildings Polska TAK TAK TAK - - TAK - - -
Schrack Seconet Polska - - - TAK - = — — _
Secural TAK TAK TAK TAK TAK TAK - TAK TAK
SMA TAK TAK TAK TAK TAK TAK TAK TAK TAK
SPS Electronics TAK TAK TAK TAK - - TAK - -
SSN = TAK TAK = = = = = =
Tap — Systemy Alarmowe TAK TAK TAK - - TAK - - -
Technokabel TAK TAK TAK TAK TAK TAK TAK TAK TAK
UNICARD TAK TAK TAK TAK - TAK - TAK -
w2 TAK - - TAK - - = = -
Vision Polska = = = TAK = TAK = = =
ZBAR TAK TAK TAK TAK TAK TAK - TAK TAK
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Doskonate rozwiazania CCTV
w ofercie Advantage Line firmy Bosch

© BOSCH

Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biafa 2200 zt
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biafa 1500 zt
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zt

Artykut sponsorowany:

Cena za strong artykufu sponsorowanego

w czasopismie to 1500 zt (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow
zamieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

druga strona 5000 zt
przedostatnia strona 5000 zt
ostatnia strona 5000 zt
Spis teleadresowy:

jednorazowy wpis 70zt

Redakcja przyjmuje zamowienia na
6 kolejnych emisji

Podane ceny nie uwzgledniajq
podatku VAT (23%)

cata strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony 1/3 strony
(83 x 260 mm) (170 x 80 mm)
1/3 strony 1/4 strony
(54 x 260 mm) (83 x 125 mm)

Warunki techniczne przyjmowanych reklam dostepne sg na stronie internetowej
hitp://www.zabezpieczenia.com.pl
w dziale Reklama

Spis reklam

AAT Holding 29, 45, 66 HSK Data 11,47
Axis Communications 2 JabloTech 62
Bosch Security Systems 1 Polon-Alfa 25
Euroalarm 65 Roger 55
Firma ATLine 54 Samsung Techwin Europe 35
GDE Polska 49 Satel 59
Gunnebo 63 Security Solution Network 51
HID 88 ZBAR 87

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrétu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart katalogowych redakcja nie
odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakcji zabroniony.
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kamery laserowe
kamery termowizyjne

hybrydowe kamery termowizyjne - tworzenie wirtualnego ogrodzenia

w technologii laserowej » zliczanie ludzi/pojazdow

systemy transmisji swiattowodowej » detekcja znikniecia/pojawienia sie obiektu
rejestratory: DVR, NVR, hybrydowe « klasyfikacja obiektow

(DVR/NVR), mobilne DVR » detekcja sabotazu kamery

kamery IP i analogowe » rozbudowana detekcja ruchu

systemy scian wideo ,video wall" » filtr predkosci obiektu

94-214 bodz, Poland, Krakowska 60 7
el + 48 426 111 298, Fax +48 426 111 297 (rrr=— ; D))

3il; zbar@zbarcom.pl
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http://zbar.com.pl/

Platforma wymiany informadji

Otwarta, elastyczna | doskonale zabezpieczona
platforma iCLASS SE*, ktéra utatwia wszystko.

. Aby uzyskaé wiecej informacji, odwiedz hidglobal.com/path-Zab



http://hidglobal.com/path-zab

