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XIl Walne Zgromadzenie
Sprawozdawczo-Wyborcze
Polskiej I1zby Ochrony Osdb i Mienia

oraz 15-lecie Izby

W dniach 15 — 17 czerwca 2009 r. w Kiekrzu k/Poznania ob-
radowalto XII Walne Zgromadzenie Sprawozdawczo-Wybor-
cze Polskiej Izby Ochrony Oséb i Mienia. W obradach udziat
wzigto 72 delegatow, dysponujacych 94 gtosami. Delegaci
dokonali podsumowania dzialalnoSci za lata 2005 — 2009 oraz
przyjeli kierunki dzialania na lata 2009 — 2013. XII Walne
Zgromadzenie Sprawozdawczo-Wyborcze dokonato wyboru
nowych wladz statutowych, czyli Zarzadu, Komisji Rewizyjnej

oraz Komisji Arbitrow.

GOSPODARCZES

@ Polska 1zba Ochrony Osob i Mienia

XIl WALNE ZGROMADZENIE

sprawenzdateezo - wyborcze
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W skiad nowych wtadz weszli:
Zarzad lzby:

— Stawomir Wagner — prezes

— Marcin Pyclik — wiceprezes
— Jacek Pachocki — wiceprezes
— Wojciech Stawski — sekretarz
— Andrzej Wozinski — skarbnik
— Tomasz Byjos — cztonek

— Bogustaw Purski — cztonek

— Andrzej Wieczorek — cztonek
— Jacek Wieczorek — cztonek

— Zygmunt Wojdylo — cztonek
— Zbigniew Wolski — cztonek

Komisja Rewizyjna:
— Elzbieta Kaszczyk — przewodniczaca
— Tadeusz Paczkowski — wiceprzewodniczacy
— Andrzej Kafarski — cztonek
— Waldemar Stanek — cztonek
— Konrad Sziapka — cztonek

Komisja Arbitrow:

— Adam Pleban — przewodniczacy

— Lech Oczko — wiceprzewodniczacy
— Lech Biernacki — cztonek

— Andrzej Lawrynowicz — czionek

XII Walne Zgromadzenie dokonato zmiany nazwy Izby. Od
16.06.2009 Izba nosi nazwe POLSKA IZBA OCHRONY (PIO).

Wieczorem drugiego dnia obrad uczestnicy Walnego Zgro-
madzenia oraz zaproszeni goScie spotkali si¢ na uroczystym
bankiecie z okazji 15-lecia Polskiej Izby Ochrony.

Bezposr. inf. Zenon Parchimowicz
dyrektor Biura Zarzgdu PIO

Dziekuje za mozliwo$¢ uczestniczenia w obradach oraz za za-
proszenie na uroczysto$é 15-lecia Izby. Zycze nowo wybranym
wladzom, aby sprostaly oczekiwaniom wyborcow, a wyborcom
— aby wspierali zarzad w jego dzialaniach na rzecz rozwoju
naszej branzy.
Zapraszam do obejrzenia fotoreportazu z tej uroczystosci:
www.zabezpieczenia.com.pl
Teresa Karczmarzyk
A RLERTRONICI Y
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NIA - INFORMACIE

Walne Zgromadzenie
Sprawozdawczo-Wyborcze

W dniu 28 maja 2009 r. w hotelu Windsor w Jachrance k. War-
szawy odbyly si¢ obrady XV Walnego Zgromadzenia Sprawoz-
dawczo-Wyborczego Czlonkéw Polskiej Izby Systemow Alar-
mowych (PISA), w ktoérych udziat wzieto 39 przedstawicieli
firm cztonkowskich (czyli 49,36% wszystkich firm — cztonkow
PISA).

Jak powiedzial dyrektor biura PISA Henryk Dabrowski
— obrady przebiegly zgodnie z przyjetym przez uczestnikow obrad
porzgdkiem. Walne Zgromadzenie uchwalilo Regulamin obrad
i Ordynacje wyborczq.

Jak podaje dyrektor biura, gospodarzami zgromadzenia
byli Georgis Bogdanis (Microsystem) i Waldemar Ciesielczyk

oraz uroczystosc
15-lecia PISA —relacja

(Datel). W sktad Komisji Mandatowo-Skrutacyjnej weszli:
Jacek Kaczynski (KJ System), Andrzej Krawczynski (Sie-
mens) oraz Wiktor Hajduk (Microsystem), za$§ w sktad Ko-
misji Uchwat i Wnioskdw — Maksymilian Majerski (Samax),
Wrtodzimierz CieSlak (Konsalnet System) oraz Piotr Bachorek
(Alpol).

Nowymi ekspertami PISA w zakresie bezpieczenstwa zostali:

— Georgis Bogdanis (Microsystem),

— Piotr Jezierski (Eko Test),

— Marek Warszton (Eko Test),

— Wiodzimierz CieSlak (Konsalnet System),
— Andrzej Wojcik (ES Instal).




Mifo nam poinformowac, ze pani Agata Brzosko, asystentka
dyrektora biura PISA, otrzymala z okazji 15-lecia Izby oko-
liczno$ciowa statuetke i list gratulacyjny (pani Agata pracuje
w Izbie od poczatku jej powstania).

W imieniu calego kolegium redakcyjnego skladamy nowym
ekspertom oraz pani Agacie nasze gratulacje i Zyczymy powo-
dzenia w dalszej dzialalnoSci.

Na VI kadencje Walne Zgromadzenie wybralo Zarzad,
w skifad ktorego weszli:

- 5

— Przemystaw Jurkowlaniec (Securitas Service),

— Mirostaw Krasnowski (Siemens),

— Pawet Lesnodorski (Expert B.C.).

W skiad Rady Nadzorczej weszli:

— Marek Bielski (Siemens),

— Georgis Bogdanis (Microsystem),

— Maksymilian Majerski (Samax),

— Andrzej Tomczak (ID Electronics).

Na pierwszym posiedzeniu nowo wybrane organy Izby
sposrdd wybranych przez Walne Zgromadzenie czionkéw
zarzadu ponownie powolaly na prezesa Miroslawa Krasnow-

skiego, a na wiceprezesa Pawla LeSnodorskiego. Przewodni-

czacym Rady Nadzorczej tradycyjnie juz zostal Marek Bielski
(Siemens), a jego zastepca Georgis Bogdanis.

Po zakonczonych obradach jego uczestnicy oraz licznie
zaproszeni goScie udali si¢ na cze$é oficjalng uroczystoSci
15-lecia PISA. Uczestnikow powital przewodniczacy Rady
Nadzorczej Marek Bielski, ktory przypomnial migdzy innymi
najwazniejsze wydarzenia z historii Izby. Cztonkom-zatozycie-
lom wregczono pamigtkowe statuetki, a zaproszeni goscie prze-

wodniczagcemu Rady wreczyli prezenty i listy gratulacyjne — co

|

\W\W!N{\ﬁ;

bylo mitym akcentem konczacym czes$¢ oficjalng imprezy.

W czgscei artystycznej wystapita z recitalem znana i lubiana
aktorka filmowa i teatralna — Hanna Sleszyfiska, ktorej na sce-
nie przez moment towarzyszyt Rafat Bryndal.

Wieczor zakonczyt sie bankietem, podczas ktdrego goScie mo-
gli podzieli¢ si¢ wrazeniami z uroczystosci, powspomina¢ dawne
dzieje, spotkac¢ dawno niewidzianych kolegéw oraz kolezanki.

W imieniu calej redakcji dziekuje za zaproszenie na uroczy-
sto$¢ z okazji jubileuszu oraz zycze dalszych osiagnieé, a takze
wytrwalo$ci w dzialaniach na rzecz wszystkich czionkéw Izby.

Opracowata Teresa Karczmarzyk

1 - Zapraszamy do obejrzenia fotoreportazu z uroczystosci:

o

www.zabezpieczenia.com.pl

ZABEZPI

J EI;:)VWHO:INI ~ VINIZIVAAM



WYDARZENIA - INFORMACIE

Targi GARTES & IDentification 2009
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,Biznes, Innowacyjno$¢, Przyszio$¢” to temat przewodni
XXIV edycji targow CARTES & IDentification 2009, najwaz-
niejszej Swiatowej imprezy w branzy zabezpieczen cyfrowych
i inteligentnych technologii, ktora odbedzie si¢ w Paryzu
w dniach od 17 do 19 listopada 2009 r.

20 tysiecy zwiedzajacych i 1,5 tysigca uczestnikow kongresu,
ktorzy obejrza ekspozycje produktow wystawianych przez 500
firm goszczacych na imprezie, bedzie mialo okazje zapoznaé
si¢ z najswiezszymi informacjami na temat rozwoju i tendencji
na rynku smart technologies.

Strong authentication
- w kierunku bezpiecznego internetu

Podczas targow CARTES & Identification 2009 wystawcy za-
prezentuja swoje rozwiazania w dziedzinie Trusted Internet
(internetu zapewniajacego uzytkownikom wiarygodna identy-
fikacje i bezpieczenstwo). Poruszony zostanie rowniez temat
zwalczania cyberprzestepczosci.

Zainicjowane w 2007 r. targi IDentification stanowia obo-
wiazkowy punkt programu dla osob zainteresowanych zmia-
nami w poszczegdlnych technologiach gwarantujacych pew-
ne uwierzytelnianie. Impreza, ktéra odbedzie si¢ rownolegle
z targami CARTES, zgromadzi producentéw oferujacych roz-
wigzania oraz technologie zwigzane z biometria, zabezpiecza-
niem transakcji i dokumentéw, uwierzytelnianiem, kontrola
dostepu fizycznego i logicznego, kryptografia, technologiami
RFID czy procedurami e-Government.

Gosciem honorowym imprezy bedzie Rosja
Tegorocznym goSciem honorowym targéw CARTES & IDen-
tification bedzie Rosja. Od kilku lat dynamicznie ro$nie tam
liczba stosowanych kart chipowych, a w kolejnych punktach
sprzedazy pojawiaja si¢ urzadzenia niezbedne do korzysta-
nia z nich. O ekspansji w tej dziedzinie Swiadczy z pewnoscia
obecnos¢ licznych rosyjskich wystawcow na targach.

Jednak ten szybki rozwoj wigze si¢ ze wzrostem rozmaitego
rodzaju zagrozen, takich jak: nieautoryzowane uzycie kart, kra-
dziez tozsamosci (trafficking) i wytudzanie poufnych informacji
(phishing), co zmusza banki oraz zainteresowane instytucje do
poszukiwania nowych rozwigzan w dziedzinie zabezpieczen.
Obecnos¢ na targach czotowych przedsiebiorstw wyspecjalizowa-
nych w zabezpieczeniach cyfrowych pozwoli goSciom zapoznaé
si¢ z osiagni¢ciami i dotychczasowym postgpem w tej dziedzinie.

pod znakiem
innowac;

IDENTIFICATION

Inne tematy tegorocznej edycji

Wzrost znaczenia transakcji bezdotykowych
we Franciji

W ostatnich latach wzrost zainteresowania systemami platniczy-
mi NFC byl zwigzany z mozliwoscia wykorzystania i obcigzania
kart kredytowych za pomoca telefonéw komorkowych w celu do-
konywania transakcji bezdotykowych [przyp. red. ,,...do platno-
$ci bezdotykowych bardzo dobrze nadaje si¢ telefon komorkowy
wykorzystujacy technologiec NFC (Near Field Communication).
Wystarczy zblizy¢ telefon do specjalnego terminalu w punkcie
handlowym czy ustugowym (kawiarni, na stacji benzynowej itp.).
Transakcja jest sygnalizowana dzwickiem i komunikatem wizu-
alnym. Na ekranie komorki pojawia si¢ kwota do zaplaty oraz
pro$ba o wprowadzenie za pomocg klawiatury aparatu osobiste-
go kodu wiasciciela. Po zaakceptowaniu PIN transakcja bedzie
potwierdzona poprzez kolejne zblizenie telefonu do terminalu.
Ptatno$¢ w technologii NFC to zarazem najbezpieczniejsza dla
klienta metoda regulowania rachunkéw, bowiem do uwierzytel-
nienia transakcji wykorzystuje si¢ osobisty kod. Pozwala on na
weryfikacje uzytkownika (w tym przypadku telefonu) i dopiero
wtedy dokonywana jest ostateczna autoryzacja. Poza tym telefon
komorkowy staje sie dla uzytkownika swego rodzaju dodatko-
wym plastikiem, poniewaz numer rachunku karty ptatniczej jest
zapisywany na SIM telefonu...”. Zrodto: www.eservice.com.pl].
Niemniej jednak zlozonos¢ zagadnien zwigzanych z wprowadza-
niem standardowych i bezpiecznych systemoéw platniczych NFC,
a takze koniecznos$¢ porozumienia si¢ niektorych podmiotow
(operatordw, emitentow kart, stowarzyszen) w sprawie modelu
realizacji ustugi, op6Zznily wprowadzenie we Francji ptatnosci
bezdotykowych na szeroka skale.

Obecnie rozwigzanie nabiera konkretnego ksztattu, zwlasz-
cza po tym, gdy sie¢ hipermarketow Carrefour wprowadzita
w lutym b.r. bankowe karty bezdotykowe. W marcu czg$¢ skle-
pow sieci wprowadzila mozliwo$¢ dokonywania platnosci za
zakupy poprzez zeskanowanie ich karty bankowej. Ten pierw-
szy krok branzy dystrybucyjnej dat sygnat do podjecia szer-
szych dziatan w tym zakresie.

Zrownowazony rozwoj i proekologiczne podejscie

W ramach realizacji hasel zwigzanych z osiggnigciem zréwno-
wazonego rozwoju organizatorzy targow CARTES & Identifi-
cation podjeli juz w ubiegltym roku dziatania, ktore pozwalaja
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A+A 2009

w Diisseldorfie — Targi i Kongres

W dniach od 3 do 6 listopada 2009 w Diisseldorfie zostang
zorganizowane kolejne Targi i Kongres A+A 2009. Impreza
jest ukierunkowana na ochrone osobistg oraz na zabezpiecze-
nia i bezpieczenstwo podczas pracy. Tematem wiodacym te-
gorocznej imprezy sa ,,IJnnowacje w bezpiecznym i zdrowym
biznesie”.

Taka tematyka moze polskiemu czytelnikowi sugerowac, ze
A+A poswiecone s3 przede wszystkim zagadnieniom BHP,
i tu mozna si¢ pomyli¢. Bezpieczenstwo nie tylko podczas pra-
¢y, ale i podczas przebywania w firmie jest potraktowane bar-
dzo szeroko. Rozciaga si¢ ono od ochron osobistych, poprzez
bezpieczne warunki pracy, obejmujace oprocz czynnikOw ro-
zumianych tradycyjnie (facznie z ergonomia stanowiska pracy)
rowniez czynna i bierng ochrong przeciwpozarowa, ochrong
przed innymi zagrozeniami, po zwalczanie klesk i tematyke
zarzadzania kryzysowego w firmach, instytucjach publicznych,
szpitalach itp. W specjalnie wydzielonych stoiskach zwiedza-
jacy beda mogli zapoznacé si¢ ze sposobami postugiwania sie
i manipulowania substancjami niebezpiecznymi.

zminimalizowaé wplyw imprezy na Srodowisko. W tym celu
beda zastosowane identyfikatory z PCV (do recyklingu), przy-
jazne dla Srodowiska torby na materialy dla zwiedzajacych,
dokumenty promocyjne wykonane przez drukarnie legitymu-
jace si¢ znakiem Imprim vert oraz nadajace si¢ do recyklingu
nosniki reklamowe. Odbedzie si¢ rowniez selektywna zbiorka
odpadow i niektorych materialow.

CARTES & IDentification” 2009 to rowniez...

Niewatpliwie najwazniejszy na swiecie

kongres branzy zabezpieczen

Tizydniowy kongres, ktOry zgromadzi 1,5 tysigca uczestnikow
debatujacych o najnowszych osiagnieciach technicznych, wyzwa-
niach marketingowych i strategicznych, to Zrédio cennych infor-
macji i know-how branzy. Podczas kongresu odbedzie si¢ okoto
dwudziestu konferencji o tematyce zwigzanej z kartami i identy-
fikacja. Beda one najlepszym odbiciem tendencji rynku, a takze
istotnym uzupelnieniem wizyt na stoiskach. Az 86% uczestnikow
uwaza kongres za §wiatowy punkt odniesienia dla tego rynku.

World Card Summit — gtos majg giganci przemystu

Inauguracyjna konferencja World Card Summit zgromadzi
przedstawicieli czolowych przedsigbiorstw przemystowych,
ktorzy wymienia poglady na temat aktualnej sytuacji i wyzwan
dla tego sektora w kontekScie ogdlnoswiatowej, trudnej ko-
niunktury gospodarcze;j.

Wezmie w niej udzial okotfo dziesigciu menedzerdw najwyz-
szego szczebla, ktorzy podziela si¢ swoimi pogladami na temat

v
v’
.

O rozmiarze imprezy niech §wiadczy fakt, ze stoiska wysta-
wiennicze zlokalizowane sg w dziesigciu halach wystawowych,
a faczna powierzchnia wystawiennicza przekroczy 50 000 m?.

Wigcej informacji:

www.messe-duesseldorf.de

hittp://www.aplusa-online.de/

Redakcja
Zrédfo: Messe Diisseldorf

przysziosci tej branzy. World Card Summit — to jeden z naj-
wazniejszych punktéw programu kongresu, ktory w ubieglym
roku zgromadzil ponad 800 uczestnikow.

»,Sezamy” wyrazem uznania w branzy

,Sezamy” — uznane za niepodwazalne Swiadectwo innowacyj-
nosci i bedace punktem odniesienia dla specjalistow z dziedzi-
ny kart chipowych i identyfikacji — zapewniaja ich zdobywcom
rozpoznawalno$¢ w branzy oraz gwarantuja sukces podejmo-
wanych przedsigwzigc.

Konkurs jest otwarty dla wszelkich innowacyjnych projek-
tow z prezentowanych dziedzin i kazdego roku przyciaga co-
raz wigcej kandydatow. W 2008 r. ztozono 232 wnioski i wyto-
niono dziesieciu laureatow.

»Sezamy” przyznawane sa przez jury zlozone z ekspertow
1 wreczane podczas prestizowej gali organizowanej w Paryzu
w przeddzien otwarcia targow ,,CARTES & IDentification”.

Z produktami zakwalifikowanymi do finatu konkursu be-
dzie mozna zapozna¢ si¢ na terenie ekspozycji pod nazwa
SESAMES, ktora znajdzie si¢ w centralnej czesci targow.

Najnowsze informacje na temat targdw CARTES & IDenti-
fication sa dostgpne na stronie internetowej www.cartes.com

Informacje praktyczne:

Termin: 17 — 19 listopada 2009 r.
Miejsce: Parc des Expositions Paris-Nord Villepinte w Paryzu

Bezposr. inf. LEWIS PR
cartes@lewispr.com, hitp://www.cartes.com
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§ System PROTEUS

WYDARZENIA - INFORMACIE

nowa jakoS¢ w dziafaniach
antyterrorystycznych
| antykryzysowych

Rusza PROTEUS - wspétfinansowany ze Srodkoéw Europej-
skiego Funduszu Rozwoju Regionalnego program budowy
zrobotyzowanego systemu wspierajacego dzialania stuzb ra-
towniczych, odpowiedzialnych za bezpieczenstwo publiczne.

25 czerwca 2009 roku — Przemyslowy Instytut Automatyki
i Pomiaréow (PIAP) poinformowal o rozpoczeciu prac nad
nowatorskim na skale Swiatowa projektem PROTEUS. Jego
celem jest stworzenie systemu, ktory bedzie wspierat koordy-
nacj¢ i przebieg akcji ratunkowych prowadzonych wspolnie
przez stuzby odpowiedzialne za bezpieczefistwo publiczne —
W tym przez straz pozarng, policj¢, wojsko i jednostki antyter-
rorystyczne.

System pozwoli na wtasciwe rozpoznanie sytuacji, Sledzenie
jej rozwoju i podjecie optymalnych dziatan ratowniczych. Po-
zwoli to ograniczyC rozmiary zdarzenia, a takze zwigkszy¢ sku-
teczno$¢ prowadzonych dziatan oraz bezpieczefistwo zar6wno
poszkodowanych, jak i samych ratownikow.

Prace nad projektem PROTEUS sa prowadzone przez kon-
sorcjum ztozone z oSrodkéw i instytucji naukowo-badawczych
pod kierownictwem PIAP-u, ktory jest pomystodawca i koor-
dynatorem calego przedsigwzigcia. Realizacja programu jest
wspotfinansowana ze srodkoéw funduszu rozwoju regionalnego
Unii Europejskiej w ramach ,,Programu Operacyjnego Inno-
wacyjna Gospodarka na lata 2007 — 2013”. Program bedzie re-
alizowany w latach 2009 — 2013, a jego warto$¢ wyniesie okoto
68 mln zt.

— PROTEUS jest jednym z najbardziej nowatorskich projektow
na Swiecie. Nad podobnymi rozwigzaniami pracuje tylko kilka
czoltowych osrodkow. Zaréwno poszczegolne elementy, jak i caly
system muszq byc na tyle skuteczne, niezawodne i elastyczne, by
mogly zastgpic czlowieka w najbardziej niebezpiecznych zdarze-
niach: pozarach, katastrofach komunikacyjnych i budowlanych
czy w sytuacji zagrozenia terrorystycznego — mowi Piotr Szynkar-
czyk, kierownik projektu Proteus, Przemystowy Instytut Auto-
matyki i Pomiardw. — 7o jedna z tych rzeczy, ktore trzeba miec,
ale zeby nie trzeba bylo ich nigdy uzywac.

System opracowany w ramach projektu PROTEUS bedzie
sktadat sie z kilku elementoéw, w tym z Mobilnego Centrum
Dowodzenia (MCD), Mobilnego Centrum Operatoréw Ro-
botdéw (MCOR), trzech mobilnych robotéw i Bezzalogowego
Statku Latajacego (BSL). Wszystkie elementy systemu beda
wyposazone w spojny system facznosci, co umozliwi ich wsp6t-
dziatanie na miejscu akcji nawet w przypadkach, gdy zostang
oddelegowane z roznych jednostek. Kazdorazowo bedzie go
mozna dostosowaé do charakteru zagrozenia oraz skali i ro-
dzaju prowadzonych dziatan dzieki mozliwoSci zestawienia
r6znych elementow systemu na potrzeby konkretnej operacji.

Wykorzystanie elementoéw systemu PPROTEUS w ak-

cjach ratowniczych znacznie zwigkszy bezpieczefistwo osob
bioracych bezposredni udziat w akcji. W sytuacjach zagro-
zenia robot w zastepstwie czltowieka rozpozna charakter
zagrozenia i wykona szczegoOlnie niebezpieczne czynnosci,
takie jak podjecie fadunku wybuchowego, ktorego nie da
si¢ rozbroi¢ na miejscu, obserwacje skazonego terenu czy
wejscie na teren podmoktly. Pozwoli to maksymalnie ogra-
niczy¢ ryzyko podejmowane przez ludzi.

Podstawowe elementy systemu PROTEUS:

Mobilne Centrum Dowodzenia (MCD)

Zbudowane na podwoziu samochodu ci¢zarowego centrum
gromadzenia, przetwarzania i wymiany informacji przeka-
zanych przez pozostale elementy systemu (roboty, BSL).

Mobilne Centrum Operatoréw Robotow (MCOR)

Samochdd pozwalajacy na szybki transport robotéw w miejsce
akcji i sterowanie nimi poprzez przenosne stanowiska opera-
torow.

Bezzatogowy statek latajgcy (BSL)

Wyposazony w kamery wizyjne i termowizyjne, przeznaczo-
ny do obserwacji miejsca akgji ,,z lotu ptaka”.

Roboty mobilne

1) Maly robot mobilny (MRM) — zdalnie sterowany
maly i lekki robot przeznaczony do dzialan inspek-
cyjnych w trudno dostgpnych miejscach. Wyposazony
w kamery wizyjne i termowizyjne oraz innowacyjny
uktad napedowy pozwalajacy szybko i fatwo dostac
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Samsung Techwin

] zdobyt nagrode producenta roku
w kategoril telewizji dozorowej

PSI PREMIER AWARDS
CCTV MANUFACTURER OF THE YEAR
SAMSUNG TECHWIN

Samsung Techwin zdobyl nagrode producenta roku 2009
w kategorii telewizji dozorowej, przyznawana przez czytelni-
kow czasopisma Professional Security Installer.

Ta prestizowa nagroda zostala przyznana podczas gali PSI
Premier Awards, ktora miala miejsce 9 czerwca w klubie gol-
fowym Moor Park w Rickmansworth. Wzigto w niej udziat po-
nad 160 przedstawicieli branzy zabezpieczen.

Nagrody PSI Premier Awards sa przyznawane jako wyraz
uznania dla jako$ci produktu, obstugi klienta i nowatorskiej
mys$li. Producenci, ktérym przyznaje si¢ nagrody, sa nomino-
wani i oceniani przez inzynierdw instalacji zabezpieczen.

Komentujac przyznanie nagrody, Jake Kim, dyrektor zarza-
dzajacy Samsung Techwin Europe, powiedzial: — Ciesze sig, ze
tylu naszych lojalnych klientow zdecydowalto si¢ zaglosowac na
firme Samsung Techwin. Na konkurencyjnym rynku posiada-
nie najlepszych produktow nie wystarczy. Ciezko pracowalismy,
aby upewnic sig, ze nasza sie¢ wsparcia jest wystarczajgco so-
lidna i przynosi prawdziwg wartos¢ naszym klientom. Nagroda
ta jest ukoronowaniem wysitkow wszystkich cztonkow zespotu
Samsung Techwin, dostarczajgcych klientom najwyzszy poziom
ustug. Jestesmy dumni z naszego sukcesu.

si¢ w miejsca, gdzie cztowiekowi trudno jest si¢ poruszaé
(np. tereny podmokie).

2) Robot mobilny interwencyjny (RMI) — zdalnie stero-
wany robot o wadze do 100 kg przeznaczony do zadan
rozpoznawczo-interwencyjnych w pomieszczeniach. Jego
konstrukcja umozliwi poruszanie si¢ po trudnym terenie
oraz wspinanie si¢ po schodach. RMI bedzie wyposazony
w czujniki wykrywajace rdzne rodzaje zagrozen, mani-
pulator z wymiennymi szczgkami, cztery kamery wizyjne
oraz kamere¢ termowizyjna.

3) Robot mobilny o zwigkszonej funkcjonalnosci (RMF)
—zdalnie sterowany bardzo wytrzymaly robot przezna-
czony do interwencji w trudnych warunkach, takich jak
duze pomieszczenia lub teren otwarty. RMF bedzie mdgt
forsowac przeszkody terenowe, bedzie tez wyposazony
w czujniki, kamery wizyjne i zestaw do prowadzenia
negocjacji. Bedzie mogt takze podnosi¢ przedmioty
0 znacznym ciezarze i obstugiwac narzedzia (np. nozyce
do cigcia blachy).

Wszystkie elementy wchodzace w sktad systemu PROTEUS
beda mobilne, co w dowolnym miejscu w ciagu kilku godzin
umozliwi ich transportowanie i instalacj¢ oraz dostosowanie
parametrow systemu do specyfiki konkretnej akcji ratownicze;j.

Firma Samsung Techwin oferuje swoim klientom bezptatne
wsparcie techniczne, pomoc w projektowaniu systemow, a tak-
ze pigciodniowy okres naprawy urzadzen. Wszystkie produkty
sa dostarczane z trzyletnig gwarancja.

Bezposr. inf. David Solomons
DRS Marketing

Prace nad projektem beda trwaly w latach 2009 — 2013.
Obecnie zostaly zakonczone konsultacje z przysztymi uzytkow-
nikami systemu (m.in. ze straza pozarna i policja), co pozwoli-
fo zdefiniowac funkcjonalno$¢ poszczeg6lnych elementow sys-
temu. W drugim etapie prac, ktory rozpocznie si¢ w pofowie
roku, zostanie zaprojektowana architektura systemu.

Instytucje wchodzace w sktad konsorcjum:

1) Przemystowy Instytut Automatyki i Pomiaréw — PIAP —
wnioskodawca i koordynator projektu

2) Centrum Badan Kosmicznych PAN

3) Centrum Naukowo-Badawcze Ochrony Przeciwpozaro-
wej

4) Instytut Technologii Materiatéw Elektronicznych

5) Politechnika Poznanska

6) Politechnika Warszawska:
— Wydziat Inzynierii Materialowej
— Zaktad Automatyki i Osprzetu Lotniczego
— Zaktad Teorii Maszyn i Robotow
— Instytut Radioelektroniki

7) Wojskowa Akademia Techniczna

Bezposr. inf. PIAP
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E Samsung TEChWin wprowadza na rynek

nowg wandaloodporng kamere koputkowg z obiektywem zmiennoogniskowym

WYDARZENIA - INFORMACIE

Samsung Techwin wprowadza na rynek nowa wandaloood-
porna kamere kopultkowa SVD-4400 odpowiedniag do niemal
wszystkich zastosowan wewnetrznych i zewnetrznych wszedzie
tam, gdzie urzadzenie moze by¢ narazone na akty wandalizmu.

Fatwy do regulacji obiektyw zmiennoogniskowy 2,8 mm
do 10 mm umozliwia kamerze SVD-4400 do-
starczanie obrazu w roznych zakresach
obserwacji, co pozwala na zwigkszenie
zakresu jej zastosowan.

Model SDV-4400 ma stopien ochrony
IP66 oraz funkcje dziefi/noc z wbudo-
wanym filtrem podczerwieni, umozli-
wiajagcym efektywne dziatanie zaréwno
w warunkach dziennych, jak i nocnych.
Whbudowany chipset W4 DSP Samsung Te-
chwin umozliwia dostarczanie obrazu koloro-
wego o rozdzielczosci 580 linii TV oraz obrazu
monochromatycznego o rozdzielczosci 700 linii TV
przy natezeniu o$wietlenia 0,001 luksa bez koniecznosci
dodatkowego doswietlania sceny.

Mocna obudowa wykonana z odlewanego ci$nieniowo alu-
minium stanowi zabezpieczenie przed aktami wandalizmu.
W wykonanej z wytrzymalego polikarbonatu osfonie kopuly
znajduje si¢ modul kamery o szerokiej gamie cech i funkcji,
takich jak: detekcja ruchu, cyfrowa stabilizacja obrazu (DIS),
maskowanie stref prywatnosci, kompensacja bieli oraz mozli-
wo$¢ wyboru metody zasilania.

— SVD-4400 to dyskretna i stylowa wandaloodporna kamera
koputkowa, stanowigca doskonale i ekonomiczne rozwigzanie in-
stalacyjne dla szerokiej gamy projektow telewizji dozorowej — mowi
Peter Ainsworth, kierownik ds. produktow w dziale ochrony pro-

fesjonalnej firmy Samsung Techwin. — Do imponujgcej listy
funkcji tego modelu nalezy dodac¢ kompensa-
cje tylnego oswietlenia i funkcje kompensacji
mocnego swiatla (HLC), ktdra pozwala ka-
merze pracowac w scenach z ostrymi zZrodta-

mi Swiatla, umozliwiajgc na przykiad odczy-

tywanie tablic rejestracyjnych samochodow

mimo wlgczonych reflektorow.

Tak jak wszystkie kamery i koputy Sam-
sung Techwin, model SVD-4400 wyposazo-
ny jest w unikatowa technologie super redukcji

szumow firmy Samsung (SSNR), ktora w warun-

kach slabego oswietlenia eliminuje szumy obra-

z6w bez efektu ducha. Eliminujac szumy obrazéw,

technologia SSNR moze tez zaoszczedzi¢ 70% miejsca

na twardym dysku i zoptymalizowac¢ szeroko$¢ pasma potrzeb-
nego do pracy w sieci (dedykowane oprogramowanie).

Model SVD-4400 moze by¢ instalowany wspoélnie z akce-
soriami firmy Samsung Techwin, ktére pozwalaja na montaz
Scienny, naroznikowy oraz sufitowy.

Bezposr. inf. David Solomons
DRS Marketing

Wspolne szkolenie firmy Bosch i CNBOP

Nawet najlepsze produkty gwarantuja wysoka jakos¢ systemu
tylko wowczas, gdy trafiaja w rece do§wiadczonych oraz prze-
szkolonych projektantow i instalatoréw. Z tego powodu Bosch
Security Systems bierze czynny udzial w upowszechnianiu
wiedzy z zakresu systemOw bezpieczefistwa, organizujac liczne
szkolenia i seminaria oraz uczestniczac w nich.

W dniach 22 — 24 czerwca b.r. odbyto si¢ szkolenie dla pro-
jektantow, instalatoréw i konserwatoréw Sygnalizacji Alar-
mu Pozarowego (SAP), za§ w dniach od 24 do 26 czerwca —
szkolenie z zakresu DZwigkowych Systemow Ostrzegawczych
(DSO). Szkolenia prowadzone byly przez Centrum Nauko-
wo-Badawcze Ochrony Przeciwpozarowej oraz firme Robert
Bosch Sp. z 0.0.

Podczas cze¢sci wyktadowej szkolenia z zakresu SAP uczest-
nicy mogli si¢ zapozna¢ z zasadami wprowadzania do obrotu
oraz stosowania urzadzen SAP w Europie i w Polsce, podzialem
i wlasnoSciami systemow SAP, sposobem uzytkowania, zastoso-
wania, zasadami dziatania i mozliwosciami rozwigzan konfigu-
racji. Tematyka szkolenia obejmowala rdwniez kwestie doku-
mentdéw normatywnych w zakresie SAP, wymagania PSP przy
prowadzeniu czynnoSci kontrolno-rozpoznawczych obiektow

budowlanych oraz zasady prowadzenia odbioréw przez organy
nadzoru. W ramach szkolenia odbyly si¢ takze warsztaty z za-
kresu konfigurowania i programowania urzadzen.

Innowacyjna forme¢ i bogaty starannie dobrany program
miato rowniez szkolenie DSO dla projektantow, instalatorow
i konserwatoréow dzwigkowych systemdw ostrzegawczych. To
juz kolejne szkolenie organizowane przez CNBOP wspolnie
z producentami wyrobéw w ramach Konsorcjow Naukowo-
Przemystowych. Szkolenie DSO sktadalo si¢ z czesci wykta-
dowej, prezentacji badan laboratoryjnych oraz warsztatow
praktycznych. Szkolenie poprowadzili eksperci CNBOP oraz
firmy Bosch i KG PSP, przedstawiciele wyzszych uczelni oraz
doswiadczeni praktycy, projektanci i rzeczoznawcy. Zapro-
szeni zostali rowniez goscie specjalni, w tym wiodacy eksperci
z Holandii.

Po zakoniczeniu szkolenia przystapiono do egzaminu spraw-
dzajacego wiedze. Uczestnicy, ktorzy uzyskali pozytywny
wynik, otrzymali certyfikat kompetencji oraz zaswiadczenie
o udziale w szkoleniu.

Bezposr. inf. Bosch Security Systems

12 4/2009 ZABEZPIECZENIA



Italians Do It Better

ULISSE COMPACT

Dzieki swojej zwarte] i zdecydowanej sylwetce

ULISSE COMPACT umozliwia ciggty obrot z duzg
predkoscia, bezwzgledng dokiadnosc¢ ustawienia i
wiekszg jakos¢ obrazu oraz ekstremalng wytrzymatosc
i uproszczong konfiguracje systemu.

ULISSE COMPACT jest idealnym rozwigzaniem w
przypadku wymagajacych zastosowar zabezpieczajacych
i monitorowania na zewnatrz budynkow.

_—
UIDEQTEC

VIDEOTEC S.p.A. CCTV PRODUCTS WWW.VIDEOTEC.COM | HEADQUARTERS ITALY: Tel. +39 0445 697411 - info@videotec.com | FRANCE: Tel. +33 2 32094900 - info@videotec-france.com
UK/IRELAND: Tel. +44 01353 775438 - uksales@videotec.com | U.S.A./CANADA: Tel. +1 973 5950788 - usasales@videotec.com | ASIA PACIFIC: Tel. 4852 2333 0601 - info@videotec.com.hk
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System kontroli dostepu

Seria REG to zestaw kamer zaprojektowanych specjalnie do

przechwytywania numeréw rejestracyjnych. Kamery REG
fotografuja numery rejestracyjne poruszajacych si¢ pojazdow
niezaleznie od warunkoéw atmosferycznych oraz o$wietlenio-
wych. Stosowane sa w kluczowych systemach ochrony oraz in-
teligentnych systemach transportowych (ITS — ang. Inteligent
Transportation Systems) na calym $wiecie. Pozwalaja uzyskac
zdjecia o wysokim kontradcie, potrzebne do automatyczne-
go rozpoznawania numerdw rejestracyjnych (ALPR - ang.
Automatic License Plate Recognition). Najnowsza innowacja
jest system kontroli dostepu REG-Sentry — elastyczne i przyja-
zne uzytkownikowi rozwigzanie bazujace na systemie ALPR.

Teraz oferta zostala wzbogacona o Kkolejny zestaw ka-
merowy REGDI1. Dzigki obrazowaniu w technologii DHC
(ang. Definitive High Contrast) kamera ta zapewnia popraw-
ny odczyt w najtrudniejszych warunkach oswietlenia. Kame-
r¢ do identyfikacji pojazdow wyrdznia wysoka rozdzielczos$¢
600 TVL 12" LXR CCD, kamera pogladowa posiada nato-
miast rozdzielczo$¢ 480 TVL 1/3” LXR CCD. Wysokosprawne

Lenel i Guardall facza

Lenel Systems International z siedziba w Rochester, New
York, oraz Guardall z siedziba w Edynburgu, Szkocja — fir-
my nalezace do UTC Fire & Security — oglosily potaczenie
i utworzenie Lenel Systems International. Obie firmy zacho-
waja swoje dotychczasowe oddzialy w USA, Kanadzie, Szko-
cji, Francji i Wioszech. UTC Fire & Security jest oddzialem
United Technologies Corp. (NYSE: UTX).

W okresie przejSciowym polaczonymi firmami bedzie kiero-
wal Luis Orbegoso, prezes Lenel, majacy swa siedzibe w Ro-
chester. — £gczgc marketing, laricuchy zaopatrzeniowe, ksiggo-
wos¢ oraz funkcje obstugi klienta, nowa organizacja bedzie lepiej
dostosowana i zorganizowana do wspierania rzeszy globalnych
klientow, a takze do zapewnienia szybszej reakcji i dostarczenia
lepszych wyrobow — stwierdzil Orbegoso.

Potaczenie nie bedzie mialo wplywu na strategie wprowa-
dzania na rynek produktow Lenel i Guardall. Wyroby Lenel
beda nadal rozprowadzane poprzez sie¢ certyfikowanych przez

REG-Sentry

y zeStaw kamerowy REGD1

diody LED Metaphase charakteryzuja si¢ Srednia trwatoScia
przekraczajaca pigc lat.

Przy konstruowaniu kamery zastosowano technologi¢
Ambient Rejection, ktora niweluje problem zwigzany ze $wia-
tlem reflektordw pojazdu oraz poswiata stoneczng. Polaczenie
tej technologii z nowosciami z zakresu optyki i podczerwieni za-
pewnia spdjne i niezawodne przechwytywanie numerow tablic
rejestracyjnych w systemie 24/7. W rezultacie identyfikacja po-
jazddw mozliwa jest z 25 metréw przy predkosci do 160 km/h.

Kamery REGD1 znajduja typowe zastosowania w ochronie
i kontroli dostepu, w inteligentnych systemach transporto-
wych, automatycznym rozpoznawaniu tablic rejestracyjnych
(ANPR/LPR) oraz monitorowaniu ruchu. Rozwigzanie
to stosowane jest réwniez na parkingach samochodowych,
w bramkach poboru optat, w portach lotniczych, portach
i przystaniach oraz posiadloSciach prywatnych i ogrodzonych
obszarach mieszkalnych.

Bezposr. inf. Bosch Security Systems

n
Lenel hurtownikéw. Wyroby Guardall beda nadal rozprowa-
dzane przez certyfikowanych dealerdw Guardalla. Zaréwno
Lenel, jak i Guardall utrzymaja odrgbne portfele wyrobow
oraz oddzielne kanaly sprzedazy i dystrybucji.

Na stanowisko wiceprezesa ds. globalnej sprzedazy Guardall
zostal powotany Bill Lozon. Przed przyjSciem do organizacji
pracowal on dla UltraVision, Bosch Security Systems i Ho-
neywell International (Pittway). Tore Braenna i Abdo Melki
beda nadal prowadzic sprzedaz wyrobow Lenel w Europie i na
Bliskim Wschodzie, pozostajac odpowiednimi wiceprezesami
ds. sprzedazy regionalnej. Phil Eldridge obejmie stanowisko
dyrektora generalnego Lenel Europe & Middle East, nadzo-
rujac codzienne zarzadzanie infrastrukturg biznesowa w tych
regionach. Wszyscy podlegaja bezposrednio Orbegoso.

Zrédto: www.securityworldhotel.com
Ttumaczenie: Redakcja
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Firma Bosch
wspiera‘prace
projektantow

Firma Bosch zachgca do korzystania z narzedzia doboru glo-
$nikow, ktére znaczaco przyspiesza proces projektowania.
Narzedzie to jest dostgpne na stronie internetowej Bosch
Security Systems: http://www.boschsecuritysystems.pl w postaci
pliku do pobrania w zaktadce ,,Wsparcie techniczne”.
Narzedzie Dobor glosnikow to uzyteczny program wspiera-
Jjacy projektowanie. Do wybranego przez uzytkownika zastoso-
atasu. Nastepnie generowana

wania program podaje poziom|
re

nych do poprawnego naglosmema ‘dancj
rzypadku zastosowania glo$nikow na suficie,
osnikow su towych, zw1eszanych i nastropowych
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Samsung Techwin
wprowadza do sprzedazy nowg generacje kamer
Z Wbudowanymi nadajnikami UTP

Samsung Techwin uruchomit nowa generacj¢ statych kamer
kompaktowych i koputkowych. Wykorzystat w tym celu eko-
nomiczne rozwigzania do realizacji transmisji wysokiej jakosci
obrazéw wideo po nieekranowanym kablu skrecanym.

W rodzinie kamer znajduja si¢ dwie kamery stale i trzy ko-
putkowe. Wszystkie one maja wbudowane nadajniki UTP dla
zapewnienia przesylu wizji o wysokiej rozdzielczo$ci na odle-
gtos¢ do 1,5 km. Dzigki zastosowaniu urzadzenia do dystrybu-
cji zasilania, a takze sygnatu wideo typu SUJ-800, mozna row-
niez przesyla¢ zasilanie na odlegto$¢ do jednego kilometra.

Skretka nieekranowana jest tafnsza oraz tatwiejsza do ob-
robki niz okablowanie standardowe, szczegllnie wtedy, gdy
jednym kablem nalezy przestac i obraz, i dane i zasilanie.

Modele te zapewniaja najlepsze rozwigzania praktycznie
dla kazdego zastosowania. W rodzinie kamer petnig one rézne
funkcje, cho¢ obie kamery stale oraz dwie kamery kopuilkowe
sa typu dzien/noc z wbudowanym filtrem wycinania podczer-
wieni, z detekcja ruchu, kompensacja o$wietlenia tta i kom-
pensacja nadmiernego o$wietlenia. Wszystkie te pie¢ modeli

posiada wbudowang technologi¢ super redukcji szumow firmy
Samsung (SSNR), ktora eliminuje szumy obrazéw w warun-
kach stabego o$wietlenia bez efektu ducha. Eliminujac szumy
obrazéw, technologia SSNR moze tez zaoszczedzi¢ 70% miej-
sca na dysku twardym i zoptymalizowac¢ szeroko$¢ potrzebne-
go do pracy w sieci pasma (dedykowane oprogramowanie).

Bezposr. inf. David Solomons
DRS Marketing
Ttumaczenie: Redakcja
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® Przede wszystkim klient

WYDARZENIA - INFORMACIE

HID Global, dostawca rozwiazan z zakresu bezpiecznej iden-
tyfikacji, przedstawil podczas targow IFSEC 2009 swoja ini-
cjatywe ,,Customer First” (Przede wszystkim klient). Forum
jest przeznaczone dla tych wszystkich, ktérzy chca podzieli¢
si¢ swymi pogladami i opiniami na temat rynku zabezpieczen,
w tym oczywiscie na temat firmy HID Global oraz dostarcza-
nych przez nia produktow i rozwiazan.

Ponad 150 os6b, tj. klienci HID i zwiedzajacy, skorzystato
z mozliwosci podzielenia si¢ z kierownictwem HID swymi
przemySleniami na temat ewentualnych ulepszefi, bedacych
juz w ofercie produktdw, a takze o pomystach na nowe urza-
dzenia. Przedstawiciele firmy przeprowadzili wiele rozmoéw
handlowych ze swoimi obecnymi i przysziymi klientami.

— Imprezy targowe to znakomite miejsce i czas do zaprezen-
towania nowosci przedstawicielom nie tylko firm wspdipracujg-
cych, ale takze i tych potencjalnych — powiedzial Paul Naldrett,
dyrektor zarzadzajacy HID Global EMEA. — W tym roku na-
szym celem bylo zwigkszy¢ zaangazowanie zwiedzajgcych, za-
prosi¢ do rozmow, poznac ich potrzeby i oczekiwania, zademon-
strowac peing oferte wyrobow i rozwiqzan z zakresu zarzgdzania
identyfikacjq i dostepem. W zamian za podzielenie si¢ pomysta-
mi i przemysSleniami klienci zostali zaproszeni na staroswieckie
spotkanie przy lodach.

Bezposr. inf. HID Global

ASIS International zorganizowat
VIII Europejskg Konferencje Bezpieczenstwa

VIII Europejska Konferencja Bezpieczenistwa ASIS Interna-
tional odbyla si¢ w dniach 26 — 29 kwietnia w Centrum Mu-
zyczno-Konferencyjnym w Montreux (Szwajcaria).

W 30 sesjach edukacyjnych na najwyzszym poziomie, po-
Swigconych tematom od bezpieczenstwa tancucha zaopatrze-
niowego poczawszy, a na zbieznosci bezpieczenstwa fizyczne-
go i technologii informatycznych skoficzywszy, uczestniczylo
312 0s6b z 44 roznych krajow. Byli to specjaliSci do spraw bez-
pieczenstwa, cztonkowie zarzadow firm, konsultanci i oficjato-
wie. Cho¢ ze wzgledu na kryzys ekonomiczny liczba delegatow
byla nieco mniejsza niz w latach poprzednich, nie wplyneto
to na warto$¢ kontaktoéw towarzyskich i biznesowych zaréwno
dla delegatow, jak i wystawcow.

Konferencjg¢ otworzyta dr Sally Leivesley, dyrektor zarzadzaja-
cy NewRisk Limited, organizacji doradzajacej rzadom i firmom
w sprawach ryzyka katastrof. Dr Leivesley wymienita pig¢ gtow-
nych zagrozen, ktorym dzi§ musza przeciwstawic si¢ specjaliSci od
zabezpieczen. Sg to: globalna recesja, globalny terror i zagroze-
nie wojng, dostepnos¢ energii, zaufanie publiczne, pandemie. Ze
wzgledu na doniesienia o wybuchu $winskiej grypy wigkszosc jej
wypowiedzi po§wigcona byta oczywiscie temu tematowi.

Nastepnego dnia Jakob Scharf, szef dunskiej stuzby wywia-
du i bezpieczenstwa (PET), omoéwil wzrastajace, wywolane

opublikowaniem w 2005 r. obrazkéw proroka Mahometa,
zagrozenie terroryzmem w jego kraju.

Konficzacym konferencje kluczowym mowcea byt Roland
Billeter, prezes ADT Continental Europe. Wedtug niego
18 z 27 cztonkéw UE pojawia si¢ w czotowej trzydziestce
rankingu przest¢pstw na glowe mieszkanca.

Konferencja obejmowata rowniez zarowno sesje specjalnie
przewidziane do omoéwienia, tworzenia i wdrazania norm, jak
i zdarzenia specjalnie przeznaczone dla ludzi z gornej poiki
profesji security — CSO (szefa zabezpieczen).

Delegaci uczestniczyli rowniez w zdarzeniach towarzyskich
takich jak przyjecie powitalne w patacu Fairmont Palace
Le Montreux czy przyjecie prezydenckie w historycznym
Chateau de Chillon.

ASIS oglosito rowniez nazwisko laureata europejskiej na-
grody ASIS International 2009 za Nadzwyczajne Przyczynie-
nie sie¢ do Bezpieczenistwa Spoleczenstw. Zostal nim amba-
sador Norwegii, Kai Eide, nagrodzony za dzialania na rzecz
ustanowienia pokoju i stabilno$ci na Batkanach Zachodnich.

Bezposr. inf. Michiel Gen
ASIS International European Bureau
Ttumaczenie: Redakcja
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Ogdlnopolskie Szkolenie Projektowe

Schrack Seconet 2009 — relacja

Dnia 17 czerwca 2009 w Szkole Giéwnej Stuzby Pozarniczej
w Warszawie odbylo si¢ kolejne Ogdlnopolskie Szkolenie Pro-
jektowe firmy Schrack Seconet Polska — jednego z najwigk-
szych i najbardziej znanych producentéw systeméw ochrony
przeciwpozarowej na Swiecie.

W szkoleniu wzigto udziat 280 osdb, gtéwnie projektantéw
SSP oraz specjalistow z branzy zabezpieczefn. Oprdcz przed-
stawicieli firmy Schrack Seconet Polska w gronie autoréw
wygltoszonych referatow znaleZli si¢ zaproszeni goscie: Jerzy
Ciszewski i Janusz Sawicki z Instytutu Techniki Budowlanej
oraz Antoni Celej z Oddzialu Stotecznego Stowarzyszenia In-
zynieroéw i Technikow Pozarnictwa. Organizatorzy spotkania
umozliwili réwniez firmie Ambient System prezentacj¢ urza-
dzen dzwigkowego systemu ostrzegawczego.

Pierwsza czg$¢ spotkania rozpoczat prezes zarzadu Schrack
Seconet Polska, Grzegorz Cwick, ktory powital uczestnikow
i wprowadzil ich w tematyke szkolenia. Nastepnie dyrektor
techniczny firmy — Krzysztof Kunecki — zaprezentowat nowo-
Sci w ofercie Schrack Seconet, m.in. nowa generacje systemow
wezesnej detekcji dymu, tj. system zasysajacy AirSCREEN
ASD 535, nowa platforme central B6 (Integral C/C1 Evolu-
tion), sygnalizatory akustyczne SBL 501, SBL 502, nowy mo-
dut BX-AIM oraz nowe wersje przyciskow MCP 545 oraz li-
niowej czujki dymu SPB-C.

Jako pierwszy z gosci swoj referat wygtosit Antoni Celej. Te-
maty jego wystapien to ,,Koncepcja bezpieczenstwa pozarowe-
go obiektu” oraz ,,Operat pozarowy”. Z kolei Janusz Sawicki
wprowadzil uczestnikow w tematyke ,,Funkcji scenariusza po-
zarowego w koncepcji bezpieczefistwa budynku” oraz przed-
stawil charakterystyke projektow: budowlanego, przetargowe-
go i wykonawczego. W jednym ze swoich wystapien Antoni
Celej poruszyl rowniez temat dokumentacji powykonawczej
oraz metodyki postepowania Panstwowej Strazy Pozarnej pod-
czas odbioru obiektu. Po pierwszej czesci szkolenia uczestnicy
zostali zaproszeni na obiad, podczas ktorego rozpoczely sie
pierwsze dyskusje dotyczace aktualnosci prawnych i kwestii
zwiazanych z rzetelnym przygotowaniem projektu zaawanso-
wanych systemow zabezpieczen budynku.

Druga czes$¢ spotkania rozpoczat kierownik ds. produktu
Schrack Seconet Polska — Pawet Tomaszewski, sygnalizujac
jedynie najnowsze rozwiazania w dziedzinie komunikacji
w obiektach stuzby zdrowia, takie jak system przyzywowy oraz
system komunikacji Visocall IP. Nastepnie uczestnicy spotka-
nia zostali zaproszeni na oddzielne szkolenie w tym zakresie.

W tej czeSci spotkania poruszone zostaly rOwniez tematy

zwigzane z konserwacjg i serwisem istniejacych juz instalacji
systemOw sygnalizacji pozarowej bazujacych na wymogach
prawnych, a takze procedury audytu systemu bezpieczenstwa
pozarowego. Jerzy Ciszewski omowil najnowsze wytyczne
w zakresie projektowania systemow sygnalizacji pozarowe;j.

W drugiej czeSci wypowiedzi przedstawit praktyczne aspek-
ty stosowania coraz popularniejszych obecnie takze i w Polsce
systemOw zasysajacych. Rozwijajac te¢ wypowiedz, Krzysztof
Kunecki szczegétowo scharakteryzowal najnowszy system za-
sysajacy Schrack Seconet AirSCREEN ASD 535. Podczas ca-
todniowego spotkania glos zabieral rowniez Grzegorz Cwiek,
nawiazujac do treSci poruszanych tematow. Gtownym celem
jego wystapien byto uSwiadomienie uczestnikom szkolenia,
jak ogromna wage¢ ma rzetelne przygotowanie projektu za-
awansowanych systemow zabezpieczen. Podkreslal, ze nowe
podejécie do spraw zwigzanych z projektowaniem powinno
bazowac na bezblednym zarzadzaniu projektem — od fazy kon-
cepcyjnej, poprzez faze serwisu, konserwacji, az po moderni-
zacje systemu po latach.

Bardzo duze zainteresowanie wywotato wystapienie Krzysz-
tofa Kuneckiego na temat Zdalnego Dostepu do systemu
Schrack Seconet oferowanego w dwoch wariantach: Inte-
gral Remote Control Panel (dla uzytkownikow systemu) oraz
Remote Access (dla firmy serwisujacej). Oprogramowanie Re-
mote Access pozwala m.in. na zdalne monitorowanie, obstu-
ge, konfiguracje oraz uruchamianie systemu sygnalizacji po-
zarowej. Praktyczna prezentacja systemu pokazala wiele zalet
systemow Schrack Seconet oraz duze oszczednoSci w ramach
kosztow serwisu oraz konserwacji dla ich uzytkownikow. Na
szczegdlng uwage gosci zastuzyly procedury bezpieczenstwa
zdalnych operacji, ktore w systemie Integral Evolution zostaly
wdrozone w sposOb wyjatkowo dobrze przemyslany.

Uczestnicy spotkania mieli okazj¢ zapoznaé si¢ nie tylko
z przygotowanymi przez gosci Schrack Seconet Polska nowo-
Sciami dotyczacymi zasad projektowania, ale rowniez z ofertg
firmy. W trakcie wystapief stuchacze mieli rowniez mozliwos¢
uzyskania odpowiedzi na pytania zwigzane z najnowszymi wy-
tycznymi i regulacjami prawnymi. Szkolenie zakonczyt prezes
firmy, dzigkujac uczestnikom za uczestnictwo i zapraszajac do
dalszej wspolpracy.

Ogodlnopolskie szkolenia Schrack Seconet, ktore juz od po-
nad 10 lat niezmiennie odbywaja si¢ o tej porze roku, sg naj-
wigkszymi tego typu szkoleniami w branzy.

Bezposr. inf. Schrack Seconet Polska
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Na IFSEC 2009, najwieksza na $wiecie doroczng impreze z dzie-
dziny bezpieczenstwa, przybylo do NEC Birmingham 25 427 pro-
fesjonalistow z zakresu bezpieczenstwa (wg audytu ABC) ze
112 rajow. Pokaz, ktory odbyt si¢ w dniach 11 — 14 maja, otworzyt
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Lord Carlile of Berriew QC, prezes Security Institute i niezalezny
od rzadu ekspert prawodawstwa ds. terroryzmu.

James Blue, dyrektor ds. Fire & Security w UBM Live, orga-
nizator IFSEC, powiedzial: — W dzisiejszym klimacie ekonomicz-
nym bylo dla nas wazne nie spoczywac na laurach, gdy przyszito do
organizowania IFSEC 2009. Wykorzystalismy okazje do ozywienia
przemystu z dziedziny bezpieczeristwa, przekazujgc pozytywne sygnaly
zarowno wystawcom, jak i zwiedzajgcym. Wprowadzajgc nowe ini-
cjatywy i cechy, przystosowalismy zawartos¢ wystawy do wskazania
najpilniejszych zagadnieri na rynku zabezpieczer. Poszerzylismy tak-
ze miedzynarodowy charakter wystawy (31% wszystkich obecnych
bylo z réznych krajow) poprzez takie zdarzenia, jak ,,Spotkaj kupu-
Jacych”. Po otwarciu imprezy przez ksigcia Kentu, Michata, powita-
lismy delegacje migdzynarodowych kupcow zabezpieczer na IFSEC
i dalismy bezprecedensowe okazje handlowe naszym wystawcom
z Wielkiej Brytani.

IFSEC byt ponownie areng pokazowa dla wiodacych na swiecie
firm, takich jak: ASSA Abloy, Axis Communication, Bosch, Cisco,
Dallmeier, Dedicated Micros, Genie, Gunnebo, HID, Hikvision,
IndigoVision, JVC, LG Electronics, Mitsubishi, Panasonic, Pa-
xton Access, Risco, Samsung Techwin, Samsung Opto-Electro-
nics U.K.,, Sanyo, Satel, Sony, Tyco, Videor i Xtralis.

Po efektownym starcie w roku 2008 konferencja IFSEC powro-
cita bogatsza i z wigksza liczba wykladowcow. Konferencja trwa-
fa przez trzy dni. Kazdy dzien byt poswiecony innemu obszarowi
bezpieczenstwa. Dzien pierwszy byt poswiecony Ochronie Glo-
balnej, Narodowej i Lokalnej, dzien drugi koncentrowat si¢ na
Zarzadzaniu Bezpieczenstwem Korporacji, a dzien trzeci badat
Innowacje Techniczne w Praktyce. W ciagu trzech dni seminaria
prezentowalo 27 ekspertow, w tym:

— Stephen Cooper, szef zabezpieczen, Zarzad Dostaw Olim-

pijskich,

—nadinspektor Chris Phillips, naczelnik Krajowego Biura

Zabezpieczen Antyterrorystycznych (NaCTSO),

— Gillies Crichton, naczelnik wydzialu HSE, Glasgow Interna-

tional Airport,

— Steve Fowler, CEO, Instytut Zarzadzania Ryzykiem.

IFSEC 2009 wprowadzit rowniez nowa seri¢ bezplatnych se-
minariow szkoleniowych, skierowanych na zarzadzanie bezpie-
czefistwem podczas recesji ekonomicznej. ,,Seminaria Biznesowe
dla Instalatoréw Zabezpieczen” sktadaly si¢ z szeregu prezentacji
prowadzonych przez czolowych przedstawicieli przemystu.

Kontynuujac pomySlny start z poprzedniego roku, powro-
cito SMT SELECT. I znéw podczas czterodniowej imprezy
ponad tysigc kluczowych uzytkownikow w specjalnych lozach

uzytkownikdw miato okazje spotkac si¢ i wymienic poglady, a tak-
ze uzyskac liczne bonusy.

Informacje zwrotne od wystawcoéw na IFSEC 2009 wyraZznie
pokazuja sukces imprezy:

Paul Browne, dyrektor ds. Business Development w ASSA
ABLOY UK, powiedzial: — Jestesmy pod wrazeniem reakcji osob
odwiedzajgcych nasze stoisko na wystawie. Wiozylismy wiele wysitku
w przygotowanie naszej obecnosci na IFSEC 09 i odebralismy fan-
tastyczng reakcje na nowoczesne wyroby, ktore wystawilismy. IFSEC
zapewnil nam idealng platforme do przedstawienia informacji na
temat nowosci oferowanych przez nas zarowno w dziedzinie kontroli
dostepu, jak i na rynku zabezpieczeri mechanicznych.

Graham Hagger, dyrektor zarzadzajacy Select Manufacturing,
dodat: — IFSEC 2009 okazat si¢ by¢ owocng wystawg dla Select Ma-
nufacturing. Uczestnicze w IFSEC od 27 lat i, w mojej ocenie jest ona
Jedng z najlepszych w branzy przemystu zabezpieczer. W tym roku
bylo tak samo, a ja juz czekam na rok 2010.
nagrod IFSEC Security Industry
Awards 2009, ktdre odbylo sie w poniedzialek 11 maja, przemyst

Podczas  rozdania
zabezpieczen mial takze okazje uczci€ najlepsze w branzy osoby.
Ufundowane wspolnie z Brytyjskim Stowarzyszeniem Przemystu
Zabezpieczen (BSIA) nagrody uhonorowaly ludzi, a takze wyroby
i postep technologiczny, ktore w ostatnim roku odegraly znaczng
role w rozwoju przemystu zabezpieczen.

Alex Carmichael, dyrektor techniczny BSIA, powiedziat: — Co
roku nagrody IFSEC Security Industry Awards pokazujg proces roz-
woju innowacji w naszym przemysle. Zdobywcy tegorocznych nagrod
zaprezentowali znakomite wyroby, dobrze swiadczyli ustugi na rzecz
ochrony, a takze zaciesnili partnerskq wspdlprace z policjg. Zawsze
robi na mnie wrazenie poziom kreatywnosci i zaangazowania w na-
szym przemysle. Znalazlo to odzwierciedlenie w wyborze tegorocznych
laureatow, z ktorych kazdy moze by¢ dumny ze swych osiggniec.

Pelna lista laureatow znajduje si¢ na stronie internetowej:
Www.protectionandmanagementseries.com.

IFSEC 2010 (razem z wystawami The Facilities Show i Sa-
fety & Health Expo) odbedzie si¢ w dniach od 10 do 13 maja
w NEC Birmingham. Najnowsze informacje znajduja si¢ na stro-
nie www.ifsec.co.uk. Firmy zainteresowane wystawiennictwem
na imprezie 2010 powinny skontaktowac si¢ z Charlie Cracknell
+44 (0) 20 7921 8069 lub charlie.cracknell@ubm.com.

IFSEC South Africa odbyt si¢ w dniach 30 czerwca — 2 lipca
2009 r. w Sandton, Johannesburg, South Africa.

IFSEC India odbedzie si¢ razem z Firex India w termi-
nie od 29 do 31 pazdziernika 2009 r. w Pragati Maidan,
New Delhi, India. Wigcej informacji i rejestracja na stronie
www.ifsecindia.com.

Bezposr. inf. Guy Melzack
PR & Communications Manager Protection & Management Portfolio
Ttumaczenie: Redakcja
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Nedap Security Controller
zdobyt nagrode GIT Security Award 2009

Nedap N.V. Security Management zdoby! nagrode GIT Secu-
rity Award 2009 w kategorii Locks and Access Control with
the Security Controller.

Firma Nedap N.V. Security Management tworzy innowacyj-
ne rozwigzania, oferujac uzytkownikom maksymalne korzysci
przy jednoczesnym obnizeniu kosztow. Otrzymana nagroda po
raz kolejny udowadnia, ze sprawdza si¢ strategia firmy ktadaca
nacisk na pionierskie rozwigzania systemow kontroli dostepu.
Zdaniem juroréw To naprawde imponujgce, jak szybko udalo
sig firmie Nedap wypromowac nowy produkt oraz zdoby¢ zaufa-
nie klientow (réwniez w skali miedzynarodowej).

Nedap Security Controller jest pierwszym kontrolerem,
ktory taczy wszystkie funkcje zabezpieczajace w jednym urza-
dzeniu. Zastosowanie Nedap Security Controller umozliwia

GIT

Firma Honeywell
wygrata wart 30 min USD
kontrakt olimpijski

Royal Canadian Mounted Police (RCMP) wybrata firme
Honeywell do dostawy obwodowego systemu sygnalizacji
alarmu dla 18 gtéwnych miejsc, ktére beda wykorzystywane
podczas Zimowych Igrzysk Olimpijskich i Paraolimpijskich
Vancouver 2010. W ramach kontraktu Honeywell bedzie od-
powiadac za instalacj¢, wspomaganie i ewentualny demontaz
systemu, ktory pomoze zabezpieczy¢ okoto 27 kilometréw ob-
wodnicy.

System bedzie sktadac si¢ z osprzetu detekcyjnego i ocenia-
jacego, zainstalowanego wokol obiektow olimpijskich i para-
olimpijskich. W razie zidentyfikowania potencjalnego zagroze-
nia zostang zasygnalizowane alarmy pozwalajace personelowi
ochrony na szybkie zareagowanie. Honeywell zapewni rowniez

meecd=sapEa

dEOS

polaczenie funkcji oferowanych dotychczas przez pojedyncze
urzadzenia kontroli dostepu, takie jak: przechowywanie za-
pisu wideo, wykrywanie wlaman, funkcje PLC czy interkom.
Zalety nowego produktu to niewysoka cena oraz niskie kosz-
ty instalacji, przy jednoczes$nie wigkszej funkcjonalnosci oraz
lepszej i tatwiejszej integracji.

Bezposr. inf. llse Peter
Nedap N.V. Security Management

catlodobowa obstuge serwisowa, zapewniajaca pelne dziatanie

systemu podczas calych igrzysk.

— Ten kontrakt zapewnia, ze na miejscu wokot obiektow, ktore
Jestesmy zobowigzani zabezpieczy¢ na czas igrzysk olimpijskich
i paraolimpijskich 2010, bedziemy mieli wlasciwg infrastruktu-
re — powiedziat zastgpca komisarza Bud Mercer, szef Zinte-
growanego Zespolu Zabezpieczen. — Detekcja naruszenia
obwodowego jest wazng czeScia wielowarstwowej strategii
bezpieczefistwa, a ta informacja potwierdza, ze jesteSmy na
wiasciwej drodze.

Zrédto: www.securityworldhotel.com
Ttumaczenie: Redakcja
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W Zaciszu Borow Tucholskich

wcale nie bylo zacisznie

Tradycja juz jest, ze od potowy kwietnia w Dziale Marketingu
POLON-ALFA telefony dzwonia jeszcze cze¢Sciej niz zwykle,
faks nie nadaza z odbiorem wiadomoSci, a skrzynka mailo-
wa peka w szwach. Wszyscy pracujacy w branzy zabezpieczen
zaczynaja ,,zasypywac”
i tematyke najwazniejszych w Polsce Ogdlnopolskich Warsz-

firme¢ pytaniami o konkretny termin

tatéow — Systemy Sygnalizacji Pozarowej ZACISZE. Chetni,

ktorzy juz uczestniczyli w imprezie, przesylaja zgloszenia bez
zadnych pytan, gdyz wychodza z zalozenia, ze i tak jak co roku
bedzie fantastycznie, a nowi... No, c6z — w przyszlym roku oni
przysla zgtoszenia bez zadnych pytan.

W tym roku juz po raz siedemnasty goScinne progi Osrod-
ka Doskonalenia Kadr Stuzby Wieziennej przyjely uczestni-
kow warsztatow ZACISZE 2009. Impreza zgromadzita blisko
150 0sdb, ktore z ogromnym zainteresowaniem przystuchiwa-
ly si¢ wyktadom i prezentacjom.

Temat wiodgcy tegorocznej imprezy to:
Wybrane rozwigzania z zakresu pozarowych
instalacji alarmowych

Tematyke te przyblizaly nastepujace referaty, z ktorymi
uczestnicy warsztatow mieli mozliwo$¢ zapoznania si¢ wcze-
$niej:

,Instalowanie czujek pozarowych na sufitach z wyksztalce-
niami i podciggami” — Jerzy Ciszewski, ITB Warszawa.

,,Czujki wielodetektorowe z czlonem tlenku wegla jako al-
ternatywa wykrywania pozaréw ptomieniowych” — Waldemar
Wnek, SGSP Warszawa.

»Wybrane zagadnienia sterowania instalacjami automa-
tycznego gaszenia” — Przemystaw Kubica, SGSP Warszawa.

,Kable w instalacjach sygnalizacji pozarowej wg znoweli-
zowanych wymagan warunkoéw technicznych, jakim powinny
odpowiada¢ budynki i ich usytuowanie” — Janusz Sawicki,
ITB Warszawa.

., WspOltpraca central DSO z centralami sygnalizacji pozaro-
wej w Swietle wymagan normy PN-EN 54-16 — Artur Cudow-
ski, ITB Warszawa.

,»Rola instalatora w zapewnieniu kompatybilnosci elektro-
magnetycznej instalacji stacjonarnych w $wietle Dyrektywy
EMC 2004/108/WE” — Mariusz Sowinski, POLON-ALFA
Bydgoszcz.

»Zasilanie urzadzen alarmowych i automatyki pozarniczej
z zasilaczy instalowanych poza centralg sygnalizacji pozaro-
wej” — Dariusz Cygankiewicz, MERAWEX Gliwice.
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,»Sygnalizatory glosowe odpowiadajace wymaganiom normy
PN-EN 54-3” — Wtodzimierz Wyrzykowski, W2 Bydgoszcz.

,Optymalizacja wykorzystania wzmacniaczy w systemach
DSO na przykladzie systemu PRODAS UNITON” - Krzysz-
tof Kycia, AAT Holding Warszawa.

»,Zabezpieczenie przeciwpozarowe magazynu —papie-
ru w belach — studium przypadku na przykitadzie MONDI
SWIECIE” — Mariusz Konik, VISION POLSKA Poznaf, Jan
Misun, Guardtronik Bydgoszcz.

Dla uczestnikow Warsztatdw (jak co roku) przygotowano
broszure z wszystkimi tematycznymi referatami, ktéra juz
mozna zakupi¢ w dziale sprzedazy POLON-ALFA.

Duza dawka wiadomosci merytorycznych (czyli co$ dla du-
cha) musiata by¢ jako$§ zrownowazona, zadbano wiec, by byto
tez co$ dla ciata. Pierwszego dnia uroczysta kolacja (z tafica-
mi oczywiScie) skoficzyla si¢, gdy pierwsze promyki stofica po-
jawily si¢ na niebie. W drugim dniu — konkurs dla odwaznych,
ktory polegal na... wydojeniu krowy. Ogromne zainteresowa-
nie publicznosci, ktéra podziwiata zmagania kilku §miatkow
(wsrdd grona odwaznych znalazta si¢ rowniez jedna kobieta),
przeszto nasze najSmielsze oczekiwania. Konkurs byt miedzy-
narodowy i to wiasnie gos$¢ zza naszej wschodniej granicy za-
jal zaszczytne pierwsze miejsce.

Ceremonia wreczenia nagrod podczas wieczornego ogniska
byta ukoronowaniem fantastycznej atmosfery, ktdra panowa-
fa wsrod wszystkich uczestnikow warsztatow, bo cho¢ w catej
Polsce padal deszcz — w Zaciszu jak zwykle $wiecito stonce
(no, moze z malenkim wyjatkiem pierwszego dnia).

Za komentarz do tego, ze impreza si¢ udala, niech postuza
stowa jednego z pracownikdw firmy uczestniczacej w Zaciszu
po raz pierwszy (ale z pewnoscia nie ostatni):

e Sqdze, Ze wzajemna wymiana doswiadczeri oraz informa-
¢ji z zakresu systemow sygnalizacji pozarowej przyniesie korzysci
wszystkim uczestnikom szkolenia. Mila i sympatyczna atmosfera
oraz wspaniale warunki do wypoczynku sprawily, ze obowigzki stuz-
bowe idealnie zostaly uzupelnione dobrg zabawg i rozrywkg...”

Bezposr. inf. Polon Alfa

REKLAMA

Firma Solid Security w zwigzku z dynamicznym
rozwojem poszukuje firm w zakresie

PODWYKONAWSTWA SYSTEMOW ALARMOWYCH,
TELEWIZJI DOZOROWEJ | KONTROLI DOSTEPU S E C U R ITY
Oferta dotyczy montazu, serwisu i konserwacji no terenie Pomorza oraz okolic Rodomia

Oczekujemy: Oferty zawierajqce opis i zasieg
prowadzonej dziatalnosci prosimy
skladac¢ na adres:

firm dysponu { ikami z licencjq zabezpieczenia technicznego

e instalacji

; ) Solid Security Sp. z 0.0.
posiadania wlasnego 24h serwisu ul. Postepu 17, 02-676 Warszawa
Gwarantujemy: tel. 022 668 60 06
warunki rozliczen lub e-mailem:

dt.podwykonawcy@solidsecurity.pl
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® Firma Raytec na targach lfsec

Zielone Swiatfo dla energooszczednych

WYDARZENIA - INFORMACIE

systemow oswietlenia

£ 2000 - REVIEW W

ray

LIGHT MATTERS

Obserwuje si¢ staly wzrost zapotrze- _,-/
bowania na profesjonalne, wysoko- y
wydajne i energooszczedne sys- .
temy o$wietlenia dla systemow
telewizji dozorowe;.

Firma Raytec podczas tar-
gow IFSEC 2009 w bardzo
ciekawy sposdb pokazata
zwiedzajacym korzySci, jakie
mozna uzyskaé, stosujac no-
woczesne sposoby o$wietlenia.

Na najwickszym w swej do-
tychczasowej  historii  stoisku
Raytec zorganizowal praktyczny
kacik
starg technologi¢ o$wietlenia z tech-

energetyczny, poréwnujac
nologia LED i mierzac doktadnie, ile
energii i pieniedzy mozna zaoszczedzic,
przechodzgc na nowe oswietlacze pod-
czerwone i o$wietlacze §wiecace Swiattem
bialym. Nowe oSwietlacze Raytec IR i biate

Green Focus

Darmowe seminaria

zuzywaja znacznie mniej energii niz trady-
cyjne urzadzenia oSwietleniowe, zapew-
niajac znacznie nizsze koszty eksplo-
atacji i konserwacji.
Raytec podczas targéw wreczat
zwiedzajacym darmowy ,Kal-
kulator oszczgdnosci kosztow
ienergii” ukazujacy oszczed-
energii i kosztow
uzyskiwane po przejSciu na

nosci

o$wietlacze LED. Oswietlajac
swoje stoisko nowymi o$wie-
tlaczami  niskoenergetycznymi
RAYLUX White-Light, Raytec
uzyskal oszczednosci energii elek-
trycznej przekraczajace 60 procent.
Raytec zaprezentowal na targach
pierwsze niskoenergetyczne techno-
logie LED w podczerwieni i Swietle
biatym, obejmujace oSwietlacze niskona-
pigciowe FUSION posiadajace unikatowa
funkcje Adaptive Illumination (o$wietlenie
adaptacyjne) oraz nowa technologi¢ Dim and
Boost (Sciemnianie i rozja$nianie).

Bezposr. inf. Raytec
Ttumaczenie: Redakcja

Internetowe

organizowane przez firme Raytec

SpecjaliSci w zakresie o$wietlenia CCTV firmy Raytec or-
ganizuja darmowe seminaria i szkolenia sieciowe na zywo.
W ten sposdb pomagaja oni instalatorom i projektantom
systemow lepiej zaprojektowaé systemy zabezpieczen, aby
byly jeszcze bardziej skuteczne przy jednoczesnym obnize-
niu kosztow.

Program seminariéw Raytec (ktorych cztery terminy sa
juz potwierdzone) pozwoli uczestnikom na maksymalizacje
oszczednoSci energii 1 kosztow przy zastosowaniu najnowszej
technologii LED (o$wietlacze podczerwone lub oSwietlacze
Swiattem bialym).

Raytec zorganizowal w tym roku (poczatkowo na wiasne
potrzeby) cykl seminariéw interaktywnych. Uczestniczyto
w nich 70 specjalistow z zakresu zabezpieczen, ktdrzy podczas
ogladania prezentacji on-line mogli si¢ jej przystuchiwac oraz
Taczy¢ telefonicznie.

Aby uczestniczy¢ w darmowym seminarium Raytec na temat
oswietlenia CCTV, po prostu wyslij e-mail do Cat McElroy
catherine.mcelroy@rayteccctv.com i zarezerwuj sobie miejsce.

Bezposr. inf. Raytec
Ttumaczenie: Redakcja

22 4/2009 ZABEZPIECZENIA



- Czy Panstwa
system Zarzagdzania
- Bezpieczenstwem
liﬁ jest przygotowany
na kryzys?

g

W normalnych okolicznosciach system zarzadzania bezpieczenstwem pomaga Panstwu regulowac oraz

nadzorowaé ruch pracownikéw i odwiedzajacych. W przypadkach awaryjnych chcieliby Panstwo zachowaé
ten sam poziom kontroli. Dzigki AEOS Security Levels firmy Nedap maja Panstwo petna kontrole nad dostgpem
do pomieszczen, nawet w sytuaciji kryzysowej. Upowaznienia mogg by¢ zmieniane lub odwotywane za jednym
nacisnigciem przycisku dzigki poziomom bezpieczenstwa, ktdre mozna predefiniowac w AEOS. AEOS Security
Levels pozwala na szybka reakcje w okolicznosciach, ktére moglyby powaznie naruszy¢ Paristwa bezpieczeristwo.
Nie ryzykuj. Nedap AEOS. AEOS.

meecd=sapEs

dEOS

W celu uzyskania blizszych informacii, prosze skontaktowaé sie z dzialem Nedap Security Management (Zarzadzanie Bezpieczenstwem) +48 607 852 699,

info@nedap-aeos.com |lub odwiedzi¢ nasza strong internetowa www.nedap-securitymanagement.com



http://www.nedap-aeos.com
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NIEBAWEM OPUBLIKOWANA ZOSTANIE W JEZYKU POLSKIM
POLSKA NORMA PN-EN 50131-6:2009 SYSTEMY ALARMOWE.
SYSTEMY SYGNALIZACJI WEAMANIA I NAPADU.
ZASTAPI ONA NORME PN-EN 50131-6:2000 I WPROWADZI

SZEREG ZMIAN.

PRZEDE WSZYSTKIM BEDZIE MOGEA BYC STOSOWANA
W SYSTEMACH SYGNALTZACJI WEAMANIA T NAPADU,
A NIE JAK JEJ WERSJA POPRZEDNIA TYLKO

W SYSTEMACH SYGNALIZACJI WEAMANIA.

IR ANENIAT

Wprowadzenie

Od momentu wprowadzenia PN-EN 50131-6:2000 przez bli-
sko- dziewie¢ lat wystepowal problem dotyczacy tego, w jaki
sposob traktowac zasilanie i zasilacze w systemach sygnaliza-
¢ji wlamania i napadu. Opublikowana na poczatku 2000 roku
norma jedynie w czesci dotyczacej zasilaczy do systemow sy-
gnalizacji wlamania zastgpowala norme PN-93/E-08390/12
Systemy alarmowe. Wymagania ogélne. Zasilacze. Systemy
sygnalizacji napadu zostaly w PN-EN 50131-6:2000 pominigte.
W praktyce oznaczato to, ze jezeli projektowany oraz insta-
lowany system zawieral system sygnalizacji wtamania i system
sygnalizacji napadu, a takich systemow byto i jest najwiecej,
nalezalo wybiera¢ z obu norm ostrzejsze zapisy i do nich si¢
stosowac. W wielu przypadkach oznaczalo to tez, ze zapisy

ZASILANIE,

PN-EN 50131-6:2000 byly z tego powodu martwe, gdyz jako
norma bardziej liberalna, zwlaszcza przy okreslaniu wymagan
odnosnie zasilania rezerwowego, nie mbgla by¢ stosowana.

Omawiana w artykule norma jest ttumaczeniem Normy Eu-
ropejskiej EN 50131-6:2008. Aby mogta by¢ ona dokumentem
oficjalnym, czyli identycznym z wersja oryginalna, do jej zapisow
nie mozna wprowadza¢ zadnych zmian ani dodatkowych wyma-
gan. Pojawiajace si¢ w normie skrotowce i rysunki rowniez sa
takie same jak w angielskim tekscie normy. Dlatego tez do okre-
§lenia zasilacza systemu alarmowego uzyto.oznaczenia PS.

Poniewaz przy projektowaniu i instalowaniu systemow sy-
gnalizacji wlamania i napadu nie ma obowigzku stosowania
tej Polskiej Normy, wszelkie definicje, okreslenia i regulacje
zawarte w normie nalezy traktowac jako zalecenia.
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Skrotowce i definicje wystepujgce w normie

I&HAS - system sygnalizacji wlamania i napadu

CIE - urzadzenia sterujace i obrazujace w tym réwniez cen-
trale alarmowe

podstawowe zrodto zasilania — Zrodlo energii elektrycznej
umozliwiajace dtugotrwate zasilanie I&HAS (np. siec elek-
troenergetyczna)

dodatkowe podstawowe zrodio zasilania (SPPS) — nieza-
lezne w stosunku do PPS zrdédio energii elektrycznej umoz-
liwiajace dtugotrwale zasilenie energia elektryczng I&KHAS
(np. generator pradotworczy)

zrodio zasilania zewnetrznego (EPS) — zewngtrzne, w sto-
sunku do I&HAS, Zrodto zasilania energia, niecbezprzerwowe

rezerwowe zrodfo zasilania (APS) — zrodio umozliwiajace
zasilenie energig elektryczna I&HAS w okreSlonym czasie
dziatania w przypadku niemoznesci korzystania z EPS

czas gotowosci APS — czas, w ktorym APS zasila I&HAS
w przypadku braku EPS

bateria (SD) — urzadzenie, ktére magazynuje energie (np.
bateria akumulatorow)

zasilacz sieciowy (PU) — urzadzenie dostarczajace, a takze
przemieniajace i separujace (elektrycznie) energie elek-
tryczng do I&HAS lub jego czesci oraz do SD, jesli jest to
wymagane

zasilacz (PS) — urzadzenie magazynujace, dostarczajace,
a takze przemieniajace i separujace (elektrycznie) energie
elektryczna do I&HAS lub jego czesci, zawierajace co naj-
mniej PU i SD.

Typ C —zasilacz podstawowy o skoficzonej pojemnoSci (np.
bateria).

Warto tu wyjasnic, ze bedacy przeciez fizycznie istniejacym
urzadzeniem zasilacz mozna takze traktowac jako logiczne
rozwigzanie problemu zasilania I&HAS. Przy tej drugiej in-
terpretacji tatwiej jest zrozumiec¢ funkcje i role Zrodet zasilania
zasilajacych poszczegdlne elementy I&HAS, ktore — jak np.
w przypadku SD — moga by¢ tadowane przez elementy IKHAS,
czyli inne zasilacze. Jest to tylko pozorne zapetlenie si¢ definicji,
ktore nie wystepuje, jezeli zasilacz lub zZrodia zasilania sg trakto-
wane jak elementy I&KHAS (Rys. 1). Powyzsza interpretacja ma
jeszcze taka zaletg, ze umozliwia rozwazanie zasilacza o kon-
strukcji rozproszonej, w ktorym jego poszczegdlne elementy sg
jednoczes$nie elementami innych czesci I&HAS.

Powyzszy sposob mySlenia jest zauwazalny w obu normach:
PN-EN 50131-1:2007(U) i PN-EN 50131-6:2009. Stopniowo
odchodzi si¢ od definiowania poszczegolnych urzadzen beda-
cych elementami sktfadowymi systemu alarmowego, a wpro-
wadza si¢ charakterystyki funkcjonalne lub narzuca pewne
wymagania, nie definiujac nawet, gdzie dana funkcjonalnos¢
lub wiasciwos§¢ ma by¢ zapewniona. Oczekuje si¢ czego§ od
systemu, a nie od jego elementu, bez definiowania, gdzie to
ma byc¢ realizowane.

Wymagania dotyczgce funkcjonalnosci

Wymagania w odniesieniu do PS s3 rozne dla kazdego z czte-
rech stopni zabezpieczenia okreSlonego we wspomnianej juz
PN-EN 50131-1:2007(U). System alarmowy, jako catos$¢, musi
spetnia¢ minimalne wymagania w danym stopniu zabezpie-
czenia. Do tej pory, zgodnie z PN-93/E-08390/14, uzywano
terminu klasa systemu alarmowego, ktéry niestety nie moze
by¢ traktowany jako synonim terminu stopief zabezpieczenia.
Roznice w tym: wzgledzie sg widoczne juz na przyktadzie za-
silaczy, a wymagania dla poszczeg6lnych stopni w wielu przy-
padkach sa znacznie zaostrzone,

PS powinien bezprzerwowo dostarczac energie elektrycz-
na do elementéw I&HAS. W zaleznoSci od stopnia zabez-

JIRENIRIAg

Typy zasilaczy

Norma dotyczaca zasilania systemoéw alarmowych odwoluje
sic do normy PN-EN 50131-1:2007(U) Systemy alarmowe.
Systemy sygnalizacji wtamania i napadu. Cz¢S¢ 1: Wymagania
systemowe. W normie tej zdefiniowano trzy nastepujace typy
rozwiazaf zastosowanych w PS:

Typ A — podstawowe Zrodto zasilania, np. sie¢ elektroenerge-
tyczna i rezerwowe Zrddlo zasilania dofadowywane z I&HAS,
np. akumulator automatycznie dolfadowywany z I& HAS,

Typ B — podstawowe Zrodto zasilania i rezerwowe zrédio
zasilania niedofadowywane przez I&HAS (np. bateria niedo-
fadowywana automatycznie z I&KHAS).

pieczenia oraz typu PS powinien mie¢ funkcjonalnosci okre-
Slone w Tab. 1. Jezeli zapewniona funkcjonalno§¢ okreslona
jest jako opcjonalna dla danego stopnia zabezpieczenia, nic
nie stoi na przeszkodzie, aby rowniez zasilacz ja mial, jednak
w przypadku okreslania zgodnoSci ze stopniem zabezpiecze-
nia urzadzenie be¢dzie badane jedynie w zakresie spelnienia
obowigzkowych wymagan dla stopnia, dla ktorego okresla si¢
zgodnosC.

Zasilacze powinny by¢ monitorowane pod katem zapew-
nienia cigglo$ci dostarczania energii elektrycznej do systemu
alarmowego. Sygnaly monitorowania PS powinny powodowaé
zadzialanie sygnalizacji w CIE. Sygnaly te powinny by¢ od-
porne na zaklocenia, powinny na przyklad generowac sygnat
uszkodzenia nawet w przypadku catkowitego uszkodzenia PS.
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Funkcja

1 Wykrycie braku EPS B

Zabgzpieczenie pized Zfciem
Zabezpieczenie przed przecigzeniem

Zabeiéieczénie_przé,d cafkoWif[ym ¢
roztadowaniem SD* § o

Tdm,' gdzie catkoWi;[e-féjziadow_anie moze uszkodziéSD. M .=.,,0b"6Wiazk0v:vG': QOp = opcjonalnie; n/d %":nié dotyczy

Tab. 1. Funkcje zasilacza ;Y:. 4 o

¥ ko f

Typy zasilaczy Stopien 1 (h)

Dostep do wnetrza.obudowy- =
Zdjgeie z migjsca zamacowanig:
Penetracja do wi

M= oboWiqzkowo, Op = opclonalnié'

Tab. 3. Wykrywanie Sabotazu

W przypadku zasilaczy, ktére sa montowane w systemach
w 3 i 4 stopniu zabezpieczenia, sygnal uszkodzenia EPS po-
winien by¢ generowany. w czasie do 10 sekund od chwili
odigczenia EPS. Jezeli EPS zostanie podiaczony ponownie,
sygnat uszkodzenia powinien zaniknaé w ciagu 10 sekund.

To samo dotyczy sygnatu uszkodzenia APS, gdzie sygnat ten
powinien by¢ generowany w czasie do 10 sekund od chwili wy-
stapienia niskiego napigcia baterii lub w przypadku wykrycia
uszkodzenia baterii.

PS powinien spetnia¢ wymagania dotyczace okre-
su gotowosci zrodia rezerwowego. Czasy te sa okreSlone
w PN-EN-50131-1:2007(U) (Tab. 2).

W przypadku wysytania sygnatéw do alarmowego centrum

odbiorczego warto$¢ 60 godzin moze by¢ dwukrotnie zmniej-

Stopien 2 (h)

Stopien 2 Stopien 3 Stopien 4

IR NENNAT

szona do poziomu 30 godzin. W tym miejscu warto zacytowac
kolejny zapis normy PN-EN-50131-1:2007(U), méwiacy, ze
w przypadku zastosowania dodatkowego zasilacza podstawo-
wego, ktory jest automatycznie uruchamiany w chwili uszko-
dzenia EPS zasilacza podstawowego, okres gotowosci zasilacza
rezerwowego moze wynosic tylko cztery godziny. Dodatkowy
zasilacz podstawowy to np. zasilanie z drugiego transforma-
tora korzystajacego z innego przylacza energetycznego lub
agregat pradotworczy uruchamiany za posrednictwem ukfadu
samoczynnego zalaczenia rezerwy.

Zasilacz powinien umozliwia¢ fadowanie baterii akumulato-
réw po jej roztadowaniu zgodnie z wymaganiami okreslonymi
przez producenta baterii. Bateria akumulatoréw powinna by¢
tadowana automatycznie z EPS w czasie 72 godzin dla zasilaczy
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Niezalgzne Wwyjscia
“do elp;n)entOW.I&HAS

PS"-typu;

Rys. 1:-Typy zasilaczy

w-stopniach zabezpieczenia 11 2 oraz przez 24 godziny w przy-
padku stopni 3 i 4. Po tych czasach bateria powinna by¢ natado-
wana do co najmniej 80% swojej pojemnosci znamionowe;.

Gdyby glebokie roztadowanie baterii akumulatoré6w mogto
spowodowac ich uszkodzenie, to w zasilaczach zaliczanych do
stopnia zabezpieczenia 3 i 4 powinno wystgpowac zabezpie-
czenie przed takim glgbokim roztadowaniem.

Roéwniez w stopniu zabezpieczenia 3 i 4 zasilacz powinien

by¢ wyposazony w zabezpieczenie nadnapigciowe uniemozli-
wiajgce pojawienie si¢ ' na wyjsciu zasilacza napiecia wyzszego
niz maksymalne napigcie wyjsciowe, ktére mogtoby powodo-
wacé uszkodzenia innych elementow systemu alarmowego.
Kazde niezalezne wyjécie PS (stopiefi 1 do 4) powinno mie¢
zabezpieczenie przed przeciazeniem i przed zwarciem.

JIREN

Ochrona przeciwsabotazowa

Jezeli PS jest umieszczony w obudowie wraz z innymi elemen-
tami systemu alarmowego, ochrona przeciwsabotazowa po-
winna by¢ taka sama jak dla tych innych elementow. Jezeli PS
jest umieszczony w oddzielnej obudowie, ochrona powinna za-
pewniaé wykrycie prob, powodujacych widoczne uszkodzenia,
dostania si¢ do elementdw znajdujacych sie wewnatrz obudo-
wy. Normalny dostep do wngtrza obudowy moze mie¢ miejsce
dopiero po uzyciu odpowiedniego narzedzia.

Jezeli PS jest umieszczony w oddzielnej obudowie, innej niz
pozostate, zasilane przez niego elementy systemu alarmowe-
go, sygnaly wykrycia sabotazu pojawiajgce si¢ w systemie alar-
mowym powinny by¢ w postaci jak w tablicy 3.

Wszystkie elementy, to znaczy Sruby regulacyjne i montazo-

Niezalezne wyjscia
do elementow I&HAS

1

. 40 elementow I&HAS

we, ktore moga wplywacé w jakis$ sposob na prace PS, powinny
by¢ umieszczone wewnatrz obudowy. Dostep do wnetrza obu-
dowy powinien by¢ mozliwy jedynie przy uzyciu odpowiednich
narzedzi i, jak to okre§lono w tablicy 3, generowac sygnat lub
komunikat o sabotazu, zanim ten dostep nastapi.

W zaleznosci od stopnia zabezpieczenia sygnat lub komunikat
0 sabotazu powinien by¢ generowany w przypadku zdjecia PS
Z miejsca zamocowania, jezeli odsunigcie obudowy od miejsca
zamocowania przekroczy odleglos¢ 10 mm (stopien 1 i 2) lub
5 mm (stopiest 3 i 4). Dodatkowo dla PS zaliczanych do stopnia
zabezpieczenia 4, nie moze by¢ mozliwa penetracja do wnetrza
obudowy PS przez dostepne powierzchnie metalowym narze-
dziem powodujacym powstanie 4-milimetrowego lub wigkszego
otworu bez wygenerowania sygnatu lub komunikatu o sabotazu.

Fgrag

Podsumowanie

W poréwnaniu z dofych_czas funkcjonujacg nowa Polska Nor-
ma dotyczaca zasilania systemOw sygnalizacji wlamania i na-
padu wydaje si¢ by¢ bardziej spdjna i jednoznaczna. W wielu
miejscach odwotuje si¢ ona do PN-EN-50131-1:2007(U) i nie
wprowadza innych wymagan. Jest norma definiujaca przede
wszystkim sposoby weryfikacji parametrow funkcjonalnych za-
silaczy i ukfadow zasilania systemow alarmowych. Warto znaé
te wymagania funkcjonalne i stosowac tam, gdzie juz jest to
mozliwe. :

dr inz. Krzysztof Serafin
KT nr 52.PKN:ds. Systemow Alarmowych Wfamania i Napadu
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" Sigma 6
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ARTYKUt SPONSOROWANY SSWiN

Najlepsze
rozwigzanie

do ochrony
matych obiektow

W niniejszym artykule chcielibysmy zwroci¢ Panstwa uwage na centrale alarmowe serii Sigma — Sigma 6 i Sigma 12,
ktore firma Janex International ma w swojej ofercie od kilku lat. Dzieki tatwemu programowaniu, niezawodnosci oraz ni-
skiej cenie centrale te cieszg sie powodzeniem wsrdd instalatoréw systeméw alarmowych. Przeznaczone sg do ochrony
matych obiektéw, ale ich mozliwo$ci programowe zaskoczg niejednego instalatora.

Piyty central posiadaja po sze$¢ zaciskow linii; w centrali
Sigma 12 funkcje tych linii mozna podwoié, uzyskujac w ten
sposOb 12 niezaleznych linii alarmowych: EOL lub DEOL.
System mozemy podzieli¢ na dwie niezalezne partycje, a kaz-
da z tych partycji moze by¢ uzbrajana w trybie normalnym
lub obwodowym. Na plycie centrali znajduja si¢ dwa wyjScia
programowalne PGM, kazde o obcigzalnoSci maksymalnie
50 mA. W centrali Sigma 12 mozna je rozszerzy¢ do szeSciu za
pomoca modulu rozszerzenia Sigma PGM4.

Jednostka centralna posiada wyj$cie BELL (o obciazalnosci
1 A), ktore stuzy do sterowania sygnalizatorami.

Centrale z serii Sigma obslugiwane sa za pomoca klawiatur
LED, a w przypadku central Sigma 12 — réwniez za pomoca
klawiatury LCD. Klawiatury systemu Sigma 12 maja dwie linie
alarmowe, ktére mozna wykorzysta¢ w celu dotaczenia czujek
alarmowych. Nalezy jednak pamigtac o tym, aby liczba wszyst-
kich linii w systemie (linie na plycie + podwojone + klawiatu-
rowe) nie przekroczyla dwunastu.

Maksymalnie moze by¢ osiem klawiatur, co pozwala na
stworzenie rozleglego systemu. Wszystkie manipulatory
maja systemowy sabotaz zwigkszajacy bezpieczenstwo sys-
temu.

Istotng cecha centrali Sigma 6 jest duzy bufor zdarzen
(400), a w przypadku central Sigma 12 jest to 800 zdarzen.
Z praktyki wiadomo, jak bardzo wazna cecha jest wielkos¢
tego bufora przy ustalaniu przyczyn falszywych alarméw lub
innych zdarzen zachodzacych w systemie. Bufor zdarzeh
mozna odczyta¢ za pomocg klawiatury LCD badZ programu
komputerowego SigmaCom. Dzigki oprogramowaniu mozna

rowniez zaprogramowac centralg z komputera w sposob bar-
dziej przejrzysty. Ponadto program pozwala na zapisanie usta-
wien kazdej centrali, dzigki czemu jest mozliwoS$¢ stworzenia
bazy klientow.

Kazda z central posiada dialer telefoniczny, za pomoca kto-
rego wysyltane sa raporty na dwa numery stacji monitorowania
w jednym z 25 formatéw. Do central mozna podtaczy¢é modut
glosowy, dzigki ktoremu w przypadku wystapienia ktorego$
z 99 zdarzen w systemie uzytkownik bedzie o tym powiada-
miany glosowo na prywatny numer telefonu. Uzytkownik ma
mozliwo$¢ nagrania wtasnych nazw linii i partycji, co sprawia,
ze komunikat nadawany przez system jest dla uzytkownika ja-
sny i czytelny. Ponadto w celu sprawdzenia stanu systemu ist-
nieje mozliwos$¢ potaczenia si¢ z centrala za pomocg telefonu
z wybieraniem tonowym.

System alarmowy moze obstugiwac az 45 uzytkownikdéw, kto-
rym uprawnienia nadaje nie tylko instalator, ale takze wtasciciel.

Za pomocy szyfratorow LED i LCD system moze by¢ przez
uzytkownikOw uzbrajany i rozbrajany. Kilkakrotne wprowadze-
nie bigdnego kodu podczas rozbrajania powoduje zablokowa-
nie klawiatury, co uniemozliwi dalsze proby odgadniecia hasta
przez osoby niepowotane. Uzbrajaé i rozbraja¢ system mozna
réwniez za pomoca pilotow, wykorzystujac dedykowany modut
bezprzewodowy KEYFOB-01. Modut ten umozliwia rowniez
dotaczenie czytnika kart w formacie Wiegand 26, co pozwala
na uzbrajanie systemu takze za pomoca karty zblizeniowej lub
breloka. Mozliwe jest rowniez zaprogramowanie automatyczne-
go codziennego uzbrajania systemu — jest to przydatne wtedy,
gdy klient, opuszczajac budynek, notorycznie o tym zapomina.
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Szyfrator LED

Ponadto w centralach Sigma 6 i Sigma 12 zaimplementowana
jest funkcja automatycznego uzbrojenia réwniez przy braku ru-
chu - jezeli w zaprogramowanym przez nas czasie zadna czujka
nie bedzie naruszona, wOwczas system sam si¢ automatycznie
uzbroi.

Centrale maja funkcje, ktore pozwalaja na zmniejszenie licz-
by fatszywych alarméw — mozliwo$¢ wiaczenia dla kazdej linii
niezaleznie, wprowadzenie linii alarmowej w stan testu oraz
mozliwo$¢ zaprogramowania linii jako tzw. linii inteligentne;.
W przypadku wigczenia linii inteligentnej kazde pierwsze po-
budzenie takiej linii uruchamia odliczanie czasu linii inteli-
gentnej. Alarm bedzie wywotany tylko w przypadkach, gdy:

a) pobudzenie linii trwa dluzej niz czas linii inteligentnej,

b) w trakcie trwania czasu linii inteligentnej linia zostanie
pobudzona po raz drugi,

c¢) w trakcie trwania czasu linii inteligentnej zostanie pobu-

dzona inna linia z wtaczong funkcjg linii inteligentne;j.

S1ZMa ¢
Ptyta+ LED 170 PLN*

* - cena do nego

ji, mozliwos¢ nadruku loga firmy

JANEX INTERNATIONAL
TEL.: 022 8636353 Fax:
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Szyfrator LCD
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W przypadku wiaczenia linii w tryb testowy linia ta nie
bedzie wywolywala alarmow, ale pobudzenia alarmowe beda
zapisywane w pamieci zdarzen. Jezeli linia testowa ma usta-
wione blokowanie po okreS§lonej liczbie alarméw, to pobudze-
nia tej linii bedg zliczane. Po osiagnieciu okreslonej wartosci
linia ta zostanie zablokowana, a wiadomo$¢ o tym zostanie
wyslana do stacji monitorowania.

W tym krotkim artykule chcieliSmy przyblizy¢ Pafstwu moz-
liwosci central serii Sigma oferowanych przez naszg firme.

Centrale Sigma 6 i Sigma 12 oferuja wiele funkcji gwaran-
tujacych wysoka uzyteczno§¢ oraz dajacych poczucie bezpie-
czenstwa. Prosta obstuga, opcja powiadamiania glosowego
oraz mozliwo$¢ elastycznego programowania sprawiaja, ze
centrale te znajdujg uznanie zaréwno wsrdd instalatoréw, jak
1 wSrod uzytkownikow.

Janex International

uL. Promyka 2 02-490 WAaARSZAWA

022 8637423

E-MAIL: JANEX@JANEXINT.‘SOM. PL WWW.JANEXINT.COM.PL

ZABEZPIECZENIA 4/2009 29

ANVMOUIOSNOCS INHALYY NIMSS


http://www.janexint.com.pl

® Systemy sygnalizacji

SSWiN

wiamania

Cze$¢ 3 — Magistrale transmisyjne i metody transmisji danych

1. Wprowadzenie

Sygnat alarmu powstaje w wyniku naruszenia okreSlonej czuj-
ki badz czujnika wspdtpracujacego z linig dozorowa (ich typy
zostaly przedstawione w czgéci 2. niniejszego cyklu artyku-
16w). Konfiguracje systemdw alarmowych, okreslajace zasady
wspOtpracy migdzy modutami a plyta gléwna centrali alarmo-
wej, byly przez autoréw opisywane wielokrotnie, ale warto
wspomnie¢, ze szczegdlne znaczenie maja one przy konfigu-
racjach mieszanych badz rozproszonych. Spotykane sa jeszcze
centrale o charakterze skupionym, taczace si¢ w duze systemy
alarmowe o konfiguracjach mieszanych. W takich rozwiaza-
niach magistrale transmisyjne, wykorzystujace zmodyfikowany
interfejs RS232, tacza migdzy soba kilka central alarmowych
(pracujacych w tzw. pierScieniu), przez co tworzy si¢ jeden zin-
tegrowany system alarmowy z mozliwoscia centralnego nad-
zoru, zarzadzania i administrowania. Transmisja odbywa si¢
za pomocg czterech przewodow. Ciekawostka byta w czasach
popularnosci tego typu systemdw izolacja galwaniczna pomie-
dzy centralami tworzacymi duzy system alarmowy uzyskiwana
za pomocg transoptordw. Predko$¢ transmisji (z mozliwoscia
programowej regulacji) byla niezbyt duza. Wspolczesne sys-
temy alarmowe o charakterze mieszanym lub rozproszonym
moga posiadac od jednej do kilku magistral transmisyjnych in-
tegrujacych moduly z jednostkg centralng. Spotyka si¢ rowniez
systemy z tzw. separatorem magistral transmisyjnych. Poprzez
moduly magistrale transmisyjne moga rowniez integrowac
urzadzenia przylaczone do linii wyjSciowych, np. sygnalizato-
1y), lub przekazywac¢ alarm zaréwno drogami radiowymi badz
komutowanymi, jak rowniez taczami bezpoSrednimi. W prak-
tyce spotykane sg takze systemy mieszane, a wigc takie, gdzie
transmisja sygnatow odbywa si¢ zaréwno przewodowo, jak
i droga radiowa. Czesto stosowane sg rOwniez konwertery
sygnaloéw z jednego formatu transmisji na inny (np. RS232/
RS485 lub RS485/RS232). Nalezy nadmienic, ze bardzo wie-
le central alarmowych posiada specjalne ziacza do nadzoru,
programowania, diagnostyki oraz monitorowania, gdzie wy-
korzystuje si¢ szeregowy format transmisyjny typu RS232.
Niestety, nie wszystkie komputery stacjonarne oraz przeno-
$ne producent wyposaza w zlgcze przeznaczone do transmi-
sji szeregowej. Wejscia USB w komputerach (stacjonarnych
lub przenosnych) nawet z zastosowaniem konwerterow USB/
RS232 sprawiaja wiele niespodzianek i klopotow w trakcie
programowania kompletnych systemdOw alarmowych. W tej
czesci artykutu autorzy przybliza czytelnikom zagadnienia
transmisji informacji dwukierunkowej powszechnie stosowa-
nej w systemach alarmowych. Wiedza ta jest niezbedna do

zrozumienia, w jakim celu stosuje si¢ wynalezione juz dosy¢
dawno, bo w 1969 roku, szeregowe formaty transmisyjne (np.
standard szeregowy RS232C).

2. Transmisja sygnatéw cyfrowych
za posrednictwem kabli

Nie da si¢ przestac sygnatow cyfrowych z jednego modutu do
drugiego za pomoca Iaczenia tych blokow zwykiymi przewo-
dami. Taki przewdd ,,zbiera” wszelkie zakidcenia z otoczenia
(a takze sam emituje sygnaly zakiOcajace). Sygnaly cyfrowe
niosace informacje zwykle przesyta si¢ przewodami wspdtosio-
wymi (koncentrycznymi), skre¢tkami dwuprzewodowymi, pta-
skimi przewodami ta§mowymi, wigzkami wieloprzewodowymi
oraz obecnie (coraz powszechniej) Swiattowodami. W niniej-
szym artykule pokazano sposoby sprzg¢gania moduléw i cen-
tral alarmowych za pomoca roznych technik. W wigkszosci
z nich transmisj¢ utatwiaja specjalne uktady typu ,,nadajnik/
odbiornik linii”.

Dla wzglednie powolnej transmisji, wynoszacej kilka ty-
sigcy bitow na sekunde, gdy realizowana jest ona za pomoca
zwyklych przewodow (np. wielozytowych), bardzo przydatny
jest nadal popularny standard typu RS232C lub jego nowsza
wersja typu RS232D. Standardy te wymagaja stosowania na-
pie¢ o dwoch polaryzacjach: od £5 V do =15 V (dla ukfadow
nadawczych potrzebne sa dwa napigcia zasilajace: dodatnie
iujemne). Tego typu wymagania nie obowiazuja zazwyczaj dla
odbiornika. Po stronie odbiorczej pozwoli to dobieraé szero-
kos¢ petli histerezy oraz czas odpowiedzi, ktére to parametry
sa zalezne od poziomu zaklocen w torach transmisyjnych. Dla
przesylania sygnatéow w standardzie RS232 mozna stosowaé
zwykte przewody wielozylowe pozbawione ekranu. Taka opcja
jest mozliwa, poniewaz linie praktycznie nie sprzegaja sic ze
soba ze wzgledu na celowo zmniejszong predko$¢ zmian na-
pigcia w liniach do wartoSci nie wigkszej niz 30 V/us. Lacza
transmisyjne (zwane magistralami transmisyjnymi) pracujace
zgodnie ze standardem RS232 sg powszechnie stosowane nie
tylko w urzadzeniach peryferyjnych komputeréw, ale rowniez
w systemach alarmowych pomig¢dzy np. plyta gtéwna centrali
alarmowej a modutami (dla systemOw w wersji rozproszone;j
lub mieszanej), a takze pomigdzy centralami w wersji skupionej
(np. w centrali Rankor) pracujacymi w pierscieniu. Tego typu
magistrale umozliwiaja przesytanie danych (zdarzen) z kilko-
ma standardowymi predko$ciami w zakresie: od 110 bitow/s
do 38,4 kilobitow/s. Istnieja rowniez metody tzw. réznicowego
sterowania liniami transmisyjnymi. Przyktadem ich wykorzysta-
nia jest standard typu RS422, ktéry ma znaczng odporno$¢ na
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Rys. 1. Transmisja sygnatdw TTL metodg roznicowg z wykorzystaniem magistrali transmisyjnej (skretka dwuprzewodowa)

zaklocenia (tak bardzo niepozadane w systemach alarmowych
i wywolujace falszywe alarmy). Transmisja w tym standardzie
odbywa si¢ za pomoca skretki dwuprzewodowej przesylajace;j
tzw. sygnaly komplementarne. Przyklad takiego rozwiazania
ilustruje rys. 1. Przedstawiono na nim prosty uktad dos¢ szyb-
kiej transmisji sygnalu TTL (ang. Transistor Transistor Logic
— technika tranzystorowo-tranzystorowa) metoda réznicowa,
z wykorzystaniem skretki dwuprzewodowej jako magistrali
transmisyjne;j. Taki typ RS422 zesterowaniem roéznicowym po-
zwala na znaczne wydiuzenie magistrali transmisyjnej — nawet
do 1200 m. Zalezno$¢ predkoSci transmisji za pomoca Iacza
szeregowego od diugo$ci magistrali transmisyjnej dla RS232,
RS423, RS422 i RS485 przedstawiono na rys. 2.

Warto nadmienié, ze jako nadajniki linii transmisyjnej wy-
brano uklady TTL, a nie CMOS (ang. Complementary Metal
Oxide Semiconductor czyli — komplementarne uktady MOS),
ze wzgledu na znacznie wigksza odporno$¢ na zakldcenia po-
wodowane fadunkami statycznymi oraz ze wzgledu na niewy-
stepowanie zjawiska ,,zatrzaskiwania si¢”, ktére moze pojawié
si¢ w uktadach CMOS jako skutek ,,0dbi¢” w magistrali trans-
misyjnej. Uklad zapewnia bardzo dobre tlumienie zakldcen
tak niebezpiecznych w systemach alarmowych. Istnieje jeszcze

Diugosc kabla [m]

1200

300 -

30 1

12 4

100 1k 10k 100k M 10M

Szybkosé
transmisji [bit/s]

Rys. 2. Zaleznosc predkosci transmisji od dfugosci magistrali

transmisyjnej (L,,,. = f(v), gdzie: L, . [m], v[bit/s])

wiele rozwigzan dotyczacych transmisji sygnatow pomiedzy
nadajnikiem a odbiornikiem, m.in. réznicowy uktad pradowy
z tzw. dopasowaniem na wej$ciach odbiornika. Z do$wiadczen
autor6w wynika, ze réznicowe nadajniki pragdowe zapewniajg
duza szybko§¢ transmisji sygnaléw. Badania autoréw dowodza,
ze taki uktad transmisyjny jest w stanie przekazywac informa-
cje (zdarzenia) nawet z szybkoscia 1 Mb/s liniami transmisyj-
nymi o diugosci 600 m i szybkoScia ok. 10 Mb/s na odlegtos¢
mniejsza, ale przekraczajacg znacznie 100 m. Nie jest to tak
bardzo istotne przy przekazie informacji pomigdzy centrala
alarmowa a modulami. Wazna jest natomiast pewnoS§¢ prze-
kazu informacji, a wiec wystepujacych zdarzen dotyczacych
bezpieczefistwa. Standardy typu RS422/423 zostaly opraco-
wane gltownie z mysla o przesytaniu danych, czyli informacji
o zdarzeniach, za pomoca skretek dwuprzewodowych lub
przewodow tasmowych (plaskich), ktore w perspektywie maja
wyeliminowac nadal bardzo popularny (cho¢ leciwy) standard
RS232. Zalecenia tego standardu dotycza transmisji zar6wno
magistralami asymetrycznymi (RS423) z maksymalna pred-
koscia 100 kb/s, jak i symetrycznymi (RS422) z maksymalna
predkoscia 10 Mb/s.

Przebiegi podane na rys. 2. s3 przebiegami praktycznymi,
ktore poza formatem: RS232, RS423, RS422 uwzgledniaja
standard szeregowy RS485. Bedzie o nim mowa nieco pozniej.

Niezmiernie waznym problemem jest transmisja sygnalow
na duze odleglosci (m.in. w obiektach o charakterze specjal-
nym). Spotykane sa przypadki, gdy chroniony elektronicznie
teren jest rozlegly. Wtedy klasyczne metody moga zawodzic.
Dodatkowo moze doj$¢ do duzych zaktocen elektromagne-
tycznych (spowodowanych przez nadajniki radiowe lub stacje
radiolokacyjne) lub radioelektrycznych (ktérych przyczyna
moga by¢ Zle odkldcone systemy sterowania tyrystorow badz
triakéw lub inne mocno iskrzace urzadzenia elektryczne,
trakcja elektryczna i iskrzacy zimg pantograf). Wtedy jedy-
nym ratunkiem jest sprze¢ganie linii transmisyjnych pomiedzy
nadajnikiem a odbiornikiem, do czego stosuje si¢ specjalne
transformatory z rdzeniami (np. ferrytowymi) o okreslonym
AL, czyli wspoOtczynniku przenikalnos$ci magnetycznej. Nalezy
jednak pamigtaé, ze sprz¢zenie transformatorowe uniemozli-
wia przesylanie statych napie¢ majacych charakter pozioméw
logicznych. W takiej sytuacji transmitowany sygnal musi by¢
kodowany, np. moze by¢ nalozony na tzw. ,,fale no$na”. Jest to
problem dosy¢ ztozony, zwtaszcza gdy w gre wechodzg wymaga-
nia duzej predkoSci transmisji sygnatu.
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Rys. 3. Proste fgcze swiatfowodowe przeznaczone do transmisji sygnatow na niewielkg odlegtosc

3. Transmisja sygnatéw cyfrowych
za posrednictwem kabli koncentrycznych.

Kable wspotosiowe (koncentryczne) zapewniaja doskonata
odporno$¢ na szkodliwe zaktocenia ze wzgledu na to, ze prze-
wody sygnalowe sa w pelni ekranowane. Nalezy rowniez nad-
mienic, ze jednolitos$¢ ich §rednic i odstgpu miedzy przewodem
(lub przewodami) sygnalowym a ekranem (czesto wielowar-
stwowym) zapewni duza powtarzalno$¢ wartosci impedancji
falowej Z (Z = 50 Q, gdy chodzi o sygnaly radiowe, i Z = 75 Q,
gdy chodzi o sygnaly telewizyjne). Niesie to za soba doskonate
parametry i wiasciwoSci transmisyjne. Z powyzszych powodow
przewody koncentryczne (jako jedyne) sa wykorzystywane do
przesylania sygnaléw analogowych w zakresie czestotliwosci
radiowych. Sa one stosowane w radioliniach, ktore moga prze-
nosi¢ rézne informacje, np. o alarmie. Byly i s3 nadal stosowa-
ne w systemach telewizji przemystowej. Magistrala zawieraja-
ca przewody ekranowane byta dawniej stosowana w systemach
alarmowych mieszanych typu DSC 4000 (gdzie ekran musiat
by¢ uziemiany) oraz na przyklad w centralach Galaxy (gdzie
ekran nie byl uziemiany). We wspdiczesnych centralach alar-
mowych magistralami sg inne typy przewoddw, ktore nie sg
kablami wspo6tosiowymi. Kable koncentryczne sa powszechnie
stosowane jako linie przesylowe pomiedzy na przyktad nadaj-
nikami radiowymi a antenami w systemach monitoringu.

4. Transmisja sygnatéw cyfrowych za pomoca
Swiattowodoéw

Wspolczesne Swiattowody znajduja zastosowanie we wszyst-
kich rodzajach sieci telekomunikacyjnych i informatycznych,
poczynajac od sieci lokalnych LAN (ang. Local Area Network),
poprzez Swiattowodowe sieci dostepowe FITL (ang. Fiber In
The Loop), a na sieciach transmisyjnych dalekiego zasiggu
konczac. Tego typu sieci dostgpowe sa rOwniez stosowane
w elektronicznych systemach bezpieczefistwa, gdzie w gre
wchodza problemy pewnoSci transmisji oraz bezpieczenstwo
transmisji (chodzi o niebezpieczenstwo podstuchu tam, gdzie
coraz cze¢Sciej systemy alarmowe wspdOlpracuja z sieciami in-
formatycznymi). Technike Swiatlowodowa zaczgto na szer-
sza skale wykorzystywa¢ w sieciach transmisyjnych w latach
osiemdziesiatych, zastepujac w urzadzeniach typu PDH (ang.
Plesiochronous Digital Hierarchy, czyli plezjochroniczna hie-
rarchia cyfrowa) interfejsy elektryczne interfejsami optyczny-
mi. Burzliwy rozwdj (oraz ekspansja) techniki Swiattowodowe;j
rozpoczal sie wraz z budowa sieci transmisyjnych opartych na
standardach SONET (ang. Synchronous Optical NETwork —
amerykanski standard synchronicznej hierarchii optycznej)
oraz SDH (ang. Synchronous Digital Hierarchy — synchronicz-
na hierarchia cyfrowa) i trwa on do dziS. Kable $wiattowodowe
w poréwnaniu z kablami posiadajacymi zyly metalowe maja

Wigcej niz 3 V
Dowolny
Start Logiczne zero \ ; Start
Znak Logiczna jedynka \ Stop Znak
Do D+ D. Ds D;
Mnigj niz -3 V

Rys. 4. Przebiegi napie¢ w magistrali transmisyjnej przy przesytaniu jednego bajta danych tgczem szeregowym typu RS232
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wiele zalet. Bez watpienia najwazniejsze z nich to szerokie
pasmo przenoszenia, male tlumienie przesylanego sygnalu
i duza odporno$¢ na zaklocenia zewnetrzne. Ponadto kable
swiatfowodowe cechuja si¢ niewielkimi wymiarami i cigzarem,
a podstuch sygnatow w nich przesytanych jest bardzo trudny.
To wszystko spowodowato, ze mimo pewnych wad, takich jak
na przyktad wplyw naprezen mechanicznych na parametry
Swiatlowodu, dominuja one we wspolczesnych sieciach trans-
misyjnych, a wigc i w elektronicznych systemach bezpieczen-
stwa. Spotyka si¢ je w peryferyjnych elektronicznych systemach
alarmowych oraz w budynkach inteligentnych z okablowaniem
strukturalnym. Stosowane sa w administrowaniu i zarzadzaniu
wielkimi systemami alarmowymi. Warto nadmieni¢, ze prze-
sylaniu sygnaléw optycznych poprzez §wiatlowody towarzysza
dwa najwazniejsze zjawiska, a mianowicie: ttumienie i dysper-
sja. Od tlumienia $wiatlowodu zalezy zasieg transmisji (bez
wzmacniania sygnalu). Drugim zjawiskiem jest dyspersja §wia-
tla, od ktorej zalezy pojemno$¢ kanalu transmisyjnego. Emi-
towane impulsy $wiatta nie sg monochromatyczne. Najczesciej
Swiatlowody sa dostgpne w postaci kabli z zewngtrzng warstwa
tworzywa sztucznego. Kable wyposazone sa w specjalne ztacze
pozwalajace na dotaczenie do nich elementéw promieniujg-
cych $wiatto oraz detektoroéw $wiatta, ktére produkowane sa
specjalnie z przeznaczeniem do wspotpracy ze Swiatfowodami.
Za pomoca Swiattowodow wyzszej klasy mozna transmitowac
sygnaly zajmujace pasmo o szerokosci kilku GHz na odlegtos¢
dziesigtkOw, a nawet setek kilometrow, ze stratami nie prze-
kraczajacymi utamka dB/km. Kable Swiattowodowe mozna tak
zaprojektowac, aby ich dyspersja byta znikomo mata. W przy-
padku kabli koncentrycznych nie jest to mozliwe. W kablach
dyspersyjnych sygnaly o roznych czestotliwoSciach rozchodzg
si¢ z réznymi predkoSciami i sa réznie ttumione. Z tego po-
wodu ksztalt sygnalu na wyjSciu jest inny niz ksztalt sygnatu
doprowadzony do jego wejscia. Na rys. 3 przedstawiono przy-
kiadowe bardzo proste Iacze Swiattowodowe.

Nadajnikiem wspotpracujacym ze §wiattowodem jest zwykle
dioda elektroluminescencyjna promieniujgca w zakresie pod-
czerwieni (a nie dioda laserowa), odbiornikiem za$ moze by¢
na przykiad fototranzystor (element optoelektroniczny) lub
dioda p-i-n.

5. Kody alfanumeryczne i transmisja szeregowa
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szybkimi urzadzeniami, a wi¢c np. pomigdzy plyta giéwna
centrali alarmowej a modutami lub pomigedzy komputerem
a centralg alarmowa, najczeSciej uzywa si¢ 7-bitowego kodu

ASCII oraz stosuje si¢ transmisje szeregowa bitow po jednej
linii. Urzadzenia nadawcze przesylajace dane w postaci kodow
ASCII zwykle przesylaja jeszcze dodatkowy, 6smy bit, lecz nie
jest on czgdcig kodu ASCII. Zwykle jest to sprzetowy bit pa-
rzystosci (moze oznaczaé parzysto$¢ lub nieparzystos¢; najcze-
Sciej jego wartoS$¢ jest zerowana i jest on ignorowany). Jednak
czasami stosuje si¢ go jako wskaznik drugiej potowy rozszerzo-
nego zbioru znakéw (dalszych 128 znakéw), w ktorym moga
by¢ umieszczone litery greckie i inne znaki. Znaki te nie sa
objete standardem. Szeregowe tacza s tak projektowane, ze
eliminuja 6smy bit (nawet gdy jest on transmitowany), aby od-
tworzy¢ na wyjsciu tylko kody ASCII, uniemozliwiajac tym sa-
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Rys. 5. Widok zigcza (tzw. meskiego) DB-9 od strony wtyczki
(stosowanego po stronie komputera) dla RS232

mym wykorzystanie go do przesytania calego bajta informacji.
Kody ASCII maja i inne wady, np. nie uwzgledniaja indeksow
dolnych i gérnych, wyktadnikow i znakéw greckich. To ktopo-
tliwa sprawa, zwazywszy, ze symbole: Q, w, IT itp. czesto sg uzy-
wane. Mozna oczywiscie kodem sterujacym lub ciagiem takich
kodow wskazaé zmiane ,kroju” czcionki lub alfabetu. Jest to
typowy sposOb stosowany w programach stuzacych do redago-
wania tekstow technicznych, gdzie podprogram formatujacy
odpowiednio interpretuje kody ASCII nastepujace za kodami
sterujacymi. Biorgc pod uwage rozmaito$¢ znakdw potrzeb-
nych przy realizacji tekstow technicznych, nawet bardzo licz-
ne, stale uzupelnienie zbioru kodéw ASCII po pewnym czasie
okazaloby si¢ niewystarczajace. Kody ASCII (jak i inne kody
alfanumeryczne) moga by¢ przesylane réwnolegle w posta-
ci grup 8-bitowych, czyli oSmioma oddzielnymi przewodami.
Transmisje o Sredniej lub malej predkoSci mozna zrealizowaé
jako transmisje szeregowa, gdyz wymaga ona najprostszego
okablowania. Najbardziej popularne predkosci transmisji sze-
regowej to: 300, 1200, 2400, 4800, 9600 i 19200 Bd. Na rys. 4
przedstawiono zasade transmisji szeregowe;j.

Szeregowa transmisj¢ kodéw ASCII mozna zrealizowac¢ na
kilka r6znych sposobow. Oryginalna metoda, ktdra powstata
wiele dziesigtkow lat temu, polegata na przetaczeniu pradu
o warto$ci 20 mA (czasem wigkszym) z czestotliwoscia odpo-

wiadajaca wybranej predkosci transmisji. Takie byly poczatki.
Obecnie dla $rednich predkosci transmisji miejsce poprzed-
niczki zajal inny sposob transmisji okre§lany jako RS232C
(wprowadzony w 1969 r.), a nieco pdzniej (wprowadzony
w 1986 r.) standard typu RS232D, w ktorym sygnatami sa po-
ziomy napie¢ o obu polaryzacjach. Standard RS232 definiuje
wymagania stawiane zaréwno nadajnikowi, jak i odbiorniko-
wi. Nadajnik musi wytwarza¢ napiecie o wartosci od +5 V
do +15 V dla niskiego stanu logicznego oraz napigcie o war-
toSci od =5 V do —15 V dla wysokiego stanu logicznego. Pred-
ko$¢ zmian napiecia nie moze by¢ jednak wigksza niz 30 V/us,
a stopien wyjSciowy nadajnika musi by¢ odporny na zwarcia
z wyj$ciami innych nadajnikéw. Odbiornik musi by¢ widziany
jako obciazenie o rezystancji od 3 kQ do 7 kQ. Musza by¢
rowniez przetwarzane na stan niski napiecia wyjSciowe w za-
kresach od +3 V do +25 V, natomiast napigcie wejsciowe
o warto$ci od -3 V do -25 V - na stan wysoki. Przedstawio-
ne dane liczbowe dotyczg urzadzen testowych zasilanych na-
pigciem znacznie wyzszym niz centrale alarmowe, ktore jak
wiadomo zasilane sa napigciem 12 V. Wtedy poziomy napi¢é
beda wygladaly nieco inaczej, ale proporcjonalnie. W stan-
dardzie RS232 logiczna ,,1” reprezentowana jest przez napie-
cie ujemne (jest to ,,znak”), a logiczne ,,0” reprezentowane
jest przez napigcie dodatnie (tzw. ,,odstep”).

Sa takze inne standardy Iacz szeregowych, o ktorych wspo-
minano wcze$niej, a mianowicie: RS422, RS423, RS485.
Kompatybilnym nast¢gpca standardu RS232 jest standard
RS423, w ktérym zdefiniowano sposdb transmisji za pomoca
magistral transmisyjnych asymetrycznych o dlugos$ciach do
1200 m z uzyciem sygnatéw bipolarnych przesytanych z pred-
koscia do 100 kBd. Transmisje magistralami transmisyjnymi
symetrycznymi (réwniez o diugosci 1200 m) pozwalaja osia-
gna¢ predkosci siggajace 10 MBd, tak jak i w standardzie typu
RS422. Podobny do standardu RS422 jest standard RS485.
Zostaly w nim zdefiniowane dodatkowe wymagania umozli-
wiajgce korzystanie z jednego kabla transmitujacego sygnaly,

“m Oznaczenie Nazwa angielska Nazwa polska

DCE — DTE
2 DCE — DTE RD
3 DCE — DTE D
4 DCE — DTE DTR
5 DCE — DTE GND
6 DCE — DTE DSR
7 DCE — DTE RTS
8 DCE — DTE CTS
9 DCE — DTE RING

Tab. 1. Linie sygnafowe zfgcza DB-9

Data Carrier Detected sygnat wykrycia nosnej

Receive Data

Transmit Data

Data Terminal Ready

Signal Ground

Data Set Ready

Request to Send Data

Clear to Send Data

Ring indicator

odbior danych

transmisja danych

gotowos¢ terminala

masa

gotowos¢ ,modemu”

zadanie wysytania

gotowos¢ wysytania

wskaznik dzwonka
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z kilku nadajnikow i kilku odbiornikéw. PredkoSci transmisji
dla podanych typdw RS podano wcze$niej na rys. 2. W sys-
temach alarmowych w r6znych konfiguracjach zostaty zasto-
sowane rozne typy transmisji szeregowej pomiedzy centralg
alarmowa a modufami. Producenci takich systemow podaja
zwykle stosowane przez siebie typy magistral transmisyjnych
oraz ich dlugosci zaleznie od zastosowanego standardu RS.
Czesto spotyka si¢ jeden typ transmisji szeregowej. Bywa-
ja systemy, w ktdorych stosuje si¢ i dwa standardy: RS232
1 RS485. Obecnie produkowane komputery (zaréwno stacjo-
narne, jak i przenosne laptopy) zwykle nie sa niestety wyposa-
zane w szeregowe zlacza typu RS, a przejSciowki z USB na RS
nie zawsze pracuja poprawnie. Trzeba o tym pamigtac.

Na zakoficzenie tego rozdziatu artykutu przedstawiamy ty-
powe ztacze RS232 kabla do wspdtpracy pomigdzy kompute-
rem a centralg alarmowa, gdzie stosowane jest ztacze typu RJ.
Taka konwencja wspolpracy komputera z plyta giéwna cen-
trali zostala przyjeta przez firme Satel z Gdanska.

W tabeli nr 1 podano oznaczenie poszczeg6lnych wypro-
wadzen (zwanych potocznie ,,pinami” ztacza typu DB-9. Na-
zwa sygnatu DSR bywa mylnie ttumaczona jako ,,wypelniony
bufor (gotowo$¢ transmisji)”, a DTR - jako ,,przetworzone
dane (gotowo$¢ odbioru)”. W rzeczywistosci oznaczaja one
gotowos¢ urzadzen do pracy (czyli, ze maja wlaczone zasila-
nie i wykonaly reset po wlaczeniu) — angielskie nazwy ,,Data
Set” i ,,Data Terminal” oznaczaja urzadzenia, a nie ich stany.

Istnieje wiele innych typow kabli facza szeregowego typu
RS232. Jednak najczeSciej stosowany jest kabel z gniazdem
przedstawionym na rys. 5. Oznaczenie poszczegdlnych wypro-
wadzen przedstawiono w tabeli 1.

W tabeli nr 1 przedstawiono wszystkie wazne linie sygnato-
we. TD i RD to linie transmisji i odbioru danych, RTS i CTS
to linie sygnalizujace odpowiednio: gotowo$¢ do wystania
danych i gotowo§¢ do odebrania danych. DTR, DSR i DCD
sygnalizuja odpowiednio: gotowo$¢ modulu (terminalu),
gotowos¢ zbioru danych oraz gotowos$¢ Iacza do transmisji.
Poza tym jest masa sygnalowa (wyprowadzenie 5). Urzadze-
nie typu DTE (ang. Data Terminal Equipment, czyli urzadze-
nie koncowe) uaktywnia linie RTS i DTR, gdy jest gotowe
do przyjecia danych. Podobnie urzadzenie typu DCE (ang.
Data Communications Equipment, czyli urzadzenie komuni-
kacyjne transmisji danych) w chwili gotowosci do przyjecia
danych uaktywnia linie CTS i DSR. Niektore moduly typu
DTE, zanim podejma jakakolwiek akcje, rowniez oczekuja na
uaktywnienie linii DCD. Do przesytania informacji (danych)
liniami sygnatowymi uzywa si¢ napi¢¢ bipolarnych o warto-
Sciach zgodnych ze standardem RS232, przy czym linie da-
nych (TD, RD) sa aktywne dla napi¢¢ ujemnych, natomiast
linie sterujace (RTS, CTS, DSR, DTR, DCD) sa aktywne dla
napie¢ dodatnich.

Na rys. 6 przedstawiono kilka wybranych systemow alarmo-
wych o konfiguracji mieszanej, w ktorych zastosowano rozne
formaty transmisji sygnalow oraz rézne liczby magistral trans-
misyjnych. Sa to systemy rzeczywiste pracujace w obiektach
uzyteczno$ci publicznej (wezesniej opisywane w artykutach au-
toréw niniejszego cyklu zamieszczonych w Zabezpieczeniach.
Na tych rysunkach pokazano transmisje sygnaléw w réznych
formatach RS.
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Rys. 6b. Przyktadowe rozwigzania roznych wybranych systemow alarmowych, a w nich transmisja sygnatéw za posrednictwem magistral

transmisyjnych (wybrane uktady)

6. Linie radiowe jako medium transmisyjne

Zastosowanie linii bezprzewodowych stanowi powazny pro-
blem ze wzgledu na coraz czestsza konstrukcje systemow alar-
mowych, gdzie wiele modutéw systemu komunikuje si¢ z jed-
nostka centralng droga radiowa (czestotliwo$¢ transmisji to
m.in. ok. 433 MHz). Podobnie tam, gdzie system alarmowy
jest monitorowany, moga by¢ stosowane nadajniki (o opcjach:
offline i online), a wigc bez potwierdzenia i z potwierdzeniem.
Stosowane sa rdwniez systemy GSM (coraz powszechniej),
gdzie czestotliwo$¢ tacza wynosi 900 lub 1800 MHz. Infor-
macje przesylane sa zazwyczaj za posrednictwem SMS-Ow.
Bardzo czgsto z linia dozorowa wspotpracuje radiowe lacze
napadowe. Istnieje bardzo wiele takich rozwiazan, jak choc-
by slynny Nokton pracujacy np. na czestotliwosci 27 MHz
(CB radio) z modulacja kodowa do wspdtpracy na przyktad
dwoch systemow, ktore trzeba ze soba polgczy¢, a droga ka-
blowa jest niemozliwa. Nalezy pamigtac, ze jest to tzw. pasmo
obywatelskie. Sa i inne czestotliwosci urzadzen nadawczo-od-
biorczych znacznie bardziej profesjonalnych niz to podane
powyzej. Urzadzenia tej firmy pracuja w pasmach: 40 MHz,
136 MHz do 174 MHz, 400 MHz do 470 MHz z cyfrowa mo-
dulacja. Ten temat ze wzgledu na swoja ztozono$¢ wymaga od-
rebnego opisu. Istnieja profesjonalne linie radiowe mikrofalo-
we, ktore moga spelniac role mediéw transmisyjnych. Stosuje
si¢ je w systemach alarmowych o specjalnym przeznaczeniu.

Na rys. 7 przedstawiono uproszczony schemat blokowy radio-
linii mikrofalowej, ktdra umozliwia taczno$¢ i transmisje sy-
gnaldéw na duze odleglosci (anteny musza si¢ ,,widziec¢”).

Podstawowymi elementami sktadowymi nadajnika sg odpo-
wiednio: modulator, przemiennik w gore, oscylator, wzmac-
niacz i antena nadawcza, natomiast odbiornika: antena
odbiorcza, wzmacniacz, przemiennik w dot, oscylator i demo-
dulator. W przypadku zastosowania sieciowego urzadzen ich
wyposazenie w dodatkowe bloki, zwigzane z przetwarzaniem
sygnaléw cyfrowych, zarzadzaniem i sterowaniem, jest bar-
dzo zréznicowane. Ze wzgledow bezpieczenstwa transmisja
sygnalow za poSrednictwem radiowych linii mikrofalowych
zwykle jest kodowana. Stosowanie linii radiowych jest celowe
wszedzie tam, gdzie budowa linii kablowych (w tym magistral
transmisyjnych) nie jest uzasadniona ekonomicznie. Na reali-
zacj¢ mikrofalowych linii radiowych potrzeba niewiele czasu.
Nalezy jednak pamigtal, ze istnieja SciSle okreSlone zasady
instalacji tych urzadzen. Na ich drodze nie moga pojawiaé si¢
zadne przeszkody, takie jak budynki, drzewa itp. Wynika to
z wlasnoSci propagacyjnych w pasmach mikrofalowych. Sto-
sowane s3 one w radiokomunikacji, w systemach telefonii
komorkowej (np. w stacjach bazowych), w radiofonii, w sys-
temach bezpieczenstwa, w bezprzewodowych systemach in-
formatycznych: WiFi (ang. Wireless Fidelity) i WiMAX (ang.
Worldwide Interoperability for Microwave Access).
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Rys. 7. Uproszczony schemat blokowy radiolinii mikrofalowej

7. Wnioski

W artykule autorzy omoéwili rézne czesto spotykane formaty
transmisyjne, ktore sg stosowane w elektronicznych systemach
bezpieczenstwa (od bardzo prostych po zlozone). Zdajemy
sobie sprawe, ze podane tu zostaly tylko podstawowe infor-
macje dotyczace sposobOw transmisji sygnalow w systemach
alarmowych, bez znajomosci ktorych budowa i konfiguracja
systemoOw alarmowych bytaby niemozliwa. Nie podano szcze-
g6tow dotyczacych budynkdw inteligentnych ani nie omdéwio-
no powaznych probleméw transmisyjnych z nimi zwigzanych
i decydujacych o administrowaniu oraz zarzadzaniu m.in. sys-
temami alarmowymi. Autorzy nie opisali rowniez problema-
tyki transmisji sygnalow alarmowych za poSrednictwem sieci
informatycznych. Naturalnie to zupelnie odre¢bny i ztozony
problem, ktory chocby ze wzgledu na bezpieczenstwo infor-
macji oraz zlozonos¢ sieci warto opisac. Wieloletnie doswiad-
czenie autordw — dotyczace problematyki elektronicznych sys-
temow bezpieczenstwa, ich konfigurowania, programowania,
diagnostyki oraz badan eksploatacyjno-niezawodno$ciowych
— pozwolito przyblizy¢ czytelnikom problemy zwiazane z ko-
munikowaniem si¢ réznych uktadéw wchodzacych w sktad
systemOw alarmowych. Informacje przesylane za pomoca
magistral transmisyjnych, a wigc komunikowanie si¢ poszcze-
gblnych blokow systemdw alarmowych, to wazne zagadnienie
rowniez w aspekcie zaktocen radioelektrycznych, bardzo szko-
dliwych dla poprawnej pracy systemow alarmowych szczego6l-
nie rozleglych, a wigc rozproszonych. Autorzy beda réwniez
chcieli w przysztosci przekazac¢ informacje dotyczace tej tema-
tyki, zwiazanej z kompatybilnoscia elektromagnetyczna. Wia-
ze si¢ to rowniez z problematyka transmitowania sygnatow za
posrednictwem roznych formatéw i medidow transmisyjnych
z zachowaniem bezpieczenstwa danych. Waznym problemem
jest transmisja danych w systemach alarmowych chroniacych
obiekty specjalnego przeznaczenia. Jest to problem, ktory
wymaga sporej wiedzy merytorycznej. Nasuwa si¢ wiec jeden
zasadniczy wniosek, ze magistrale transmisyjne, ktérymi odby-
wa si¢ transmisja danych dotyczacych systemdw alarmowych,
stanowig ,,uktad nerwowy” catego systemu bezpieczenistwa.
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Nowoczesny sposob komunikacji
Moduty GPRS-T1, GPRS-T2

GPRS-T1, dzieki funkcji konwersji kodéw zdarzen do postaci transmitowanej przy pomocy
technologii GPRS lub do formatu wiadomosci SMS, umozliwia projektowanie systemoéw
alarmowych bez koniecznosci uwzgledniania obecnosci linii telefonicznej.

Wykorzystanie technologii GPRS pozwala na obnizenie kosztéw zwigzanych z monitoringiem.
Urzadzenie oferuje ponadto mozliwos¢ powiadamiania przy pomocy wiadomosci SMS

0 wystgpieniu wybranych zdarzen.
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DVS

DVS Visual Software

Oprogramowanie do wizualizacji
systemow alarmowych DS C

Zabezpieczenia elektroniczne, takie jak systemy alarmowe, kontrola
dostepu oraz systemy ostrzegania przeciwpozarowego, czesto wymagajg
urzgdzen lub oprogramowania umozliwiajgcych wizualizacje stanow
poszczegolnych czujnikow. W przypadku systemodw alarmowych istnieje
mozliwos¢ odczytania statusu poszczegdlnych podsystemoéw oraz stanow
linii alarmowych bezposrednio z klawiatury lub z tablic synoptycznych.
Dodatkowym narzedziem obrazujgcym status danego obiektu jest DVS
Visual Software czyli oprogramowanie stuzace do wizualizacji systemow
alarmowych bazujgcych na centralach DSC.

Program wykorzystuje komunikacje z centralami przy uzyciu
dedykowanych modutow systemowych, wyposazonych w porty
szeregowe RS232. Zastosowanie takiego rozwigzania daje na-
stepujace mozliwosci:

— wizualizacje stanu wszystkich podsystemdw i linii dozoro-
wych w trybie online,

— zastosowanie podktadéw map dla poszczegdlnych po-
mieszczen lub calego obiektu, na ktdrych istnieje moz-
liwo$¢ rozmieszczenia kontrolek symbolizujacych linie
dozorowe, podsystemy itp.,

— zebranie kilku map na jednym podkiadzie oraz tatwe
przetaczanie pomiedzy mapami (dzigki zastosowaniu
miniatur),

— sterowanie gléwnymi funkcjami systemu bezpoSrednio
z komputera, m.in. uzbrajanie, rozbrajanie, ustawianie
czasu w centrali, wyzwalanie wyjs¢ PGM, blokowanie linii
(tylko MAXSYS),

— sygnalizacje usterek systemowych,

— rejestracje¢ zdarzen odebranych z centrali oraz zdarzen
administracyjnych programu,

—wydruki oraz archiwizacje rejestru zdarzen systemu wizu-
alizacji,

— edycje nazw podsystemow, nazw linii dozorowych, nazw
uzytkownikoéw oraz nazw wyjs¢ PGM dla poszczegdlnych
obiektow (dzigki czemu do rejestru zdarzen zapisywana
jest takze nazwa linii, nazwa podsystemu oraz nazwa uzyt-
kownika, ktorego dotyczy zdarzenie),

—wizualng oraz akustyczng sygnalizacje stanow alarmo-
wych, zarébwno z wyjscia glo$nikowego, jak i z wewnetrz-
nego buzzera komputera.

Teraz kilka stéw o sposobie potaczenia komputera z zainsta-
lowanym oprogramowaniem DVS Visual Software z centrala-
mi alarmowymi. Komunikacja umozliwiajaca wizualizacj¢ oraz
sterowanie posiadanym systemem alarmowym realizowana jest
za pomoca modutu PC5401 (w przypadku central serii Power)
oraz PC4401 (dla serii Maxsys). Maksymalne odleglosci trans-
misji poprzez interfejsy RS232 w linii komputer — modut wyno-
sza 15 m. Odleglosci te mozna przedtuzy¢ przy wykorzystaniu
konwerterow RS232/RS485. Zyskujemy wowczas zwigkszenie
zasiggu dziatania do ok. 1200 m. Innym rozwigzaniem moze by¢
zastosowanie serwerow portow szeregowych (wirtualne porty
szeregowe poprzez sie¢ komputerowg TCP/IP, np. UT-4 [Ro-
ger]|, DE-211, DE-311 [MOXA]). Zaleta tego rozwiazania jest
brak koniecznosci zastosowania przejsciowek USB/RS232 oraz
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(regenerator)

Rys. 1. Przykfadowa konfiguracja systemu wizualizacji DVS

tzw. hubow do powielenia liczby portow RS232 (w przypadku
integracji).

Uwaga: konwertery USB/RS232 (tzw. przejsciowki) czesto majg
tendencje do zawieszania portu USB, co moze powodowac niepra-
widlowq komunikacje komputera z modutem PC4401/PC5401.

Rys. 1 przedstawia przyktadowa konfiguracje systemu wi-
zualizacji, oparta na programie DVS. Liczba obstugiwanych
central uzalezniona jest od liczby portéw RS232 w komputerze
(maksymalnie do 256). W standardzie RS232 dystans 15 m po-
winien by¢ wystarczajacy, aby podtaczy¢ komputer z modutami
PC5401 lub PC4401. Wspolpraca centrali alarmowej z moduta-
mi realizowana jest za pomoca czteroprzewodowej magistrali
COMBUS/KEYBUS. Dtugos¢ magistrali ograniczona jest do
ok. 305 m. Dotyczy to zardwno central serii Power (PC5020,
PCl1616, PC1832, PC1864), jak i serii Maxsys (PC4020A).
W przypadku PC4020A mozna jednak zastosowaé zasilacz
PC4204CX stuzacy jako regenerator magistrali (patrz rys. 1).
Zastosowanie takiego rozwigzania daje mozliwo$¢ zwigkszenia
diugosci magistrali o nastgpne 305 m. Centrala PC4020A moze
obstuzy¢ do 16 moduldéw zasilaczy, co powoduje, ze odlegtosé
PC4401 od centrali moze wynieS$¢ nawet ok. 5 km (305 m + 16
x305 m = 5185 m).

Innym sposobem na zwi¢kszenie odlegtoSci pomigdzy centra-
la a modulem jest zastosowanie konwerterow sygnatu RS232 na
inny sygnal, np. na RS485, RS422 lub TCP/IP.

Rys. 2 obrazuje dwa sposoby wykorzystania konwerterow
RS485. W pierwszym przypadku konwerterami moga by¢ dwa
identyczne urzadzenia, takie jak VC-485 (Kantech), UT2 (Ro-
ger) lub inne. W drugim przypadku (Rys. 3) konwerterem wyj-
Sciowym jest karta wieloportowa PCI/RS485.

Rys. 3 przedstawia dwa sposoby wykorzystania konwerterow
sieciowych LAN na sygnaly RS232. Pierwszy schemat obrazu-
je konwersje RS232 na TCP/IP oraz analogicznie TCP/IP na
RS232. Mozna tu wykorzysta¢ urzadzenia, takie jak UT4 (Ro-
ger), DE-211, DE-311 (MOXA) oraz inne dostepne na ryn-
ku. W komputerze konwerter widoczny jest jedynie jako port
COM, a cafa transmisja sieciowa odbywa si¢ pomigdzy konwer-
terami, pozostajac dla komputera i centrali alarmowej ,,prze-
zroczysta”.

Ze wzgledow ekonomicznych praktyczniejsze jest zastosowa-
nie konwerterdw tylko po jednej stronie sieci LAN. Wystarczy,
ze komputer podtaczony jest do lokalnej sieci, a wowczas po za-
instalowaniu odpowiedniego oprogramowania (sterownikow)
urzadzenia sieciowe widoczne sg jako porty szeregowe RS232.
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DVS
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Rys. 2. Przykladowy schemat wykorzystania transmisji RS485
DVS
Ethernet/ LAN 15m
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DVS
Ethernet / LAN 15m
TCP/IP TCP/IP — RS232 PC5401 —

Rys. 3. Przyktadowy schemat wykorzystania sieci Ethernet/LAN

| L. Typ centrali | Wersie |

1 PC1616 v.4.1,v.4.2
2 PC1832 v.4.1,v4.2
3 PC1864 v.4.1,v.4.2
4 PC5020 v.3.0,v.3.2
5 PC4020A v.3.3,v.3.5

Tab. 1. Zestawienie obstugiwanych central alarmowych

Program DVS Visual Software umozliwia jednoczesna obstu-
ge wielu central alarmowych.

Kazdy system alarmowy wymaga podiaczenia osobnego
portu szeregowego. Rys. 4 przedstawia przykiad podiaczenia
roznych central (moga by¢ rdwniez takie same modele) do jed-
nego komputera z wykorzystaniem sieci Ethernet/LAN. Dzieki
wykorzystaniu programu DVS podtaczenie to pozwala na kom-
pletna obstuge systemu alarmowego, umozliwiajac wizualizacje
stanu podsystemow, stanu linii dozorowych, usterek, a takze do-
step do funkcji wiaczania i wytaczania z dozoru podsystemow,
blokowania linii dozorowych w PC4020A (w serii Power bloko-
wanie linii dozorowych z poziomu programu nie jest mozliwe)
oraz aktywacje wyjs¢ uzytkowych PGM (np. do wyzwolenia ry-
gla w drzwiach przy wejsciu do recepcji itp.).

Co jednak z obiektami takimi jak
»zamkniete” osiedla?

W tym przypadku nie jest wskazane, aby ochrona miafa mozli-
wos¢ wylaczenia z dozoru systemu alarmowego w danym lokalu.
Kazde mieszkanie moze by¢ osobnym, niezaleznym systemem
alarmowym. Nie ma konieczno$ci monitorowania przez ochrone
osiedla wszystkich usterek, wyzwalania wyjS¢ uzytkowych oraz
statego nadzorowania, za pomoca ktérego kodu system zostat
zalaczony w dozor. W tej sytuacji proponowane jest nastgpujace
rozwigzanie: wyslanie najbardziej znaczacych sygnatow z kazdej
centrali i odebranie ich w jednej centrali zbiorczej.

Z kazdego lokalu wyprowadzone sg sygnaly alarmowe z wyjs¢
programowalnych sterujacych przekaznikami. Styki przekaznikow
podiaczone sa w centrali PC4020A do 24-godzinnych linii dozoro-
wych. Poniewaz centrala nie wymaga wigczania w dozor i moze po
kilku alarmach ignorowac¢ przychodzace sygnaty alarmowe, nalezy
pamietac, aby wylaczy¢ liczniki naruszen dla linii dozorowych.

Zalety przedstawionej konfiguraciji
— Kazdy system alarmowy w danym lokalu traktowany jest
jako odre¢bny, niezalezny system, ktory moze by¢ takze mo-
nitorowany w CMA (Centrum Monitorowania Alarméw);
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Rys. 4. Przyktadowa konfiguracja systemu wizualizacji wykorzystujgca sie¢ LAN

— Ochrona osiedla nie ma dostgpu do wylaczania z dozoru
podsystemOw w mieszkaniach;

— W razie potrzeby istnieje mozliwoS¢ szybkiej reakcji lokal-
nej ochrony (kazda linia umieszczona jest na mapie obiek-
tu oraz opisana, np. numerem lokalu i rodzajem alarmu);

— Sterowanie wyjSciami uzytkowymi z poziomu komputera,
np. w celu otwarcia furtki, bramy lub drzwi do recepcji;

— Sledzenie zdarzen skupione przede wszystkim na
alarmach priorytetowych oraz zdarzeniach z centrali,
ktora zbiera sygnaly z poszczeg6lnych mieszkan;

— Brak koniecznosci zastosowania wielu moduléw oraz
portow szeregowych.

Gtoéwnym przeznaczeniem programu DVS Visual Software
jest wizualizacja systemow alarmowych w obiektach, czyli od-
wzorowanie rozmieszczenia linii dozorowych (czujek) na odpo-
wiednich mapach. Mapy moga zawiera¢ plany budynkdow, pie-
ter, mieszkan lub calych osiedli oraz obiektow zlozonych z wielu
budynkoéw. Plan nalezy wczes$niej narysowaé w dowolnym pro-
gramie graficznym lub wyeksportowac z gotowej dokumentacji,
np. z programu AutoCad. Czujki alarmowe naniesione na mape
w odpowiednie miejsca odwzorowujg wszystkie mozliwe stany
(gotowos¢, naruszenie, sabotaz, usterka, alarm).

Rys. 6 przedstawia przyklad rozmieszczenia czujek na podio-
zonym planie parterowego domu. Kontrolki czujek zaznaczone
na czerwono odwzorowuja stan alarmowania, podczas ktorego
widoczny jest takze sygnalizator oraz dzwigkowa sygnalizacja
informujaca o zdarzeniu. Klawiatura umieszczona na rysunku
umozliwia wlgczanie oraz wytaczanie podsystemow po wprowa-
dzeniu kodu.

Program DVS zawiera rejestr zdarzen, w ktérym zapisane sa
wszystkie zdarzenia o alarmach, wigczeniach przez uzytkownika,
usterkach, a takze zdarzenia systemowe. Przegladanie rejestru
ulatwia filtrowanie rodzaju zdarzen. Funkcja archiwizacji zdarzen
umozliwia przechowywanie danych w pliku, ktory mozna otworzy¢
za pomocg programu DVS (,,przegladarka archiwum”) a nastep-
nie wygenerowac raport przeznaczony do wydruku. W programie
DVS Visual Software dostgpne sg rowniez funkcje generowania
raportOw, rozmieszczenia czujek na mapach oraz opisow nazw
linii, podsystemow, uzytkownikow i wyj$¢ uzytkowych.

Zalety programu DVS Visual Software

DVS Visual Software jest bezptatny. Dla zarejestrowanych
uzytkownikOw jest on dostepny na stronie internetowej AAT
Holding. Program przeznaczony jest do wizualizacji zar6wno
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Rys. 5. Przyktad konfiguracji systemu dla mafego ,zamknietego” osiedla
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Rys. 6. Widok przyktadowej konfiguracji mapy programu DVS

malych obiektéw bazujacych na jednej centrali alarmowej, jak
i dla duzych obiektoéw, wymagajacych zastosowania wielu cen-
tral (niekoniecznie tego samego typu). Uzytkownikiem pro-
gramu moze by¢ zardwno odbiorca koficowy (osoba prywat-
na), jak i pracownik ochrony (np. w recepcji) czy instalator.

Furtka

Instalator po zakonczeniu procesu insta-
lacji systemu alarmowego moze wykorzy-
sta¢ bardzo pomocne narzedzie, tzw. ,, Test
instalacji”’. Funkcja ta zostata stworzona
w celu szybkiego i prostego zweryfikowania
poprawnosci dziatania czujek dozorowych.
Dodatkowo instalator lub administrator
programu ma mozliwo$¢ pobierania opi-
sOw nazw linii, podsystemow, wyj$¢ uzyt-
kowych, a takze nazw uzytkownikow (tylko
dla PC4020A). Pobieranie opiséw dostep-
ne jest w oknie ,,Edycja opisow” w zaktad-
ce DLS. Operacja pobierania wymaga
podtaczenia przewodu PC-LINK oraz za-
inicjowania polaczenia (tak jak w progra-
mie DLS2002).

Serdecznie zapraszamy do zapoznania si¢ z oprogramowa-

niem DVS Visual Software, dostepnym na stronie www.aat.pl.

Sylwester Stryjek
AAT Holding
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nOWOSC' DVS Visual Software stuzy do wizualizacji systemow alarmowych opartych na centralach DSC,
2009 przy uzyciu dedykowanych modutéw systemowych, wyposazonych w porty szeregowe RS-232
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e wizualizacja stanu wszystkich podsystemaow i linii dozorowych w trybie on-line
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W zarzgdzaniu bezpieczenstwem

Artykut porusza kwestie prowadzonych
od kilku lat prac normalizacyjnych

zwigzanych z zarzagdzaniem bezpieczen-

150 9000
150 8001
150 5004

stwem spotecznym societal security oraz
dziataniami uruchomionymi w Polsce
(powstanie KT 306 w PKN). Pokazane
sg istotne elementy dziatan na rzecz
zapewnienia bezpieczenstwa. Polegajg
one na wdrazaniu antykryzysowych ,do-
! brych praktyk” best practices, bedacych
podstawag tworzenia nowych rozwigzan

_nowe
spojrzenie

normatywnych. Na odwotanie sie
autora do miedzynarodowych zalecen
(ISO/ PAS 22399:2007) pozwolito mu
jego wieloletnie doswiadczenie (wspot-
praca w zespole KT 182 oraz robocze
kontakty z cztonkami innych KT),

a takze jego praktyka zawodowa (jako

SWO

menedzera TQM, audytora-konsultanta
oraz rzeczoznawcy systemow tech-
nicznego zabezpieczenia 0sob, mienia
i zarzadzania bezpieczenstwem).

Kilka stow wprowadzenia...

Wejscie ludzkosci w XXI wiek jest charakteryzowane bardzo
roznie, ale we wszystkich opiniach i ocenach przewija si¢ sto-
wo ,,.bezpieczefistwo”, kojarzone w rézny sposdb oraz pisane
z licznymi odno$nikami. WrzeSniowa tragedia WTC z 2001
roku wstrzagsnela Swiatem, uSwiadamiajac nam, ze:

— jestesSmy spoteczenstwem ,,III fali” uzaleznionym od in-
formacji i jej znaczenia (moze by¢ pozytywna-negatywna,
budujaca-niszczaca, mobilizujaca-panikujaca);

— dziatania na rzecz naszego bezpieczenstwa (spotecznego,
osobistego, sSrodowiskowego, informacyjnego) sa wciaz
niedoskonale (czesto nieracjonalne) i wymagaja wielu
zmian.

Problematyka badania i oceny naszych dziatan, widziana

i traktowana coraz cze¢éciej zgodnie z normami zarzadczymi
jako metodyczne odniesienie do zadan organizacyjnych (,,koto
Deminga — PDCA” « ,,podejscie procesowe”)! pozostata nie-
jako w tle. Sprawa niebagatelna, bowiem uog6lnione ,,dobre
praktyki” (best practices) zawarte w normach i dotyczace kwe-
stii bezpieczenstwa stanowig o zgodnym, skutecznym i daja-
cym si¢ wymiernie poréwnac postepowaniu w odniesieniu do
samego problemu bezpieczefistwa w rdznych organizacjach,
co mozna stwierdzi¢ i okresli¢ poprzez audyt.

Warto tu podkreslic, ze uzycie narzedziowe norm zarzadza-

nia jakoSciowego (ISO 9000, ISO 9001, ISO 9004) z catym ich

1) Metodyka organizacji oparta na <podejsciu procesowym>,
J.M. Chmielewski, K. Wackowski, Quality Review 3-4(55-56)
2008, s. 93-101.

dorobkiem i skutecznos$cig celowa dla potrzeb oceny proce-
sOw zapewnienia bezpieczenstwa Srodowiskowego oraz infor-
macyjnego (ISO 14001, ISO 27001, ISO 27002, ISO 27005)
wspiera oraz znaczaco podwyzsza skuteczno$¢ planowanych
i prowadzonych dziatan w zakresie bezpieczefistwa ogolnego.

Normatywny wymdg zachowania nadzoru i zaangazowania
kierownictwa w funkcjonowanie wdrozonego w firmie Syste-
mu Zarzadzania Bezpieczefistwem Informacji /ISMS/ powo-
duje przeniesienie wplywow otoczenia (rynek, Srodowisko) na
warunki analizy zagrozen i oceny ryzyka oraz podejmowane
decyzje co do sposobu postgpowania z nim (,,traktowanie ry-
zyka”)?. Nalezy pamigtac, ze kazdy prawidlowo zrealizowany
audyt bezpieczefistwa (ogdlnego, operacyjnego, informa-
cyjnego itd.) w swoich skutkach spelnia podstawowe wymo-
gi w zakresie zachowania jakosci zarzadzania QMS (Quality
Management System) zgodnie z zapisem pkt.8.5.3 normy
ISO 9001:2008 [Dzialania zapobiegawcze — usunigcie przyczyny
potencjalnej niezgodnosci lub problemow, ktore jeszcze si¢ nie
pojawily]. W konsekwencji jest to bardzo istotne dla audytowa-
nej firmy, zalecane dziatania naprawcze (wg QMS) moga bo-
wiem okazac si¢ drozsze niz czynnoSci doskonalace system dla
potrzeb bezpieczenistwa (np. dla SZBI/ISMS wg normy ISO
27001). Firma na ogot juz realizuje zalecone dziatania korygu-
jace (QMS - pkt.8.5.2 normy ISO 9001:2008 — usuniecie przy-
czyn wykrytych niezgodnosci lub wykrytych problemow w celu za-
pobiezenia ich powtdrnemu wystgpieniu) wobec stwierdzonych

2) Norma PN-ISO/IEC 27001:2007, ppkt.4.2.1.c) —g), s. 11-12.
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Polityka bezpieczenstwa

Procedury

'

Podatnosci

l

— Badania i analizy

Zarzadzanie ryzykiem
Analiza dziatan biznesowych
Szkolenie i Swiadomos¢

Reakcja na Incydent

Zarzadzanie Ciagfoscia Biznesu (BCM)

Kleski, Zniszczenia

;

S e B

Utrzymanie

Y — |

Odtwarzanie i Kontynuacja (DRP)

Rys. 1. Wspoizaleznosci zarzgdzania bezpieczeristwem w firmie

Istnieje rozbieznosc w rozwinieciu angielskiego akronimu BCM — w jezyku angielskim BCM to Bussines Continuity Management,

ale takze Bussines Constancy Management (czyli Zarzgdzanie Trwatoscig Biznesu)

naruszef systemu bezpieczenstwa. Ale wszystko to, acznie
z tworzeniem plandw cigglodci dzialania i scenariuszami kry-
zysowymi potencjalnych krytycznych zdarzeh w procesach
systemowych (A.14 Zarzqdzanie cigglosciq dzialania — zal.
A normy PN-ISO/IEC 27001:2007), jest wykonywane glow-
nie z my$la o danej firmie/organizacji/korporacji i z tej racji
ma bardzo czgsto charakter ,,czysto biznesowy” (maksimum
wysilku dla minimum strat finansowych). Wdrazane przedsie-
wzigcia antykryzysowe sa ograniczone do ,,wlasnego podwor-
ka” i w minimalnym (na og6l) stopniu uwzgledniaja straty
spoleczne w samej firmie oraz jej bezpoSrednim otoczeniu.
W wigkszosci firm zarzadzanie bezpieczefistwem jest widziane
jako przeniesienie swiadomosSci potrzeb zarzadzania ryzykiem
(we wszystkich jego postaciach) w obszar strategii bezpieczen-
stwa i zachowania ciagloSci dzialania firmy przy r6znorodnych
incydentach, mogacych prowadzi¢ do zagrozen kryzysowych
(co uwidacznia rys. 1). Poszczegdlne dzialania maja zatem
prowadzi¢ do zapobiegania i(lub) eliminowania ich skutkdw
(materializacja ryzyk).

A jak sie to ma do szerszego kontekstu spotecznego w wa-
runkach istniejacych oraz wciaz si¢ pojawiajacych nowych za-
grozen kryzysowych nie tylko biznesowo-rynkowych, ale takze
naturalnych, technicznych i Srodowiskowych o zr6znicowanym
charakterze, takich jak: zjawiska atmosferyczne/geologicz-
ne z towarzyszacymi im powodziami i pozarami, katastrofy
techniczne i komunikacyjne, wielkoobszarowe oddziatywania
atmosferyczne (dymy i pyly wulkaniczne, ,.kwasne deszcze”,
Htrujace obloki”... itp.) przy ich nad wyraz szerokim oddziaty-
waniu na ludzi, zwierzeta, infrastrukture, Srodowisko...?

1. Bezpieczenstwo cztowieka — spoteczenstwa

Bezpieczenstwo czlowieka stalo si¢ w ostatnich latach XX
wieku domeng dzialalnoSci naukowej — securitologii, ktora
uwzglednia wieloaspektowos¢ postrzegania i ,,0odczytywania”
bezpieczenstwa jako obiektu badan naukowych (z wszystkimi
wynikajacymi z tego faktu implikacjami, zwigzanymi z zasto-
sowanymi zasadami teorii poznania naukowego).

Pierwsze publikacje podejmujace probe wyodrebnienia
securitologii jako dyscypliny naukowej pochodza z 1989r, co
mozna wyjasni¢ nowymi potrzebami i oczekiwaniami, a takze

warunkami ksztaltujacymi si¢ po rewolucyjnej zmianie ustro-
jow spoteczno-politycznych w Europie.

Cecha charakterystyczng tych wlasnie publikacji jest opi-
sanie i uwzglednienie wielorakich czynnikdw: obiektywnych
i subiektywnych, socjopsychologicznych i kulturowych, poli-
tycznych i prawnych, przyrodniczych i technicznych, makro-
i mikroekonomicznych, ktore nie tylko warunkuja zagrozenia,
ale takze pozostaja z nimi we wzajemnych nierozerwalnych
zwiazkach.

Nauka o bezpieczenstwie (securitologia) jest na chwilg obec-
ng widziana dwojako i jest traktowana jako:

— dyscyplina naukowa w grupie 64 (nauki interdyscyplinar-
ne), tzn. poswigcona badaniom naukowym dotyczacym
bezpieczefistwa,

— poddziedzina nauki, ulokowana w ramach systematy-
zacji odpowiednio: w grupie 3: — nauki ekonomiczne;

w dziedzinie 2: — nauki o zarzadzaniu, tzn. po§wigcona
badaniu proceséw zarzadzania bezpieczefistwem.

W ostatnich latach securitologia zapisata na swym koncie
wiele praktycznych osiagni¢¢ w badaniu teorii i praktyki bez-
pieczefistwa czlowieka. Do tego sukcesu przyczynit si¢ rowniez
wspotudzial polskiego Srodowiska naukowego, a takze prace
popularyzatorskie Stowarzyszenia EAS (European Associa-
tion for Security), ktore powstalo na konferencji krakowskiej
12 maja 2000 .

Stowarzyszenie EAS (Europejska Federacja dla Bezpieczen-
stwa) ma osobowos$¢ prawna i jest towarzystwem naukowym
prowadzacym badania oraz popularyzujacym nauki o bezpie-
czenstwie cztowieka. Celem Stowarzyszenia jest edukacja dla
bezpieczenstwa ludzi i firm we wspdlnej Europie®. Stowarzy-
szenie wydaje publikacje ksiazkowe oraz (na biezaco) Zeszyty
Naukowe ,,Securitologia/Securitology/Cektopuromnorus” doty-
czace nauk o bezpieczefistwie oraz zagadnien z zakresu edu-
kacji dla bezpieczenistwa.

Warto wiedzie¢, ze Stowarzyszenie to wypracowalo pod-
stawe programowa, ktéra pozwolifa utworzy¢ na studiach
wyzszych nowe specjalnosci, takie jak: ,.zarzadzanie bezpie-
czenstwem”, ,bezpieczenstwo europejskie”, ,,administracja

3) Adres, statut, lista cztonkow i inne dokumenty EAS dostepne sg
na stronie www.eas.krakow.pl
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Poziom dziatania

Przygotowania prewencyjne

100%

Redukcja
wptywu
incydentu

INCYDENT

Odtwarzanie stanu — naprawa

Reakcja — odpowiedz na kryzys

Przebieg stannu kryzysowego:
1 -z wcze$niejszym przygotowaniem
// 2 — bez dziatan uprzedzajacych

e Skrocenle
" okresu
przerwy

Czas

Rys. 2. Obszar korzystnego oddziafywania zalecen ISO/PAS 22399 (opracowanie wilasne za www.sail.global: ISO/PAS 22399)

bezpieczenstwem”, a na studiach podyplomowych: ,,zarzadza-
nie bezpieczenstwem” oraz ,,edukacja dla bezpieczenstwa”.
Powstat rowniez Migdzynarodowy OSrodek Szkolen Specjal-
nych. I cho¢ obecnie nie sposdb wskaza¢ mozliwosci Scistego
unormowania (a tym bardziej certyfikowania) bezpieczenistwa
spolecznego, to jednak trzeba pamigtac, ze analizowany pro-
blem istnieje i narasta, zwlaszcza w odniesieniu do sytuacji
kryzysowych oraz nadzwyczajnych zagrozen.

1.1. Prace normalizujgce — obszar miedzynarodowy

Dzialania w tym zakresie na poziomie miedzynarodowym
podejmowano dwukrotnie. W ISO opracowano zalozenia
i w 2001 r. powotano komitet ,,Security people”. Po okresie
nieaktywnoSci komitetu dokonano w 2005 r. jego reaktywa-
cji poprzez umieszczenie sekretariatu w szwedzkiej jednostce
normalizacyjnej SIS oraz zmiane¢ nazwy na ,,Societal Security”
TC 223. W 2006 r. nowy komitet zorganizowal w Sztokholmie
pierwsze posiedzenie pod przewodnictwem Pana Ambasa-
dora Kristera Kumlina (Senior Adviser to the Swedish Emer-
gency Management Agency). W posiedzeniu uczestniczylo 68
przedstawicieli z 30 krajow. Postanowiono wowczas, ze praca
komitetu bedzie koncentrowaé si¢ na rozwoju zarzadzania
kryzysowego poprzez usprawnianie sfery technicznej, sfery
zarzadzania i sfery operacyjnej, a takze interoperacyjnosci (in-
teroperability) w dziatlaniach stuzb ratunkowych.

Normy i dokumenty normalizacyjne opracowywane w tym
komitecie maja wspomagac ochrong i ufatwia¢ reagowanie na
kryzysy spowodowane klgskami naturalnymi, wypadkami czy
atakami terrorystycznymi niszczgcymi naszg codzienng egzy-
stencje. Zostang wzigte pod uwage wszystkie fazy zarzadzania
kryzysowego: przed wystapieniem sytuacji kryzysowej, w trak-
cie jej trwania i po jej zakonczeniu (Rys. 2).

Pierwszy dokument normalizacyjny TC 223, ktdry zawie-
ral wytyczne dotyczace gotowoSci na wypadek wystapienia
sytuacji kryzysowych i ciagtosci zarzadzania w stanach kry-
zysowych, ukazal si¢ pierwszego grudnia 2007 roku i jest to:
ISO/PAS 22399:2007, Societal security — Guidelines for incident
preparedness and operational continuity management.

Ten bazujacy na szerokiej wspOlpracy migdzynarodowej
dokument zawiera wytyczne dotyczgce gotowosci i ciaglosci
w zarzadzaniu kryzysowym. Ustala procesy, zasady i termi-
nologi¢ ww. problematyki w kontekscie bezpieczenistwa spo-
fecznego. Ma on na celu dostarczenie podstaw do rozwoju
oraz wprowadzenia gotowosci i ciagltosci w zarzadzaniu kry-
zysowym w organizacjach, a takze zapewnienie zaufania w po-
dobnych sytuacjach pomigdzy organizacjami, spoteczno$ciami
i biznesem. Wytyczne dostarczaja narzedzi, ktdre umozliwiaja
organizacjom publicznym i prywatnym reagowanie w sytu-
acjach kryzysowych. Narzedzia te umozliwiaja zarzadzanie
w sytuacji kryzysowej, pokonanie tej sytuacji, a takze podjecie
odpowiedniego postgpowania w celu zapewnienia ciaglosci
dziatania organizacji.

Trzeba pamietad, ze wytyczne oraz sam dokument typu ISO/
PAS obowigzujg przez okres trzech lat. Po tym czasie w ramach
dalszych dziatan komitetu oraz organizacji normalizacyjnych
krajow-uczestnikOw prac powinny one zostaé przetworzone do
postaci normy (mi¢dzynarodowe;j lub krajowej) lub tez powin-
na by¢ podjeta decyzja o przedtuzeniu waznosci dokumentu
na nastgpne trzy lata. Po tym okresie na jego podstawie mozna
juz tylko opracowa¢ norme¢ lub wycofa¢ dokument.

Na posiedzeniu w maju 2007 r. TC 223 podjat uchwale,
w myS$l ktorej utworzono Grupe Zadaniowa nr 2 (Task Group).
Grupa ta miata za zadanie monitorowanie zastosowania ISO/
PAS 22399 oraz przeglad izraelskiej normy dotyczacej bez-
pieczefistwa i ciagglosci systemOw zarzadzania oraz zastoso-
wania innych dokumentéw. Sekretariat TC 223 zwrdcil si¢
do wszystkich cztonkéw komitetu z prosba o informowanie
o wszelkich istniejgcych normach i innych dokumentach, jak
rowniez o wszystkich pracach prowadzonych w zakresie goto-
wosci i cigglosci, w tym szczegdlnie o krajowych dokumentach
dotyczacych specyfikacji i systemdw zarzadzania. W rozpoczy-
najacym si¢ 2009 roku sekretariat moze wskazaé nastgpujace
zidentyfikowane dokumenty:

—ISO/PAS 22399:2007, Societal security — Guidelines for

incident preparedness and operational continuity manage-
ment (including the ,,best of five” documents),
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— TR 19:2005: Technical reference for business continuity
management (Singapore),

— BS 25999-2 Specification for Business Continuity Manage-
ment (UK),

— CSA Z1600 Standard on emergency management and con-
tinuity programs (draft standard from Canadian Standards
Association,)

—All Hazards Risk Management Systems Best Practi-
ces Standard: Requirements with Guidance for Use:

A practical management systems approach to security,
preparedness, response, business/operational continu-
ity and recovery for disruptive incidents resulting in an
emergency, crisis, or disaster (draft standard from ASIS
International).

W nadchodzacych latach prace TC 223 beda nabieraly
znaczenia, a ich efekty w postaci dokumentéw normaliza-
cyjnych umozliwia zainteresowanym opracowywanie pro-
cedur i systemow, a jednocze$nie dadza im wigcej pewno-
Sci i przekonania o wlaSciwym przygotowaniu do sytuacji
kryzysowych (przy zachowaniu zgodnosci terminologicznej
i operacyjnej).

Gotowos¢ i ciaglos¢ to kluczowe elementy w ochronie zy-
cia oraz podczas pomocy w przezwyci¢zaniu zdarzen kryzyso-
wych. Kto jest przygotowany do takich sytuacji, ten ma znacz-
nie wigksze szanse i mniejsze straty, warto zatem zapoznac si¢
z istniejacymi i projektowanymi dokumentami TC:

1) ISO/WD 22300 Societal security — Fundamentals and

vocabulary,

2) ISO/NP 22320 Societal security — Command and control,
information, coordination and cooperation for emergency
management,

3) ISO/NP 22322 Societal security — Inter/Intra organisational
warning procedures,

4) ISO/NP 22301 Societal security — Preparedness and conti-
nuity management systems — Requirements,

5) ISO/NP **%% Societal security — Video-surveillance Format
for Interoperability,

6) ISO/PWI 22397 Societal security — Public and private
partnerships,

7) ISO/PWI 22398 Societal security — Procedures on exercises
and testing.

Kilka uwag na ten temat:

— problemy zarzadzania i wspoipracy w zakresie wsparcia,
pomocy oraz nadzoru nad dzialaniami wspierajacymi
zwigzane sg z ustaleniami, ktore wynikaja z wymogow
prawnych obowiazujacych w miejscu ich stosowania;

—wprowadzane procedury ostrzegawcze (migdzynarodowe
i wewnetrzne) sa upowszechniane z uwzglednieniem juz
obowigzujacych zasad ochronnych;

— proponowane i wdrazane procedury testowania oraz
¢wiczenia musza uwzgledniaé pryncypia Srodowiskowe
(lokalne, religijne itp.) gtéwnie dla zapewnienia fatwosci
i skuteczno$ci stosowania ich w rzeczywistych dzialaniach
ratowniczo-odtworczych.

Trzeba przy tym pamigtal, ze przedstawiane rekomendacje
maja charakter doradczy i s3 (analogicznie jak i tre§¢ norm)
przyjmowane oraz stosowane dobrowolnie przez zaintereso-
wane strony, instytucje i osoby.

1.2. Prace normalizujgce — obszar krajowy

W Polsce kwestie ujmowane jako societal security sa (na chwi-
le obecng) ,,rozrzucone” w licznych dokumentach ustawowych
i normatywnych, przy czym daja si¢ w nich zauwazy¢ znaczne
rozbiezno$ci pojeciowe i zakresowe (W czesci juz umocowane
prawnie). Trzeba te dokumenty wzia¢ pod uwage szczegdlnie
teraz, poniewaz 20 listopada 2008 roku powotano nowy Ko-
mitet Techniczny nr 306 (Komitet Bezpieczeristwa powszech-
nego i ochrony ludnosci). Powotanie to odbyto si¢ w Polskim
Komitecie Normalizacyjnym dzieki inicjatywie takich organi-
zacji ustawowych, jak MSWiA, MON oraz spolecznych (PO-
LALARM, PISA, ISACA PL), a takze wysitkowi WSO PKN
i jego dyrektora p. Ryszarda Grabca.

W styczniu 2009 r. zostal powotany Komitet Techniczny 391
izarazem przestala istnie¢ dotychczasowa grupa robocza CEN
BT/WG 161 ds. ochrony i bezpieczenistwa ludnosci. KT 306
bedacy lustrzanym odbiciem dla obu ww. instytucji ma zapew-
ni¢ wdrozenie w polskiej praktyce prawnej i zharmonizowanie
w naszych normach wskazan dyrektyw UE, zwiazanych z bez-
pieczefistwem spolecznym w warunkach kryzysu i zagrozen,
a wynikajacych posrednio z implementacji regionalnej prac
ISO/TC 223 ,Societal Security”. KT 306 jest sklasyfikowa-
ny wg ICS jako: 01.040.03; 01.040.13; 03.080.20; 03.080.30;
03.100.01; 13.060.01; 13.200; 13.310; 13.340.10; 95.020. Jego
zakres tematyczny obejmujacy ogrom zagadnief niezbednych
do opracowania jest nastepujacy:

— zintegrowane zarzadzanie granicami,

— infrastruktura krytyczna (budynki, cywilna infrastruktu-
ra inzynieryjna, bezpieczefistwo zasilania w wode oraz
zasilania w energic),

— ochrona i obrona przed BMR,

— ochrona obywateli przed zjawiskami grozZnymi dla zycia
i zdrowia lub powodujacymi straty materialne, a takze
minimalizowanie ich skutkow,

— przeciwdzialanie terroryzmowi,

— bezpieczenstwo tancucha dostaw,

— zmniejszenie ryzyka popelniania przestepstw z wykorzy-
staniem produktéw i ustug,

— stuzby ratunkowe,

— likwidacja skutkéw uzycia BMR i wystapienia natural-
nych kataklizmow.

KT 306 w zakresie wspotpracy z CEN/TC 391, CEN/TC
164/WG 15, CEN/TC 379, CEN/TC 384 oraz ISO/TC 223 jest
komitetem wiodacym. Na forum mig¢dzynarodowym i regio-
nalnym wspotpracuje z CEN/BT/WG 125, CEN/BT/WG 126,
a takze CENELEC/TC 79.

W dziataniach komitetu KT 306 przewidywana jest szeroka
wspolpraca z powotanym w dniu 25 lutego 2009 roku nowym
komitetem CEN/TC 388 — Systemy ochrony obwodowej (,, Peri-
meter protection”) — pilotowanym przez Holendréw i dazgcym
do ujednolicenia systemdw ochrony bezposredniej (fizyczne;j
i technicznej). Szczegdlnie waznym elementem prac jest pla-
nowana szeroka konsultacja w zakresie normalizacji procesow
przeciwdzialania rozprzestrzenianiu si¢ terroryzmu [normali-
zacja statusu upowaznionego przedsigbiorcy (AEO UE - KE
C 648/2005; (WE) 1875/2006), dziatania we wspdlpracy m.in.
z instytucjami celnymi i logistycznymi (CT-PAT: Customs Se-
rvice — USA, Schenker DB — Niemcy/Polska)].
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Zapewnienie ciagtosci funkcjonowania wiadz i stuzb uzytecznosci publicznej

Inne elementy
i zadania w sferze
bezpieczenstwa

Ratownictwo

Ochrona ludnosci

System bezpieczenistwa

Opieka
psychologiczna

Rys. 3. Dziedziny ochrony ludnosci. Zrédto: KG PSP, mat. inf. Biura ds. Ochrony Ludnosci i Obrony Cywilnej, V2007

2. Bezpieczenstwo spoteczne jako
obowigzek panstwa

Pytan z zakresu ,,Societal Security” w stosunku do wiadz pan-
stwowych jest wiele:

— Jak mozna odnie$¢ si¢ do realizacji audytu systemu bez-

pieczenstwa spotecznego?

— Co wiemy na temat bezpieczenstwa i czego oczekujemy

od panstwa w tym zakresie?

— W jakich dziedzinach oraz w jak szerokim zakresie pro-

wadzone sg dziatania/czynnosci rzadowe?

Na tak postawione pytania nie ma jednoznacznych odpo-
wiedzi. Ogolne potrzeby i oczekiwania spoleczne w zakresie
ochrony (r6znie artykulowane i realizowane w poszczegdl-
nych §rodowiskach — gminnym, osiedlowym, wielkomiejskim)
sa powszechnie znane, ale obecnie nie dysponujemy ujednoli-
conymi wskaznikami i wymaganiami, nie wspominajac o bra-
ku norm dla przedstawionego na rysunku systemu bezpieczen-
stwa spolecznego. Trudno jest wiec odnies¢ si¢ do rzetelnosci
przedstawianej publicznie oceny zapewnienia bezpieczenistwa
spolecznego w rozumieniu spelnienia obowiazku przez pan-
stwo (przy zachowaniu warunku oczekiwan samego spole-
czenstwa).

Istnieje szereg uregulowan prawnych (ustawy i rozporza-
dzenia, zarzadzenia i decyzje resortowe oraz przepisy prawa
lokalnego), ale problemem zasadniczym jest ich interpretacja.
Podobnie dzieje si¢ w procesie rozumienia i wdrazania juz
istniejacych rozwigzan normalizacyjnych, stad zaangazowanie
PKN w wydawanie przez KT w 2009 r. komentarzy do poszcze-
g6lnych norm*.

Odrebnym problemem staje si¢ asymetryczny charakter
zagrozen w przypadku konfliktdw zbrojnych, co przektada
si¢ na zagrozenie terrorystyczne dla calego obszaru europej-
skiego. Jako Europa posiadamy (spotecznie nieakceptowal-
ne) doswiadczenia z zamachéw w Madrycie (11.03.2004 r.)
i Londynie (7.07.2005 r.) oraz §$wiadomo$¢ udaremnienia za-
machow terrorystycznych na lotniska brytyjskie w 2007 r.

4) Ryzyko jest zawsze obecne w naszym zyciu, Skalska J., wywiad
z prezesem PKN, drem inz. T. Schweitzerem, Wiadomosci PKN.
Normalizacja, Nr 12/2008, s. 2-5

Tym bardziej istotne staja si¢ prace KT 306 nad normami
z zakresu bezpieczenstwa spolecznego oraz zachowanie w tym
wzgledzie warunkOw szerokiej wspOlpracy instytucjonalnej
krajowej i zagranicznej (z utrzymaniem wskazanych podstaw
interoperacyjnosci).

3. Audyt bezpieczenstwa w firmie a oczekiwania
spoteczne

W minionym dwudziestoleciu zadna z ekip rzadzacych RP
(pomimo nagtasniania sprawy w mediach) nie przedstawita
odpowiednich rozwigzafn prawnych dotyczacych bezpieczef-
stwa, w tym polityki spolecznej. Powoduje to, ze srodowisko
biznesu III RP traktuje spoleczefistwo dwuwymiarowo: jako
pracownikéw — wykonawcow oraz nabywcow — konsumentow
i tylko w tym zakresie czuje si¢ do czegokolwiek zobowigzane
(vide: oceny istniejacego kryzysu §wiatowego).

Audyt bezpieczenistwa w firmach jest z reguly realizowany
jako audyt wewnetrzny zarzadzania taczacy w analizowanych
procesach oceng elementoéw ZSJ i SZBI (QMS+ISMS).

Powody takiego postgpowania to:

— konieczno$¢ wykrycia i skorygowania niezgodnosci/za-
grozen/ryzyk dla bezpiecznego funkcjonowania firmy;

— wymaganie norm (ZSJ+SZBI) i przepiséw ustawowych
(SZBI), w tym deklarowanych odrebnie (SoA ISMS);

— mechanizm sterowania/nadzoru wykorzystywany przez
kierownictwo dla potrzeb zapewnienia zalozonych
zyskow;

— audyt jako kluczowy element dla zapewnienia skuteczno-
§ci ZSJ+SZBI,

— skorygowanie btedéw/niedordbek i pomylek procesowych
oraz eliminacja ryzyk dla firmy, zanim zostana one wykry-
te przez jednostki zewnetrzne lub (co gorsze) zmateriali-
zuja si¢ w postaci kosztow finansowych i srodowiskowych.

Zasadnicza rolg odgrywaja tutaj cechy podstawowe dla au-
dytu I strony, ktory to:

— jest robiony u siebie i przez siebie (dla ZSJ, bowiem dla
SZBI ciagle jeszcze jest realizowany przez zatrudnionego
specjaliste zewnetrznego z powodu obiektywizmu oceny,
poniewaz ,.trudno jest by¢ sedzig we wlasnej sprawie”,

a problematyka bezpieczenstwa obejmuje calo$¢ firmy),
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Przeglad projektowania
Potrzeby .
uzytkownika ’_‘ Wyrdh / Ustuga

Dane Dane
wejsciowe PiR iy wyjsciowe PiR

L Weryfikacja J
Walidacja -

Rys. 4. Postepowanie w audycie wewnetrznym

(opracowanie wtasne MB)

—ma zasady ustalane wewnetrznie (ale z zachowaniem

zgodnosci i odpowiedzialnosSci wobec wymogow prawa),

— charakteryzuje si¢ systematyka i niezaleznoScia (co nie

zawsze jest spelniane),
— jest przeprowadzany w zakresie i czestoSci niezbednej
w danych okolicznoSciach,

—z zasady jest planowany (ZSJ+SZBI), cho¢ bywa doraz-
ny (jako skutek incydentu i/lub zagrozenia zaistniatego
w obszarze SZBI).

Na etapie przygotowania i projektowania audytu zgodnie
z wymaganiami ISO 9001 zachowane s3 wymagania proceso-
we pod wzgledem weryfikacji i walidacji prac (Rys. 4).

Przyjmujac ,,dobro firmy” za zasadnicze, w prowadzonych
dziataniach podporzadkowuje mu si¢ wszystkie inne cele, co
czasami prowadzi do kolizji prawnych® o daleko idacych skut-
kach.

Szereg dziatan przygotowywanych z myslg o sytuacjach
kryzysowych w firmie nie uwzglednia potrzeb ludzkich i §ro-
dowiskowych (w pewnych sytuacjach wregcz obciaza otoczenie
swymi skutkami), dlatego tak istotnym staje si¢ wprowadzenie
dobrych praktyk spolecznych oraz unormowanie obszaru dzia-
fan ratowniczych i naprawczych — nie tylko zreszta w odniesie-
niu do firmowych biznesow.

Dla zarzadéw firm i pracodawcoéw pojawia si¢ tu socjolo-
giczna sprzeczno$¢: trzeba zaufaé pracownikom i powierzy¢
im istotne dane oraz tajemnice firmy, a zarazem liczy¢ si¢ z ko-
nieczno$cig weryfikacji i walidacji ich pracy. Problem ten musi
by¢ rozwiazywany wieloptaszczyznowo: organizacyjnie, per-
sonalnie i informacyjnie, przy zachowaniu wymagan ochrony
bezposredniej (fizycznej i technicznej), szczegdlnie w odnie-
sieniu do zespoldw ludzkich zapewniajacych ciaglo$¢ dziatania
firmy i posiadanych przez nich informacji. Nie zapominajmy
przy tym, ze wigkszo$¢ tych osdb ma rodziny i otoczenie towa-
rzyskie interesujace si¢ ich praca.

5) Z praktyki audytorskiej: duza spotka (z udziatem kapitatu zagra-
nicznego) w ramach ,ciecia kosztow” zlikwidowata swoj dziat
transportu ciezkiego, a potrzeby przeniosta do firmy outsour-
cingowej, pomijajgc? zaniedbujgc? natozone wczesniej na nig
(osoba prawna) ustawowe zobowigzania rzeczowe (obowigzek
obronny) wobec Centrum Zarzgdzania Kryzysowego Wojewody.

GUNNEBO

For a safer worlde

Tripody

Bezpieczny stadion

VP e o mm e e —

Kotowroty, furty

Gunnebo Polska Sp.z o.o.
62-800 Kalisz, ul. Piwonicka 4
tel. + 48 (0) 62 768 55 70
fax + 48 (0) 62 768 55 71
www.gunnebo.pl
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W $wietle przedstawionych powyzej faktow certyfikowanie za-
rzadzania bezpieczenistwem nie tylko w firmach dla potrzeb
biznesu, ale réwniez dla oceny bezpieczefistwa spotecznego
jawi si¢ nam niejednolicie i mgliScie. Jego uporzadkowanie
wymaga wiele wysitku oraz ,,pracy u podstaw”. Przyktadowo
— Polska Norma PN-ISO/IEC 27001:2007 dotyczaca wymagan
dla systemu zarzadzania bezpieczefistwem informacji (SZBI/
ISMS) dla wigkszosci jej potencjalnych uzytkownikow wydaje
si¢ ciggle niezrozumiala — stad zaawansowane prace w KT 182
nad majacym ukazac si¢ ,,lada dzien” komentarzem do nie;j.

To dobry i oczekiwany kierunek dziatan prospotecznych, ale
zainteresowani tez powinni sami ,,uderzy¢ si¢ w piers”, bowiem
niejeden ,,biznesmen” narzekajacy na norm¢ nie zadal sobie
trudu zapoznania si¢ z przywolywanymi w niej dokumentami
uzupelniajacymi (normami ISO, wytycznymi OECD). Tym-
czasem wnikliwe przeczytanie drugiej edycji miedzynarodo-
wej normy ISO 17799 (PN-ISO/IEC 17799:2007) znakomicie
pomaga w rozumieniu istoty wymagan zawartych w zalaczniku
normatywnym A normy PN-ISO/IEC 27001:2007, a stosunko-
wo niewielki wysitek wloZzony w poznanie wytycznych OECD
z dnia 25 lipca 2002 r. procentuje w dwojnasob (na stronie
www.oecd.org/dataoecd/16/3/15582300.pdf dostgpne jest pol-
skie tltumaczenie).

Z zalem nalezy stwierdzic, ze zalecenia ISO/PAS 22399:2007
ciggle jeszcze sa przedmiotem rozwazan... tylko czy aby po-
trzebnych i skutecznych, co do ich rezultatéw koncowych?

Ksiadz profesor Jozef Tischner zwykt byl mawia¢ na swo-
ich wyktadach: ,,...choc prawdg jest stwierdzenie, iz praktyka bez
teorii jest Slepa, a teoria bez praktyki mocno kulawa — to nale-
zy pamigtac zawsze, ze zycie jest bogatsze od wszelkich naszych
przypuszczen i przewidywar...”. Na lamach niniejszego artyku-
tu starano si¢ wskaza¢ roznice w podejSciu do przedstawione-
go w tytule tematu.

Swiadom utomnosci swego pidra autor pragnie oceng swo-
ich staran pozostawi¢ PT Czytelnikom.

dr inz. Marek Blim

Wizualizacja
| Integracja

SPOSOB NA SZYBKA | WEASCIWA REAKCJE

Integragja produktow firm:
Bosch, Compas, DSC, GE Interlogix, Honeywell,
Kantech, Polon Alfa, Siemens, Rokonet, Satel, Unicard.

* Wizualizacja | sterowanie na wielu
stanowiskach jednoczeinie

* |ntegracja na poziomie oprogramowania
- nie wymaga dodatkowych urzadzen

* Swoboda i prostota dostosowania do potrzeb
wygladu graficznego systemu

* (twartodd systemu

* Wsparde ufytkownika podczas tagrodenia:
prowadzenie od planu ogélnego do szaegélowego,
automatyana prezentacja obszarow szcregdinie zagrodonych,
procedury postepowania
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Rozwdéj technologii i systeméw komunikacyjnych pozwala nam na coraz szybszy, tatwiejszy i szerszy dostep do
ogromnych zasoboéw informacji, ktérych na prézno by szukaé¢ w pobliskiej bibliotece. Mozemy przegladaé¢ miliony
stron internetowych zawierajacych cenne informacje, komunikowa¢ sie ze swoimi znajomymi, poznawa¢ nowych
ludzi, nawigzaé kontakt z osobami, ktérych nie widzieliSmy ,,cate wieki”’, a wszystko to bez koniecznosci wycho-
dzenia z domu. Nie wszyscy jednak zdajg sobie sprawe z tego, Zze medium to wykorzystujg do realizacji swoich

niecnych celéw réwniez przestepcy...

Gdyby tworcom ARPANET-u — ktérzy pod koniec lat 60.
ubieglego wieku stworzyli rozlegla sie¢ komputerowa Igcza-
ca uczelnie w Stanach Zjednoczonych i uznawana dzis za po-
czatki Internetu — kto§ w tamtych czasach opowiedzial, jak ich
sie¢ bedzie wygladata po 40 latach (czyli dziS), zapewne nie
uwierzyliby swojemu rozmdwcy. Poczatkowo sie¢ potaczonych
komputer6w, ktére nie mialy centralnego punktu sterowania,
ale umozliwialy wymiane¢ danych, miala stuzy¢ Departamento-
wi Obrony USA do skutecznej komunikacji w warunkach wo-
jennych. Obecnie wiele 0sdb nie:-wyobraza sobie codziennego
zycia bez Internetu. Bez wychodzenia z domu mamy mozliwos¢é
dostepu do poteznego zbioru informacji. Ogrom danych, jakie
mozna znalez¢ w zasobach globalnej sieci, sprawia, ze coraz
czesciej korzystamy z tego dobrodziejstwa technologicznego
podczas szukania aktualnych wiadomosci z kraju i ze Swiata,
realizujemy operacje bankowe, rezygnujac z watpliwej przy-
jemnosci tracenia swojego cennego czasu na stanie w kolej-
kach do tradycyjnej kasy, dokonujemy zakupdéw atrakcyjnych
towarOw po rownie atrakcyjnej cenie, mozemy rozwijac Swo-
je hobby, szukajac ciekawych informacji z zakresu wiasnych
zainteresowan. Je§li kto§ ma ochote, to dzigki odnalezionym
w sieci przepisom kulinarnym moze uczy€ si¢ sztuki kulinar-
nej, moze takze zaplanowac podroz, korzystajac z rozktadow
jazdy pociagdw czy autobuséw komunikacji lokalnej. Coraz
wicksza popularnoscig — nie tylko w naszym kraju — cieszg si¢
internetowe komunikatory oraz portale spolecznoSciowe, za
posrednictwem ktorych mozemy komunikowac si¢ ze starymi
lub poznanymi wiasnie za poSrednictwem sieci znajomymi,

499

,,spotkac¢” dawnych znajomych ze szkoly, wojska, odtworzy¢
drzewo genealogiczne swojej rodziny.

Dzigki odmiejscowieniu prowadzenia dziatalnosci interne-

towej nie ma znaczenia, w jakim punkcie globu znajduje si¢
uzytkownik, wazne by za posrednictwem kabla, sieci WiFi czy

modemu GPRS lub satelitarnego mial mozliwo$¢ pod-
taczenia si¢ do jednego z setek tysiecy punktéw doste-
powych. By prowadzi¢ w Polsce dzialalnos¢ ustugowa za
posrednictwem internetu, wcale nie trzeba przebywac na
stale w kraju. Co wiecej, serwery, na ktdrych umieszczo-
ne sa polskojezyczne strony, rowniez moga by¢ zlokalizo-
wane poza granicami naszego panstwa. Paradoksem jest
jednak to, ze medium — u podstaw powstania ktdrego byto
zapewnienie bezpieczefistwa USA — po kilkudziesi¢ciu la-
tach dynamicznego rozwoju stato si¢ miejscem, w ktorym
swoja dziatalnos$¢ prowadza rowniez przestgpcy. Globalny
zasigg sieci wielu oszustom daje poczucie bezkarnosci. Na
szczeScie organy Scigania posiadajg coraz bardziej zaawan-
sowane narzedzia umozliwiajace zlokalizowanie o0sob,
ktore za poSrednictwem internetu dopuszczajg si¢ czynow
wykraczajacych poza normy prawa. Obecnie trwa gloS$na
dyskusja wokot zagadnienia zwigzanego z poszerzeniem
zakresu uprawnien policji w Unii Europejskiej. W zasiggu
reki sa mozliwosci technologiczne pozwalajace na zdalne
przeszukiwanie zawartoSci dyskow twardych bez wiedzy
uzytkownika. By w Polsce skorzysta¢ z nich w majestacie
prawa, niezbedna jest pisemna zgoda Prokuratora Gene-
ralnego, co mocno wigze rece funkcjonariuszom policji.
W uzasadnionych przypadkach, gdy inne §rodki okaza si¢
bezskuteczne, uzyskanie takiej zgody pozwala na przepro-
wadzanie policyjnych czynnosci operacyjnych, ktore naj-
czesciej konczg si¢ zatrzymaniem sprawcOw przestepstw.
—,,Najpierw wlamywali si¢ do samochodow. Kradli
kolpaki, nawigacje satelitarne, anteny samochodowe
do CB. Sprzedawali swoje tupy na jednej z aukcji
internetowych. Ztodzieje wpadli dzieki monitorowaniu
przez policjantow sieci Internet, a takze dzieki ich pracy
operacyjnej”.




—,,O rozwage i ostroznosc przed rezerwowaniem miejsc
noclegowych za pomocq Internetu apeluje zakopiariska
policja. W okresie swigteczno-noworocznym nasilajq sie
oszustwa na ,,wirtualne noclegi”.

—,,37-letniego obywatela Ukrainy Andryia S., podejrzanego
o udziat w szajce zajmujqcej si¢ okradaniem przez internet
kont bankowych, zatrzymali stoleczni policjanci. Gang wy-
tudzat informacje o kontach od samych wlascicieli poprzez
fikcyjne strony internetowe prawdziwych bankow”.

—,,24-latek uwiezil matke z trojkg dzieci w ich domu pod
Opolem. Wczesniej poznal kobiete przez internet. Grozil
rodzinie zabojstwem. Adriana S. ujeli antyterrorysci —
moze spedzi¢ w wigzieniu nawet 12 lat”.

—,, Krakowska Policja zatrzymala dwudziestodwuletniego
pedofila. Swoje ofiary — 12-letnie dziewczynki wyszukiwat
w internecie. Zatrzymanemu grozi kara do 10 lat wiezienia”.

—,, Nastolatka, wykorzystujgc internet, przez dwa dni ne-
kala grozbami swoje kolezanki.- Przerazone dziewczynki
o wszystkim powiedzialy rodzicom, ktorzy zawiadomili
policje. Przesladowczynig okazala sig 16-latka. O jej
dalszym losie zadecyduje sqd rodzinny”.

— . Policjanci z Wieruszowa zainteresowali si¢ oferowanymi
bardzo tanio przez internet markowymi kosmetykami.
Okazalo sig, ze sprzedaje je 22-letni mezczyzna, ktorego
matka prowadzi sklep kosmetyczny. Kobieta nie miata
pojecia, ze syn od dwdoch lat jg okrada, a kosmetyki sprze-
daje przez internet. Mezczyznie grozi 10 lat wigzienia™.

—,, Policjanci z Makowa Mazowieckiego zatrzymali 20-let-
niego mezczyzne, ktory prowadzit uprawe marihuany
i przez internet udzielal porad, jak to robic¢. Dzisiaj
odpowie za swoje czyny”.

To tylko kilka naglowkéw z policyjnej kroniki, ktore poja-
wily si¢ w ciagu ostatniego roku, ale kazdy z tematow dotyczy
innego zagadnienia. Z powyzszego wynika, ze przestepcy wy-
korzystujacy internet do swoich dziatan celuja w rozne dziedzi-
ny naszego zycia, jednak — biorac pod uwagg fakty Swiadczace
0 wykryciu sprawcow — nie powinni czu¢ si¢ bezkarni. Warto
jednak zdawac sobie sprawe z tego, ze czesto ofiarami mozemy
staC si¢ na wlasne zyczenie. Aby ustrzec si¢ przed dzialaniami
przestepczymi, nie wystarczy wylacznie spelnienie podstawo-
wych warunkéw, czyli — do znudzenia przypominane na kaz-
dym kroku — posiadanie legalnego, na biezaco aktualizowa-
nego systemu operacyjnego, firewalla oraz oprogramowania
antywirusowego. Poruszajac si¢ w sieci, powinniSmy zwracaé
szczegdlna uwage na to, czy i jaki §lad pozostawiamy po sobie.

Tak to z mentalnoScia przecietnego Polaka jest, ze —
w odroznieniu chociazby od Amerykanina — na bezpoSred-
nio zadane pytanie: Co u Ciebie? przewaznie w odpowiedzi
samo ciSnie si¢ na usta: Stara bieda... Zupelnie inaczej
przedstawia si¢ sytuacja, gdy piszemy sami o sobie w inter-
necie, w szczegolnosci gdy ,,rozmawiamy” z nieznajomymi
lub umieszczamy informacje o sobie w profilach portali
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spotecznosciowych. Tutaj chcemy pokazac si¢ z jak najlepszej
strony i pochwali¢ tym, co udalo si¢ nam osiaggnac i czym po-
zytywnym wyrozniamy si¢ na tle innych. A to umieszczamy
zdjecie z wakacji spedzonych w egzotycznym miejscu, a to ro-
dzinne zdj¢cie na tle swojego nowego wystrzalowego auta czy
picknego domu. A co! Niech zazdroszcza znajomi!

Od dawna wiadomo, ze portale spolecznosciowe odwiedzane
sa nie tylko przez naszych znajomych, ale rowniez przez przed-
stawicieli organow Scigania, firm windykacyjnych, urzedow po-
datkowych, a ostatnio nawet pracownikow opieki spolecznej
wyszukujacych informacji o osobach niestusznie pobierajgcych
zasitki socjalne. Miejsca, w ktorych mozna znalez¢ informacje
0 naszym stanie majatkowym, przyzwyczajeniach i naszych zna-
jomych sa mekka dla przestepcow. Maja tutaj dostep do poda-
nych na tacy informacji, ktérych zebranie w tradycyjny sposob
mogloby zaja¢ sporo czasu i wymagatoby nie lada umiejetno-
Sci. Jesli sami umieScimy w internecie zdjecie wnetrza swoje-
go mieszkania/domu czy fotografie ukochanego czworonoga
podpisang jego imieniem — pozostawiamy kolejng dawke infor-
macji o sobie. Lista znajomych to nast¢pne potencjalne Zrodio
wiedzy. Bulwersuja nas informacje o znalezionych w Smietniku
dokumentach zawierajacych dane osobowe, ktore wydostaly sie
przypadkiem z banku czy urzedu, a nie mamy oporéw przed
umieszczaniem informacji o sobie w tak ogélnodostgpnym me-
dium, jakim jest internet. Przecigtny internauta odpowie:

,»INo tak, ale ja nie umieszczam w swoim profilu danych adre-
sowych, wigc skqd ktos mdogiby wiedzieé, gdzie mnie odnaleZ¢”.

Moze to i prawda, sami takich informacji zazwyczaj nie
umieszczamy w internecie. Ale kt6z da glowe, ze ktdryS z na-
szych znajomych takich danych nie przesle zainteresowane-
mu? Zapytanie typu:

,» Witam! Jestem starym znajomym Wojtka. Chciatbym mu zro-
bic niespodzianke i po latach odwiedzi¢ go, ale tak, by go zasko-
czyc. Gdzie teraz mieszka? Mozesz dac mi aktualny numer jego
komorki?” wystane do dwudziestu osob z listy naszych znajo-
mych przynajmniej w jednym przypadku nie zostanie pozosta-
wione bez pozytywnej — dla przestepcy — reakcji. A stad juz
niedaleka droga do pozbawienia nas cennych zasobdw, ktore
W pocie czola gromadziliSmy przez lata.

Nie oznacza to, ze musimy zlikwidowac¢ swoj profil, by czué¢
si¢ bezpiecznie, ale zwracajmy uwage, jakie informacje w nim
umieszczamy, majac Swiadomos¢, ze nasze dane moga by¢
ogladane nie tylko przez sprzyjajace nam osoby. Jesli kto§
ma watpliwosci co do bezpieczenstwa portalu i chce zglebi¢
wiedz¢ na temat zagrozen, jakie niesie za soba posiadanie

~ na nim swojego profilu, polecam uruchomienie wyszukiwar-

ki internetowej i wpisanie frazy ,jnazwa_portalu oszusci” lub
whazwa_portalu przestepcey”, w wyniku czego otrzymamy liste
artykul6w, ktore z pewnoscia podniosa poziom naszej Swiado-
mosci o potencjalnych niebezpieczenstwach...
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BEZPIECZENSTWO IT

Czy VoIP jest

Nowe technologie zmienity $swiat komunikacji
biznesowej. Tradycyjna telefonia odchodzi do
lamusa, coraz wiecej firm wdraza technologie
VoIP. Jednak gtéwng wadg tej technologii, wy-
mieniang przez wielu branzowych ekspertow,
jest nizsze bezpieczenstwo. Czy telefonia VolP
jest bezpieczna? Jak chroni¢ poufno$¢ naszych
rozméw? Tradycyjne centrale telefoniczne sg
o wiele mniej podatne na niektére typy ataku, ta-
kie jak np. zablokowanie sieci. Jednak wprowa-
dzenie telefonii VoIP do firmy nie musi automa-
tycznie oznacza¢ zmniejszenia bezpieczehstwa
komunikacji. Wtasciwie zarzgdzana siec¢ IP, ba-
zujgca na systemie wykorzystujgcym wiasciwe
zabezpieczenia, posiada mozliwosci ochrony
danych nawet bardziej efektywne niz tradycyj-
na siec¢ telefoniczna. Dla firm z sektora finanso-
wego, podobnie jak dla instytucji zdrowotnych,
agenciji rzgdowych, spotek gietdowych oraz in-
nych organizacji, w ktorych zarzadza sie dany-
mi poufnymi, zabezpieczenia komunikacji IP sg
kwestig 0 najwyzszym priorytecie.

Z tego powodu producenci systemOw komunikacyjnych klasy
IP oraz VolP wprowadzaja najbardziej zaawansowane zabezpie-
czenia znane branzy telekomunikacyjnej. Pierwsze i najwazniej-
sze zabezpieczenie systemu [P stanowi osadzenie na otwartych
standardach, z ktdrych najbardziej popularnym jest SIP (Session
Initiation Protocol). Kodowanie bazujace na standardach po-
zwala korzystac z narzedzi tworzonych przez spoteczno$¢ dewe-
loperéw na catym Swiecie. Cata ta spoleczno$¢ zaangazowana
jest w tworzenie nowych narzedzi ochrony, przeciwdziatajacych
pomystowosci hakeréw. Standard SIP ma réwniez bardzo ry-
gorystyczne wymagania odnosnie uwierzytelniania uzytkowni-
kow i szyfrowania wiadomosci. Wysoki poziom bezpieczenistwa
standardu zapewnia i kontroluje organizacja IETF (Internet
Engineering Task Force), ktora stale wprowadza, zmienia i Scile
monitoruje specyfikacje zabezpieczen protokotu SIP, zapisywa-
ne w og6lnodostepnych archiwach RFC.

Najpowszechniejsze rodzaje atakow
Wyroznitbym trzy najczesSciej spotykane typy atakow zwiazane
z VoIP. Pierwszy z nich to podstuchiwanie rozmow i przechwy-
tywanie wartoSciowych informacji, ewentualnie analizowanie
danych przeplywajacych w sieci. Mozemy mie¢ tutaj do czy-
nienia zaré6wno z zewnetrznym podstuchem i wykradaniem in-
formacji, jak i mozliwoscig nielegalnego uzytkowania danych
przez pracownikow firmy.

Kolejnym rodzajem ataku jest mozliwoS¢ sparalizowania
komunikacji w firmie, czyli atak typu DoS (Denial of Services).

bezpieczne?

Atak ten, znany od dawna uzytkownikom internetu, jest
w przypadku komunikacji VoIP o wiele bardziej niebezpiecz-
ny. Brak dost¢pu do strony www moze spowodowacé irytacje
uzytkownika, jednak brak kontaktu telefonicznego z firma
najprawdopodobniej doprowadzi do utraty klienta.

Inny typ ataku, na ktory komunikacja IP jest bardzo podat-
na, to wydobywanie poufnych danych dzieki podszyciu si¢ pod
rozméwce (vishing, czyli phishing poprzez VolP).

Jak zapobiega¢ atakom?

Odkad problemy bezpieczenistwa trafily do centrum uwagi,
eksperci doszli do wniosku, ze sama technologia nie wystarczy,
aby zagwarantowac skuteczng ochrong biura firmy oraz ko-
munikacji przed zagrozeniami. Nawet jezeli stosuje si¢ w niej
,najmocniejsze szyfrowanie na Swiecie”, moze by¢ nieskutecz-
na, jesli nie wspieraja jej prawidlowe, efektywnie realizowane
procesy.

To samo dotyczy planowania i wdrazania procesow bezpie-
czenstwa oraz integrowania ludzi w organizacji, o ile dziatania
te beda kompleksowe i spojne w obrebie catego przedsigbior-
stwa. Wowczas pracownicy moga wrecz wzmocnié zabez-
pieczenia. W przeciwnym wypadku maja oni szanse¢ stac si¢
najstabszym ogniwem. Dlatego najsolidniejszy program bez-
pieczenstwa faczy nie tylko najlepsza technologie oraz najbar-
dziej surowe procesy mozliwe do zastosowania w stosunku do
systemow i danych biznesowych, ale i ludzi, ktorzy rozumiejq
te procesy i do nich si¢ stosuja.
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Pracownicy moga znaczaco zwigkszy¢ ryzyko ataku, jeSli nie
stosujg si¢ do korporacyjnych zasad bezpieczenstwa lub celo-
wo je famig dla osobistej korzySci. Coraz wigcej przedsigbior-
cow ma Swiadomos¢ luk w zabezpieczeniach, ktore w komu-
nikacji IP pojawiaja si¢ z powodu czynnika ludzkiego, i stara
si¢ im przeciwdziata¢. Wsrod dobrych praktyk nalezy tutaj
wymienic:

— doktadne sprawdzenie podczas rekrutacji faktow z zycia

potencjalnego pracownika;

— przypisanie pracownikom w organizacji praw dostepo-
wych do poszczeg6lnych funkcji systemu zgodnych z ich
pozycja w firmie oraz pelnionymi obowiazkami. Dostep
do serwerowni, gdzie przechowywane sa poufne dane,
powinien by¢ ograniczony wytacznie dla pracownikow
0 najwyzszych uprawnieniach dostepu do informacji;

— wprowadzenie systemu monitoringu rozmow oraz
ekranu pracownika, przydzielenie Scislych uprawnien do
odtwarzania i korzystania z nagran monitoringu;

— przypisanie pracownikom uprawnien do rozmow ze-
wnetrznych, miedzymiastowych oraz migdzynarodowych
(zaleznie od potrzeb).

Za bezpieczenstwo odpowiedzialni sa zarowno ludzie, jak

i narzedzia systemowe. Majac na uwadze najpopularniejsze
typy atakow, skuteczna strategia bezpieczenstwa powinna
koncentrowac si¢ na nastgpujacych obszarach:

— Zapobieganie oszustwom. Konfiguracja systemu komu-
nikacyjnego klasy IP powinna w mozliwie maksymalnym
stopniu uniemozliwia¢ podszywanie si¢ lub inne ztoSliwe
dzialania.

— Zapewnienie ciagltosci dziatania systemu. Jezeli dojdzie
do ataku, wowczas serwery IP, serwery danych, telefony
oraz inne urzadzenia musza zachowac swoje funkcje, za-
pewniajac wymagang ciaglos$¢ biznesowa i umozliwiajac
funkcjonowanie organizacji oraz prace pracownikow.

— Ochrona poufnosci. System powinien w mozliwie maksy-
malnym stopniu chroni¢ prywatno$¢ zapisow audio oraz
wszelkich przechowywanych danych.

Jak chronié¢ sie przed podstuchem

Ataki polegajace na przechwyceniu danych podczas ruchu
w sieci lub kradziezy zapisanych plikow sa mozliwe glownie
wtedy, gdy system komunikacji nie stosuje kodowania wia-
domosci. Szyfrowanie wiadomoSci powinno rozpoczynac sie
juz na poziomie urzadzenia, czyli telefonu (lub ekranu kom-
putera), i rozciagac sie na caly proces transportu wiadomosci
przez sie¢, a takze obejmowac nagrywanie i przechowywanie
informacji.

Zalecang praktyka konieczna do ochrony rozmdéw w sieci
komunikacyjnej IP jest szyfrowanie wiadomosSci za pomocg
TLS (Transport Layer Security) oraz SRTP (Real-time Transport
Protocol). Innym uzytecznym Srodkiem bezpieczenstwa jest
IPsec (Internet Protocol Security) — zabezpieczenie protokétu
internetowego, tworzace szkielet o otwartym standardzie, na
ktorym wdrazane sa procesy bezpieczenstwa kryptograficz-
nego w celu ochrony komunikacji w sieci IP. IPsec umozliwia
m.in. uwierzytelnianie terminali uzytkownikow na poziomie
sieci, uwierzytelnienie Zrodta danych, kodowanie danych dla
zachowania poufno$ci oraz ochron¢ ponownego odczytu.
W przypadku telefonii korporacyjnej dostawcy zaawansowa-
nego oprogramowania telekomunikacyjnego bazuja na stan-
dardzie AES 256. Jest to jeden z najsilniejszych kluczy szy-
frowania, ktory jest potwierdzonym i zalecanym przez wiele
miedzynarodowych instytucji oraz departamentow bezpie-
czenstwa standardem bezpieczefistwa.

Wyobrazmy sobie sytuacje, gdy klient podaje przez telefon
numer konta, co zostaje nastgpnie zmagazynowane w pliku
nagraniowym. Rozmowa jest Swietnym celem dla ztodzieja, za-
tem mozliwos¢ szyfrowania rozmowy, jak réwniez kodowanie
monitorowanego nagrania jest niezb¢dna i najlepsza praktyka
ustrzezenia si¢ przed takimi zagrozeniami. Najlepiej rozmowy
rownoczesnie nagrywac, monitorowac i szyfrowac.

Leszek Winiarski
Presales Engineer
Interactive Intelligence
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ARTYKUt SPONSOROWANY MONITORING

Bezpieczny Dom

nietypowy monitoring

Komu dedykowany jest Bezpieczny Dom?

Bezpieczny Dom jest ustuga, ktora firma Centrum Monitoro-
wania Alarméw (CMA) adresuje do Klientdw chcacych wie-
dzied, co dzieje si¢ z ich nieruchomoscia podczas nieobecnosci
wtascicieli, a takze chcacych mie¢ pewnosé, ze kto§ czuwa nad
ich mieniem i natychmiast powiadomi o zagrozeniu lub pro-
blemach technicznych.

To ustuga dla:

— lokatora mieszkania w bloku,

— mieszkanca zamknietego osiedla domkéw jednorodzin-

nych,

—wlasciciela dziatki,

—wtlasciciela garazu,

—wtlasciciela magazynu,

— zarzadcy nieruchomosci etc.

W trosce o jak najlepsza obstuge Klienta przygotowany zo-
stal program wspotpracy z instalatorami, to oni bowiem maja
bezposredni kontakt z odbiorca konicowym, znaja jego potrze-
by i oczekiwania.

Co wyrdéznia na rynku ustuge Bezpieczny Dom?

Istnieje wiele obiektow, w ktdrych interwencja patrolu ochro-
ny jest praktycznie niemozliwa. Trudno bowiem sprawdzié
w wysokim bloku czy zamknigtym osiedlu domkoéw, czy kto$
kreci sie¢ po mieszkaniu. Do miejsc stabo zamieszkanych lub
odleglych ochrona nie ma szans dojechaé¢ na czas. Istnieja
obiekty, np. domy sezonowe, dzialki, garaze, dla ktérych stan-
dardowa ochrona z przyjezdzajacym patrolem jest zbyt droga.
Do ochrony wszystkich tych obiektow CMA dedykuje ustuge
Bezpieczny Dom.

Sa rzeczy, ktorych nie da si¢ kupic za zadne pienigdze — na-
leza do nich spokdj i poczucie bezpieczenstwa. Dlatego na-
wet tam, gdzie nie ma potrzeby lub mozliwosci korzystania
z patrolu ochrony, wskazane jest, aby informacje o zagroze-
niach niezwlocznie docieraly do klienta.

Interwencja ochrony zazwyczaj kojarzy si¢ z wlamaniem, ale
wlamanie to tylko jedno z zagrozen pozostawionego bez nad-
zoru mienia. Ustuga Bezpieczny Dom informuje Klienta nie
tylko o wlamaniu, ale takze o innych zagrozeniach, takich jak:

— alarmy techniczne,

— zalanie pomieszczenia woda,

— ulatnianie si¢ gazu,

— spadek zasilania w monitorowane;j instalacji,

— wlaczenie/wylaczenie monitorowanej instalacji,

— zagrozenie pozarowe,

— ogo6lne usterki.

Usluga Bezpieczny Dom w ramach stosunkowo niskiego
abonamentu pozwala do$¢ dowolnie definiowac te sygnaly,
ktore sa istotne dla wlasciciela.

Informacje o zagrozeniach powinny niezwlocznie docierac
do Klienta, dzieki czemu interwencja ochrony w tych przypad-
kach jest zbedna.

Jak dziata ustuga Bezpieczny Dom?

Korzystanie z ustugi Bezpieczny Dom ma by¢ w swoim zatoze-
niu proste i przyjazne dla odbiorcy. Ustuga polega na odbiera-
niu z nieruchomosci réznych sygnatéw alarmowych i przeka-
zywaniu ich upowaznionym osobom w postaci SMS-a. Istnieja
dwa rodzaje powiazanych ze soba powiadomien:

1. Powiadomienie automatyczne

Po odebraniu alarmu system klasyfikuje jego typ, generuje go
i wlacicielowi obiektu wysyta automatycznie SMS-a z trescia
zdefiniowana dla zaistnialego zdarzenia. Po wystaniu SMS
-a system czeka przez trzy minuty na potwierdzenie dore-
czenia. Jezeli osoba upowazniona otrzyma SMS, do systemu
dociera potwierdzenie tego faktu i procedura powiadamiania
zostaje zakonczona.

2. Powiadomienie reczne

Jezeli w ciagu trzech minut osoba upowazniona nie odbie-
rze wiadomosci tekstowej, operator Stacji Monitorowania
Alarméw dzwoni na kolejne numery telefondw wskazane
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w karcie zgloszenia obiektu. Jezeli mimo to powiadomienie
si¢ nie uda, operator ponawia proby co 15 minut. Po 4 godzi-
nach operator konczy obstuge alarmu, wpisujac raport o nie-
powodzeniu zgloszenia o zagrozeniu.

Realizacja umowy na $wiadczenie ustugi Bezpieczny Dom
rozpoczyna si¢ tego samego dnia, w ktorym zostala podpisana
umowa. Po dostarczeniu do CMA dokumentéw, w tym sto-
sownych haset i telefonéw, zostaja one wpisane do systemu
i ustuga zostaje uruchomiona.

Jakie zalety posiada korzystanie z ustugi
Bezpieczny Dom?
— Dzigki technologii GSM/GPRS ustuga dziata na terenie
catego kraju.
— Zapewnia ochrong elektroniczng przez 24 h/7 dni.
— Znizki w ubezpieczeniach.
— Niski abonament.
— 24-godzinny nadzor nad praca systemu alarmowego
i natychmiastowa reakcja na usterki.
— Stata kontrola Iacznosci z obiektem i natychmiastowa
reakcja na usterki.

Kto dostarcza odbiorcy ustuge Bezpieczny Dom?

Nad technicznym procesem instalacji czuwa instalator posia-
dajacy odpowiednie uprawnienia i rekomendacj¢ dostawcy
ustugi. Teoretycznie jest jedyna osoba, ktora kontaktuje si¢
z odbiorcg koncowym.

CMA

Powierzajgc swoje mienie firmom swiadczgcym ustu-
gi szeroko rozumianej ochrony, kazdy chce mieé
pewnosc¢ jej wiarygodnosci i doswiadczenia. CMA
Swiadczy ustugi w zakresie technicznej ochrony osob
i mienia na terenie catego kraju. Firma funkcjonuje
na polskim rynku od 1995 roku. Podstawg prawng
do dziaftalnosci jest wydana przez Ministra Spraw
Wewnetrznych koncesja Nr L-1836/00. Zaufanie Kkil-
kudziesieciu tysiecy Klientéw stanowi najlepsze $wia-
dectwo i gwarancje wysokiej jakosci swiadczonych
ustug. Waznym etapem rozwoju firmy byto przejecie
w pazdzierniku 2005 r. Satelitarnego Systemu Pozy-
cjonowania Pojazdow Liberty GPS, co umocnito CMA
na pozycji jednej z najwigkszych w Polsce firm swiad-
czacych ustugi ochrony. Znajgc specyfike rynku za-
bezpieczen, CMA nieustannie weryfikuje wewnetrzne
struktury bezpieczenstwa. Mimo posiadania koniecz-
nych zezwolen i certyfikatbw dobrowolnie poddaje
sie kontroli upowaznionych do tego organéw, majgc
zawsze na wzgledzie bezpieczenstwo danych Klien-
ta. CMA jest cztonkiem PISA (CMA posiada rekomen-
dacje wiarygodnosci PISA), homologacje Minister-
stwa Transportu i Budownictwa Nr E20 10R-02 1917,
Swiadectwo Autoryzacji PIMOT Nr 02A/BLE/SMP/08.
Dodatkowo ubezpieczyciele, honorujgcy systemy za-
bezpieczen CMA i udzielajgcy po ich zainstalowaniu
znacznych znizek, sg z oczywistych wzgledow gwa-
rantem ich niezawodnosci i skutecznosci.

| SZKOLA ELEKTRONICZNYCH |

SYSTEMOW ZABEZPIECZEN
TECHOM w WARSZAWIE

inz. Bogdana Tatarowskiego

Zezwolenie Kuratorium Oswiaty

>

>

>

|
|
i Wychowania w Warszawie nr 663/K/95 ‘
|

KURSY
ZAWODOWE

w zakresie

Instalowania, konserwacji

i eksploatacji systeméw alarmowych
Dla przysztych wykonawcow prac instalatorskich

i konserwacyjnych oraz dla uzytkownikow
systemow, inwestorow i administratorow
obiektow chronionych

|
|
|
|
|
Projektowania systemow alarmowych i
w klasach od SA-1 do SA-4 |
Dla obiektow cywilnych i wojskowych
oraz obiektow z tzw. ,listy wojewody” |
|
|

Zarzadzania bezpieczenstwem
obiektu

Bezpieczenstwo teleinformatyczne
Wymogi Prawne i normatywne

Rzeczoznawstwa |
- Systemy Technicznego Zabezpieczenia i

Oséb i Mienia |
- Zarzadzania Bezpieczenstwem Obiektu

Autoryzacja absolwentow kursow

Dla potrzeb inwestorow
i towarzystw ubezpieczeniowych

Informacja oraz przyjmowanie zgtoszen:

ul. Marszatkowska 60/27
00-545 Warszawa
tel. 022 625 34 00, 022 625 32 96
tel./faks 022 625 26 75
e-mail: techom@techom.pl
www.techom.com
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Wideoweryfikacja

najnowsze osiggniecie firmy Bosch

Technologia IP, ciggta tacznosé online, kody PIN, biometria — to standard funkcji, do ktérych Bosch
zdazyt juz nas przyzwyczai¢. Teraz czas pozna¢ nowg funkcje, czyli wideoweryfikacje.
1 lipca 2009 roku odbyta sie premiera pakietu Access Professional Edition — najnowszej wers;ji

oprogramowania kontroli dostepu Bosch. Oprécz zwiekszenia limitu obstugiwanych czytnikow oraz
uzytkownikéw systemu do najwazniejszych zmian nalezy wprowadzenie funkcji wideoweryfikacji oraz
zarzadzanie systemem zamkow i skrytek hotelowych

W wersji Access Professional Edition 2.0 (jest to oznaczenie
nowego oprogramowania) bedzie mozna zarzadzac systemem
o wielkosci 128 czytnikdw (w poprzedniej wersji byly 64 czytni-
ki) oraz baza danych ludzi wielkosci 10 000 uzytkownikéw (do
tej pory byto 2 000). Co wigcej, kazdy z uzytkownikow bedzie
moglt posiada¢ przynajmniej trzy rézne identyfikatory (karty,
breloki, piloty itp.). Rozszerzenia te umozliwia rozbudowe ist-
niejagcych systemow kontroli dost¢pu o dodatkowe przejscia
lub o nowych pracownikéw w sytuacjach, gdy nie sa potrzebne
zaawansowane funkcje oraz zarzadzanie z bardziej rozbudo-
wanego sytemu Access Engine, a limitem jest tylko liczba pa-
rametréw zgromadzonych w bazie.

Jednak prawdziwa rewolucja tworzaca w rozwigzaniu nowa
funkcje jest zastosowanie wideoweryfikacji, i to w systemach
o niewielkiej liczbie przej$¢ (do tej pory funkcja ta byta zarezer-
wowana tylko dla systemow integrujacych budynkowe systemy
bezpieczenistwa). Poprzez sprz¢zenie z kamerami rozmieszczo-
nymi w obiekcie funkcja ta pozwala znacznie podwyzszy¢ bez-
pieczenstwo systemu. Na kazde przejScie mozna przypisa¢ az
pie¢ kamer! (Fot. 1) Jedna kamere do weryfikacji twarzy, dwie
do obserwacji przestrzeni przed drzwiami (czy weryfikowana
osoba jest sama, czy wnosi ze soba jaki§ pakunek, czy trzyma
co$ za plecami etc.) oraz dwie kamery po wewnetrznej stronie
drzwi, ktore potwierdzajg autoryzowany dostep uprawnionej

4
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Fot. 1. Przykiad sprzezenia systemu
kontroli dostepu z systemem
monitoringu
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Fot. 2. Lista zdarzen przechowy- [&
wanych na rejestratorze
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osoby. Obraz twarzy z kamery przy wejsciu porownujemy z za-
pamigtanym w bazie obrazem prawowitego posiadacza karty.
Weryfikacja ta moze by¢ jeszcze wzmocniona koniecznoscia
podania kodu PIN lub biometria.

Sprzezenie systemu kontroli dostgpu z rejestratorami wideo
daje jeszcze jedna bardzo praktyczna funkcje. Mianowicie, prze-
gladajaclogi (rejestry, dzienniki — przyp. red.) zdarzen z kontroli
dostepu i klikajac myszka na interesujace nas zdarzenie, mozna
mie¢ natychmiastowy dostep do nagrania tego zdarzenia, prze-
chowywanego na rejestratorze (Fot. 2). Wyswietlona zostanie
scena z kilku- lub kilkunastosekundowym wyprzedzeniem.
Mozna obserwowac osobeg, ktéra podchodzi do drzwi i przykta-
da karte do czytnika dostepu. Nastepnie wida¢ t¢ osobe z ko-
lejnej kamery juz po drugiej stronie drzwi. Co wigcej, materiat
wideo moze dotyczy¢ rdwniez alarmu wzbudzonego na jednym
z wejs¢ przekaznikowych — a wigc mozna dokfadnie przeSledzi¢
przebieg sitowego otwarcia drzwi lub naruszenie okna zabezpie-
czonego kontaktronem. W ten sam sposdb moze zosta¢ rowniez
podtaczona czujka ruchu czy czujka zbicia szkla.

Wykorzystujac t¢ funkcje, bardzo szybko mozna przejrzeé
nagrania na przyklad z weekendu, kiedy zazwyczaj liczba osob
wchodzacych i wychodzacych z biura jest niewielka, a zdarze-
nia te sg rozciagnigte w czasie i przejrzenie materialu bytoby
czasochtonne. Dodatkowo kazde zdarzenie opatrzone jest
kompletem informacji dotyczacych danych personalnych oso-
by wchodzacej. W potaczeniu z informacja wizualna, ktdra
pokazuje, czy jest to osoba uprawniona do wejscia i czy wno-
sita lub wynosita ze soba jakie$ przedmioty, jesteSmy w stanie
bardzo szybko odtworzy¢ przebieg zdarzen.

Wideoweryfikacja zarchiwizowanych zdarzef moze tez dosko-
nale sprawdzic si¢ przy weryfikacji pracownikéw korzystajacych
z funkcji rejestracji czasu pracy (RCP). Przelozony lub osoba
z dziatu personalnego w kazdym momencie moze wybra¢ dowol-
nego pracownika i sprawdzi¢, czy w ostatnim czasie wszystkie od-
bicia jego karty przy wejsciu/wyjSciu z pracy byly dokonane przez
niego osobiscie, czy tez przez kolege posiadajacego jego karte.
W ten sposéb mozna réwniez, ogladajac nagrania osob wcho-
dzacych do budynku i odbicia ich kart, zweryfikowa¢ wydarzenia
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dotyczace pojedynczych wejsc. Wszystkie
potencjalne naduzycia sa w pelni udo-

kumentowane i nie pozostawiaja watpli- -
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lub cate sekwencje nagrane na wideo.

Catharea Muler
Nowa wersja oprogramowania Access s
. . . . L. 0304 2005 16 27.05
Professional Edition zapewni roéwniez T—
wsparcie dla systemow hotelowych. Sys- Saaen
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mem zamkOw pracujacych w trybie offli-

ne, ktére nie sa podtaczone do systemu oy
za pomoca tradycyjnego okablowania. mnamez
poces ]

Istotne nowosci tego systemu to karty dla
gosci hotelowych programowane w re-
cepcji oraz drzwi do pokojoéw hotelowych wyposazone w specjal-
ne zamki niewymagajace polaczenia kablowego z centralg. Jest
to niezwykle wygodne rozwigzanie w przypadku budynku wielo-
pokojowego, w ktorym zebranie informacji ze wszystkich pigter
wigzaloby si¢ z zalozeniem prawdziwej pajeczyny przewodow.
Rozwigzanie to sprawdzi si¢ doskonale rowniez w obiektach za-
bytkowych, gdzie nie wolno stosowac przewodow ze wzgledu na
charakter budynkow. Centralnym punktem systemu jest recep-
cja, gdzie karty sa tak programowane, aby posiadaly zakodowa-
ny numer pokoju oraz informacje¢, na jaki czas go$¢ ma dostep

Rys. 1. 1. Stacja Robocza, 2. Serwer z aplikacjg konfiguracyjng

i bazg danych, 3. Czytnik kart z opcjg zapisu, 4. Karta —
moze by¢ wykorzystana w obu systemach (offline i online),
5. Kontroler AMC2, 6. Tradycyjny czytnik kontroli dostepu,
7. Czytnik dialogowy do przypisywania kart, 8. Karty syste-
mowe do OLS, 9. Modut programowania daty i czasu,

10. Terminal OLS

Fot. 3. Przyktad wyswietlania

zdjec i danych osob prze-
chodzgcych przez dane
przejscie

do danego pokoju. Za pomoca tradycyjnych czytnikdw system
mozna rozszerzy¢ w ten sposdb, aby uzyska¢ réwniez dostep do
pomieszczen personelu, magazynéw i wyjs¢ stuzbowych (gdzie
mozna realizowac np. rejestracje czasu pracy i monitorowanie
przebywania w strefie). Strukture takiego systemu — OLS (Offline
Lock System) — mozna przedstawi¢ w sposob podany na rys. 1.

Kolejna bardzo praktyczna funkcja systemu jest ,,online swipe”
(Fot. 3). Funkcja ta umozliwia wy$wietlanie i odswiezanie na zywo
zdje¢ oraz danych ostatnich pigciu 0s6b przechodzacych przez
dane przejscie. Operator siedzacy z boku (ochrona czy pracow-
nik recepcji), nie zatrzymujac osob przechodzacych w tradycyjny
sposdb przez przejscie lub odbijajacych karte na czytniku RCP,
moze na biezaco poréwnywac twarze z bazy danych przypisane
do kart z ich aktualnymi posiadaczami. W razie wychwycenia nie-
zgodno$ci mozna szybko zidentyfikowac takiego intruza. W przy-
padku uzytkownika, ktéry nie uzyskal autoryzacji, wyswietlone
zostanie zdjgcie osoby nieuprawnionej, jej pelne dane osobowe
oraz informacja o przyczynie odmowy dostepu (brak uprawnien,
nieprawidlowy model czasowy czy np. podwdjne uzycie karty).

Wszystkie powyzej opisane funkcje daja niezwykle boga-
ta palete mozliwosci zwigkszajacych bezpieczenstwo naszego
systemu. Mimo ze nowych funkgji jest bardzo wiele, w zaden
sposob nie ucierpiata na tym intuicyjno$¢ programu. Mozna
nawet stwierdzi¢, ze dodanie elementoéw wizualnych zdje¢ pra-
cownikéw oraz podgladu wideo ogranicza jeszcze bardziej licz-
be parametrdw, ktore trzeba wpisywacd, i prezentuje w postaci
wizualnej podpowiedzi stanu lub oczekiwanych dzialan. Caly
pakiet podzielony zostal na mniejsze podaplikacje, dzigki cze-
mu poszczegOlni operatorzy musza nauczyc¢ si¢ jedynie 10-15%
wszystkich opcji systemu, majac jednoczeSnie pelny dostep do
funkcji wymaganej na ich stanowisku.

W skiad pakietu Access Professional Edition wchodzi kilka
dedykowanych podaplikacji:

— konfigurator (przeznaczony dla administratora),

—zarzadzanie personelem (dla dziatu personalnego i re-

cepcji),

— przegladanie dziennika zdarzef,

— aplikacja do zarzadzania alarmami (dedykowana dla

pracownikéw ochrony).

Tak prezentuja si¢ nowe funkcje w oprogramowaniu Access
Profesional Edition 2.0. Jest to kolejny efekt pracy ambitnego
i zdolnego zespotu dziatu badan i rozwoju firmy Bosch. Obec-
nie trwaja prace nad przygotowaniem kolejnej wersji oprogra-
mowania planowanego do wprowadzenia na rynek pod koniec
biezacego roku. Kolejna edycja ma by¢ wzbogacona migdzy
innymi o rozszerzenie funkcji alarmowych. Dzial R&D (Rese-
arch and Development — badania i rozw6j — przyp. red.) przy-
gotowuje rowniez nowa wersj¢ zaawansowanej edycji systemu
— Access Engine, ktora obecnie funkcjonuje w ramach pakietu
integracyjnego BIS w wersji 2.2.

Marcin Ryzko
Bosch Security Systems
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SYSTEMY ZINTEGROWANE

Integracja systemow alarmowych

| systemow zarzadzajgcych pracg
urzgdzen w budynku mieszkalnym

W budynkach mieszkalnych juz w fazie projektowania instalacji elekirycznych coraz czgsciej rozwaza si¢
mozliwos$¢ zastosowania autonomicznych uktadow sterujgcych i zarzgdzajgcych pracg poszczegoélnych
grup urzgdzen (oswietlenia, ogrzewania) oraz nadzorujgcych stan obiektu (systemy alarmowe). W artyku-
le zwrocono uwage na mozliwosci zastosowania zintegrowanych systemow zarzgdzajgcych pracg urza-
dzen w budynkach i jednoczesnie realizujacych funkcje kontroli nad stanem obiektéw. Budowa takich
uktadow umozliwi scalenie pod wzgledem funkcyjnym i sprzetowym poszczegoinych autonomicznych,
realizujgcych tylko wybrane cele systemow w jeden zintegrowany system zarzgdzany centralnie.

1. Wstep

Zadania stawiane nowoczesnym instalacjom elektrycznym
w budynkach nie ograniczaja si¢ juz tylko do niezawodnego
dostarczania energii elektrycznej o wymaganych parametrach.
Obecnie oczekuje si¢, aby wyspecjalizowane ukfady sprawo-
waly kontrole nad stanem obiektu i sterowaly praca zainsta-
lowanych w nim urzadzen. W tym celu wyposaza si¢ instalacje
w ukfady sterujace umozliwiajace realizacje zamierzonych
przez uzytkownika funkcji i procedur. Takie uktady maja reali-
zowac zalozone cele zwigzane z dziataniem o$wietlenia, ogrze-
wania, wentylacji, a takze spetniaé rol¢ systemow alarmowych
oraz systemOw informujacych uzytkownika o stanie obiektu.
Dzigki temu czgsto mozliwe jest podwyzszenie komfortu uzyt-
kowania oraz podniesienie bezpieczefistwa przy jednoczesnym
ograniczeniu kosztow eksploatacji takich instalacji.

W przypadku systemOw zarzadzania mozna wyrdzni¢ dwa
ich gtéwne rodzaje:

— system wyspowy, czyli system bazujacy na uktadach auto-
nomicznych. Kazdy z nich realizuje jedynie $ci$le wyzna-
czone zadania (np. tylko steruje ogrzewaniem w budynku
lub tylko realizuje funkcje systemu alarmowego);

— system zintegrowany, czyli system bazujacy na scentrali-
zowanym ukladzie zarzadzania.

Zardwno w systemach autonomicznych, jak i systemach cal-
kowicie zintegrowanych funkcje poszczeg6lnych obwodow sa
takie same. Od obwodu sterujacego ogrzewaniem w dalszym
ciggu wymaga si¢ stworzenia uzytkownikowi odpowiednie-
go komfortu cieplnego. Zadaniem elementéw systemu alar-
mowego jest natomiast wygenerowanie sygnalu alarmowego

w przypadku wykrycia zagrozenia dla uzytkownika lub dla
chronionego mienia. Rdznica jest taka, ze w systemie catko-
wicie zintegrowanym sygnaly pochodzace od wszystkich ele-
mentéw wejSciowych (detektoréw, czujek) kierowane sa do
jednego uktadu analizujaco-decyzyjnego i uklad ten steruje
praca poszczegdlnych elementow wyjsciowych.

Celem tego artykulu jest przedstawienie mozliwosci
wykorzystania nowoczesnych systemdw zarzadzajacych pra-
ca elementéow wyposazenia budynku, bazujacych na tech-
nologiach EIB (ang. European Installation Bus) oraz PLC
(ang. Programmable Logic Controller), do budowy zintegro-
wanych systemow realizujacych funkcje autonomicznych sys-
temOw sterowania. Dodatkowo zostanie przedstawiona rola
i mozliwosci uktadow, ktore realizuja funkcje stawiane syste-
mom alarmowym w takich zintegrowanych systemach.

Przedstawione w artykule rozwiazania technologiczne beda
mialy zastosowanie do uktadéw stosowanych w budownictwie
mieszkaniowym.

W artykule zwrocono rowniez uwage na zwigkszenie moz-
liwosci proceduralnych i funkcyjnych uktadu odpowiedzialne-
go za realizowanie zadan systemu alarmowego. W przypadku
zastosowania systemu zintegrowanego, gdzie uktad decyzyj-
no-sterujacy posiada biezace informacje o aktualnym stanie
wszystkich elementoéw detekcyjnych wystepujacych w systemie
(nie tylko tych zwigzanych z klasycznym systemem alarmo-
wym) oraz historii ich zmiennosci, mozliwa jest realizacja bar-
dziej ztozonych funkcji niz w przypadku dysponowania infor-
macjami tylko od typowych czujek systemu alarmowego.
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2. Systemy sterujgce pracg urzadzen
elektrycznych w budynkach mieszkalnych

Pierwsze systemy sterowania praca urzadzen elektrycznych
w budynkach mieszkalnych umozliwialy jedynie zataczanie
i wylaczanie odbiornikow za pomoca facznikow. Dzigki po-
stepowi technologicznemu i zastosowaniu ukfadow przekaz-
nikowo-stycznikowych systemy te umozliwialy juz realizacje
bardziej ztozonych funkcji, takich jak na przyktad cykliczne
uruchamianie odbiornikéw. Kiedy na rynku pojawily si¢ czuj-
ki, uktady sterowania mogly zostaé¢ potaczone z elementami
detekcyjnymi i zatacza¢ odpowiednie elementy wykonawcze
w przypadku zadzialania elementéw detekcyjnych lub prze-
kroczenia w nich pewnych wartosci granicznych. Wykorzysta-
nie ukfadow cyfrowych umozliwilo zastosowanie w uktadach
sterowania funkgji logicznych. NadejScie technik mikroproce-
sorowych pozwolilo natomiast na wyposazenie uktadow ste-
rowania w systemy ekspertowe, bazodanowe, a nawet uktady
bazujace na technikach sztucznej inteligencji.

W budynkach mieszkalnym mozna obecnie wyrdznic trzy
rodzaje systemOw sterujacych praca urzadzen elektrycznych:

— system sterowania recznego,

— system realizujacy funkcje automatyki budynku,

— system realizujacy funkcje inteligentnego budynku.

System sterowania re¢cznego to system, w ktorym wszystkie
wlgczenia i wylaczenia odbiornikéw odbywaja si¢ fizycznie
przez uzytkownika systemu.

System realizujacy funkcje automatyki budynku to system
sterujacy praca elementdw wykonawczych na podstawie zalez-
nosci miedzy stanami elementéw detekcyjnych. Pierwsze po-
wszechnie wykorzystywane systemy zautomatyzowane to syste-
my alarmowe: systemy sygnalizacji wlamania i napadu (SSWiN)
oraz systemy sygnalizacji pozarowej (SSP). W momencie wy-
krycia zagrozenia umozliwialy one wtaczanie odpowiednich
elementéw wykonawczych (sygnalizatoréw lub urzadzen) bez
ingerencji uzytkownika. Mimo znacznej skutecznosci i wzrostu
wydajnosci rozwigzanie to mialo powazng wade, poniewaz po-
szczegOlne systemy automatyki nie wspotpracowaly ze soba.

System realizujacy funkcje inteligentnego budynku to system,
ktory w sposob celowy i wiasciwy samoistnie reaguje na wyste-
pujace w jego otoczeniu zdarzenia i zmieniajace si¢ czynniki
zewnetrzne [4]. Glowna roznica miedzy systemem realizujacym
funkcje automatyki budynku a systemem realizujacym funkcje
budynku inteligentnego jest wicksze skomplikowanie procedur
sterujacych oraz powigzanie algorytmu dziatania z aktualnymi
stanami innych niezaleznych uktadéw. Zatem w przypadku sys-
temow realizujacych funkcje inteligentnego budynku koniecz-
ne staje si¢ wspotdziatanie pomigdzy poszczeg6lnymi uktadami
sterujgcymi. W systemach tych funkcje bazuja na wykorzysta-
niu w algorytmie dziatania sprzezen zwrotnych.

Poniewaz inteligentna instalacja charakteryzuje sie nie tyl-
ko zautomatyzowaniem procesu sterowania, ale réwniez zin-
tegrowaniem poszczeg6lnych podsystemdw, obecnie widoczny
jest trend dazacy do stosowania central decyzyjno-sterujacych.
W przypadku matych systemdw oraz tych niezagrozonych
aktami sabotazu dazy sie¢ do zastosowania pojedynczych sa-
modzielnych jednostek sterujgcych. Natomiast w przypadku
systemOw bardziej rozbudowanych, w ktérych wymagany jest
odpowiedni poziom bezpieczenstwa i niezawodnosci systemu,

a takze tych realizujacych funkcje systemu sygnalizacji wtama-
nia i napadu oraz kontroli dostepu, w ktdrych system narazony
jest na akty sabotazu, stosuje si¢ sterowanie systemem za po-
mocg jednostek rozproszonych potaczonych w siec.

3. Integracja autonomicznych uktadow
sterowania

Proces integracji systemu polega na polaczeniu poszczeg6l-
nych instalacji, autonomicznych pod wzgledem funkcji petnio-
nych w obiekcie, w jeden system realizujacy wszystkie zadania
stawiane poszczeg6lnym cze$ciom wchodzacym w skiad syste-
mu. Systemy zintegrowane steruja wieloma funkcjami i kon-
troluja wiele urzadzen wykonawczych w budynku. Szczeg6lnie
wazne sa obwody:

— sterowania o§wietleniem,

— sterowania ogrzewaniem,

— sterowania wentylacja i klimatyzacja,

— sterowania praca systemu alarmowego (wlamaniowego

i pozarowego),

— sterowania pracg systemu kontroli dostgpu.

Ze wzgledu na poziom integracji systemdéw w budynku wy-
r6zniamy 4 poziomy [1]:

—poziom 1 (kazdy system instalacji tworzy odrebna calosc),

—poziom 2 (podsystemy zintegrowane sa za pomoca facza

Szeregowego),

—poziom 3 (poszczegdlne systemy obiektu potaczone sg za

posrednictwem sieci LAN),

—poziom 4 (wszystkie systemy podiaczone sa do wspolnej

magistrali systemowej).

Integracja systeméw autonomicznych moze odbywac sie
W nastepujacy sposob:

— poprzez wymiang¢ informacji migdzy systemami autono-
micznymi (Rys. 1),

— poprzez wspoldzielenie przez systemy elementéw detek-
cyjnych i wykonawczych (Rys. 2),

— poprzez realizacje funkcji przypisanych poszczegdlnym
systemom przez ten sam uklad sterujacy (Rys. 3).

Integracja systeméw poprzez wymian¢ informacji to naj-
prostszy sposob wspoétdziatania pomigdzy systemami autono-
micznymi. Wszystkie systemy dziataja w sposob autonomiczny,
jednak wymieniajg si¢ migdzy soba informacjami o stanach
okreslonych wejs¢ 1 wyjs¢. W tym przypadku kazdy system au-
tonomiczny wie, jakie stany sa w okreslonych punktach sys-
temu i na podstawie tych informacji moze dopasowaé swoj
algorytm dzialania do okreslonych warunkdéw.

Integracja systemOw poprzez wspotdzielenie elementdw po-
lega na podiaczeniu elementoéw, stanowiacych czes¢ wspdlng
miedzy systemami, do niezaleznych od siebie central zarzg-
dzajacych praca poszczeg6dlnych obwoddw. Takie rozwigzanie
zwieksza ergonomi¢ uzytkowania systemu, umozliwia lepsza
jego konfiguracj¢ oraz ogranicza koszty instalacji poprzez
wyeliminowanie dublowania elementéw, ktore realizuja te
sama funkcje, ale wspdtpracuja tylko z jednym wybranym au-
tonomicznym uktadem (np. tylko z systemem SSWiN). Wyma-
ga jednak rozwaznego zasilania wspdldzielonych elementow
(szczegdlnie detekeyjnych) oraz nadawania hierarchii wazno-
§ci rozkazom przychodzacym ze sterownikdw (wazne w przy-
padku elementéw wykonawczych).
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W przypadku wykorzystania jednego ukladu sterujacego
praca catego systemu znikaja problemy zwigzane z systema-
mi autonomicznymi. Wszystkie elementy podiaczone sa do
jednego sterownika. Dzigki takiemu rozwiazaniu wystepuje
tylko jeden uklad nadzorujacy, ktory ma dostep do wszyst-
kich informacji pochodzacych z elementéw detekcyjnych
iw zaleznosci od ustalonego przez uzytkownika stanu (trybu)

Przeptyw informaciji
migdzy systemami

Uktad zarzadzajacy
systemem 1
(system oswietlenia)

Uktad zarzadzajacy
systemem 2
(system alarmowy)

Uktad zarzadzajacy
systemem 3
(system ogrzewania)

—
B
—
D

Detektory Uktady sterujace Uktady wykonawcze

Rys. 1. Integracja systemdw poprzez wymiang informacji

Wspdtdzielenie elementow
wykonawczych przez systemy
-
-2
2

y
Uktad zarzadzajacy m
systemem 3
(system ogrzewania)

Wspdtdzielenie elementow
detekcyjnych przez systemy

Uktad zarzadzajacy
systemem 1
(system oswietlenia)

Ukiad zarzadzajacy
systemem 2
(system alarmowy)

b_,
b_,

Detektory

Ukfady sterujace

Ukfady wykonawcze

Rys. 2. Integracja systemow poprzez wspdtdzielenie elementdw
infrastruktury

Wspotdzielenie elementu sterujacego
przez systemy (system zintegrowany)

B A
Py L
b—/ \—m

Detektory Uktady sterujace Uktady wykonawcze

Rys. 3. System w petni zintegrowany pod wzgledem sprzetowym
i funkcyjnym

pracy realizuje zalozone funkcje. System charakteryzuje si¢
brakiem zdublowanych procedur oraz najszybszym czasem
reakcji na rejestrowane zdarzenia. Rozwiazanie takie daje
duzo wicksze mozliwosci w budowie algorytmu sterujacego
praca systemu, jednak zazwyczaj wiaze si¢ z koniecznoScia
poznania jezykOw programowania lub wspdtpracy z wyspe-
cjalizowanym serwisem.

4. Systemy realizujgce funkcje inteligentnego
budynku
Obecnie wystepuje wiele rodzajow systemow umozliwiajacych
realizacje funkcji inteligentnego budynku. W pracy zostang
opisane dwa podstawowe:
— system bazujacy na magistrali EIB (stosowany w przy-
padku nowych instalacji),
— system bazujacy na sterownikach PLC (wykorzystywany
przy adaptacji istniejacej instalacji do pelnienia funkcji
inteligentnego budynku.

4.1. Systemy oparte na magistrali EIB

System EIB (ang. European Installation Bus) powstal w 1990 r.
i stuzy do zataczania, sterowania, regulowania oraz nadzoru urzg-
dzen elektrycznych. Cechg charakterystyczng systemu jest zastoso-
wanie jednego, faczacego wszystkie elementy systemu, przewodu
magistralnego na 24 V (napiecie bezpieczne), natomiast urzadze-
nia wymagajace 230 V sg zasilane bezpoSrednio. Z uwagi na brak
centralnej jednostki decyzyjnej system jest bardzo elastyczny —
wszelkie modyfikacje wymagaja jedynie wymiany lub zainstalowa-
nia dodatkowych element6w, a przeprogramowanie catego uktadu
nie jest konieczne. Urzadzenia komunikuja si¢ ze sobg za pomoca
telegramOw — nadawca (np. czujka ruchu) wysyta informacje do
wszystkich podtaczonych do przewodu magistralnego urzadzen,
ale odbiera ja tylko zaprogramowany element, a pozostale ignoru-
ja. Nalezy pamigtac, ze telegram moze by¢ zaadresowany do wielu
urzadzen (np. jeden przycisk moze zalaczac cale oSwietlenie w po-
mieszczeniu lub budynku), co znaczaco zwicksza wygode uzytko-
wania instalacji w systemie EIB [5]. Schemat blokowy systemu EIB
zostal przedstawiony na rys. 4. Z powodu koniecznosci utozenia
i podiaczenia przewodu magistralnego do wszystkich elementéw
instalacji system EIB jest wykorzystywany w obiektach nowopow-
stajacych lub poddawanych gruntownej renowacji.

LLL

(elementy
sterujace)

Sensory
(elementy
detekcyjne
systemu)

Magistrala

24 Ve

Linia zasilajaca
230 Vi

Odbiorniki
(elementy
wykonawcze)

Rys. 4. Struktura systemu EIB
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Rys. 5. Schemat blokowy zintegrowanego systemu zarzgdzajgcego pracg urzgdzeri w budynku mieszkalnym opartego na wykorzystaniu

sterownika PLC jako jednostki zarzgdzajgcej

4.2. Systemy bazujgce na sterownikach PLC

W przypadku gdy uzytkownik istniejacego budynku nie planu-
je prac remontowych i nie jest mozliwe, choéby ze wzgledow
estetycznych, ulozenie przewoddéw magistralnych, preferu-
je sie rozwigzanie posrednie z wykorzystaniem sterownikow
PLC. Sterownik PLC to uktad mikroprocesorowy przeznaczo-
ny do sterowania pracg urzadzen i procesow. Sterowniki PLC
spelniaja wszystkie funkcje stycznikowych i przekaznikowych
uktadéw sterowania, uktadéw logicznych, programatoréw
oraz uktadow przetwarzajacych sygnaly dyskretne i ciagle [2].
W systemie zarzadzania sterowniki PLC dzialaja na zasadzie
scentralizowanego ukfadu nadzorujacego, a ich moduly wejs¢
i wyj$¢ moga dopasowac si¢ do aktualnych potrzeb uzytkow-
nika. Wadg takiego rozwigzania jest koniecznosS¢ znajomosci
specyficznych jezykoéw programowania, daje ono jednak moz-
liwo§¢ dowolnej konfiguracji i tworzenia bardzo zindywidu-
alizowanych algorytmoéw sterujacych [3]. Schemat blokowy
systemu zarzadzanego za pomoca sterownikow PLC zostat
przedstawiony na rys. 5.

5. Realizacja funkcji systemow alarmowych
w systemach zintegrowanych

System alarmowy wiamaniowy (system alarmowy) to zespot
wspotpracujacych urzadzen (rowniez z instalacja przewodowa),
ktéry ma na celu wykrywanie zagrozeh mienia spowodowa-
nych wlamaniem, a nastgpnie wywolanie alarmu i inicjowanie
przedsiewzigc¢ zmierzajacych do likwidacji takiego zagrozenia.
Z opisu tego wynika, ze systemy alarmowe wcale nie musza
by¢ dziatajacymi autonomicznie uktadami. Obecnie budowane
systemy alarmowe (centrale alarmowe) umozliwiaja zaréwno
informacyjna, jak i sprzetowa realizacje funkcji integracyjnych.
Coraz czgsciej systemy alarmowe wyposaza si¢ w dodatkowe,
niekoniecznie zwigzane z wykrywaniem zagrozenia w postaci
wlamania, napadu czy pozaru, czujki (np. czujki zalania mon-
towane w tazienkach). W artykule zostanie przedstawiony pro-
ces odwrotny, czyli wyposazenie zintegrowanego systemu za-
rzadzajacego w elementy przypisane do systemow alarmowych
(czujki, sygnalizatory). Taki proces adaptacji nowych funkcji
jest szczegOlnie istotny w przypadku gwarancji podotania ocze-
kiwaniom i realizacji zadan stawianym systemom alarmowym
przez zintegrowane systemy zarzadzajace, ktOre stanowig

instalacje elektryczne w budynkach mieszkalnych. W dalszej
czedci artykutu zostang przedstawione przyklady, ktore ukaza
przewage funkcyjnych mozliwosci zintegrowanych systemow
zarzadzajacych nad rozwigzaniami autonomicznymi.

5.1. Wspotpraca pasywnych czujek podczerwieni
PIR z systemem oswietlenia

W autonomicznym systemie alarmowym czujki PIR spetniaja
swoja role tylko w stanie dozorowania, wowczas gdy inicjuja
proces sygnalizacji naruszenia chronionej strefy w przypadku
wykrycia intruza.

W systemie zintegrowanym w stanie dozorowania czujki
zainicjuja proces sygnalizacji naruszenia strefy chronionej,
natomiast w innej sytuacji moga by¢ uzyte jako elementy wy-
krywajace obecno§¢ uzytkownika. Moga réwniez sterowaé
praca ukfadu oswietleniowego w danym pomieszczeniu (wy-
korzystujac na przyktad dodatkowo funkcje timerdw w celu
podtrzymania o$wietlenia przez zalozony okres czasu).

5.2. Wspotpraca czujek kontaktronowych
z systemem ogrzewania

W przypadku autonomicznego systemu alarmowego czujka
magnetyczna spelni swoja role w stanie dozorowania wtedy,
gdy nastapi rozwarcie elementéw kontaktronu zamontowane-
go np. w oknie, lub uniemozliwi uzbrojenie systemu alarmo-
wego, jezeli wykryje, ze elementy kontaktronu nie sa umiesz-
czone blisko siebie (co moze by¢ oznaka niedomknigcia okna
przez uzytkownika).

W przypadku systemu zintegrowanego oprocz realizacji wy-
mienionych funkcji rozwarcie elementéw kontaktronu bedzie
skutkowato wytaczeniem ogrzewania w danym pomieszczeniu
na czas przewietrzania.

5.3. Wspotpraca czujnikow zalania z systemem
alarmowym i systemem hydraulicznym

W przypadku autonomicznego systemu alarmowego w mo-
mencie wykrycia zalania czujka zainicjuje proces powiadamia-
nia uzytkownika.

W przypadku systemu zintegrowanego, oprocz inicjacji
procesu powiadamiania uzytkownika, dodatkowo zostanie
zamknigty zawdr wodny sterowany w obwodzie zarzadzania
hydraulika obiektu.
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5.4. Wspotpraca czujnikow temperatury systemu
ogrzewania z systemem alarmowym

W przypadku systemu autonomicznego taka funkcja nie be-
dzie realizowana.
W przypadku systemu zintegrowanego wykrycie w pomiesz-
czeniu obszaru o temperaturze zdecydowanie odbiegajacej od
warunkOw normalnych wywotla sygnat alarmowy i dodatkowo
wytaczy obwody elektryczne w tym pomieszczeniu. Przyczyna
takich anormalnych warunkéw moga by¢ sytuacje:
— objaw — gwaltowny wzrost temperatury w monitoro-
wanym pomieszczeniu — przyczyna — w pomieszcze-
niu moze znajdowac si¢ silne zrodio promieniowania
termicznego, np. pozar — reakcja — zainicjowanie sygnatu
powiadamiajacego i wylaczenie obwodow elektrycznych
W pomieszczeniu,

— objaw — temperatura w pomieszczeniu utrzymuje si¢
zaréwno powyzej temperatury wody w ukfadzie CO,
jak i temperatury otoczenia na zewnatrz budynku
— przyczyna — w pomieszczeniu moze pozostawac wlg-
czone Zrddlo ciepla — reakcja — w przypadku niewykrycia
obecnoSci uzytkownika w pomieszczeniu — detektor
ruchu — czujka PIR zainicjowanie sygnatu powiadamia-
jacego i wylaczenie obwoddw elektrycznych w pomiesz-
czeniu).

6. Podsumowanie

Analiza mozliwosci systemow zbudowanych na bazie elemen-
tow EIB i PLC wykazatla, ze mogg one by¢ uzyte do budowy
zintegrowanych systeméw zarzadzajacych i kontrolujacych
prace chronionego obiektu, w sktad ktérych beda wchodzi¢
obwody realizujace funkcje stawiane systemom alarmowym
(SSWiN i SSP) instalowanym w budynkach mieszkalnych.

Pod wzgledem przejrzystosci programu sterujgcego systemy
EIB sa bardziej przyjazne dla uzytkownika od systemow zbu-
dowanych na bazie sterownikéw PLC. Jednak pod wzgledem
mozliwosci tworzenia wyrafinowanych funkcji i algorytmow
dopasowanych do indywidualnych potrzeb uzytkownika syste-
my oparte na sterownikach PLC daja wigksze mozliwosci niz
systemy EIB.

Dzieki swojej budowie magistralnej i rozproszeniu elementow
systemy EIB charakteryzuja si¢ wigksza odpornoscia na proby
sabotazy niz systemy zbudowane na bazie sterownikow PLC.

Sterownik PLC swobodnie moze kontrolowaé wiele podsys-
temoOw inteligentnego budynku jednocze$nie, pozwalajac na
pelna integracje funkcji systemu. System zbudowany na ba-
zie sterownikdw PLC nie ma charakteru skupionego, a dzigki
mozliwo$ci faczenia w sie¢ elementdw sterujacych praca syste-
mu moze by¢ on traktowany jak system rozproszony.

Poréwnanie cech poszczegdlnych typdw instalacji (autono-
micznych i zintegrowanych) przedstawiono w tab. 1.

Jak wynika z tab. 1, jeSli system ma dziata¢ w obiektach o ni-
skiej kategorii zagrozenia (Z1 i Z2), proces integracji poszcze-
gblnych instalacji jest jak najbardziej stuszny. Zwigkszaja si¢
dzieki temu poziomy cech, ktdre sa istotne dla uzytkownika
indywidualnego (elastyczno$¢ systemu, duzy poziom integra-
cji, wymiennos¢ funkcji, tatwos¢ i intuicyjno$¢ obstugi). Cechy
te wplywaja zasadniczo na wskazanie na system zintegrowany.

System System
autonomicznych zintegrowanych

instalacji instalacji
Integracja brak duza
Elastycznos¢ systemu niska duza
Ergonomicznosé )
obstugi systemu 53 el
Koszt instalacji systemu duzy Sredni
Koszt eksploatacji systemu duzy niski
Mozliwos¢ rozbudowy L .
systemu niewielki duzy
Poziom bezpieczenstwa . .
systemu duzy Sredni
Odporno$¢ systemu na . A
. duza Srednia
Separacja obwodow duza e

systemu

Tab. 1. Poréwnanie cech wybranych typdw instalacji
elektrycznych

Uzytkownik jest w stanie nawet ponie$¢ pewien dyskomfort
zwigzany ze zmniejszeniem poziomu bezpieczenstwa systemu
i jego odpornosci na sabotaz. Jednoczes$nie zdaje sobie spra-
we, ze Srodki potrzebne do urzeczywistnienia si¢ zagrozen
w postaci umyslnej ingerencji napastnika w dziatanie systemu
alarmowego w systemie zintegrowanym sg do$¢ duze w po-
réwnaniu z zabezpieczanym w obiekcie mieniem.

Mimo duzych mozliwosci sprzetowych systemow zinte-
growanych w przypadku systemow alarmowych stosowanych
w obiektach, w ktdrych znajduje si¢ mienie o duzej wartosci,
informacje lub dokumenty o réznej klauzuli tajnosci, lepiej
zastosowa¢ dedykowane do ochrony obiektéw autonomiczne
systemy alarmowe (SSWiN i SSP). Oferuja one znacznie wigk-
szy poziom bezpieczenstwa i odseparowuja system alarmowy
od instalacji elektrycznej stuzacej do zasilania zwyklych od-
biornikow w budynku. W tym przypadku konieczne jest przed-
fozenie poziomu bezpieczenstwa ponad wygode uzytkownika.

dr inz. Marcin Buczaj
Politechnika Lubelska
Katedra Inzynierii Komputerowej i Elektrycznej
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ARTYKUt SPONSOROWANY

e tylko

komunikac]

O tym, jak bogatg i skomplikowang platforma jest system

Commend, firma C&C Partners pisala juz kilkakrotnie (w ma-
gazynach branzy zabezpieczen oraz w innych czasopismach fa-
chowych, docierajacych do specjalistow z konkretnej branzy).
Kilkakrotnie prezentowala swoje systemy na targach (takze
miedzynarodowych). W niniejszym artykule przedstawio-
ne zostang wybrane realizacje, aby uzmystowi¢ czytelnikom/
inwestorom, ze interkom w systemie Commend to nie tylko
darmowy przekaz glosu.

Jednym z wazniejszych sektoréw, w ktérym produkty fir-
my Commend znajduja zastosowanie, jest medycyna, a $ciSlej
obiekty stuzby zdrowia. W szpitalach, domach opieki oraz
o$rodkach zdrowia jest stosowana komunikacja gltosowa, kto-
ra obejmuje pielegniarke dyzurng i lekarza dyzurnego oraz
sale operacyjne/zabiegowe, recepcje/rejestracje. Interkom
znajduje zastosowanie takze w innych pomieszczeniach szpi-
talnych, np. w kuchni, pokoju personelu, pokoju socjalnym,
w windach, szatniach, na portierni czy nawet w poczekalniach.
Nie bez znaczenia jest umozliwienie komunikacji miedzy per-
sonelem w czgéci biurowej, dzigki czemu sekretarka, kierow-
nik, oddzialowa i ordynator mogg by¢ w stalym kontakcie.
Faczno$¢ ta moze miec charakter konferencji, moze odbywaé
si¢ w trybie Simplex lub Open-duplex. W szpitalach wazna

Ponad 130 lat temu Alexander Graham Bell
dokonat rewolucji w dziedzinie komunikacji
miedzyludzkiej. Od tamtej pory cziowiek
uzaleznit sie od uzyskiwania drogg telefo-
niczng informaciji, a takze przeprowadzania
konsultacji, pogaduszek czy wzywania po-
mocy. Jednak komunikacja gfosowa to nie
tylko telefonia. Rozwoj elektroniki i techniki
cyfrowej otworzyt nowe mozliwosci komu-
nikacji. Dotychczas standardowa..telefo-
nia wykorzystywata przy transmisji mowy
ludzkiej pasmo 3,4 kHz, natomiast specja-
listyczne rozwigzania interkomowe Com-
mend stosowaly 7 kHz. Obecnie zmodyfi-
kowane kodeki VoIP pozwalajg na szersze
wykorzystanie pasma. System komunikacii
i zarzadzania firmy Commend nie pozosta-
je w tyle i aktualnie przoduje w systemach
tacznosci interkomowej, stosujgc pasmo
16 kHz. Firma C&C Partners przedstawi,
jak rdzne wymagania oraz sektory potrafi
zaspokoic¢ jeden dostawca.

jest takze mozliwo$¢ wykonywania §luz, czyli kontroli dostgpu
z mozliwo$cia zdalnego otwierania drzwi z poziomu klawiatu-
ry interkomu, a takze integracja stuchawki interkomu z telefo-
nig, telewizja dozorowa, mozliwo$¢ nadawania komunikatow
do wszystkich/wybranych grup uzytkownikdw czy przetaczania
si¢ migdzy trybem gloSnomoéwigcym a mikrotelefonicznym.
Uzupelnieniem takiego pakietu mozliwosci jest wizualizacja
z funkcjami raportowania. W polskich szpitalach rozwigzania
Commend znajdujg si¢ w Swinoujsciu, Radomiu, Gdansku,
Lesznie, Warszawie i Bialymstoku.

Jedna z ciekawszych realizacji jest wyposazenie w system
Commend Migdzynarodowego Portu Lotniczego w Pyrzowi-
cach. Na terenie tego lotniska znajduja si¢ panele komuni-
kacji SOS (ratowniczej) wykorzystujace interkomy Commend.
W sytuacjach alarmowych lub informacyjnych mozna nawig-
za¢ polaczenie ze stuzbami ochrony portu w trybie gtoS$no-
moéwiacym. Wyjscie audio z interkomu zostato rowniez sprze-
gnigte z petla indukeyjna, dajac w ten sposdb wiekszy komfort
odstuchiwania dla osdb z dysfunkcjami stuchu, wyposazonymi
w aparaty stuchowe z cewka typu T. W toaletach dla niepel-
nosprawnych zainstalowane zostaly ciggna, ktére aktywujac
alarm, wysylaja komunikat na panel LCD interkomu, urucha-
miaja sygnalizator optyczny i przekazuja informacje¢ o miejscu
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zdarzenia na wizualizacji. Ze wzgledow bezpieczenstwa wszel-
kie potaczenia glosowe rejestrowane sg na serwerze. Wszystko
to zbudowane jest na jednej platformie. Innego typu instalacje
znajduja si¢ takze na lotnisku F.awica w Poznaniu oraz Okeciu
w Warszawie.

Innym typem obiektdw, w ktorych doskonale sprawdza si¢
Commend, s3 teatry. W tego typu placowkach wazna jest ja-
koS¢ przekazu oraz niezawodno$¢ systemu inspicjenckiego.
Nie jest mozliwe, aby spektakl zostal zrealizowany bez ciaglej
facznosci migdzy inspicjentem, rezyserem, o$wietleniowcem
czy akustykiem. Commend pozwala dodatkowo na komunika-
cje z garderobami czy integracje z telefoniag DECT. Tego typu
systemy dzialaja w Warszawie, L.odzi, Szczecinie.

Nietypowym sposobem wykorzystania komunikacji IoIP
(ang. Intercom over IP) systemu Commend jest realizacja no-
wego projektu przy wspolpracy z firmg Thales w Poznaniu. Na
terenie stolicy Wielkopolski przy przejazdach kolejowych roz-
mieszczonych na przestrzeni kilku kilometréw wykorzystano
mozliwos¢ przesytu glosu po sieci IP. Na stupach przy przejaz-
dach kolejowych zamontowane zostaly kamery, promienniki
podczerwieni oraz tuby glo$nikowe. Tuby te maja bezpoSred-
nie powigzanie z modufami interkomowymi. W miescie czterej
droznicy wyposazeni s3 w stuchawki interkomowe pozwalajace
na nadawanie komunikatow dla wybranych przejazdéw, na
ostrzeganie oraz informowanie uzytkownikoéw drég i przejsc.
System pozwala na pokonywanie hatasu miejskiego przy bar-
dzo dobrej zrozumiatoSci mowy. Dodatkowo, za poSrednic-
twem wbudowanych przekaznikow systemu Commend, pozwa-
la on na zatgczenie (po wprowadzeniu kodu) promiennikéw
podczerwieni (skonfigurowane zostaly takze wejscia bezpo-
tencjalowe pozwalajace na wprowadzenie na przyktad sygnatu
z kontaktronu). Kazdy dr6znik ma swoj obszar za ktdry odpo-
wiada i nie moze nadawa¢ komunikatéw na przejazdy, ktorych
nie nadzoruje. Dodatkowo pracownicy kolei maja mozliwos¢
wzajemnego komunikowania si¢ za pomoca doskonalej jakosci
sprzetu, wypierajacego poczciwe radiotelefony simpleksowe.
Interkom (w wydaniu wandaloodpornym) pojawit si¢ rowniez
na terenie miasta przy jednym z przejazdéw ograniczajacych
wjazd na teren prywatny. I znéw jedna platforma spetnifa zroz-
nicowane oczekiwania (inwestora, integratora, uzytkownika
oraz prywatnego przedsigbiorcy).

Commend nieprzypadkowo trafit rowniez do przemystu.
Dostarczane sa tam sprawdzone rozwigzania pozwalajace na
prace w duzym hatasie (bliskim 100 dB). Obudowa o podwyz-
szonej klasie szczelnosci odporna jest na pyl i wilgoé, a two-
rzywo sztuczne wzmacniane widknem szklanym sprawdza si¢
takze w zaktadach azotowych. Interkomy moga by¢ obstugi-
wane w rekawicach ochronnych, mogg pracowaé w trybie sim-
pleks, uruchamia¢ automatycznie sygnalizator optyczny, maja
takze programowalne przyciski z pod$wietleniem LED. Poza
tym pozwalaja na integracj¢ z innymi systemami. Omawiane
tu produkty pracuja w Kedzierzynie-Kozlu, Wroctawiu, Olsz-
tynie czy Wykrotach.

Wyjatkowym obszarem zastosowan kompleksowych rozwia-
zaf firmy Commend jest sektor penitencjarny. W zaktadach
karnych i aresztach potrzebny jest system gwarantujacy nie-
zawodno$¢, a zarazem bezpieczny, stabilny, funkcjonalny i in-
tuicyjny. Stosowanie kontroli dostgpu i funkcji Sluz, a takze
monitoring ciggtosci linii, wizualizacja, rozwigzania wanda-
loodporne, integracja z CCTV, sterowanie o$wietleniem — to
tylko fragment wykorzystania mozliwo$ci tego systemu. Zinte-
growany system komunikacji i zarzadzania jest wykorzystywa-
ny przez skazanych podczas uzywania radiowezta. Stosowany
jest takze do wzywania straznika oraz pozwala na swobodne
i szybkie komunikowanie si¢ pracownikéw tych fortec.

Austriacka firma Commend wypromowala zintegrowany
system komunikacji i zarzadzania, stanowiacy nieodzowna
cz¢$¢ budynkow inteligentnych. Rozwigzania systemu Com-
mend stanowig platforme integrujaca Iacznos¢ glosowa, syste-
my alarmowe, CCTV, kontrole dostepu, sterowanie bramami,
telefonie, wizualizacje itp. Co wigcej, Commend nie pozostat
obojetny wobec rozwoju technologii IP. Dzi§ dzicki wykorzy-
staniu proponowanych rozwigzan mozliwa staje si¢ nie tylko
komunikacja z ludzmi z calego $wiata, ale takze sterowanie
urzadzeniami w Swiecie TCP/IP. W8rod tych, ktérzy nam za-
ufali, sa zaréwno miedzynarodowe zaktady produkcyjne, mie-
dzynarodowe grupy integratoréw systemow automatyki, duze
i male biura projektowe, jak i mali oraz wigksi inwestorzy...
Sprawdz sam, co przekonalo ich do naszego rozwigzania.

Marek Katarzyniski
C&C Partners
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Nowy europe|ski

standard

dla zasysajgcych
systemow wczesne]
detekcji dymu

Norma EN-54 jest europejskim standardem okreslajgcym jako$¢
produkowanych czesci sktadowych systeméw sygnalizacji pozarowe;.
Kazdy z obszaréw przedstawiony jest w oddzielnym zeszycie.

Co to jest standard produktu?

Standard produktu okreSla powtarzalno$¢ i wytrzymato$¢
produktu, jednakze nie definiuje jego wszystkich mozliwosci
i szczegOlnych cech funkcjonalnych.

EN-54-20 zasysajgce systemy
detekcji dymu (ASD)
EN-54 czes¢ 20 jest europejskim standardem dla zasysajacych
systemow detekeji dymu, okre§lanych skrotem branzowym ASD
(ang. Aspirating Smoke Detection), zawierajacym nowa klasy-
fikacje systemow zasysajacych (Tab. 1.). Taka klasyfikacja po-
zwala projektantom i instalatorom na wybranie odpowiedniego
systemu dla wymaganej czuloSci ASD chronionego obszaru.

EN-54-20 jest w pelni uprawomocnionym standardem
dla wytycznych konstrukcyjnych. Z poczatkiem lipca 2009 r.
wszystkie produkty wchodzace w sktad zasysajacego systemu
detekcji dymu, oferowanego na terenie Unii Europejskiej,
beda musialy by¢ przebadane na zgodno$¢ z norma EN-54-20
i musza odpowiadac jej standardom, aby mogtly uzyskac nie-
zbedny znak CE. W Europie jest tylko osiem notyfikowanych
laboratoriéw badawczych.

Z dniem pierwszego lipca standard 2009 EN-54-20 bedzie
jedynym obowigzujagcym dokumentem normatywnym dla sys-
temoOw zasysajacych.

Co nowego?

Norma jest nowa klasyfikacja systemow zasysajacych. Nie
jest jednak rodzajem wytycznych projektowych. Okresla ona
precyzyjnie, jakie parametry minimalne musi spetnia¢ system
i co w ramach oferowanych produktéw powinien zapewniaé

producent. Zauwazy¢ mozna korzySci bezpoSrednio przekta-
dajace si¢ na komfort i poziom pracy projektantow. Zgodnie
z wytycznymi normy producenci urzadzen sa zobowiazani do
uzupelnienia dokumentacji wyrobéw o informacje, jakiej kla-
sie odpowiada dane urzadzenie i przy ilu otworach ssgcych
ta klasa zostata uzyskana. Producent powinien zapewni¢ nie-
zbedne narzedzia (oprogramowanie modelowe), stuzace do
symulacji zaprojektowanej instalacji. Narzedzia takie musza
posiada¢ zaimplementowany modul obliczajacy system zgod-
nie z wymaganiami normy EN-54-20.

Przykiady zastosowania

Bardzo wysoka czuto$¢ systemu, ktora zapew-

Klasa A oo h ) -
nia najwyzszy poziom wczesnej detekceji dymu.
Klasa A ma zastosowanie, kiedy ciggto$¢
Bardzo wysoka pracy jest bardzo wazna: Serwerownie, Data

czulosé systemu Center, Telekomunikacja.

LEEEIE Podwyzszona czutos¢ systemu dla efektywne;j

detekcji w wymagajacym Srodowisku oraz

Podwyzszona czutoS¢  tam, gdzie znajduje sig wazny i cenny sprzet.

systemu

Klasa C

System zapewniajacy standardowg detekcje
dymu, ktéra wymagana jest dla wigkszosci

obszarow i pomieszczen, nieposiadajacych

niedostepnych przestrzeni.

Normalna czuto$¢
systemu. Poziom
detekceji w zakresie
czujek punktowych

Tab. 1. Klasy Standardu Normy EN 54-20
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Rys. 1. System VESDA

Korzysci wyptywajgce z wprowadzenia normy

Norma adresowana jest do producentdw, ale korzysci z jej
wprowadzenia czerpig tez projektanci i inwestorzy. Taki stan
rzeczy wplywa niezwykle pozytywnie na rynek systemow zasy-
sajacych, bo daje to mozliwo$¢ ich wiarygodnego poréwnania.
Producenci zgodnie z wytycznymi normy zobligowani sa do
podawania technicznych parametréw granicznych dla produ-
kowanych wyrobdw. Zapis ten wyraznie wplywa na urealnienie
podawanych informacji, ktdre niejednokrotnie byly fikcja mar-
ketingowa. Niepelne czy niewiarygodne informacje moga by¢
przyczyna niewlasciwego zaprojektowania instalacji bazujacej
na urzadzeniach, ktdre nie spetniaja wymaganych parametrow,
takich jak chociazby maksymalna liczba otworéw, czas trans-
portu zgodnie z wymagana klasa czy tez czulo$¢ systemu.

Nieprawidlowosci mogace wynika¢ z niekompletnych in-
formacji bezposrednio rzutuja na kompetencje projektanta
i moga zwigkszy¢ koszty inwestycyjne.

Projektant w tatwy sposdb zweryfikuje, czy dane urzadzenia
maja znak CE, i z wybranych system6w dobierze ten najbar-
dziej optymalny dla chronionego obszaru. Wymagane wspar-
cie techniczne jest tego gwarantem. Elementem niezwykle
istotnym w procesie projektowania sg odpowiednie narzedzia,
ktore pozwalaja na obliczenie instalacji i okreSlenie kluczo-
wych parametrow.

Inwestorzy maja wowczas pewnos¢, ze zastosowane urza-
dzenia beda dziataly i chronity ich mienie z najwyzsza skutecz-
noscia, wplywajac tym samym na podwyzszenie wspdtczynnika
sprawnos$ci ciggloSci pracy, np. serwera. Dodatkowym argu-
mentem jest mozliwo$¢ negocjowania stawek ubezpieczenio-
wych oraz odpowiednie ich obnizanie.

Czego nabywca powinien oczekiwaé od systemu
zasysajgcego wczesnej detekcji dymu?

Zgodnie z wymaganiami normy kazdy z producentéw powi-
nien zapewniaC prawidlowa prace oferowanych urzadzen oraz
wachlarz dodatkowych korzySci dla nabywcy. Niezbedne cechy
tego systemu to:

Detektory VESDA

— przydatno$¢ do wymaganej klasy oraz pokrywanej po-
wierzchni,

— posiadanie dodatkowych cech podnoszacych jego funk-
cjonalnosé,

— mozliwo$¢ modelowego projektowania instalacji ssacej,

— niskie koszty ruchowe systemu, zwigzane z materiatami
eksploatacyjnymi i wymaganiami serwisowymi,

— stabilna kalibracja detektora.

Zastosowanie urzgdzen

Obecnie na polskim rynku dostgpne sa jedynie urzadzenia sys-
temu VESDA, ktore maja certyfikaty CE na zgodno$¢ z nor-
ma EN-54-20. Produkowane sg one przez firme¢ Xtralis, ktora
jest wiodaca wsrdd firm produkujacych systemy zasysajace
detekcji dymu. Firma Xtralis uzyskata dla swoich produktow
prestizowy certyfikat CPD — EC Certificate of Conformity,
zgodny z norma EN-54-20.

W swojej ofercie posiada cala game urzadzen VESDA, na
ktora sktadaja si¢ detektory z rodziny LaserPLUS, Laser-
SCANNER, LaserCOMPACT (razem z wersjami przystoso-
wanymi do pracy w sieci MX/ZX, EB&AP), LaserFOCUS
oraz urzadzenia serii [CAM.

Co to jest system wczesnej detekcji
dymu VESDA?

System Bardzo Wczesnej Detekcji Dymu VESDA jest to sys-
tem zasysajacy powietrze poprzez otwory ssace w sieci glow-
nych rur oraz kapilar. Tloczy je do detektora w celu analizy
dymu zawartego w badanym powietrzu.

VESDA jest najlepszym produktem nie tylko w swojej klasie,
ale we wszystkich klasach. System VESDA zapewnia maksymalng
czulo$¢ we wszystkich klasach standardu (dla r6znych powierzch-
ni i obszar6w). Przewyzsza inne systemy pod wzgledem dodat-
kowych cech uzytkowych oraz wyjatkowej funkcjonalnosci, co
oznacza, ze detektory VESDA sg przydatne w najrozniejszych
zastosowaniach.

Zastosowanie jednego detektora VESDA
do ochrony w wielu klasach

Konfiguracja detektora umozliwia uzycie jednego detektora
do ochrony w wielu klasach (Rys. 3.). Alarm wstepny (usta-
wiony na poziomie bardzo wczesnej detekcji dymu) umozli-
wia szybka reakcje na poziomie dymu niewidocznego, co daje
tym samym czas na reakcje obstugi. Kolejny prog alarmowy
(w klasie A) wywoluje pilna reakcje obstugi na zaistniale zda-
rzenie, za$ prog trzeci (w klasie C) moze by¢ sygnalem urucha-
miajgcym procesy automatycznie, takie jak zamknigcie klap
ppoz. Kolejne fazy rozwoju zagrozenia mozna obserwowac na
wyswietlaczu systemowym lub na ekranie komputera pod kon-
trola programu wizualizacyjnego VSM4.

: ub

Maksymalna liczba otwordw (maksymalna powierzchnia pokrycia)

e klasa B
e kasa C

Rys. 2. Detektor powinien spetnia¢ wymogi Zzgdanej czutosci i pokrywac duzy obszar
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Poziom dymu

+ T |
Inicjalizacja alarmu  Alarm klasa A Alarm klasa C
bardzo wczesna detekcja wymagana pilna ewakuacja

i czas na reakcje reakcja

Czas

Rys. 3. Uzycie jednego detektora VESDA do ochrony w wielu klasach
VESDA najczesciej uzywanym ASD

Jest kilka powoddw, dla ktérych VESDA jest najczeSciej
uzywanym ASD

—szeroki asortyment produktow, sposrdd ktorych mozna
wybrac najbardziej odpowiedni produkt dla danego
zastosowania,

— szeroki zakres dynamicznej czutosci (od 0,005 do 32 %/m).

— filtrowanie powietrza dla ochrony optyki, ktéra utrzymu-
je sprawno$¢ glowicy detekcyjnej,

— stata kalibracja zapewniajaca stabilng prace detektora
przez szereg lat,

— staly monitoring powietrza (wykrywanie zmian nate¢zenia
przeplywu powietrza spowodowanego przerwaniem lub
zatkaniem rurociagu, a takze otworow ssacych oraz alar-
mowanie o tym, utrzymanie stabilnoSci pracy w czystych
oraz brudnych §rodowiskach, obecno$¢ czujnikéw moni-
torujacych przeptyw powietrza w kazdym rurociggu),

—bezkonkurencyjnie pojemna pamie¢¢ historii zdarzen, ktora
jest wykorzystywana przy serwisowaniu i analizie zdarzen,

— sie¢ komunikacyjna (VESDAnet) dla obstugi calej gamy
urzadzen oraz centralnego systemu monitorowania
i diagnostyki,

— profesjonalne wsparcie techniczne i handlowe lokalnych
dystrybutoréw,

— przejrzyste arkusze danych, aby mozna byto tatwo okre-
§li¢ przydatno§c¢ naszych detektordw wedtug klasyfikacji
normy EN-54-20, np. klasa A (30 otwordw), klasa B
(60 otworéw) i klasa C (100 otwordw),

— narzedzie modelowego projektowania instalacji ssacej
(ASPIREZ2) dla wspomagania projektantow.

Na naszych stronach internetowych bedziemy przekazy-
waé Panstwu praktyczne wskazowki, dotyczace uzywania tego
standardu. Beda to:

— przykiady (np. jak wyrazi¢ wymagania wobec systemu,

uzywajac terminologii normy EN 54-20),

— porady (np. jakiej klasy uzy¢ dla zabezpieczenia réznych
obszaréw),

— rekomendacje (np. jak stosowac si¢ do EN-54-20, zeby
spelni¢ wymagania dla wykonania systemu bardzo wcze-
snej detekcji dymu),

— analizy okreS§lonych przypadkow instalacji, zamontowa-
nia i testowania zgodnych z EN-54-20.

Mariusz Konik

Vision Polska

Polski Kanat Dystrybucyjny Urzadzeri VESDA
www.visionpolska.p!
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TELEWIZJA DOZOROWA

Kamery Go

na trudne warunki

nowa generacja
kamer dzien/noc
marki NOVUS

T

Wprowadzenie przez producentow
kamer kolejnych serii czy generacji
urzadzen z reguty wigze sie z nowy-
mi rozwigzaniami technologicznymi
wprowadzonymi przez producentow
kluczowych podzespotéw w kamerze.
Dotyczy to przede wszystkim elemen-
téw swiatfoczutych — matryc CCD oraz
uktadow cyfrowej obrébki sygnatu DSP.
Liczacych sie producentéw powyz-
szych podzespotéw jest zaledwie kilku
i to oni sg tworcami kolejnych przeto-
mow w dziedzinie kamer. Implementa-
cja tych rozwigzan przez producentow
kamer ma juz charakter wtérny. W ni-
niejszym artykule chciatboym omaéwi¢
nowg generacje kamer serii G1 marki
NOVUS, tzn. ich nowe funkcje, a takze
zalety zastosowanych podzespotow




W ramach serii G1 mozemy wyr6zni¢ kamery klasyczne dzien/
noc w réznych wersjach zasilania, kamery koputkowe dziefi/
noc oraz wandaloodporne kamery koputkowe dziefi/noc (row-
niez w wersji z wbudowang grzatka oraz promiennikiem pod-
czerwieni).

Dla wszystkich kamer serii wykorzystano przetwor-
nik CCD SONY Super HAD drugiej generacji o nazwie
ICX639AKA(PAL)/ICX638AKA(NTSC). W poréwnaniu do
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Wartosci czuloSci sa trudne do zweryfikowania przez uzyt-
kownika/instalatora i bardzo czgsto podawane na wyrost. Dla-
tego najlepszym sposobem ich sprawdzenia jest porownanie
znanych nam juz modeli kamer w tych samych warunkach
oSwietlenia. Do przeprowadzenia testu wybraliSmy kame-
ry klasyczne dziefi/noc NVC-660DN, NVC-HDN540 oraz
NVC-GDN5212C-3 z serii G1. Wszystkie kamery zostaly
umieszczone w zamknietej skrzyni ze sterowanym z zewnatrz
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Fot. 1. Typy kamer serii G1: kamera koputkowa dzieri/noc, wandaloodporna kamera koputkowa dzier/noc, kamera klasyczna

poprzedniej wersji przetwornika znacznie poprawiono jego
czulo$¢, ktdra jest jednym z najwazniejszych parametrow ka-
mer wykorzystywanych w systemach monitoringu. Zwieksze-
nie czulosci zostato zrealizowane przy tym samym poziomie
szumow (stosunku SNR) oraz nasycenia koloréw. W stosunku
do poprzednich modeli przetwornika poprawa czulosci jest
znaczna i wynosi 7dB. W liczbach bezwzglednych przekfa-
da si¢ to na nastgpujaca czutos¢ w kamerach: 0.05 Ix/F=1.2
w trybie kolorowym (1/50 s) oraz 0.005 Ix/F=1.2 w trybie
czarno-biatym (1/50 s). Wszystkie modele kamer posiadaja
dodatkowo funkcje DSS, czyli w warunkach stabego oswietle-
nia mozliwos¢ integracji klatek do 5.12 s i w tych warunkach
czutos¢ kamery wynosi nawet 0.00004 Ix/F=1.2.

Na poprawe czulosci przetwornika (w pordwnaniu do po-

przedniej) wplywaja dwa elementy:

1) Zastosowanie komplementarnych barwnikéw w filtrach,
co pozwolito zwickszy¢ czutos¢ dla krotszych fal (kolor
niebieski), natomiast optymalne zbalansowanie czutoSci
spektralnej (nakfadanie si¢ wykresow) spowodowalo
redukcje szumow , kolorow”.

2) Wyzsza liczba aperturowa mikrosoczewek w gornej
strukturze przetwornika, ktora zapewnia lepsze ogni-
skowanie promieni Swiatfa na fotodiodach, tzn. znaczne
zredukowanie obszaru ,,nieSwiattoczutego” pomiedzy
poszczegdlnymi komorkami, co obrazuje rys. 3.
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zrodtem Swiatla biatego. Powyzsze zrddlo Swiatla jest regulo-
wane i w trakcie trwania testu poziom os$wietlenia jest plynnie
zmniejszany. Dla fatwiejszej oceny czulo$ci obrazow kamery
obserwuja plansze testowa z plynnie poruszajaca si¢ wskazow-
ka sekundowg. W celu uzyskania tatwych do poréwnania wy-
nikow we wszystkich kamerach wytaczono funkcje DSS, nato-
miast warto$¢ funkcji AGC ustawiono na minimum. Powyzszy
test zostat zrealizowany dla Swiatta widzialnego.

Plik z nagraniem z testu w formacie minibank jest pli-
kiem wykonywalnym z rozszerzeniem .exe. Pozwala na
roOwnoczesne odtwarzanie obrazow z wielu kanalow, co
jest bardzo wygodne przy dokonywaniu pordéwnan kilku
sygnaldw wizji. Ponadto plik posiada ,wbudowany” od-
twarzacz i moze by¢ uruchamiany na dowolnym kompute-
rze bez koniecznoSci instalacji dodatkowych kodekow czy
programow.

Wszystkie kamery serii G1 charakteryzuje wysoka rozdziel-
czos$¢: 580 TVL w trybie kolorowym oraz 700 TVL w trybie
czarno-bialym. Jest ona konsekwencja zaréwno duzej liczby
efektywnych pikseli w przetworniku CCD (440 k), jak i zasto-
sowania wysokiej klasy procesora DSP.

W dzisiejszych systemach CCTV administratorzy czesto wy-
magaja funkcji rozpoznawania tablic rejestracyjnych. Jednym
z wielu probleméw wymagajacych rozwigzania jest kwestia
kompensacji silnego oswietlenia reflektoréw samochodowych.

ICX639AKA(PAL)/ICX638AKA(NTSC)

Czuto$¢ wzgledna

400 450 500 550 600 650 700
Dfugoscé fali [nm]

Rys. 2. Pordwnanie czutosci wzglednej przetwornikow CCD: poprzedniej generacji ICX409AK (wykres po lewej) oraz

ICX639AKA (PAL)/ICX638AKA(NTSC) (wykres po prawej)
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Super HAD CCD

Pojedynczy element
Swiattoczuty

Mikrosoczewka

N/ |
Matryca filtrow

Wytaczona funkcja HLC

Super HAD CCD Il
Pojedynczy element

Swiattoczuty

Mikrosoczewka

) Matryca filtrow

Zoptymalizowana Ulepszona
wysokose i ksztaft Powiekszony obraz matryca
mikrosoczewek podlegajacy filtrow
naswietlaniu
Powiekszona
powierzchnia fotodiody

Wiaczona funkcja HLC



~ noVus

Profesjonalne rozwigzanie dia systemdw zabezpieczen

NOWE kamery dzien/noc serii G1

kamery kompaktowe, koputkowe | wandaloodporne

- czutosé: od 0.00004 Ix/F=1.2 [DSS)

- wysoka rozdzielczose: do 700 TVL

- matryca CCD, 1/3" SONY Super HAD ||

- mechaniczny filtr podczerwieni

- HLC - funkcja redukujgca efekt oslepiania kamery

- 8 stref prywatnosci

- detekcja ruchu

- oswietlacz podczerwieni: 36 diod LED, zasieg do 35 m [NVC-GDN4212V/IR-2 i HIR-2)
- obudowa o szczelnosci IP 66 (kamery wandaloodporne]

- protokét sterowania: PELCO-D (NVC-GDN5212C i 4212V)
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Whytaczny dystrybutor produktow NOVUS® w Polsce:

"" AAT Holding sp. z 0.0.
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t gcza radiowe

jako alternatywa

dla potagczen kablowych

W sieciowych systemach telewizji dozorowej obstugujgcych rozlegte otwarte
tereny czesto zachodzi potrzeba transmisji danych cyfrowych na odlegfosci
mieszczgce sie w zakresie od kilkuset metréw do kilkunastu kilometréw.

W obiektach, ktore dopiero powstajg, mozna przewidzie¢ utozenie odpowiedniego
okablowania sieciowego, co jednak zrobi¢, gdy dany obiekt juz istnieje i nie ma
mozliwosci ingerencji w jego strukture? Jednym z dostepnych rozwigzan w takim

Jak fatwo zauwazy¢, we wspdlczesnych systemach teleinfor-
matycznych popularno$¢ sieci bezprzewodowych stale rosnie.
Jest to zwigzane z niskim kosztem implementacji tego typu
systemdw, brakiem zaleznosci od infrastruktury kablowej etc.
Co prawda sieci bezprzewodowe nie sg wolne od wad i ogra-
niczen, za$ w niechronionych zakresach czgstotliwos$ci panuje
spory tok, jednakze w przypadku starannego zaprojektowania
instalacji i zastosowania sprz¢tu odpowiedniej klasy mozliwe
jest osiggnigcie wysokiego poziomu niezawodnosci calego sys-
temu.

Dlaczego MikroTik?

Sposréd ogromnej gamy urzadzen bezprzewodowych, jaka
oferuje nam wspdiczesny rynek, wybierzmy ciekawy, relatyw-
nie mato znany produkt, wystepujacy pod nazwa MikroTik.

Jak podaje Wikipedia, firma SIA Mikrotikls, potocznie zwa-
na MikroTik, jest totewskim producentem sprzgtu komputero-
wego przeznaczonego do zastosowan sieciowych i bezprzewo-
dowych. Firma MikroTik dostarcza zaréwno oprogramowanie
sieciowe i urzadzenia do IacznoSci radiowej w standardzie
802.11a/b/g, jak i plyty gléwne ruteréw, anteny, kable anteno-
we, obudowy oraz inne elementy wyposazenia.

W Polsce firma MikroTik ma wielu dystrybutordw, infor-
macje na temat jej produktéw sa tatwo dostepne w internecie,
dlatego w ponizszym opisie nie zostang przytoczone zadne
konkretne parametry ani szczegdtowe dane techniczne.

Czynnikiem zachgcajacym do stosowania urzadzen firmy Mi-
kroTik jest ich wysoka jako$¢ oraz relatywnie niska cena. Prze-
liczony na pojedyncza kamerg koszt systemu transmisji bez-
przewodowej nie przekracza 1000 zi, co w przypadku instalacji
bardzo rozleglych jest szczegdlnie oplacalne. Tyle tytulem wste-
pu, a teraz sprobujmy si¢ skupic na wycinku oferty firmy Mikro-
Tik, ktory jest bezpoSrednio zwigzany z systemami CCTV.

przypadku jest budowa sieci bezprzewodowe;.

Przyktadowy system CCTV
z transmisjg bezprzewodowg

Wyobrazmy sobie hipotetyczny rozlegly obiekt, w ktérym roz-
mieszczone s3 kamery systemu CCTV. Obiektem takim moze
by¢ parking, hurtownia surowcoéw sypkich, teren rekreacyj-
ny, plac budowy, a nawet obszar osiedla mieszkaniowego czy
niewielkiego miasta. O ulozeniu jakichkolwiek kabli transmi-
syjnych nie moze by¢ mowy, dodatkowym utrudnieniem jest
konieczno$¢ zorganizowania kilku punktéw dozorowych, gdyz
obiekt ma wiecej niz jedno wejscie. Jedyne, czym dysponu-
jemy, to instalacja energetyczna, dostarczajgca zasilanie do
punktéw kamerowych.

Przyjmujac tego typu zalozenia, projektowanie systemu
rozpoczynamy od rozmieszczania wszystkich kamer. Podsta-
wowym kryterium powinny by¢ wzgledy uzytkowe zwigzane
z wymaganym polem obserwacji oraz wzgledy praktyczne
zwiazane z dostgpnoscia zasilania oraz mozliwoscia montazu
urzadzen. Podczas doboru lokalizacji punktow kamerowych
nalezy liczy¢ si¢ z koniecznoScia instalacji anten radiowych
w sposOb zapewniajacy ich wzajemna widzialno$¢ optyczna
oraz brakiem przeszkod materialnych w tak zwanej pierwszej
strefie Fresnela.

Ograniczenia wynikajgce z zastosowania
transmisji bezprzewodowej

Ze wzgledu na to, ze zagadnienia dotyczace propagacji fal
radiowych oraz wyjasnienia, czym jest wspomniana strefa
Fresnela, sa szeroko dostepne w internecie, w tym artykule
ograniczymy si¢ jedynie do przekazania najistotniejszych in-
formacji. Zainteresowanych szczegdtami odsylamy do stron
tematycznych.
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Mowigc w uproszezeniu, strefa Fresnela ma ksztatt wydtu-
zonej elipsoidy obrotowej, faczacej dwie anteny toru radiowe-
go i stanowi obszar odpowiedzialny za przeplyw fal radiowych.
Jej srednica jest najwicksza w polowie dystansu miedzy ante-
nami i wta§nie tam nie powinny wystepowac istotne przeszko-
dy materialne. Innymi stowy, nie wystarczy, by anteny widzia-
1y si¢ wzajemnie przez przystowiowa dziurke od klucza — do
poprawnej pracy lacza radiowego niezbgdne jest zachowanie
wolnej przestrzeni na calej trasie pomiedzy antenami.

Czynnikiem znacznie pogarszajacym niezawodno$¢ radio-
wego systemu transmisji danych jest wszechobecny w calym
wspolczesnym eterze tlok, szczegdlnie nasilajacy sie¢ w zakre-
sach nie wymagajacych posiadania licencji na emisje fal radio-
wych. Jedynie z dala od duzych skupisk ludzkich mozna liczy¢
na brak zaklécen pochodzacych od innych uzytkownikow tych
samych czestotliwo$ci. SpoS§réd pasm przydatnych do celu
bezprzewodowej transmisji danych, pasmo 5 GHz jest mniej
zattoczone, ponadto odznacza si¢ ono mniejsza Srednica strefy
Fresnela i mniejszymi rozmiarami anten niz pasmo 2,4 GHz.
Wszystko to razem czyni pasmo 5 GHz dogodnym do zastoso-
wania w systemach CCTV.

Dobor sprzetu radiowego

Bazujac na powyzszych zatozeniach, nalezy odpowiednio do-
brac¢ sprzet radiowy, ktory ma by¢ uzyty w bezprzewodowym
systemie CCTV. Firma MikroTik oferuje szeroka game mo-
dutéw radiowych pozwalajacych na prace w pasmie 5 GHz.
Dokonujac wyboru, nalezy kierowac si¢ zaréwno wzgledami
formalnymi, w tym przypadku poziomem mocy wyjSciowej
oraz zakresem czestotliwosci dopuszczonym do nielicencjo-
nowanego wykorzystania na terenie Polski, jak i wzgledami
technicznymi, z ktorych najistotniejszym jest maksymalna
przeplywnos¢ planowanej sieci bezprzewodowej. Do dalszych
rozwazan (nie wdajac si¢ w szczeg6ly) przyjmijmy uzycie mo-
dutu CM9.

Proponowany modul CM9 nie jest w stanie pracowac sa-
modzielnie. Stanowi on wyposazenie plyty gtownej (zwanej
z angielska router board), bgdacej w istocie malym kompute-
rem z zainstalowanym na stale oprogramowaniem sieciowym.
W ofercie firmy MikroTik spotkamy wiele modeli plyt gtow-
nych, ale do dalszych rozwazan przyjmijmy widoczny na zdje-
ciu typ RB433.

W gornej czesci plyty gtownej RB433 umieszczone sg trzy
gniazda, zwane takze slotami, pozwalajace na instalacje mo-
dutéw radiowych (w naszym przypadku moduiéw typu CM9).

W dolnej czgsei plyty glownej RB433 znajduja sie trzy gniaz-
da RJ-45 bedace interfejsami Fast Ethernet, przy czym jedno
z nich realizuje dodatkowo funkcje PoE.

Tak skompletowany zestaw modutu CM9 i plyty gitéwnej
RB433 wymaga umieszczenia w obudowie zewnetrznej oraz
podifaczenia do anteny przystosowanej do pracy w pasSmie 5
GHz.

Zaréwno obudowy zewnetrzne, jak i anteny sa szeroko
dostepne na wolnym rynku, moga one pochodzi¢ od innych
producentéw, niekoniecznie od MikroTika. Projektant czy
instalator systemu CCTV moze dokona¢ wyboru, kierujac si¢
wlasnymi kryteriami. Do dalszych rozwazan przyjmijmy zasto-
sowanie anteny panelowej INT-PAN-19-5X-HV o zysku ener-
getycznym na poziomie 19 dBi i o polaryzacji liniowej. Antena
ta nie jest produktem MikroTika.

Tak znaczny zysk energetyczny (rowny 19 dBi) jest uzasad-
niony nie tyle wymogami, wynikajacymi z bilansu mocy tacza
radiowego, co koniecznoScia ograniczenia obszaru emisji
i odbioru fal radiowych. Mozliwo$¢ ograniczenia tego obsza-
ru wynika z waskich charakterystyk kierunkowych, typowych
dla anten o duzym zysku energetycznym, i przyczynia si¢ do
sttumienia zaklocen, przychodzacych z kierunkéw bocznych.
Praktyka wykazuje, ze poprawa jakosci sygnatu w stosunku do
anten dookdlnych jest znaczna, za$§ niedogodnosci wynikaja-
ce z precyzyjnego pozycjonowania anten kierunkowych nie sa
uciazliwe. Jak juz wspomniano, anteny dla pasma 5 GHz maja
niewielkie rozmiary, co stanowi dodatkowe utatwienie dla in-
stalatora.

Opisany powyzej zestaw urzadzen zostal skompletowany
i praktycznie wyprobowany przez autora opracowania. Proby
zostaly wykonane w obiektach, rézniacych si¢ zaréwno wiel-
koScia, jak i specyfika. Maksymalny zasieg omawianych aczy
radiowych w terenie otwartym osigga warto$¢ kilkunastu kilo-
metréow. W terenie miejskim praca na dystansie kilkuset me-
trOw nie stanowi najmniejszego problemu, za§ umieszczenie
anten na odpowiednio wysokich masztach lub na dachach wy-
sokich budynkéw pozwala na uzyskanie zasiggu identycznego
jak w terenie otwartym. Warunkiem niezbednym do uzyska-
nia duzego zasiggu i wysokiej przeplywnoSci jest zachowanie
niezaburzonej strefy Fresnela (ze szczegblnym naciskiem na
obszar znajdujacy si¢ w polowie dystansu miedzy antenami).
Czynnikiem ograniczajacym sa zaklocenia, ktdre pochodza
od innych uzytkownikéw tych samych czestotliwosci. Jedynym
rozwigzaniem tego problemu jest znalezienie wolnych kana-
t6w, co nie stanowi problemu jedynie na terenach oddalonych

od duzych miast.

Fot. 1. Moduty CM9 oraz plyta rutera RB433

Fot. 2. Antena
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dome K4
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Przeplywno$¢ sieci zbudowanych na bazie
opisywanych zestawow urzadzen osigga war-
to$¢ 54 Mb/s, co znajduje pelne potwierdze-
nie w praktyce eksploatacyjnej. Zasadniczy
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Rys. 3. Schemat nr 3
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Zagadnienia instalacyjne

Skompletowany na powyzszych zasadach sprzet radiowy stanowi
jedynie fragment systemu CCTV. Na cato$¢ skiadaja si¢ kamery,
rejestratory obrazow, stacje robocze pracownikéw ochrony etc.

Rys. 1 przedstawia przyktadowy schemat blokowy, na ktérym
zostaly zaznaczone wzajemne polaczenia migdzy elementami
systemu.

Jak wida¢, kamery z plytami ruteréw polaczone sa kablami
kat. 5, typowymi dla warstwy fizycznej sieci Fast Ethernet, nato-
miast anteny z modutami CM9, umieszczonymi w slotach ptyt
glownych RB433, potaczone sa kablami koncentrycznymi. Licz-
ba modutéw CM9 i anten jest dostosowana do topologii sieci.

Wystepujacy na rys. 1 moduf radiowy, opisany jako Gold
Bridge, jest dostgpnym na rynku kompletnym zestawem
urzadzen, na ktory skiada si¢ prostsza i tafisza plyta giéwna
typu RB411, modut CM9 oraz antena panelowa. Wszystkie
te elementy zamkniete sg we wspolnej obudowie zewnetrz-
nej. Jest to bardzo wygodne rozwiazanie techniczne pozwa-
lajace na szybka instalacj¢ koncowych punktow systemu,
ktdre nie wymagaja ani dofgczania dodatkowych kamer, ani
rozgaleziania trasy transmisji.

Zagadnienia sieciowe

Przedstawiony na schemacie blokowym przyktadowy system
CCTV nie byltby w stanie dziata¢, gdyby wszystkie zastosowane
w nim urzadzenia nie zostaly odpowiednio zaprogramowane.
W przypadku tak matych i prostych systemow wystarczajaca
jest konfiguracja zwana mostem sieciowym, czyli z angielska
bridge. Bezprzewodowy most sieciowy taczy wszystkie urza-
dzenia nalezace do danej sieci, tak jakby tego dokonano za
pomoca innych no$nikéw, np. przewodow. Innymi stowy, kaz-
da kamera i kazdy ruter pofaczony jest z przedstawionym na
schemacie przefacznikiem sieciowym, a tym samym z kompu-
terem PC i siecig LAN.

W sensie sieciowym konfiguracja typu bridge jest catko-
wicie przezroczysta, to znaczy transmituje wszystkie pakiety
sieciowe niezaleznie od ich adresacji. Nie stwarza to proble-
mow w malych i Srednich sieciach bezprzewodowych, jednak
w duzych instalacjach moze stanowi¢ ograniczenie, poniewaz
wszystkie transmitowane w sieci dane sa dostgpne na wszyst-
kich interfejsach niezaleznie od tego, czy sa potrzebne, czy
zbedne. Taka sytuacja powoduje niczym nieuzasadnione
zwigkszenie ruchu sieciowego oraz pozwala na dostep do
danych z dowolnego punktu sieci, co w pewnych sytuacjach
moze okaza¢ si¢ niekorzystne.

Na rys. 2 przedstawiony jest schemat wigkszej sieci bezprze-
wodowej, ktora takze wykorzystuje konfiguracje bridge.

Uwazny czytelnik z tatwoScia zauwazy, ze kamery i kompu-
tery stanowigce zasadniczy czton systemu CCTV nalezg do
innej sieci niz rutery i moduty Gold Bridge. Tego typu rozwia-
zanie pozwala na proste zabezpieczenie przed przypadkowa
lub celowa ingerencja w konfiguracje ruterdw przez osoby ob-
stugujace system CCTV. Poniewaz rutery te naleza do osobne;j
podsieci, nie s3 widoczne dla komputeréw, na ktorych zbudo-
wano serwer systemu CCTV oraz stacj¢ robocza pracownika
ochrony. Jest to jednak zabezpieczenie tylko o charakterze
podstawowym, dobre dla pracownikéw ochrony, ale tatwe do
pokonania przez osobe biegta w informatyce.

Dostep do ruterow

Dostep do danych konfiguracyjnych kazdego z ruteréw moz-
liwy jest dzigki prostemu i na dodatek darmowemu progra-
mowi o nazwie winbox.exe, ktory udostepniony jest w interne-
cie na stronach poswigconych urzadzeniom firmy MikroTik.
W przypadku gdy caly system transmisyjny ma posta¢ mostu
sieciowego, uruchomienie programu winbox.exe na dowolnym
komputerze, majacym dostep do dowolnego interfejsu tej sie-
ci, pozwala na nieograniczony dostep do wszystkich jej sktad-
nikéw. Administrator ruteréw musi zadba¢ o bezpieczenstwo
danych konfiguracyjnych, stosujac logowanie z zabezpie-
czeniem za pomocg hasla, jednakze nawet w tym przypadku
bardzo wyraznie uwidacznia si¢ niedogodno$§¢ takiej prostej
struktury mostu sieciowego.

Budujemy prawdziwg sie¢ IP

Poza oczywista niedogodnoscia omodwionych powyzej mo-
stow sieciowych, ktéra polega na nieograniczonym dostgpie
do wszystkich danych sieciowych na wszystkich interfejsach,
inng wada jest brak odpornosci na uszkodzenia fizyczne do-
wolnego wezta sieci. Gdyby na przyklad uszkodzeniu ulegt
ruter R_07 (przedstawiony na drugim schemacie blokowym),
gtowny serwer systemu CCTYV stracilby polaczenie ze wszyst-
kimi kamerami, a takze ze stacjg robocza pracownika ochro-
ny. Jest to ryzyko znacznie ograniczajace niezawodnos¢ cate-
g0 systemu.

Alternatywa jest budowa sieci o strukturze petlowej wy-
kazujacej pewna nadmiarowo$¢, to znaczy pozwalajacej na
przekazywanie tych samych danych r6znymi drogami. Bardzo
uproszczonym przyktadem takiego systemu o topologii troj-
kata jest sie¢ uwidoczniona na rys. 3.

W tym przypadku gtéwny serwer systemu CCTV moze
uzyskaé potaczenie z oddalonymi kamerami za poSrednic-
twem dwoch tras: poprzez ruter ,test_10” lub poprzez ruter
»test_127. Uszkodzenie lub zablokowanie jednego z tacz ra-
diowych nie powoduje utraty komunikacji w sieci. W bardziej
skomplikowanych strukturach (o wigkszej nadmiarowosci)
poziom niezawodnoS$ci wzrasta jeszcze bardziej niz w naszym
bardzo uproszczonym przyktadzie.

W przypadku ruteréw typu RB433 zastosowanie struktury
petlowej zmusza do staranniejszego zaprojektowania i zapro-
gramowania calej sieci. Jak wynika z rysunku, nawet w tak
prostym przypadku mamy do czynienia z sze§cioma podsie-
ciami oraz z rutingiem statycznym lub dynamicznym, ktore sa
niezbe¢dne do transmisji danych z wykorzystaniem protokotu
IP. Calo$¢ instalacji nabiera charakteru typowego dla sieci
rozleglych WAN.

Duze mozliwo$ci konfiguracyjne urzadzen firmy MikroTik
pozwalaja na tatwe tworzenie skomplikowanych struktur sie-
ciowych, znacznie odbiegajacych od tych zaprezentowanych
na powyzszych przykiadach. Programowanie ruteréw jest
typowym zagadnieniem sieciowym, do ktorego rozwiazania
niezbedna jest wiedza informatyczna, jednak w przypadku
plyt gtéwnych RB433 jej zakres jest elementarny, mozliwy do
opanowania w relatywnie krotkim czasie. Duzym ufatwieniem
jest pomoc kontekstowa, zawarta w wewne¢trznym oprogra-
mowaniu ruterdw, udostepniana po uruchomieniu programu
wibbox.exe.
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Realizacja praktyczna

Wszystkie opisane urzadzenia sa fatwe w instalacji i nie wyma-
gaja stosowania zadnych specjalistycznych metod czy narzedzi.
Fot. nr 3 przedstawia punkt kamerowy, odpowiadajacy rute-
rowi ,,02” na schemacie nr 1. Wszystkie urzadzenia elektro-
niczne (wraz z zasilaczem rutera) sg zainstalowane wewnatrz
aluminiowej obudowy umieszczonej nad kamerami, anteny sg
przymocowane do masztu i polaczone z modutami R-09 za po-
moca kabli koncentrycznych.

Na fot. nr 4 przedstawiony jest ruter ,,R_07”, wystgpujacy
na drugim schemacie blokowym, stanowigcy jedynie posredni
punkt komunikacyjny. Nie jest do niego dotaczona zadna ka-
mera. Podobnie jak poprzednio, wszystkie urzadzenia elektro-
niczne znajduja si¢ wewnatrz aluminiowej obudowy, widoczna
na zdjeciu dolna puszka stanowi przyltacze energetyczne.

Whnioski

Jak powszechnie wiadomo, kazda bezprzewodowa sie¢ IP
(niezaleznie od jej charakteru i jakoSci) odznacza si¢ gorsza
niezawodnoS$cig 1 gorszymi parametrami transmisyjnymi od
dobrze zaprojektowanej i poprawnie wykonanej sieci kablo-
wej. Takze podatnoS¢ sieci bezprzewodowej na wtamanie lub
atak typu DoS (celowe zablokowanie) jest znacznie wigksza niz
w przypadku sieci kablowych. Jednakze w wielu przypadkach
uzycie kabli moze okaza¢ si¢ niemozliwe, za§ uwarunkowania
ekonomiczne stworza preferencje dla sieci bezprzewodowych,
z natury rzeczy nie obarczonych wysokimi kosztami robocizny
zwigzanej z pracami ziemnymi.

Przesada byloby twierdzi¢, ze stosowanie faczy radiowych
w sieciowych systemach CCTV jest bezproblemowe i pozbawio-
ne zawilosci, jednakze w przypadku urzadzen firmy MikroTik
zagadnienie znacznie si¢ upraszcza. Realizacja malych syste-
mow o strukturze mostu sieciowego lezy w zakresie mozliwosci
nawet malo doSwiadczonych projektantéw czy instalatorow.

Fot. 3. Punkt kamerowy

Rutery orazmoduly radiowe oferowane przez firme MikroTik
pozwalaja osobom dysponujgcym rzetelna wiedzg informatycz-
na na realizacje ambitniejszych zadan, graniczacych z budowa
sieci WAN z rutingiem statycznym lub dynamicznym. Biorac
pod uwage niska ceng¢ i tatwa dostgpnos¢ tych urzadzen, moz-
na stwierdzi¢, ze w cyfrowych systemach CCTV stanowia one
realng alternatywe dla rozlegtych sieci kablowych.

Andrzej Walczyk
ALTRAM

Fot. 4. Ruter R_07
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Inteligentne platformy CCTV

juz dostepne w Polsce

Kazdy nowoczesny obiekt wymaga zapewnienia bezpieczenstwa na najwyzszym Swiatowym
poziomie przebywajgcych w nim oséb oraz aktywow. Dlatego jednym z krytycznych elemen-
tow prawidtowego zabezpieczenia obiektow jest optymalny dobor zastosowanej technologii
bezpieczenstwa. Powstajgce tendencje rynkowe oraz ,pokoleniowa” ewolucja systemow
CCTV, oddajaca coraz wiecej pola systemom IP, otwierajg przed nami wczesniej nieznane
mozliwosci zarzgdzania urzgdzeniami i obrazem. Jednoczesnie pozwalajg nam dodawaé do
tych narzedzi w sposéb kompleksowy, dobrany do zindywidualizowanych potrzeb klientéw,

réoznorodne narzedzia analityki video.

Dopiero potaczenie otwartej platformy, integrujacej kamery
analogowe oraz IP, wyposazonej w caly wachlarz mozliwosci
analitycznych dodawanych do platformy jest funkcjonalnym
wzorem dla optymalnie zaprojektowanych systemow zarza-
dzania bezpieczenstwem.

Takie kompleksowe potaczenie intuicyjnego wspolistnienia
otwartej platformy CCTV oraz najwazniejszych, oferowanych
na Swiatowym rynku mozliwoSci analityki obrazu do niedawna
bylo jedynie oczekiwaniem.

Dzi§, dzigki ogromnym mozliwoSciom technologicznym
i starannemu doborowi réznych produktow, jest mozli-
woS¢ stworzenia systemu w oparciu o jedno narzedzie
integrujace wiele funkcjonalnoSci, niezbednych do za-
pewnienia wlaSciwego poziomu bezpieczenstwa kazdego
obiektu (w zaleznoS$ci od miejsca potencjalnego ryzyka
i zagrozenia).

Takim systemem jest otwarta platforma DIVA (Digital In-
telligent Video Architecture) wraz z wieloma modutami
analityki, zaimplementowanymi platformy juz przez produ-
centa. WSr6d nich mozemy znalez¢ bardzo zaawansowane
i wszechstronne reguly analityki obrazu, system rozpoznajacy
numery rejestracyjne pojazdéow oraz modul stuzacy rozpo-
znaniu i identyfikacji twarzy. Warty podkreslenia jest tez fakt,
iz zastosowanie wybranego modulu analityki nie wymaga od
uzytkownika posiadania specjalizowanych kamer. Wszystkie
funkcje wykonywane sa przez system na serwerze lub dedyko-
wanych enkoderach.

(W artykule zostafa zachowana oryginalna pisownia — przyp. Red.)

System DIVA skiada si¢ z kilku komponentéw tworzacych
skastomizowang calo$¢, gdzie poszczegdlne elementy anality-
ki dobierane sa w zaleznosci od konkretnych potrzeb i zagro-
zef. Kazdy z moduléw moze by¢ w dowolny sposob dodawany
do systemu i wykorzystywany w wybranych miejscach na wska-
zanych kamerach.

Otwarta platforma DIVA

DIVA (Digital Intelligent Video Architecture) to otwarta plat-
forma do integracji i zaawansowanego zarzadzania systemami
zabezpieczen obiektow i obszarow, w tym w szczegolnosci roz-
budowanych obiektow sportowych wraz z otaczajaca je infra-
strukturg, oferujagca mechanizmy zarzadzania obrazem oraz
opcjonalnie analityki obrazu najnowszej generacji.

Platforma DIVA jest rozwigzaniem skalowalnym, projekto-
wanym pod potrzeby klienta, dajacym mozliwo$¢ wyboru ro-
dzaju petnionych funkcji oraz obszaru zastosowania.

Interfejs systemu jest w jezyku polskim.

System moze by¢ instalowany na juz istniejacej infrastruktu-
rze obiektowych systemow zabezpieczen lub na nowym sprze-
cie, wyposazajac w ten sposob nadzorowane obiekty i obszary
w dotychczas niestosowane mechanizmy zarzadzania, detekcji
i analizy zdarzen.

Platforma DIVA integruje wiele typow kamer analogowych
lub IP pochodzacych od réznych producentéw, a takze reaguje
na sygnaly z systemow trzecich, takich jak: kontrola dostepu,
system antywlamaniowy, system przeciwpozarowy czy POS.
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DIVA charakteryzuje si¢ ponizszymi cechami funkcjonalnymi:

1) umozliwia przyszte rozszerzanie swoich funkcjonalno-
Sci poprzez dodawanie nowych funkcji analizy obrazu
— system zatem moze by¢ budowany modulowo, przez
dodawanie kolejnych elementéw w miare powstawania
nowych potrzeb,

2) wspolpracuje zarowno z kamerami analogowymi jak
i kamerami IP r6znych producentow,

3) nie wymaga specjalnie dedykowanych sobie rozwiazan
sprzetowych,

4) ma zegar i kalendarz, przy pomocy ktdrych jest mozliwa
konfiguracja swobodnie wybranej funkcji analizy obrazu,
w dowolny sposdb, odrebnie dla kazdego dnia tygo-
dnia, dla kazdego urzadzenia oddzielnie lub dla grupy
urzadzen — jest to bardzo istotna mozliwos¢ z perspek-
tywy réznych potrzeb w tych samych miejscach obiektu
w zaleznosci od pory dnia lub tygodnia,

5) ma mozliwo§¢ tworzenia bazy danych zdarzen,

6) umozliwia przeszukiwanie bazy zdarzen na podstawie
indywidualnie wybranych parametréw, np. wedtug tablic
rejestracyjnych pojazdow, twarzy ludzkich czy jakiej-
kolwiek reguty modufu ObjectR we wskazanej przez
operatora cezurze czasowej,

7) umozliwia tworzenie makr i procedur postepowania,
realizowanych przez system automatycznie w przypadku
zaistnienia zdefiniowanego zdarzenia,

8) ma funkcjonalno$¢ automatycznego zapobiegania zmia-
ny kata widzenia kamery lub pola widzenia kamery,

9) umozliwia swobodne nadawanie przez administratora
systemu hierarchicznych uprawnien kazdej osobie lub
grupom 0s6b korzystajacych z systemu,

10) pozwala na dowolna konfiguracje wySwietlanego obrazu
z kamer, prace z zestawami wielomonitorowymi, monito-
rami wielkoformatowymi, Scianami wideo,

11) ma funkcjonalno$¢ opcjonalnego wyposazenia wybra-
nej kamery w nastepujace moduly: detekcja przekro-
czenia ,,wirtualnego muru”, detekcja przekroczenia
wieloelementowego ,,wirtualnego muru”, detekcja
pozostawienia lub zabrania przedmiotu w okre§lonym
obszarze zainteresowania, detekcja przebywania osoby
badz oséb na danym obszarze ponad wyznaczony czas,
detekcja pojawienia si¢ obiektu w obszarze zainte-
resowania, detekcja tworzenia si¢ thumu, detekcja
rozdzielenia si¢ obiektu, modut ARTR (automatyczne
rozpoznawanie tablic rejestracyjnych), modul biome-
tryki twarzy 2D,

12) ma mozliwo$¢ nalozenia wielopoziomowych map nadzo-
rowanego obszaru obiektu sportowego i umieszczenia na
tych mapach punktéw kamerowych, ponadto wybranie
przez uzytkownika ,.ikony” danej kamery bedzie powo-
dowac¢ automatyczne uzyskanie obrazu z danej kamery,

13) ma funkcjonalnosé¢ detekcji ruchu przydzielanej
wybranym kamerom z mozliwo$cia regulacji progu
czulo$ci w nielimitowanych obszarach pola widzenia
urzadzenia,

14) moze dostosowywaé strumienie wideo pomi¢dzy serwe-
rem a klientem do istniejacego miedzy nimi dostepnego
pasma transmisji.

Dodatkowo system DIVA umozliwia:

1) dowolne ustawienie pozycji i rozmiaru wySwietlanego
obrazu z kamery wideo,

2) nadawanie nazw wybranych przez uzytkownika systemu
poszczegdlnym zrédtom sygnatu wideo,

3) przeszukiwanie zarejestrowanych materiatow wideo,

z podzialem na Zrodfa sygnatu i z uwzglednieniem
kalendarza w zadanych przez uzytkownika przedziatach
czasowych,

4) wspotprace z systemami kontroli dostepu, systemami
sygnalizacji wlamania i napadu oraz innymi systemami
sygnalizacji zagrozen,

5) transmisj¢ danych wizyjnych przy uzyciu protokotu TCP/IP,

6) przeszukiwanie nagranego materialu na podstawie funk-
cjonalnosci analityki dodanej post factum — oznacza to,
ze istnieje mozliwo$¢ dodania do obrazu z kamery niewy-
posazonej w chwili rejestracji w wybrang funkcje analizy
obrazu danej funkcjonalnosci analitycznej i filtracji tego
materiatu z uwzglednieniem nadanej funkcji,

7) tzw. migracje funkcjonalnosci wewnatrz systemu — ozna-
cza to, iz dana funkcjonalno$¢ analityki obrazu nie jest
przypisana na state do konkretnej kamery i w zaleznosci
od potrzeby moze by¢ dodawana do wybranej przez
uzytkownika kamery badz grupy kamer — ta mozliwo$¢
wynika z bardzo istotnej cechy calego systemu, ktora nie
wymaga posiadania specjalizowanych kamer do dodania
do nich funkgcji analitycznych,

8) wyposazanie danej kamery w wiecej niz jedna funkcjo-
nalno$¢ analityczng — np. ta sama kamera ma mozliwos¢
realizowania funkcji biometryki twarzy w czasie trwania
imprezy masowej, a po jej zakonczeniu realizowania
funkcjonalnoSci analizy obrazu. Istnieje takze mozliwo$¢
wyposazania wybranej kamery w wybrane funkcjonalno-
Sci analityczne realizowane jednoczeSnie.

System DIVA jest wyposazony w mechanizm tworzenia
dedykowanych procedur postepowania, ktore sg automatycz-
nie realizowane w przypadku zaistnienia okre§lonego rodzaju
zdarzenia. DIVA zapewnia skuteczng detekcje i nadzor obiek-
tu lub obszaru eliminujac biedy popetnione przez obstuge,
przy zagwarantowaniu osiagnigcia najwyzszego stopnia bez-
pieczenstwa.

Platforma DIVA moze by¢ opcjonalnie wyposazona w trzy
moduly analityki wideo:

1) ObjectR — zaawansowana analityka zdarzen,

2) FaceR - biometryka twarzy,

3) CarR - rozpoznawanie numerdw rejestracyjnych pojazdow.

Modut ObjectR - inteligentna analiza video

Algorytmy modutu ObjectR wyodrebniaja obiekty z obrazu
wideo i klasyfikuja je wediug roznych kategorii. System po-
zwala uzytkownikowi tworzy¢ reguly, ktorych naruszenie po-
woduje alarm (zdarzenie).

ObjectR reaguje w czasie rzeczywistym m.in. na takie zda-
rzenia, jak: naruszenie przez obiekt okreslonego obszaru,
nietypowe zachowanie osoby, pozostawienie lub tez zabranie
przedmiotu.

Dla kazdej kamery mozna ustawi¢ do 5 regul (detekcja prze-
kroczenia wirtualnego muru, detekcja pozostawienia/zabrania

ZABEZPIECZENIA 4/2009 87

ANVMOIOSNOCS 1NIALYY VMOIOZOA VIZIMITIL



ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

Fot. 3. Modut FaceR — rozpoznawanie twarzy
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przedmiotu, detekcja rozdzielenia obiektu, detekcja wejScia
W obszar zainteresowania, detekcja tworzenia si¢ ttumu, de-
tekcja przebywania w danym obszarze ponad wyznaczony
czas), co w polaczeniu z funkcja obstugi zdarzen i programo-
wanymi makropoleceniami daje wiele mozliwoSci reakcji na
potencjalne zagrozenie.

Podstawowe funkcjonalno$ci poszczegdlnych wariantow
algorytmu to:

ObjectR Light

— wykrywanie pojawienia si¢ obiektow w polu widzenia
kamery (z mozliwoscia maskowania stref),

— wykrywanie zniknigcia obiektdw z pola widzenia kamery
(z mozliwosciag maskowania stref),

— wykrywanie pojawienia si¢ lub zniknigcia obiektow bez
przekraczania granicy strefy (na przykiad wykrywanie
0sob wsiadajacych do pojazdéw lub z nich wysiadajacych,
badz przechodzacych przez drzwi).

ObejctR Basic

Zawiera funkcjonalnosci ObjectR Light oraz obstuge jed-
nej, wyznaczonej wirtualnie, kontrolnej granicy strefy, w tym
wykrywanie przekroczenia granicy przez obiekty (z mozliwo-
Scia okreSlenia kierunku przekroczenia).

ObjectR Advanced

Zawiera funkcjonalno$ci ObjectR Basic oraz:

— obstuge wielu wyznaczonych kontrolnych granic stref
w okreS§lonych przedziatach czasu, w tym wykrywanie
przekroczenia przez obiekt granicy ,,strefy”, np. plyty
boiska, trybun, innych miejsc,

— wykrywanie pozostawienia lub usunigcia przedmiotu
z zaprogramowanej strefy,

—wykrywanie obecnoSci obiektu w nadzorowanej strefie
ponad okre§lony czas (nadzorowanie miejsc objetych
zakazem parkowania lub przebywania),

— wykrywanie nietypowych zachowan (np. wykrywanie
tworzacych sie kolejek).

Zastosowanie powyzszych funkcjonalnosci w wybranych
kamerach dowolnego obiektu radykalnie podnosi skutecznosé
wilasciwej detekcji zdarzen, jednocze$nie obnizajac koszty za-
pewnienia bezpieczenstwa w obiekcie.

Modut FaceR - Identyfikacja i weryfikacja twarzy

System automatycznego rozpoznawania twarzy FaceR to roz-
wiazanie stuzace do rejestrowania obrazu twarzy i porowny-
wania go, w czasie rzeczywistym, z wzorcami zapisanymi w ba-
zie danych. Dzigki mozliwosci integracji z systemami kontroli
dostepu i istniejacymi systemami nadzoru FaceR umozliwia
skuteczne zabezpieczenie wejscia do obszarow chronionych.
Modut FaceR moze stanowi¢ samodzielny system stuzacy
do identyfikacji i weryfikacji osob wchodzacych np. na stadion,
znajdujacych si¢ na lotniskach,
dworcach kolejowych, wchodza-
cych do sklepéw lub innych istot-
nych z perspektywy bezpieczenstwa
miejsc.
W odréznieniu od pozostatych
takich
jak: skanowanie teczowki oka lub

odciski palcow, mechanizm FaceR

technik  biometrycznych,

dziala w sposob nieinwazyjny i dyskretny. Rejestruje obraz
twarzy z okreslonej odlegiosci, w sposob czesto niezauwazalny
dla obserwowanej osoby.

Analiza twarzy 2D dokonywana jest w systemie na podsta-
wie porownania 17 charakterystycznych punktow. Rozpozna-
nie obserwowanej osoby jest mozliwe przy zalozeniu, ze mini-
malna odleglo$¢ migdzy oczami rozpoznawanej twarzy wynosi
60 pikseli (przy uzyciu kamery analogowej) i 110 pikseli (przy
uzyciu kamery IP).

System umozliwia plynna regulacj¢ parametrow (wartosSci
progowych) rozpoznawania i pordwnywania twarzy osob poja-
wiajacych si¢ w polu widzenia kamery z bazami danych.

System réwnoczesnie wySwietla obrazy twarzy w trakcie re-
jestracji i obrazy zapisane w bazach danych.

Tworzenie baz danych twarzy odbywa si¢ podczas rejestracji
materiatu wideo oraz na podstawie fotografii.

Obrazy twarzy mozna réwniez importowac z innych syste-
mow, nastepnie wybiera i umieszczac na listach w bazie da-
nych, dzieki czemu system FaceR moze stuzy¢ do wykrywania
0sOb poszukiwanych lub niepozadanych. Zidentyfikowanie
obrazu twarzy, umieszczonej na czarnej liScie, powoduje wyge-
nerowanie sygnalu alarmu i wySwietlenie zapisanego w bazie
obrazu, dla poréwnania z obrazem twarzy osoby obserwowa-
nej w chwili zaistnienia zdarzenia.

Modut CarR - Rozpoznawanie numeréw
rejestracyjnych pojazdéw

Modut CarR to modul stuzacy do identyfikacji i weryfikacji
pojazdow.

Modul CarR wykrywa i rozpoznaje numery rejestracyjne
pojazdéw na obrazach wideo i klasyfikuje je wedtug miejsca
pochodzenia (UE, USA, Europa Wschodnia, kraje arabskie).

Zidentyfikowane tablice rejestracyjne sa poroéwnywane
z listami numerdw zgromadzonych w bazie danych (tj. z tzw.
,czarnymi ” i ,bialymi listami”). Dopasowanie lub brak do-
pasowania powoduje zaistnienie tzw. ,,zdarzenia”. Zdarzenia
mozna wykorzysta¢ do uruchomienia makropolecen w innych
elementach systemu.

W trybie autonomicznym wystapienie okreS§lonego zdarze-
nia algorytmu CarR moze powodowa¢ uruchomienie elemen-
tu sterujacego np. szlabanu czy sygnalizacji §wietlne;j.

System pozwala ponadto programowac profile ryzyka stuza-
ce do wykrywania pojazdéw powracajacych w to samo miejsce
w okreslonym czasie. CarR moze réwniez ponadto wykorzy-
stywany do liczenia pojazdéw na parkingach.

Scharakteryzowany system DIVA jest juz dostepny na pol-
skim rynku. Wylacznym dystrybutorem tego rozwiazania jest
warszawska firma ISM EuroCenter S.A.

ISM EuroCenter

Fot. 4. Modut CarR - rozpoznawanie tablic rejestracyjnych
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KARTA KATALOGOWA

Zestaw do zabezpieczenia bankomatu K12/BANK

bibi—Ki2

Ogdlna charakterystyka urzadzenia

Zestaw zabezpiecza pomieszczenie bankomatu przed doste-
pem 0sob niepowotanych oraz umozliwia osobom korzysta-
jacym z bankomatu na bardziej komfortowe i bezpieczne po-
bieranie pieniedzy.

Zestaw do zabezpieczenia bankomatu skfada sie z dwdch podsta-
wowych elementow:

— zamek do bankomatu K12/bank,

— czytnik kart magnetycznych ACT 1010.

Zamek do bankomatu K12/bank jest wersja kontrolera bibi-K12
przewidziang do obstugi drzwi wejSciowych do bankomatu.
Umozliwia wejscie do pomieszczenia z bankomatem osobie po-
siadajacej karte bankowg pod warunkiem, ze w tym czasie inna
osoba nie znajduje sie w Srodku.

Czytnik kart magnetycznych ACT 1010 to standardowy czytnik
2 Sciezki (zgodnie ze standardem ISO dla kart magnetycznych)
przeznaczony do pracy w warunkach zewnetrznych.

Zasada dziatania

Zamek K12/bank pozwala na nastepujacq obstuge drzwi do po-

mieszczenia bankomatu:

— Po przeciggnieciu karty w czytniku podawane jest napiecie na
rygiel - klient moze wejsc.

— Po wejsciu uruchamiana jest blokada zgodnie z zaprogramo-
wanym czasem, aby klient mogt spokojnie pobra¢ pienigdze
z bankomatu.

— Po wyjsciu klienta blokada drzwi jest zakonczona, nawet jezeli
nie uptynat jeszcze zaprogramowany czas blokady.

Wraz z zamkiem dostarczane sa dwie karty serwisowe, ktore
umozliwiajg otwarcie drzwi do bankomatu w kazdym momencie.

Dane techniczne zamka K12/bank

Kontrola uprawnien karty
Obstugiwane prefiksy 100
Parametry dodatkowe Jformat bankowy”

Karty serwisowe 2 karty umozliwiajace zawsze dostep

Wyjscia tranzystorowe 2-0C15V/1A
Sterowanie ryglem impuls do 25 s
Blokada ,bankomat zajety”  do 4 min

Wejscia sterujace

Czujnik otwarcia drzwi styki NO lub NC
Przycisk wyjscia styki NO

Czujnik obecnosci styki NO lub NC
Programowanie facze RS485
Napiecie zasilania 12,6V (11Vdo 14 V)
Pobor pradu 100 mA

Wymiary 130x 130 x 35 mm

Temperatura pracy od 0°C do +70°C

Dane techniczne czytnika ACT 1010

Odczyt karty 1SO 2 $ciezka
Predkos¢ odczytu 12-170 cm/s
Trwatos¢ gtowicy >1 000 000 odczytow
Napigcie zasilania 5Vdo12V

Pohor pradu 20 mA

Wymiary 140 x 44 x 39 mm

Temperatura pracy od -10°C do +55°C

Instalacja standardowa

Do standardowej instalacji wymagane sg nastepujace elementy:
— zamek K12/bank,

— zasilacz z podtrzymaniem napigcia w razie awarii,

— czytnik kart magnetycznych ACT 1010,

— rygiel elektromagnetyczny,

— czujnik otwarcia drzwi.

Dodatkowo, jako elementy opcjonalne mozna zastosowac:
— przycisk wyjscia,

— sygnalizacja ,bankomat zajety”,

— czujnik obecnosci (mata aktywna).

M

MicroMade

64-920 Pita

Micromade Gatka i Drozdz sp.j.
ul. Wieniawskiego 16

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
http://www.micromade.pl
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PATROL Il LCD - rejestracja pracy wartownikow

PATROL Il LCD jest przeno$nym czytnikiem transponderdw zblizeniowych UNIQUE, przeznaczonym do rejestracji obecno$ci wartownika
w wyznaczonych miejscach i o okreslonych porach . Urzadzenie przeznaczone jest do weryfikaciji rzetelnoSci pracy wartownikow,
niemniej moze znalez¢ zastosowanie wszedzie tam gdzie zachodzi potrzeba kontroli przemieszczania sie ludzi pod wzgledem miejsca
i czasu. Instalacja systemu polega na rozmieszczeniu w wybranych miejscach obiektu punktow kontrolnych oraz skonfigurowaniu
czytnika. Kazdemu punktowi kontrolnemu oraz identyfikatorowi uzytkownika przypisuje sie etykiety co umozliwia pdzniej tatwa

interpretacje historii zarejestrowanych zdarzen.

Charakterystyka:

— Nieulotna pamig¢ ostatnich 3500 odczytow

— Sygnalizacja niskiego stanu baterii oraz zapetnienia pamieci
— Zegar czasu rzeczywistego

— Wyswietlacz LCD z pod$wietleniem

— Ztacze USB do transmisji danych

— tadowanie baterii bezposrednio z gniazdka USB

— Program PATROL Master Il (Windows)

Patrol Il LCD:

— Czytnik

e ed

— Kabel USB

— Dwa akumulatorki AA 1.5V
— Futerat

— tadowarka baterii

Roger Sp.j.

r oger . Gosciszewo 59

82-416 Gosciszewo, woj. Pomorskie

tel. (55) 272 0132, faks (55) 272 0133
e-mail: roger@roger.pl
http://www.roger.pl
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KARTA KATALOGOWA

Inteligentny tester akumulatoréw GOLD-IBT

GOLD-IBT

inteligentny tester akumulatoréw

Producenci akumulatorow zalecajg wymiang
akumulatora, jezeli jego wspotczynnik pojemnosci
spada ponizej 65%. Typowym miernikiem mozna
zmierzy¢ tylko napiecie akumulatora.

Jak zmierzy¢ jego pojemnoS¢?

Inteligentny Tester Akumulatorow GOLD-IBT w kilka
sekund dokonuje symulacji petnego roztadowania
akumulatora.

Automatycznie wySwietla temperature otoczenia,
napiecie akumulatora i aktualng pojemnosc.

— Testuje w ciggu kilku sekund akumulatory
wykonane w technologii AGM (elektrolit
uwieziony w separatorach z wtdkna szklanego)
— powszechnie uzywane w systemach
alarmowych i UPS.

— Automatycznie wy$wietla temperature
otoczenia, napiecie akumulatora i aktualng
pojemnosc.

— Cyfrowo zaprogramowany do pomiaru
szczelnych akumulatorow (SLA) 12 V oraz
akumulatorow samochodowych o pojemnosci
od 1,2 Ah do 200 Ah.

— Testuje akumulatory szybko, doktadnie i jest
tatwy w uzyciu.

Dane techniczne
Model
Zasilanie

Typ akumulatora

Pojemno$¢ akumulatora

Symulowany test roztadowania
akumulatora

Wyswietlacz

Pomiar temperatury

Ostrzezenie o zbyt wysokim napigciu
Ostrzezenie 0 zbyt niskim napigciu
Ostrzezenie o zbyt niskiej pojemnosci

Tolerancja pomiaru Ah

Zabezpieczenie temperaturowe
odwracenia polaryzacii

ZdoIno$¢ wykonania kolejnych testow

Ostrzezenie przed przegrzaniem
Wymiary

Dtugo$¢ przewodow przytaczeniowych
Masa w opakowaniu

Zawarte akcesoria

Gwarancja

GOLD-IBT
12V, (10-15V,,)

szczelne akumulatory (SLA) 12V
oraz akumulatory samochodowe

1.2 Ah - 200 Ah
€20 do 10,50 V,, @ 25°C

pod$wietlany LCD
0°-100°C
> 15V,
<10V,
< 0.5Ah

10% (zalezy od konstrukcji
i parametrow produkcyjnych
akumulatora)

dioda blokujaca

do 15 nastepujacych bezpos$rednio
po sobie

> 55°C + 10°

111 mm x 55 mm x 35 mm
40 cm

400 gramow

futerat, certyfikat zgodnosci,
etykiety na akumulatory

1 rok

alarm

Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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System rejestracji gosci VisitBook
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HOLVELUOATT IS0N XSO \‘h.l#\'!'?:rl!u‘.lﬂ\-In'thIL';u\«"m poniedziatek 18 czerwca 2007 12:48 Gotowe, DEFAULT {Default Access) r
Wybrane funkcje systemu wersja wersja wersja wersja System rejestracji gosci VisitBook jest narzedziem
VisitBook LITE PRO PRO EX XFR stuzacym do wspomagania pracy recepcii. Zastepuje
Sci apierowg ksi osci — jest jej elektronicznym odpo-
Kontrola gosci, el (el - - pap q Kslege g Jest je] Yy p

NIl wiednikiem. System umozliwia rejestracje danych osob

Rejestracja wstepna - tak tak tak odwiedzajacych budynek wraz z wydrukiem ich prze-
pustek. Proces wydruku przepustki goscia oraz prze-
chwycenia jego zdjecia jest ptynny i szybki. Rejestracje
wejscia i wyjscia goscia mozna zautomatyzowac stosu-
Czytnik kodow kreskowych = tak tak tak jac czytnik kodow kreskowych. Program VisitBook jest
dostepny w czterech wersjach: Lite, Pro, ProEx i xFR.

Lista regularnych gosci - tak tak tak

Pobieranie zdjecia - - tak tak

Elektroniczny podpis - - tak tak
Przepustka pojazdu - - tak tak L .

Wersja Lite pozwala na drukowanie przepustek z pod-
Drukowanie na PVC - - tak tak stawowymi danymi personalnymi, a rejestracji wej$¢
Format bazy danych Access Access Access MsSSaL/MysaL | WYjSC dokonuje pracownik recepcii.
Dostepnosc w sieci - tak tak tak

Wersja Pro dodatkowo umozliwia nadruk na przepustce

Administracja konferencji/ - - tak tak kodu kreskowego wykorzystywanego przy automatycz-

wystaw L . . .
nej rejestracji wejscé/wyjsc.
Wtasne wzory przepustek - - tak tak
Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w poréwnaniu
Raporty definiowane _ tak tak tak do wczesniejszych. Umozliwia wydruk przepustki wraz
o ze zdjeciem i zawiera m.in. funkcje projektowania wta-
Zabezpieczenie sprzgtowe kluczUSB  kluczUSB  klucz USB klucz USB

snych wzoréw przepustek.

Podstawowq zaletg roznigcg czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nie-
zawodno$¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i xFR).
Gtowng zaletg uzycia systemu jest mozliwo$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchow gosci itp. Program ponadto zawiera kilka uzytecznych funkciji, takich jak: manager personelu, manager kontrahentow, obstuga
konferencji.

ACSS ID Systems Sp.z0.0.  tel. (22) 832 47 44, faks (22) 832 46 44
ul. Karola Miarki 20C e-mail: biuro@acss.com.pl
01-496 Warszawa http://www.acss.com.pl

Acs_§ e
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KARTA KATALOGOWA

System wieloabonentowy serii 2400

CAV-51M o ‘
w — CAV-51AM

APV-4PM AP-5HM

i; przewdd . .. ... wiele

Stacje bramowe mozliwosci

Dystrybutory
[ A
g _
DRC-MSC/MSB  DRC-nSC/nSB DR-nSB DR-nMS CCU-0S CCU-BS
DRC-0SC/0SB CCU-FS
GDE Polska tel /faks (12) 256 50 35, 256 50 25
KGDE FoLska ul. Koniecznego 46 faks (12) 270 56 96

GLosaL DISTRIBUTOR OF ELECTRONICS

32-040 Swiatniki Gorne  e-mail: biuro@gde.pl
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System wieloabonentowy serii 2400

rozbudowa do...

......................

Budynek 12 CAV-

L.}

DRC-0SC/OSB

System wieloabonentowy serii 2400 przeznaczony jest do instalacji zardwno w prostych, jak i w bardzo rozbudowanych aplikacjach -
maksymalna ilo$¢ obstugiwanych przez system abonentow wynosi 2400. U kazdego lokatora moze by¢ zainstalowane do 3 urzadzen
(jedno urzadzenie typu Master i dwa urzadzenia typu Slave).

Lokator moze mie¢ zainstalowany prosty unifon, umozliwiajacy kontakt gfosowy z osobg odwiedzajaca jak i monitor (czarno-biaty lub
kolorowy), pozwalajacy takze na obserwacje wizualng osoby odwiedzajace;.

System umozliwia zastosowanie zardwno paneli zewnetrznych audio, jak video - wyposazonych w modut kamery (czarno-biaty lub ko-
lorowy). Panele zewngtrzne wystepuja w wersji przyciskowej lub z klawiaturg numeryczng (umozliwiajacg dodatkowo wybor lokatora za
pomocg spisu lokatorow oraz otwieranie zamka elektrycznego przy uzyciu indywidualnych kodow).

System moze by¢ wyposazony w unifon instalowany w portierni, przez co lokatorzy mogg mie¢ kontakt z osoba dozorujgca (portierem).
Dzieki duzej elastyczno$ci mozliwe jest skonfigurowanie systemu dla matych, pojedynczych blokdw jak i catych osiedli zamknigtych,
gdzie ogrodzonych moze byc klikanascie budynkow, a cato$¢ nadzorowana przez kilku portierow.

GDE Polska tel./faks (12) 256 50 35, 256 50 25
ul. Koniecznego 46 faks (12) 270 56 96
32-040 Swiatniki Gorne  e-mail: biuro@gde.pl

KGDE FoLska

GrLosaL DISTRIBUTOR OF ELECTRONICS
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SPIS TELEADRESOWY

2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 35 94
faks (12) 411 27 74

Fire & Security

ADT Fire and Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 83 01

ul. Ochotnicza 10, 20-012 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 todz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9, 02-679 Warszawa-Mokotow

tel. (32) 790 76 34
faks (32) 790 76 69
e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

G system ©

systemy zabezpleczen

ALKAM SYSTEM Sp. z 0.0.

ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

e-mail: 2m@2m.pl faks (22) 430 83 02
www.2m.pl e-mail: adtpoland@tycoint.com
www.adt.pl
a_= ® ALARM SYSTEM AL A RN
—=C Marek Juszczyniski .
ul. Kolumba 59
iy S 70-035 Szczecin
tel. (91) 433 92 66
3D faks (91) 489 38 42
Wielobranzowe Przedsigbiorstwo Sp. z 0.0. e-mail: biuro@bonelli.com.pl
ul. Ko$ciuszki 27C www.bonelli.com.pl
85-079 Bydgoszcz
tel. (52) 321 02 77 i
faks (52) 321 15 12 alarmnet
e-mail: biuro@3d.com.pl
www.3d.com.pl
ALARMNET Sp. J.
ul. Karola Miarki 20C
01-496 Warszawa
é"‘l_—-k tel. (22) 663 40 85
#) A aww faks (22) 833 87 95
raray e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl
AAT Holding sp. z o.0.
ul. Putawska 431
02-801 Warszawa ALARMTECH~
tel. (22) 546 05 46 M POSKAS. 200
faks (22) 546 05 01
e-mail: aat.warszawa@aat.pl ALARMTECH POLSKA Sp. z 0.0.
www.aat.pl Oddziat:
ul. Kielnienska 115
Oddziaty: 80-299 Gdansk
ul. teczycka 37, 85-737 Bydgoszcz tel. (58) 340 24 40
tel./faks (52) 342 91 24, 342 98 82 faks (58) 340 24 49
e-mail: aat.bydgoszcz@aat.pl e-mail: info@alarmtech.pl
www.alarmtech.pl
ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl ALDOM F.U.H. AL@@M
ul. tanowa 63 e ]
ul. Prosta 25, 25-371 Kielce 30-725 Krakow
tel./faks (41) 361 16 32/33 tel. (12) 411 88 88
e-mail: aat.kielce@aat.pl faks (12) 294 18 88
e-mail: handel@aldom.pl
ul. Mieszczanska 18/1, 30-313 Krakéw www.aldom.pl
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl
ALPOL Sp. z 0.0.
ul. Energetykow 13a, 20-468 Lublin ul. H. Krahelskiej 7
tel. (81) 744 93 65/66 40-285 Katowice
faks (81) 744 91 77 tel. (32) 790 76 56 A "G
e-mail: aat.lublin@aat.pl Infolinia 0 801 77 77 90 —

ul. Dowborczykow 25, 90-019 Lédz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

AESSE"

faks (32) 790 76 61
e-mail: alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. (32) 790 76 23

faks (32) 790 76 65

e-mail: gliwice@e-alpol.com.pl

Al. Solidarnosci 15b, 25-323 Kielce
tel. (32) 720 39 82

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakéw
tel. (32) 790 76 46

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

-Jambiﬁ,;j

AMBIENT SYSTEM Sp. z 0.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

AB

ANB Sp. z 0.0.

ul. Ostrobramska 91

04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30

e-mail: sekretariat@anb.com.pl
www.anb.com.pl

S ZAHLIE ECOUMCYING USIUGERLO HANDLOUN

COTOTY|  “ANMA“..r

W’ | FIRE & SECURITY SYSTEMS

Zaktad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel./faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu
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ASSA ABLOY

ASSA ABLOY Poland Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. (22) 751 53 54

faks (22) 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

firma

ATLINE
ATLine Sp. J.

Krzysztof Cichulski, Stawomir Pruski

ul. Franciszkanska 125

91-845 todz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
handel@atline.com.pl

www.atline.com.pl

bhicna

LEGRAND POLSKA Sp. z 0.0.
Tulipan House

ul. Domaniewska 50

02-672 Warszawa

tel. (22) 549 23 30

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl
www.com-Im.pl

COM-LM

ZABEZPIECZENIA - TELEKDMUNTRACIA

CsC#

C&C PARTNERS TELECOM Sp. z 0.0.
ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

CONTROL SYSTEM FMN Sp. z o.0.
Al. KEN 96/U15

02-777 Warszawa

tel./faks (22) 855 00 17

e-mail: pk@cs.pl

www.cs.pl

Przedsigbiorstwo Ustug Technicznych
D-2s.c.

K. Kolin, B. Czechowska

ul. Bukowa 1

40-108 Katowice

tel. (32) 253 99 10

faks (32) 253 70 85

AVIS

AViSmedia

ul. Zeromskiego 10

64-200 Wolsztyn

tel. (68) 347 09 25

faks (68) 347 09 26

e-mail: office@merlaud.com.pl
www.merlaud.com.pl

CAMSAT
ul. Prosta 32
86-050 Solec Kujawski

tel. (52) 387 36 58 e

faks (52) 387 54 66
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

C_ BITNER

ZAKLADY KABLOWE

Zaktady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

CBC (Poland) Sp. z 0.0.

ul. Krasinskiego 41A

01-755 Warszawa

tel. (22) 633 90 90

faks (22) 633 90 60

e-mail: handlowy@chbcpoland.pl
www.cbcpoland.pl

D-MAX POLSKA Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

& BOSCH

ROBERT BOSCH Sp. z 0.0.

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

ccX

ul. Ligocka 103

40-568 Katowice

tel. (32) 609 90 80

faks (32) 609 90 81
e-mail: biuro@ccx.pl
www.ccx.pl
www.zamkielektryczne.pl

PW.H. BRABORK Lahoratorium Sp. z 0.0.
ul. Postepu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

Aot

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. (12) 410 8510
faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

7

cmpm
\-J

Centrum Monitorowania Alarméw
ul. Putawska 359

02-801 Warszawa

tel. (22) 546 0 888

faks (22) 546 0 619

e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakow
tel. (12) 260 1 395

faks (12) 260 1 396

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. (58) 34523 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

y 4
D-H=
D-+H Polska Sp. z 0.0.
ul. Polanowicka 54
51-180 Wroctaw
tel. (71) 323 52 50
faks (71) 323 52 40
e-mail: dh-polska@dh-partner.com
www.dhpolska.pl

Oddziaty:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 3750570

faks (32) 375 05 71

ul. Ptochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielnieniska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 L6dz
tel. (42) 678 01 32
faks (42) 678 09 20

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02
faks (91) 561 32 29

ul. Wotczynska 18, 60-003 Poznan
tel. (61) 863 82 08
faks (61) 866 64 16

DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE
DANTOM s.c.
ul. Popietuszki 6
01-501 Warszawa
tel./faks (22) 869 42 70
e-mail: biuro@dantom.com.pl
www.dantom.com.pl

DELTA BUSINESS SERVICE
Andrzej Bryl

ul. Ciepta 15/50

50-524 Wroctaw

tel./faks (71) 367 06 16

e-mail: bok@delta-security.com.pl
www.delta-security.com.pl
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SPIS TELEADRESOWY

8€] ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl
www.dgelpro.pl

DOM Polska Sp. z 0.0.

ul. Krotka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

JABLOTRON Ltd. AN
Generalny dystrybutor:
DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl
www.jablotron.pl

A booroy - e
FESA
FES Sp. z 0.0.
EL-MONT A. Piotrowski ul. Natkowskiej 3
ul. Wyzwolenia 15 80-250 Gdansk
44-200 Rybnik tel. (58) 340 00 41+44
tel. (32) 42 23 889 faks (58) 340 00 45
faks (32) 42 30 729 e-mail: fes@fes.pl
e-mail: el-mont@el-mont.com www.fes.pl
www.el-mont.com
XGGDE roisxa
GLosAL DISTRIBUTOR OF ELECTRONICE
ESECURITY
GDE POLSKA

Przedsigbiorstwo Handlowo-Ustugowe
ELPROMA Sp. z 0.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: elproma@elproma.pl
www.elproma.pl

ul. Koniecznego 46
32-040 Swigtniki Gorne
tel. (12) 256 50 25/35
faks (12) 270 56 96
e-mail: biuro@gde.pl
www.gde.pl

Przedsighiorstwo DYSKAM Sp. z o.o0.
ul. Reymonta 22

30-059 Krakow

tel. (12) 637 80 20

faks (12) 637 80 20 wew. 23

e-mail: dyskam@dyskam.com.pl
www.dyskam.com.pl

ELTCRAC

Centrum Zabezpieczen

Systemy Domofonowe

ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60/61, 292 48 70
faks (12) 292 48 62, 292 48 65
e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

EE®:

4
ELTCRAC

EVSTENY DOMOrORGWE

DYSKRET Sp. z 0.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

tel. kom. (0) 501 510 175
faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 264 04 60

faks (18) 264 92 71
e-mail: elza@ceti.pl
www.elza.com.pl

GUNNEBO

For @ safer worids

GUNNEBO POLSKA Sp. z 0.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl
www.gunnebo.pl

& EBS

ul. Bronistawa Czecha 59

04-555 Warszawa

tel. (22) 812 05 05

faks (22) 812 62 12

e-mail: office@ebs.pl, j.haschka@ebs.pl
www.ebs.pl

EMU Sp. z 0.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01+03

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziat:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel. (22) 836 54 05, (22) 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

eps

EDP Support Polska Sp. z 0.0.

ul. Chtapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90

faks (22) 644 35 66

e-mail: katarzyna.osiecka@edps.com.pl
www.edps.com.pl

ka

ure
SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
Rynek 13

62-300 Wrzesnia

tel. (61) 437 90 15

faks (61) 436 27 14

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

<
GV Polska.

GV POLSKA Sp. z 0.0.

ul. Kuropatwy 268

02-892 Warszawa

tel. (22) 831 56 81,636 13 73
faks (22) 831 28 52

tel. kom. 693 029 278

e-mail: warszawa@gv.com.pl
www.gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39, 444 35 83
faks (18) 444 35 84

tel. kom. 695 583 424

e-mail: nowysacz@gv.com.pl

ul. Ractawicka 60a

53-146 Wroctaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. 695 583 292
e-mail: wroclaw@gv.com.pl

iy

ela-compil Sp. z 0.0.
ul. Stoneczna 15 A
60-286 Poznan

tel. (61) 869 38 50
faks (61) 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziaty:

ul. Morelowa 11A, 65-434 Zielona Géra
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

ul. Grabiszynska 66e, 53-504 Wroctaw
tel. (71) 78 74 741

faks (71) 78 74 742

e-mail: factor.wr@factor.pl

socurity

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl

ICS

www.hsa.pl
Q POLSKA

ICS Polska

ul. Zutawskiego 4/6

02-641 Warszawa

tel. (22) 646 11 38

faks (22) 849 94 83

e-mail: biuro@ics.pl

www.ics.pl
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INFO-CAM

Al. Kilinskiego 5

09-402 Ptock

tel. (24) 266 97 12

tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddziat:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 832 48 75
e-mail: biuro@infocam.com.pl

KOLEKTOR

K. Mikiciuk, R. Rutkowski Sp. J.
ul. Obronicéw Westerplatte 31
80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl

1 |INSAP

drwrend FULT. B9

INSAP $p. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. (12) 411 4979, 411 57 47
faks (12) 411 94 74

e-mail: insap@insap.pl
www.insap.pl

PPU.H. LASKOMEX

ul. Dgbrowskiego 249

93-231 todz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
www.laskomex.com.pl

0BIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

faks (71) 34316 76

e-mail: obis@obis.com.pl
www.obis.com.pl

= I1SM

ISM EuroCenter S.A.

ul. Wyczotki 71

02-820 Warszawa

tel. (22) 548 92 40

faks (22) 548 92 82

e-mail: ism@ismeurocenter.com
www.ismeurocenter.com

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Géra
tel. (75) 764 83 53
faks (75) 764 81 53

OoMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60
poznan@omc.com.pl

e-mail: info@maxbat.pl
www.maxbat.pl
ﬂ @
MM
MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16

64-920 Pita

tel./faks (67) 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

J INTERNATIONAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Ptomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

miCReNiX”

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10

58-500 Jelenia Géra

tel. (75) 755 78 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl
www.micronix.pl

@ FETROSIN
| . _' —

PETROSIN Sp. z 0.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddziaty:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1
32-600 Oswigcim
tel. (33) 847 30 83
faks (33) 847 29 52

4|KABE

KABE Sp. z 0.0.

ul. Warynskiego 63

43-190 Mikotow

tel. (32) 32 48 900

faks (32) 32 48 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.eu

urme

MIWI-URMET Sp. z 0.0.

ul. Pojezierska 90a

91-341 todz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

POINTEL

POINTEL Sp. z 0.0.

ul. Fordoriska 199
85-739 Bydgoszcz

tel. (52) 371 81 16
faks (52) 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl

(&L KOLEKTOR)

Systemy Alarmowe
KOLEKTOR Sp. z 0.0.

ul. Gen. Hallera 2b/2

80-401 Gdansk

tel. (58) 341 27 31,341 47 18
faks (58) 34144 90

e-mail: info@kolektor.com.pl
www.kolektor.com.pl

NOMA 2

Zaktad Projektowania i Montazu
Systemoéw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.systemy.noma2.pl

Oddziaty:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

il

&
IJ]%POL-ITAL [
Od 1988 roku

POL-ITAL Sp. z 0.0.

ul. Dzielna 1

00-162 Warszawa

tel. (22) 8311535
faks (22) 83173 36
e-mail: biuro@polital.pl
www.polital.com.pl

|EI POLON-ALFA

POLON-ALFA

Zaktad Urzadzen Dozymetrycznych Sp. z 0.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl
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SPIS TELEADRESOWY

N
PROFICCTV

ul. Obornicka 276

60-693 Poznan

tel./faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 tapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl
www.zasilacze.pl

SATIEC.
S

SATIE

ul. taczyny 3
02-820 Warszawa
tel. (22) 462 30 86
faks (22) 314 69 50
e-mail: info@satie.pl
www.satie.pl

SOFTEX

D /AT I\

SOFTEX DATA S.A.

ul. Poleczki 47

02-822 Warszawa

tel. (22) 331 19 90

faks (22) 331 15 11

e-mail: softex@softex.com.pl
www.softex.com.pl

&5 PULSON

PPH. PULSON

ul. Czerniakowska 18
00-718 Warszawa

tel. (22) 85112 20

faks (22) 851 12 30

e-mail: biuro@pulson.com.pl
www.pulson.eu

SAWEL Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

RADIOTON Sp. z 0.0.
ul. Olszanska 5
31-513 Krakow

tel. (12) 393 58 00
faks (12) 393 58 02
e-mail: cctv@jvepro.pl
www.jvepro.pl

JVC

The Perfect Experlence '—

1
1

RaMmaR

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel. (22) 676 77 37

faks (22) 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl

SIEHRALK

8§ ECONET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Wotoska 9

02-583 Warszawa

tel. (22) 33 00 620 + 623

faks (22) 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

ul. Wierzbigcice 1, 61-569 Poznan
tel. (61) 833 31 53

faks (61) 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks (71) 345 00 95
e-mail: wroclaw@schrack-seconet.pl

el bctromnii i

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 MySlenice

tel. (12) 379 34 47

tel./faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

SEGURAL

PT.H. SECURAL Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

JaSagitta

SAGITTA Sp. z 0.0.

ul. Piekarnicza 18
80-126 Gdansk

tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

Satel?

SATEL Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

/ME

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddziat:

ul. Roézyckiego 1 C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

solar

SOLAR POLSKA Sp. z 0.0.

ul. Rokicinska 162

92-412 t6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: centrala@solar.pl
www.solar.pl www.weblink.solar.pl
www.solar.pl/blueenergy

Oddziaty:

ul. Radzikowskiego 35, 31-315 Krakow
tel. (12) 638 91 00

faks (12) 638 91 22

e-mail: krakow@solar.pl

ul. Witosa 3, 20-330 Lublin
tel. (81) 74559 00

faks (81) 745 59 05
e-mail: lublin@solar.pl

ul. Smoluchowskiego 7, 60-179 Poznan
tel. (61) 863 02 04

faks (61) 863 02 70

e-mail: poznan@solar.pl

ul. Heyki 3, 70-631 Szczecin
tel. (91) 485 44 00

faks (91) 485 44 01

e-mail: szczecin@solar.pl

ul. Krakowska 141-155, 50-428 Wroctaw
tel. (71) 377 19 00

faks (71) 377 19 16

e-mail: wroclaw@solar.pl

ul. tuzycka 3B, 81-537 Gdynia
tel. (58) 662 00 00

faks (58) 664 04 00

e-mail: gdynia@solar.pl

ul. Armii Krajowej 1, 58-302 Watbrzych
tel. (74) 880 01 14/17

faks (74) 847 00 69

e-mail: walbrzych@solar.pl

ul. Przemystowa 4F, 33-100 Tarnéw
tel. /faks (14) 629 80 20
e-mail: tarnow@solar.pl

ul. Glinki 144 bud. A, 85-861 Bydgoszcz
tel. (52) 320 50 88/89

faks (52) 362 01 52

e-mail: bydgoszcz@solar.pl

SONY

SONY POLAND Sp. z 0.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 24 51

tel. kom. (0) 692 403 272, 600 206 117

faks (22) 520 25 77

e-mail: diana.jesionek@eu.sony.com
marta.malecka@eu.sony.com

www.sonybiz.net/nvm
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Q) Sprint

SPRINT Sp. z 0.0.

ul. Jagiellonczyka 26
10-062 Qlsztyn

tel. (89) 522 11 00
faks (89) 522 11 25
e-mail: sprint@sprint.pl
www.sprint.pl

Oddziaty:

ul. Przemystowa 15, 85-758 Bydgoszcz
tel. (52) 365 01 01

faks (52) 365 01 11

ul. Budowlanych 64E, 80-298 Gdarisk
tel. (58) 340 77 00
faks (58) 340 77 01

ul. Heyki 27C, 70-631 Szczecin
tel. (91) 485 50 00
faks (91) 485 50 12

ul. Canaletta 4, 00-099 Warszawa
tel. (22) 826 62 77
faks (22) 827 61 21

SYSTEM 7

ul. Krakowska 33
43-300 Bielsko-Biata
tel. (33) 821 87 77
infolinia 0 801 000 307
faks (33) 816 91 88
e-mail: biuro@s7.pl
www.sevenguard.com,
www.system?7.pl

"

TAP Systemy Alarmowe Sp. z 0.0. o B
0s. Armii Krajowej 125 {
61-381 Poznan

tel. (61) 876 70 88 —
faks (61) 875 03 03

e-mail: tap@tap.com.pl

www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tap5@tap.com.pl

(tEcHNOKABEL) ®

fcay | prawwodsi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 77

Sprzedaz: (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

s P S trading

S.PS. Trading Sp. z 0.0.

ul. Wat Miedzeszynski 630
03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 31 70

e-mail: warszawa@spstrading.pl
www.aper.com.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. (58) 624 83 04

faks (58) 668 59 20

e-mail: gdansk@spstrading.pl

ul. Ko$ciuszki 227, 40-600 Katowice
tel. (32) 255 64 27

faks (32) 255 64 52

e-mail: katowice@spstrading.pl

ul. Inflancka 6, 91-857 todz
tel. (42) 617 00 32

faks (42) 659 85 23

e-mail: lodz@spstrading.pl

ul. Dabrowszczakow 2 A, 10-541 Olsztyn
tel. (89) 527 92 72

faks (89) 527 92 30

e-mail: olsztyn@spstrading.pl

ul. Polska 60, 60-595 Poznan
tel. (61) 852 19 02

faks (61) 825 09 03

e-mail: poznan@spstrading.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. (56) 653 99 43

faks (56) 653 90 81

e-mail: torun@spstrading.pl

ul. Inowroctawska 39 C, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.pl

tace

by Schneider Eleceric

TAC Sp. z 0.0.

Oddziaty:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 31324 10

faks (22) 313 24 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Arkoriska 6 bud. A2
80-387 Gdarisk

tel. (58) 782 00 00
faks (58) 782 00 04

ul. Rysia 1A
53-656 Wroctaw
tel. (71) 711 09 19
faks (71) 711 09 20

ul. Krakowska 280,
32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80
faks (12) 257 60 81

TP TELTECH

TP TELTECH Sp. z 0.0.

ul. Tuwima 36

90-941 t6dz

tel. (42) 639 83 60

faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddziaty:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks: (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacija.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 1317

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakow

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Kosmonautow 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 7453978

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA
Konrad Talar

ul. Faftgcka 48

30-441 Krakow

tel. (12) 655 85 85, 425 63 67

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

W2 Wtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Biota

tel. (52) 345 45 00

tel./faks (52) 584 01 92

e-mail: lukasz.cellari@w2.com.pl
www.w2.com.pl

TAYAMA
G

F'OLSK.A

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, 357 19 21

e-mail: biuro@tayama.com.pl
www.tayama.com.pl

Video for Security I

V4S Sp. z 0.0.

ul. Szczecinska 1FA

72-003 Dobra

tel. (91) 421 16 52, 311 33 49
Infolinia 0 801 055 075

faks (91) 421 18 05

e-mail: info@v4s.pl
www.v4s.pl

-.‘;w::yu CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

TERon

Zaktad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z 0.0.

ul. Marszatkowska 60/27

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 625 26 75

e-mail: techom@techom.com
www.techom.com

N4

Vision Polska

VISION POLSKA Sp. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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SPIS TELEADRESOWY

DZIALALNOSC

Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - - TAK
AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - -
ADT Fire and Security - TAK TAK TAK TAK
Alarm System TAK - TAK TAK -
Alarmnet = TAK TAK = TAK
Alarmtech Polska TAK TAK = — TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB - TAK TAK TAK -
Anma - TAK - TAK TAK
ASSA ABLOY - - TAK - -
Atline - TAK TAK TAK TAK
AVISmedia - TAK TAK - TAK
Bitner Zaktady Kablowe TAK - - - -
BOSCH TAK - TAK - -
PW.H. Brabork - Laboratorium = TAK TAK TAK =
bt electronics TAK TAK TAK TAK TAK
C&C Partners = TAK TAK - TAK
CAMSAT TAK TAK TAK - -
CBC Poland TAK - TAK - TAK
cCX - TAK TAK TAK TAK
CMA TAK TAK TAK TAK -
COM-LM TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK -
D-2 - TAK TAK TAK -
D-MAX - TAK TAK - TAK
D+H Polska - TAK TAK TAK TAK
DANTOM TAK - TAK - -
Delta Business Service — TAK — TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - - TAK - TAK
Dyskam TAK TAK - TAK TAK
Dyskret - TAK TAK TAK TAK
EBS TAK - TAK - -
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK - TAK - TAK
El-Mont - TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy - TAK - TAK TAK
Emu - - TAK - -
Eureka = TAK = TAK =
Factor Polska - - TAK - TAK
FES - TAK TAK TAK -
GDE Polska - - TAK - TAK
Gunnebo TAK TAK TAK TAK -
GV Polska - - TAK - TAK
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Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
HSA - - TAK - -
ICS Polska - - TAK - TAK
Info-Cam TAK TAK TAK TAK TAK
Insap - TAK TAK TAK TAK
ISM EuroCenter — — TAK = —
Janex International = = TAK = =
KABE TAK TAK TAK TAK TAK
Kolektor = TAK = TAK =
Kolektor MR - TAK TAK TAK -
Laskomex TAK TAK TAK = TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK = = = TAK
Micronix = TAK TAK = =
Miwi-Urmet TAK - TAK - TAK
Noma 2 TAK TAK TAK TAK -
0BIS - TAK TAK TAK TAK
OMC INDUSTRIAL - - TAK - -
Petrosin = TAK = TAK -
Pointel - TAK - TAK -
POL-ITAL - - TAK TAK TAK
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
Pulsar TAK - TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - TAK - -
Sagitta TAK - - - -
Satel TAK - - - -
SATIE TAK - TAK - TAK
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - - TAK - TAK
Solar - - TAK - -
Sony TAK - - - -
Sprint - TAK TAK TAK -
S.PS. Trading TAK - TAK - TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK TAK TAK - TAK
TAC TAK TAK TAK TAK TAK
Talcomp TAK TAK TAK TAK TAK
Tap - Systemy Alarmowe - - TAK - TAK
Tayama - - TAK - -
Techom - - - - TAK
Technokabel TAK = = = =
TP TELTECH - TAK TAK TAK -
w2 TAK TAK TAK - -
vas TAK - TAK - TAK
Vision Polska = TAK TAK = TAK
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SPIS TELEADRESOWY

KATEGORIE

2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe

ADT Fire and Security TAK TAK TAK TAK - TAK TAK TAK TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet TAK TAK TAK - - TAK - TAK -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK - - - - TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK TAK TAK - TAK - - TAK
Anma TAK TAK TAK TAK - TAK - - -
ASSA ABLOY - - TAK - - - - TAK -
ATLine TAK TAK TAK TAK TAK TAK TAK TAK -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe kable i przewody do SSWiN, systemow telewizji dozorowej, kontroli dostepu i in.

BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - - - TAK -
C&C Partners TAK TAK TAK - TAK TAK TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - - -
cCX - - TAK - - - - TAK -
CMA TAK - - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
Control System FMN TAK TAK TAK TAK - TAK - TAK -
D-2 TAK TAK TAK TAK - TAK TAK - TAK
D-MAX - TAK - - - - - - -
D+H Polska - - - TAK - - - TAK TAK
DANTOM TAK TAK TAK TAK - - - TAK -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dyskam TAK TAK TAK TAK - TAK TAK - -
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska TAK TAK TAK - TAK TAK - TAK -
ela-compil - - - - - TAK - - -
EI-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK TAK TAK -
Elza Elektrosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych

Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK TAK TAK - - TAK
GDE Polska TAK TAK TAK - - - - TAK -
Gunnebo - - TAK - TAK - - TAK -
GV Polska - TAK TAK - - - TAK - -
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HSA TAK TAK TAK - - - - - -
ICS Polska TAK TAK TAK - - - - - -
Info-Cam TAK TAK TAK - - TAK TAK - TAK
Insap TAK TAK TAK TAK - TAK TAK - TAK
ISM EuroCenter - TAK TAK - - TAK TAK - -
Janex International TAK TAK TAK TAK - TAK TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Laskomex - TAK TAK - - - - TAK -
Legrand Polska - - TAK - - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK
MicroMade - - TAK - - - - - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK - TAK TAK TAK TAK -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
0BIS TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - - - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Pulsar TAK TAK TAK - - - - TAK -
PPH Pulson TAK - - - - TAK TAK - -
Radioton - TAK - - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elektronik TAK - TAK TAK - - TAK - -
Sagitta - - - TAK - - - - -
Satel TAK - TAK - - - TAK - -
SATIE - - TAK - - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Softex Data - TAK - - - TAK TAK - -
Solar TAK TAK TAK TAK TAK - TAK - TAK
Sony - TAK - - - - TAK - -
Sprint TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK - TAK TAK TAK TAK
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK TAK - TAK TAK - -
Talcomp TAK TAK TAK - TAK - - - -
Tap - Systemy Alarmowe TAK - TAK - - - - - -
Tayama TAK TAK TAK TAK - - - - TAK
Techom szkolenia

Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
w2 TAK - - TAK - - - - -
v4s - TAK - - - TAK - - -
Vision Polska - - - TAK - - - - -
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W NUMERZE:

Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biafa 2200 zt
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biafa 1500 zt
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zt

Artykut sponsorowany:

indywidualne negocjacje (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow za-
mieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

cata strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

druga strona 5000 zt 1/2 strony 1/3 strony
przedostatnia strona 5000 zt (83 x 260 mm) (170 x 80 mm)
ostatnia strona 5000 zt
Spis teleadresowy:
jednorazowy wpis 70zt
Redakcja przyjmuje zamdwienia na minimum
6 kolejnych emisji
W przypadku zaméwienia na 12 emisji
10% rabat
. i 1/3 stron 1/4 stron
Podane ceny nie uwzgledniaja (5:3:600 y) (83/ oo y)
X mm X mm
podatku VAT (22%)
Warunki techniczne przyjmowanych reklam
dostepne sg na stronie internetowe;j
http://www.zabezpieczenia.com.pl
w dziale Reklama

Spis reklam
AAT Holding 45,79 Kabe 53
ACSS 57 Nedap 23
ADD 35 Polon-Alfa 75
Altram 85 Roger 107
ATline 63  Satel 39
Bosch 1 Solid Security 21
Gunnebo 51 Sony Poland 2
HID 108 Targi Kielce 74
Ifter 52 Techom 59
Info-Cam 69 Videotec 13
Janex International 29 WSM 33

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrétu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tre$¢ reklam, ogtoszen i tekstow sponsorowanych redakcja nie odpowiada.
Wszelkie prawa zastrzezone. Przedruk tekstow, zdje¢ i grafiki bez zgody redakciji zabroniony.
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Seria Radius

Seria Radius to catkowicie nowa linia wzornicza czytni-
koéw i kontrolerow dostepu zaprojektowana

w oparciu o wieloletnie doswiadczenie firmy Roger
w tej dziedzinie.

W skiad rodziny wchodza czytniki i kontrolery rézniace sie
konstrukcja mechaniczna oraz funkcjonalnoscia, w zaleznosci
od modelu obstuguja one karty standardu EM 125 kHz lub
13,56MHz Mifare. Nowa kategorie produktu stanowi wandalo-
-odporny czytnik (PRT64EM-VP), w ktdrym przednia czes¢ obudo-
wy | klawisze sa wykonane w catosci z metalu.

Na szczegodlna uwage zastuguje kontroler PR602LCD specjalnie
zaprojektowany dla systemow rejestracji czasu pracy RCP,

do ktérych oferowane jest nowoczesne oprogramowanie RCP
Master.

RCP Master

Kompleksowe rozwigzanie RCP firmy ROGER utatwia zarzadza-
nie czasem pracy oraz wplywa na redukcje kosztow oraz
precyzje rozliczania, przyczyniajac sie posrednio do wzrostu
produktywnosci w przedsiebiorstwie. RCP Master posiada
fatwy w obstudze, przyjazny interfejs. Program moze byc
uzytkowany bezptatnie w celach ewaluacyjnych przez pierwsze
60 dni. RCP Master oferowany jest z licencja do obstugi 50, 250
lub powyzej] 250 pracownikow a takze w wersji jedno lub
wielostanowiskowej, co umozliwia dopasowanie rozwiazania
do struktury i wielkosci przedsiebiorstwa. Program RCP Master
zostat opracowany w Srodowisku Microsoft NET | jest przezna-
czony dla systemow operacyjnych Windows XP i Vista.

roger

vwwww.rogenr. pl

RCP Master PR602LCD

kontrola
dostepu



http://www.roger.pl

bezpieczenstwa catej firmy,
ktore jest niezawodne
| najnowoczesniejsze
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na ktorych mozesz polegac. tacza one
bezpieczenstwo | wygode uzycia
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HID Global, dostawca ponad 300 min produktow stat sie najbardziej zaufang marka na rynku.
Bliska wspolpraca z naszymi klientami gwarantuje, ze nawet najbardziej wyszukane potrzeby

zostang spelnione - dzis, jutro i w przysztosci

Odwiedz nasza strone hidglobal.com/iwant


http://www.hidglobal.com/iwant
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