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WYDARZENIA - INFORMACIE

Osrodek Szkoleniowy
Polskiej Izby
Systemow Alarmowych
Zaprasza na kursy
| seminaria

OS PISA zaprasza na kursy i seminaria:

— kurs pracownika zabezpieczenia technicznego pierwszego
stopnia Instalowanie i konserwacja systemow zabezpieczer
technicznych — stopnie 14, klasy SA1-SA4,

— kurs pracownika zabezpieczenia technicznego drugiego
stopnia Projektowanie systemow zabezpieczeri technicznych
— stopnie 14, klasy SA1-SA4,

— kurs inwestoréw systemOw zabezpieczen technicznych,

— kurs pracownika zabezpieczenia technicznego pierwszego
stopnia Montaz, eksploatacja, konserwacja i naprawa urzg-
dzeri i Srodkow mechanicznego zabezpieczenia,

— kurs kosztorysowania systemow zabezpieczen technicznych,

— kurs ekspertoéw i doradcow w zakresie bezpieczenstwa,

— kursy specjalistyczne,

— seminarium projektowe,

— seminarium instalacyjne.

Seminaria adresowane sg do 0sob, ktdre ukonczyly stosowne

kursy w innych osrodkach szkoleniowych.
Absolwenci kurséw i seminariow otrzymuja dwa dokumenty
wystawione bezterminowo:

—za$wiadczenie o ukonczeniu kursu (druk MEN),

—dyplom OS PISA.

Z pelna oferta szkoleniowg OSrodka PISA mozna zapoznac

sie na stronie www.pisa.org.pl.

Szczegbdtowe informacje mozna uzyskaé w OS PISA - tel.:

(022) 620 45 57, e-mail: ospisa@pisa.org.pl.

Bezposr. inf. OS PISA

Samsung Techwin Europe dostawcg wszystkich produktow
Z dziatu zabezpieczen Samsung na catg Europe

Od 1 stycznia 2010 r. Samsung Techwin Europe przejmuje dosta-
wy 1 wsparcie techniczne produktéw z dziatu zabezpieczen Sam-
sung Electronics i Samsung Techwin na terenie cafej Europy.

Zmiana ta wchodzi w zycie w rezultacie niedawno ogto-
szonego transferu aktywow, zasobdw ludzkich i zobowigzan
pionu zabezpieczef elektronicznych Samsung Electronics do
Samsung Techwin w Korei.

— Decyzja Grupy Samsung o polgczeniu tych dwoch dziatow
jest wielkim krokiem w kierunku urzeczywistnienia naszej ambi-
¢ji stania si¢ czolowym producentem profesjonalnych produktow
dla branzy security w Europie. Doprowadzi do koncentracji po-
tencjatu obu przedsigbiorstw, a w konsekwencji zaowocuje roz-
wojem bardziej konkurencyjnych urzgdzeri oraz lepszq obslugg
naszych klientow — powiedziat Yong Jun (Jake) Kim, dyrektor
zarzadzajacy w Samsung Techwin Europe.

Powyzsze dziatania nie beda mialy wplywu na mozliwos¢
zlozenia przez instalatoréw zamowienia na produkty z dotych-
czasowych asortymentoéw Samsung Electronics i Samsung Te-
chwin, natomiast istniejace umowy ich dystrybucji zachowaja
wazno$¢ do konica 2010 roku.

— Produkty Samsung Electronics zostang natychmiast objete
trzyletnig gwarancjq Samsung Techwin Europe, a klienci skorzy-

stajg z dostgpu do jego obstugi technicznej, natomiast inne formy

wsparcia zostang wprowadzone w ciggu najblizszych miesiecy —
dodat Kim.

Martin Cottle przeszedt do Samsung Techwin Europe
z europejskiego pionu produktéw branzy security Samsung
Electronics i obejmie funkcj¢ kierownika sprzedazy na kraje
Europy Poinocnej i Beneluksu.

Bezposr. inf. David Solomons
DRS Marketing
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6) securex 2010

Migdzynarodowa Wystawa Zabezpieczen SECUREX, ktorej
kolejna edycja odbedzie si¢ w dniach od 26 do 29 kwietnia
2010 r. w Poznaniu, jest najwi¢ksza impreza branzy zabezpie-
czeh w Polsce i w Europie Srodkowe;.

Podczas targdéw prezentowane beda najnowsze rozwigzania
z dziedziny systemow wykrywania i zwalczania przestepczosci,
mechanicznych i elektronicznych systemdw zabezpieczen, sys-
temow wizyjnego nadzoru (CCTV) i ochrony mienia.

Nowosci

Targi SECUREX s3 miejscem prezentacji innowacyjnych roz-
wigzan oraz nowosci technologicznych. Podczas ostatniej edy-
cji targdw zaprezentowano ponad 180 nowosci — produktow
debiutujacych w ofercie lub po raz pierwszy prezentowanych
na targach. Firmy biorace udzial w targach juz teraz zglasza-
ja nowe produkty, z ktdrymi mozna si¢ zapoznaé na stronie
www.securex.pl.

Aktualnosci branzowe

Na stronie internetowej targbw SECUREX bedzie mozna
rowniez znalez¢ ,,aktualnoSci branzowe” — informacje o fir-
mach, produktach i wydarzeniach zwigzanych z branza zabez-
pieczen.

Program wydarzen

Podczas targéw nie zabraknie ciekawego programu wydarzen
— konferencji, seminariow i pokazow dla wszystkich chcacych
poszerzy¢ swoja wiedzg z dziedziny zabezpieczen. Ciekawie
zapowiada si¢ I Konferencja Zarzadzania Bezpieczenstwem
Obiektow, organizowana przez Ogolnopolskie Stowarzy-
szenie Inzynieréw i Technikow Zabezpieczenn Technicznych
i Zarzadzania Bezpieczenstwem ,,POLALARM” oraz Mig-
dzynarodowe Targi Poznanskie. Podczas konferencji wybitni
specjalisci przedstawiag podstawowe pojecia i definicje z zakre-
su zarzadzania bezpieczefistwem oraz wyjasnia problemy nor-
malizacji i ustug w tej dziedzinie. Omowiona zostanie tema-
tyka zarzadzania bezpieczefistwem na rozleglych obszarach,
w obiektach publicznych specjalnego znaczenia spolecznego,
w obiektach militarnych. Podkreslone zostang bezinwestycyjne
korzyS$ci wynikajgce z zarzadzania bezpieczenstwem w firmach
i zespolach obiektéow o szczegblnym znaczeniu spotecznym,
m.in. sportowym, turystycznym, przemyslowym i obronnym.
Specjalisci wskaza, w jaki sposdb mozna skorzysta¢ z pomocy
fachowcow podczas wdrazania systemow zarzadzania bezpie-
czefistwem oraz samodzielnie postugiwac si¢ rozlegla wiedza
zawarta w normach europejskich i Swiatowych. Konferencja
ma sktoni¢ Polakow do wigkszego zainteresowania si¢ tg te-
matyka, zwlaszcza w warunkach kryzysu gospodarczego.

program wydarzen

Kolejnym interesujagcym wydarzeniem towarzyszacym te-
gorocznym targom SECUREX bedg Mistrzostwa Polski In-
stalatorow Systemow Alarmowych organizowane przez Pol-
ska Izbe Systemow Alarmowych oraz Migedzynarodowe Targi
Poznanskie, ktdre maja na celu poszerzenie wiedzy na temat
nowych technik i urzadzen stuzacych podwyzszaniu poziomu
bezpieczenstwa 0sOb i mienia oraz zaprezentowanie Sposo-
bow ich wykorzystania w praktyce. Final mistrzostw bedzie
mial miejsce na arenie MTP.

Najblizsza edycja targbw SECUREX po raz pierwszy odbe-
dzie si¢ w nowoczesnym kompleksie pawilonow 7, 7A, §, 8A.
Dzigki nowej lokalizacji wszystkich wystawcow targow SECU-
REX bedzie mozna znalez¢ w jednym miejscu, a zwiedzajacy
dotra do nich bez koniecznosci wychodzenia na zewnatrz. Pro-
fesjonalnym zwiedzajacym ufatwi to rozeznanie si¢ w bogatej
ofercie wystawcow i odnalezienie w krotkim czasie interesujg-
cych ich produktéw lub rozwiazan.

W 2008 roku organizowane w cyklu dwuletnim targi SECU-
REX zgromadzity 220 wystawcow z 18 krajow. SECUREX
i odbywajace si¢ w tym samym czasie targi INSTALACJE
i SAWO odwiedzilo 28 tys. profesjonalnych zwiedzajacych.

Program targéw SECUREX

 Finat XIlIl edycji konkursu Polski Mistrz
Techniki Alarmowej 2010
Organizatorzy: Stowarzyszenie POLALARM,
Miedzynarodowe Targi Poznanskie

* | Konferencja Zarzgdzania Bezpieczenstwem
Obiektow
Organizatorzy: Stowarzyszenie POLALARM,
Miedzynarodowe Targi Poznanskie

* Mistrzostwa Polski Instalatoréw Systemow
Alarmowych
Organizatorzy: Polska Izba Systeméw Alarmowych,
Miedzynarodowe Targi Poznarnskie

* Konferencja dla samorzgdowcow, bankowosci
oraz dla handlu
Organizatorzy: Komenda Wojewo6dzka Policji
w Poznaniu, Miedzynarodowe Targi Poznanskie

Ponadto w programie:

e Dzien Inwestora

* Dzien Projektanta i Instalatora

Wiecej informacji na stronie www.securex.pl

Bezposr. inf. Monika Nawrocka
MTP
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® Nowy cykl szkoleniowy Bosch Security Systems

WYDARZENIA - INFORMACIE

Bosch Security Systems posiada bogata tradycje i doSwiadcze-
nie w zakresie przeprowadzania szkolen produktowych. Tylko
w 2009 roku zrealizowano ponad 140 szkolen technicznych
i przeszkolono ponad 1300 oséb. W lutym firma Bosch rozpo-
czeta nowy cykl szkoleniowy.

Dziatalnos¢ szkoleniowa Bosch jest skierowana do instala-
torow, projektantow, przedstawicieli handlowych, jak rowniez
klientow koncowych, ktorzy s3 zainteresowani poszerzeniem
wiedzy technicznej. Specjalistyczne kursy umozliwiajg uzyska-
nie praktycznych informacji i porad ekspertéw dotyczacych
doboru, instalacji, obstugi i konserwacji produktéw oraz syste-
mow firmy Bosch. Szeroka oferta szkoleniowa obejmuje:

— systemy telewizji dozorowej (CCTV), w tym systemy

obstugujace protokoét IP,

— systemy nagto$nieniowe (PA) i dzwigkowe systemy

ostrzegawcze (DSO),

— systemy kongresowe i ttumaczen symultanicznych,

— systemy sygnalizacji pozarowej,

— systemy sygnalizacji wltamania i napadu,

— systemy kontroli dostepu.

Wszystkie kursy sa prowadzone przez ekspertdw w danej
dziedzinie. Katalog szkolen oraz grafik sa dostgpne na stro-
nie internetowej www.boschsecurity.pl. Szkolenia odbywaja
si¢ W wyposazonej w sprzet demonstracyjny sali szkoleniowej
w siedzibie firmy Bosch w Warszawie. Dzieki temu uczestnicy
szkolen maja mozliwo$¢ praktycznego zapoznania si¢ z obstu-
g3 produktow.

W opinii Bosch Security Systems dogiebna techniczna wiedza
jest niezbedna, aby prawidtowo oferowac, projektowac i insta-
lowac system zabezpieczen. Z tego wzgledu kluczowy jest fatwy
dostep do specjalistycznych kursoéw, a takze mozliwos$¢ uczest-
niczenia w nich nieodplatnie. Firma Bosch, jako jedna z nie-
licznych na rynku systemOw zabezpieczen, oferuje bezplatne
specjalistyczne kursy.

Wiedza teoretyczna oraz praktyczna ekspertow z Bosch Secu-
rity Systems zostala doceniona réwniez przez Centrum Nauko-
wo-Badawcze Ochrony Przeciwpozarowej (CNBOP), ktore za-
prosito firme do wspolpracy przy organizacji szkolen w zakresie
systemow sygnalizacji pozarowej oraz dzwigkowych systemow
ostrzegawczych. Wspolidziatajac z CNBOP, Bosch przeszkolit
ponad 200 0sdb, natomiast z mysla o tych, ktorzy pragna posze-
rzy¢ wiedze dotyczaca systemdéw CCTV wykorzystujacych sieci
IP, Bosch nawiazat wspolprace z firmag ABC Data — Centrum
Edukacyjne, jedna z najwi¢kszych i najbardziej doSwiadczonych
firm szkolacych w zakresie IT.

Szkolenia Bosch Security Systems sa prowadzone zgodnie z sys-
temem zarzadzania jakoScig opartym na normie ISO 9001:2000.
Kursy koficza si¢ egzaminem oraz wydaniem certyfikatu. Oprocz
mozliwosci uczestniczenia w szkoleniach, ktore regularnie odby-
waja si¢ w siedzibie firmy Bosch, istnieje takze mozliwo$¢ uczest-
niczenia w prezentacjach i szkoleniach organizowanych przez
autoryzowanych partneréw handlowych na terenie catej Polski.

Bezposr. inf. Bosch Security Systems

Megapikselowe kamery IP Mobotix

wszystko pod kontrolg

Od stycznia 2010 zapraszamy
na kolejng edycje szkolen

Z przyjemnoScia informujemy, ze tegoroczny cykl semina-
riow poswigcony produktom Mobotix zakoficzyl sie sukce-
sem. W 2009 roku pracownicy spotki Linc przeszkolili blisko
400 osob. W zwiazku z pozytywnym odzewem i Zywym zainte-
resowaniem szkoleniami zdecydowaliSmy si¢ na kontynuacje
szerzenia wiedzy na temat innowacyjnego monitoringu IP. Od
stycznia 2010 r. zapraszamy do uczestnictwa w II edycji cyklu
bezplatnych szkolefi pod haslem ,,Megapikselowe kamery IP
Mobotix — i wszystko pod kontrolg”.

Szkolenia sa organizowane w wigkszych miastach na tere-
nie calej Polski. Raz w miesigcu zapraszamy miedzy innymi do
Warszawy, Poznania i Katowic. Kompletny kalendarz semina-
riow jest dostgpny na stronie www.mobotix.com.pl.

Prezentacja sktada si¢ z dwoch czgdci — teoretycznej i prak-
tycznej. Druga cze§¢ umozliwia zapoznanie si¢ ,,na zywo”
z wyjatkowymi mozliwoSciami megapikselowych kamer
I[P MOBOTIX - bo Mobotix to wigcej niz kamera...

MOBOTIX

Sieciowe kamery Mobotix to 6 w 1:

1) rejestrator,

2) transmisja,

3) centrum kontrolne,

4) kamera,

5) obiektyw,

6) obudowa.

Ze wzgledu na swoja innowacyjnos¢ i wszechstronnos¢ ka-
mery te sa z powodzeniem stosowane w wielu bardzo réznych
aplikacjach.

Wszystkich zainteresowanych uczestnictwem w szkoleniach
prosimy o kontakt (info@mobotix.com.pl i (lub) 61 839 19 00).

Bezposr. inf. Linc
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Otwarta platforma aplikacyjna

Axis Communications

Axis Communications, lider Swiatowego rynku sieciowych sys-
temow wizyjnych, stworzyt platforme¢ pozwalajaca na rozwdj
aplikacji stuzacych do obstugi kamer (Axis Camera Applica-
tion Platform), dajac tym samym poczatek nowemu poziomowi
otwartosci w branzy bezpieczenstwa. Dzigki otwartej platformie
aplikacyjnej kazda firma moze stworzy¢ gotowe do pobrania pro-
gramy, wspolpracujace z najlepszymi na rynku kamerami siecio-
wymi i enkoderami wideo marki Axis.

Axis jest pierwsza firma, ktora catkowicie otworzyta swoje siecio-
we urzadzenia wideo na wspolprace z zewnetrznymi aplikacjami.
— Mamy tu sytuacje zblizong do zaistnialej na rynku telekomunika-
cyjnym, gdzie uzytkownicy majg bogatq oferte aplikacji do pobrania
wprost na telefon komorkowy — powiedzial Ray Mauritsson, prezes
Axis Communications. — Jednakze w przypadku rynku zabezpieczeri
inny bedzie zakres zastosowan aplikacji. Widzimy wielkie zaintereso-
wanie inteligentnym oprogramowaniem wideo, dzigki ktoremu urzq-
dzenia zyskujg funkcje zwigzane np. z rozpoznawaniem postaci, sle-
dzeniem, wykrywaniem i zliczaniem obiektow — dodal Mauritson.

Wizja rozwoju Axis Communications zaklada, ze duzy asor-
tyment aplikacji zgodnych z urzadzeniami Axis bedzie fatwo
dostepny dla integratorow i uzytkownikoéw koncowych. — Na-
sza otwarta platforma aplikacyjna pozwoli niezaleznym twdrcom
oprogramowania zaproponowac atrakcyjne rozwigzania oferujgce
dodatkowg wartosc¢ roznym grupom docelowym. Dzigki temu inte-
gratorzy i uzytkownicy bedg mogli wybrac takg kombinacje kamery,
enkodera i aplikacji, ktora najlepiej speini ich potrzeby wynikajgce

ze specyfiki ich branzy, np. transportowej, edukacyjnej lub monito-
ringu miejskiego — powiedzial Ray Mauritsson.

Tegoroczny raport firmy IMS Research wyraznie wskazuje na
to, ze na rynku istnieje duze zapotrzebowanie na oprogramowa-
nie z zakresu analityki wideo. — Prognozowane roczne tempo wzro-
stu rynku inteligentnych urzqdzeri z zakresu bezpieczeristwa i busi-
ness intelligence wynosi ponad 40% w okresie od 2008 do 2013 r:
— powiedzial Niall Jenkins, analityk rynku w IMS Research.
— Udostepnienie przez Axis Communications otwartej platformy
aplikacyjnej bedzie jednym z najwazniejszych czynnikow wplywajg-
cych na wzrost i rozwdj nowych mozliwosci w zakresie oprogramo-
wania do analizy materiatu wizyjnego na rynku sieciowych kamer
i enkoderow wideo — dodat Jenkins.

Bezposr. inf. Kamila Wierzbicka
Mmd Corporate
Public Affairs & Public Relations Consultants Poland

W sektorze handlu detalicznego niezbedny jest monitoring wizyjny

Bezpieczenistwo, komfort pracy i ograniczenie kradziezy — we-
diug sprzedawcow detalicznych w Szwecji takie sa najwicksze
zalety korzystania z monitoringu wizyjnego. 90% wtiascicieli
i pracownikow sklepéw stwierdza, ze wprowadzenie nadzoru
wideo przyczynito si¢ do poprawy bezpieczenstwa obstugi skle-
pow i spadku liczby kradziezy oraz innych incydentow na terenie
obiektow handlowych. Badanie zostalo przeprowadzone na zle-
cenie Szwedzkiego Instytutu Sprzedazy Detalicznej i Szwedzkiej
Federacji Handlu przy wspotudziale firmy Axis Communications
— Swiatowego eksperta w zakresie systeméw monitoringu IP
w sektorze handlu.

Wyniki przeprowadzonej ankiety wykazaly, ze gtéwnym po-
wodem, dla ktérego wiasciciele sklepéw wdrazaja monitoring
wizyjny, jest che¢ zapobiezenia kradziezom lub mozliwo$¢ ich
udowodnienia w sytuacji, gdy takie incydenty zaistnieja. Dlatego
wielu uczestnikéw badania podkreslato koniecznos$¢ wykorzysta-
nia sprzetu oferujacego odpowiednia jako$¢ obrazu i zwracalo
uwage na przewage rozwigzan cyfrowych nad analogowymi.

— Nadzor wizyjny stal si¢ w ostatnich latach nieodlgcznym ele-
mentem wyposazenia sklepow, takze w Polsce. Nie chodzi tu jedynie
o0 zapobieganie kradziezom, ale rowniez o inne uzyteczne funkcje,
ktore kamery IP mogg zaoferowac handlowcom, w tym zliczanie
klientow, monitorowanie ich ruchu w sklepie, wskazywanie miejsc,
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w ktorych sie zatrzymujg, etc. Takie dane majq istotne przelozenie na
wyniki sprzedazy i stuzq optymalizacji zasobow i procesow. Co wig-
cej, technologia cyfrowej rejestracji obrazu ma te znaczgcg przewage
nad systemami analogowymi, ze pozwala tatwo i ekonomicznie gro-
madzic¢ zarejestrowany materiat o duzej objetosci i o jakosci umoz-
liwiajgcej latwq identyfikacje uczestnikow zajsc, a takze dokladnie
zbadac przebieg zarejestrowanych zdarzeri — mowi Agata Majku-
cifiska, Key Account Manager w Axis Communications.

Axis Communications ma w ofercie szereg rozwigzan dostoso-
wanych do instalacji w obiektach handlowych. Pod nadzorem ka-
mer IP Axis znajduje si¢ m.in. Douglas Court w Irlandii, uznany
w 2008 roku za najlepiej strzezony obiekt handlowy w Europie.

Bezposr. inf. Kamila Wierzbicka
Mmd Corporate
Public Affairs & Public Relations Consultants Poland
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Axis Communications prezentuje nowe modele statopozycyjnych kamer sieciowych

Firma Axis Communications zaprezentowala nowa seri¢ sta-
fopozycyjnych kamer sieciowych do instalacji zewngtrznych.
Obudowa kamer ma klas¢ szczelnoSci IP66, co gwarantuje
skuteczng ochrong urzadzen przed kurzem, deszczem i $nie-
giem. Kamery sa przystosowane do pracy w ekstremalnie ni-
skich temperaturach, dochodzacych do —40°C. Funkcja Arctic
Temperature Control pozwoli kamerom uruchomic si¢ nawet
w temperaturze ponizej zera. Zasilanie Power over Ethernet
znacznie ufatwia instalacj¢ i wplywa na obnizenie kosztow.

— Stalopozycyjne, zewnegtrzne kamery sieciowe Axis sq wyposa-
zone w specjalng obudowe, dzigki czemu mozna je zamontowac
od razu po wyjeciu z pudetka — moéwi Erik Frannlid, dyrektor
ds. zarzadzania produktami w Axis Communications. — 7o bar-
dzo solidne produkty o znakomitych parametrach technicznych,
dostosowane do pracy w najbardziej wymagajgcych warunkach,
takich jak monitoring na lotniskach, stacjach kolejowych, w nad-
zorze miejskim i kontroli ruchu ulicznego — dodat Frannlid.

Nowa seria obejmuje kamery megapikselowe/HDTYV, oferu-
jace znakomita jako$¢ obrazu, obstuge kilku strumieni wideo
w formatach H.264 i Motion JPEG, dwukierunkowa trans-
misje dzwigku, inteligentne funkcje wideo, takie jak detekcja
ruchu czy dzwigkow, funkcje alarmu programowego, ostrzega-
jaca przed probami modyfikacji ustawien, a takze wbudowane
gniazda kart pamieci SD/SDHC, pozwalajace przechowywaé
nagrania w samych kamerach. Nowa seria kamer zewnetrz-
nych obejmuje nastepujace modele:

— kamera sieciowa AXIS P1343-E: rozdzielczos¢ SVGA,
praca w dzien i w nocy, cyfrowe sterowanie PTZ (obro-
tem, nachyleniem i przyblizeniem), zdalne ogniskowanie
obiektywu;

— kamera sieciowa AXIS P1344-E: rozdzielczos¢ 1 MP/
HDTYV 720 p, praca w dziefi i w nocy, cyfrowe sterowa-
nie PTZ (obrotem, nachyleniem i przyblizeniem), zdalne
ogniskowanie obiektywu;

— kamera sieciowa AXIS P1346-E: rozdzielczo$¢ 3 MP/
HDTYV 1080 p, praca w dzief i w nocy, obiektyw P-Iris
(precyzyjne sterowanie przystong), cyfrowe sterowanie
PTZ (obrotem, nachyleniem i przyblizeniem), rownole-
gle przesylanie wielu strumieni wideo, zdalne ogniskowa-
nie obiektywu;

—kamera sieciowa AXIS Q1755-E: rozdzielczos¢ 2 MB/HDTV
720 p i 1080 i, praca w dziefr i w nocy, przyblizenie 10x, auto-
fokus i obstuga gtowicy z regulacja obrotu/nachylenia.

Modele AXIS P1344-E, AXIS P1346-E oraz AXIS Q1755-E
sa zgodne ze standardami SMPTE pod wzgledem rozdzielczo-
Sci, proporcji obrazu (16:9), odwzorowania koloréw oraz licz-
by klatek na sekunde.

Dla utatwienia instalacji kamer w zestawie dostarczany jest
od razu uchwyt do montazu na $cianie, ostona przeciwstonecz-
na i przewod Ethernet.

Kamery sieciowe AXIS P13-E i AXIS Q1755-E sa obstugi-
wane przez oprogramowanie AXIS Camera Station do zarza-
dzania wideo. Urzadzenia s rowniez kompatybilne z wieloma
innymi aplikacjami stworzonymi w ramach programu Appli-
cation Development Partner, prowadzonego przez firme¢ Axis
Communications.

Kamery sa dostepne w sprzedazy od stycznia 2010 r.

Bezposr. inf. Kamila Wierzbicka
Mmd Corporate
Public Affairs & Public Relations Consultants Poland

Pierwsza kamera Axis Communications z interfejsem zgodnym z ONVIF

Axis Communications prezentuje pierwsza kamere IP z ob-
stuga standardu ONVIF, czyli ujednoliconego protokotu ko-
munikacyjnego dla sieciowych produktéw wizyjnych.

Firma Axis Communications po raz pierwszy udostepnita
oprogramowanie w wersji 5.10, umozliwiajace obstuge stan-
dardu ONVIEF, dla stalopozycyjnej, sieciowej kamery koput-
kowej AXIS P3301.

— Wykorzystanie oprogramowania umozliwiajgcego
obstuge standardu ONVIF w kamerze AXIS P3301
to dopiero pierwszy krok zmierzajqcy do zapew-
nienia otwartosci na rynku nadzoru IP. W przy-
szlosci wigkszos¢ sieciowych kamer Axis bedzie
zgodna ze standardem ONVIF — moéwi Erik
Fréannlid, dyrektor ds. zarzadzania produkta-
mi w Axis Communications.

Forum ONVIF zostalo powotane w 2008 r. przez e

firmy Axis Communications, Bosch i Sony w celu stworze-

nia globalnego standardu interfejsu dla sieciowych produk-
tow wizyjnych. Obecnie ONVIF zrzesza ponad 90 firm, ktore,
wedlug analizy IMS Research, maja pod wzgledem przycho-
déw niemal 60-procentowy udzial w rynku sprzetu do siecio-

wego nadzoru wizyjnego. ONVIF definiuje wspolny protokot
wymiany informacji (wykrywanie urzadzen, transmisja wideo,
dzwieku, metadanych oraz informacji kontrolnych) miedzy
sieciowymi urzadzeniami wideo, zapewniajac rowniez zgod-
no$¢ operacyjng pomiedzy produktami réznych dostawcow.
Dzigki forum ONVIF uzytkownicy, integratorzy systemow,
konsultanci i producenci beda mogli jeszcze lepiej wy-

— korzysta¢ zalety sieciowej transmisji wideo.
— Dzigki nowej specyfikacji interfejsu uzytkow-
_ nicy i integratorzy projekiujqcy systemy monitorin-
| gu zyskajg mozliwos¢é wyboru sposréd najlepszych
b : rozwigzari w danej klasie — powiedzial Erik Fran-

nlid. — Nasz wlasny interfejs VAPIX zawsze byl
otwarty dla zewnetrznych rozwigzan. Dzigki temu

Ly

sieciowe produkty Axis sq dzis kompatybilne z naj-
szerszq na rynku ofertqg oprogramowania do zarzgdzania
wideo — dodat Frinnlid.

Bezposr. inf. Kamila Wierzbicka
Mmd Corporate
Public Affairs & Public Relations Consultants Poland

8 1/2010 ZABEZPIECZENIA



Nowy czytnik 2061 Bluetooth z serii OMNIKEY

HID Global zakomunikowal o wprowadzeniu na rynek no-
wego czytnika o symbolu 2061 Bluetooth z serii OMNIKEY.
Czytnik pozwala na fatwe i szybkie, ale bardzo bezpieczne za-
logowanie uzytkownika w sieciach IT agend rzadowych, insty-
tucji i firm zwigzanych z ochrong i przechowywaniem tajnych
danych w sieciach dzierzawionych.

Obecnie wiele organizacji spotyka si¢ z problemem ochrony
danych niejawnych oraz kontroli fizycznego dostepu do tych
danych w Srodowiskach sieci otwartych, bez utrudniania nor-
malnego funkcjonowania pracownikom. Konstrukcja czytnika
2061 Bluetooth z serii OMNIKEY pozwala na latwe prze-
mieszczanie si¢ 0sOb korzystajacych z tego systemu i tworzy
nowg plaszczyzne bezpieczenstwa dla szczeg6lnie mobilnych
pracownikow.

Nowy czytnik typu desktop pozwala na zastosowanie
w calym przedsigbiorstwie tych samych kart do logowania
si¢ do sieci komputerowych. Poza tym czytnik jest zgodny
z ISO 7816-3 oraz EMV 2000 Level 1 i przystosowany do
wspoldzialania z technologiami multikart w dowolnym §ro-
dowisku Windows.

Bezposr. inf. Paula Tienza

HID Global
Ttumaczenie: Redakcja

Nowe czytniki HID

przeznaczone do pracy w pomieszczeniach o wysokiej sterylnosci

HID Global wprowadza do sprzedazy czytniki kart
OMNIKEY 5321 CR USB. Modele te sa wodoodpor-
ne, bezkontaktowe, podiaczane do komputera poprzez
port USB. Dzigki swojej unikatowej konstrukcji umoz-
liwiaja zastosowanie ich w kontroli dostepu w Srodowi-
sku o duzych wymaganiach odno$nie sterylnoSci. Czytnik
OMNIKEY 5321 CR USB ma stylowa obudowe i jest do-
skonalym rozszerzeniem asortymentu wyrobéow HID, po-
zwalajacym uzytkownikom na wykorzystanie bezdotyko-
wych systemoéw kontroli dostepu do komputerow i sieci IT.
Idealnie nadaje si¢ do zastosowania w obiektach produkcyj-
nych i medycznych (szpitalach). Czytnik speinia wymagania
bezpieczenstwa, takie jak Health Insurance Portability and
Accountability Act (HIPAA) w USA dla oS§rodkéw opieki
medycznej i szpitali oraz ich dostawcow.
Podstawowe cechy czytnika OMNIKEY 5321 CR USB:
— unikatowo zaprojektowana, szczelna obudowa, dosto-
sowana do pomieszczen o wysokim stopniu czystosci
i sterylnosci,
— wspoldziatanie z kartami HID iCLASS i MIFARE oraz
trzema standardami kart zblizeniowych ISO, Iacznie
z ISO 14443 A/B, ISO 15693 i Microsoft WHQL,
—standardowe interfejsy do komputeréw PC i synchro-
nicznych srodowisk APL.

Czytnik odczytuje i zapisuje karty zblizeniowe 13.56 MHz
we wszystkich trzech standardach i moze wykorzystywaé
wszystkie uzywane karty i breloki, takie jak HID iCLASS,
NXP MIFARE, DESFire, SMART-MX, ICODE, Texas In-
struments TagIT i Infineon my-d. Czytnik odczytuje rowniez
karty bezkontaktowe z szybkoScia do 848 Kbps, zapewniajac
szybka transmisj¢ danych. Pracuje w systemie HID on the De-
sktop, zapewniajac kontrol¢ dostgpu praktycznie w kazdym
Srodowisku.

Bezposr. inf. Paula Tienza
HID Global
Ttumaczenie: Redakcja
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HID Global dostarcza technologie czytnika Multi-ISO,
stosowang w urzadzeniach przenosnych Psion Teklogix Ikon

Technologia czytnika Multi-ISO jest obecnie dostepna jako
nakfadany, bezdotykowy modut w.cz. dla nabywcéw nowych
komputeréow przenosnych (recznych) Psion Teklogix Ikon.
Urzadzenie zapisu/odczytu integruje przejmowanie danych
oraz facznosé gtosowa i danych za pomoca narzedzi bezprze-
wodowych, wiaczajac w to Wi-Fi, komdrkowe 3G HSDPA,
Bluetooth i wspomagang faczno$¢ GPS.

Plytki czytnikow Multi-ISO pozwalaja na wilaczenie tych
czytnikow do duzego asortymentu bezpiecznych rozwigzan
bezprzewodowych z HID Global, wykorzystywanych w aplika-
cjach ruchomych ptatnosci bezgotowkowych. Urzadzenie Ikon
z plytka czytnika Multi-ISO, dostarczane przez Psion, jest
szczegblnie przydatne podczas automatycznego pobierania
oplat w transporcie, biletowania imprez, w drobnej sprzedazy
i w rozwigzaniach mobilnych.

Bardzo bezpieczne urzadzenie Ikon jest wykorzystuje dwa
SAM-y, a jego interoperacyjnos¢ spelnia wymogi wielu norm

Samsung Techwin

wprowadza na rynek nowa,
wandaloodporng kamere kopufowg

z chipsetem W-5 i funkcja 12-krotnego powiekszenia optycznego

Dzieki potaczeniu 12-krotnego powickszenia optycznego (oraz
10-krotnego powickszenia cyfrowego), uktadu DSP W-5, ste-
rowania kamera przez kabel koncentryczny oraz szeregu za-
awansowanych rozwigzan kamera SVD-4700 firmy Samsung
Techwin z pewnoscia zainteresuje instalatoréw poszukujacych
atrakcyjnej cenowo, wandaloodpornej kamery kopulowe;.

Kamera SVD-4700 ma klase szczelnosci IP66, obudowe
z odlewanego ci$nieniowo aluminium i twarda kopule z poli-
weglanu. Zostala rowniez wyposazona w regulowany, trzyosio-
wy, dzienno-nocny modul kamerowy z wbudowanym filtrem
podczerwieni, dzigki ktoremu kamera jest szczegOlnie uzy-
teczna w warunkach slabego oSwietlenia. Urzadzenie wypo-
sazono w chipset W-5 Samsung Techwin, czyli nowy, wlasny
uktad DSP przeznaczony dla tego typu produktow.

Chipset DSP W-5 sprawia, ze kamera SVD-4700 jest bar-
dziej stabilna, a takze lepiej realizuje procesy cyfrowej obrobki
sygnatu. Dzieki temu uzytkownicy otrzymuja bardzo ostry ob-
raz o wyraznych kolorach i rozdzielczoéci 580 TVL. Technolo-
gia wydluzonej migawki pozwala kamerze na generowanie ob-
razéw w warunkach oswietleniowych, w ktérych inne dostepne
na rynku kamery nie s3 w stanie ich generowac. Ten sam ukfad
wzbogaca kamerg o technologi¢ Samsung Super Noise Reduc-
tion trzeciej generacji (SSNRIII), ktéra umozliwia eliminacje
szumu wystepujacego na obrazie przy niskim o$wietleniu, bez
efektow zakiocen lub rozmywania obrazu. Urzadzenie wyko-
rzystuje rowniez technologie Samsung Super Dynamic Range
(SSDR), ktora przetwarza ciemne obszary rejestrowane przez
kamerg i dopasowuje wzmocnienie w celu wydobycia szczego-
16w, ktore normalnie zginetyby w cieniu.

przemystowych, w tym ISO 14443 A/B, ISO 15693, ISO 18000-3
i EPC. Dotyczy to wszystkich etykietek, kart i brelokow wg ISO
14443 A/B1ISO 15693. Urzadzenie wspomaga rowniez platno-
Sci bezdotykowe i jest przygotowane na NFC.

Czytnik Multi-ISO zapewnia rodwniez algorytm antykolizyj-
ny do obstugi wielu rodzajow kart.

W celu zapewnienia diugotrwaloSci pracy na baterii w czyt-
nikach Multi-ISO zaimplementowano tryb oszczedzania za-
silania. Zwigksza to wygode uzytkownika i minimalizuje czas
wytaczenia niezbedny do natadowania baterii.

Ik6n PDA z czytnikiem Multi-ISO byt pokazywany na stoisku
HID Global (#3H002) na wystawie CARTES & IDentification
2009 w Paryzu w dniach 17-19 listopada 2009 r.

Bezposr. inf. Paula Tienza
HID Global
Ttumaczenie: Redakcja

Uzytkownik moze obstugiwaé¢ funkcje zoomu manualnie
lub skorzysta¢ z wbudowanej funkcji wykrywania ruchu. Dzig-
ki niej kamera SVD-4700 automatycznie powigkszy okreslo-
ny wczesniej obszar w momencie wykrycia ruchu, a nastgpnie
powrdci do pozycji poczatkowej po okre§lonym czasie. Dzigki
temu urzadzenie sprawdzi si¢ doskonale w zastosowaniach
wymagajacych rozpoznawania poszczego6lnych ludzi lub pojaz-
dow, a takze w obserwacji szerszego obszaru.

Uzytkownik moze konfigurowac wszystkie funkcje zawarte
w uktadzie DSP kamery SVD-4700 poprzez menu ekranowe
(dostepne w 14 jezykach), ktére mozna przywoltywac i obstugi-
wac zdalnie, dzigki funkcji sterowania po kablu koncentrycz-
nym. Funkcja ta umozliwia przesylanie sygnalu wizji oraz te-
lemetrii jednym przewodem, dzigki czemu uzytkownik moze
sterowac¢ funkcjami PTZ kamery i konfigurowac ja za pomoca
kompatybilnego rejestratora cyfrowego.

Urzadzenie SVD-4700 ma pelna, trzyletnig gwarancj¢. Moze
by¢ montowane w sufitach podwieszanych lub bezpoSrednio na
plaskich powierzchniach sufitow lub $cian. Jest kompatybilne
z duzym asortymentem mocowan parapetowych, nasciennych,
naroznych, stupowych i sufitowych do kamer kopulowych firmy
Samsung Techwin.

Bezposr. inf. David Solomons
DRS Marketing
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Nowa kamera koputkowa
firmy Samsung

Pomimo tego, ze wyposazona w obiektyw o zmiennej ognisko-
wej kamera SID-70 firmy Samsung Techwin jest tak mala, ze
mozna jg utrzymac w jednej rece, wyposazono ja w wiele przy-
datnych funkcji. Ma ona takze konkurencyjng ceng. Mozna jg
zamontowac praktycznie w dowolnym pomieszczeniu.

— SID-70 jest kamerq koputkowq do zastosowari wewnqtrz
obiektow, ktora spelni oczekiwania najbardziej wymagajgcych
klientow — ocenit Peter Ainsworth, menedzer produktu na Eu-
rope¢ firmy Samsung Techwin. — Naszym konstruktorom udato
sie wyprodukowac kamere koputkowg, ktora wykorzystuje naj-
nowsze technologie, a mimo to jest ekonomiczna w kazdego ro-
dzaju instalacji CCTV

Kamera SID-70 jest wyposazona w zintegrowany filtr odcina-
jacy promieniowanie z zakresu podczerwieni i umozliwiajacy tym
samym prac¢ w trybie calodobowym, trojosiowa regulacje¢ poto-
zenia modulu oraz obiektyw o zmiennej ogniskowej 2,8~10 mm,
co zwigksza elastyczno$é w dostosowywaniu pola widzenia.

Wyposazona w chipset W-5 DSP firmy Samsung Techwin
kamera SID-70 wykorzystuje metody redukcji szumow trzeciej
generacji — Samsung Super Noise Reduction (SSNRIII). Eli-
minacja szumow przy stabym o$wietleniu nie powoduje ,,ply-
wania” obrazu oraz jego nieostroSci. Technologia Samsung
Super Dynamic Range (SSDR) selektywnie rozjasnia ciemne
obszary obrazu w celu uwidocznienia szczeg6iow. Ponadto ka-
mera posiada funkcje DIS do cyfrowej stabilizacji obrazu oraz
eliminacji silnych zrédet §wiatfa (np. reflektoréw samochodo-
wych) z procesu analizy obrazu.

SAMSUNG

Chipset W-5 DSP, giéwny ,,silnik” asortymentu produk-
tow Sredniej poiki Samsung Techwin, zapewnia kamerze
SID-70 wigksza stabilnoS¢ i tatwiejsze przetwarzanie ob-
razu, a w konsekwencji wyrazne, kolorowe obrazy w roz-
dzielczosci 600 TVL. Mozliwos¢ 512-krotnego wydluzenia
czasu otwarcia migawki umozliwia kamerze generacje
najwyzszej jakoSci kolorowych obrazéw przy minimalnym
o$wietleniu.

Wszystkie funkcje zawarte w chipsecie SID-70 DSP sa do-
stepne przez menu ekranowe w 14 wersjach jezykowych. Usta-
wienia kamery moga by¢ realizowane takze zdalnie, poprzez
kabel koncentryczny.

Podobnie jak w przypadku wszystkich innych produktow,
firma Samsung Techwin zapewnia bezptatne zaprojektowanie
instalacji, bezptatna pomoc techniczng i peina, trzyletnia gwa-
rancje.

Bezposr. inf. David Solomons
DRS Marketing
Opracowanie: Redakcja

Jeszcze wigksze mozliwosci rejestratoréw firmy Samsung Techwin

Obecnie rejestratory DVR i NVR oraz jednostki rozszerzen SVS
Samsung Techwin zapisuja jeszcze wigcej materiatu wideo.

Wielkos$¢ archiwum rejestratoréw stand-alone (DVR) i sie-
ciowych (NVR) firmy Samsung Techwin zostala podwojona
dzigki wprowadzeniu dyskow twardych 2 TB.

— Dostepnos¢ dyskow twardych o pojemnosci 2 TB umozli-
wia zbudowanie wewnetrznego archiwum mieszczgcego do 8 TB
danych, pozwalajgc na znacznie wigkszq elastycznos¢ rejestracji
i archiwizacji materiatow wideo pochodzqcych z wielu Zrédet
albo rejestracji materialu z tej samej liczby Zrodel, ale ze znacz-
nie lepszq jakoscig obrazu — skomentowal Peter Ainsworth,
kierownik produktu na Europe firmy Samsung Techwin. —
Co wigcej, nasze zestawy rozszerzen serii SVS umozliwiq zapis
do 24 TB z rejestratorow DVR i do 40 TB z rejestratorow NVR,
umacniajgc naszq pozycje na rynku rozwigzar zapisu obrazu do
zastosowarn profesjonalnych — powiedzial Peter Ainsworth.

Dostepne sa tez zestawy aktualizujace, umozliwiajace tatwa
rozbudowe istniejacych instalacji telewizji dozorowej posiada-
jacych do 2 TB pamigci pojedynczego dysku.

Bezposr. inf. David Solomons
DRS Marketing
Opracowanie: Redakcja

zapisu
W rozdzielczosci D1
danych
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Stacja CD/DVD
Maks. predkosé
Maksymalna liczba
wewnetrznych
dyskow twardych
Maksymalna liczba
zewnetrznych
nosnikéw zapisu

SNR-6400 (NVR) 64  N/A 1152 4 4
SNR-3200 (NVR) 32 NA 480 4 4
SVR-3200 32 V 400 4 2
SVR-1680 16 V 400 4 2
SVR-1660 16 \/ 100 4 2
SVR-1645 16 \/ 100 2 1
SVR-960 9 \/ 100 2 1
SVR-945 9 N/A 100 2 1
SVR-940 © CD 100 2 N/A
SVR-480 4 V 100 2 1
SVR-450 4 CD 25 1 N/A

Tab. 1. Lista modeli DVR i NVR Samsung Techwin, kompatybilnych
z dyskiem twardym 2 TB
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® Metki Sensormatic
wyjatkowa konstrukcja i funkcjonalnosc

WYDARZENIA - INFORMACIE

Oferta zabezpieczen firmy Sensormatic zostala poszerzona o pig¢
nowych metek przeciwkradziezowych, kompatybilnych z techno-
logia Ultra Max. Metki te, dostepne w ofercie ADT Fire and Se-
curity, skutecznie chronig drobne przedmioty przed kradzieza.

Nowe metki Sensormatic zostaly zaprojektowane z mysla
o skutecznej ochronie m.in. bizuterii, ksiazek, no$nikéw CD/
DVD/Blu-ray, a takze opakowan z produktami spozywczymi.
Przedmioty narazone na kradziez moga by¢ jeszcze skuteczniej
chronione.

Kompatybilno$¢ najnowszych metek Sensormatic z techno-
logia Ultra Max zapewnia z jednej strony skuteczno$¢ detekcji
prob kradziezy, a z drugiej — tatwos¢ i pewnos¢ dezaktywaciji przy
kasie (dzigki temu nabywca, ktory juz zaplacit za towar, nie zo-
stanie zatrzymany przez stuzby ochrony w innym sklepie, gdyz po
dezaktywacji metki bramki przeciwkradziezowe nie wygeneruja
dzwickowego sygnatu alarmowego).

Zabezpieczenia te sg niezwykle odporne na dzialanie warun-
koéw zewnetrznych, takich jak zmienna temperatura, wilgo¢, dzia-
fanie wody czy nacisk. Wytrzymala konstrukcja umozliwia stoso-
wanie metek w zroznicowanych warunkach zewngtrznych. Nowe
metki Sensormatic charakteryzuja si¢ niewielkim rozmiarem, co
sprawia, ze moga pozosta¢ niezauwazone i nie psuja wygladu eks-
ponowanych towarow. Sa dostepne w réznych wersjach (rézne
konstrukcje i ksztatty), wiec mozna chroni¢ za ich pomoca dowol-
ne niewielkie produkty.

UltraStrip III Book to metka przeznaczona m.in. do zabez-
pieczania ksiazek, czasopism i artykuféw papierniczych. Bardzo
cienka konstrukcja nie powoduje uszkodzenia stron, a specjalny
klej nie pozostawia §ladu na powierzchni papieru po odklejeniu
metki. Zalety te sprawiaja, ze jest to idealne rozwiazanie zar6wno
dla matych i duzych ksiegarni, jak réwniez dla wielkopowierzch-
niowych punktéw handlowych, oferujacych m.in. artykuly papier-
nicze.

Metka UltraStrip III Low Profile jest najciefisza spo$rdd
wszystkich metek marki Sensormatic. Stuzy przede wszyst-
kim do ochrony ptyt CD/DVD/Blu-ray. Metke mozna naklei¢

Mobotix umacnia swoja pozycje
Swiatowego lidera na rynku
cyfrowych kamer megapikselowych

Wedtug ostatnich badan The Word Market for CCTV & Video
Surveillance Equipment — 2009 Edition, opublikowanych przez
IMS Research, w 2009 roku firma MOBOTIX, dostawca sie-
ciowych systemow zabezpieczen charakteryzujacych sie wysoka
rozdzielczoscig, kontynuowala umacnianie swojej pozycji glo-
balnego lidera na rynku cyfrowych kamer megapikselowych.

— Mobotix nadal ma dobre wyniki, pomimo kryzysu ekono-
micznego. W ujeciu globalnym udziat firmy w rynku megapik-
selowych kamer CCTV jest bliski 40%. Mobotix ma wcigz silng
pozycje w Europie i kontynuuje zdobywanie rynku w obu cze-
Sciach Ameryki — skomentowal Alastair Hayfield — Research
Manager w IMS Research.
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np. wewnatrz pudetka z plyta DVD, pod no$nikiem. Jej mata
grubo$¢ sprawi, ze no$nik nie ulegnie uszkodzeniu, a silny klej
uniemozliwi samoistne odklejenie si¢ metki.

W ofercie produktowej ADT dostgpna jest takze metka
UltraStrip IIl Hang Tag. Jest to zabezpieczenie przywieszane. Ten
rodzaj metki pozwala na zabezpieczenie wartoSciowych przed-
miotéw o nietypowym ksztalcie, w przypadku ktdrych umiesz-
czenie standardowego zabezpieczenia byloby trudne. UltraStrip
III Hang Tag $wietnie sprawdzi si¢ np. w przypadku koniecznoSci
ochrony drogich zegarkdw, markowego sprzetu sportowego czy
zabawek. Przywieszona do produktu metka wyglada jak kolej-
na informacja dotyczaca towaru (opis, instrukcja uzytkowania,
cena). Towary sa wiec skutecznie chronione, a klienci moga sku-
pi¢ si¢ na zaletach produktu.

Niezwykle ciekawe rozwiazanie dla wtascicieli sklepow spo-
zywcezych stanowi UltraStrip III Microwavable. Metka ta pozwa-
la na zabezpieczenie przed kradzieza opakowan z produktami
spozywczymi, np. z migsem lub zywnosciag mrozona. Tego typu
zywno$¢ zakupiona przez klientow bardzo czgsto jest rozmraza-
na lub podgrzewana w kuchenkach mikrofalowych. Metka, sta-
nowigca element systemu przeciwkradziezowego, powinna by¢
przez nich odklejona przed wlozeniem zywnosci do kuchenki mi-
krofalowej, ale nie wszyscy o tym pami¢taja. Specjalna budowa
metki UltraStrip IIT Microwavable zapobiega iskrzeniu w mikro-
falowce, chroni urzadzenia AGD zapominalskich konsumentow
przed zabrudzeniem i zniszczeniem. W przypadku diugotrwatego
dziatania mikrofali metka ulega roztopieniu.

Jednym z najnowszych rozwiazan firmy Sensormatic jest NDL,
czyli metka niedezaktywowalna. Zapewnia ona wysoki poziom
detekeji prob kradziezy. NDL sprawdzi si¢ doskonale w przypad-
ku koniecznosci zabezpieczania elementdw ekspozycji lub innych
akcesoriow znajdujacych si¢ w sklepie i nie bedacych towarem
przeznaczonym do sprzedazy. Brak mozliwoSci dezaktywacji i sil-
ny klej sprawiaja, ze jest to bardzo efektywne zabezpieczenie.

Bezposr. inf. ADT Fire and Security

Rynek kamer sieciowych ma tendencje wzrostowg

W 2009 r. Mobotix odnotowat réwniez wzrost udziatu w glo-
balnym rynku kamer IP do 9%. Stat si¢ czwartym na $wiecie
dostawca w tym segmencie. Udzial w rynku EMEA (Europa,
Bliski Wschdd i Afryka) wzrdst o 3,8%, dajac firmie drugie
miejsce. W Stanach Zjednoczonych firma Mobotix jest w tej
chwili w pierwszej dziesiatce dostawcdw kamer sieciowych pod
wzgledem sprzedazy.

— Przez 10 lat, od momentu zalozenia firmy, Mobotix dgzy do
osiggnigcia czolowej pozycji na rynku — powiedziat dr Ralf Hinkel,
zalozyciel CEO Mobotix. — Bedziemy kontynuowac umacnianie
tej doskonaltej pozycji poprzez oferowanie innowacyjnych produk-
tow glownie w obszarze technologii kamer hemisferycznych.

Bezposr. inf. Linc



Nowa kamera IP Mobotix
juz w sprzedazy

Kamera Mobotix D24M jest juz w sprzedazy. To kolejny przed-
stawiciel nowej generacji megapikselowych kamer IP firmy
Mobotix. Dzigki zastosowaniu wydajnego procesora mozliwe
jest generowanie obrazu z predkoscia 20 obr/s dla maksymalnej
rozdzielczosci 3 Mpx, a dla wszystkich nizszych rozdzielczosci
uzyskanie pelnej predkosci 25 obr/s. Do rejestracji lokalnej
(DVR w kamerze) mozna wykorzysta¢ karty microSD (o maks.
pojemnosci 32 GB) lub dowolna pamig¢ Flash USB (nie ma
limitu pojemnosci). Dzigki duzej wydajnosci kamera D24M jest
ekonomicznym rozwiazaniem, oferujagcym mozIliwo$¢ zblizenia
wybranego fragmentu obserwowanej sceny przy jednoczesnym
zapisie calego obszaru tak, ze kamera nie ma martwych stref.
Nalezy podkresli¢ fakt, ze model D24M, tak jak wszystkie ka-
mery Mobotix, pracuje catkowicie autonomicznie dzigki zaim-
plementowanemu w nim kompletnemu oprogramowaniu reali-

Sprzet konferencyjny firmy Bosch

zujacemu wszystkie funkcje
zwigzane z przetwarzaniem
obrazu, a takze z dzialaniem
kamery

jako rejestratora

i urzadzenia sieciowego.

Warto tez zwrdci¢ uwage na

nastepujace cechy kamery

D24M:

—wysoka rozdzielczo$¢

i jakos¢ obrazu (kolorowy
przetwornik 3 Mpx — 2048 X 1536);

- rejestracja lokalna na kartach microSD (w standardzie
sa 4 GB, a maksymalnie 32 GB, co zapewnia ciagly zapis
przez ponad trzy dni);

— konstrukcja umozliwiajaca pracg na zewnatrz (klasa
szczelnosci IP6S, praca w temperaturze od —30°C do
+60°C) przy standardowym zasilaniu PoE.

W Polsce autoryzowanym dystrybutorem Mobotix jest

firma Linc.
Bezposr. inf. Linc

wykorzystany podczas konferencji klimatycznej w stolicy Danii

W dniach 7-18 grudnia w Kopenhadze odbyl si¢ szczyt klimatycz-
ny Narodéw Zjednoczonych (COP15). Miejscem spotkan byt bu-
dynek Bella Center o powierzchni 77 000 m> Juz pierwszego dnia
poinformowano dziennikarzy o tym, ze COP15 jest najwiekszym

tego typu wydarzeniem w historii ONZ. W jego ramach odbylo si¢
ok. 2500 spotkan.

Na konferencji obecni byli przywodcey i inne osobistosci z ponad
stu krajow, w tym prezydent Stanéw Zjednoczonych Barack Oba-
ma, prezydent Francji Nicolas Sarkozy, prezydent Egiptu Hosni
Mubarak, premier Izraela Benjamin Netanyahu, a takze Connie
Hedegaard — dunska minister ds. klimatu i energii oraz przewod-
niczaca konferencji.

W zwigzku z najwyzszg rangg wydarzenia zainstalowano naj-
lepszej jakoSci sprzet konferencyjny. Jego dostawca zostata firma
Bosch Security Systems.

Instalacja zawierata 2500 mikrofonéw dla uczestnikow, glownie
DCN NG, sprzet DCN NG do tlumaczen symultanicznych, zain-
stalowany w dwoch duzych salach plenarnych i pieciu mniejszych
pomieszczeniach, jak rowniez odbiorniki Integrus, zapewniajace
odstuch ttumaczen. Dodatkowo zainstalowano 50 modutow stero-
wania centralnego, zewngtrzne zasilacze oraz ekspandery audio.

vDziennikarze przystuchiwali si¢ debatom w salach plenarnych
w mieszczacym 1100 os6b centrum prasowym. Umozliwily to pra-
cujace w podczerwieni bezprzewodowe odbiorniki Integrus i stu-
chawki firmy Bosch. W kilku pomieszczeniach zainstalowano sys-
tem dyskusyjny CCS 800 Ultro.

Instalacje sprzetu wykonata firma Teletech Conference Com-
munication A/S — jeden z zafozycieli Congress Rental Network,
zajmujacy si¢ wypozyczaniem systemOw kongresowych, certyfi-
kowany dealer Bosch Security Systems. Prace przygotowawcze
1 instalacyjne zajely dwunastu odpowiedzialnym za nie technikom
dziesig¢ dni. Codziennie nad prawidfowym dziataniem sprzetu
czuwalo 40 technik6w i pieciu kierownikow.

Obecnos¢ sprzetu konferencyjnego Bosch na szczycie klima-
tycznym w Danii jest duzym osiagnigciem firmy — zainteresowanie
mediéw konferencja byto ogromne, a hasto ,,Kopenhaga” nalezalo
w tym czasie do jednych z najczesciej wyszukiwanych w najwickszej
wyszukiwarce internetowe;.

Bezposr. inf. Bosch Security Systems
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System obserwacji w podczerwieni
0 zasiegu jednego kilometra

GVS1000 — nowa oferta firmy Bosch
do ekstremalnych zastosowan

Firma Bosch Security Systems wprowadza do sprzedazy
GVS1000 — system obserwacji w podczerwieni o najdiuzszym
dostepnym zasiegu. GVS1000 stanowi zintegrowane rozwigza-
nie dozorowe, ktore zapewnia sterowanie obrotem, pochyleniem
i zoomem w najbardziej wymagajacych zastosowaniach oraz do-
starcza wysokiej jakoSci obraz w dzien i w nocy.

System GVS1000 oferuje petne wykrywanie, klasyfikacje, roz-
poznanie i identyfikacj¢ (DCRI) w catkowitej ciemnosci oraz naj-
wyzsze parametry dozoru nocnego. Dzieki mozliwosci rozpozna-
nia z odleglosci jednego kilometra oraz klasyfikacji z odlegtoSci
1,2 km GVS1000 zapewnia, nawet w catkowitej ciemnosci, repro-
dukcje detali sceny, np. ubrania, numer6w czy liczb koniecznych
do okreSlenia, czy obserwowana osoba lub obiekt stanowi zagro-
zenie. Taka jakos¢ obserwacji dostarcza uzytkownikowi informa-
cji niezbednych do podjecia decyzji dotyczacych bezpieczenstwa.
Systemy GVS1000 szczegdlnie sprawdzaja si¢ w monitorowaniu
portdw i nabrzezy, transportu kofowego i lotniczego oraz granic
i rozleglych obszaréw, w ktorych obserwacja na duza odlegtos¢
odbywa si¢ przez okragta dobe.

System GVS1000 jest wyposazony w zaawansowana optyke.
Obiektywy dalekiego zasiegu z korekcja podczerwieni zapewnia-
ja 60-krotny zoom optyczny oraz mozliwos¢ obserwacji w nocy
na odlegtos¢ przekraczajaca 1,2 km. Dzigki ogniskowej w zakre-
sie 12,5-750 mm lub 25-1500 mm (z wiaczona funkcja podwa-
jania) obiektyw wspolpracuje z przetwornikiem obrazu Dinion
XF o wysokich parametrach i zapewnia najwyzszej jakoSci obraz

Nowa seria monitoréw LCD
Z podswietleniem LED
w ofercie firmy Bosch

Bosch Security Systems rozszerza swoja oferte o seri¢ wysokiej
rozdzielczosci monitoréw LCD z podswietleniem LED, ktore
wspOtpracuja z analogowymi urzadzeniami wizyjnymi, cyfro-
wymi rejestratorami wizyjnymi oraz komputerami PC. Nowa
seria, wraz z serig zwyklych monitoréw LCD, zastapi monitory
kineskopowe.

Monitory kolorowe, wyposazone w podswietlenie LED,
sa dostgpne w wersjach o przekatnych widocznego obsza-
ru obrazu 8,4" i 10,4". Zapewniaja jaskrawo$¢ o wartoSci
4001450 cd/m?, a takze bardzo precyzyjna reprodukcje koloréw
i wysoki wspdtczynnik kontrastu 600:1 i 700:1. Czas reakcji ma-
trycy czyli czas przejScia pojedynczego piksela matrycy cieklto-
krystalicznej ze stanu zapalonego (bialy) do stanu zgaszonego
(czarny) a nastgpnie ponownie do stanu zapalonego (bialy) wy-
nosi odpowiednio 10 i 20 ms. Dzigki temu obrazy sa dynamicz-
ne i wyrazne, a efekt smuzenia i po$wiaty dla szybko przemiesz-
czajacych si¢ obiektow jest zredukowany. Monitory odznaczaja
sie rowniez szerokim katami widzenia w poziomie i pionie.

Panele z podswietleniem LED eliminujg zjawisko pogarsza-
nia si¢ jaskrawos$ci w dtugim okresie eksploatacji monitorow.

z duzych odlegtoSci zardwno w dzief, jak i w nocy. Zastosowanie
innych technologii dozoru nocnego, np. obrazowania termowi-
zyjnego, nie pozwala na uzyskanie takiego poziomu szczegoio-
woSci sceny.

System GVS1000 wykorzystuje dwa zestawy aktywnych o$wie-
tlaczy podczerwieni do obrazowania dalekiego oraz $redniego
i (lub) krotkiego zasiggu. Eliminuje tym samym ewentualne za-
grozenia zwigzane z systemami podczerwieni opartymi na lase-
rach. Oswietleniem podczerwieniag mozna sterowac recznie lub
automatycznie — przez fotokomorke.

Dzigki precyzyjnemu mechanizmowi obrotu i pochylenia oraz
wytrzymalej, odpornej na warunki atmosferyczne konstrukcji,
w sktad ktdérej wechodza obudowa do zastosowan zewnetrznych
iwycieraczka, system GVS1000 doskonale nadaje si¢ do szczeg6-
fowego odwzorowania obrazu w ekstremalnie trudnych warun-
kach Srodowiskowych.

Bezposr. inf. Bosch Security Systems

Staly poziom jaskrawoSci umozliwia wigekszy komfort pracy

i dtuzsza obserwacje ekranu bez zmeczenia wzroku. Monitory
LED maja ponadto mniejszg masg, sa ciefisze i pobieraja od
15 do 50% mniej energii niz zwykte monitory LCD o pordw-
nywalnej przekatnej ekranu.

Monitory posiadaja dwa wejScia BNC catkowitego sygnatu
wizyjnego z wyjSciami przelotowymi, wejscie Y/C (S-video)
oraz VGA do wspolpracy z cyfrowymi rejestratorami wizyjny-
mi i komputerami PC. Dodatkowo monitor posiada dwa wej-
Scia audio oraz wbudowane glosniki.

Bezposr. inf. Bosch Security Systems

14 1/2010 ZABEZPIECZENIA



INBUS 2009

krotka refleksja uczestnika

To byto kolejne spotkanie seminaryjne ludzi pracujacych na
rzecz doskonalenia funkcjonowania automatyki w budynku
pod wspOlnym hastem:

5th International Congress on
INTELLIGENT BUILDING SYSTEMS
InBuS 2009

Systemy automatycznego zarzadzania
w budynkach inteligentnych

Dwa dni (22 i 23 pazdziernika 2009 roku), poswigcone od-
powiednio systemom automatyki budynkowej (czwartek) oraz
rozwojowi inteligentnych budynkow i rezydencji (piatek), wypel-
nione byly referatami teoretycznymi, a takze prezentacjami reali-
zowanych i juz funkcjonujacych rozwigzan.

Co moglo i powinno w INBUS-ie najbardziej zainteresowaé
(zdaniem piszacego te stowa):

1) Prezentacja Wydziatu Architektury Politechniki Slaskiej,
poswigcona metodom oceny sprawnosci dziatania inte-
ligentnego budynku w calym okresie jego rozwoju przy
odniesieniu si¢ do zmieniajacej si¢ koncepcji budynku:

—zautomatyzowanego (automated building — do roku 1985);

— odpowiadajacego na potrzeby (responsive building —

lata 1986-1991);

— efektywnego (effective building — od roku 1992).

Choé ostateczne stwierdzenie bylo nastepujace: ,.(...)
obiektywna ocena catoSciowe]j sprawnosci dziatania budyn-
koéw inteligentnych jest obecnie niemozliwa (...)”, wskazano
i omdwiono szereg metod czastkowych, pozwalajacych na
miarodajng ocen¢ poziomu tej inteligencii.

Szereg pytan uczestnikow konferencji i zywa dyskusja w ku-
luarach $wiadcza najlepiej o wazkosci zagadnief poruszonych
przez prof. dr hab. inz. arch. E. Niezabitowska i dra inz. arch.
D. Masly, a takze o potrzebach rynku zwigzanych z jakoscia
1 sprawnoscia wprowadzanych rozwiazan praktycznych.

2) Prezentacja Andrzeja Kotodyniskiego z firmy DeltaCenter,
pokazujaca teori¢ sieci BACnet oraz obiekty jej bezposred-
niego zastosowania — to dla tych wcigz watpiacych w BMS.
Andrzej Kofodyniski przypomniat, ze funkcjonujemy w spo-
teczefistwie informacyjnym (III fali — wg H. i A. Tofflerow).

3) Prezentacja interfejsu ,,cztowiek — budynek” dla funk-
cjonujacego kompleksowego rozwiazania EIB/KNX,
dokonana przez p. Krzysztofa Sasina z firmy ABB i bedaca
niejako uzupelnieniem prezentacji Andrzeja Kofodynskie-
go. Sterownik realizujacy menu skiadajace si¢ z oSmiu grup
gtoéwnych (po 15 pozycji kazda) oraz wyswietlajacy dodat-
kowe komunikaty ostrzegawcze (wg pozycji) i alarmowe
(wspolne i w kazdej grupie) jest przyktadem przemyslanego
i funkcjonalnego tacza ,,system — uzytkownik”. Uzycie
prostych i oczywistych piktograméw, przyporzadkowanie
grupom odrebnych koloréw (przy zachowaniu czerwieni
dla ostrzezen i alarmdw) oraz mozliwos¢ doboru koloru
ekranu (czarny/niebieski/szary) sktada si¢ na efektywny
i przyjazny dla uzytkownika panel komunikacyjny.

4) Prezentacja przygotowana przez Uniwersytet Ekonomiczny
w Poznaniu, dajaca istotng podbudowe teoretyczng dla
przewidywanego rozwoju samego interfejsu ,,cztowiek
—maszyna”. Dr inz. Jacek Chmielewski z Katedry Techno-
logii Informacyjnych w sposob prosty i przystepny opisat
teori¢ zjawisk wynikajacych z potrzeby automatycznego
generowania zintegrowanego interfejsu ,,czlowiek — ma-
szyna” na potrzeby inteligentnego budynku. Elementy
odpowiadajace tym teoretycznym rozwazaniom juz funkcjo-
nuja w prototypowych instalacjach najnowszych systemow
budynkowych.

5) Prezentacja prac zespotu AGH WEAIIE, dokonana
przez dra Andrzeja Ozadowicza i pokazujaca praktyczne
wdrozenie standardow sterowania automatyka budynkow
dla potrzeb BMS w warunkach realizacji klastra technologii
energooszczednych, poprzez wykorzystanie wdrazanych
standardow ISO (tabela ponizej) w polaczeniu z nowocze-
snymi technologiami.

Protokot Standard/Certyfikat Data

BACnet ISO/IEC 14543-3 Listopad 2006
KNX ISO/IEC 14543-3 Listopad 2006
Lon-Works ISO/IEC 14908-1 Listopad 2008

6) Referat Moniki Haduch, przystepnie wyjasniajaca kwestie
certyfikatow energetycznych budynkow i dajaca lepsze zro-
zumienie problematyki poruszanej w prezentacji Andrzeja
Ozarowicza. Zgodnie ze swoim gléwnym hastem (,,najtan-
sza forma energii jest energia zaoszcz¢dzona”) nie tylko
objasnita celowos¢ i potrzebg wprowadzenia w UE certyfi-
katéw energetycznych budynkéw, ale pokazata wynikajace
z niego praktyczne korzysci, juz osiagnigte w warunkach
polskich.

Ponadto godne uwagi byly specjalistyczne prezentacje z zakre-

su bezpieczefistwa (5. panel):

1) Referat Piotra Januszewicza pt. ,, Wykorzystanie analiz
niezawodnosciowych w optymalizacji kosztow eksploata-
cji systemow bezpieczenstwa” dotyczyta wykorzystania
parametréw niezawodnosciowych urzadzen dla potrzeb
obnizenia kosztow eksploatacji inteligentnych budynkow.

2) Referat Andrzeja Ryczera pt. ,,Metoda oceny stopnia bez-
pieczenstwa inteligentnego budynku”, opisujacy wykorzy-
stanie metod z zakresu POE (Post-Occupancy Evaluation)
oraz istniejace rozwigzania normatywne (normy i specyfika-
cje techniczne) z zakresu bezpieczenstwa i analizy ryzyka,

a takze wprowadzajacy pojecie stopnia zabezpieczenia
inteligentnego budynku (SZIB).

Jak mozna podsumowac¢ cato$¢? To byto na pewno potrzebne

i interesujace spotkanie. Dzigki niemu uczestnicy mogli nie tylko
poglebic swoja wiedzg teoretyczna, ale takze zapoznac si¢ z reali-
zacjami praktycznymi — prototypowymi oraz juz wdrozonymi do
codziennej praktyki. Ponadto odniesiono si¢ na nim do biezacych
zagadnien (certyfikaty energetyczne, problematyka energoosz-
czednoSci budynkow), dajac uczestnikom podstawy do wiasnych
przemyslen i dziafan.
Opracowat: dr inz. Marek Blim
Redakcja
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System radarowo-termowizyjny

w ofercie firmy CBC Poland

15 grudnia 2009 r., na terenie konferencyjnym FSO w Warsza-
wie, firma CBC Poland zaprezentowala system radarowo-ter-
mowizyjny GANZ Radar Vision, przeznaczony do wykrywania
i §ledzenia osob i pojazdéw na terenach rozleglych. Uczest-
nicy spotkania mieli mozliwo$¢ obserwacji dziatania systemu
zainstalowanego na terenie pobliskiego placu manewrowego.
System radarowy skutecznie wykrywal i §ledzil poruszajace si¢
na placu osoby i samochody oraz kierowal sprze¢zona z nim
dualng kamera uchylno-obrotowa C-ALLVIEW THERMAL
w taki sposob, ze widoczny byl zwykly i termowizyjny obraz
intruza. Po zadymieniu placu Swiecami dymnymi ujawnila si¢
fantastyczna skuteczno§¢ techniki termowizyjne;j.

System GANZ Radar Vision moze by¢ zastosowany w kaz-
dych warunkach pogodowych. Umozliwia detekcje intruza
w odlegtosci do 800 m od miejsca instalacji radaru. Przestrzen
skanowana jest z szybkoScig 360°/s. Poruszajace si¢ obiekty sg
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bardzo szybko wizualizowane na mapie. System nadzorujacy
radar pozwala eliminowaé falszywe alarmy, na przyktad wy-
wolane przez zwierzgta, oraz tworzy¢ na mapie terenu strefy,
w ktorych wykrycie ruchu nie powoduje alarmu. Jeden radar
moze obstugiwac pie¢ kamer C-ALLVIEW THERMAL. Roz-
legte obszary moga by¢ nadzorowane przez wiele radardw.

System jest bardzo prosty w montazu i obstudze. W Polsce
system dziala na lotniskach w Balicach i w Lodzi. Wigcej in-
formacji o systemie GANZ Radar Vision znajda Pafistwo na
stronie internetowej http://www.ganzradarvision.pl).

Bezposr. inf. Redakcja
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e kolejni studenci

21 listopada 2009 r., w Sali Rady Wydzialu Mechatroniki
(WMT) Wojskowej Akademii Technicznej, odbylo si¢ uro-
czyste zakoniczenie VIII edycji niestacjonarnych studiow
podyplomowych pn. Ochrona oséb i mienia oraz Bez-
pieczenstwo lokalne i zarzadzanie kryzysowe, polgczone
z inauguracjg ich IX edycji. Organizatorami studiéw sg
Instytut Techniki Uzbrojenia Wydzialu Mechatroniki oraz
Studium Ochrony Oséb, Mienia i Ustug Detektywistycz-
nych CRIMEN II.

Podczas uroczystoSci dziekan WMT prof. dr hab. inz. Ra-
dostaw Trebinski i dyrektor Instytutu Techniki Uzbrojenia
WMT prof. dr hab. inz. J6zef Gacek, w obecnosci prezesa
Zarzadu Polskiej Izby Ochrony Stawomira Wagnera, preze-
sa firmy CRIMEN II mgr. inz. pil. Eugeniusza Zdunskiego
oraz wyktadowcow, wreczyli nowym studentom symboliczne
indeksy, a absolwentom — §wiadectwa ukonczenia studiow,
a takze uhonorowali nagrodami najlepszych. Prymusem
VIII edycji studidw podyplomowych zostal mgr Sebastian
Zelisko (§rednia ocen 4,82), ktory wykonat prace koncowa

nt. Ochrona imprez masowych przed terrorystycznym za-
machem bombowym. Ponadto studia ukoniczyli z wyr6znie-

*

niem: mjr mgr Robert Ktonica, mgr inz. Marcin Uliasz, mgr
Matgorzata Kielek, mgr Grzegorz Kowalik, pptk dypl. inz.
Waldemar Szynkowski, inz. Andrzej Wroblewski i mjr mgr
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Adam Borkowski. VIII edycje studiow ukonczylo 24 absol-
wentow. Gratulujemy!
Bezposr. inf. Ryszard Wozniak




§ Przetom czy kompromis?
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Podsumowanie konferenciji PISA

»Ochrona wartoSci pienieznych i bezpieczenstwo bankow w Swie-
tle nowych wymagan normatywnych dla systeméw alarmowych.
Przelom czy kompromis?” — pod takim hastem w dniu 25 listo-
pada 2009 r. odbyta si¢ konferencja zorganizowana przez Polska
Izbe Systeméw Alarmowych (PISA). Miejscem spotkania byta
siedziba banku Pekao SA — wspotorganizatora konferencji — przy
ul. Zwirki i Wigury 31 w Warszawie.

Prelegentami byli przedstawiciele Grupy UniCredit, Minister-
stwa Spraw Wewnetrznych i Administracji, Komendy Gtownej
Policji, Zwiazku Bankow Polskich, Polskiego Komitetu Normali-
zacyjnego oraz PISA. Stuchaczami byly osoby reprezentujace sek-
tor bankowy, firmy §wiadczace ustugi z zakresu bezpieczenstwa
fizycznego i technicznego, czlonkowie organizacji i stowarzyszen
oraz pasjonaci, a wiec wszyscy ci, ktdrym nieobce sa zagadnienia
z branzy szeroko rozumianego bezpieczefistwa technicznego.

Kilka minut po godzinie jedenastej (godzina rozpoczgcia
konferencji) niemal wszystkie miejsca siedzace przygotowane
przez organizatordw zostaly zajete, wobec czego Janusz Szym-
kow — dyrektor Zarzadzajacy Departamentu Bezpieczenstwa
Banku Pekao SA — dokonat oficjalnego rozpoczecia konferen-
cji. Witajac gosci, zwrocil uwage na fakt, iz wstapienie Polski do
Unii Europejskiej pociaga za soba koniecznos¢ stosowania si¢ do
wytycznych unijnych, standaryzujacych rozwigzania i produkty,
a rekomendacje plynace z migdzynarodowych organizacji nor-
malizacyjnych nie moga by¢ przez nas ignorowane.

Roberto Pongiluppi — dyrektor Zarzadzajacy Departamentu
Bezpieczenistwa Grupy Kapitalowej UniCredit, do ktorej nalezy
m.in. bank Pekao SA — przyblizyt uczestnikom spotkania Grupe
Kapitatowa, jej strategie i cele. Ta globalna korporacja zatrudnia
przeszio 166 tysiecy pracownikow, ma okoto 10 tysiecy oddziatow
w 23 krajach, ktérym zaufato juz okoto 10 milionéw klientow.
Jednym z priorytetow organizacji —w tym Departamentu Bezpie-
czenstwa — jest integracja pomysiow i rozwiazan wystepujacych
we wszystkich lokalnych korporacjach, stworzenie ,,rodzinnej”
grupy.

Kolejna przestanka, jaka kieruje si¢ Departament, to zintegro-
wanie z biznesem — wypracowanie wspolnego minimalnego stan-
dardu modelu dla proceséw bezpieczenstwa produktow i ustug,
dostosowanych do potrzeb klientéw. Bezpieczefistwo ma byc

blizsze okreSlonemu Srodowisku biznesowemu dzigki utworzeniu
Pionu ds. Wsparcia biznesu w ramach bezpieczenistwa. Grupa nie
ma nadmiernie rozbudowane;j struktury obszaru bezpieczenstwa
— organizacja tozsama jest we wszystkich oddziatach i spotkach
Grupy, co powoduje swoiste ,,zblizenie terytorialne”.

Kluczem do sukcesu jest jedna grupa (ta sama wizja, wartosci,
cele), jedna marka, jeden Departament Bezpieczenstwa — strate-
giczny partner dla catej grupy.

Nastepnie glos zabral Henryk Dabrowski — dyrektor Biura
PISA, ktory pokrotce odnidst sie do regulacji prawnych i nor-
matywnych w zakresie bezpieczenstwa, a takze skierowal po-
dziekowania do kierownictwa Banku Pekao SA za stworzenie
mozliwosci wspolpracy, czego efektem byta m.in. konferencja.
Zwrocit uwage na fakt, iz rok 2009 jest rokiem szczeg6lnym, gdyz
po pieciu latach obecnosci Polski w UE zostato przyjete polskie
tlumaczenie normy EN 50131-1:2006 (PN-EN 50131-1:2009).
Poprosit kolejnego prelegenta, by odpowiedzial na istotne dla
branzy bezpieczenstwa pytania: ,,Czy warto dostosowywac nor-
my europejskie do naszych warunkéw? Jaki jest tego cel? Kto
odnosi korzysci?”

Ryszard Grabiec — dyrektor Zespotu ds. Obronnosci i Bezpie-
czenistwa Powszechnego (PKN) podjal si¢ udzielenia odpowiedzi
na te pytania. Rozpoczal od przedstawienia genezy powstania
regulacji normatywnych wspdlnych czionkéw Unii Europejskiej,
cofajac si¢ do czasoéw Traktatu Rzymskiego ustanawiajacego Eu-
ropejska Wspolnote Gospodarcza, z ktorej pdzniej wylonita sie
UE z jednolitym rynkiem towardw i ustug. Wprowadzenie jed-
nolitych norm stalo si¢ kluczowym elementem umozliwiajacym
standaryzacje rozwigzan i produktow. Prelegent zwrocit uwage, iz
kraje cztonkowskie sg zobligowane do stosowania si¢ do wytycz-
nych wynikajacych z dyrektyw unijnych — stosowanie si¢ do zapi-
sow norm jest dobrowolne. Rynek wymusza jednak dostosowanie
si¢ do ich zapisow. Kazdy szanujacy si¢ producent i ustugodawca,
ktory dba o swoj wizerunek, stara si¢ iS¢ z duchem czasu. Wol-
na konkurencja sprawia, iz interesariusze — tacy jak producenci
towarow, dostawey ustug, uzytkownicy, konsumenci, wiadze pu-
bliczne — zwracaja si¢ do instytucji normalizacyjnych (w Polsce do
PKN), ktore umozliwiaja im opracowanie norm. Wsp6lne normy
to swobodny przeplyw towardw i ustug na rynku unijnym.
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Polska, wstepujac do UE, zobowigzata si¢ do stosowania si¢ do
dyrektyw unijnych, a co za tym idzie — do koniecznosci harmoni-
zacji norm. Ryszard Grabiec oméwit droge, jaka trzeba pokonaé

od momentu ogloszenia normy europejskiej do czasu wdrozenia
jej polskiego odpowiednika.

Przedstawiciel MSWiA Cezary Gawlas — dyrektor Departa-
mentu Zezwolen i Koncesji — omoéwil stan prac nad zmianami
w Ustawie z dnia 22 sierpnia 1997 r. o ochronie 0sdb i mienia.
Poinformowal, ze juz kilkakrotnie dokonywano prob przygo-
towania projektu nowej ustawy w tym zakresie, ale z powodow
organizacyjno-politycznych nie udato si¢ tego planu zrealizowac.
Obecnie prowadzone sa prace zmierzajace do wprowadzenia
zmian do przepisow wykonawczych, ktére zdaniem MSWiA naj-
bardziej tego wymagaja.

Nadkomisarz Katarzyna Olejnik — naczelnik Wydziatu Nadzo-
ru nad Specjalistycznymi Uzbrojonymi Formacjami Ochronnymi
Biura Prewencji KGP — omoéwita szczegotowo projekt zmian
w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administra-
cji w sprawie szczegOtowych zasad i wymagan, jakim powinna
odpowiada¢ ochrona wartosci pieni¢znych przechowywanych
i transportowanych przez przedsigbiorcow i inne jednostki orga-
nizacyjne.

Z kolei Ryszard Wozniak — doradca prezesa Zwigzku Ban-
koéw Polskich, sekretarz prezydium Komitetu ds. Bezpieczenistwa
Bankow przy ZBP — omowit zagadnienia, jakimi zajmuje si¢ ZBP,
w zakresie bezpieczenstwa bankoéw w korelacji z nowymi trenda-
mi ujawniajacymi si¢ w statystykach zdarzen przestgpczych. Roz-
wijajacy si¢ rynek operacji bezgotéwkowych powoduje, iz coraz
mniejsze wartosci pieniezne znajdujg si¢ w oddziatach bankow.
Potencjalni napastnicy muszg liczy¢ si¢ z tym, ze, napadajac na
placowke banku, moga nie zaspokoi€ swoich apetytow. Poszuku-
ja oni innych drdg do spetnienia swoich celow.

Andrzej Tomczak i Maksymilian Majerski z PISA podjeli sie
dokonania poréwnania zapisow norm PN-93/E-08390 i PN EN
50131. Swoja prezentacje rozpoczeli od przedstawienia europej-
skich i krajowych instytucji normalizujacych oraz normalizacji
krajowej i europejskiej na przyktadzie PN EN 50131. Zdaniem
prelegentow nowe normy sa korzystne dla uzytkownikow syste-
mow alarmowych, gdyz pozwalaja na bardziej precyzyjny dobor
urzadzen do konkretnych wymagan i potrzeb. Podstawowe r6zni-
ce pomigdzy zapisami norm ujawniaja si¢ w klasyfikacji urzadzen
i systemOw alarmowych: w ,,nowych” normach klasyfikacja uzyt-
kowa pomieszczen zostata odseparowana od klasyfikacji klima-
tycznej. Nastepnie szczegbtowo omdwiono roznice pomigdzy za-

pisami obu norm w zakresie klasyfikacji zagrozen oraz wymagan
dla parametréw technicznych urzadzen w zaleznosci od danej
klasyfikacji. Ostatnim elementem prezentacji byto poréwnanie
czujnikéw ruchu o roznych parametrach w oparciu o wlasne te-
sty. Szczegllne zainteresowanie wzbudzily pokazy filmowe z za-

pisami przebiegu testow.

Konferencja nie tylko umozliwita wystuchanie prelekeji oraz
obejrzenie prezentacji przygotowanych przez mowcow — byta
takze wspanialg okazja do kuluarowych rozmdéw, nawigzania
kontaktow pomigdzy przedstawicielami réznych firm z bran-
zy bezpieczenstwa, odSwiezenia dawnych znajomosci. Tema-
tem przewodnim, ktory poruszano podczas przerw, byly obawy
0 wzrost kosztow rozwigzan, do ktorych beda musieli dostoso-
wac sie producenci urzadzen i systemow w kontekscie zapisow
nowych norm. Z drugiej jednak strony uznano, iz dlugotrwaly
okres przejSciowy pomiedzy pojawieniem si¢ projektow norm
a ich wdrozeniem pozwolit na dokonanie niezbednych zmian.
W szczego6lnosci nowe normy nie rewolucjonizuja podejScia do
budowy urzadzen i systemOw bezpieczenstwa, a jedynie uszcze-
praktyk, stosowanych przez wielu producentoéw i projektantow.
Pojawily sie réwniez watpliwosci, czy projekt zmian w zapisie
,Rozporzadzenia Ministra Spraw Wewnetrznych i Administra-
cji w sprawie szczegdtowych zasad i wymagan, jakim powinna
odpowiada¢ ochrona wartosci pieni¢znych przechowywanych
i transportowanych przez przedsigbiorcow i inne jednostki or-
ganizacyjne” oraz zapisy nowych norm nie wplyng znaczaco na
zmiang dotychczasowego podejscia do sposobu zabezpieczenia
obiektow. Z jednej strony zasady zabezpieczenia obiektow zo-
staly troche zliberalizowane. Na drugim koncu szali jest jednak
obowiazujaca metodyka uzgadniania planéw ochrony obiektow,
pozostawiajgca decydentom — komendantom wojewoddzkim po-
licji, z ktorych pelnomocnikami nalezy uzgadnia¢ plany ochro-
ny obiektow — duze pole do wtasnych interpretacji i narzucania
wiasnych rozwigzan w zakresie bezpieczefistwa. Kazdy z nich
moze mie¢ wlasny poglad na aspekty zabezpieczenia obiektow.
Bez szczegdiowych i standaryzujacych przepisow w tym zakresie
metodyka uzgadniania plandw ochrony moze by¢ ro6zna, zalezna
od podejscia kazdego z nich...

Zapraszamy do obejrzenia fotoreportazu

www.zabezpieczenia.com.pl

Krzysztof Biatek
Redakcja
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" Warsztaty %2 samural 2009

na temat wymagan uzytkownikow Inteligentnych Systemow Wizyjnych

WYDARZENIA - INFORMACIE

W dniach 5-6 listopada 2009 . zaproszony przez firme¢ ESAProjekt
przedstawiciel stowarzyszenia POLALARM Krzysztof Ciesielski
(wiceprezes POLALARM) oraz Teresa Karczmarzyk (redaktor
naczelny czasopisma Zabezpieczenia) wzigli udzial w organizo-
wanej przez konsorcjum projektu SAMURAI konferencji, ktora
miata miejsce w Londynie. W spotkaniu uczestniczyli takze przed-
stawiciele ESAProjekt — Rafat Dunal (dyrektor handlowy w ESA-
Projekt) i Maciej Kotok (kierownik projektu w ESAProjekt).

Firma ESAProjekt od lat nalezy do grona czolowych na rynku
polskim firm informatycznych zajmujacych si¢ produkcja opro-
gramowania oraz integracja systemow informatycznych. W swojej
ofercie ESAProjekt posiada m.in. nowatorskie rozwiazania stuza-
ce do inteligentnego monitoringu wizyjnego i autorski system do
automatycznego rozpoznawania numerow tablic rejestracyjnych —
CARBER. Od kilku lat firma czynnie uczestniczy w programach
badawczych Komisji Europejskiej, w ramach ktorych wspotpracu-
je z wiodacymi europejskimi o§rodkami naukowo-technicznymi
oraz innymi nowatorskimi firmami z branzy IT.

Efektem tej wspoOlpracy jest obecnie realizowany w ra-
mach 7. Programu Ramowego Komisji Europejskiej projekt SA-
MURAI (ang. Suspicious and Abnormal Behaviour Monitoring
Using a Network of Cameras for Situation Awareness Enhance-
ment). SAMURAI ma na celu opracowanie innowacyjnej techno-
logii do ciaglego monitoringu krytycznej infrastruktury obiektow,
takich jak lotniska, stacje metra, dworce kolejowe, centra handlo-
we, szpitale itp., pod katem podejrzanego i nienormalnego zacho-
wania 0s0b w nich przebywajacych. Jednym z giéwnych zalozen
projektu SAMURAL jest stworzenie inteligentnego systemu nad-
ZOru wizyjnego opartego na sieci rozproszonych sensordw rozne-
go typu, kamer statycznych i ruchomych, odbiornikéw GPS oraz
nasobnych (czyli noszonych ,,na sobie” przez personel dozorowy)
sensorow audio/wideo. Projekt jest realizowany przy wspdtpracy
przedsigbiorstw i instytucji naukowych z Europy:

— Queen Mary University of London (Wielka Brytania) —
lider projektu,

— University di Vero (Wlochy),

— Elsag Datamat (Wtlochy),

— Waterfall Solutions (Wielka Brytania),

— Borthwick Pignon Solutions (Estonia),

— ESAProjekt (Polska),

— Syndicat Mixte des Transports pour le Phone et I’ Agglome-
ration Lyonnaise (Francja),

—BAA Limited (Wielka Brytania).

W ramach konsorcjum firma ESAProjekt jest odpowiedzialna
za czg8¢ prac zwigzanych z integracja systemow dostarczanych
przez pozostalych cztonkéw konsorcjum oraz stworzenie graficz-
nego interfejsu uzytkownika, zawierajacego m.in. wizualizacje 3D
monitorowanego obiektu.

Podczas wizyty w Londynie uczestnicy konferencji odwiedzili
Queen Mary University of London oraz lotnisko Heathrow na-
lezace do BAA (British Airport Authority) — gospodarza cate-
go wydarzenia. Pierwszego dnia odbyly si¢ ciekawe prezentacje

i wyktady. Uczestnicy mieli takze jedyng w swoim rodzaju okazje
do odwiedzenia laboratoriow QMUL, w ktdrych opracowywane
sa nowatorskie rozwigzania zwigzane z inteligentnym monitorin-

giem wizyjnym. Drugiego dnia spotkanie miato miejsce na lotnisku
Heathrow, gdzie zaprezentowano wybrane rozwigzania z dziedzi-
ny zabezpieczen, ktore s3 na nim stosowane, oraz oprowadzono
uczestnikow po otwartej czegsci jednego z terminali pasazerskich.

Po powrocie z Londynu odbyta si¢ prezentacja technologii
rozwijanych w ramach projektu SAMURALI podczas XII Forum
Monitoringu Polskiego organizowanego przez stowarzyszenie
POLALARM. Stowarzyszenie blisko wspoipracuje z firma ESA-
Projekt w ramach projektu SAMURALI i bedzie na biezaco infor-
mowac o postepach zwigzanych z nim prac.

Rafat Dunal
ESAProjekt
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W kilku zdaniach postaram si¢ przyblizy¢ Czytelnikom sam
projekt. Zadanie przede mng nietatwe, bo trudno jest pokrot-
ce opisac to, nad czym pracuje sztab naukowcdow, ekspertow
i specjalistow z réznych dziedzin i co nawet dla inzynieréw
zajmujacych sie na co dzien telewizja dozorowa czy monito-
ringiem nie jest proste.

Celem projektu SAMURALI jest rozwini¢cie i zintegrowa-
nie innowacyjnych, inteligentnych systeméw dozoru przezna-
czonych do monitorowania aktywnoSci (dzialan i zachowan)
ludzi i pojazdéw, zarowno w obrebie waznych obszardw pu-
blicznej infrastruktury, jak i wokot nich. Konsorcjum, ktére
tworzy projekt SAMURALI skiada si¢ z oSmiu przedsigbiorstw
(,,partner6w”), pochodzacych z réznych miejsc w Europie,
a jego przewodniczacym i koordynatorem projektu jest profe-
sor Shaogang Gong. W celu zapewnienia skutecznego monito-
ringu wizyjnego projekt SAMURALI oferuje istotne innowacje,
ktore wyrdzniaja go na tle innych tego typu projektow nie tyl-
ko w Unii Europejskiej, ale i na calym $wiecie.

Do monitorowania podejrzanych i odbiegajacych od nor-
my, potencjalnie niebezpiecznych zachowan SAMURAI
wykorzystuje nie tylko sie¢ kamer, rozpatrywanych jako sen-
sory stale, ale i komplementarne Zrodta informacji, ktérymi
sa sensory mobilne. S3 to sensory, w ktdre jest wyposazony
poruszajacy si¢ na chronionym terenie personel dozorowy
i ktore dostarczajg rozmaitych sygnatéw wizyjnych i dzwieko-
wych. Wszystkie te sygnaly — zaréwno z sensoréw statych, jak
i mobilnych — s przesylane do centrum operacyjnego w celu
dalszej analizy, ktora przewiduje nie tylko automatyczne roz-
poznanie podejrzanego obiektu na podstawie opracowanych
z wykorzystaniem zdobyczy r6znych dziedzin nauki modeli be-
hawioralnych, ale i dziatania operatora centrum dozoru, ktory
podejmuje bardziej efektywne decyzje na podstawie r6znych

Abrnormal
Behaviour

zrodet informacji. Jest to przyklad synergicznego zbierania

danych oraz ich analizowania ,,w locie”, co odrdznia projekt
SAMURALI od funkcjonujacych dotychczas systeméw dozoru,
ktore bazuja na przetwarzaniu sygnalow z sensorow.

Zastosowanie polaczonych w sie¢ heterogenicznych senso-
row zamiast samych pojedynczych kamer CCTV i potaczenie
roznych Zrédet informacji gwarantuje uzyskanie lepszej wizu-
alizacji chronionych obszaréw uzytecznosci publicznej. Inne
istniejgce systemy, koncentrujace si¢ na analizie zarejestrowa-
nego obrazu wideo, czgsto niejednoznacznego, uzywaja z gory
okreS§lonych, sztywnych regut/norm, nierzadko generujac fat-
szywe alarmy. SAMURAI ma rozwina¢ charakteryzowanie
zachowan w czasie rzeczywistym i adaptacyjny system detekcji
zachowan odbiegajacych od normy w celu ostrzegania przed
zdarzeniami alarmowymi i przewidywania rozwoju zagroze-
nia, przy znacznym zmniejszeniu liczby falszywych alarmow.

W imieniu redakcji czasopisma Zabezpieczenia dzigkuje fir-
mie ESAProjekt za mozliwosS¢ uczestniczenia w konferenciji.
Dla mnie osobiScie byta ona doskonala okazja do poznania
kulis tak duzego projektu i ludzi, ktérzy posiadaja ogromna
wiedze i che¢ dokonania czego§ szczegélnego w dziedzinie
bezpieczefistwa, sa otwarci na nowe wyzwania, kreatywni,
a przy tym niezwykle skromni i sympatyczni. Przyznaje, ze
ogrom przedsiewziecia i liczba uczestniczacych w nim firm,
uczelni i 0s6b jest naprawde imponujaca. Warto podkreslic, ze
bierze w nim udziat takze polska firma.

W imieniu swoim i calej redakcji zycze wszystkim zaangazo-
wanym w projekt wielu sukcesow.

Teresa Karczmarzyk

Zapraszam do obejrzenia fotoreportazu
www.zabezpieczenia.com.pl
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Xl Forum
Monitoringu
Polskiego

relacja

Ogodlnopolskie Stowarzyszenie Inzynierow i Technikow
Zabezpieczen Technicznych i Zarzagdzania Bezpieczenstwem
POLALARM byto organizatorem XllI edycji Forum Monitoringu
Polskiego. W dniach 19-20 listopada, w Centrum Szkolen

i Konferencji GEOVITA w Jadwisinie, licznie przybyli goscie
mieli okazje zapoznac si¢ z tematykg normalizacji branzowej,
monitorowania sygnatéw alarmowych i technicznych oraz
obiektéw ruchomych, z najnowszymi zastosowaniami
monitoringu alarmowego i — przede wszystkim — z systemami
stuzgcymi do monitorowania infrastruktury IT (co byto
nowoscig na tegorocznym forum)

WYDARZENIA - INFORMACIE
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Swiat nie stoi w miejscu, dynamicznie rozwijaja sic nowe
technologie, dlatego tez organizatorzy, chcac i$¢ z duchem
czasu, dostosowujg tematyke forum do oczekiwan stuchaczy.
Do wygtoszenia referatéw organizatorzy zaprosili najlepszych
specjalistow z dziedziny monitoringu, ktorzy przedstawili naj-
nowsze trendy rozwojowe i najciekawsze problemy pojawia-
jace si¢ w ich pracy zawodowej. Obrady podzielono na dwa
bloki tematyczne. Po kazdym z nich odbyly si¢ ciekawe, me-
rytoryczne dyskusje. W programie byly tez prezentacje kilku
interesujacych rozwiazan technicznych. Do udzialu w forum
organizatorzy zaprosili przedstawicieli departamentow bez-
pieczenstwa najwigkszych bankow, przedstawicieli najwigk-
szych firm ochrony os6b i mienia oraz réznych innych branz
korzystajacych z ustug monitorowania.

Moderatorami seminarium byli wiceprezesi POLA-
LARM - Andrzej Ryczer oraz Krzysztof Ciesielski, ktorzy
powitali przybylych goSci, a nastgpnie przedstawili program
konferencji. Bardzo aktywny byt Jerzy Sobstel z Nomy?2 —
pracujacy w komitecie TC 79 w CENELEC'. Jego udziat
w seminarium podniost jego poziom. Celne riposty i wia-
Sciwie zadawane pytania doskonale uzupeinialy materiat
prelegentow. Dzigki temu stat si¢ on doskonalym trzecim
moderatorem.

Moim subiektywnym zdaniem moderatorzy tego typu
konferencji powinni by¢ znakomicie przygotowani i obe-
znani z tematem, co niewatpliwie dodaje konferencjom
splendoru i przyczynia si¢ do tego, ze sluchacze staja si¢
bardziej aktywni. Bedac na wielu podobnych konferen-
cjach (niekoniecznie branzowych), zauwazytam taka oto
prawidtowos¢ — im moderator bardziej przygotowany, pro-
fesjonalny, tym spotkanie ciekawsze, a uczestnicy aktyw-
niejsi. Wiadomo przeciez, ze trud wiozony w przygotowa-
nie tego typu imprezy powinien zaowocowaé duza liczba

1) CENELEC to Europejski Komitet Normalizacyjny Elektrotechniki.
CENELEC powstat w 1973 roku w wyniku polgczenia dwdéch
wczesniej istniejgcych organizacji europejskich - CENELCOM
i CENEL. Obecnie jest prywatnym stowarzyszeniem technicz-
nym typu ,non-profit”, dziatajgcym w ramach prawa belgijskie-
go. Siedzibg jest Bruksela. Misjg CENELEC jest opracowywanie
dobrowolnych norm z zakresu elektrotechniki i elektroniki
w celu wspierania rozwoju Jednolitego Rynku Europejskiego/
Europejskiego Obszaru Gospodarczego w sektorze dobr i ustug
elektrotechnicznych i elektronicznych. Cztonkami sg Krajowe
Komitety Elektrotechniki panstw UE i EFTA. W Polsce role Komi-
tetu Krajowego petni Polski Komitet Normalizacyjny — PKN (jest
czfonkiem CENELEC od 1 stycznia 2004 r.). Komitety Krajowe
Z Krajow sgsiadujgcych z UE, bedgce czfonkami lub cztonkami
stowarzyszonymi Miedzynarodowej Komisji Elektrotechnicznej
IEC, moga ubiegac sie o status afilianta.

Obecnie cztonkami CENELEC sg: Austria, Belgia, Butgaria,
Cypr, Czechy, Dania, Estonia, Finlandia, Francja, Niemcy, Gre-
cja, Wegry, Islandia, Irlandia, Wfochy, Litwa, totwa, Luksem-
burg, Malta, Holandia, Norwegia, Polska, Portugalia, Rumunia,
Hiszpania, Sfowacja, Stowenia, Szwecja, Szwajcaria i Wielka
Brytania.

Albania, Bosnia i Hercegowina, Chorwacja, Republika Macedo-
nii, Serbia, Czarnogora, Tunezja, Turcja oraz Ukraina sg obecnie
czfonkami stowarzyszonymi, z perspektywg zostania pefnopraw-
nymi czfonkami (afiliantami).

CENELEC, tak samo jak CEN i ETSI, jest uznawany przez witadze
UE i EFTA za europejskg organizacje normalizacyjng.
Zrodto: Wikipedia

stuchaczy, co w rezultacie powinno przetozy¢ si¢ na spo-
dziewane zyski, bo przeciez taki, w efekcie koncowym, jest
cel organizatoréw. Stuchacze natomiast powinni otrzymac
od prelegentdéw stosowna do wylozonych Srodkéw wiedze,
ktora w efekcie przelozy si¢ na zwigkszenie zyskoéw przed-
sigbiorstwa. Jezeli te zalozZenia zostang spetnione, to moz-
na powiedzie¢, ze cel takich spotkan zostat osiagniety.

Konferencje podzielono na dwa panele:
| panel: zagadnienia prawno-organizacyjne

Il panel: zagadnienia techniczne
w monitoringu alarmowym i wizyjnym

Na wstepie Krzysztof Ciesielski wprowadzil zebranych
w tematyk¢ nowych norm i specyfikacji technicznych
w branzy technicznej ochrony 0s6b i mienia. Poinformowat
o wynikach ogtoszonego przez POLALARM konkursu na
opracowanie i ztozenie uwag do opracowanej przez stowa-
rzyszenie specyfikacji technicznej. Nagroda bylo darmowe
uczestnictwo w forum. Zdobywca nagrody za rzetelne i me-
rytoryczne podejscie do tematu byt Wtodzimierz Cieslak.
Krzysztof Ciesielski przekazal okolicznoSciowy dyplom
i podziekowal za cenne, merytoryczne uwagi. Nagrode
w imieniu Wlodzimierza Cieslaka odebral kolega z firmy
Konsalnet, Maciej Nowak.

Nastepnie Krzysztof Ciesielski omowit kwestie prawno-
organizacyjne. Dotyczyly one najwazniejszych spraw, jakie
dzieja si¢ w naszej branzy. Przypomnial, ze w tym roku
przestala funkcjonowaé stara norma, tzw. ,,14”, a zaczg-
ta funkcjonowaé nowa PN-EN50131-1:2009. Mowit takze
o tym, ze aktualnie tlumaczone sa nowe arkusze tej nor-
my.

Wyjasnil, ze stowarzyszenie opracowalo Specyfikacje
Techniczng POLALARM, niezalezny od normy branzowy
dokument, opracowany po to, aby lepiej zrozumie¢ nowa
norme. Poinformowal, ze specyfikacja jest juz w koficowej
fazie przygotowania i ze powstata przy bardzo duzym wkta-
dzie pracy Andrzeja Ryczera oraz innych czionkdéw sto-
warzyszenia. Dokument byl omawiany w szerszym gronie,
a takze przekazany do zaopiniowania Polskiemu Komiteto-
wi Normalizacyjnemu.

Andrzej Ryczer wyjasnil m.in., ze sa pewne Zzelazne
prawa, ktore rzadza ttumaczeniem norm na jezyk polski,
np. to, ze skrotéw angielskich si¢ nie ttumaczy, stosujemy
skroty angielskie — takie reguly obowiazuja powszechnie
w polskiej normalizacji. Cykl opracowywania normy w je-
zyku polskim sktada si¢ z kilku etapdw. Na posiedzeniach
Komitetu Technicznego dyskutowana jest tre$¢ polskiego
ttumaczenia normy i jego zgodno$¢ z oryginatem. Zwykle
bierze w tym aktywny udzial kilka osob. Ustalenie odpo-
wiednich termindéw polskich jest wynikiem konsensusu.
Istnieje bowiem wiele trudnych pojeé w jezyku angielskim,
nie znanych w jezyku polskim. Zdarza si¢, ze trzeba stwo-
rzy¢ nowe polskie terminy i, aby zachowa¢ maksymalng
wierno$¢, sigga si¢ czgsto np. do oryginatu normy w jezyku
francuskim lub niemieckim.

Oryginalne normy ,,Systemy Alarmowe” sa opracowy-
wane w Komitecie Technicznym CENELEC TC 79. W ich
opracowywaniu bierze udzial Komitet Techniczny KT 52,
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przez co mozemy mie¢ wplyw na tre$¢ przysziej normy. Pol-

sce, jako jednemu z najludniejszych i najwickszych krajow
Unii (szoste miejsce pod obydwoma wzgledami), przyznaje
si¢ w trakcie glosowan 27 glosow, tak jak Hiszpanii (Fran-
cji, Niemcom, Wtochom i Wielkiej Brytanii — 29, pozosta-
tym panstwom — nie wigcej niz 13 gloséw), zatem mozemy
mie¢ znaczacy wplyw na wyniki glosowan w procesie opra-
cowywania norm oryginalnych.

W praktyce glosujemy korespondencyjnie, natomiast
mamy dos$¢ skromny udziat w ,,fizycznym” uczestnictwie
w posiedzeniach TC 79 i w pracach jego Grup Roboczych
— gléwnie z przyczyny finansowej (w praktyce bierze w tym
czynny udziat tylko jeden z czionkoéw KT 52, ktérego
uczestnictwo jest finansowane przez jego instytucje macie-
rzysta).

- Aktywny udzial Polakow w normalizacji europejskiej
moze by¢ mozliwy dzieki jego finansowaniu przez instytucje
bgdz przez nich samych, a takich ,bogatych oséb”, ktore
mialyby ponadto czas i wolg czestych wyjazdow na spotkania
grup roboczych i posiedzenia plenarne, jest na razie niewiele
— wyjasnif Andrzej Ryczer.

Nastepnie przedstawil prezentacje Znaczenie wymagar
normy PN-EN 0131-1:2009 dotyczgcych systemow alarmo-
wych sygnalizacji wlamania i napadu oraz transmisji alarmu
— aspekty klasyfikacyjne. Wyktad dotyczyl, jak to obrazowo
okreslil, ,jakby «zanurzenia» wymagan wynikajacych z tej
normy w ogdlnym §rodowisku normalizacyjnym «Systemow
Alarmowych» ze zwrOceniem uwagi na pewne szczegdto-
we aspekty”. O tym, ze ttumaczenie normy si¢ pojawi, byto
wiadomo od dawna (norma ta, zgodnie z obowiazujacymi

zasadami, zostala przyjeta w Polsce w jezyku oryginatu, za-

raz po jej ustanowieniu w TC 79, i miata od razu taki sam
status, jak norma przetlumaczona — tzn. mozna bylo si¢ na
nia powolywac i z niej korzysta¢). Tlumaczenie pojawito
si¢ zbyt pozno, ale, jak powiedzial A. Ryczer, ,,wynikato to
z rOznych przyczyn, moze nawet z do§¢ dtugiego, ze wzgle-
du na znaczenie normy, opracowywania tekstu polskiego
i zatwierdzania ttumaczenia”.

Jednym z celow prezentacji bylo przedstawienie przyje-
tych w PN EN 50131-1 zasad klasyfikacji systemdw alarmo-
wych na tle innych wymagan normalizacyjnych, tzn. wyma-
gan norm pokrewnych z grupy norm ,,Systemy Alarmowe”.
Drugim celem byto wskazanie na konieczno$¢ opracowania
ttumaczenia interpretacji tych zasad. Pojawily si¢ bowiem
trzy wazne dokumenty:

— interpretacje odnoszace si¢ do catej grupy norm
,Systemy Alarmowe”, I&HAS (Intruder&Hold-Up
Systems), ACC (Access Control), CCTV oraz innych
systemow,

— interpretacje dotyczace wylacznie normy PN EN 50131-1
(o objetosci blisko potowy tekstu dokumentu gtéwnego;
termin zatwierdzenia nowej wersji przez TC 79 wyzna-
czono na lipiec 2010 r.),

— poprawki do tekstu oryginalnego PN EN 50131-1.

Zdaniem Andrzeja Ryczera najlepiej byloby wydaé doku-
ment jednolity, ktéry zawieratby wszystkie te trzy dokumen-
ty: norm¢ PN EN 50131-1, poprawki i interpretacje. Nie ma
takiego dokumentu mi¢dzynarodowego. By¢ moze KT 52
(jeden z najwigkszych komitetéow w PKN) wystapi z taka ini-
cjatywg. Interpretacje beda opracowane w jezyku polskim
w pierwszej potowie 2010 roku i zatwierdzone réwnolegle
z zatwierdzeniem ich wersji miedzynarodowe;j.
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Po diugim wprowadzeniu dokonano prezentacji sktada-
jacej sie z dwoch czeSci:
Czesé 1

1) Wprowadzenie — miejsce normy PN EN 50131-1 w gru-

pie norm ,,Systemy Alarmowe”.

2) Zasady przyjetej klasyfikacji na tle innych wymagan

normalizacyjnych.
Czesé 11

3) Omowienie tresci normy.

4) Wybrane wymagania dot. zasad monitorowania systemu

alarmowego.

5) Transmisja alarmu wedlug normy.

6) Pilna konieczno$¢ opracowania zasad oceny ryzyka.

7) Podsumowanie — problemy interpretacyjne.

Prelegent przedstawit zasady klasyfikacji przyjete w nor-
mach ,,Systemy Alarmowe”:

— stopiefi zabezpieczenia I&KHAS (obecnie, zgodnie z nor-

ma, zaleca si¢ stosowac termin ,,stopien zabezpieczenia”,
a nie ,klasa ochrony”),

— klasa rozpoznania SKD,

— stopien zabezpieczenia systemu CCTV (w TC 79 zostat

przygotowany projekt nowej normy europejskiej),

— typ konfiguracji systemu taczonego i zintegrowanego.

W normie PN-EN 50131-1:2009 I&HAS - Czeg§¢ 1: Wy-
magania systemowe zaleznie od poziomu ryzyka (ktéry ma
by¢ redukowany przez zastosowanie systemu) moéwi si¢
o czterech stopniach zabezpieczenia:

— 1 - ryzyko mate — wlamywacze niedo§wiadczeni,

— 2 —ryzyko mate do Sredniego — wlamywacze z ograni-

czong znajomoéscia I&HAS (ang. Intruder and Hold Up
Alarm Systems),

— 3 —ryzyko Srednie do duzego — wlamywacze biegli,

— 4 — ryzyko wysokie — bezpieczefistwo jest najwaz-

niejsze, mozliwe jest szczegdtowe zaplanowanie
wlamania/napadu i zamiana elementdw systemu.

W normie dotyczacej systemOow kontroli dostgpu
(PN-EN 50133-1:1996 + AC:1998 + A1l 2002: Systemy
alarmowe — Systemy kontroli dostepu w zastosowaniach
dotyczacych zabezpieczenia — Czg§¢ 1: Wymagania sys-
temowe) stosuje si¢ ,klasy rozpoznania” i ,klasy doste-

2

pu’”:

—klasa rozpoznania 0 — brak rozpoznania pozytywnego —
rozpoznanie opiera si¢ na prostym zapytaniu o dostep
bez podania tozsamosci (przycisk, styk, detektor ruchu),

—klasa rozpoznania 1 — informacja zapamig¢tana — rozpo-
znanie opiera si¢ na hagle, osobistym numerze identyfi-
kacyjnym PIN itp.,

—klasa rozpoznania 2 — identyfikator lub biometryka —
rozpoznanie opiera si¢ na danych z identyfikatora lub
biometrycznych (karty, klucze, odciski palcow, siatkowka
oka itp.),

— klasa rozpoznania 3 — identyfikator lub biometryka oraz
informacja zapamigtana.

Klasy dostgpu w PN-EN 50133-1:1996 dotycza zaleznosci

praw dostepu od siatki czasu:

—klasa dostgpu A — ani nie stosuje si¢ siatki czasu, ani nie
rejestruje si¢ transakcji uzyskiwania dostepu,

—klasa dostepu B — wykorzystuje sie funkcje siatki czasu
oraz rejestruje si¢ zdarzenia,

—klasa B zawiera podklas¢ Ba z funkcjg siatki czasu, bez
rejestracji zdarzen.
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Projekt normy dotyczacej systeméw CCTV

TC 79 przygotowuje projekt normy dotyczacy wymagan sys-
temowych CCTV prEN 50132-1:2007 Alarm systems — CCTV
surveillance systems for use in security applications — Part 1: Sys-
tems requirements, na ktora wielu projektantow i instalatorow
czeka od dawna. Jest to dos¢ obszerny dokument, w ktorym
zawarto duzo definicji dotyczacych systeméw CCTV (ok. 50%
objetosci). Trudno powiedzied, jak diugo bedzie trwalo usta-
nowienie normy.

W normie wprowadzono (po raz pierwszy w normalizacji
systemOw alarmowych!) cztery stopnie zabezpieczenia sys-
temu CCTYV, tzn. starano si¢ dostosowac ich strukture do
poziomu ryzyka:

—stopien 1 — ryzyko mate — nadzér CCTV sytuacji o ma-
tym ryzyku; system CCTV nie ma zabezpieczenia przed
sabotazem i nie wymaga si¢, aby podstawowe funkcje
byly monitorowane;

— stopien 2 — ryzyko mate do $redniego — system CCTV ma
proste zabezpieczenia przed sabotazem i nie wymaga si¢,
aby podstawowe funkcje byly monitorowane;

—stopien 3 — ryzyko $rednie do wysokiego — system CCTV
ma proste zabezpieczenia przed sabotazem i wymaga sie,
aby podstawowe funkcje byly monitorowane w prosty
sposob;

— stopien 4 — ryzyko wysokie — system CCTV ma mocne
zabezpieczenia przed sabotazem i wymaga si¢, aby pod-
stawowe funkcje byly monitorowane w sposob ciagly.

Ostatnim z omawianych przez Andrzeja Ryczera doku-
mentow byta Specyfikacja Techniczna CLC/TS 50398:2009
Alarm systems — Combined and integrated alarm systems

— General requiments. Zwrocit on uwage na ,,stopnie zabez-

pieczenia” opisane w tym dokumencie.

Jest to nowy dokument (z roku 2009), ktory dotyczy 1a-
czonych i zintegrowanych systeméw alarmowych. Klasyfi-
kacja wynika w pewnym sensie ze skutkow Iaczenia i in-
tegrowania aplikacji (w dokumencie nie méwi si¢ wprost
o ,stopniach zabezpieczenia”).

Jak aplikacje wplywaja na siebie? Czy w przypadku sabo-
tazu np. w I&HAS uszkodzony zostanie rowniez polaczony
z nim system CCTV? Analizowane sg szkodliwe wplywy
jednych systemow (aplikacji) na inne. Wyrdzniono trzy
podstawowe typy konfiguracji zintegrowanych systemow
alarmowych:

1) typ 1 — bezwzgledny brak szkodliwych wplywow — dota-

czenie do wspdlnych srodkow,

2) typ 2A - brak szkodliwych wplywdw — wspolne tacza

transmisyjne, wspolne $rodki, redundancja,

3) typ 2B — wspolne facza transmisyjne, wspolne urzadzenia

i wspolne §rodki — pojedyncze uszkodzenie w jednej
aplikacji moze mie¢ szkodliwy wptyw na aplikacje
alarmowe.

Jak dobraé stopienn zabezpieczenia systemu alarmowe-
go? Bez doktadnej interpretacji norm europejskich jest
to trudne — brakuje jednolitej klasyfikacji. W podsumo-
waniu swojego wykladu Andrzej Ryczer wykazat, ze tylko
w dwoch z czterech norm (jedna jest w stadium projektu)
zastosowano taka sama klasyfikacje stopni zabezpiecze-
nia (I&HAS i CCTV). Ponadto zwroécit uwage na funda-
mentalny problem — nie mozna poprawnie dobra¢ stopnia
zabezpieczenia systemu alarmowego, jezeli uprzednio nie

przeprowadzi si¢ oceny ryzyka — struktura systemu musi
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by¢ zawsze dostosowana do poziomu ryzyka —i to jest idea
klasyfikacji w rozwazanych normach.

Jak to zrobi¢? Sa pewne metody tablicowe (ktdre byly
i sa stosowane, np. w VDS i innych normach europejskich,
gdzie stopien zabezpieczenia przypisano okre§lonemu
typowi dziatalnoSci w danym obiekcie). KT 52 bedzie sie
staral o ewentualng publikacj¢ zasad podanych w tych do-
kumentach. Komitet moze podja¢ dzialania wspomagajace
i opracowac np. bazujaca na pewnych formalnych wyma-
ganiach Specyfikacje Techniczna, ktdra pomoze dobieraé
stopnie zabezpieczenia adekwatne do poziomu ryzyka. Aby
uzasadnié¢ potrzebe takich dziatan, Andrzej Ryczer przed-
stawil w prezentacji wazniejsze zagadnienia zwigzane nie
tylko z ostatnio przettumaczong normg PN EN 50131-1,
ale takze z jej ,,siostrzanymi” normami dotyczacymi tele-
wizji i kontroli dostepu oraz systemow zintegrowanych i 13-
czonych.

Wdrozenie systemu bezpieczeristwa informacji ISO 27001
w ACO to temat kolejnego referatu, ktory wygtosit Andrzej
Wejcik. Stwierdzil on, ze aby funkcjonowa¢ w nowocze-
snym biznesie Europy lub podjac¢ dzialania z firmami, ktore
pewne standardy uznaja, np. z jednostkami budzetowymi,
gdzie ISO27001 jest juz zalecane, konieczne jest wdrozenie
systemu bezpieczenstwa informacji ISO 27001. W Europie
system ten jest juz standardem. Przypomniat, ze ,,informa-
cja jest obecnie niezwykle cennym i pozadanym dobrem,
a jej wartoS¢ zalezy od tego, kto, kiedy i w jakim celu jej
potrzebuje”. Prelegent staral si¢ uswiadomi¢ stuchaczom,
ze zbyt rzadko rozpatrujemy ja w kategoriach towaru i nie
pamictamy, ze to wlasnie ja najtatwiej jest uptynnié. Dlate-
go nalezy dotozy¢ wszelkich staran, aby ja chronié.

AXISA.
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Oto kilka podanych przez Andrzeja Wojcika przykiadow
organizacji szczegllnie narazonych na ryzyko zwiazane
z utratg informacji:

—banki, zwlaszcza internetowe, i inne instytucje finansowe,

— firmy ubezpieczeniowe,

— firmy §wiadczace ustugi outsourcingowe i firmy z nich

korzystajace,

— firmy ktore technologicznie steruja procesami technolo-

gicznymi,

— firmy stosujace rozlegle sieci teleinformacyjne,

— firmy o duzym znaczeniu dla gospodarki narodowej,

— firmy i instytucje silnie zalezne od spolfecznej akceptacji,

— centra przetwarzania danych,

— centra zarzadzania kryzysowego i alarmowe, np. ACO.

Andrzej Wojcik przypomnial o wymaganiach prawnych,
wynikajacych z odpowiednich ustaw, rozporzadzef i wyma-
gan kontraktowych, naktadajacych na kierownictwo orga-
nizacji obowiazek podjecia dzialan o charakterze organiza-
cyjno-technicznym w zakresie ochrony informacji.

Zaznaczyl, ze system bezpieczenstwa jest jednym z na-
rzedzi kierowania firmg, ktére ma wspierac, a nie utrud-
nia¢ dziatanie przedsi¢biorstwa. Przypomnial, jak wazna
jest ocena ryzyka, a takze to, ze ryzykiem trzeba zarzadzac,
czyli eliminowa¢ pewne niebezpieczefistwa z zachowaniem
akceptowalnego poziomu kosztow. System bezpieczefnstwa
informacji uwiarygodnia nas w oczach naszych klientow.
Obecnie juz wiele firm i korporacji nie podpisze umowy
z inng firma, jezeli jedna z nich nie wdrozyta ISO27001.
Decyzja o wdrozeniu systemu powinna by¢ strategiczna, bo
wplywa on na funkcjonowanie calej organizacji, jest jed-
nym z narzedzi w procesie zarzadzania firmg. W procesie
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biznesowym ma on wspierac zarzadzanie firma, a nie utrud-
niaé je, powodowac ograniczenia. Norma znajduje zastoso-
wanie we wszystkich organizacjach, nawet tych, ktore nie
maja systemow teleinformatycznych. Mozna ja zastoso-
waé na przyklad tylko w jednym dziale przedsi¢biorstwa.
System i jego funkcjonowanie trzeba ciagle doskonali¢
i sprawdzac, np. poprzez audyt. Nalezy planowa¢, wdrazaé
i rozwija¢ systemy zarzadzania bezpieczefistwem informa-
cji (ZSBI), aby odpowiednio i skutecznie zabezpieczaé
realizowane procesy biznesowe. Proces wdrazania, a p6z-
niej certyfikacji, moze trwac¢ od pét roku do okoto trzech
lat, zaleznie od zakresu i obszaru wdrozenia, jak twierdzi
Andrzej Wojcik, a cena, jak sam powiedzial, ,,nie ktadzie
przedsiebiorstwa na lopatki”. KorzySci to przede wszyst-
kim usprawnienie biznesu, wzrost konkurencyjnoSci firmy
oraz jej wizerunek jako zaufanego partnera w biznesie.

Andrzej Starnawski — kolejny prelegent — omowit uwarun-
kowania Specyfikacji Technicznej POLALARM. Przedstawit
w skrocie burzliwg histori¢ powstawania tego dokumentu
oraz jego stan obecny.

Omowit takze kilka wazniejszych kwestii zwigzanych
z normalizacja. W aktach prawnych (rozporzadzeniach) nie
powinno si¢ przytacza¢ nazw norm, co wynika z ogdlnej za-
sady dobrowolnosci stosowania norm. Poza tym tresci norm
zmieniaja si¢ — sa rézne w r6znych wydaniach — lub normy sa
uchylane. W praktyce legislacyjnej wyglada to réznie.

Mamy do czynienia z regulowanym obszarem oceny, ktory
wyznaczaja wymagania dyrektyw UE oraz krajowe regulacje
prawne.

Drugim obszarem jest obszar oceny dobrowolnej, na kto-
rym moga funkcjonowa¢ réznego rodzaju dokumenty po-
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twierdzajace dobrowolna ocen¢ wyrobu. Jednostki akredy-
towane moga wystawia¢ dokumenty na rowni z jednostkami,
ktore akredytacji nie maja.

W obszarze dobrowolnym mozna dokonac¢ oceny zgodno-
Sci wyrobow z normami, a takze z innymi wymaganiami, taki-
mi jak kryteria, wymagania branzowe itp.

Andrzej Starnawski przypomniat, ze wymagan branzowych
nie mozna nazywa¢ dokumentami normatywnymi, gdyz nie
maja z tymi dokumentami nic wspdlnego. Branza reguluje
pewne sprawy wedlug wtasnej dobrej praktyki, a rynek to ak-
ceptuje lub nie (albo akceptuje to cz¢$¢ rynku). Jest w tym
temacie calkowita dobrowolnos$¢. W naszej branzy nie byto
chetnych do zajecia si¢ stworzeniem takiego dokumentu,
bo wymaga to wlozenia wen pewnego wysitku intelektual-
nego, a ludzi chcacych zrobi¢ co§ wigcej dla wszystkich jest
niewielu. Trzeba mie¢ dusze spotecznika, a o to zawsze byto
trudno w naszym Srodowisku. Dopiero fakt uchylenia ,,14”
spowodowal energiczne dzialania. Podjat je POLALARM.
W przeszioSci mowilo si¢ o tym, ze nad takimi wymaganiami
mozna by popracowac wspdlnie, bez wzgledu na podzialy, ale
do takiej wspolpracy nie doszto, dlatego opracowano je pod
patronatem POLALARMU. W ten sposob powstata Specy-
fikacja Techniczna POLALARM.

Andrzej Starnawski wyjasnil, ze nie mozna mowic ,,Spe-
cyfikacja Techniczna”, odrzucajac stowo ,,POLALARM”, bo
wtedy sugeruje sig, ze jest to dokument normatywny o cha-
rakterze specyfikacji technicznej, opracowany przez CEN
czy CENELEC, gdyz organizacje te oprocz norm wydaja
rowniez tego typu dokumenty. Projekt normy, ktory nie uzy-
ska akceptacji, a jest zbiorem warto$ciowych wymagan, staje
si¢ specyfikacjg techniczng — czy to CEN, czy CENELEC.

_—
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OczywiScie los takiej specyfikacji za jaki§ czas si¢ odmienia,
gdyz nastepuje kolejne podejicie i robi si¢ z niej norme.

Specyfikacja Techniczna POLALARM to po prostu wyma-
gania branzowe POLALARM. Andrzej Starnawski poinfor-
mowal, Ze na stronach WWW stowarzyszenia POLALARM
zostanie zamieszczona ,wyczyszczona” Specyfikacja Tech-
niczna POLALARM z naniesionymi zmianami uzgodniony-
mi z PKN. Rynek i instytucje zdecyduja, czy ta specyfikacja
si¢ przyjmie. Wymagania odnoszace si¢ do systeméw SWiN
jako catosci, a takze do stosowanych w tych systemach urza-
dzen, obecnie s3 zawarte w:

— stosownych normach europejskich PN-EN,

— Specyfikacji Technicznej POLALARM,

— uchylonej/zastapionej (ale mozliwej do stosowania)

poczciwej ,,14”.

To rynek, jaki tworzg zleceniodawcy i zleceniobiorcy, do-
kona selekcji i zadecyduje, ktére z wymienionych wymagan
bedzie dominowaé jako punkt odniesienia w realizowanych
systemach SWiN. Na wybor bedzie miata wplyw ogdlna sytu-
acja ekonomiczna.

W tej sprawie glos zabrat Krzysztof Serafin, ktory wyrazil
swoje ubolewanie, ze specyfikacja w ogole nie opisuje sys-
temdw dozoru telewizyjnego i kontroli dostgpu. Stwierdzit
miedzy innymi, ze stracona zostala kolejna okazja do wpro-
wadzenia szerszej definicji systeméw alarmowych do spe-
cyfikacji. Zwlaszcza przy okreSlaniu klasy SA3 warto bylo
poswigci¢ wiecej uwagi tym systemom, a nie tylko systemom
sygnalizacji wlamania i napadu. Klasa SA3 znikneta z nowej,

aktualnej normy, a zostata w rozporzadzeniu, ktore jest nadal
obowiazujace. Specyfikacja powinna okresli¢, jaki komplek-
sowy system alarmowy nalezy zastosowac, aby odpowiadat on

okreslonej w rozporzadzeniu klasie SA3. Krzysztof Serafin

wyrazil nadziej¢, ze opracowywana specyfikacja techniczna
zostanie zmodyfikowana przed jej koficowa publikacja.

Andrzej Ryczer stwierdzil, ze majac do dyspozycji odpo-
wiednie narzedzia i grupe specjalistow, mozna takie doku-
menty opracowac.

Naste¢pnie wypowiedziat si¢ Jerzy Sobstel (przedstawiciel
Polski w CENELEC), ktory radzit, zeby nie spieszyC si¢ ze
zmiang wymagan dotyczacych systemOw transmisji alarmow,
gdyz to, co zostalo na ten temat napisane w EN 50131-1:2006,
jest niespdjne z EN 50136 i beda wprowadzane zmiany. Trze-
ba to réwniez uwzglednia¢ w Specyfikacji Technicznej PO-
LALARM - nie przepisywac bezpoS§rednio z normy 131.

— Bardzo dobrze, ze wreszcie cos w zakresie tworzenia wyma-
gan branzowych sig dzieje, bo w ostatnich latach mielisSmy okres
totalnej martwoty. Polski Komitet Normalizacyjny zajmuje sie
tylko publikacjq ttumaczenia norm europejskich. Wprowadzony
w PKN system ISO nie zawiera nawet odpowiednich procedur
pozwalajgcych na formalne zainicjowanie opracowania nowych
norm europejskich — powiedzial Jerzy Sobstel. — Mamy pelne
prawo tworzy¢ normy, jak inne kraje. Musi powstawac caly sze-
reg dokumentow uzupelniajgcych do norm europejskich. Muszq
miec one rozng range. Muszq miec range roznych poradnikow,
specyfikacji branzowych, norm Srodowiskowych. Istnieje row-
niez koniecznosé wydawania norm krajowych, ale pod warun-
kiem, zZe sq one niesprzeczne z normami europejskimi. Rowniez
powstajgce nowe specyfikacje i poradniki powinny co najmniej
unikac sprzecznosci lub wykluczac sprzecznosc z normami eu-
ropejskimi. Jerzy Sobstel przypomnial o istnieniu dyrektywy
ustugowej: — Coraz wigcej polskich firm dziala na rynku euro-
pejskim. Nagle moze si¢ okazad, ze ludzie wyksztatceni w Polsce
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znajq tylko wymagania sprzeczne ze stosowanymi w innych kra-

jach europejskich.

W panelu dyskusyjnym po pierwszej czeéci konferencji
wywiazala si¢ ozywiona dyskusja. Na koniec Krzysztof Cie-
sielski zaprosit do wspdttworzenia Specyfikacji Technicznej
POLALARM.

Aleksander M. Woronow z Softex Data wygtosil referat za-
tytulowany Inteligentne systemy nadzoru wizyjnego na przykia-
dzie rozwiqzan firmy Milestone. Przedstawil rozwiazania sys-
temowe zwiazane z zarzadzaniem ruchem pakietow danych
w sieciowych systemach telewizyjnych, czyli systemy moni-
torowania wizyjnego w technologii IP. Prezentacja miala na
celu ,,pokazanie, w jakim miejscu jesteSmy i czego mozemy
obecnie od tych systemow oczekiwaé”. Przypomniat w skro-
cie, czym zajmuje si¢ firma Softex Data. Wraz z partnerami
dostarcza ona kompletnych rozwiazan oraz pojedynczych
elementdw stuzacych do stworzenia sieciowego monitoringu
wizyjnego. Ma do zaoferowania najlepsze Swiatowe rozwia-
zania — kamery i wideoserwery Axis Communications oraz
oprogramowanie Milestone Xprotect. Milestone System to
powstata w 1998 roku dunska firma programistyczna, ktdra
jest Swiatowym liderem w branzy oprogramowania do zarza-
dzania otwartg platforma wideo IP.

Pawel Szczepanowski z firmy BETACOM wyglosit refe-
rat pt. Monitoring IT — centralne zarzgdzanie dostgpnoscig
elektronicznych zasobow firmy. Firma BETACOM nalezy do
najwiekszych integratoréw systemow informatycznych pol-
skiego rynku. Jedna z mocniejszych stron firmy jest projek-
towanie i wdrazanie systemow okreslajacych dostgpnosé do
systemOw informatycznych. Firma dziala na rynku od kilku-

nastu lat, od 2004 roku jest notowana na Gieldzie Papierow
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Warto$ciowych w Warszawie. Jej dzialalno$¢ skupia si¢ m.in.
na integracji systemOw informatycznych, produkcji opro-
gramowania na zamdwienie, kompleksowej obstudze infor-
matycznej, oferowaniu systemow zarzadzania wiedza i ka-
pitalem ludzkim, integrowaniu ustug sieciowych, budowie
systemoOw bezpieczenstwa i archiwizacji danych.

— W zwigzku z rozwojem naszej aplikacji trwajg obecnie roz-
mowy z firmg Axis Communications. Chcemy zblizy¢ sie¢ do
technologii i kamer tak, aby rowniez w naszym portalu umiescic¢
te rozwigzania w ramach centralizacji zarzqgdzania bezpieczeri-
stwem — poinformowal Pawet Szczepanowski.

Wystapienie Agaty Majkucinskiej z Axis Communications
stanowito prezentacj¢ nowych technologii. Agata Majkucin-
ska przypomniala zebranym, ze firma Axis Communications
obchodzi w tym roku 25-lecie swojego istnienia, a na rynku
nadzoru wizyjnego jest od 13 lat. W roku 1996 stworzono
i wprowadzono na rynek pierwsza na $§wiecie kamerg IP. Fir-
ma jest twdrca technologii nadzoru wizyjnego opartej na IP —
pionierem tej technologii. Od 2009 roku koncentruje si¢ tylko
i wylacznie na tego typu rozwigzaniach. Agata Majkucinska
powiedziata, ze jej zdaniem ,,technologia IP bedzie standar-
dem przyszioSci. Systemy IP maja coraz wigcej zwolennikdw,
coraz wigcej klientow jest nimi zainteresowanych”. Poréwna-
ta kamery analogowe z kamerami sieciowymi. Opisalta wiele
ciekawych funkcji kamer IP. Zwrocita rowniez uwage na zin-
tegrowanie kamer z odpowiedniego rodzaju oprogramowa-
niem. Wspomniala o wprowadzonych do sprzedazy nowych
rozwiazaniach, o seriach kamer P13 oraz P1346, ktére do-
piero maja si¢ ukaza¢. Opowiedziala o najmtodszym dziecku
firmy — kamerze P5534, a takze o tym, ze Axis wspOtpracuje
z Pentaxem, producentem najlepszych obiektywow.




Witold Faber, pracownik firmy Linc (Linc jest dystrybuto-

rem produktéw firmy Mobotix), wyglosit referat pt. Systemy
wizyjne o wysokiej rozdzielczoSci obrazu pod kqtem monitoro-
wania zagrozen oraz zachowar publicznosci w obiektach spor-
towych.

- Telewizja obserwacyjna nie jest elementem kluczowym
w zadnym obiekcie, nie przesqdza o faktycznym bezpieczen-
stwie danego obiektu. Ma tylko wspierac bezpieczeristwo. Na
to, czy dany obiekt jest bezpieczny, czy nie, sklada si¢ wiele
czynnikow. Telewizja dozorowa dokumentuje i moze utatwic
uzyskanie danych operacyjnych — powiedzial Witold Faber.

Krotko przedstawil niemiecka firme¢ Mobotix, ktorej
produkty sa dostgpne w wielu krajach na wszystkich kon-
tynentach. Nadmienil, ze Mobotix jest spétka notowana
na gieldzie i produkuje wylacznie megapikselowe kamery
IP. Opowiedziat o ich mozliwoSciach i funkcjach. Ich cechg
charakterystyczng jest to, ze maja wbudowane oprogramo-
wanie. Kamery Mobotix nie maja zadnych czesci rucho-
mych, potrafig pracowa¢ w kazdych warunkach, roéwniez
w warunkach zewne¢trznych — bez koniecznoSci stosowania
dodatkowego zasilania. Witold Faber powiedzial tez, ze
program Milestone w pelni obstuguje kamery Mobotix.

Zintegrowany system obstugi monitoringu ESOMWIN-
SOL we wspdlpracy z systemem zarzqdzania agencjq ochrony
ESOMSQL to temat wystapienia Zenona Janiaka z firmy
EKOTRADE, ktory zaprezentowal migdzy innymi najnow-
$Z3 Wersj¢ oprogramowania.

— Najnowszy system informatyczny zaspokaja potrzeby firm
dziatajgcych w branzy security. Pracuje w oparciu o baze da-
nych w standardzie SQL, zarowno w sieci lokalnej, jak i roz-
leglej. Zaawansowane technologie w polgczeniu z prostotq

instalacji i nadzoru gwarantujq, ze nie bedzie potrzebne za-
trudnianie specjalistow z branzy IT, jak rowniez oplacanie
drogiego abonamentu ustug serwisowych, tak jak w przypad-
ku niektdrych rozwiqzan istniejgcych na rynku. Elastycznos¢
systemu umozliwia jego sprawne wdrozenie w kazdej wielko-
Sci przedsigbiorstwie. Proces adaptacji systemu do aktualnych
oczekiwan uzytkownika bedzie podgzal za rosngcymi potrze-
bami rozwijajgcego si¢ przedsigbiorstwa — powiedzial Zenon
Janiak.

Kolejnym punktem programu konferencji byla prezen-
tacja systemu transmisji danych, zwigzanych z alarmami
w infrastrukturze IT. System zostal omOwiony przez Fransa
Hermesa z Holandii, przedstawiciela firmy Spectator Video
Technology, w referacie zatytulowanym Rozwigzania trans-
misji audio i wideo zoptymalizowane pod kqtem transmisji
w infrastrukturze IP. Frans Hermes omdwil zastosowania
systemu transmisji IP w sieci komputerowej w rozwiaza-
niach monitoringu. Wspomnial o praktycznych rozwiaza-
niach zaimplementowanych migdzy innymi w Niemczech.
Wystapienie Fransa Hermesa zakonczylo pierwszy dzien
forum.

Na zakoficzenie uczestnicy i prelegenci I panelu wzieli
udzial w dyskusji.

Drugiego dnia odbylo sie siedem prezentacji, z czego
trzy poswiecono monitorowaniu z wykorzystaniem GPS.
Pierwsza z nich, autorstwa Roberta Rymarza, zatytutowa-
na Przeglgd europejskich trendow w systemach zarzqdzania
flotq z wykorzystaniem urzqgdzer monitoringu GPS, dotyczyta
dwoch zagadnien — systemu zarzadzania flotg oraz systemu,
ktory jest z nim nierozerwalnie powigzany, a mianowicie
systemu automatycznej lokalizacji pojazdow.
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Systemy automatycznej lokalizacji pojazdéw to rozwigza-
nia bazujace na zainstalowanym w samochodzie odbiorniku
satelitarnym, ktory odbiera sygnaty z satelitow krazacych wo-
kot ziemi. Modul transmisji danych przekazuje informacje
do centrow obliczeniowych. Informacje te sa przetwarzane
na wiele réznych sposobow. Omoéwiwszy je pokrotce, Ro-
bert Rymarz przeszedl do gléwnej czgsci swego wystapienia,
czyli szczegblowego omdwienia systemOw zarzadzania flota,
ktore maja pomoc przedsiebiorstwom w zarzadzaniu zaso-
bami zwigzanymi z transportem, czyli w prowadzeniu pelnej
ewidencji pojazdu. Podkreslil, ze obecnie w Polsce zauwaza
si¢ wzrost zainteresowania przedsigbiorcoOw tymi systemami.
Wymienit najwigksze firmy, ktore sg liderami na rynku eu-
ropejskim.

— Rozwaj systemow zalezy od specjalizacji rozwigzan. Nie
nalezy szukac rozwigzan uniwersalnych, trzeba je dostosowy-
wac do indywidualnych potrzeb klientow — stwierdzil Robert
Rymarz w podsumowaniu.

Prelekcje Roberta Rymarza uzupeinit Jerzy Sobstel, wspo-
minajac o Europejskim Systemie Wspomagania Satelitarne-
go - EGNOS2.

2) Europejski system EGNOS (European Geostationary Navigation
Overlay Service) wspomaga dziafanie istniejgcych systemow
nawigacji satelitarnej (gtownie sieci Navstar). Do odbiornikéw
GPS wspotpracujgcych z EGNOS wysytane sg sygnaly korekcyjne
pochodzgce z satelitow geostacjonarnych znajdujgcych sie nad
Europa. Sygnaly te zawierajg korekty pozycji podawanych przez
siec Navstar, co kilkukrotnie zwigksza ich dokfadnosc. Przede
wszystkim jednak, EGNOS weryfikuje dane pochodzace z sieci Na-
vstar, sprawdzajgc, czy nie doszfo do awarii tych satelitow lub bfe-
dow podczas transmisji. Dzieki temu dane z sieci Navstar/[EGNOS
mogg byc zastosowane tam, gdzie ze wzgledow bezpieczeristwa
muszg byc¢ w peini wiarygodne. Sg to tzw. aplikacje typu , Safety of
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Nastepna w kolejnoSci byta prezentacja Krzysztofa Cie-
sielskiego zatytulowana Przeglgd mozliwosci systemow GPS

pod kgtem zastosowania w systemach zarzgdzania flotg,
systemach informowania o wypadkach drogowych oraz do
ksztaltowania nowoczesnych produktow ubezpieczeri komu-
nikacyjnych.

Krzysztof Ciesielski dokonal przegladu systemow GPS
w wezszym zakresie, nie omawiajac systemow zarzadza-
nia flota, gdyz temat ten do$¢ szczegé6towo omdwit Robert
Rymarz. Uswiadomil raz jeszcze stuchaczom, ze systemy
GPS trafiaja pod strzechy. Stosowane sa np. w naszych sa-
mochodach, telefonach komoérkowych, komputerach PC.
Sa mapy, do ktorych jest szybki i tatwy dostep i ktorych
szczegOlowosc jest ciagle zwigkszana. Producenci wymy-
§laja kolejne rozwigzania. Krzysztof Ciesielski opowie-
dzial o nowych produktach wykorzystujacych GPS (np.
dostarczajacych informacji o utrudnieniach w ruchu lub
o awarii pojazdow), ktdre wkrodtce si¢ pojawia i na pewno
beda bardzo popularne w Polsce, tak jak w innych krajach.
Przedstawit korzySci wynikajace z wykorzystania tych pro-
duktéw. Powiedzial tez o produktach ubezpieczeniowych,

Life”, np. precyzyjna nawigacja samolotdw, sterowanie ruchem po-
ciggow czy niektdre akcje ratunkowe. EGNOS opiera sie na trzech
satelitach geostacjonarnych (15,5°W, 21,5°E i 25°E). Na Ziemi znaj-
dujg sie stacje pomiarowe i kontrolne, ktore prowadzg ciggfe testy
sieci Navstar i satelitow EGNOS. Obliczajg poprawki danych GPS,
wykrywajg nieprawidfowosci w transmisji i sprawdzajg, czy nie do-
szfo do awarii ktéregos z satelitdw. Poprawki i dane o stanie sieci
GPS sg transmitowane do satelitow EGNOS, ktdre z kolei wysylaja
je do odbiornikéw GPS. Jedna ze stacji kontrolnych sieci EGNOS
znajduje sie w Warszawie, w Centrum Badari Kosmicznych.

Zrédifo: http://www.kt.agh.edu.pl/~brus/satelity/navi.htmi#europa



ktére wkrotce pojawia si¢ w Polsce i ktére bazuja na syste-
mach GPS. Nie ma jeszcze ubezpieczeni komunikacyjnych
mozliwych dzigki tym systemom, ale na pewno pojawia si¢
— to tylko kwestia czasu.

Daniel Kaminski przedstawil najczesciej wystepujace
w ACO (Alarmowych Centrach Odbiorczych) rodzaje pro-
bleméw. Wiedze na ich temat zaczerpnat ze swojej wielo-
letniej praktyki zawodowej. Omoéwil sytuacje kryzysowe,
ktére moga by¢ nastepstwem braku kontroli dzialalnoSci
centrum monitorowania, biedoéw ludzkich, niepodejmo-
wania decyzji, awarii technicznych, czynnikdéw losowych
wywotanych sita wyzsza, dzialan terrorystycznych. Nastep-
nie omowil fazy zarzadzania kryzysowego (zapobieganie,
przygotowanie, reagowanie, odbudowa), etapy zarzadzania
ciagloScia dzialania (analiza zagrozef, analiza procesow
biznesowych, identyfikacja kluczowych proceséw, utworze-
nie planéw ciaglosci dzialania, wdrozenie PCD (BCP), te-
sty wdrozonych rozwiazan i procedur, szkolenia), a potem
podjat si¢ charakterystyki ACO (liczba i rodzaj obstugiwa-
nych obiektow, liczba polaczen przychodzacych i wycho-
dzacych, liczba stosowanych systemow transmisji, liczba
stanowisk pracy, liczba serwerdw, funkcjonalno$¢ oprogra-
mowania biznesowego, korzystanie z nowoczesnych ustug),
omowil procedury ACO (weryfikacja alarmdw, reakcja na
sygnal o alarmie, reakcja na sygnal o usterce, instrukcja
ochrony centrum oraz dziatania w sytuacjach kryzysowych,
instrukcja wspolpracy z innymi dziatami, np. z ksiggowo-
Scia), problemy ciagtosci pracy ACO (dtugi czas oczekiwa-
nia na polaczenie, duza liczba brakéw tacznosci, dtugi czas
reakcji, duza liczba sygnatow w godzinach szczytu, koszty
zwiazane z obsluga falszywych alarméw, koszty zwiazane

z zagwarantowaniem ciagloSci pracy) i wspomnial o moz-
liwych awariach podczas pracy ACO (awarie urzadzeh od-
biorczych, przytaczy telekomunikacyjnych, zasilania i kli-
matyzacji, urzadzen transmisyjnych na duzym obszarze,
sieci komputerowej, programu monitoringu i inne).

Prelekcja miala dynamiczny charakter, stuchacze mieli
mozliwo$¢ weryfikacji swoich doSwiadczen z praktycznymi
doswiadczeniami prelegenta, ktory poprzez ¢wiczenia za-
checat stuchaczy do aktywnego udziatu w jego wystapie-
niu.

Daniel Kaminski zache¢cal réwniez do organizowania
mniej formalnych spotkan i wymieniania si¢ do§wiadcze-
niami. Jego zdaniem mogtoby to przyczynic si¢ do wzrostu
SwiadomoSci pracownikow ACO, a dzieki temu do zwigk-
szenia poziomu bezpieczenistwa klientdw. Mozna byto za-
uwazy¢ duze doswiadczenie prelegenta. Wystapienie bylo
ciekawe, a jego forma (czyli ukazanie probleméw, z jakimi
pracownicy ACO moga si¢ spotkac) rzadko spotykana. Nie
kazdy mowi o problemach, z jakimi przyszlo mu si¢ zmie-
rzy¢ w swojej pracy. Na forum publicznym mowi si¢ raczej
o sukcesach, i to nie o wszystkich, bo nie kazdy lubi dzieli¢
si¢ z innymi wiedzg, do ktdrej sam z trudem doszedt, a kto-
ra jest niewatpliwie bardzo przydatna dla innych.

Taki styl prelekcji jest bardzo przydatny, bo moze uchro-
ni¢ stuchaczy przed ewentualnym powielaniem blgedow
w przysziosci. Po co ,,otwiera¢ otwarte drzwi”? Warto sko-
rzysta¢ z doSwiadczen innych.

Doskonalym uzupelnieniem prezentacji Daniela Kamif-
skiego byta prezentacja Rafala Dunala z firmy EsaProjekt
pt. Przeglgd inteligentnych systemow wizyjnych z algoryt-
mami rozpoznawania obrazéw, osdb, tablic rejestracyjnych
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i nietypowych zachowari. Rafat Dunal stwierdzil migdzy in-

nymi, ze uzupelnienie monitoringu tradycyjnego o monito-
ring inteligentny moze sprawié, ze wykrywalno$¢ zdarzeh
wzroS$nie kilkakrotnie. Wskazat szereg wad monitoringu tra-
dycyjnego (cztowiek jest jego najstabszym ogniwem, liczba
kamer/monitordw jest ograniczona, poziom analizy zdarzen
zmienia si¢ w czasie, jest duzo bleddw, sa duze koszty, bra-
kuje skutecznej kontroli nad praca stuzb, narzedzi do dziatan
automatycznych, narzedzi do analizy koincydencji zdarzen
i analiz statystycznych, funkcje archiwalno-dokumentacyjne
przewazaja nad prewencyjnymi).

— Obserwujgcy dwa monitory operator po 10 minutach pracy
nie wychwytuje okolo 45% informacji dostarczanych przez ob-
raz, a po 22 minutach az 95%, natomiast sztuczna inteligencja
zawarta w oprogramowaniu analizy obrazu wykorzystuje algo-
rytmy heurystyczne najnowszej generacji, co oznacza, ze system
mysli jak czlowiek, ale nie zasypia, nie traci koncentracji — mowit
Rafaf Dunal. Inteligentny system moze monitorowac tysigce
obrazoéw pochodzacych z kamer wizyjnych. Prelegent podat
kilka przyktadow inteligentnego monitoringu, takich jak Sle-
dzenie obiektu, klasyfikacja obiektu, nadzoér nad obszarem,
wykrywanie kradziezy, wykrywanie pozostawionego bagazu/
przedmiotu, detekcja podejrzanego zachowania, detekcja
aktow wandalizmu/graffiti, wykrywanie powstania ttoku, zli-
czanie obiektow/statystyka, kontrola kierunku poruszania sig,
wielopoziomowe alerty, koincydencja zdarzen itp.

Wspomnial o technologii Automatic Number Plater Reco-
gnition, umozliwiajacej odczytywanie numeréw tablic reje-
stracyjnych na podstawie analizy obrazéw ruchomych i sta-
tycznych, wykorzystujacej kamery obserwujace droge oraz
system komputerowy przetwarzajacy obraz z tych kamer.
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Analiza obrazu polega na zlokalizowaniu pojazdu, odnale-
zieniu tablicy rejestracyjnej, odczytaniu jej i odpowiedniej
kwalifikacji. System rozpoznaje numery tablic krajowych
i zagranicznych o réznych kolorach (bialych, czarnych, z61-
tych, niebieskich), akceptuje rozne wielkosci i kroje znakow.

Jak podal Rafal Dunal, pierwsze systemy rozpoznawania
tablic byly zastosowane na jednym z mostow w Wielkiej Bry-
tanii, prawdopodobnie w roku 1976.

Prelegent zaprezentowal system CARBER (ktory jest
w ofercie firmy EsaProjekt) oraz jego wybrane zastosowania.

Wspomnial tez o projekcie SAMURALI (wigcej informacji
na jego temat znajda panstwo na stronach 20-21 niniejszego
numeru Zabezpieczen).

W podsumowaniu pokazal nowe mozliwosci inteligent-
nych systemOw wizyjnych, jakie obecnie coraz czesciej sie
pojawiaja. Stwierdzit, ze zbyt czesto skupiamy si¢ tylko na
rozwigzaniach sprzgtowych, a nie software’owych. Wykazat,
ze przedstawione najnowsze rozwiazania i technologie maja
przysztos$¢ i ze nalezy powaznie bra¢ je pod uwage, gdyz sa
fatwo skalowalne i tatwo je rozbudowywaé, nie ponoszac
kosztow wymiany caloSci — wymieniamy tylko komponenty
software’owe.

Warto dodaé, ze firma EsaProjekt jest zainteresowana
wspOlpraca z innymi firmami podczas realizacji projektow
komercyjnych, a takze badawczo-rozwojowych.

Drugiego dnia, w ostatniej cz¢Sci konferencji, Piotr Blasz-
czyk, glowny konstruktor firmy EBS, wyglosit prelekcje pt.
Nowe mozliwosci wykorzystania urzgdzeri monitoringu alar-
mowego. Byt to pokaz klasycznego wykorzystania infrastruk-
tury monitorowania alarmoéw. Piotr Btaszczyk omowil rozwdj
transmiteréw — media transmisyjne, moduly, typy zdarzen. Do




typowych ustug zaliczyl: przesylanie stanéw wejs¢ cyfrowych,
przesylanie zdarzen w formatach ContactID oraz SIA, przesy-
fanie testow okresowych, monitorowanie napigcia sieciowego
i zasilania awaryjnego. Do ustug dodanych zaliczyl: monito-
rowanie obecno$ci urzadzen, monitorowanie sabotazu urza-
dzen, monitorowanie standw urzadzen zewnetrznych (wskaza-
nia licznikOw energii elektrycznej, wskazania licznikow energii
cieplnej, ilo§¢ towaru w zasobnikach maszyn sprzedajacych,
ilo§¢ gotdwki w maszynie grajacej/sprzedajacej, aktywnos¢
urzadzenia, zdalna diagnostyka i konfiguracja).

Nastgpnie omdwil typy zdarzef, jakie mozna odczytaé
zdalnie z licznikéw energii elektrycznej, maszyn sprzedajg-
cych, bramek antykradziezowych oraz automatéw do gier
o niskich wygranych, i wynikajace z tego korzysci.

— Przysztos¢ jest w integracji systemow. Dzigki niej mozna
byloby ograniczy¢ do minimum liczbe urzgdzeri — powiedziat
Piotr Blaszczyk i ustosunkowat si¢ do nadal raczkujacej au-
tomatyki domowej. — Poprzez telefon komdrkowy moglibysmy
sprawdzad, czy ktos wlamuje si¢ do domu albo czy temperatura
w lodowce jest dostatecznie niska.

Prezentacja Witolda Strzeleckiego z ISM EuroCenter no-
sifa tytut Nowe technologie w systemach monitoringu wizyjne-
go 1 zawierala wiele elementdéw obecnych w wystapieniach
przedmoéwcow, jednakze Witold Strzelecki omoéwil takze
wiele innych, ciekawych rozwigzaf, nawiazujac do swoich
wtasnych do$wiadczefi zwiazanych miedzy innymi z moni-
torowaniem imprez masowych, szczegllnie zachowan ludzi
podczas meczu pitki noznej.

Zademonstrowal réwniez, jak wygladaja przykiadowe
obrazy z kamery mutimegapikselowej, ukazujace fragment
miasta, drogi i ulice oraz port morski.

Kamery multimegapikselowe to przykitad nowych tren-
dow w systemach CCTV. Kamery te charakteryzuja sie
bardzo dobrg jakoScia obrazu. Ich wykorzystanie moze by¢
rozwigzaniem alternatywnym wobec stosowania dotych-
czas popularnych kamer o rozdzielczosci 720X 576 pikseli.
Nowoczesne kamery megapikselowe maja rozdzielczo$é
o wiele wyzszg, co pozwala na monitorowanie zdecydowa-
nie wigkszych obszaréw. Dodatkowym atutem tego typu
urzadzen jest mozliwo$¢ powickszania dowolnych frag-
mentdw obrazu. Najwigksza ich zaleta jest to, ze mimo po-
wickszenia i obserwacji powigkszonego wycinka obrazu na
ekranie monitora nagrywany jest caly obszar. Kamery te
idealnie nadajg si¢ do systemow CCTYV, w ktorych duzy na-
cisk ktadzie si¢ na doskonale odwzorowanie najmniejszych
szczegdlow monitorowanego obiektu.

Ostatnie wystapienie — O inteligentnych kamerach na
przykladzie rozwigza# firmy Sony — to wyktad Andrzeja Wal-
czyka, ktory przedstawil typowy system monitorowania IP
bazujacy na kamerach sieciowych zawierajacych interfej-
sy Fast Ethernet, ktore umozliwiaja bezpoSrednie podta-
czenie kamer do sieci IP. Andrzej Walczyk przypomnial,
ze kamery SONY stanowia integralna calo$¢ i jakiekol-
wiek serwery zewnetrzne nie sg potrzebne. Jezeli jednak
wystapi konieczno$¢ wlaczenia do systemu niesieciowych,
analogowych kamer CCTYV, to oczywiscie istnieje mozli-
wo$¢ ich wigczania w sie¢ IP, co wigze si¢ z zastosowaniem
dodatkowych koderdw. Nalezy wowczas postuzyC sie ser-
werami wizyjnymi SONY (ktére zostaly krotko opisane).
Nastepnie prelegent zapoznal zebranych z asortymentem
urzadzen przeznaczonych do pracy w systemach monito-
rowania firmy SONY na przykladzie typowego systemu

Xll FORUM

MONITORINGU

POLSKIEGO

ZABEZPIECZENIA 1/2010

3
<
O
>
z
N
m
=
>
|

z
M
(©)
~
z
>
0O
—
m



w
-
O
<
=,
P ]
O
L
E
|

spelniajacego wymogi ochrony imprez masowych (ze szcze-
gblnym naciskiem na rozdzielczo$¢ obrazu, liczbe klatek na
sekunde i wandaloodpornosc).

- Urzgdzenia produkowane przez SONY oraz zaproponowa-
ne sposoby wykorzystania tych urzqdzeri pozwalajg na tworzenie
zautomatyzowanych systemow monitoringu wizyjnego, wspoma-
gajgcych pracownikow ochrony przez generacje odpowiednich
ostrzezeri w sytuacjach uznawanych za krytyczne oraz podejmu-
jacych samodzielne dzialania w ramach zaimplementowanego
programu. Wszystko to pozwala nazywac te systemy monitoringu
wizyjnego inteligentnymi — stwierdzit Andrzej Walczyk w pod-
sumowaniu.

Osrodek GEOVITA, potozony nad brzegiem Zalewu Ze-
grzyfiskiego, zaledwie 35 kilometrow od centrum Warszawy,
oraz zaméOwiona przez organizatoréw dobra pogoda sprzyja-
1y uczestnikom forum. Uroczysta kolacja oraz widowiskowe
popisy barmanéw przygotowujacych drinki w rytm muzyki to
pomysl organizatoréw na zakoficzenie pierwszego dnia forum.
Atmosfera sprzyjala zacie$nianiu wi¢zi kolezenskich, nawiazy-
waniu nowych znajomosci, wymianie do§wiadczen i spostrze-
zefl. Jak zauwazytam, rozmowy kuluarowe s nieformalng, ale
bardzo potrzebna i lubiang forma kontaktow.

Dobrze si¢ stato, ze stowarzyszenie zrezygnowalo ze sztyw-
nych ram forum i wprowadzito nowe tematy — stara si¢ nadazaé
za zmianami, jakie przynosi rynek, na ktorym pojawia si¢ coraz
wigcej nowych urzadzen, systemoéw i technologii. Ze wzgledu
na duzg liczbe¢ podobnych konferencji trzeba mie¢ pomyst na

ciekawg prezentacje, aby nie tylko utrzymac, ale przede wszyst-
kim zainteresowaé stalych i wiernych uczestnikow tego typu
imprez, a takze przyciagnac¢ uczestnikow nowych, mtodych
i ciekawych nowych rozwigzan. Moim zdaniem formuta polega-
jaca na pokazie slajdow w programie PowerPoint powinna by¢
uzupelniana o nowe, dynamiczne pokazy, moze na przyktadzie
dzialajacych juz systemow, programéw itp. Oczekujemy cieka-
wych prezentacji, pokazéw i merytorycznych dyskusji, dobrze
przygotowanych moderatorow i ekspertow. Takim pozytywem
na Forum Monitoringu Polskiego, a moze juz nie polskiego,
bo niektdre prezentacje wykraczaly poza obreb naszego kraju
(m.in. prezentacja Rafata Dunala, ktdry wraz ze swoja firma
EsaProjekt bierze udziat w europejskim projekcie SAMURALI,
oraz prezentacja Fransa Hermesa — przedstawiciela holen-
derskiej firmy Spectator), byla, moim zdaniem, obecno$§¢
wspolautoréw dokumentéw normalizacyjnych, ktorzy podjeli
trud, aby unowocze$ni¢ obowiazujace w kraju przepisy praw-
ne i doprowadzi¢ do uzgodnienia ich z normami i przepisami
migdzynarodowymi, i ktdrzy w sposdb mozliwie jasny podzielili
sie swoimi bogatymi do$wiadczeniami nabytymi podczas ich
opracowywania. Kompetencje i wiedza tych osob (bardzo nie-
licznych, wbrew pozorom) pozwolily juz teraz na istotne upo-
rzagdkowanie istniejacego balaganu normalizacyjnego.
Zapraszam do obejrzenia fotoreportazu
www.zabezpieczenia.com.pl

Opracowala: Teresa Karczmarzyk

Autopoprawka do artykutu zamieszczonego na tamach Zabezpieczen nr 6/2009

W artykule pt. Naglasnianie stref na przykladzie glosnikow po-
zarowych serii UNISPEAKER, zamieszczonym w Zabezpiecze-
niach w numerze 6/2009, na stronie 65 jest btad we wzorze do
obliczania liczby gto$nikow LG.

Opublikowany wzor ma postac:

Nie jest on prawidtowy, gdyz liczba glo$nikéw powinna by¢
ilorazem powierzchni nagtasnianej i kwadratu odlegtosci po-
migdzy glo$nikami, a zatem powinien przyja¢ nastgpujaca po-
staé:

gdzie:
LG - liczba gtosnikow,
P — nagta$niana powierzchnia w [m?]
O? - odlegtos¢ pomiedzy gtosnikami podniesiona do kwadratu.
Jak wida¢, po zastosowaniu prawidlowej postaci wzoru
w efekcie koficowym znacznie zmniejszy si¢ liczba potrzeb-
nych glosnikdw, a zatem i koszt instalacji.
Nalezy jednak pamigtaé¢ o tym, ze s3 to jedynie wartoSci
przyblizone, a ostateczng liczbg gtosnikéw nalezy dobraé w za-
lezno$ci od warunkéw panujacych w nagtasnianej strefie.

Rafat Kowal
AAT Holding
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Versa

wszechstronne centrale alarmowe

Nowoczesne centrale VERSA to pofgczenie intuicyjnej i prostej

obsfugi z zaawansowanymi mozliwosciami rozbudowy i wszechstronnymi
funkcjami komunikacyjnymi. Dzieki temu sg idealnym rozwigzaniem

dla zabezpieczania mieszkan, domoéw i matych

obiektow handlowo-biurowych.

Satel?

ul. Franciszka Schuberta 79, 80-172 Gdansk, tel.: (0 58) 320 94 00, fax: (0 58) 320 94 01
e-mail: satel@satel.pl, www.satel.pl
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" Cow normach piszc

Jerzy W. Sobstel

Czasami piszczy i zgrzyta. Oczywiscie nie w samych normach, w ktorych co najwyzej
rézne byki i byczki porykuja, lecz w catym procesie tworzenia norm i ich publikaciji.
Whbrew obiegowym opiniom normy nie powstajg w laboratoriach naukowcow
pracujgcych bezinteresownie dla dobra ludzkosci ani w gabinetach brukselskich
biurokratéw. Teoretycznie powinny by¢ wynikiem konsensusu osiggnigtego przez
wszystkich interesariuszy, ktdrzy zechcieli wzig¢ udziat w pracach normalizacyjnych.
W praktyce proces ten bywa bardzo burzliwy i zawity
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EN 54-2 Control and indicating equipment
EN 54-4 Power supply equipment

EN 54-10 Flame detectors — Point detectors
EN 54-11 Manual call points

EN 54-17 Short-circuit isolators

EN 54-18 Input/output devices

EN 54-20 Aspirating smoke detectors
EN 54-22 Line type heat detectors

EN 54-23 Fire alarm devices - Visual alarms

Tab. 1. Wykaz ,,zamrozonych” norm

Jak wida¢, ostatni z projektow zostal zaakceptowany prze
konsultanta CEN, a formalne glosowanie nad nim zakonczo-
no 22 grudnia 2009 r. i zapewne nowa norma niebawem zosta-
nie opublikowana.

Nie oznacza to jednak konca ktopotéw. Komitet Techniczny
CEN/TC72 uwaza, ze Zalacznik ZA zastosowany w normie
EN 54-23: 2010 nie jest odpowiedni dla pozostalych norm
i na swoim posiedzeniu plenarnym w Madrycie w paZzdzierni-
ku 2009 r. powotat grup¢ zadaniowa do opracowania kolej-
nej wersji tego zalacznika. Oznacza to, ze na pozostate normy
z serii EN 54 jeszcze poczekamy.

Na tym samym posiedzeniu CEN/TC72 zainicjowane zosta-
ly prace nad norma EN 54-32: Fire detection and fire alarm
systems — Part 32: Planning, design, installation, commissioning,
use and maintenance of voice alarm systems.

Nie zostal natomiast wyjasniony los normy EN 60849:1998
(PN-EN 60849:2001 Dzwigkowe systemy ostrzegawcze). Jest
ona identyczna z liczacg sobie juz ponad dziesi¢¢ lat nor-
ma IEC 60849:1998, ktora zostala wycofana ze zbioru
norm IEC i zastgpiona przez normy ISO 7240-16:2007 oraz
ISO 7240-19:2007.

Norma PN-EN 60849:2001, jako niezgodna z EN 54-16:2008
(PN-EN 54-16:2008 Systemy sygnalizacji pozarowej — Czes¢ 16:
Dziwigkowe systemy ostrzegawcze — Centrale), musi by¢ wycofa-
na do marca 2011 r.

,Oj, bedzie si¢ dziato!”

dr inz. Jerzy W. Sobstel

Skonsolidowana wersja przekazana do gtosowania i odrzucona
przez konsultanta CEN. Projekt usunigty i ponownie zarejestrowany.

Skonsolidowana wersja przekazana do gfosowania i odrzucona
przez konsultanta CEN. Projekt usunigty i ponownie zarejestrowany.

Zarejestrowana przez CEN do weryfikaciji. Procedure zatwierdzania
zmieniono na ankiete powszechng plus formalne gtosowanie. Projekt
usuniety i ponownie zarejestrowany.

Zmiana przekazana do gtosowania i odrzucona przez konsultanta.
Zweryfikowana wersja przestana ponownie 2008-10-03 i ponownie
odrzucona. Projekt usuniety, wymaga ponownego zarejestrowania.

Zmiana przestana do gtosowania i odrzucona przez konsultanta.
Projekt usuniety i ponownie zarejestrowany.

Zmiana przestana do gtosowania i odrzucona przez konsultanta.
Projekt usuniety i ponownie zarejestrowany.

Zmiana przestana do gfosowania i odrzucona przez konsultanta.
Projekt usunigty i ponownie zarejestrowany.

Projekt normy przestany do gtosowania i odrzucony przez konsul-
tanta. Usunigty z planu prac i ponownie zarejestrowany.

Projekt normy przestany do formalnego gfosowania (2008-01).
Odrzucony przez konsultanta. Poprawiony, przestany ponownie do
CEN (2008-09-03) i ponownie odrzucony. Przestany po raz kolejny
do CEN (2009-07) i zaakceptowany przez konsultanta CEN.
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Grzegorz Cwiek

Poczatek roku to doskonaty moment, by podsumowac to, co
wydarzyto sie w poprzednim roku, wyciggng¢ odpowiednie
wnioski na przysztos¢ i postanowi¢ poprawe. Niemal kazdy
z nas torobi i... niewiele z tego wynika. Korzystajgc z okazji,
skfadam wszystkim zyczenia jak najlepszego wypetniania
noworocznych postanowien — i to od poczatku do konca,

a nie wybiorczo, jak to zwykle mamy w zwyczaju. A dlaczego?
Hm... Bo zawsze jest tak, ze jak sie nie podejdzie do czegos
w sposob rzetelny i konkretny, precyzyjnie zaplanowawszy,
jak nasze przedsiewziecie ma sie zakonczyc¢, to mozna
trwa¢ w przeswiadczeniu, ze jest dobrze — albo niezle —

a w rzeczywistosci jest mizernie i dos¢ niebezpiecznie. ..




Spdjrzmy, drodzy przyjaciele, na nasza branz¢ — branze
systemow bezpieczenstwa. Wszystko jest juz niby bardzo
dobrze przygotowane — i przepisy lokalne (polskie), i ttu-
maczenia, i interpretacje rozmaitych norm europejskich,
mamy normy zharmonizowane i certyfikaty, za§wiadczenia,
aprobaty, dopuszczenia. Czego zatem brakuje? Co jest nie
tak? Zdaniem wielu kolegéw z branzy (tych $§wiadomych
i rzetelnych) brakuje przede wszystkim spéjnosci miedzy
teorig a praktyka (rzeczywistoScia).

WezZmy za przyktad branz¢ bezpieczenstwa pozarowego,
a konkretnie systemy wykrywania zagrozen pozarowych.
O mozliwosci wprowadzenia urzadzen do sprzedazy i uzyt-
kowania decyduje spelnienie przez producentéw szeregu
wymagan stawianych przez rozmaite ustawy i normy. Na
strazy poprawno$ci produkcji i sprawnosci urzadzen stoja
certyfikaty, dopuszczenia, aprobaty oraz lepiej lub gorzej
przettumaczone o$wiadczenia producentow, za ktére sami
ponosza odpowiedzialnos$¢. I to jest oczywiScie dobre —
z jednej strony ustawodawca kontroluje rynek, broniac go
przed naptywem taniego sprz¢tu o marnej jakoSci, z dru-
giej strony nie robi jednak tego, co najwazniejsze zdaniem
wielu z ,nas” — ludzi z branzy, mianowicie nie kontroluje
w nalezyty sposdb tego, w jaki sposob systemy oparte na
tych urzadzeniach sg projektowane i instalowane w obiek-
tach. Kto§ mogltby powiedzie¢, ze mamy w tej mierze pew-
ne unormowania i wytyczne. Jasne, ze tak, ale normy nie
sg obligatoryjne, a wytyczne zapisane w formie malych
ksigzeczek lub porad internetowych moga by¢ traktowane
jak zbior ciekawych tekstow, a nie jak jasna i klarowna in-
strukcja, jak nalezy, a jak nie nalezy postepowaé. Nie ma
takze zadnej kary za niezastosowanie si¢ do wigkszoSci
wytycznych, chyba Ze za kar¢ uzna¢ nalezy reprymende
rzeczoznawcy ds. zabezpieczen przeciwpozarowych lub ko-
niecznos$¢ poswigcenia czasu na forsowanie odstepstw lub
uzgadnianie interpretacji przepisdw. Ponadto rzeczoznaw-
cy czasem nawzajem podwazaja podejmowane przez siebie
decyzje, a bedac zupelnie obiektywnym i uczciwym, trzeba
uznaé, ze w wielu przypadkach obie strony maja racje. Ist-
nieje zbyt duza dowolno§¢ interpretacji przepisOw istnie-
jacych i zbyt duza luka prawna, ktdra nie jest zapelniona
zadnymi jednoznacznymi zapisami o charakterze wymagal-
nosci.

Ale to oczywiscie tylko wierzcholek gory lodowej. Za
wykryte nieprawidtowosci w projekcie hali targowej w Ka-
towicach (po slynnej tragedii sprzed kilku lat) projektanci
uslyszeli zarzuty prokuratora. Takie sprawy, jak ta, ciagna
si¢ latami i — w zaleznoS$ci od branzy, ktorej to dotyczy —
istnieje mniejsza lub wigksza mozliwo§¢ udowodnienia nie-
prawidtowosci dzialania projektanta, jego ignorancji lub
niewiedzy. Jak wyglada sytuacja w przypadku projektantow
systemow sygnalizacji pozarowej? Chyba najgorzej w bran-
zy. Podlegaja bowiem wszelkim restrykcjom ze strony pro-
kuratury w momencie wystapienia nieprawidiowosci, ale,
z drugiej strony, nie maja zadnego wsparcia ze strony usta-
wodawcy czy administracji pafstwowej — ani w zakresie
jasnoSci przepisdw i wytycznych dotyczacych projektowa-
nia (o czym byla mowa wcze$niej), ani w zakresie szkolen
i podnoszenia kwalifikacji (moga dobrowolnie wziaé udziat

tylko w szkoleniach organizowanych przez stowarzyszenia,
instytucje, takie jak np. Instytut Techniki Budowlanej czy
Centrum Naukowo Badawcze Ochrony Przeciwpozarowej,
lub tez firmy prywatne). Nie istnieje oficjalny, jedyny stusz-
ny test sprawdzajacy w sposOb obiektywny znajomos$¢ zasad
projektowania systemOw bezpieczenstwa pozarowego. Nie
istnieje certyfikat potwierdzajacy jako$¢ pracy projektan-
ta. Nie ma — tak jak w przypadku produktéw — audytow,
testow kontrolnych i procedur recertyfikacyjnych dla ustu-
godawcy, ktorym w tym zakresie jest wiasnie projektant.
Z tego powodu w szeregach projektantéw obecni sg farma-
ceuci, technicy weterynarii, filologowie, spawacze, §lusarze
i specjaliSci z innych branz — w tym elektrycy, domorosli
elektronicy — ktoérzy nie maja zielonego pojecia o ryzyku
i odpowiedzialnoSci za prace, ktore wykonuja. OczywiScie
nie mamy nic przeciwko ogrodnikom w branzy — i mamy
nadzieje¢, ze zostanie to dobrze zrozumiane — jednak bez
gruntownego, ustawowo lub za pomoca odpowiedniego
rozporzadzenia, uregulowanego poziomu jakoS$ci wyksztat-
cenia, wiedzy i doSwiadczenia projektantéw nie mozemy
spaé spokojnie. To jeden z wazniejszych przykladow bra-
ku spdjnosci norm i przepisoOw na naszym rynku, ktérym
jak najszybciej powinni zajac si¢ wszyscy majacy wplyw na
ksztalt branzy bezpieczenstwa w Polsce. Chwata wszyst-
kim projektantom — o wszelakim wyksztalceniu — za to, ze
prébuja we wlasnym zakresie i na wiasny koszt podnosié¢
swoje kwalifikacje, jednak tysigce projektow powstajacych
kazdego roku w Polsce nie pozostawiaja zludzen — ist-
nieje konieczno$¢ ujednolicenia procesu ksztalcenia fa-
chowcéw, okreslenia przynajmniej minimalnych wymagan
dotyczacych ich umiejetnosci i wprowadzenia obowigzku
odnawiania tych wymagan najrzadziej co trzy lata. Postep
technologiczny jest dzisiaj bowiem tak szybki, ze nie mozna
prowadzi¢ prawidtowych prac projektowych bez ciaglego
uzupetniania wiedzy. Z kolei mtodzi projektanci potrzebu-
jawiedzy praktycznej, dos§wiadczenia, ,,zywych” przyktadow
od starszych i bardziej doSwiadczonych kolegdw. Szkolenia
mogliby przeprowadzaé takze strazacy — prezentujac trud-
nosci, jakie napotykaja podczas akcji ratunkowych w przy-
padku Zle zaprojektowanego systemu sygnalizacji pozaro-
wej czy ewakuacji (DSO, architektura i inne).

W tym miejscu koniecznie nalezy wspomnie¢ o podob-
nym problemie, ktory dreczy wykonawcow. Jakos¢ wyko-
nywanych przez nich prac takze nie podlega jakimkolwiek
uregulowaniom. Rzetelno$§¢ wykonawcow - szczegdlnie
w czasach kryzysu, kiedy na wszystko brakuje pieniedzy —
jest szczegoOlnie istotna. O ile o jakoS$¢ instalacji wykony-
wanych w Niemczech, Stanach Zjednoczonych, Austrii czy
w innych rozwinigtych krajach dbaja takze ubezpieczyciele,
o tyle w Polsce czesto nie dba o nig nawet sam inwestor,
nie zdajgc sobie sprawy z tego, jak wielki btagd popelnia.
Zatrudniajac do instalacji systemu bezpieczefistwa pozaro-
wego firme nieprzygotowang, nieprzeszkolona w tym za-
kresie, ryzykuje bowiem calym swoim majatkiem, a takze
naraza si¢ na konsekwencje karne w przypadku jakiego-
kolwiek tragicznego wypadku zaistniatego wskutek btednie
wykonanej instalacji bezpieczenstwa. W Polsce wystepuje
takze zjawisko ,,zmowy” inwestora z firma wykonawcza,

ZABEZPIECZENIA 1/2010 41

VAALSADITENd



PUBLICYSTYKA

Swiadczaca uslugi wykonawcze w zakresie wyzej wymie-
nionych instalacji. Takiego zjawiska nie spotyka si¢ na
zachodzie Europy. Dochodzi u nas do kuriozalnych sytu-
acji, kiedy to inwestor, powiadomiony przez producenta
i rzeczoznawce do spraw zabezpieczen przeciwpozarowych
o tym, ze wybrany przez niego wykonawca nie ma zadnej
wiedzy fachowej, przygotowania merytorycznego ani sprze-
towego do wykonywania projektow czy samych instalacji,
ze wzgledu na niska cen¢ pozostaje przy swoim wyborze
i w sposdb §wiadomy naraza osoby trzecie na utrate zycia
lub zdrowia(!).

Wiele lat temu, z inicjatywy Stowarzyszenia Inzynie-
row i Technikéw Pozarnictwa, powstata idea dobrowolne;j
certyfikacji ustug. OczywiScie tematyke te podjely takze
inne stowarzyszenia i do dzi§ zostalo przeszkolonych juz
wiele firm. Z uwagi na brak jakiejkolwiek obligatoryjno-
Sci takiego procesu certyfikacji po latach niemal nikt nie
zwraca juz na to uwagi, a na konferencjach i spotkaniach
branzowych w zasadzie przestato si¢ o tym glo§no mowic.
Inwestorzy z zadziwieniem wystuchuja opowiesci o podob-
nych pomystach i praktykach, po czym zadaja bardzo kon-
kretne pytanie: jakie korzySci odniose, zatrudniajgc taka,
a nie inng firme¢? Kiedy jednak poza wysoka jakoS$cig usiug
(dla wielu trudno mierzalna) nie pojawia si¢ zadna korzy$¢
w postaci np. znizek ubezpieczeniowych lub innych zachet
ze strony administracji publicznej, rzadko decyduja si¢ na
taki wybor. Dopiero po jakim§ czasie trwania procesu in-
westycyjnego okazuje si¢, ze koszty zwigzane z zatrudnie-
niem firmy ,,tafiszej” znacznie przekraczaja ceny ofert firm

G
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NOWOSCI 2010 !

(czyste i z paskiem magnetycznym)

- Karty TRW — karty do wielokrotnego nadruku
termicznego. Na zaméwienie dostepne z chipami
stykowymi i bezstykowymi (Mifare, Legic, itp.)

- karty Mifare — nowe odmiany - Ultralight C,
Mini MF1S20, plus S2K, plus S4K, DESFire 4k-8K

wprawdzie drozszych, ale doskonale przygotowanych tech-
nicznie, sprzg¢towo i osobowo do rzetelnej pracy. Powodem
tego jest konieczno$¢ dokonania wielu zmian i poprawek
w btednie wykonanych projektach i instalacjach, a czasem
zwigkszenie lub zmiana zakresu zamdwienia z uwagi na
catkowicie btedne rozwigzania wybrane przez nierzetelne-
go wykonawce. Ponadto kosztowne procesy i spory o od-
szkodowania lub odzyskanie naleznosci ciagng si¢ latami.

Wracajac zatem do zyczen noworocznych — zyczmy so-
bie w nowym roku, by wszelkie mozliwe instytucje publicz-
ne, stowarzyszenia, centra naukowe oraz firmy prywatne
zjednoczyly sie¢ w roku 2010, zakoficzyly wieloletnie de-
baty i spory na tematy mato istotne i zajety si¢ wspoOlnie
stworzeniem dla nas wszystkich tak przejrzystych, jasnych
i konkretnych warunkow pracy, by byla ona coraz ciekaw-
sza 1 bezpieczniejsza dla ustugodawcow i usiugobiorcow,
a takze bySmy wszyscy mogli skupi¢ si¢ na dobrej robocie,
a nie traceniu czasu na udowadnianie sobie racji w tych
przypadkach, w ktorych jest to bardzo trudne. Czekamy
na impuls ze strony MSWiA lub innych organéw publicz-
nych i zaproszenie do rozmoéw na temat tego, jak utatwic
prace nam, pracownikom branzy zabezpieczen, a takze
ludziom korzystajacym z naszych produktow i ustug. Ko-
nieczne wydaje si¢ uzupetnienie istniejacych rozporzadzen
o zapisy bardziej klarowne i szczegdlowe. Niezbedne jest
wprowadzenie obligatoryjnych szkolen dla projektantow
wraz z konkretnymi zasadami ich certyfikacji oraz wery-
fikacji wiedzy w kilkuletnich odstepach. Spowodowatoby
to automatycznie konieczno$¢ przyjecia przez Srodowisko
konkretnych wytycznych zaréwno w zakresie projektowa-
nia, jak i wykonywania instalacji systemow bezpieczefistwa.
Nalezaloby zatem koniecznie(!) wiaczy¢ do procesu legi-
slacyjnego wigksze grono specjalistow, uznanych eksper-
tow oraz polskich i zagranicznych (obecnych na krajowym
rynku) producentéw, jako konsultantéw posiadajacych
ogromng wiedz¢ nie tylko teoretyczna, ale i praktyczng —
tak niezbedng do tworzenia przepisow madrych i potrzeb-
nych. Powinno si¢ jak najszybciej zadbaé o zachety dla firm
ubezpieczeniowych (finansowe, podatkowe, inne), by moc-
niej zaangazowaly si¢ w ocen¢ jakoSci instalacji systemow
bezpieczenstwa oraz kontrolg firm wykonawczych i samych
inwestorow. Taki impuls ze strony administracji publicznej
musialby z kolei przetozy¢ si¢ na znacznie lepsze warunki
ubezpieczenia dla inwestordw, ktorzy lepiej zabezpiecza-
liby swoje obiekty oraz wykonawcéw, Swiadczacych ustugi
lepszej jakoSci. Na znaczeniu zyskataby certyfikacja ustug.
Koszty poniesione przez wszystkich uczestnikow rynku
w poczatkowej fazie takiego procesu zmian z pewnoscia
przetozylyby si¢ na wieksze przychody i mniejsze straty dla
wszystkich w dtugim okresie. Rynek byltby bardziej upo-
rzadkowany, a kary za ,,grzechy” wicksze. Kto wie drodzy
przyjaciele... Moze nawet uda si¢ w tym roku skonczy¢
z praktyka tworzenia przepisOw nie majacych zadnego sen-
su?! To bytby naprawd¢ udany rok...

Grzegorz Cwiek

1) Autor celowo nie wymienia tu przykfaddw, ktorych jest az nadto
i kazdy mogtby wymienic ich wiele.
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PATROL II LCD

PATROL Il LCD

PATROL Il LCD to uniwersalny, przenosny czytnik transponderow
zblizeniowych, przeznaczony do rejestracji obecnosci 1
wartownika w wyznaczonych miejscach i okreslonych porach. ; ' %
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Patrol Master

Oprogramowanie zarzadzajace systemem rejestracji pracy
wartownikow. Udostepniane bezptatnie na stronie
www.roger.pl

PATROL I LCD to nowa wersja dobrze znanego rejestratora Patrof |l

wyposazona w szereg nowych funkcji podnoszgcych niezawodnose
dzigtania urzgdzenia oraz doktadnost weryfikacji rzetelnosci pracy
wartownikow. p ra Cy
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Woijciech Zdanowicz

Ochrona zeglugi

| portow morskich
czesc 2
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Pozostajgc przy tematyce ochrony zeglugi i portéw, ktéra w numerze 6/2009 Zabezpieczen
zostata ujetaz perspektywy miedzynarodowej, niniejszy artykut skupi sie jedynie nawspomnianej
wczesniej krajowej regulacji, tj. na ustawie z dnia 4 wrzesnia 2008 r. o ochronie zeglugi
i portow morskich (Dz.U. Nr 171, poz. 1055). W tej ustawie przyjeto koncepcje ochrony zeglugi
i portow przez organy administracji morskiej. Cato$¢ koordynacji zadan i nadzoru na szczeblu
centralnym spoczywa na ministrze wlasciwym do spraw gospodarki morskiej, natomiast na
szczeblu regionalnym za sprawy ochrony odpowiadajg przede wszystkim dyrektorzy urzedéw
morskich. System ochrony Zeglugi i portéw morskich przewiduje ochrone portu jako catosci,
ochrone poszczegélnych obiektéw portowych oraz ochrone statkéw zawijajgcych do portéw. Dla
wyjasnienia nalezy zaznaczy¢, ze w Polsce funkcjonuja t i
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W rozdziale pierwszym ustawa wprowadza podstawowe defini-
cje oraz obowigzujace dokumenty odniesienia, ktdre zawieraja
migdzynarodowe przepisy w zakresie ochrony zeglugi i portow
morskich lub ktore sag wdrazane do polskiego prawa. Mowa tu
o wspomnianych w poprzednim artykule' dokumentach?

Rozdziat drugi okre§la organizacj¢ systemu ochrony zeglugi
i portow morskich, wyznaczajac organy i podmioty odpowie-
dzialne za ochrong, zakres tej odpowiedzialnosci oraz zada-
nia, jakie beda przez nie realizowane. W dalszej czesci ustawy
przedstawione zostaly merytoryczne wymagania dla systemu
ochrony zeglugi i portéw morskich?®.

Ochrona portu

Zgodnie z definicja ustawy port obejmuje akweny i grunty
oraz zwigzana z nimi infrastrukture portowa, na jego obszarze
znajduje si¢ jeden lub wiecej obiektdéw portowych objetych po-
stanowieniami Kodeksu ISPS.

Ustawa wprowadza pojecie organu ochrony portu, ktorym jest
dyrektor wlasciwego urzedu morskiego. Powierzenie dyrektorom
urzed6éw morskich funkeji organu ochrony portu umozliwia reali-
zowanie zadan ochrony na wszystkich obszarach portowych, za-
réwno tych administrowanych przez zarzady portow, jak i tych za-
rzadzanych przez podmioty prywatne. Organ ochrony portu jest
odpowiedzialny za przeprowadzenie oceny stanu ochrony portu
oraz przygotowanie planu ochrony portu. Ocena stanu ochrony
portu ma na celu zidentyfikowanie kluczowej infrastruktury na
obszarze portu oraz ocen¢ ryzyka i zagrozen w odniesieniu do
tej infrastruktury. Plan ochrony portu ma okresla¢ sposob reakc;ji
na zidentyfikowane zagrozenia i metode ich neutralizacji. Oby-
dwa wymienione dokumenty dotyczace ochrony portu podlegaja
odpowiednim uzgodnieniom na szczeblu lokalnym (z wojewoda
i stuzbami mu podlegtymi) i musza by¢ zatwierdzone przez mini-
stra wlasciwego do spraw gospodarki morskiej w porozumieniu
z ministrem wia$ciwym do spraw wewnetrznych.

Podobnie jak w przypadku obiektu portowego, dla catego
portu wyznaczona zostaje osoba odpowiedzialna za koordy-
nacje ochrony w porcie. Jest nia oficer ochrony portu (PSO
— Port Security Officer). Funkcja ta zostala powierzona kapi-
tanowi portu jako osobie, w ktorej jurysdykcji znajduja si¢
wszystkie obiekty portowe i ktora najlepiej wie, jaka sytuacja
W porcie jest w danym momencie.

1) Zabezpieczenia nr 6(70)/2009.

2) Sa to:
— miedzynarodowa konwencja o bezpieczeristwie zycia na
morzu (Konwencja SOLAS),
— miedzynarodowy kodeks dla ochrony statkow i obiektow
portowych (Kodeks ISPS),
— rozporzgdzenie (WE) nr 725/2004 Parlamentu Europejskiego
i Rady z dnia 31 marca 2004 r. w sprawie wzmocnienia ochrony
statkdw i obiektow portowych,
— dyrektywa 2005/65/WE Parlamentu Europejskiego i Rady
Z dnia 26 pazdziernika 2005 r. w sprawie wzmocnienia ochrony
portow.

3) W zwigzku z szerokim zakresem regulacji, ktdre dotyczg w row-
nie szerokim stopniu statkow, obiektow portowych i portow, dla
potrzeb niniejszego artykutu oraz w zwigzku z faktem, ze pro-
blematykg ochrony statku zajmujg sie gtownie przedsigbiorstwa
armatorskie, instytucje klasyfikacyjne oraz administracja morska,
omowione zostang jedynie wymagania odnosnie portow i obiek-
tow portowych.

Organ ochrony portu oraz oficer ochrony portu wspotdzia-
taja w zakresie ochrony portu z podmiotem zarzadzajacym
portem w sposdb okreslony w ustawie oraz w planie ochrony
portu. Oznacza to, ze za praktyczne wdrozenie postanowien
opracowanego przez administracje morska planu ochrony por-
tu, a wigc rowniez za poniesienie zwigzanych z tym kosztow,
odpowiada podmiot zarzadzajacy portem wraz z podmiotami
zarzadzajacymi poszczegOlnymi obiektami portowymi.

Dotychczas wstepnie okreslono, ze na terenie Polski znaj-
duje si¢ dziesie¢ portoéw, ktdre w zwiazku z faktem, ze na ich
obszarze znajduja si¢ obiekty portowe, w rozumieniu Kodek-
su ISPS, podlegaé beda przepisom ustawy (porty w Gdansku,
Gdyni, Szczecinie, Swinoujéciu, Policach, Wtadystawowie,
Dartowie, Kotobrzegu, Ustce i Elblagu).

Ostateczna lista portow chronionych zgodnie z przepisami
ustawy zostanie ogloszona w obwieszczeniu Ministra Infrastruk-
tury, ktore prawdopodobnie zostanie wydane do potowy 2010 r.

Nalezy zauwazy¢, ze w praktyce wyszczegllnienie portow
w obwieszczeniu Ministra Infrastruktury nie musi oznaczaé
zamknigcia catych portéw dla ruchu publicznego, co mogtoby
by¢ szczegdlnie ucigzliwe, mie¢ negatywny wplyw na lokalng
gospodarke lub by¢ dla niej niebezpieczne (zmniejszenie ru-
chu turystycznego). Identyfikacja obszaréw szczeg6lnie wraz-
liwych oraz zastosowanie srodkéw ochrony bedzie wynikato
z oceny ryzyka przeprowadzanej w ramach opracowania ocen
stanu ochrony portow.

Ochrona obiektu portowego

Za ochrone obiektu portowego odpowiedzialny jest zarza-
dzajacy obiektem portowym. Podmiot ten ma obowigzek wy-
znaczenia oficera ochrony obiektu portowego (PFSO) oraz
wspotdzialania z organami administracji morskiej, Straza
Graniczna, policja oraz Pafnstwowa Straza Pozarna, a takze
Stuzba Celna w celu realizacji ochrony w obiekcie portowym.
Podmiot zarzadzajacy obiektem portowym jest rOwniez zo-
bowiazany do zapewnienia technicznych i finansowych §rod-
koéw zwiazanych z realizacjg ochrony konkretnego obiektu
portowego.

Ochrona obiektu portowego opiera si¢ na planie ochro-
ny obiektu portowego. Z kolei jego sporzadzenie opiera si¢
na dokonanej wczesniej ocenie stanu ochrony obiektu por-
towego, przygotowanej przez dyrektora wiasciwego urzedu
morskiego. Ocena ochrony obiektu portowego, po uzgod-
nieniu na szczeblu lokalnym (z wojewoda i podleglymi mu
stuzbami), podlega zatwierdzeniu przez ministra wlasciwego
do spraw gospodarki morskiej.

Na podstawie tej oceny plan ochrony obiektu portowego
jest przygotowywany przez PFSO, a nastepnie podlega za-
twierdzeniu przez organ, ktory sporzadzit oceng¢ stanu ochro-
ny obiektu portowego — dyrektora wtasciwego terytorialnie
urzedu morskiego.

Obecnie w Polsce operuje ok. 70 obiektow portowych. Listy
obiektow portowych sa oglaszane przez dyrektorow wiasci-
wych urzedéw morskich w drodze zarzadzen porzadkowych.
Podobnie jak w przypadku portow, srodki, ktdre musza by¢
zastosowane w celu ochrony obiektu portowego, beda wyni-
kac¢ z oceny ryzyka przeprowadzanej w ramach oceny stanu
ochrony obiektu portowego.
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Weryfikacja i kontrola

Ochrona portdw oraz obiektow portowych podlega weryfi-
kacjom na zgodno$¢ z postanowieniami ustawy oraz wspo-
mnianych przepisow migdzynarodowych. Weryfikacje portow
sa przeprowadzane co najmniej raz na pie€ lat przez zespo6t
powolywany przez ministra wiasciwego do spraw gospodarki
morskiej. Obiekty portowe s3 kontrolowane co najmniej raz
do roku przez zespoly powolywane do tego celu przez dy-
rektora wlasciwego urzedu morskiego. Wspomniane zespoty
moga rowniez dokonywac kontroli doraznych w okresie po-
miedzy weryfikacjami.

Uznana organizacja ochrony (RSO)

Minister wtaSciwy do spraw gospodarki morskiej moze upo-
wazni¢ uznang organizacj¢ ochrony do prowadzenia dziafal-
nosci w zakresie oceny i weryfikacji, zatwierdzania lub certyfi-
kacji, zgodnie z wymaganiami okre§lonymi w Kodeksie ISPS
oraz rozporzadzeniu (WE) nr 725/2004.

Upowaznienie RSO nastepuje w drodze decyzji ministra
wlasciwego do spraw gospodarki morskiej, w uzgodnieniu
z ministrem wiasciwym do spraw wewnetrznych.

Podmiot ubiegajacy si¢ 0 upowaznienie powinien zlozy¢
wniosek z proponowanym zakresem upowaznienia oraz do-
kumentacja stwierdzajaca spetnienie kryteridw okre§lonych
w zalacznikach do ustawy. Organizacja, ktora uzyskata upo-
waznienie, podlega kontroli przeprowadzanej przez ministra
wlasciwego do spraw gospodarki morskiej co najmniej raz na
dwa lata. W tym miejscu nalezy zaznaczy¢, ze zakres upowaz-
nienia RSO zostal w ustawie ograniczony w pordéwnaniu do
mozliwosci, jakie zostaly przewidziane w przepisach miedzy-
narodowych. W praktyce oznacza to, ze w Polsce RSO moze
zosta¢ upowazniona do:

— sporzadzania oceny stanu ochrony portu, konkretnego
obiektu portowego lub wigcej niz jednego obiektu porto-
wego oraz wprowadzania poprawek do tej oceny,

— sporzadzania, na podstawie ocen stanu ochrony portu
lub obiektu portowego, planu ochrony portu lub
obiektu portowego oraz wprowadzania poprawek do
tego planu,

— doradzania lub udzielania pomocy zarzadzajacym porta-
mi lub obiektami portowymi w sprawach ochrony.

Poziomy ochrony

W §lad za obowigzujacym prawodawstwem miedzynarodo-
wym i europejskim projektowana ustawa przyjmuje koncepcje
trzech pozioméw ochrony w odniesieniu do statkdw, obiektow
portowych i portow.

Wyznaczenie trzeciego poziomu ochrony jest Srodkiem
wyjatkowym, stosowanym jedynie wtedy, gdy istnieja wia-
rygodne informacje, ze zdarzenie naruszajace ochrong¢ jest
prawdopodobne lub powoduje bezposrednie zagrozenie.
Poziom ochrony 3 powinien by¢ wyznaczany jedynie na czas
zidentyfikowanego zagrozenia lub rzeczywistego zdarzenia
naruszajacego ochrong, poniewaz §rodki zapobiegawcze prze-
widziane dla tego poziomu ochrony moga powodowac bardzo
duze utrudnienia w normalnych operacjach przebiegajacych
na terenie obiektu portowego lub na statku, np. wstrzymanie
zatadunku/wytadunku statkow.

W celu zapewnienia ciagltosci zadan i odpowiedzialnosci za
podejmowanie decyzji w sytuacji, gdy zostanie wprowadzony
poziom ochrony 3 oraz dojdzie do naruszenia ochrony, przepi-
sy ustawy zostaly powigzane z ustawa z dnia 27 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz.U. Nr 89, poz. 5 z p6zn. zm.).

Szkolenia w zakresie ochrony statku,
obiektu portowego i portu

Zgodnie z ustawa o bezpieczenstwie morskim szkolenia w zakre-
sie ochrony sa prowadzone przez uznawane i nadzorowane przez
ministra wla$ciwego do spraw gospodarki morskiej wyzsze szkoly
morskie oraz uznawane i nadzorowane przez dyrektora wilasci-
wego urzedu morskiego oSrodki szkoleniowe. Szkolenia odbywa-
ja sie zgodnie z modelowym programem przygotowanym przez
Migdzynarodowa Organizacje Morska (IMO) oraz rozporzadze-
niem Ministra Infrastruktury. Obecnie do szkolenia z zakresu
obowigzkéw PESO upowaznionych jest dwanascie oSrodkow.

Kontrola oséb, bagazu i tadunku

Przewiduje si¢, ze obowiazki przeprowadzania kontroli os6b
udajacych si¢ na teren portu, obiektu portowego lub na statek
beda spoczywaly na jednostce ochrony portu lub obiektu por-
towego, ktora bedzie wspolpracowac w tym zakresie z policja.
Zakres wspolpracy bedzie wynikaé z planu ochrony portu lub
obiektu portowego.

Jednostke ochrony portu lub obiektu portowego bedzie sta-
nowi¢ specjalistyczna uzbrojona formacja ochronna wykonu-
jaca zadania w zakresie ochrony zeglugi i portéw morskich,
dziatajaca na podstawie przepisow ustawy z dnia 22 sierpnia
1997 1. o ochronie 0séb i mienia (Dz.U. Nr 145 z 2005 r.,
poz. 1221 z p6zn. zm.) i zgodnie z tymi przepisami. Ponadto
dziatania i uprawnienia jednostki ochrony portu lub obiektu
portowego zostaly rozszerzone przepisami ustawy o ochronie
zeglugi i portdw morskich i naleza do nich:

— niedopuszczenie do wejscia osoby nieposiadajacej wyma-
ganych uprawnief na obszar lub do obiektu podlegajace-
go ochronie,

— kontrola manualna i przegladanie zawartoSci bagazu,

— stosowanie urzadzen technicznych do wykrywania przed-
miotow lub substancji.

W zwiazku z posiadaniem dodatkowych obowigzkéw

i uprawnien kierownik jednostki bedzie musial zapewnic, ze
pracownicy jednostki ochrony posiadaja odpowiednie prze-
szkolenie. Nadzor nad stuzba ochrony portu lub obiektu por-
towego bedzie wykonywac policja.

Jednostka ochrony portu lub obiektu portowego bedzie doko-
nywaé rowniez kontroli tadunkéw przeznaczonych do transportu
na teren portu. W tym przypadku bedzie ona wspdldziataé ze
Stuzba Celng lub Straza Graniczna, poniewaz wiasnie te stuzby
maja odpowiednie uprawnienia wynikajace z ich ustaw kompe-
tencyjnych.

Katalog przedmiotow i substancji, ktorych posiadanie i trans-
port sa zabronione, zostanie okreslony rozporzadzeniem mini-
stra wlasciwego do spraw gospodarki morskiej w porozumieniu
z ministrem wlaSciwym do spraw wewnetrznych. Szczegdtowe
metody i §rodki kontroli i ochrony zostang natomiast okreslone
przez Rade Ministrow.

Wojciech Zdanowicz
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Technologie

Potrzeby

Wybory

Stawomir Piela

Sytuacja, w ktorej pojawia si¢ mozliwosc¢ lub
konieczno$¢ implementacji nowych rozwigzan
informatycznych jest czestsza niz mogtoby sie z pozoru
wydawac. Z systemami komunikacji e-mail, ustugami
hostingowymi, systemami ksiegowymi, systemami
zarzgdzania relacjami z klientami i specyficznymi dla
branzy security systemami monitorowania stykamy

sie co jakis$ czas, weryfikujgc choéby przelotnie ich
przydatnosc¢ dla funkcjonowania naszej organizaciji

Szczegblng rolg posrdd systemoéw informatycz-
nych zajmuja systemy ksiegowe, zarzadzania re-
lacjami z klientami oraz specjalizowane systemy
monitorowania. Coraz czgsciej pomigdzy tymi
systemami pojawiajg si¢ réznego rodzaju sprze-
zenia. Postepuje takze ich integracja. Niemoz-
no$¢ podjecia decyzji o zastosowaniu pewnych
rozwigzan jest czesto spowodowana brakiem
uporzadkowanej i spojnej wizji potrzeb i poten-
cjalnych rozwigzan.

Niestety czesto decydujagcym elementem
w procesie decyzyjnym jest przypadek, biedny ra-
chunek kosztow i zyskow oraz brak systematycz-
nej analizy napotkanych rozwigzan pod katem
stosowanych technologii. Skupianie si¢ na po-
wierzchownych elementach oferty marketingo-
wej powoduje czesto btedny wybdr rozwigzania
skutkujacy zablokowaniem mozliwosci rozwoju,
uzyskaniem korzySci nizszych od spodziewanych
lub utratg czy tez zablokowaniem mozliwosci
uzyskiwania przewagi konkurencyjnej i dodat-
kowych dochodéw. Jednym z mozliwych efektow
biednego wyboru jest takze zwigkszenie ryzyka
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biznesowego. Nalezy zatem zastanowiC si¢, jakie sa wiasciwe
metody oceny i mechanizmy wyboru rozwiazan informatycz-
nych. Wydaje si¢, ze jest kilka elementéw kluczowych, ktore
czesto sg pomijane.

Pierwszy z nich to solidna identyfikacja potrzeb, ktéra powin-
na obejmowac takze prognoze rozwoju firmy w kontekscie tego,
w jakim segmencie rynku i jak chcemy ja pozycjonowaé. Rze-
telne okreslenie miejsca i perspektyw rozwoju pozwoli okresli¢
narzedzia, za pomoca ktérych mozemy zrealizowac cel. Blad na
tym etapie moze spowodowac, iz potencjal firmy nie zostanie wy-
korzystany wlasciwie i zmarnowane zostang szanse na rozwaj.

Wazne jest okresowe badanie potrzeb klientow i sprawdzanie
zdolnosci obecnej infrastruktury firmy do ich zaspokajania. Zre-
alizowanie pozornie przeciwstawnych celow (np. obnizenie cen
a zarazem zwigkszenie liczby dostgpnych ustug) nie musi by¢
niemozliwe. Istnieja rozwigzania systemowe, ktore pozwalaja
na jednoczesne obnizenie kosztow dziatania firmy (np. poprzez
usprawnienie procesu obiegu informacji wewnetrznej, ograni-
czenie nakfadéw finansowych i czasowych na obstuge klienta)
i podwyzszenie poziomu §wiadczonych ustug.

Kolejny element to rzetelna weryfikacja jakosci systemu, kto-
rego wdrozenie planujemy. PoSwiecenie czasu na pelne testy
wydajnosci, stabilnosci i funkcjonalnosci systemu gwarantuje
redukeje ryzyka przy przejSciu na nowe rozwigzanie. Testy te
powinny obejmowac takze zapoznanie si¢ ze sposobem dzia-
fania serwisu i wsparcia dla nowego rozwigzania oraz kontakt
z firmami podobnymi do naszej, ktore juz korzystaja z tego sys-
temu’.

Ostatni etap jest trudny, szczeg6lnie w kontekscie oceny tech-
nologii proponowanych przez nowego partnera. Ocena propo-
nowanych rozwigzan technologicznych wymaga zasiggniecia
opinii z zewnatrz, jesli nie mamy wiasnych stuzb technicznych
zdolnych do prawidfowej oceny tych rozwigzan.

Proponowane technologie powinny gwarantowac skalowal-
nos¢ i zdolno$¢ do rozbudowy danego systemu tak, aby w per-
spektywie kilku lat nie stang¢ przed koniecznoscia kolejnej jego
zmiany.

Przedmiotem oceny powinna by¢ miedzy innymi wykorzysty-
wana technologia komunikacji z bazami danych. Systemy pra-
cujace bezposrednio na bazach danych obarczone sa szeregiem
problemoéw (bezpieczenstwo, zasobozernos¢, interakcja z inny-
mi systemami), ktorych unika si¢ dzieki stosowaniu nowocze-
snej technologii trojwarstwowej. Technologia ta traktuje baze
danych jako repozytorium informacji przetwarzanych przez
modut gféwny. Jej wykorzystanie wymaga wiedzy i jest praco-
chionne, za to pozwala na rozbudowe oraz zapewnia wyzszy po-
ziom bezpieczenstwa niz starsze rozwigzania, ktore pracuja bez-
posrednio na bazach danych. Kolejng wazng zaleta, szczegdlnie
w przypadku duzych rozwiazan, jest mozliwos¢ przejscia na
wigkszy silnik bazodanowy w relatywnie krotkim czasie. Struk-
tura taka daje takze ogromng elastyczno$¢ zar6wno producen-
towi, jak i uzytkownikowi, ktory moze samodzielnie uzyskiwaé
dostep do baz danych i tworzy¢ autorskie elementy rozwiazania.
Niebagatelne znaczenie ma takze fakt, iz stosowanie tej techno-
logii umozliwia pelng integracje z innymi systemami w sposob
naturalny i bez koniecznoSci bezposredniego dostgpu do baz

1) Lub ,juz wykorzystujg ten system”.

danych. Protokoly komunikacji w tej technologii pozwalaja na
wynoszenie elementoéw systemu (np. do podwykonawcow, klu-
czowych klientéw, innych oddzialéw itp.) w sposdb naturalny
i nie wymagaja one taczy o duzej przepustowosci — potrafig pra-
cowaé nawet na taczach GPRS.

Cenng zaleta systemu, na ktora warto zwroci¢ uwage, jest
sposob, w jaki zachowuje si¢ on w przypadku koniecznosci ob-
stugi duzych iloSci danych czy tez sytuacji nietypowych. Nowo-
czesny system powinien mie¢ mechanizmy pakowania danych
i synchronizacji buforéw. O ile bezpoSrednia weryfikacja tego,
czy takie mechanizmy zostaly zaimplementowane czy nie, jest
w zasadzie niemozliwa bez wgladu do kodu zrédiowego, o tyle
mozna przetestowac ich dziatanie poprzez przeciazenie systemu
istotnie nadmiarowa liczba alarméw lub sygnatéw oraz wyko-
nanie zestawienia na bardzo duzej liczbie danych. Na przykiad
jednoczesne uderzenie 10 000 sygnaléw w system, czy tez wyko-
nanie przekrojowego zestawienia z diugiego okresu, nie powin-
no spowodowac zatrzymania pracy systemu. Sytuacje te, cho-
ciaz nie s typowe, moga si¢ pojawi¢ np. w przypadku chwilowe;j
utraty komunikacji z kanalem transmisji (np. utraty tacznosci
z siecia GSM) lub biednie wybranego zakresu danych do rapor-
tu. System posiadajacy wyzej wspomniane mechanizmy pozwoli
na zatrzymanie raportu w dowolnym momencie, przetworzy
caly pakiet sygnatow i nie bedzie wykazywatl spowolnienia przy
obstudze nawet tysiecy jednoczes$nie otwartych alarmow.

Trudnym do sprawdzenia elementem sa zdolnoSci integracyj-
ne systemu. Poza stacjami bazowymi, ktére mozna podiaczy¢
rownolegle, pozostaje tylko kontakt z firmami korzystajacymi
ze sprzetu innego niz ten, ktory jest dostepny dla nas, i zasie-
gnigcie ich opinii.

Innymi nowoczesnymi technikami sa praca grupowa i auto-
matyzacja. O ile ta ostatnia istnieje juz od jakiego$ czasu na ryn-
ku w réznych formach, to praca grupowa, bedaca daleko idacym
rozwini¢ciem automatyzacji, jest nowa jakoscia. Technika ta po-
zwala na zlecanie i przyjmowanie obstugi zdarzen alarmowych
ze wspOlpracujacych firm. Przy tej wymianie zachowana jest po-
ufno$¢ danych, kontrola dotarcia sygnatdéw oraz kontrola tempa
przyjecia zlecanych do obstugi zadan. W obliczu istniejgcych
w branzy ochrony trendow ta funkcjonalnos¢, wraz z techniczna
zdolnoscia i systemu, i producenta do wykonywania sprzegow
z dowolnymi systemami, jest elementem, ktérego nie mozna
pomina¢ podczas oceny systemu. Warto takze zwroci¢ uwage na
wymagania sprz¢towe systemu. Nizsze wymagania sprz¢towe to
nizsze koszty i wigksza wydajnoSc¢ systemu.

Reasumujac, ocena istniejacych systemow powinna podlegac
audytowi w zadanych odstepach czasowych pod katem przydat-
noSci do zaspokajania biezacych i przysztych potrzeb klientow,
a ocena pojawiajacych si¢ rozwigzan wymaga zaangazowania,
wkiadu pracy i wiedzy. Jednym z podstawowych elementow
oceny powinny by¢ stosowane technologie, ktore warunkuja
zdolnos¢ systemu do adaptowania si¢ do wcigz zmieniajacych
si¢ warunkow rynkowych. Wazny jest tez sposob dostepu do da-
nych. Aby nie narazac¢ si¢ na uzaleznienie od jednego dostawcy,
nalezy kazdorazowo upewnic si¢, czy bedzie istniata mozliwos¢
konwersji gromadzonych przez nas danych w przypadku przej-
Scia na inny system.

Stawomir Piela
Next!
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W ciggu ostatniej dekady w Europie i na Swiecie znacznie zmienity si¢ standardy obowigzujace
przy zabezpieczaniu cywilnych obiektéw portowych. Wdrozenie kodeksu ISPS okreslito
administracyjne ramy wspétpracy portéw, stuzb publicznych i statkéw w zakresie identyfikacji

i zapobiegania zagrozen pojawiajgcych sie w transporcie morskim. Jednak kodeks ten nie

uwzglednit istotnego zabezpieczenia proceséw ekonomicznych, pojmowanego jako ochrona
catego tancucha dostaw
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Firmy zajmujace si¢ obrotem mi¢dzynarodowym, ktore chca
uzyskac¢ status Uprzywilejowanego Podmiotu Gospodarczego
(AEO - ang. Authorized Economic Operator), musza speltni¢
zupelnie nowe wymagania. Od roku 2008 na terenie panstw
UE zaczeto wdrazaé¢ program AEO promujacy firmy majace
skodyfikowany i kompleksowy wkiad w system bezpieczefistwa
procesow ekonomicznych. Status AEO nie jest obligatoryjny,
lecz daje szereg ulatwien firmie, ktdra go uzyska. W krajach
europejskich szczegdlnie zainteresowane nim sg firmy logi-
styczne, armatorzy oraz porty. Jest to zwigzane przede wszyst-
kim z tym, ze posiadacz Swiadectwa AEO podlega mniejszej
liczbie kontroli fizycznych i kontroli dokumentéw. Ponadto
moze podawa¢ mniej danych na potrzeby przywozowej/wy-
wozowej deklaracji skroconej. Dodatkowe korzySci obejmuja
priorytetowa obstuge zgloszen celnych oraz priorytetowa ob-
stuge wszelkich wnioskow o wydanie pozwolen czy zaswiad-
czen.

Uzyskanie certyfikatu AEO jest wynikiem spelnienia $ci-
stych i rygorystycznych wymagan w zakresie bezpieczenstwa
i ochrony. Stanowig one zesp6l norm opartych na standar-
dzie ISO 28000 i dotycza takich elementow, jak organizacja
wewnetrzna Srodkow bezpieczenstwa, zabezpieczenie wste-
pu na teren obiektu, ochrona fizyczna, ochrona jednostek
cargo i procesOw logistycznych. Struktura takiego systemu
zbudowana jest z szeregu bardzo precyzyjnych procedur
majacych na celu minimalizacj¢ ryzyka wystgpienia nega-
tywnych incydentdw, ktére moga zagrozi¢ bezpieczenstwu
fancucha dostaw.

Takie podejscie do zasad bezpieczenstwa jest duzym
wyzwaniem dla firm zajmujacych si¢ uslugami ochrony.
Wymaga coraz wigkszej profesjonalizacji, takze przy opra-
cowywaniu i wdrazaniu poszczegélnych procedur. Wobec
zmieniajacych si¢ uwarunkowan podmioty gospodarcze zo-
staja zmuszone do przeniesienia czgs$ci odpowiedzialnoSci
za zabezpieczenie procesOw ekonomicznych na wyspecjali-
zowanego operatora ochrony. Jest to wiec szansa na zasto-
sowanie i wyprobowanie najnowszych rozwigzan technicz-
nych i systemowych.

Do tej pory ochrong postrzegano jako element, ktory
wymaga najmniej inwestycji i modernizacji. Kalkulowano
przede wszystkim bezposrednie koszty i wybierano warianty
najtafisze i najprostsze. Efektywno$¢ dzialania miata zna-
czenie drugorzedne.

Korzysci, jakie daje status AEO, spowodowaly reorien-
tacje w spojrzeniu na zasady bezpieczefnstwa i, co za tym
idzie, na dostawce ustug ochrony. Bezpieczenstwo stato
si¢ wymierng warto$ciag dodana, a kwestie merytoryczne
staly si¢ pierwszoplanowe. Inwestowanie w rozwoj sekto-
ra ochrony zaczelo si¢ po prostu oplacaé. Zaowocowato to
opracowaniem zaawansowanych technologicznie systemow
wykorzystujacych rozwiazania sieciowe.

Bardzo ciekawe sa rozwiagzania tego typu zastosowane
w ochronie obiektow portowych starajacych si¢ o uzyskanie
Swiadectwa AEO. Warto przyjrze¢ si¢ szczegdlnie opraco-
wanym przez Securitas systemom zabezpieczefi dla portu
w Rotterdamie oraz portu Kotka w Finlandii. Stanowia one
doskonaty przyktad odejscia od tradycyjnych ustug dozoro-
wych, stosowanych w ochronie fizycznej.

Uniport w Rotterdamie nazywany jest wrotami Europy.
Jest to najwigkszy terminal kontenerowy w Holandii. Ob-
stuguje 40% calego przetadunku konteneréw przesytanych
na kontynent europejski. Pod koniec 2009 roku uzyskat cer-
tyfikat AEO. Kwestie bezpieczefistwa sa w nim traktowane
absolutnie priorytetowo. Securitas opracowal i wdrozyt tam
sieciowy system bezpieczefistwa, ktory obejmuje systemy
CCTYV i biometryczne karty dostepu. Obszar Uniportu jest
podzielony na trzy strefy bezpieczefistwa. Kazda z nich jest
objeta innym kodem dostgpu. Ponadto znajduja si¢ tam
specjalne strefy, wydzielone dla towaréw objetych szcze-
g6lnym nadzorem. Warto zwrdci¢ uwage na zintegrowany
system kontroli przeptywu konteneréw i odpraw samocho-
dow cigzarowych. Zastosowano w nim tzw. Visual Gate.
Jest to calkowicie automatyczny terminal odpraw cigzaro-
wek i konteneréw, wyposazony w specjalny zestaw kamer
wraz z pods§wietlaczami. Kamery skanujg dane kontenera,
zabezpieczefi i plomb oraz tablic rejestracyjnych i stanu
pojazdu. Nastepnie przesylaja calo$¢ danych do weryfiku-
jacego je serwera bazy odpraw. Wystarczy, ze pracownik
ochrony wpisze do komputera dane kierowcy podjezdzaja-
cego do odprawy, a system natychmiast sprawdzi zgodno§¢
stanu pojazdu z dokumentami przewozowymi i pozwolenie
na przejazd zostanie udzielone automatycznie. Visual Gate
jest zintegrowana z bramg wykrywajacg materialy radioak-
tywne. Calo$¢ systemu ochrony Uniportu jest obstugiwana
przez jednego(sic!) operatora ochrony.

Nasycenie Uniportu zaawansowang technika i zastoso-
wanie w nim rozwiazan sieciowych pozwolilo zredukowaé
czynnik ludzki do absolutnego minimum. Calkowicie zre-
zygnowano z wykonywania przez pracownikdéw ochrony
zmudnych i powtarzalnych czynnoSci kontrolnych. Zmini-
malizowano tym samym potencjalne ryzyko btedu ludzkie-
go, ktore jest istotnym zagrozeniem dla tego typu operacji.
Tam, gdzie duza liczba restrykcyjnych procedur wymaga
doktadnej i stalej kontroli, pojawia si¢ groZba rutyny, ob-
nizajacej czujnos$¢ i doktadnosé. Wartoscia dodang calego
sytemu jest znaczne przyspieszenie odpraw i kontroli. Przy
nat¢zeniu ruchu, jaki wystgpuje w Uniporcie, dokladne
kontrolowanie kazdego pojazdu przez zespo6t ludzi szybko
doprowadzilyby do zatoru i wstrzymania ciaglosci przepty-
wu. W efekcie dosztoby do strat finansowych. Zastosowane
rozwigzanie umozliwia stata, btyskawiczna odprawe, a jed-
nocze$nie zachowanie niezb¢dnych procedur.

Port Kotka w Finlandii jest najwigkszym obszarem por-
towym w tym kraju. Podzielony jest na trzy regiony, ktore
facznie maja powierzchni¢ ponad 800 hektardéw. Wyjat-
kowo trudny, rozlegly teren, obfitujacy w geste lasy i sie¢
zbiornikow wodnych, sprawil, Ze wymagana przez kodeks
ISPS kontrola i ochrona portu byta duzym wyzwaniem. Tra-
dycyjne sposoby patrolowania wymagatyby bardzo licznego
zespolu ochrony, aby sprosta¢ standardom narzuconym
przez ISPS. Dlatego Securitas opracowat i wdrozyt koncep-
cje wykorzystania specjalnych patroli mobilnych.

Caly obszar portu Kotka jest nasycony nowoczesng tech-
nika telewizyjna. Jednostka patrolowa dysponuje pojazda-
mi wyposazonymi w notebooki pofaczone bezprzewodowo
z siecig kamer. Patrol odbiera biezace obrazy ze wszystkich
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kamer nadzorujacych obszar portowy. Zastosowanie inte-
ligentnych kamer z detekcja ruchu daje natychmiastowa
informacje o naruszeniu obserwowanego obszaru. Czas
reakcji patrolu ochrony na wszelkie zdarzenia na strzezo-
nym terenie zostaje skrocony do minimum. Mobilna jed-
nostka patrolowa ma podglad catego portu w trybie on-line
i moze w kazdej chwili elastycznie reagowac na zdarzenia
na dowolnym odcinku. Zintegrowany system wyjatkowo
efektywnie wykorzystuje zatogi ochrony do zabezpieczania
bardzo rozlegtego obszaru. Stanowi potaczenie ruchomego
centrum monitoringu z grupg interwencyjng.

Takie inicjatywy, jak AEO na pewno zmienia sposob poj-
mowania bezpieczefistwa. My$lac o ochronie i zabezpiecze-
niach, ludzie nie beda juz wyobrazaé sobie tylko dozorcy
w budce, ewentualnie wspomaganego przez najprostsze ka-
mery CCTV. Coraz wigcej zadan dozorowych przejmie bar-
dziej wyrafinowana technologia. Zamiast stabo przeszkolo-
nych pracownikoéw pilnujacych terenu, potrzebne stang si¢
wykwalifikowane i wyspecjalizowane zespoty. Wykwalifiko-
wani specjaliSci beda opracowywac indywidualne rozwia-
zania dla kazdego typu obiektu oraz nadzorowac wiasciwe
funkcjonowanie kompleksowego systemu bezpieczenstwa.
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Wiaze sie to oczywiScie z innymi wynagrodzeniami za ustu-
gi ochrony, lecz korzySci plynace z dostosowania si¢ do
standardow ISO 28000 i AEO spowoduja, ze inwestowanie
w bezpieczenstwo stanie si¢ opfacalne.

W Polsce program AEO jest mato popularny. Dla wielu
przedsigbiorcow stosunek korzySci z uzyskania tego statu-
su do sit i srodkow, jakie nalezy w tym celu zaangazowac,
jeszcze nie jest jasny. Dotychczas stosunkowo niewiele
podmiotéw podjeto starania, aby uzyskaé certyfikat AEO;
do tej pory nie uzyskal go zaden z najwiekszych portowych
terminali kontenerowych. Mimo to integracja ekonomicz-
na wymusi takze u nas dostosowanie si¢ do europejskich
norm bezpieczenstwa biznesu. Tym samym zmieni to spo-
sOb postrzegania dostawcow ustug ochrony i wykorzystania
ich wiedzy, technologii i kompetencji. Jest to duza szansa
rozwoju dla tych firm, ktore posiadaja wiasciwy potencjat
ludzki i techniczny oraz do§wiadczenie w pracach nad naj-
nowszymi rozwigzaniami technicznymi i proceduralnymi
w obszarze zabezpieczef.

Tomasz Warejko-Rowdo
Securitas Polska
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§ Wykorzystanie
telefonii mobilnej
| Internetu

W procesie przekazywania informag|
W systemach nadzorujgcych stan
chronionego obiektu

MONITORING

Marcin Buczaj

Prawidtowe dziatanie systemu nadzoru polega na szybkim procesie
neutralizacji wystepujgcych zagrozen. Aby ten proces przebiegat

szybko i skutecznie, muszg istnie¢ sprawne i niezawodne systemy
komunikacyjne, przekazujgce informacje o stanie obiektu miedzy
poszczegdlnymi komorkami systemu. Do najnowszych takich uktadéw
nalezg systemy zabezpieczajgce, wspotpracujgce z siecig telefonii
mobilnej GSM i siecig internetowg. W artykule zwrécono uwage na
mozliwosci wykorzystania struktur sieci GSM i Internetu do budowy
mobilnych systemow kontrolujgcych i sterujgcych pracg poszczegolnych
elementow w zintegrowanych systemach zarzadzajacych. Przedstawiono
réwniez analize czynnikdw wptywajgcych na proces przekazywania
informacji oraz ich wptyw na czas neutralizacji zagrozenia
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1. Wstep

Im krétszy jest czas pomiedzy chwila wykrycia zagrozenia
a reakcja uzytkownika systemu na dane zagrozenie, tym
wicksza jest szansa na ograniczenie szkdd wywotanych tym
zagrozeniem [2]. Aby spelni¢ powyzsze kryterium, konieczne
jest wykorzystanie takich technologii, ktore sa autonomiczne
i ogdlnie dostgpne, maja wystarczajaca przepustowos¢ faczy
oraz gwarantuja odpowiedni poziom zachowania poufnosci
przesylanej informacji. Obecnie takie mozliwosci daje zasto-
sowanie w systemach nadzorujacych stan obiektu elementow
umozliwiajacych wspoélprace tych systemow z infrastrukturg
sieci telefonii mobilnej GSM i sieci internetowej. Wykorzysta-
nie tych dwdch mediéw informacyjnych daje dodatkowo moz-
liwo$¢ uproszczenia procesOw zwigzanych z przekazywaniem
informacji na drodze obiekt — uzytkownik oraz ograniczenia
kosztow uzytkowania systemu.

W artykule zostanie przedstawiony wplyw zastosowania techno-
logii GSM i Internetu na przebieg procesu neutralizacji zagroze-
nia. Poprzez przedstawienie roznych sytuacji, ktdre moga si¢ urze-
czywistni¢ podczas normalnej pracy systemu, dokonana bedzie
analiza wplywu zastosowanego rozwigzania technicznego na:

— funkcjonowanie systemu,

— zwigkszenie mozliwosci systemu,

— przebieg poszczegdlnych etapoéw procesu neutralizacji

zagrozenia,

— czas procesu neutralizacji zagrozenia.

W artykule zwrdcona zostanie réwniez uwaga na mozliwosci
wynikajace z zastosowania infrastruktury GSM i Internetu jako
czynnikdw wplywajacych na charakterystyke i mozliwosci bu-
dowanego systemu nadzoru nad stanem chronionego obiektu.
Zasygnalizowany zostanie rOwniez zarys mozliwosci systemu
nadzoru, za pomocg ktorego mozliwe jest przejecie roli i funk-
cji realizowanych przez wyspecjalizowane stacje monitorujace
stan chronionego obiektu przez uzytkownika wyposazonego
w telefon komorkowy i komputer z dostgpem do sieci interne-
towej. Moze to by¢ szczegdlnie wazne w systemach instalowa-
nych w obiektach matych, o stosunkowo niewielkiej wartosci,
w ktérych koszty nadzoru moga by¢ stosunkowo duze w po-
rownaniu z wartoscig zabezpieczanego mienia. Ponadto uzyt-
kownik systemu, ktéry ma biezaca informacj¢ o stanie obiektu
i informacj¢ o wykrytych zagrozeniach, moze wychodzi¢ przy
podejmowaniu decyzji poza sztywne schematy dziatania, jakie
obowiazujg przy dziataniu stuzb zewnetrznych, i dopasowywa-
nie za kazdym razem decyzji do zaistniatej sytuacji.

2. Charakterystyka i ocena mozliwosci
wykorzystania infrastruktury GSM i Internetu
w systemach nadzoru nad stanem
chronionego obiektu

Sie¢ GSM

Sie¢ GSM jest zespotem wspoipracujacych ze soba elementow,
ktorych podstawowym zadaniem jest dostarczenie usiug tele-
komunikacyjnych dla ruchomych abonent6éw sieci. W tym celu
elementy sieciowe komunikuja si¢ ze soba za pomoca Scisle
zdefiniowanych interfejsow, z ktorych najbardziej charaktery-
styczny jest interfejs radiowy, realizowany w oparciu o pasmo
czestotliwosci GSM [1].

Standardowa infrastruktura sieci GSM sktada si¢ z nast¢pu-
jacych elementow:
—komorki (ang. cells),
— stacje bazowe — BTS (ang. Base Transceiver Stations),
— sterowniki stacji bazowych — BSC (ang. Base Station
Controllers),
— cyfrowe centrale telefoniczne — MSC (ang. Mobile Swit-
ching Centres),
— centrale dostepowe — GMSC (ang. Gateway Mobile Servi-
ces Switching Centres),
- rejestr abonentéw macierzystych —- HLR (ang. Home
Location Register),
- rejestr abonentoéw wizytujacych — VLR (ang. Visitor
Location Register),
— centrum zarzadzajace wiadomoS$ciami SMS — SMSC
(ang. Short Message Service Center).
Najwazniejsze zalety zastosowania sieci GSM w systemach
nadzorujacych stan obiektu:
— ogo6lna dostepnos¢ i praktycznie nieograniczony zasieg,
— powszechno$¢ wystgpowania urzadzen GSM,
— kompatybilno$¢ urzadzen ze standardem,
—brak procesu instalacji urzadzen do sieci (o ile nie zain-
stalowano funkcji SIM lock),
— brak koniecznosci logowania si¢ do sieci,
— mozliwo$¢ sprawdzania stanu systemu w sposob zdalny,
— mozliwo$¢ zmian stanu systemu i poszczeg6lnych jego
elementdow w sposob zdalny,
— mozliwo$¢ archiwizowania zdarzef w postaci tekstowej
w pamieci telefonu,
— fatwa obstuga w standardzie.
Najwazniejsze wady zastosowania sieci GSM w systemach
nadzorujacych stan obiektu:
— ograniczona przepustowos¢ Iacza,
— konieczno$¢ posiadania aktywnego numeru,
— przesylanie tylko wybranych, odpowiednio spreparowa-
nych i przetworzonych, informacji w formie SMS,
—nadzor nad obiektem w trybie on-line moze przebiegac tylko na
podstawie informacji dostarczanej w formie tekstowej (ewentu-
alnie glosowej, po nawiazaniu polaczenia telefonicznego).

Internet

Internet to migdzynarodowa, potaczona logicznie w jednolita
sie¢ adresowg opartg na protokole IP sie¢ komputerowa, kto-
ra stuzy do przesytania informacji. Siec ta dostarcza lub wyko-
rzystuje ustugi wyzszego poziomu, ktore oparte sa na funkcjo-
nowaniu telekomunikacji i zwiazanej z nig infrastrukturze [7].
Najwazniejsze zalety zastosowania sieci Internet w syste-
mach nadzorujacych stan obiektu:
— duza przepustowoSc tacza,
— fatwy dostep do informacji o stanie obiektu,
— mozliwo$¢ tworzenia mobilnych systemOw zarzadzania,
— mozliwo$¢ przesylania informacji przetworzonej w posta-
ci tekstowej lub graficznej,
— mozliwo$¢ przesyfania informacji nieprzetworzonych
w postaci obrazu i dzwigku,
— mozliwos¢ tworzenia zaawansowanych procedur zwigza-
nych z nadzorem nad obiektem i sterowania poszczegdl-
nymi elementami systemu.
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Najwazniejsze wady zastosowania sieci Internet w syste-
mach nadzorujacych stan obiektu:

— problemy z dostgpem do sieci mimo ogélno§wiatowego
zasiegu,

— koniecznos¢ uzyskania autoryzacji przy Iaczeniu si¢ z siecia,

— brak mozliwo$ci ciaglego i pewnego monitorowania
chronionego obiektu w przypadku mobilnych systemow
zarzadzania,

— konieczno$¢ posiadania odpowiedniego sprzetu kompu-
terowego i infrastruktury sieciowej zar6wno w chronio-
nym obiekcie, jak i w miejscu zdalnego nadzoru.

3. Wykorzystanie infrastruktury sieci GSM
i Internetu w procesie nadzoru nad stanem
chronionego obiektu

Kazde zastosowanie nowej technologii przewaznie ma na celu
poprawe funkcjonowania danego systemu lub uzyskanie no-
wych mozliwosci, niedostepnych dla starej infrastruktury. W tej
czesci artykulu zostang przedstawione mozliwosci, jakie daje
zastosowanie elementdéw wykorzystujacych infrastrukture sieci
GSM i Internetu w systemach nadzoru nad stanem kontrolo-
wanego obiektu. Analiza zostanie przeprowadzona pod katem
nowych mozliwosci oraz ich wplywu na dziatanie catego syste-
mu i na czas przebiegu poszczeg6lnych, wystepujacych w syste-
mach nadzorujacych stan chronionego obiektu, procesow.

Proces wykrywania zagrozen przez system nadzorujgcy
W procesie wykrywania zagrozen przez system wykorzystuje si¢
technologie GSM i Internet w celu komunikacji miedzy poszcze-
g6lnymi elementami systemu (szczegdlnie w przypadku systemow
w obiektach rozproszonych). Mozna wyr6zni¢ nastepujace zadania,
jakie moga by¢ realizowane przez uktady wyposazone w dostep do
Internetu lub wykorzystujace sie¢ GSM do komunikowania sig:
Al) Zastosowanie elementdéw wspOlpracujacych z siecia in-
ternetowa w czgsci odpowiedzialnej za detekcje zagroze-
nia. Umozliwia to budowg systemu nadzoru dla obiektoéw
0 znacznym stopniu rozproszenia (Rys. 1).

A2) Zastapienie klasycznych (sprzetowych) ukiadow stuza-
cych do zbierania i analizy informacji uktadami wirtu-
alnymi (programowymi) — rys. 1. Umozliwia to budowe
rozproszonych ukfadoéw analizujaco-decyzyjnych o do-
wolnym stopniu powielenia, co utrudnia proces sabota-
zu 1 praktyczne eliminuje mozliwo$¢ ingerencji w proces
dzialania rejestratora zdarzen.

A3) Tworzenie wirtualnych komputerowych systeméw pomia-
rowych, czasami pracujacych niezaleznie, ukierunkowa-
nych na rézne podejscia do rejestrowanego przez uktady
detekeyjne sygnatu (Rys. 2). Przesyt calego, nieprzetwo-
rzonego strumienia informacji zrédlowej i jego zdalna
analiza umozliwia opracowanie adaptacyjnych algoryt-
mow wykrywania zagrozenia, w ktorych parametry oceny
moga si¢ zmienia¢ w zaleznoSci od rejestrowanych para-
metroéw innych elementéw detekcyjnych.

A4) Zdalne uwierzytelnianie uzytkownikdéw systemu na pod-
stawie otrzymywanego za posrednictwem Internetu
obrazu z kamer w chronionym obiekcie oraz przyznawa-
nie dostgpu do chronionego obiektu w sposob zdalny, za
pomoca sieci GSM lub Internet [4].

Obiekt nadzorowany 1 System nadzoru 1
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Rys. 1. Topologia systemu nadzoru wykorzystujgcego siec Internet
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AS5) Dostep do strumienia informacji generowanego przez
urzadzenia detekcyjne (szczegllnie urzadzenia rejestruja-
ce obraz) a przez to dostep do danych, ktére niekoniecz-
nie powinny by¢ udostepniane osobom postronnym.

Proces przekazywania informaciji

0 wystgpieniu zagrozenia

Zastosowanie uktadow wspolpracujacych z siecia GSM i Inter-

netem w procesie przekazywania informacji o wykryciu zagroze-

nia stuzbom odpowiedzialnym za jego neutralizacj¢ daje nowe,
niedostepne wcze$niej funkcje i ogranicza czas tego procesu.

B1) W procesie przekazywania informacji o wystapieniu zda-
rzenia zostaja wyeliminowane zbedne etapy (Rys. 3).
Informacja dochodzi do uzytkownika praktycznie bez-
zwlocznie i niezaleznie od miejsca jego przebywania. Nie
muszg wystepowac etapy posrednie. W sposob istotny
skracany jest czas reakcji uzytkownika — osoby zarzadza-
jacej przeplywem informacji, ktéra moze bezzwlocznie
przystapi¢ do neutralizacji zagrozenia.

Obecnie czesto zdarza sie, ze o skutecznosci dziatan
zmierzajacych do neutralizacji zagrozenia decyduja osoby
postronne. O wigczeniu si¢ alarmu informowane jest za
pomoca sygnalizatordw optyczno-akustycznych otoczenie
obiektu, a nie uzytkownik.

Zastosowanie technologii GSM charakteryzuje si¢ do-
datkowo tym, ze uzytkownik jest fizycznie informowany
o zajéciu zdarzenia. W przypadku Internetu w systemie
(na serwerze, komputerze) wystepuje tylko zapis polega-
jacy na zarejestrowaniu zmiany stanéw. Oczywiscie moz-
na wygenerowac programowo pewne dzialanie polegaja-
ce na poinformowaniu uzytkownika.

B2) Z procesu decyzyjnego zostaje wyeliminowany zbedny czyn-
nik ludzki (Rys. 4). Dzigki temu czas reakcji na dane zdarzenie
jest powtarzalny. Praktycznie nie wystgpuje niewyznaczalny,
zmienny losowo czynnik w postaci czasu dzialania cztowie-
ka. Po zarejestrowaniu zdarzenia przez system automatycz-
nie nastgpuje (wedlug przewidzianego algorytmu dzialania)
przekazanie informacji bezpoSrednio do odpowiednich ko-
morek odpowiedzialnych za neutralizacj¢ zagrozenia.

B3) Dzicki zastosowaniu moduléw GSM w urzadzeniach
przenos$nych i pojazdach istnieje mozliwo$¢ bezposred-
niego zabezpieczania nieruchomosci. Odpowiednio wy-
posazony system zabezpieczajacy generuje sygnal alar-
mowy i przesyla go bezprzewodowo za poSrednictwem
ogolnodostepne;j sieci telefoniczne;.

Przyktadem praktycznego zastosowania takiego rozwigza-
nia jest uzycie moduléw GSM w autoalarmach [5]. W przy-
padku zaj$cia zdarzenia uzytkownik pojazdu jest o nim nie-
zwlocznie powiadamiany za pomoca wiadomosci tekstowe;j
(SMS) i nie musi liczy¢ na zyczliwo$¢ osob postronnych.

B4) Podczas przesylania informacji o stanie obiektu do sieci
Internet mozliwy jest réwnolegly dostep do aktualnych
danych. Dzigki temu proces przekazywania informacji
moze przebiega¢ wielowatkowo i niezaleznie. Ponadto
istnieje mozliwo$¢ tworzenia procedur polegajacych na
potwierdzaniu otrzymanych informacji i przekazywaniu
informacji o aktualnie podejmowanych decyzjach i dzia-
taniach przez poszczegdlne oSrodki (wezly) decyzyjne.
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Tab. 1. Ocena wptywu zastosowania technologii GSM i Internetu w systemach nadzorujgcych stan chronionego obiektu

1 — proces detekcji zagrozenia, 2 — proces przekazywania informacji miedzy ogniwami systemu, 3 — proces neutralizacji zagrozenia

B5) Nowoczesne systemy realizujace i nadzorujace przeplyw
informacji oraz zarzadzajace nim ksztaituja w dowolny
sposob dostgpnos¢ danych w poszczegdlnych weztach sys-
temu nadzorujgcego. Nadawanie uzytkownikom prioryte-
tow dotyczacych dostepnosci do danych daje mozliwosé
sprawnego prowadzenia procesu nadzorowania.

Proces fizycznej neutralizacji zagrozenia

W przypadku procesu fizycznej neutralizacji zagrozenia rola
systemOw GSM i Internetu nie jest tak istotna, jak w przypad-
ku procesu przekazywania informacji, jednak i w tym procesie
zastosowanie tych technologii moze mie¢ wplyw na skutecz-
no$¢ podejmowanych decyzji i skrocenie czasu potrzebnego
do neutralizacji zagrozenia.

C1) Wyposazenie mobilnych jednostek stuzb odpowiedzialnych
za neutralizacj¢ zagrozen w telefony komdrkowe umozliwia
szybkie polaczenie si¢ z nimi przez centrum zarzadzajace.
Ponadto zastosowanie technologii GSM pozwala na za-
chowanie wigkszego poziomu poufnoSci przekazywanych
informacji niz w systemach krétkofaléwek i radia CB.

C2) Wyposazenie elementéw wykonawczych w chronionych
obiektach w moduly umozliwiajace zdalne sterowanie
tymi elementami umozliwia wykonanie operacji majacych
na celu bezzwloczna neutralizacj¢ zagrozenia (Rys. 5).
W praktyce system nadzorujacy jest wyposazany w dwu-
funkcyjne moduty, ktére umozliwiaja wysytanie informa-
cji o stanie obiektu i moga zmienia¢ stan urzadzen, ktore
znajduja si¢ w nim, na podstawie informacji dochodza-
cych do systemu z zewnatrz.

Przykladem takiego rozwiazania jest system umozliwia-
jacy uzytkownikowi zmiang stanu pracy pojazdu (wyltacze-
nie silnika, odcigcie doplywu paliwa) w sposob zdalny, za

pomoca telefonu komoérkowego, po otrzymaniu informacji
o nieautoryzowanym dostepie i uruchomieniu pojazdu [5].

C3) Wyposazenie mobilnych jednostek w systemy GSM i GPS,
ktore przekazuja informacje o aktualnym potozeniu tych
jednostek centrali nadzorujacej, umozliwia przydziele-
nie jednostek, ktore znajduja si¢ najblizej obiektu lub
moga do niego najszybciej dotrze¢, do wykonania danej
akcji [6]. Oprocz przekazywania informacji o polozeniu
pojazdu systemy takie umozliwiaja rowniez informowanie
o stanie pojazdu i elementach jego wyposazenia (jest to
wazne w przypadku pojazddw stuzb ratunkowych i pojaz-
dow wojskowych) — Rys. 6.

4. Wptyw zastosowania technologii GSM
i Internetu na dziatanie systeméw nadzoru

W tabeli 1 przedstawiona zostala analiza wplywu zastosowania
technologii GSM i Internetu w systemach nadzorujacych stan
chronionego obiektu i zarzadzajacych praca poszczegélnych
uktadéw (komorek systemu). W analizie zostaly uwzglednione
sytuacje opisane w rozdziale 3.

5. Podsumowanie

Wykorzystanie telefonii mobilnej GSM i Internetu w sys-
temach nadzorujacych stan chronionego obiektu moze
w sposob istotny wptywaé na prace takich systemoéw. Moze
to by¢ oddzialywanie pozytywne, poprawiajace dzialanie
systemu poprzez zwigkszenie skutecznoSci wykrywania
i neutralizowania wystepujacych zagrozen oraz skracajace
czas reakcji na wystepujace zagrozenie. Moze mieC row-
niez negatywny wplyw na dziatanie systemu. Ryzyko ma
zwigzek z wykorzystaniem ogélnodostepnych medidow do
przesytu informacji.
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Wydaje sie, ze zagrozenia wynikajace z wykorzystania ogdl-
nodostepnych kanaiéw informacyjnych nie moga przystonié
zwiazanych z nim zalet (podobne analizy byly przeprowadzane
w przypadku wprowadzania bankowosci internetowej). Trzeba
jednak przyzna¢, ze w obiektach strategicznych powinno si¢
przyktada¢ szczegblng wage do nieupubliczniania strumienia
informacji. W przypadku tych obiektow rozwigzaniem moze
by¢ budowa wydzielonych sieci komputerowych o zasiggu lo-
kalnym. Dzieki tym sieciom mozna skorzysta¢ — chociaz du-
zym kosztem — z dobrodziejstw nowych technologii.

Rozw0j systemoéw nadzorowania opartych na przesyle in-
formacji za pomoca sieci internetowej wprowadza nowe,
dotychczas nieznane mozliwoéci. Mozna na przyktad two-
rzy¢ wirtualne narzedzia (systemy) umozliwiajace realizacje
funkcji i zadah spelnianych obecnie przez elementy fizyczne
(np. centrale alarmowa). Jedynymi elementami rzeczywistymi
w takich systemach bedg detektory i elementy wykonawcze.
Proces akwizycji, analizy i rejestracji sygnatu bedzie wykony-
wany programowo przez jednostki komputerowe.

Dzigki bezpoSredniemu przesylaniu informacji o stanie
obiektu do zainteresowanego uzytkownika technologie GSM
i Internet umozliwily eliminacje zbednych ogniw procesu
przekazywania informacji (szczegdlnie czynnikoéw ludzkich).
Ograniczenie roli 0os6b postronnych i ograniczenie czynnika
ludzkiego do 0s6b czynnie zaangazowanych w proces przekazy-
wania informacji spowodowalo, ze informacja krazy w sposob
przemyS§lany, a to powoduje zmniejszenie czasu reakcji i czasu
podejmowania decyzji, jaki mija od momentu wykrycia przez
system zdarzenia do poczatku akcji neutralizacji zagrozenia.

Wykorzystanie technologii GSM i Internetu (szczegdlnie bezprze-
wodowego) zapewnilo mobilnos¢ elementéw systemu nadzorujace-
go. Uzytkownik moze mie¢ dostgp do informacji o stanie chronio-
nego obiektu na biezaco (o ile jest w zasiggu sieci). Ponadto mozliwe
jest zdalne nadzorowanie stanu obiektow przenosnych i pojazdow.
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¥ Bezpieczenstwo danych
w Internecie a VPN ........

Wyobraz sobie swiat, w ktorym przestepcy sg niemal bezkarni. Twéj samochod ukradt witasnie Rosjanin wynajety przez
Argentynczyka, ktérego optacit Somalijczyk zatrudniony przez twojego sasiada. Temu ostatniemu po prostu nie spodo-
bata sie twoja praca w firmie wspierajacej rzad amerykanski w walce z terroryzmem. Ow Rosjanin nawet nie ruszyt sie
z domu, aby ukrasc¢ ci samochdéd. Stworzyt do tego zadania niewidzialnego robota, ktéry przybyt do Polski i zrobit to
za niego. Jezeli polska policja miataby ujg¢ twojego sgsiada — gtéwnego zleceniodawce, musiataby skutecznie wspot-
pracowac z policjg w Rosji, Argentynie i Somalii (Sytuacja niewyobrazalna przy takiej szkodliwosci czynu). Czy poda-
ny przyktad jest wedtug ciebie opisem nieprawdopodobnych zdarzen w nierealnym swiecie? A co powiesz na to, ze
podobnym $wiatem jest Internet, w ktérym twoja firma z pewnoscig funkcjonuje?

BEZPIECZENSTWO IT

Z niniejszego artykutu dowiesz si¢, jakiego typu zagrozenia dla
twojej firmy czyhaja w Internecie, ile moglyby kosztowac skutki
udanego ataku na twoja firme i jakie problemy moglyby by¢ roz-

wigzane dzigki technologii Wirtualnych Sieci Prywatnych (ang.
Virtual Private Network — VPN).

Co zagraza mojej firmie w Internecie?
Na poczatku wyjasnienie — na twoja firm¢ bedziemy tu patrzeé
tak, jak na zbior wszelkich informacji, ktére si¢ w niej znajdu-
ja i de facto stanowig jej gtowna wartos¢. Badz co badz, zyjemy
w Swiecie, w ktorym biznes opiera si¢ na wykorzystywaniu infor-
magcji, ktore sam wytwarza lub czerpie z zewnatrz. Nawet firmy
wydobywajace ztoza naturalne i handlujace nimi maja swoje pil-
nie strzezone tajemnice. Przez bezpieczenstwo twojej firmy w In-
ternecie bedziemy wiec rozumieli bezpieczenstwo informacji,
ktdre sa w niej przetwarzane. Istnieja trzy podstawowe atrybuty
informacji, ktore moga by¢ zaatakowane z Internetu:
— poufnos¢ (ktos nieuprawniony wchodzi w posiadanie two-
ich danych),
— integralnos¢ (kto§ modyfikuje twoje dane),
— dostepnos¢ (ktos sprawia, ze przez okreslony czas nie masz
dostepu do swoich danych).

Warto dobrze zapamigtac te trzy sfowa — na nich opiera si¢
niemal cala teoria bezpieczenstwa informacji. By¢ moze tatwiej
bedzie po angielsku: Confidentiality, Integrity i Availability to
w skrocie CIA. Przyjrzyjmy si¢ przyktadowym atakom na pouf-
no$¢ informacji w firmie. Przede wszystkim ten atrybut moze by¢
lepiej zabezpieczony technologia VPN.

1) Serwer e-mail twojej firmy jest dostepny z kazdego miejsca
w Internecie, aby pracownicy mogli sprawdza¢ poczte nawet
przez telefony komorkowe, kiedy sa w swoich samochodach.
Mowiac doktadniej, ustuga POP3 lub IMAP na tym serwerze
jest dostepna z kazdego zakatka Swiata. Zal6zmy, ze komu§
bardzo zalezy na czytaniu waszej korespondencji e-mail. Wy-
najmuje wigc czlowieka, ktory od dziecka pasjonowat si¢ szu-
kaniem bieddw programistycznych w serwerach pocztowych.
Tak sie ztozyto, ze 6w czlowiek, pogtebiajac swoje pasje, zna-
lazt pewien bfad w dokladnie tej wersji serwera pocztowego,
z ktorej korzysta twoja firma. Blad ten umozliwia przejecie
pelnej kontroli nad calym systemem operacyjnym, na ktdrym
zainstalowana jest aplikacja serwerowa. O tym bledzie nie
poinformowat on programistow, ktdrzy ja stworzyli, wigc nie
wydadza oni w najblizszym czasie tzw. tatki, usuwajacej btad.
Do czasu wydania tatki wasz serwer bedzie miat luke, dzie-
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ki ktorej ciggle bedzie mozna czyta¢ wasza korespondencje
e-mail. Co gorsze, bedzie to mozliwe réwniez po jej wydaniu,
bo wspomniany pasjonat z pewnoscia stworzy sobie wiele tyl-
nych furtek (ang. backdoor) do waszego serwera. Atakujacy
zadbal réwniez o swoja anonimowos¢ i dostat sie do waszego
serwera za posrednictwem wielu innych komputeréw, roz-
proszonych na catej kuli ziemskiej.

2) Twoja firma wdrozyla nowe rozwigzanie CRM (Custo-
mer Relationship Management) w postaci aplikacji WWW,
do ktorej loguja sie pracownicy z zewnatrz przez protokot
HTTP. Eacze internetowe w twojej firmie jest dzierzawione
od administratora biurowca, w ktorym macie siedzibe. Wy-
starczy przejac kontrole nad bramg internetowa administra-
tora budynku (najczesciej jest nia ruter), aby podstuchiwaé
wszelka komunikacje pomigdzy zewnetrznymi pracownika-
mi a aplikacja CRM w twojej firmie.

lle moze kosztowaé mojg firme incydent
zwigzany z bezpieczenstwem?

To bardzo prosta matematyka. Zat6zmy, ze wyceniacie informa-
cje w bazie danych wspomnianej aplikacji CRM na jeden milion
zlotych. Wynajety przez was audytor bezpieczenstwa stwierdza,
ze przy obecnych zabezpieczeniach aplikacji prawdopodobien-
stwo przechwycenia jej bazy danych w ciggu najblizszego roku
wynosi 10%. Oznacza to, ze w najblizszym roku ryzykujesz
100 000 ztotych w zwiazku z samg baza danych aplikacji CRM.
Do tej kwoty nalezy doda¢ ryzyka zwigzane ze wszystkimi inny-
mi aktywami informacyjnymi i juz znamy odpowiedZ na zadane
pytanie. Jak wobec tego zadbac o bezpieczenstwo? Co zrobic?
Doktadnie to samo, co robisz, aby zmniejszy¢ ryzyko kradziezy
swojego samochodu. Wdrazasz zabezpieczenia. W przypadku
samochodu jest to autoalarm, immobilizer lub lokalizator samo-
chodu. Dodatkowo ubezpieczasz pojazd od kradziezy na kwote
réwng jego wartosci.

Jak dobiera¢ zabezpieczenia dla mojej firmy?

Zdroworozsadkowo i oplacalnie. Dokltadnie tak, jak robisz to
w przypadku swojego samochodu. Jeslijest wart 100 000 z1, a praw-
dopodobienstwo jego kradziezy wynosi 5%, nie warto wydawac
na jego zabezpieczenia wigcej niz 5000 zI. Jesli jednak wydamy
1000 zt na zabezpieczenie, ktdre zmniejszy prawdopodobienstwo
kradziezy o 3%, zrobimy Swietny interes —za 1000 zf zmniejszymy
ryzyko o 3000 zi. Powréémy do bezpieczenstwa danych w firmie.
Jesli przeanalizujemy warto$¢ wszystkich informacji w naszej fir-
mie i znajdziemy prawdopodobienstwa udanych atakoéw na nie,
dostaniemy list¢ ryzyk mierzonych w PLN. Wystarczy posortowac
te liste malejaco i juz wiemy, co zabezpiecza¢ w pierwszej kolej-
nosci. W pewnym miejscu tej listy nalezy postawi¢ gruba kreske,
ktéra oddzieli ryzyka akceptowalne (odpowiednio niskie) od
nieakceptowalnych. Potem nalezy juz tylko sprawic, aby ryzyka
znad kreski znalazly si¢ pod nig. Robimy to dokfadnie tak, jak
w przypadku zabezpieczenia dla samochodu. Wezmy technologi¢
VPN. Zal6zmy, ze wdrozenie jej w twojej firmie kosztowatoby
30 000 zt w ciggu najblizszych dwoch lat. Technologia ta zmniej-
szylaby prawdopodobiefistwo wystapienia incydentow zwigza-
nych z bezpieczenistwem twoich aktywdw informacyjnych, dzigki
czemu suma zmniejszonych ryzyk wyniostaby 200 000 zt. Znowu
robisz Swietny interes — zarabiasz 170 000 zt.

Przed czym obroni nas VPN?

Czym jest VPN, czyli Wirtualna Sie¢ Prywatna? To programi-
styczny twor, ktory sprawi, ze twoi zdalni pracownicy lub inne lo-
kalizacje twojej firmy logicznie stworzg jedna odseparowang sie¢
prywatna. Na bazie sieci absolutnie publicznej, jaka jest Internet,
mozna wigc stworzy¢ sie¢ prywatna. Dzieki VPN uzytkownik nie
dostrzeze r6znicy migdzy praca przy biurku w sieci wewnetrzne;j
firmy a praca na laptopie w swoim domu. Tak, jesli mySlisz o te-
lepracownikach, VPN jest niemal koniecznoscig. Ta technologia
daje dwie ogromne korzySci:

— pozwala na odseparowanie od publicznej sieci ustug, ktore
musza by¢ w niej dostepne, ale tylko dla twoich pracowni-
kow (np. serwera poczty przychodzacej),

— pozwala na szyfrowanie komunikacji mi¢dzy zdalnymi
punktami (pracownik firmy, inna lokalizacja firmy), dzieki
czemu dane przesylane przez Internet s niezrozumiafe dla
0s0b postronnych.

Wdrazajac VPN, budujemy niejako dodatkowe ogrodzenie
wokot firmy z jedna furtka, przez ktora zostang wpuszczeni tylko
nasi pracownicy. Dopiero za tym ogrodzeniem umieszczamy ser-
wery, ktore udostepniamy dla pracownikéw/lokalizacji zewngtrz-
nych. Jakie s korzysci?

Wiele naszych aplikacji staje si¢ niedostepnymi z sieci publicz-
nej dla osob nieautoryzowanych, wciaz pozostajac dostgpnymi
dla naszych zewnetrznych pracownikéw. One po prostu przestaja
by¢ wystawiane na ostrzal dokonywany przez ludzi majacych zte
zamiary wzgledem naszej firmy.

Komunikacja zdalnych pracownikéw z zasobami firmy moze
by¢ wielokrotnie trudniejsza do podstuchania dzigki zastosowa-
niu szyfrowania. Jest to szczegdlnie istotne, kiedy pracownicy
taczg si¢ z zasobami firmy przez sieci bezprzewodowe. Jesli nie
szyfrujemy danych przesylanych przez sieci bezprzewodowe,
moga one trafi¢ do atakujacego nas cztowieka w czystej formie —
gotowe do przeczytania.

Przed czym NIE obroni nas VPN?

Jesli wdrozymy VPN jako pojedyncza i jedyna koncepcje bezpie-
czenistwa, po prostu zmniejszymy prawdopodobienstwo wystapie-
nia pewnych incydentow. Absolutnie nie mozemy mysle¢, ze dzie-
ki jej wdrozeniu mamy zapewniona poufnos¢ wszystkich danych
w firmie. Wyobrazmy sobie chociazby, ze intruzowi uda si¢ prze-
jac kontrole nad komputerem naszego pracownika. Moze on zro-
bi¢ to na bardzo wiele réznych sposobdw i jesli tylko jeden z nich
okaze si¢ skuteczny, uzyska dostep do naszych ustug. Skoro ma
do nich dostep pracownik korzystajacy ze stuzbowego laptopa, ma
go tez intruz, ktory przejat petna kontrole nad jego komputerem.
Zauwazmy tez inng rzecz. VPN jest ustuga publicznie dostgpna
w Internecie. Dziala na tej samej zasadzie, na ktdrej wczesniej
dzialaly inne ustugi, teraz za niag schowane — a wiec mozna probo-
wac atakowac takze ustuge VPN, co moze doprowadzi¢ do prze-
jecia kontroli nad kolejnymi systemami w naszej sieci. Mimo to
warto inwestowac w t¢ technologie. Dzigki niej wiele dostepnych
publicznie ustug zastepujemy jedna. Istnieje znacznie mniejsze
prawdopodobienistwo tego, ze atakujacy wie, jak ztamac/zhako-
wac ustuge VPN, niz tego, ze wie, jak ztamac ktorakolwiek z apli-
kacji, ktora VPN zastania. Wezmy tez po uwage to, ze aplikacje
VPN sa projektowane i programowane przez ludzi orientujacych
sie w zagadnieniach bezpieczenstwa z reguly o wiele bardziej niz
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TELEWIZJA DOZOROWA

PIKSel

pikselow! wilkiem

Andrzej Walczyk

Pojecie piksela pojawito si¢ w stownictwie zwigza-
nym z telewizjg do$¢ pdézno. Zostato zapozyczone
z techniki komputerowej, gdzie znacznie wczes$niej,
na diugo przed upowszechnieniem sie elementéw
CCD i monitoréw LCD, wprowadzony zostat podziat
ekranu na dajgce sie osobno opisa¢ miniaturowe
elementy o okreslonej barwie i jaskrawosci. Powo-
dem byfa potrzeba zapamigtywania i obrébki tresci
obrazu. To z kolei wymagato kwantyzacji sygnatu
analogowego i przejscia na opis cyfrowy




Kwantyzacja dotyczyta zamiany sygnatu analogowego na od-
powiadajacy mu cigg liczb i odbywata si¢ poprzez probkowa-
nie sygnalu analogowego i pomiar wartosci probek (tak jak
na przyklad podczas kodowania metoda PCM). Kwantyzacji
ulegt takze sam obraz, a dokfadnie jego powierzchnia, ktora
stracita ciaglos$¢ i zostata podzielona na setki tysigcy pol zwa-
nych pikselami. Stafo si¢ tak pomimo powszechnego stoso-
wania monitoréw kineskopowych, dziatajacych na zasadach
analogowych.

Wtasnie w tym, ze monitory kineskopowe byly urzadze-
niami analogowymi, tkwito Zrodlo 6wczesnego sukcesu. Wy-
Swietlany obraz mogl mie¢ dowolny ksztalt i rozmiary, gdyz
powierzchnia ekranu miafa charakter ciagly, nie zawierata
zadnych wyrdznionych punktow, byla w stanie zaakceptowaé
kazdy rozkiad pikseli'. W przypadku komputeréw, ktorych
karty graficzne wytwarzaly obrazy o wysokiej rozdzielczoSci,
oznaczalo to odejScie od dotychczasowych czestotliwosci od-
chylania ramki i linii. Bylo to mozliwe, gdyz ekran kinesko-
pu mial budowe ciagla, akceptowat dowolne formaty obrazu
i czgstotliwoSci od$wiezania.

Pierwsze zwiastuny problemu wystapily w momencie poja-
wienia si¢ monitoréw LCD, ktoérych ekrany nie miaty budowy
cigglej, lecz byly podzielone na pojedyncze elementy §wieca-
ce, czyli piksele, ulozone w rzedy i kolumny, tworzace jedno-
znacznie zdefiniowany raster telewizyjny. Tym razem nie byto
juz mowy o dowolnosci. Na przyktad nie mozna byto wyswie-
tli¢ elementu obrazu, ktory znajdowat si¢ na granicy pomiedzy
sasiednimi pikselami, co dla stosowanego dotychczas klasycz-
nego kineskopu nie stanowito problemu.

Podczas wyswietlania obrazéw analogowych dobra prak-
tyke stanowifo stosowanie monitoréw LCD z rastrem dopa-
sowanym do standardu PAL czy VGA, czyli posiadajacych
relatywnie niskg rozdzielczo$¢. Tendencja ta byta powodem
licznych nieporozumien, gdyz machina marketingowa chetnie
zapozyczala pojecia z rynku komputerowego i bezkrytycznie
wprowadzata je do systemow CCTYV, twierdzac, ze na moni-
torze o wyzszej rozdzielczosci uzyska si¢ obraz o lepszej jako-
§ci. Trudno odmowié logiki tej prostej w odbiorze, jednakze
z gruntu falszywej argumentacji.

Jak wyglada obraz telewizyjny o rozdzielczoSci zwanej
umownie PAL-owska, czyli o rozmiarach rastra obrazowego
768x576 pikseli, lub o rozdzielczosci VGA, czyli 640x480
pikseli, ogladany na monitorze komputerowym o duzo wyz-
szej rozdzielczo$ci? Zasadniczo sa dwie mozliwosci, obie maja
swoje wady i zalety i sa uzaleznione od dzialania oprogramo-
wania graficznego oraz od mechanizmdw obrobki sygnatu wi-
zyjnego zaszytych w samym monitorze.

Rozwigzaniem korzystniejszym dla obserwatora, aczkolwiek
matlo efektownym, jest wySwietlanie obrazu z zachowaniem

1) Mdwigc Scislej, ciggly charakter miat jedynie ekran kineskopu
monochromatycznego. W przypadku kineskopow kolorowych
ekran byt podzielony na triady, czyli tréjelementowe fragmenty
pozwalajgce na reprodukcje barw, jednakze nie miafo to nic
wspolnego z pikselami, ktdrych rozktad mogt byc dowolny.

zgodnosci liczby i rozktadu pikseli ze standardem PAL lub
VGA, jednakze wySwietlany w ten sposdb obraz zajmuje jedy-
nie czgS$¢ powierzchni ekranu. Zaleta jest uzyskanie ostrego,
wyrazistego obrazu o dobrej reprodukcji barw.

Inng mozliwoscia jest wySwietlanie obrazu na duzym frag-
mencie lub na catej powierzchni ekranu monitora, co pocig-
ga za soba konieczno$¢ przeksztalcenia oryginalnego obrazu.
I tu czeka nas ogromne rozczarowanie, gdyz pomimo wysokiej
rozdzielczo$ci monitora wySwietlany na nim obraz nie bedzie
robit dobrego wrazenia wzrokowego. Najdotkliwiej bedzie
mozna odczué to podczas ogladania znakéw alfanumerycz-
nych, czyli, méwiac proSciej, napisow. Ksztalt liter bedzie si¢
zmienial w zaleznoSci od ich pozycji na ekranie. Na podobne;j
zasadzie grubo$¢ linii tworzacej litery tez bedzie zmienna. Ob-
raz jako calo$¢ bedzie sprawial wrazenie nieostrego, pozba-
wionego szczegotow.

Przyczyna tego zjawiska jest konieczno$¢ aproksymacji bar-
wy i jaskrawosci pikseli docelowych, fizycznie umieszczonych
na ekranie monitora, przy czym dysponuje si¢ danymi doty-
czacymi pikseli Zrodtowych o innym rozktadzie, stanowigcych
obraz z kamery. Jesli te dwie grupy pikseli nie pokrywaja sie
wzajemnie, obraz nie moze by¢ ani wyrazny, ani ostry. Tre$¢
obrazu wyswietlanego na ekranie monitora stanowi efekt
przeksztalcenia dazacego do mozliwie najlepszego upodob-
nienia tego obrazu do oryginalu, co nie moze dawa¢ dobrych
efektow.

Tak wigc ,,piksel pikselowi wilkiem”, dlatego bezpoS$rednie
wykorzystanie tanich, komputerowych monitoréw LCD do
wySwietlania obrazéw w standardzie PAL lub VGA natrafia
na powazne problemy. Dla uzyskania poprawnych efektow
konieczne jest stosowanie specjalnych monitoréw LCD, przy-
stosowanych do pracy w systemach analogowych. Przykladem
takiego analogowego monitora LCD, odznaczajacego si¢ wy-
jatkowo plastyczna reprodukcja obrazdw, jest przedstawiony
na zdjeciu model SONY LMD 1410SC o rozmiarach matrycy
réownych 640x480 pikseli.

Dos$¢ charakterystyczna reakcjg klientow na ten monitor
bylo podejrzenie, ze kto$§ probuje pozbyc¢ sie zalegajacych re-
zerw magazynowych, bo przeciez wiadomo, ze dost¢pne sa mo-
nitory o znacznie wyzszej rozdzielczosci. Z kolei konfrontacja
innych monitoréw z LMD 1410SC, ktory wySwietla doskonaly
obraz, wywolywata zdziwienie i niedowierzanie. Podsumowu-
jac — wysoka rozdzielczo$¢ monitora analogowego nie stanowi
gwarancji wysokiej jakoS$ci obrazu; mozna nawet powiedziec,
ze jest odwrotnie, czyli oceniana wzrokowo wypadkowa roz-
dzielczo$¢ obrazu jest gorsza niz w przypadku monitora analo-
gowego o mniejszej liczbie pikseli.

We wspolczesnych, cyfrowych systemach telewizji dozorowe;j
zwyklo si¢ okresla¢ rozdzielczo§¢ obrazu przez podanie roz-
miarOw rastra obrazowego, mierzonych liczba pikseli w rzg-
dach i w kolumnach. Przykiadowo — w standardzie PAL mozna
to opisac jako 768 X 576 pikseli. Jest to niezbyt precyzyjne, gdyz
przez rozdzielczo$¢ rozumie si¢ zdolnos¢ do reprodukcji ma-
tych szczegdtow obrazu, zas duza liczba pikseli jest jedynie na-
rzedziem stwarzajacym taka mozliwos¢, dlatego te pojecia sa
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czegsto utozsamiane. Tego typu
rozumowanie niesie ze soba ry-
zyko popelnienia pewnych bie-
déw, jednakze wysoka jakosé
nowoczesnych obiektywow oraz
zastosowanie cyfrowej techni-
ki obrobki i transmisji danych
pozwolito na takie ogranicze-
nie czynnikéw pogarszajacych
jakos¢ obrazu, ze w warunkach
praktycznych mozna przyjac,
ze liczba pikseli przetwornika
zastosowanego w kamerze jest
miarg maksymalnej rozdziel-
czosci, dostepnej dla catego
systemu.

Jednakze w wielu przypad-
kach, chociazby podczas roz-
strzygania przetargdw publicz-
nych, wymagane jest podanie
rozdzielczoSci mierzonej w tak
zwanych liniach telewizyjnych
(TVL). Sposob okreslenia roz-
dzielczosci w TVL opisuje pol-
ska norma EN 50132-7. Polega
on na okreSleniu maksymalnej
liczby pionowych paséw, na przemian czarnych
i biatych, ktére mozna rozréznic¢ na wycin-
ku obrazu telewizyjnego, ktorego sze-
rokos¢ jest rtowna wysokosci ekranu. Jak
fatwo zauwazy¢, taka definicja oznacza,
ze maksymalna dostgpna rozdzielczo$¢ ob-
razu rastrowego wyrazona w liniach telewizyjnych jest rowna
liczbie pikseli w dowolnej z kolumn tego rastra, czyli w przy-
padku standardu PAL moze dochodzi¢ do 576 linii telewizyj-
nych. Ze wzgledow praktycznych, a takze ze wzgledu na to, ze
do tworzenia ostatecznego obrazu nie zawsze wykorzystywane
sa wszystkie piksele rastra (moéwi si¢ o tak zwanych pikselach
aktywnych), przyjmuje sic maksymalna wartos¢ rozdzielczosci
kamer analogowych pracujacych w standardzie PAL réwna
540 TVL.

W zasadzie problem pomiaru faktycznej rozdzielczosci ka-
mer wystepuje tylko w przypadku konstrukeji hybrydowych, to
znaczy kamer, ktore wytwarzaja w swoim wnetrzu analogowy
sygnal wizyjny, a nastepnie zamieniaja ten sygnal na postac
cyfrowa. Takie kamery sa cyfrowe tylko w nazwie, a w rzeczy-
wistosci niczym nie réznig si¢ od dwuczlonowego zestawu,
w sktad ktorego wchodzi kamera analogowa potaczona z ko-
derem IP. Tego typu konstrukcje sa nadal oferowane przez
niektorych producentdéw. Trudno sie dziwi¢ niskiej jakoSci
obrazu wytwarzanego przez takie hybrydy, gdyz jest on zupel-
nie niepotrzebnie przetwarzany z jednej postaci w druga, za$
rozdzielczosci nie da si¢ okresli¢ inaczej, jak za pomoca licz-
by linii telewizyjnych (TVL). Na wartos¢ rozdzielczo$ci maja
wplyw parametry wszystkich ukfadéw wzmacniajacych, filtru-
jacych, probkujacych oraz przetwornika analogowo-cyfrowe-
go. Dlatego tez w kamerach hybrydowych nie da si¢ oszacowaé
rozdzielczo$ci obrazu na podstawie rozmiardw przetwornika,

Fot. 1. Monitor SONY LMD 1410SC

trzeba ja zmierzy¢ za pomoca tablicy testowej, tak jak robifo
si¢ to jeszcze w latach pigcédziesiatych zeszlego stulecia. Ka-
mery o takiej konstrukcji sa drogie i obarczone licznymi wada-
mi, z ktérych gléwna jest brak mozliwoSci wytworzenia obrazu
megapikselowego, gdyz nie istnieje nic takiego, jak megapik-
selowy, analogowy, zespolony sygnal wizyjny.

Tej i innych wad nie maja kamery cyfrowe, w ktérych od
przetwornika obrazowego az po wyjSciowe gniazdo RJ-45 ob-
raz ma postac strumienia danych cyfrowych. W takiej sytuacji
rozdzielczo$¢ moze by¢ wyrazana liczba pikseli i jest zblizona
do rozdzielczoSci przetwornika obrazowego uzytego w kame-
rze. Warto podkresli¢, ze w przypadku kamer cyfrowych, ktore
S3 wyposazone w pomocnicze wyjscie wizyjne, powstajacy na
tym wyjsciu analogowy sygnat wizyjny jest elementem wtor-
nym, wytwarzanym ze strumienia danych cyfrowych, a nie
pobieranym z wyjScia czeéci analogowej, jak to ma miejsce
w przypadku kamer hybrydowych. Jest to obraz przeznaczony
wylacznie do celéw serwisowych i jego rozdzielczo$¢ ma si¢
nijak do parametréw samej kamery, ktére moga by¢ zdecydo-
wanie lepsze.

W tym momencie dochodzimy do kolejnego istotnego punk-
tu. Osoby sceptyczne wobec technologii cyfrowej twierdza, ze
kamery analogowe dawaly obraz lepszy niz kamery cyfrowe.
Trudno odmowi¢ im racji — w przypadku archaicznych kamer
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hybrydowych rzeczywiscie tak byto, obraz na wyjsciu analogo-
wym byt wolny od wad pojawiajacych si¢ podczas probkowa-
nia i zamiany na posta¢ cyfrowa i mial wigksza rozdzielczos¢
od wynikowego obrazu cyfrowego na wyjsciu sieciowym. Tego
typu problemy nie wystepuja w kamerach cyfrowych, w kto-
rych sygnal analogowy w ogole nie powstaje, a koncowa roz-
dzielczo$¢ nie rozni si¢ od pierwotnej, okreslanej przez para-
metry przetwornika.

W przypadku cyfrowych systemdw telewizji dozorowej trudno
jest uznawac rozdzielczo§¢ rejestratora za jeden z parametrow
tego urzadzenia. Tego typu podejscie jest reliktem z epoki sys-
temoOw analogowych i hybrydowych, w ktorej rejestrator, w za-
leznosci od swoich parametréw, w mniejszym lub wiekszym
stopniu pogarszal jakos$¢ zapisywanego obrazu. W systemach
cyfrowych rejestrator nie dokonuje zadnej zmiany tresci ob-
razu, jest jedynie narzedziem rejestrujacym, zapisujacym stru-
mien danych dochodzacy poprzez sie¢ IP. Dlatego o rozdziel-
czo$ci i o innych parametrach obrazu nie decyduje rejestrator,
tylko przetwornik obrazowy i oprogramowanie kodujace uzyte
w kamerze. Co prawda czes$¢ producentdw oferuje rejestratory
transkodujace, to znaczy zapisujace obrazy w innym formacie
niz obrazy przychodzace z sieci IP, ale ma to zwiazek z po-
prawa kompresji, z dazeniem do efektywnego wykorzystania
przestrzeni pamigciowych etc. i w efekcie ubocznym moze
mie¢ nieznaczny wplyw na rozdzielczo§¢ obrazu. Tego typu
dziatania sg raczej sporadyczne.

Sytuacja wyglada inaczej w systemach hybrydowych, w kto-
rych do rejestratora dostarczany jest analogowy sygnal wizyj-
ny, ktory podlega prébkowaniu i zamianie na postaé cyfrowa.
Rozwiazanie to ma wszystkie wady wymienione w opisie ka-
mer hybrydowych, to znaczy transmisja sygnatu poprzez kabel
koncentryczny, pozniejsze jego wzmacnianie, filtracja, prob-
kowanie etc. maja na tyle duzy wplyw na jako$¢ obrazu, ze jego
wynikowa rozdzielczo$¢ ma jedynie posredni zwiazek z liczba
pikseli w przetworniku kamery i moze by¢ okre§lona wylacz-
nie metodg pomiaru. Na szczedcie rejestratory hybrydowe sg
stosowane coraz rzadziej, przewaznie podczas modernizacji
starych instalacji analogowych, z tego wzgledu nie beda do-
ktadniej omawiane.

We wspdlczesnych, cyfrowych systemach telewizji dozorowej
obrazy s3g wySwietlane na stacjach roboczych, czyli stanowi-
skach zawierajacych migdzy innymi wyspecjalizowany kompu-
ter wyposazony w odpowiednig karte graficzna i specjalistycz-
ne oprogramowanie, pozwalajace na tworzenie stosownych
zobrazowan, oraz monitor o wysokiej rozdzielczoSci. Stwarza
to zupelnie nowa jakos¢ funkcjonalng i eliminuje ograniczenia
rozdzielczo$ci obrazéw wynikajace z aproksymacji pikseli opi-
sanej na poczatku tego artykutu. W tym przypadku niezgod-
nos$¢ uktadu pikseli Zrodtowych, odwzorowujacych rozktad
pikseli w przetworniku kamery z rozktadem pikseli na moni-
torze stacji roboczej, nie jest juz tak istotna, czyli powiedzenie
,»piksel pikselowi wilkiem” przestaje by¢ aktualne.

Z czego wynika tak wysoka jako$¢ obrazu uzyskiwana na
wspolczesnych stacjach roboczych? Dlaczego ograniczenia
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wynikajace z roznic w rozdzielczosci kamer i monitoréw nie
sa tu az tak istotne? Powodem jest duza moc obliczeniowa
komputerow oraz kart graficznych, ktdre sktadaja si¢ na stacje
robocze. Co prawda rozktad pikseli w obrazie wySwietlanym
na ekranie monitora z cata pewnoscia odbiega od Zrédlowego
rozkladu pikseli w przetworniku kamery, jednakze tym razem
nieunikniona aproksymacja tresci poszczegdlnych pikseli, to
znaczy ich barwy i jaskrawosci, jest dokonywana w duzo do-
skonalszy sposob. Proces ten odbywa si¢ dynamicznie i zacho-
dzi nawet wtedy, gdy rozmiary wyswietlanego obrazu ulegajg
zmianie, na przyklad wtedy, gdy operator systemu powicksza
obraz do rozmiaru catego ekranu monitora lub zmniejsza go
do rozmiaréw wynikajacych z podziatu. W kazdej z tych sytu-
acji obraz bedzie zachowywat najwyzsza mozliwg do uzyskania
rozdzielczo$¢ i dobrg reprodukcje barw.

Wspomniane stacje robocze moga by¢ wyposazane w mo-
nitory o roznej rozdzielczoSci i roznych rozmiarach. Wobec
braku ograniczen systemowych mozna sobie pozwoli¢ na duza
roznorodno$¢ rozwiazan, wynikajaca z zalozen funkcjonal-
nych oraz konkretnych potrzeb uzytkownikéow koncowych.
W przypadku niewielkich systemdw dozorowych stosuje si¢
kilka matych monitoréw o standardowej rozdzielczoSci, zaj-
mujacych niewielka powierzchnig¢ i nie stwarzajacych proble-
méw ergonomicznych podczas aranzacji pomieszczen ochro-
ny. W duzych i bardzo duzych systemach dozorowych sytuacja
wyglada inaczej. Tradycyjne podejscie, sprowadzajace si¢ do
stosowania wielu matych monitoréw, stwarza powazne proble-
my ergonomiczne i utrudnia aranzacj¢ pomieszczen ochrony.

Najnowszg tendencja jest stosowanie niewielkiej liczby bar-
dzo duzych monitordw o przekatnej ekranu rzedu 32", 40" lub
nawet 60" i tworzenie tak zwanych monitorow wirtualnych,
czyli wydzielonych fragmentéw ekranu, stanowigcych oddziel-
ne pola obrazowe. Monitory wirtualne nie musza by¢ caly czas
widoczne na ekranie i to odrdznia je od fizycznych, istnieja-
cych realnie malych monitoréw podgladowych, stosowanych
w archaicznych systemach hybrydowych. Mate monitory pod-
gladowe zawsze musialy zajmowac przestrzen w pomieszcze-
niu ochrony, za$ byly wykorzystywane sporadycznie, tylko
w sytuacjach alarmowych. Monitory wirtualne moga pojawiac
si¢ na zadanie, na przyktad w chwili wykrycia sytuacji wyma-
gajacej interwencji operatora, moga by¢ powigkszane na cata
powierzchni¢ ekranu jednym kliknieciem myszy, a takze moga
znikaé, gdy juz nie sa potrzebne. Warto zauwazy¢, ze rozdziel-
czo$¢ monitoréw wirtualnych nie jest stala i moze by¢ dyna-
micznie dostosowywana do petnionych przez nie funkcji, ule-
ga¢ modyfikacji wraz ze zmiang rozmiar6w pola obrazowego.

Z pozoru wystepuje tu podobienstwo do monitoréw ana-
logowych, opisanych we wstepie artykutu, jednakze, pomimo
zbieznoSci celu, zastosowane metody sa catkowicie rozne i na
stacjach roboczych wyswietlany jest obraz zachowujacy wyso-
ka jakos¢, niezaleznie od jego aktualnego formatu.

Nie wszyscy producenci systemOw monitoringu wizyjne-
go maja tak nowoczesne podejScie. Na rynku nadal dostep-
ne s3 systemy hybrydowe majace w nazwie stowo ,,cyfrowe”,
w ktorych wykorzystywane sa zwykle monitory analogowe,
sterowane poprzez kable koncentryczne, i ktore otrzymuja ze-
spolony sygnatl wizyjny od odwrotnych koderow IP, czyli urza-
dzen zamieniajacych strumiefi danych cyfrowych na postac

analogowa. Jak na ironi¢ stanowi to kolejne przetwarzanie
tego samego sygnatu, gdyz pochodzi on zazwyczaj z kamer
analogowych, gdzie w koderach IP zespolony sygnal wizyjny
byl juz raz przetwarzany na postac cyfrowa. By tak dziwaczny
system mogt w ogole funkcjonowac, nadzor nad praca wszyst-
kich wymienionych koder6w jest sprawowany przez specjalny
serwer zarzadzajacy, za$ o sieciowosci takiego systemu mozna
mowic jedynie w obrgbie serwerowni. Na temat waloréw funk-
cjonalnych tej klasy systemow oraz jakosci uzyskiwanych przez
nie obrazoéw lepiej w ogdle si¢ nie wypowiadaé. Co prawda
w przesziosci systemy hybrydowe odegraly pewna role w roz-
woju telewizji przemyslowej, jednak obecnie stanowia jedynie
Slepa uliczke ewolucji i tak nalezy je traktowac.

Tyle dygresji na tematy historyczne, wré¢my do rozwigzan
wspolczesnych. Tendencja, ktérag mozna zaobserwowac na
wspotczesnym rynku CCTYV jest stopniowy wzrost rozdzielczo-
Sci. Dotyczy to zarowno kamer, jak i monitoréw. W procesie
tym wida¢ jednak wyrazna granice, ktora przebiega na pozio-
mie nazywanym umownie Full HD. Chodzi o wielko$¢ matrycy
rownag 1920x 1080 pikseli, stosowang w telewizji programowej,
a takze w sprzecie domowym. Ten sam format zaczyna by¢ co-
raz liczniej reprezentowany w urzadzeniach do monitoringu
telewizyjnego.

Przyczyn tej sytuacji jest wiele. Zauwazany do niedawna
ped do bardzo duzych liczb pikseli, siggajacych 16 mln, po-
matu ustepuje zdroworozsagdkowym wymaganiom uzytkowym,
zwigzanym z parametrami kamer, przeplywnoscia typowych
sieci IP oraz koniecznoS$cig ograniczenia przestrzeni dyskowej
rejestratorow. Jakos$¢ obrazow uzyskiwanych z kamer wysoko-
megapikselowych jest relatywnie niska. Ich jedynym atutem sa
duze rozmiary matrycy, poza tym maja same wady. Odznacza-
ja si¢ bardzo niska czutoscia, niska poklatkowoscia, wymagaja
bardzo dobrze skorygowanych, drogich obiektywdw, nie nada-
ja si¢ do pracy w typowych obudowach stosowanych w CCTYV,
gdyz przednie szybki tych obudéw powoduja utrate rozdziel-
czoSci uktadu kamera — obudowa — obiektyw. Takie kamery
bardziej przypominaja wyspecjalizowane aparaty fotograficz-
ne niz urzadzenia telewizyjne. Na przyklad typowe kamery
z przetwornikiem 16 Mpix, generuja najwyzej trzy klatki ob-
razowe na sekunde przy pelnej rozdzielczosci. Czy to w ogdle
mozna nazwac telewizja?

Podobnie jak kilkadziesigt lat temu, o rozwoju profesjo-
nalnych systeméw telewizyjnych zadecydowal masowy rynek
konsumencki. Obecnie zauwaza si¢ dazno$¢ do dordéwnania
formatowi Full HD w sprzgcie CCTV.

Daznosci tej sprzyja dostepno$¢ tanich monitoréw, ktorymi
moga by¢ konsumenckie odbiorniki telewizyjne. Przyktadem
moga by¢ monitory z rodziny Sony Bravia, ktore sg dostep-
ne w wersjach o réznych rozmiarach ekranu, akceptuja wiele
formatow i sposobow kodowania obrazéw. W zasadzie naleza-
foby je nazwa¢ monitorami z mozliwo$cia odbioru programu
telewizyjnego. Wszystko to sprzyja projektowaniu i instalacji
systemoOw bezpieczefistwa pracujacych w formacie Full HD,
ktore z duzym prawdopodobiefistwem wkrotce stang si¢ stan-
dardem.

Andrzej Walczyk
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Odmien swgj system ochrony,
zastosuj infeligentne

kodery wizyjne.

Hybrydowe rozwiazania dia profesjonalistow
pozwalajg na niezauwazalng integracije
starych i nowych, obecnych i przysztych

Wyblerz wideoserwer na miare twoich
potrzeb sposréd urzadzen jednowejsciowych
lub czterowejsciowych. Przejdz do swiata

rozwiczan, w catym zakresie profesjonalnych  nieograniczonych moziwosci, bez wymiany

produkiéw monitoringu wideo Sony, oraz
produkitdw innych firm.

catej instalaciil Zastosuj kodery wizyjne Sony,
juz zainstalowane kamery analogowe i wyko-
rzystuj detekcje ruchu, przedmiotow, Ziczanie

Najnowsza linia wideoserwerdw Sony pozwala  obiektdw | inne funkcje zaawansowane)

na niezauwazalne przejscie od istniejacych

inteligencji znajdujace sie w wideoserwerach

systemadw, zbudowanych w oparciu o kamery Sony. Od tej pory inteligencja systemu dostep-
analogowe, do rozwiczan bazujgcych nasie- na jest za rozsadnag cene, nawet w przypadku

ciach IP. Zbudowane w oparciu o ngjnowsze
zdobycze sieciowych technologii wizyjnych
osiggaja wysoki stopien funkcjonalnosci,
zapewnigjige maksymalny poziom bezpie-
czenstwa wynikajacy z zaawansowanych
funkcji inteligencji, pozwaldgjac rownoczesnie
na redukcje koszidw instalacii.

kamer analogowych!

Zapozndj sie ze wszystkimi rozwigzaniami dic
profesjonalistow oferowanymi przez Sony

w postaci inteligentnych wideoserwerdw,
kamer sieciowych | oprogramowania.
Odwiedz www.sonybiz.pl

SONY

I\

\

MIGRACJA | | ROZWOJ |-)| ZAPIS ]—)| PODGLAD |-)[ OBRAZ

www.sonybiz.pl

i o
i
KAMERY ANALOGOWE
GO HYBRID
KAMERY [P



http://www.sonybiz.pl

=
o
(-4
O
(%)
74
O
o
72}
o
=)
b4
>
[
-4
<

72

1/2010 ZABEZPIE

Przysziosc

nhalezy do inteligentnyc
systemoéw nadzoru IP

Agata Majkucinska

Zgodnie z prognozami IMS Research, zawartymi w raporcie Swiatowy rynek
urzgdzen CCTV i wideo stuzgcych do monitoringu — wydanie 2008, do 2012 roku
Swiatowy rynek kamer sieciowych osiagnie warto$¢ ponad 2,5 miliarda USD.
Rowniez w Polsce nasila sie trend migracji z analogowych systeméw monitoringu
wizyjnego do nowych rozwigzan IP. Wynika to nie tylko z globalnej tendencji
upowszechniania sie rozwigzan sieciowych, ale réwniez z planowanych w Polsce
licznych inwestycji w infrastrukture, ktére zwigzane sg m.in. z organizacjg Euro 2012.
Wyzwania, jakie obecnie sg stawiane przed systemami nadzoru wizyjnego, nie
pozostawiajg watpliwosci, ze coraz czesciej wykorzystywana bedzie technologia
zobrazowania cyfrowego i wkrétce wyprze ona instalacje analogowe. Od 1996 roku,
kiedy firma Axis Communications stworzyta i wprowadzita na rynek pierwszg kamere
sieciowg, wiasnie ten segment rynku monitoringu wizyjnego rozwija sie najbardziej
dynamicznie, a w ciggu najblizszych pieciu lat bedzie rost w tempie 35% rocznie



Od H.264 do HDTV

Obraz w wysokiej rozdzielczoSci nie jest juz tylko domena
stacji telewizyjnych. Kamery HDTV coraz powszechniej wy-
korzystuje si¢ takze w sektorze nadzoru wizyjnego. Transfer
do technologii HD nie bytby jednak mozliwy bez optymaliza-
cji wykorzystania pasma sieciowego i stworzenia mozliwosci
transmisji wielu skompresowanych, niezaleznie skonfigurowa-
nych strumieni wideo o bardzo wysokiej jakosci. Dlatego H.264
—najnowszy standard kompresji wideo — stanie si¢, prawdopo-
dobnie w ciggu najblizszych lat, preferowana metodg transmi-
sji obrazu. W systemach nadzoru wizyjnego wykorzystujacych
kodowanie H.264 zmniejszaja si¢ koszty pamigci masowej
oraz poprawia si¢ wykorzystanie pasma sieciowego — nawet
0 80% w porownaniu z kodowaniem Motion JPEG i o 50%
w poréwnaniu z tradycyjnym formatem MPEG-4 Part 2. Jed-
na sekunda nieskompresowanego obrazu telewizyjnego zaj-
muje 165 MB. Oznacza to, ze w przypadku braku kompresji
jedna minuta przekazu telewizyjnego zajmowalaby 9,9 GB
przestrzeni dyskowej, jedna godzina — 594 GB, a 24 godziny —
14 246 GB (jest to odpowiednik 14 dyskéw twardych o pojem-
nosci 80 GB). Taka ilo§¢ danych nie mogtaby zosta¢ przestana
przez sie¢ w rozsadnym czasie, ponadto wigkszoS¢ systemow
monitoringu wizyjnego musi wspolidzieli¢ sie¢ z innymi apli-
kacjami. Naturalne wydaje si¢ wigc wykorzystanie najefektyw-
niejszej metody kompresji materiatu wizyjnego, zapewniajacej
transfer obrazu o wysokiej jakoSci przy znacznie mniejszych
wymaganiach dotyczacych szeroko$ci pasma, mniejszej stopie
biedéw i nizszej latencji (czasie potrzebnym na kompresje,
przestanie, dekompresje i wySwietlenie pliku).

Telewizja wysokiej rozdzielczosci

Upowszechnienie si¢ standardu H.264 ma jeszcze jedng wazna
zalet¢ — przyczynito si¢ do spopularyzowania kamer megapik-
selowych i HDTV w sektorze monitoringu wizyjnego. Dzig-
ki efektywnej kompresji mozna tatwo zredukowaé rozmiary
plikéw bez uszczerbku dla jakosci obrazu, ktora w przypadku
takich modeli kamer, jak np. AXIS P1346, jest niemal fotogra-
ficzna. Zastosowanie kamery AXIS P1346 HDTYV z przetwor-
nikiem 3 Mpx, wykorzystujacej nowatorska metod¢ sterowa-
nia przystona, tzw. P-Iris (kombinacja oprogramowania Axis
i sterowania obiektywem firmy KOWA), gwarantuje wysoki
kontrast, gtebie i ostro$¢ obrazu, a jednoczesnie niweluje efekt
rozmywania si¢ obrazu spowodowany dyfrakcja §wiatta na kra-
wedziach zbyt matego otworu przestony. Cechy te maja szcze-
gblne znaczenie przy obserwacji diugich korytarzy, przestrzeni
parkingowych, duzych powierzchni i oddalonych obiektow.

Materiat wizyjny materiatem dowodowym

Dzigki zastosowaniu najnowszych technologii, gwarantujacych
uzyskanie ostrego, klarownego obrazu, material wizyjny zare-
jestrowany przez kamery cyfrowe moze stuzy¢ jako nieocenio-
ny dowod w postepowaniach sagdowych. Odréznia to kamery
cyfrowe od modeli analogowych, ktére nawet przy najwyzszej
z mozliwych w ich przypadku rozdzielczosci (4CIF) nie byly
w stanie dostarcza¢ wiarygodnego obrazu scen o duzym na-
tezeniu ruchu. Wynika to z charakteru obrazu analogowego,
ktory powstaje w wyniku skanowania z przeplotem, tzn. obrazy
tworzone s3 z dwoch pdl linii parzystych i nieparzystych — ich
natozenie tworzy pelna klatke. Ta cecha obrazu analogowego

Fot. 1. Nowoczesne kamery sieciowe sprawdzajg sie w kazdych warunkach
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sprawia, ze podczas obserwacji obiektu znajdujacego si¢ w ru-
chu wystepuje duze prawdopodobiefistwo rozmycia si¢ obra-
zu, co czg¢sto uniemozliwia identyfikacje 0sdb lub pojazddow.

Uniwersalne zastosowania

Realizowany w technologii IP monitoring wizyjny znajdu-
je dzi§ zastosowanie w wielu §rodowiskach, zaréwno w nie-
wielkich zakladach pracy czy sklepach, jak i w olbrzymich
obiektach uzytecznodci publicznej. Niemal wszystkie obiekty
olimpijskie na §wiecie obj¢te sa nadzorem bazujacym na tech-
nologii IP, wykorzystujacym kamery i wideoserwery sieciowe,

Fot. 2. Kamera termowizyjna AXIS Q1910

w tym takze migdzy innymi sprz¢t produkowany przez firme
Axis Communications. Rozwiazania IP znajduja tez szcze-
gblne zastosowanie w systemach monitoringu miejskiego.
Wykorzystanie kamer o duzej rozdzielczosci i szerokim kacie
obserwacji pozwala na instalacj¢ znacznie mniejszej ich liczby
niz w przypadku urzadzen o mniejszej rozdzielczosci. Funkcje
inteligentnej analizy obrazu umozliwiaja znacznie mniejsze
zaangazowanie personelu odpowiedzialnego za monitoring
oraz wydajne przyspieszenie reakcji stuzb w razie wystapienia
sytuacji niestandardowych. Dodatkowo, dzigki funkcji PoE
(Power over Ethernet) instalacja systemow IP nie wymaga do-
datkowego okablowania stuzacego do zasilania urzadzen.

Monitoring do zadan specjalnych

Rozw6j systemOw nadzoru wizyjnego zmierza w kierunku
opracowywania urzadzen do coraz bardziej rozbudowanych in-
stalacji zewnetrznych, stwarzajacych coraz wyzsze wymagania
uzytkowe. Na rynku pojawily si¢ juz systemy wykorzystujace
kamery termowizyjne, ktore umozliwiaja niezawodne wykry-
wanie ludzi i zdarzen nawet w catkowitych ciemnos$ciach lub
w trudnych warunkach pogodowych, np. podczas silnej mgly
czy zadymienia. Kamery te tworza obraz w reakcji na ciepto
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emitowane przez pojazdy z silnikami cieplnymi lub przez ludzi
i zwierzeta. Model AXIS Q1910-E speinia wymagania IP66,
dzigki czemu przystosowany jest do pracy na zewnatrz. Znako-
micie sprawdza si¢ w systemach monitoringu granic pafnstwo-
wych, na autostradach, drogach szybkiego ruchu, peronach
stacji kolejowych, mostach i w tunelach. Kamera ta dostarcza
obraz o rozdzielczo$ci 160 x 128 pikseli, dysponuje katem wi-
dzenia rownym 17 stopni, wytwarza maksymalnie 8,33 klatek
na sekund¢. Kamera AXIS Q1910-E ma wbudowane funkcje
inteligentnej analizy obrazu telewizyjnego, dzigki ktorym jest
w stanie generowac alarmy ostrzegajace o probach manipula-
cji, jest wyposazona w czujnik ruchu i ma mozliwos¢ transmisji
sygnalow fonicznych. Wprowadzenie inteligentnych kamer
termowizyjnych do oferty Axis Communications to posuni¢-
cie, ktore z pewnoScia wyznaczy kierunek rozwoju firmy na
najblizsze lata.
Agata Majkuciriska
Axis Communications

Fot. 3. Kamera HDTV/3 MP AXIS P1346 z P-Iris
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Trwa kradziez samochodu.
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Efektywny system zewnegtrznego nadzoru
wizyjnego chroni to co cenimy najbardziej,
ostrzega o niespodziewanych zdarzeniach
a nawet uaktywnia konkretne dziatania.
Ale kamery, ktére sg w stanie to osiggnac
musza wytrzymywac ciezkie opady Sniegu,
intensywne opady deszczu lub silne wiatry-
i ciggle dostarcza¢ uzyteczny obraz.

Kamery do zastosowan zewnetrznych Axis
sg wyjatkowo proste do zainstalowania, co
oszczedza cenny czas i minimalizuje koszty

Seria kamer sieciowych Axis P33: obudowa klasy IP66, praca w trybie dziern/noc,
funkcja wide dynamic range, H.264, zasilanie PoE, jakos¢ obrazu HDTV, zdalny
zoom, ogniskowanie i wiele innych.

utrzymania. Wytrzymuja one ekstremalne
warunki pogodowe i zapewniajg wyjatkowa
jakos¢ obrazu. Poniewaz system nadzoru
wizyjnego musi dostarcza¢ niepodwazalne
dowody w formie przejrzystego, wyraznego
materiatu wizyjnego- nawet w najcigzszych
warunkach.

Przyjmij punkt widzenia Axis. Badz zawsze

o krok do przodu.
Odwiedz strone www.axis.com/outdoor

AXISa

COMMUNICATIONS
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graleasie

Firma Videotec oferuje gtowice uchylno-obrotowe ULISSE, cechu-
jace sie zarowno stylowym wygladem, jak i solidnym wykonaniem.
Witoski producent Videotec, ktérego produkty odznaczajg sie nieza-
wodnoscig, potwierdzong przez ponad dwadziescia lat praktyki, ma
w swojej ofercie wiele systemow CCTV do zastosowan zewnetrznych
oraz taczy innowacyjne technologie z niebanalnym wzornictwem,
uzyskujac niedoscigniony poziom jakosciowy swoich wyrobow

Firma produkuje profesjonalne i certyfi-
kowane elementy wyposazenia systemow
monitoringu wizyjnego, takie jak obudowy
ochronne i systemy pozycjonowania kamer,
przeznaczone do uzycia w warunkach ze-
wnetrznych oraz w szczegdlnie agresywnych
warunkach Srodowiskowych, a takze kla-
wiatury sterujace i systemy zarzadzajace in-
stalacjami wizyjnymi, w tym urzadzenia do
cyfrowej analizy sygnalow wizyjnych.

Produkty firmy Videotec sa z powodze-
niem wykorzystywane w tysiacach telewizyj-
nych systemOw obserwacyjnych na obszarze
catego Swiata.

Wystarczy wspomnie¢ o produkowanej
przez firme¢ Videotec uchylno-obrotowej
gtowicy ULISSE, na kt6ra padt ostatnio wy-
bor podczas realizacji systemu nadzoru wi-
zyjnego na terenie jednego z wazniejszych
stadiondow w Madrycie.

W przypadku stadionéw szeroko i po-
wszechnie dyskutowany jest problem
bezpieczefistwa, zwlaszcza po pelnych
przemocy incydentach, zakoficzonych
tragicznie, zaistnialych podczas imprez
sportowych. Szczegdlnie dotyczy to Swiata
pitki nozne;j.

Podczas rozmowy z wieloma menedzera-
mi ds. bezpieczenstwa przedstawiciele firmy
Videotec stwierdzili, ze rozwigzania zwigza-
ne z bezpieczefistwem stadiondw sprowa-
dzaja si¢ do:

— dobrego rozplanowania obiektu,

ktory powinien by¢ otoczony rozlegta
przestrzenig parkingowa i doskonalym
systemem drog dojazdowych, pozwa-
lajacych na tatwe dotarcie do stadionu
ina fatwe jego opuszczenie, a takze
umozliwia¢ szybka ewakuacje, o ile
bedzie ona konieczna;

— zatrudnienia wyspecjalizowanych
pracownikow, nie stosujacych srodkow
represyjnych, pozostajacych w statym
kontakcie z policja stacjonujaca poza
terenem obiektu;

— zapewnienia biernego zabezpieczenia
w postaci ogrodzenia o wysokosci co
najmniej trzech metréw;
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— zastosowanie skutecznego systemu
nadzoru wizyjnego, zardwno w obrebie
obiektu, jak i poza jego terenem.

Ankietowani menedzerowie ds. bezpie-
czefistwa potwierdzili istotne znaczenie sys-
temu monitoringu wizyjnego, pracujacego
w czasie rzeczywistym, zdolnego do dostar-
czania przydatnych informacji.

Wigkszo$¢ widzow ma przychylny stosu-
nek do tego rodzaju nadzoru i nie odczuwa
niepokoju w jego obecnosci, zardwno we-
wnatrz obiektu, jak i poza jego obrebem,
tak wiec mozna obserwowal zachowania
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publiczno$ci podczas przebiegu calej im-
prezy sportowej, a takze pozyskiwac biezace
obrazy, ktére pokazuja zachowania widzow
zakltocajacych porzadek. Co wigcej, ope-
rator odpowiedzialny za obstuge systemu
dozorowego musi dysponowa¢ mozliwoScia
pelnego, natychmiastowego sterowania kaz-
da pojedyncza kamerg. W celu uzyskania
mozliwie najpelniejszego obrazu operator
musi mie¢ mozliwo$¢ nadzorowania pracy
tych kamer, z ktérych obrazy sg aktualnie
wySwietlane na monitorach kontrolnych,
poprzez zdalne sterowanie nimi z wyko-
rzystaniem glowic uchylno-obrotowych.
W trakcie tych czynnoSci obrazy pochodza-
ce ze wszystkich kamer musza by¢ rejestro-
wane.

Wizyjne urzadzenia dozorowe, uzywane
do rejestracji obrazu widzOw podczas ich
wchodzenia na stadion, pobytu na jego te-
renie oraz w trakcie jego opuszczania, po-
winny by¢ chronione przed uszkodzeniem
lub wszelka inng ingerencja i zastosowane
w liczbie pozwalajacej na bezproblemo-
wa rejestracje obrazéw z wszystkich wejsé
i wyj$¢, wszystkich sektoréow zarezerwo-
wanych dla publiczno$ci, obszardw we-
wnetrznych dostepnych dla publicznosci
(z wyjatkiem toalet), a takze obszaréw ze-
wnetrznych, wykorzystywanych do wstepnej
selekeji widzow.

Kamery powinny by¢ rozmieszczone
glownie wewnatrz ciaggébw komunikacyj-

ABTATATT )
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nych, w taki sposob, by mogly obserwowac
twarze widzOow ujmowane an face. Ponadto
powinny by¢ umieszczane ponad tlumem,
aby widzowie znajdujacy si¢ z przodu nie
zastaniali 0s6b stojacych za nimi.

Podsumowujac, monitoring wizyjny od-
grywa fundamentalng role w zapewnieniu
efektywnej i skutecznej ochrony stadionéw,
ktora jest niezbedna do tego, by kazdy z wi-
dzow mogt na nowo odkry¢ przyjemno$¢
plynaca ze zdrowej i wolnej od przemocy
formy rozrywki.
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digital generation

Biorac to wszystko pod uwage, mozna stwierdzi¢, ze duzy
asortyment glowic uchylno-obrotowych ULISSE i ULISSE
COMPACT firmy Videotec doskonale sprawdzi si¢ w insta-
lacjach monitoringu o wysokich wymaganiach uzytkowych,
takich jak systemy obserwacyjne na stadionach sportowych.
Te zaawansowane technologicznie urzadzenia pozycjonujace
integruja w jedna catos$¢ gtowice uchylno-obrotowa, obudowe
kamery i odbiornik telemetryczny.

Obecnie produkty z rodziny ULISSE sa dobrze znane na
rynku CCTYV, zdobywaja uznanie i znaczace nagrody. To dla-
tego, ze stanowig zaawansowane technologicznie rozwigzania,
faczace w sobie zalety konstrukcyjne i wytrzymatos¢ tradycyj-
nych urzadzen uchylno-obrotowych z elastycznoscia i szyb-
koScia dziatania typowych szybkoobrotowych kamer koputo-
wych.

Glowice uchylno-obrotowe ULISSE oferujg sprawdzona
niezawodnos¢. Moga pracowac przez calg dobe w najciezszych
warunkach Srodowiskowych, przy silnym wietrze niosacym
kurz lub piasek, w bardzo wysokich lub bardzo niskich tempe-
raturach, a koszty ich konserwacji sa niskie.

Urzadzenia uchylno-obrotowe ULISSE wyr6zniaja si¢ za-
rowno w stosunku do szybkoobrotowych kamer koputowych,
jak i konkurencyjnych gtowic uchylno-obrotowych, dysponujac
zdolnoscig do ciaglego ruchu obrotowego o duzej predkosci,
zapewniajac bardzo precyzyjne pozycjonowanie, dysponujac
funkcjami automatycznej panoramy oraz mozliwo$ciami two-
rzenia sekwencji patrolowych, przewyzszajac technologi¢ PTZ
mozliwoscia obserwacji obszar6w znajdujacych si¢ ponad ho-
ryzontem, a takze uproszczong instalacja.

Ponadto prezentowana rodzina produktow pozwala na two-
rzenie roznorodnych rozwigzan dzieki:

— mozliwosci wyboru dowolnego typu kamer (od kamer

standardowych poprzez zestawy kamer i obiektywow

o znacznych rozmiarach do kamer termowizyjnych),
dowolnego typu obiektywow, a takze kamer zintegrowa-
nych;

- wbudowanemu, stanowigcemu fabryczne wyposazenie
o$wietlaczowi IR-LED, a takze, w przypadku gtowicy
ULISSE COMPACT, dzigki specjalnemu wysiggnikowi
sufitowemu do montazu urzadzenia w pozycji odwrdco-
nej, ktora sprawdza si¢ w przypadku instalacji wewnatrz
pomieszczen lub pod zadaszeniem ochronnym, np. na
stadionie;

— opcji wycieraczki ze spryskiwaczem;

— zdolno$ci do ruchu obrotowego w pionie, w zakresie
od +90° do - 90°, z maksymalna predkoscia 200°/s (dla
gltowicy ULISSE COMPACT).

Operatorzy moga z tatwoscia sterowac wszystkimi urzadze-
niami uchylno-obrotowymi ULISSE, robiac to zdalnie, z po-
koju kontrolnego, w trybie analogowym lub w trybie IP.

Ze wzgledu na szeroki zakres oferowanych rozwiazan, wy-
jatkowe cechy uzytkowe, elastyczno$¢ i solidng konstrukcje
gtowica ULISSE jest jednym z najbardziej udanych produk-
toéw firmy Videotec.

Wigcej informacji mozna uzyska¢ na stronie www.videotec.com.

Videotec
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ULISSE COMPACT

ULISSE COMPACT jest najnowszym rozwigzaniem
przeznaczonym dla absorbujgcych zastosowarn
zabezpieczajacych i monitorowania na zewnatrz budynkéw.

Dzieki swojej zwarte] i zdecydowanej sylwetce

ULISSE COMPACT umozliwia cigaty obrot z duza
predkoscia, bezwzgledng dokfadnosc ustawienia i
wiekszg jakosc obrazu oraz ekstremalng wytrzymatosc
i uproszczona konfiguracje systemu.

[
UIDEQTEC

CCTV PRODUCTS

www.videotec.com
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System [P Internec

kamery megapikselowe
kamery PTZ IP
wideoserwery IP

Mariusz Jastrzgbek

Od kilku lat obserwuje sie dynamiczny wzrost zainteresowania urzgdzeniami IP

w systemach telewizji dozorowej, a potentaci w branzy prognozujg stopniowe
odejscie od analogowej CCTV. O korzysciach oraz wadach stosowania obu
technologii napisano juz ,gigabajty” tekstu, zatem nie bedziemy sie dzi$ spierac

na ten temat. Mimo to zywig nadziejg, ze dzigki przedstawieniu zalet systemu
bazujgcego na urzadzeniach Internec IP uda sie przeciggna¢ kilku dotychczasowych
przeciwnikéw IP na strone zwolennikéw tej technologii
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Rodzina produktéow IP Internec obejmuje wiele modeli ka-
mer stalopozycyjnych IP o rozdzielczo$ciach D1, 1,3 Mpx oraz
2 Mpx, sieciowych, obrotowych kamer PTZ oraz wideoserwe-
row IP. Kamery IP Internec sg dostepne w réznych wersjach,
jako kamery koputowe wewngtrzne lub zewnetrzne z wbudowa-
nym obiektywem zmiennoogniskowym oraz kamery typu box
z obiektywem dobieranym w zalezno$ci od potrzeb.

W ofercie firmy Internec IP nowos¢ stanowi zewngtrzny, zin-
tegrowany, megapikselowy punkt kamerowy PTZ w obudowie
koputowej. Model ten taczy wysoka jako$¢ obrazu o rozdziel-
czosci 1,3 Mpx (1280x960 px) z mozliwoSciami sterowania po-
fozeniem kamery w poziomie i pionie oraz 10-krotnej zmiany
powigkszenia optycznego.

Czesto nieche¢¢ do rozwigzan bazujacych na technologii IP,
z ktéra mozna si¢ spotka¢ wsrod instalatordw, wynika z wcze-
$niejszych ztych do$wiadczen zwiazanych ze sprzgtem IP. Po-
nizej przedstawione zostang wybrane wlasciwosci urzadzen
Internec IP.

Jakos¢ obrazu uzyskiwanego
w warunkach nocnych

Sprawa dotyczy kamer megapikselowych, ktore zwykle bazuja
na przetwornikach obrazowych typu CMOS, charakteryzu-
jacych sie¢ duzymi wymaganiami co do o$wietlenia, jednakze
modele megapikselowe IP Internec 1,3 Mpx wykorzystuja
przetworniki typu CCD. Kamery te wyrdzniaja si¢ wyjatkowo
wysoka czutoscia, rowng 0,1 Ix przy F = 1,2 w trybie dzien-
nym oraz 0,01 Ix przy F = 1,2 w trybie nocnym. W potaczeniu
z poklatkowoscia 25 kl./s, zapewniajaca uzyskanie plynnego
obrazu o rozdzielczosci HD720, kamery IP Internec 1,3 Mpx
stanowig rozwigzanie idealnie sprawdzajace si¢ w systemach
monitoringu przestrzeni otwartych, réwniez w warunkach
stabego os$wietlenia. Kamery IP Internec z przetwornikiem
CCD 1,3 Mpx sa dostepne w wersji box, bez obiektywu (model
862MF-E), w wersji koputowej, wandaloodpornej, zewnetrznej
(762MF-FB). Dostepny jest takze wspomniany wcze$niej mo-
del obrotowy PTZ (2DF1-671).

Wykorzystanie pasma sieciowego
oraz przestrzeni dyskowej

Wiele modeli megapikselowych kamer IP bazuje na kompresji
MIJPEG. Po podtaczeniu takiej kamery do systemu monitorin-
gu okazuje sie, ze generowany przez nia strumien danych prze-
kracza 20 Mb/s. Charakterystyczna cecha kamer IP Internec
jest kompresja MPEG4 lub H.264 we wszystkich dostgpnych
rozdzielczosciach, dzigki ktdrej strumienie danych generowane
przez te kamery wahajg si¢ w granicach od 1 do 4 Mb/s. W prak-
tyce taka redukcja pasma ma kolosalne znaczenie. Nawet kilka-
nascie kamer megapikselowych IP Internec nie przeciazy sieci
LAN 100 Mbps, a czasy archiwizacji nagran moga by¢ liczone
w tygodniach przy obecnych pojemnosciach dyskow twardych.

Podglad w sieci Internet

Problemy zwigzane z ograniczong przeplywnoScia polaczen
z Internetem (np. w przypadku ustugi Neostrada 512 przeplyw-
no$¢ dla danych wychodzacych jest ograniczona do 128 kb/s)
daja si¢ niwelowac dzigki dwustrumieniowosci urzadzen IP In-
ternec. Podczas konfiguracji urzadzen IP Internec parametry

kompresji dla gtéwnego strumienia danych oraz dla strumienia
pomocniczego definiuje si¢ oddzielnie. Urzadzenia IP Internec
pozwalaja na jednoczesne wykorzystywanie obu wspomnianych
strumieni przez urzadzenia klienckie. Parametry giéwnego stru-
mienia danych sa ustalane w sposdb pozwalajacy na uzyskanie
obrazu o mozliwie najwyzszej jakoSci osiggalnej dla danego mo-
delu kamery. Kamery generuja strumien danych mieszczacy si¢
w granicach od 1do 4 Mb/s. Giéwny strumiefi danych jest wy-
korzystywany do wySwietlania oraz zapisu obrazu w sieci LAN
o duzej przepustowosci (np. 100 Mb/s). Parametry strumienia
pomocniczego sg ustalane tak, aby ograniczy¢ przeptywnos¢ do
32-512 kb/s kosztem rozdzielczoSci obrazu, umozliwiajac jego
plynna transmisj¢ z poklatkowoscia dochodzaca do 25 kl./s.
Strumieft pomocniczy pozwala na poprawna transmisj¢ obra-
zOw w sieci Internet.

Oprogramowanie systemu IP

Wszystkie urzadzenia IP Internec sa obstugiwane przez nieod-
platny pakiet oprogramowania. Najwazniejszymi aplikacjami sa
Internec iVMS, tworzaca stanowisko operatora systemu z obstu-
ga do 50 urzadzen IP, oraz aplikacja serwera zapisu NVR. Funk-
cje iVMS pozwalaja na pelne zarzadzanie systemem dzigki moz-
liwosci zdalnej konfiguracji wszystkich zawartych w nim urzadzen
sieciowych. Ponadto system zapewnia podglad obrazéw z kamer
w czasie rzeczywistym, pozwala na wizualizacje swojego dziata-
nia na e-mapie, a takze umozliwia dost¢p do nagran i stwarza
mozliwos¢ ich archiwizacji. Aplikacja NVR umozliwia zbudowa-
nie stabilnego rejestratora obrazéw pobieranych z maksymalnie
60 urzadzen IP Internec. Oprogramowanie NVR jest wyposazo-
ne w funkcje watchdog, a takze w funkcj¢ automatycznego restar-
tu z naprawg bazy danych. Zestaw iVMS oraz NVR umozliwia
zbudowanie profesjonalnego systemu IP o stopniu zlozonoSci
spetniajacym wymagania projektowe dotyczace liczby stanowisk
stuzacych do podgladu oraz do zapisu obrazow.

Uzyteczne funkcje

Szereg funkcji, ktore w systemach analogowych byly realizowa-
ne przez rejestratory, zostalo zaimplementowanych bezpoSred-
nio w kamerach IP Internec. Zaliczy¢ do nich mozna detekcje
ruchu z mozliwos$cia dostosowania stref dozoru oraz czulosci,
detekcje prob sabotowania systemu, objawiajacych si¢ degrada-
cja parametrOw obrazu, zastosowanie wejS¢ alarmowych oraz
mozliwo$¢ reagowania na awarie systemowe. W przypadku wy-
krycia wydarzenia wymagajacego ingerencji ludzkiej informacja
z kamery IP Internec zostaje przestana do stanowiska obser-
wacyjnego. Wydarzenie moze by¢ sygnalizowane dzwickiem,
aktywno$cia na mapie synoptycznej oraz pojawieniem si¢ tak
zwanego wyskakujacego obrazu, wySwietlajacego scene obser-
wowana przez kamer¢ w chwili powstania alarmu. Prawidlo-
wo zaprogramowany system IP Internec pozwala na poprawe
komfortu pracy operatora, umozliwiajac mu skupienie uwagi na
istotnych faktach.

Rozproszona inteligencja

Z punktu widzenia budowy i dzialania systemu monitoringu
bazujacego na urzadzeniach IP Internec bardzo istotny jest
fakt, ze detekcja ruchu odbywa si¢ w kamerach. Rozproszenie
inteligencji odciaza system w dwodch aspektach. Serwer zapisu
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Serwer zapisu

Rys. 1. Ruch w sieci TCP/IP dla systemu 16 kamer megapikselowych IP Internec z oprogramowaniem iVMS oraz NVR

NVR, pracujacy w trybie zapisu aktywowanego detekcja ruchu,
nie wykorzystuje zadnych mocy obliczeniowych w celu anali-
zy obrazu. Ponadto ruch sieciowy jest zmniejszony, poniewaz
transmisja obrazoéw z kamer IP do serwera zapisu NVR odby-
wa si¢ wylacznie na skutek wykrycia ruchu w tych kamerach.
W przypadku niewielkiego systemu mozna sobie pozwoli¢ na
centralne przetwarzanie obrazow, jednak wraz ze wzrostem
liczby megapikselowych kamer IP rosna korzySci wynikajace
z rozproszonej inteligencji, przekiadajac si¢ bezposrednio na
oszczednoSci zwigzane z zastosowaniem prostszych i tafnszych
jednostek obliczeniowych w roli serwerdw zapisu.

Zapis wewnetrzny

Kamery IP Internec daja mozliwo$¢ zainstalowania kart SDHC
o pojemnosci do 32 GB. Na takich kartach moze odbywac si¢
zapis w trybie ciaglym lub alarmowym, z nadpisywaniem lub
prowadzony do momentu zapetnienia karty. Uzyskiwane czasy
zapisu, w zaleznoSci od rozdzielczosci i poklatkowosci obrazow,
wahaja si¢ od kilkunastu do kilkuset godzin. Dodatkowa, we-
wnetrzna archiwizacja dokonywana przez kamery IP Internec
otwiera drogg do poprawienia bezpieczenstwa systemu poprzez
zapewnienie ciaglo$ci nagran nawet w przypadku uszkodzenia
faczy migdzy kamerami IP a serwerem zapisu NVR. Kamery
IP Internec moga by¢ rdwniez wykorzystane w sposob nietypo-
wy, jako system typu ,,wszystko w jednym”, charakteryzujacy si¢
mobilnoscia, niewielkim poborem pradu oraz mata wrazliwo-
§cig na drgania mechaniczne.

Mozliwos¢ integraciji

z istniejgcymi systemami CCTV

Urzadzenia Internec IP sa obstugiwane przez platforme Alnet
Net Professional, co oznacza mozliwo$¢ integracji kamer IP In-
ternec z istniejacymi systemami wykorzystujacymi urzadzenia
IP réznych producentow, a takze rozbudowy systemoéw analo-
gowych wynikajacej z zastosowania kamer IP Internec.

Koszt systemu

OczywiScie cena megapikselowej kamery IP kilkakrotnie prze-
wyzsza cene kamery analogowe;j. Jesli uwzgledni sie fakt, ze po-
prawnie zainstalowana kamera o rozdzielczosci 1,3 Mpx lub
2 Mpx moze zastgpic kilka analogowych punktéw kamerowych,
zapisujacych obrazy w rozdzielczosci D1, koszt systemu jest po-
rownywalny. W tym miejscu nalezy wyraznie podkreslic, iz na tle

innych, dostepnych rynku urzadzen sprzet Internec IP wyr6znia
sie korzystnym stosunkiem mozliwosci technicznych do ceny.

System Internec IP w praktyce

Przyjrzymy si¢ przeptywowi danych w sieci TCP/IP w systemie ka-
mer IP Internec. Rysunek przedstawia system monitoringu zto-
zony z 16 kamer megapikselowych ze stanowiskiem obserwacyj-
nym iVMS oraz wydzielonym serwerem zapisu NVR. Sytuacja,
w ktdrej obstuga nie ma bezposredniego, fizycznego dostepu do
serwera zapisu, wydatnie poprawia bezpieczenstwo systemu.

Kolejna zaletg systemu Internec jest oferowana przez serwer
zapisu NVR ciekawa mozliwo$¢ rozdzielenia obcigzenia dys-
kéw w przypadku zapisu obrazéw z wielu kamer. Do danego
dysku przypisywany jest zapis grupy wybranych kamer, a nie
wszystkich kamer jednoczesnie. Przy zalozeniu, ze ruch aktywu-
jacy zapis bedzie wystepowal przez 40% czasu pracy calego sys-
temu, przy zastosowaniu czterech dyskdw o pojemnosci 1,5 TB
kazdy uzyskamy akceptowalny wynik 30 dni okresu archiwizacji.
W przedstawianym systemie IP Internec przewidziany zostat
zdalny podglad obrazéw przez Internet z wykorzystaniem po-
mocniczego strumienia danych, transmitujacego obrazy o ogra-
niczonych parametrach. Kazda z kamer IP Internec zostata
dodatkowo wyposazona w karte SDHC o pojemnosci 32 GB,
ktora umozliwia tworzenie lokalnego, co najmniej 24-godzin-
nego archiwum.

Na schemacie umieszczone zostaly opisy rozdzielczosci po-
szczegOlnych kamer oraz dane dotyczace poklatkowosci obrazu.
Dla przyjetych parametréw nalezy ustawi¢ przeptywnoS$¢ gtow-
nego strumienia danych na poziomie 3 Mb/s. Kolorowe strzatki
obrazuja ruch w sieci TCP/IP. Do stanowiska iVMS, przy wia-
czonym podgladzie ze wszystkich 16 kamer, dociera strumien
danych o statej wartosci 16 x 3 Mb/s = 48 Mb/s. Natomiast mak-
symalny strumiefi danych na wejSciu serwera NVR, tj. 48 Mbys.,
wystapi tylko w chwili, gdy kazda z kamer jednocze$nie przej-
dzie w tryb rejestracji zwiazany z wykryciem ruchu. W trakcie
odtwarzania lub archiwizacji nagran na stanowisku iVMS na-
stepuje transmisja danych na drodze od NVR do iVMS. Prosze
zwrdci¢ uwage na fakt, ze do poprawnego dziatania opisywane-
go systemu IP Internec wystarczy najszerzej obecnie stosowana
sie¢ 100 Mby/s.

Mariusz Jastrzgbek
Bezposredni kontakt z autorem: m.jastrzabek@internec.pl
Wiecej o systemie IP Internec na www.internec.pl
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Rejestratory
czasu rzeczywistego
DV-IP RT Dedicated Micros

Karol Fietkiewicz
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Predkos¢ zycia nieustannie rosnie. Liczba i szybkos¢ samochoddéw na drogach wzrasta,

robimy coraz wigcej zakupdw w coraz wiekszych sklepach, organizowane sg imprezy

masowe — koncerty, zawody sportowe, wiece. Systemy bezpieczenstwa musza by¢ coraz

doskonalsze, coraz szybsze, muszg oferowac coraz lepszg jako$¢ nadzoru wizyjnego,

jednoczesnie dajgc operatowi mozliwos¢ btyskawicznej reakcji i doktadnego rozpoznania

sytuacji celem ustalenia przebiegu zdarzenia. Krytycznym parametrem jest czgsto

jakosc¢ i wydajnosc transmisji sieciowej oraz oprogramowania. Bardzo wazna jest tez

mozliwo$¢ szybkiego reagowania na roznego rodzaju alarmy. Tak samo istotne sg funkcje /
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wyszukiwania zdarzeh w juz nagranym materiale. Aby maksymalnie wspoméc operatora
w centrum monitoringu, konieczny jest wysokiej jakosci obraz wyjsciowy
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Ostatnio firma Dedicated Micros opracowata kilka modeli re-
jestratorow, ktérych parametry sg zgodne z najwyzszymi stan-
dardami. Takimi urzadzeniami sg rejestratory serii DV-IP RT,
DV-IP HD czy DV-IP Express.

Czym jest najwyzsze]j jakoSci nadzor wizyjny? NajczeSciej
kojarzy si¢ on z rejestracja i transmisja obrazéw o wysokiej
rozdzielczosci (PAL, 4CIF), a takze ze standardowa predko-
Scig 25 kl./s. W wielu systemach CCTV rejestracji dokonuje
si¢ z predkoscia 6 kl./s lub nawet mniejsza. Czy wobec tego tak
wysokie wymagania co do predkoSci zapisu nie sg zbyt wygo-
rowane?

Wyobrazmy sobie nadzor ruchu drogowego. W kazdej se-
kundzie przez dany fragment dwupasmowej drogi moze prze-
jezdzac kilkana$cie samochodéw. Przy predkoSci ruchu pojaz-
dow roéwnej 100 km/godz. oraz przy predkoSci zapisu rownej
25 kl./s dtugos$¢ odcinka przejezdzanego przez pojazdy w okre-
sie pomiedzy dwoma kolejnymi klatkami telewizyjnymi waha
sie w granicach metra. Dla wolniejszej rejestracji — np. 6 kL./s
— jest to prawie siedem metréw, co przekracza juz dtugos¢ po-
jazdu. W przypadku kolizji lub innego incydentu drogowego
trudno jest ustali¢ wtasciwy przebieg zdarzenia. Z jaka predko-
Scig poruszaly si¢ pojazdy? Jakie byto ich ustawienie wzgledem
siebie? W ktérym momencie nastapita zmiana Swiatet?

Z analogiczna sytuacja mamy do czynienia w przypadku
nadzoru obiektow sportowych, kasyn, sklepow lub bankdow.
Zbyt wolna rejestracja i mata rozdzielczo$¢ obrazu czg¢sto nie
pozwalaja jednoznacznie wskaza¢ sprawcy. Nagrywanie ob-
razu z predkoscia szesciu lub czasem tylko trzech klatek na
sekunde to zbyt mato — wprawnemu napastnikowi daje duzo
czasu na wymierzenie ciosu, wyjecie lub schowanie jakiego$
przedmiotu (np. zetonéw czy pliku pienigdzy). Niska jakos¢
obrazu nie pozwoli doktadnie rozpoznaé sprawcow. W takiej
sytuacji operator systemu ma utrudnione zadanie i musi opie-
ra¢ si¢ na poszlakach.

Kompleksowym a jednoczesnie elastycznym rozwiazaniem,
ktore sprawia, ze parametry zapisu sa doskonate, jest zastoso-
wanie rejestratorow Dedicated Micros z serii RT (RT — Real
Time — ,czas rzeczywisty”), ktdre umozliwiaja rejestracje
z pelna predkoscia przy maksymalnej rozdzielczosci.

Urzadzenia z serii RT maja 8 lub 16 przelotowych wejs¢ wi-
zyjnych. Zapis w kazdym z kanaléw odbywa si¢ z maksymalng
predkoscia do 25 kl./s. Dla systemdw o nizszych wymaganiach
funkcjonalnych istnieje rowniez wersja NRT z 16 lub 32 wej-
$ciami wizyjnymi, gdzie zapis odbywa si¢ z predkoscia 12 k1./s.
Obrazy ze wszystkich kamer analogowych s3 rejestrowane
z maksymalng rozdzielczoScia 4CIF, z uzyciem kodowania
MPEG-4 lub MJPEG. Mozliwy jest tez zapis obrazoéw z kamer
sieciowych (IP), w tym kamer megapikselowych. Dla kazdej
z kamer indywidualnie definiujemy ilo§¢ zapisywanych infor-
macji — w przypadku kodowania MPEG-4 przez podanie wiel-
koSci strumienia w kb/s (bit-rate), a w przypadku kodowania
MJPEG przez podanie wielkosci pojedynczej klatki. Podobnie
jak w innych rejestratorach Dedicated Micros, w DV-IP RT
uzytkownik moze elastycznie konfigurowa¢ parametry zapi-
su dzigki technologii MultiMode. Technologia ta daje moz-
liwos¢ ustawienia parametréw zapisu dla trybu alarmowego,
trybu dziefi/noc lub trybu rejestracji w dni $wigteczne osobno,
niezaleznie dla kazdej kamery. MultiMode pozwala na wy-

bor pomigdzy rodzajem kodeka, stopniem kompresji obrazu,
predkoscia nagrywania lokalnego i parametrami transmisji do
uzytkownika zewnetrznego. W zaleznosci od harmonogramu,
trybu alarmowego lub gdy zachodzi potrzeba rejestracji obra-
zu ze szczegdlnie waznych kamer w wysokiej jakosci, urzadze-
nie jest w stanie samo wybra¢ odpowiedni, wcze$niej zdefinio-
wany, rodzaj pracy.

W przypadku pracy w trybie alarmowym definiowa¢ mozna
réwniez zalezno§ci migdzy wejSciami alarmowymi (lub alar-
mami wywolanymi na skutek wykrycia ruchu), czas prealarmu
i czas zapisu alarmowego. Jedli nastgpito zdarzenie alarmo-
we, urzadzenie jest w stanie uaktywni¢ odpowiednie wyjscie,
wysta¢ wiadomos¢ e-mail (wraz ze zmniejszong kopia klatki
obrazu) lub przekaza¢ informacj¢ o zdarzeniu do Punktu Dys-
trybucji Zdarzen (wykorzystujacego oprogramowanie EDP).
Funkcja ochrony alarméw zabezpiecza przed nadpisaniem
waznego zdarzenia przez najnowszy material wizyjny. Przybli-
zony czas archiwizacji jest obliczany automatycznie dla usta-
wionych parametréw nagrywania. Jesli uzytkownik chciatby go
skroci¢, ma mozliwo$¢ recznego wprowadzenia nowych para-
metrow (tak zwany okres zapisu cyklicznego).

Zapis obrazéw odbywa si¢ na montowanych fabrycznie wy-
sokiej jakosci wewngtrznych dyskach twardych o pojemnosci
maksymalnej do 2 TB. Rejestrator DV-IP RT posiada row-
niez interfejsy eSATA, do ktérych mozna podtaczy¢ dyski lub
macierze dyskowe JBOD o pojemnosci ponad 10 TB w celu
wydluzenia okresu rejestracji. Fabrycznym wyposazeniem jest
naped DVD-R, pozwalajacy na archiwizacje¢ danych, wmonto-
wany w przedni panel, oraz ztacze USB, stuzace do podiacze-
nia myszy, klawiatury lub pamigci flash (stuzacej takze do ar-
chiwizacji danych). Sterowanie urzadzeniem jest realizowane
zdalnie, z wykorzystaniem recznego nadajnika zdalnego stero-
wania, poprzez sterownik na podczerwien, strong WWW lub
oprogramowanie systemu monitoringu NetVu Observer, na-
tomiast dostep do ustawien mozna uzyskaé poprzez czytelne
graficzne menu z hierarchicznie utozonymi grupami funkcji.

Rejestrator RT posiada dwa interfejsy sieciowe o przepu-
stowosci 1 Gb i 100 Mb. Jest to szczeg6lnie wazne przy pracy
z kamerami IP, zwtaszcza megapikselowymi — dzigki temu uni-
ka si¢ problemdw z przepustowoscia sieci w przypadku doste-
pu zdalnego.

Tym, co polepsza komfort pracy operatora, jest wyposazenie
rejestratora w wyjscie HDMi, przydatne zwlaszcza podczas pod-
gladu obrazdéw z wielu kamer na wspdlnym, podzielonym ekra-
nie — wOwczas obrazy z kazdej z kamer mogg by¢ wySwietlane
z pelna rozdzielczoscia PAL lub megapikselowa. Wyjscie HDMi
stuzy do sterowania monitora gtéwnego. Oprdcz tego urzadze-
nie jest wyposazone w standardowe gniazda BNC, realizujace
funkcje wyj$¢ na monitor gléwny oraz na monitor pomocniczy.

Wyjatkowo funkcjonalnym rejestratorem jest model
DV-IP HD. Podobnie jak DV-IP RT, zapisuje on z pelng pred-
kosScia i w maksymalnej rozdzielczosci, wykorzystuje techno-
logie¢ MultiMode, obstuguje kamery IP, w tym kamery mega-
pikselowe. Wystepuje w wersji oSmiokanatowej. Urzadzenie
posiada dwa wyjScia HDMi. Jedno z nich moze pracowac jako
wyjécie gtowne, drugie — jako wyjScie pomocnicze. W tej sytu-
acji wyswietlenie kilkunastu obrazow z roznych kamer w petnej
rozdzielczo$ci na jednym monitorze nie stanowi problemu.

ZABEZPIECZENIA 1/2010 85

ANVMOUYOSNOCS INAALYIY VMOIOZOA VIZIMITAL



ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

Fot. 2. Rdznice w pofozeniu obiektdw w przypadku rejestracji z predkoscig 25 kl./s

Dla prostszych systemow zaprojektowano rejestra-
tor DV-IP Express. W odréznieniu od wyzej opisanych,
DV-IP Express umozliwia nagrywanie materiatu z petng pred-
koscig 25 kl./s w rozdzielczosci CIF, 12 kl./s w rozdzielczosci
2CIF i 6 Kkl./s w rozdzielczoSci 4CIF. Posiada on osiem, 12 lub
16 przelotowych wejs¢ wizyjnych.

Jak wszystkie urzadzenia z serii DV-IP, wyzej opisane reje-
stratory cechuja si¢ duza wydajnoscig i elastycznoSciag w pracy
sieciowej. W warunkach zdalnego dostepu za poSrednictwem
oprogramowania zarzadzajacego NetVu Observer technolo-
gia TransCoding pozwala na dopasowanie jakosci strumienia
danych wysylanego przez rejestrator w zaleznoSci od jakosci
dostepnego tacza sieciowego. Operator moze zdefiniowac (do
podgladu na zywo lub przy zdalnym odtwarzaniu) trzy tryby ja-
kosSciobrazuiliczby klatek na sekunde, jak rowniez rodzaj kode-
ka uzytego podczas transmisji danych (MJPEG lub MPEG-4).
Dzigki temu w przypadku wystapienia zdarzenia alarmowego
do podgladu mozna wybra¢ strumien danych o lepszej jakosci
(np. kodowany w MJPEG). W typowych przypadkach do trans-
misji stosuje sic kodek MPEG-4, aby nie obciazac tacza.

Oprogramowanie zarzadzajace NetVu Observer umozliwia
dostep do systemu rejestratorow i zarzadzanie nim poprzez
strukture typu ,,drzewo”. Dla dowolnej kamery nalezacej do
systemu, do ktdrej uzytkownik ma przyznane odpowiednie
prawa dostepu, mozliwe jest uzyskanie podgladu na zywo lub
odtworzenie nagranego materiatu. Program pozwala wyszu-
ka¢ zdarzenie alarmowe lub informacj¢ systemowa wediug
daty, nazwy kamery, nazwy zdarzenia systemowego, wykrycia
ruchu. Szczegodlnie przydatna dla systemow monitoringu jest
funkcja wtornej detekcji w juz nagranym materiale. Na do-
wolnym rejestratorze operator moze przeprowadzi¢ powtor-
ng detekcje ruchu, rozpoczecia lub zakoficzenia aktywnosci,
zgodnie z nowo dobranymi kryteriami detekcji.

Oprogramowanie NetVu Observer umozliwia uzyskanie
obrazu z 36 kamer z r6znych rejestratorow w trybie podziatu

ekranu. Dostgpne sa rowniez mieszane tryby podzialu oraz
tak zwany ,,obraz w obrazie” (ang. Picture in Picture — PiP).
Technologia DuoVu, wykorzystujaca PiP, pozwala na jedno-
czesne odtwarzanie nagran i podglad obrazéw na zywo. Dla
ulatwienia zarzadzania systemem kamer program obsluguje
mapy synoptyczne (e-mapy) — wystarczy klikna¢ symbol od-
powiedniej kamery na obrazie przedstawiajacym wnetrze
budynku lub innego obiektu, aby automatycznie uzyskaé pod-
glad z tej kamery. Wykorzystujac omawiane oprogramowanie,
uzytkownik jest w stanie sterowa¢ kamerami obrotowymi,
ustawiac je w zaprogramowanych pozycjach (presety), a takze
uaktywnia¢ odpowiednie wyjScia alarmowe. Do obstugi alar-
mow przychodzgcych z wigkszej liczby urzadzen stuzy Central-
ny Punkt Dystrybucji Zdarzen. Wybrane fragmenty materiatu
mozna zapisa¢ do pliku AVI lub wygenerowa¢ z nich raporty
w postaci pliku PDE.

Urzadzenia wykorzystuja technologie NetVuConsole, dzigki
ktorej za poSrednictwem dowolnego z rejestratoréw potaczo-
nych siecia TCP/IP mamy mozliwo$¢ sterowania kamerami
podiaczonymi do innych urzadzen oraz wySwietlania obrazow
generowanych przez te kamery (funkcja rozproszonej cyfrowej
krosownicy wizyjnej). Dostgpna w rejestratorze funkcja obstu-
gi map synoptycznych pozwala na swobodne poruszanie si¢ po
rozleglym systemie, bez koniecznoSci instalowania oprogra-
mowania zarzadzajacego na dodatkowych komputerach.

W systemach monitoringu, w ktdérych bezpieczefistwo za-
lezy od przetwarzania i rejestracji znacznych ilosci informa-
cji, wymagana jest najwyzsza jakos$¢ urzadzen i wygoda pracy
operatora. Mozliwo$¢ taczenia urzadzen w wicksze systemy,
zwlaszcza w przypadku wykorzystania technologii IP, jest nie-
oceniona. Rejestratory serii DV-IP znajduja zastosowanie
w zaawansowanych systemach CCTYV, spelniajac najwyzsze
wymagania bezpieczefistwa.

Karol Fietkiewicz
SPS Trading
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Udoskonalenie monitoringu
obiektow handlowych

Kamera
hemisferyczna

Witold Faber

TELEWIZJA DOZOROWA

Absolutnie prawdziwe wydaje sie stwierdzenie, ze systemy
telewizji dozorowej sg standardowym wyposazeniem wigkszosci
obiektow handlowych. Gtéwnym celem ich stosowania jest
zapewnienie jak najwyzszego bezpieczenstwa prowadzonej
dziaftalno$ci handlowej poprzez wykrywanie intruzow, aktow
wandalizmu i przemocy, jak réwniez (co jest prawdopodobnie
najwiekszym problemem) ograniczenie kradziezy. Ponadto
kamery petnig funkcje prewencyjng, co takze nie jest bez
znaczenia
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Gtéwnym zadaniem stawianym przed kamerami CCTV
jest zapewnienie wyraznego obrazu o wysokiej rozdzielczo-
Sci, ktory zagwarantuje identyfikacj¢ osob uczestniczacych
w zdarzeniu, a takze umozliwi rozréznienie jak najwiekszej
liczby szczeg6tow. Jednocze$nie w polu widzenia kamer po-
winien znajdowac si¢ jak najwigkszy obszar. Z drugiej strony
kamery te powinny by¢ dyskretne, czy wrecz niezauwazalne,
tak aby klienci nie odczuwali zadnego dyskomfortu.

Znakomitym przykladem takiego wilasnie rozwiazania
jest kamera wykorzystujgca technologie obserwacji he-
misferycznej, czyli potsferycznej, zapewniajacej petna, do-
okolna (360°) obserwacje okreslonego obszaru (np. catego
nieduzego sklepu, okreslonego stoiska, kasy). Oznacza to
mozliwo$¢ jednoczesnego rejestrowania obrazu catego po-
mieszczenia lub okres§lonego obszaru oraz szczegdlowego
obserwowania wybranego fragmentu sceny. Obecnie do
osiggniecia tego celu wystarczy zastosowanie tylko jednej
kamery z pojedynczym obiektywem i nie ma koniecznoSci
uzywania np. dedykowanego komputera PC ze specjalizo-
wanym oprogramowaniem.

Kamera hemisferyczna

Obraz hemisferyczny

/

Taka inteligentna kamera ma wbudowane kompletne oprogra-
mowanie zapewniajace zarOwno przetwarzanie obrazu (w tym
m.in. korekcje znieksztalceni geometrycznych), jak i wszystkie
inne, typowe dla kamer funkcje, takie jak analiza obrazu na po-
trzeby alarmow i zarzadzanie dtugookresowa rejestracja lokalng
(wbudowang w kamere¢) lub zdalng (np. z wykorzystaniem po-
pularnych i tanich NAS-6w). Ponadto oprogramowanie to daje
mozliwos¢ kompleksowego zarzadzania zdarzeniami alarmowy-
mi (réwniez sygnalami zewnetrznymi, np. z czujnikow) z wyko-
rzystaniem programowanej logiki i automatyki oraz petny, dwu-
kierunkowy tor audio z wbudowanym mikrofonem i glo$nikiem.

Zastosowanie takiego unikatowego rozwigzania sprawia,
ze tylko jedna kamera stanowi caly wizyjny system alarmowy
w instalacji samodzielnej (jedna kamera w malym sklepie)
albo element systemu rozbudowanego (kilka, kilkadziesiat ka-
mer w wickszym obiekcie handlowym).

Jak pracuje kamera hemisferyczna?

Kamera hemisferyczna sktada si¢ z obiektywu typu rybie oko
i przetwornika obrazu o wysokiej rozdzielczosci (3,1 Mpx),
jednak najwazniejszym elementem skfadowym kamery jest
wbudowane oprogramowanie, ktore zapewnia korekcje znie-
ksztalcen geometrycznych obrazu prezentowanego na zZywo
i inteligentng rejestracje calej sceny.

Obszar obserwacji kamery hemisferycznej zamontowa-
nej pod sufitem obejmuje cale nieduze pomieszczenie lub
wybrane stoisko w promieniu kilku metréow w kazdym kie-
runku. Obraz tworzony bezposrednio z takiej perspektywy
wykazuje najwicksze znieksztalcenia w obszarach obwo-
dowych. Dzigki zaimplementowanym w oprogramowaniu
kamery algorytmom te obszary obrazu sa w sposob ptynny,
czyli bez widocznych krawedzi ani sztucznych przejsc, kory-
gowane z uwzglednieniem wlasciwego kata i perspektywy.
Dzigki obrobce w kamerze mozliwie najbardziej naturalny
obraz jest dostepny w dowolnej przegladarce internetowe;j
(nie jest przeksztatcany dopiero na komputerze). Co wig-
cej, za pomocg wirtualnej funkcji PTZ mozliwe jest plynne

przegladanie calego monitorowanego obszaru — analogicz-
ne do przegladania za pomoca kamery PTZ. Najwazniejsze,
ze caly czas rejestrowany jest caly obszar sklepu czy stoiska.
Tym sposobem skupienie si¢ na jednym zdarzeniu podczas
podgladu na zywo nie spowoduje pominigcia tego, co dzieje
si¢ w innych, nie obserwowanych w danym momencie obsza-
rach — nie mozna np. odwroci¢ uwagi w jednym miejscu, aby
dokonac¢ kradziezy w innym.

Zamontowawszy kamer¢ hemisferyczng na Scianie, moz-
na monitorowac caly widziany obszar — od Sciany do Sciany.
Uzyskuje si¢ wowczas efekt pelnej panoramy 180°. Dzieki
temu za pomoca tylko jednej kamery mozna monitorowac np.
calg lade w sklepie lub recepcji. Ponadto mozna stale obser-
wowac dwa niezalezne, newralgiczne miejsca bedace w zasie-
gu kamery (niekoniecznie w zakresie panoramy), np. wejscie
i stanowisko kasowe.
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Dzigki tym cechom kamery hemisferycznej obserwator
moze W sposOb plynny Sledzi¢ wybrany obszar lub obiekt, nie
tracac nic z wydarzen rozgrywajacych sie w innych miejscach
dozorowanego obszaru. Dotychczas zapewnienie analogiczne;j
skutecznosci wymagato uzycia kilku kamer, a obserwacja prze-
mieszczajacego si¢ obiektu wigzala si¢ z koniecznoscia prze-
chodzenia z kamery na kamereg.

tatwo, tanio i wygodnie

- zintegrowane rozwigzanie

Przeniesienie calego oprogramowania realizujacego wszystkie
funkcje do kamery pozwala na budowanie rozwiagzan bez cen-
tralnego systemu zarzadzajacego. Daje to nowa jako$¢ i nowe
mozliwosci przy projektowaniu systemow telewizji dozorowej,
w szczegOlnosci wowcezas, gdy sa to systemy rozproszone, znaj-
dujace sie w nawet kilku odleglych lokalizacjach. Uzywajac tych
samych kamer, mozna stworzy¢ sieci dozorowe roznej wielko-
Sci, a takze dowolnie rozbudowac je w przyszlosci. Zaréwno
systemy nieduze, wykorzystujace jedna lub kilka kamer, odpo-
wiednie np. dla mniejszych sklepoéw, recepcji, placowek, punk-

tow obstugi klientow itp., jak rowniez wieksze i bardziej rozbu-

dowane, np. zlozone z kilkudziesi¢ciu kamer znajdujacych si¢
w réznych miejscach, komunikujacych sie ze sobg w sytuacjach
alarmowych, zawsze gwarantuja rejestracje wydarzen z catego
obserwowanego obszaru (bez zadnych martwych stref) i dostar-
czaja uzytkownikowi obraz najwyzszej jakoSci.

Bardzo istotne sa rowniez cechy eksploatacyjne kamer, do

ktorych naleza m.in.:

— wspoOlpraca ze standardowymi urzadzeniami informa-
tycznymi podczas transmisji danych, zasilania (réwniez
awaryjnego), jak i archiwizacji obrazow;

— fatwo$¢ instalacji kamer — kamery sa podtaczane zawsze
jednym przewodem (wspoOlne zasilanie i dane), tak jak
sieci komputerowe, i bez znaczenia jest to, czy kamera
pracuje wewnatrz budynku, czy na zewnatrz — zawsze
wystarczy tylko jeden przewdd;

— mozliwos¢ wykorzystania dwukierunkowego toru audio
oraz mikrofonu i gto$nika, wbudowanych w kamere,
zaréwno do automatycznego odtwarzania przez kamere
wtlasnych komunikatéw uzytkownika, jak rowniez do
transmisji audio na zywo; automatyczne usuwanie efektu
echa dodatkowo poprawia jakos$¢ dzwieku;

—wygodna i elastyczna eksploatacja systemu telewizji
dozorowej w dowolnym miejscu, za pomoca wydajnego,
wygodnego w obstudze i bezplatnego oprogramowania;

— elastycznos¢ i nieograniczono$¢ archiwum danych (wideo
i audio) zaréwno pod wzgledem miejsca rejestracji
(w standardowych lub dodatkowych zasobach pamie-
ciowych kamery lub w zdalnych zasobach sieciowych),
jak i zakresu czasowego oraz iloSci przechowywanych
danych.

Podsumowanie

Nowoczesne kamery do monitoringu wizyjnego sa autono-
micznymi i inteligentnymi urzadzeniami. Nie wymagaja sto-
sowania specjalnych komputeréw czy rejestratorow w celu

uruchomienia systemu monitoringu, np. jedno- lub kilku-
kamerowego. Specjalna konstrukcja i ekonomiczne zarza-
dzanie energia pozwalaja na catoroczng eksploatacje kamer
roOwniez na zewnatrz, przy standardowym zasilaniu po sieci
komputerowej, przez co nie ma potrzeby budowania oddzie-
lonych instalacji zasilajacych kamery. Ponadto ze wzgledu
na to, ze kamery dysponuja w pelni zintegrowanym oprogra-
mowaniem zarzadzajacym (rejestracja, transmisja, archiwi-
zacja, alarmy, obstuga), mozliwe jest zaoferowanie rozwia-
zania prostego, szybkiego w instalacji i tatwego w obstudze,
a w konsekwencji takze ekonomicznego, ktdre doskonale
nadaje si¢ do wykorzystania zarbwno w matym sklepie, jak
i w centrum handlowym.

Witold Faber
Linc
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Wstep

Dazenie do uzyskiwania coraz korzystniejszych parametrow
konstrukcyjnych (niewielki ciezar, male rozmiary) i uzytko-
wych (niezawodno$¢, okre§lone parametry elektryczne, la-
twos¢ eksploatacji) elementéw ukladéw i urzadzen, w tym
elektronicznych systemdéw alarmowych, pociaga za soba
konieczno$¢ obnizania §redniej mocy sygnatow uzytecznych
i zwigkszenia sprawnoSci energetycznej tych obiektow. Kon-
sekwencja jest coraz mniejsza roéznica mi¢dzy Srednig moca
sygnaldw uzytecznych oraz zawsze towarzyszacymi im sygna-
fami niepozadanymi, zwanymi zakli6ceniami. Zewng¢trzne
i wewnetrzne Zrodla sygnalow niepozadanych nie powinny
wplywaé zaktdcajaco na wspodlczesne urzadzenia elektro-
niczne, a wigc takze elektroniczne systemy alarmowe, ale te
urzadzenia same nie powinny by¢ Zrodtami zakidcen. Ta ce-
cha zgodnego wspdlistnienia obiektéw w danym Srodowisku
elektromagnetycznym nazywa si¢ kompatybilnoscia elektro-
magnetyczna (ang. electromagnetic compatibility — EMC).
Zagadnienia kompatybilnosci elektromagnetycznej doty-
cza zaré6wno emisji elektromagnetycznej urzadzen (ang.
electromagnetic emission), jak i podatnosci lub odpornosci
urzadzen na zakidcenia (ang. electromagnetic susceptibility,
electromagnetic immunity). Z praktycznego punktu widze-
nia kompatybilne urzadzenie elektromagnetyczne to obiekt,
ktory jest zdolny do pracy w okreslonym Srodowisku elektro-
magnetycznym (na ogol bardzo zrdznicowanym i scharakte-
ryzowanym w normach szczegétowych) i nie wprowadza do
tego Srodowiska niedopuszczalnych zakiocen (o poziomie
przekraczajacym przyjete normy). Z powyzszych stwier-
dzeh wynika, ze zagadnienie zmniejszenia wplywu sygna-
16w niepozadanych (zaklocen) powinno by¢ uwzglednione
w procesie projektowania, konstruowania i realizacji elek-
tronicznych systemow alarmowych (kazdego typu). PoZniej-
sze zmiany moga okazac si¢ bardzo trudne, a czasami wrecz
niemozliwe.

Nalezy pamigtac, ze zrodla zaktocen sa wszechobecne.
Wystepuja we wszystkich bez wyjatku srodowiskach i obiek-
tach. W sposdb najbardziej ogdlny, ze wzgledu na zrédia
powstawania, zaklécenia mozna podzieli¢ na:

—naturalne (pochodzenia pozaziemskiego i ziemskie),

— spowodowane przez dziatalnos¢ cztowieka.

Wystepuje rowniez glebszy podzial — te zjawiska fizyczne,
ktore sa pierwotna przyczyna zaktocen, mozna podzieli¢ na:

— mechaniczne (np. wibracje, udary, wstrzasy),

— biologiczne, zwiazane z przyroda,

— elektryczne (szumy wlasne elementéw i uktadow
elektronicznych, sygnaly nadajnikow, sygnaty z linii
energetycznych, nieodkidcone systemy energetyczne,
sygnaly z urzadzen o$wietleniowych itp.).

Te ostatnie spotykane sg najczgsciej i maja znaczacy wplyw
na prawidlowa pracg elektronicznych systeméw alarmo-
wych. Zakl6cenia moga przenikac¢ do urzadzen i systemdow
(odbiornikéw zaktocen) poprzez:

— sprze¢zenia konduktancyjne, pojemnosciowe i induk-

cyjne,

— propagacje fal w liniach (w liniach dozorowych, magi-
stralach transmisyjnych),

— promieniowania.

Podstawowe sposoby przeciwdziatania zaktoceniom elek-

tromagnetycznym to:

— okreSlenie Zrodia (lub Zrodet) zaktocen elektromagne-
tycznych,

— wskazanie elementow, uktadow, podzespolow podat-
nych na zaklocenia elektromagnetyczne,

— okre§lenie mechanizmu przenikania zaklocen elektro-
magnetycznych (a wigc sposobu sprzg¢gania si¢ zrodta
zakldceni z obiektem wrazliwym na zakltocenia).

Mozna stwierdzi¢, ze istnieja trzy podstawowe metody

zmniejszania wplywu zaktocen, do ktorych zalicza sig:

— ttumienie zakiocen w miejscu ich powstawania (sfera
projektowania elektronicznych systemow alarmowych),

— projektowanie i wykonywanie uktadow elektrycznych
i elektronicznych (dotyczy to elektronicznych systemow
alarmowych o podwyzszonej odpornosci na zaktocenia
elektromagnetyczne),

— utrudnianie przenikania zaktocen elektromagnetycz-
nych przez kanaly sprzezen (ekranowanie urzadzen
elektronicznych i linii dozorowych, prawidlowe Iacze-
nie zyl masowych kabli, stosowanie pierScieni ferryto-

wych).

Przyktadowy elektroniczny system alarmowy
bedacy przedmiotem analizy zaktécen
elektromagnetycznych

Przedstawiony na rys. 1 schemat blokowy elektronicznego
systemu alarmowego jest schematem obiektu rzeczywiste-
go, zaprojektowanego przez autoréw w obiekcie specjalnego
przeznaczenia; obiekt ten byl juz przedmiotem analizy nieza-
wodnosciowo-eksploatacyjnej, opisywanej na tamach Zabez-
pieczen. Sklada si¢ z ok. 250 punktow charakterystycznych,
w tym 152 linii dozorowych. Wczesniejsza analiza dotyczyta
jednak problematyki zwigzanej ze wskaznikiem gotowosci
K, a nie wplywu zaklocen elektromagnetycznych na prace
systemu alarmowego. Analizowany obecnie system alarmo-
wy sktada si¢ z dwdch niezaleznych podsysteméw potaczo-
nych faczem radiokomunikacyjnym (433,92 MHz) na odcinku
ok. 300 m. W trakcie analizy wplywu zaktocen elektroma-
gnetycznych istotna stata si¢ bardzo mata odlegtos¢ obiektu
chronionego elektronicznym systemem alarmowym od stacji
kolejowej, a wiec trakcji elektrycznej (3 kV) oraz urzadzen
SRK (sterowanie ruchem kolejowym). Odleglos¢ ta jest wazna
z punktu widzenia bezpieczenstwa ruchu pociggéw. W bezpo-
Srednim sgsiedztwie chronionego obiektu zlokalizowana jest
duza stacja bazowa telefonii komorkowej oraz kilka taczy mi-
krofalowych. W samym obiekcie znajduje si¢ kilka punktow
klimatyzacyjnych, kazdy o mocy ponad 25 kW. Podczas analizy
zbierano dane dotyczace zakidcen elektromagnetycznych emi-
towanych przez kolejowe urzadzenia trakcyjne, SRK i radio-
komunikacyjne oraz pochodzacych bezposrednio od transpor-
tu kolejowego. Roéwniez punkty klimatyzacyjne juz wczesniej
byly zZrodiem duzych zaktocen (przepigc), ktore spowodowaly
uszkodzenie rejestratora cyfrowego wchodzacego w sktad
monitoringu wizyjnego. Chroniony obiekt jest wyposazony
w system ochrony przeciwpozarowej; znajduje si¢ w nim row-
niez informatyczna sie¢ dostgpowa, zaré6wno przewodowa, jak
i bezprzewodowa (WLAN). Wszystkie wymienione systemy
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Rys. 1. Schemat blokowy elektronicznego systemu alarmowego zbudowanego na dwoch centralach alarmowych

typu INTEGRA 24 i INTEGRA 128

(zaré6wno wewnetrzne, jak i zewnetrzne) sa zrodiami emisji
zakltocen elektromagnetycznych, ktére moga mie¢ wplyw na
prace elektronicznych systemow alarmowych.

Do badah widma zaklocen uzyto miernikOw natezenia
pola elektromagnetycznego oraz analizatordw widma. Ze-
brano dane oraz dokonano obliczen i analizy, co pozwolito
na okreslenie poziomu zaklocen elektromagnetycznych oraz
ich wplywu na elektroniczny system alarmowy obiektu.

Kompatybilnos¢ elektromagnetyczna

w systemach bezpieczenstwa

Kazdy sygnat elektryczny (prad, napigcie, natezenie pola
magnetycznego lub elektrycznego) zawiera sktadowa uzy-

teczng i sktadowa pasozytnicza. Skladowa uzyteczna jest
niezbe¢dna do pracy urzadzenia (np. kamery, rejestratora,
centrali alarmowej, czujki) lub systemu (CCTYV, kontroli
dostepu, sygnalizacji pozarowej). Sygnaly zakidcajace towa-
rzysza pracy ww. urzadzen i systemow. Wynikaja one m.in.
z przetwarzania sygnalow uzytecznych w urzadzeniach sys-
temu bezpieczenstwa. Zjawiska, ktore wystepuja podczas
pracy systemu bezpieczefistwa — niepotrzebne do dzialania
danego urzadzenia/systemu, lecz jednoczes$nie nieuniknio-
ne przy przetwarzaniu sygnalow — zobrazowano na rys. 2.
W wielu przypadkach sygnaty, ktére sg uzyteczne dla jed-
nych urzadzen czy systemow, dla innych staja si¢ sygnatami
zaki6cajacymi.
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Rys. 2. Przetwarzanie sygnatow w mikroprocesorowej centrali
alarmowej systemu bezpieczeristwa
a) idealny i rzeczywisty sygnat mikroprocesorowego syste-
mu obrobki sygnatu;
b) rzeczywisty sygnat taktujgcy mikroprocesora centrali alar-
mowej o parametrach f = 50 MHz, 7, = 0,8 ns; t = 10 ns;
¢) widmo sygnatu taktujgcego o parametrach f = 50 MHz,
t,=0,8ns;t=10ns
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Rys. 3. Mechanizm zaktéceri kompatybilnosci elektromagnetycznej
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Rys. 5. Oddzialywanie zakidcen miedzy systemami bezpieczeristwa
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Indukcyijne pole
magnetyczne

Pojemnosciowe
pole elekiryczne

Sprzezenie przez pole elektromagnetyczne

Rys. 6. Mechanizm oddziafywania zaburzen pola
elektromagnetycznego na system bezpieczeristwa

Sygnaly zaktdcajace (zaburzajace) moga spowodowac wadli-
we dzialanie urzadzenia (obnizenie jakoSci) lub jego zniszcze-
nie, jezeli miedzy Zrddiem zaklocef a urzadzeniem wrazliwym
istnieje sprzezenie elektromagnetyczne (rys. 3, 4, 5).

Elektromagnetyczna kompatybilno$¢ to:

— dziatanie zgodnie z przeznaczeniem w danym Srodowi-

sku elektromagnetycznym,

— dziatanie w sposdb nie wywierajacy niedopuszczalnego

wplywu na dane Srodowisko elektromagnetyczne.

Ze wzgledu na zlozong strukture pola elektromagnetycz-
nego i réznice jego wlasnosci w zaleznosci od odleglosci od
jego zrodia — w poblizu Zrodia (pole bliskie) i w pewnym
oddaleniu od zrdédia (pole dalekie — odleglos¢ zalezy od
czestotliwosci) — sprzezenie przez pole elektromagnetyczne
dzielimy na sprzezenie indukcyjnoSciowe lub pojemnoscio-
we w polu bliskim oraz promieniowanie elektromagnetycz-
ne w polu dalekim (rys. 6, 7).

Wedtug normy miedzynarodowej IEC 50(161) dla urza-
dzefi systemu bezpieczenstwa definicja kompatybilnosci
elektromagnetycznej (EMC) jest nastepujaca:

»EMC jest zdolnoScig urzadzenia do jego zadawalajacej
pracy w Srodowisku elektromagnetycznym, bez jednocze-
snego powodowania zaburzen elektromagnetycznych, ktore
bytyby niedopuszczalne dla innych urzadzen wystepujacych
w tym Srodowisku”. [1]

Dla systemu bezpieczenstwa mozna wyprowadzi¢ nastgpu-
jaca definicje EMC - , Kompatybilno$¢ elektromagnetyczna
jest to zdolno$§¢ danego urzadzenia (np. kamery) lub syste-
mu (KD) do dziatania w Srodowisku elektromagnetycznym
w sposdb zadawalajacy i bez wytwarzania zakidcen nietole-
rowanych przez wszystko, co si¢ w tym Srodowisku znajduje
— inne systemy (urzadzenia) bezpieczenstwa”.
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Zaktocenia pochodzace ze srodowiska elektromagnetycznego

Przewodzone

1 -Im 2

System bezpieczenstwa

Promieniowane

L Oddziatywanie

Zaktdcenia przewodzone przez ztacza zasilajace
Zaktocenia przewodzone przez ztacza sygnatowe

Zaktdcenia przewodzone wywotane przez wytadowania elektrostatyczne
Zaktdcenia przewodzone wywotywane przez wytadowania piorunowe —
pierwotne (bezposrednie uderzenie) oraz wtorne (oddziafywanie indukcyjne)

zakfocen na system

Zaktdcenia promieniowane wytwarzane przez nadajniki
Zaktocenia promieniowane powstajace wskutek wytadowan
elektrostatycznych

Zaktdcenia promieniowane powstajgce wskutek wytadowan
piorunowych

Rys. 7. OddZziatywanie zakidcen przewodzonych i promieniowanych na system bezpieczerstwa

Wystepujace w definicji pojecia instalacji, podzespotu lub

systemu mozna zdefiniowaé nastepujaco:

— instalacje — skladaja si¢ z przestrzennie rozmieszczo-
nych systemow, urzadzen, jednego lub kilku wspor-
czych elementoéw konstrukcyjnych oraz przestrzennie
usytuowanych potaczen z systemami i urzadzeniami
traktowanymi jako urzadzenia koncowe, eksploatowa-

ne we wzajemnym powiazaniu funkcjonalnym;

— podzespdél — kazdy element, ktdry jest przewidziany
do wbudowania w urzadzenie, nie posiadajacy jednak
samodzielnoSci funkcjonalnej oraz nie przeznaczony
do bezposredniego zastosowania przez uzytkownika;

— system — wedtug dyrektywy EMC jest to ,.kilka po-

faczonych wzajemnie, w okre§lonym celu urzadzen,
ktore sa wprowadzone do obrotu wylacznie jako jedna

jednostka funkcjonalna”;

— system tworza funkcjonalnie powigzane ze sobg

urzadzenia, ktore sa eksploatowane z wykorzystaniem
konstrukcji wsporczej (otwartej lub zamknigtej) oraz
przestrzennie rozlozonych potaczen (przewody elek-
tryczne, pola elektromagnetyczne, potaczenia optyczne

i mechaniczne). [1]

Wewnetrzna kompatybilnos¢ systemu jest zachowana wte-
dy, gdy wszystkie urzadzenia i pozostale elementy skladowe
systemu — przy uwzglednieniu pewnych zapaséw wrazliwo-
Sci i odpornosci na zaklocenia — pracuja bezblednie, mimo
pozostawania pod wplywem wytworzonej w systemie energii
zaklocajacej.

Zewnetrzna kompatybilnosé systemu wystepuje wowczas,
gdy system jako cato$¢ pracuje bezblednie pod wplywem
wielkoSci zakidcajacych go z zewnatrz. Rowniez w tym przy-
padku moga by¢ uwzglednione zapasy wrazliwosci i odpor-
noSci na zaktocenia. Ponadto nalezy uwzgledni¢ wymaganie,
aby emisje zaburzajace systemu nie oddziatywaly w sposdb
niedopuszczalny na Srodowisko elektromagnetyczne, tzn. na
inne pracujace w tym Srodowisku systemy. [2, 3]

Jezeli odlegto$¢ miedzy Zrodiem pola elektromagnetycz-
nego i urzadzeniem (systemem bezpieczenstwa czy tez jego
obwodem wrazliwym) staje si¢ duza, postugujemy si¢ para-
metrami pola. Jezeli odleglo§¢ pomiedzy przewodami jest
wigksza niz 0,1 A (dlugos$¢ fali), pole elektromagnetyczne
jest emitowane na zewnatrz. Zjawisko to jest wykorzystywa-
ne w bezprzewodowej transmisji informacji.

Emisja zakfocen

Pasmo szerokie

Pasmo waskie

Przebieg ustalony

Przebieg przejsciowy
Sygnaty réznicowe / wspdlne

Przewodzone Promieniowane

Prad
Napiecie

Pole magnetyczne
Pole elektryczne
Pole elektromagnetyczne

Rys. 8. Wiasciwosci i emisja zakidcen przewodzonych i promieniowanych
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r=»x/(2mn)-r; 2w [m] strefa przejcia

Pole bliskie Pole dalekie

Strefa przejsciowa

o0

’ Zrodto zakiocen A (27)

Rys. 9. Pola bliskie i dalekie

Blacha z otworem (element obudowy centrali alarmowej)

Emisja zakto

Magistrala
sygnafowa

Rys. 10. Emisja zaktdcen przez moduf centrali alarmowej systemu
bezpieczenstwa

NOWOSC!

Czytnik Apollo AP-ProxH

- fatwy w instalacji
(akcesoria do instalacji na puszce),

- czyta karty Farpointe, AWID, HID,

- bardzo wysoka bezawaryjnosc,
- dozywotnia gwarancja producenta,

- bardzo atrakcyjna cena.
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Warunki propagacji pola zaleza od:

— zakresu czestotliwosci,

— charakterystyki promieniowania anteny nadawczej,

— ttumienia przez przeszkody (przewodzace, nieprzewo-
dzace, struktury geometryczne).

Pole bliskie

Jezeli pole magnetyczne nie zalezy bezpoSrednio od pola
elektrycznego, to méwimy o polu bliskim. Zjawisko to wy-
stepuje zawsze w poblizu przewoddw elektrycznych. W polu
bliskim bierze si¢ pod uwage albo pole elektryczne, albo ma-
gnetyczne, w zaleznoSci od tego, ktory sktadnik jest wazniej-
szy. Warunek pola bliskiego dotyczy obszaru od powierzchni
przewodu az do odlegtosci rownej A/(2m).

Dla czgstotliwosci f = 50 Hz to pole bliskie wystepuje do
odlegtosci D = 955,4 km.

Pole dalekie

W duzej odlegtosci od uktadu przewodoéw (linii lub anteny)
wielko$¢ i faza pola elektrycznego zaleza od odpowiednich
wielkoSci pola magnetycznego. Oba skladniki sg zwigzane
zaleznoscia:

=Z (1)

SIS

gdzie:

E - wektor pola elektrycznego,

H - wektor pola magnetycznego,

7, - impedancja falowa Srodowiska.

Warto$¢ Z, zalezy tylko od wtasciwoSci elektrycznych i ma-
gnetycznych §rodowiska, w ktorym rozchodzi si¢ pole elek-
tromagnetyczne. W og6lnym przypadku

z,= |2 (2)
&o &r
gdzie:

&, U, — stale fizyczne réwne, odpowiednio, przenikalnosci

dielektrycznej i magnetycznej prozni,
g, u, — stale fizyczne rowne, odpowiednio, wzglednej prze-
nikalno$ci dielektrycznej i magnetycznej Srodowiska.

B 37710 ©)

7=
! &o

okresla si¢ mianem impedancji falowej prozni.

Poniewaz wzgledna przenikalnos¢ dielektryczna ¢ iwzgled-
na przenikalno$¢ magnetyczna p_powietrza sa w przyblizeniu
rowne 1, impedancja falowa powietrza jest rowna 377[Q].

Jezeli fala elektromagnetyczna napotyka strukture przewo-
dzaca, wowczas indukuje w niej napiecia i prady. Niepozada-
nymi antenami sa np. przewody taczace (elektryczne), ekrany
linii, konstrukcje metalowe , przewody gazowe lub wodociggo-
we, czgsci obudowy (rys. 11).

Istotny zwiazek z rozprzestrzenianiem si¢ zaburzen elek-
tromagnetycznych ma otoczenie systemOw bezpieczenstwa
— izolacyjne lub przewodzace (rys. 12). Otoczenie systemu jest
elementem ekranujagcym sygnaly zaktocen rozchodzace sie
w wolnej przestrzeni.
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Antena \ : \

0

obudowie ! | |
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\ Centrala
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!

oy
VA )
: NES A
' alarmowa N A

! Hlementwykonawezy / |,/
/ pystemu begpieczenstwa |

\ telewizyjne, stacije telefonii itp.)

---- Pole elektromagnetyczne wytwarzane przez system bezpieczenstwa (pozadane)
.| = — Pole elektromagnetyczne zewngtrzne (niepozadane) wytwarzane przez urzadzenia emitujgce fale (np. nadajniki radiowe, /

Rys. 11. Pozgdane i niepozgdane pole elektromagnetyczne wytwarzane przez system bezpieczerstwa

Sprzezenie pojemnosciowe wystepujace
w systemach bezpieczenstwa

Na drodze indukgcji elektrycznej pole elektryczne przewodu
zaklocajacego wywoluje napigcie na przewodach obwodu za-
kidcanego. Wspdlezynnik sprzezenia pojemnosciowego moz-
na przedstawi¢ za pomoca pojemnosci sprzegajacej (rys. 13):

di dz.?:l

d)s 3 d24

el
2 ln@-ln@
r r

gdzie:

r — promien przewodu,

¢ — przenikalno$¢ dielektryczna (przenikalnos$¢ dielek-
tryczna prozni g, pomnozona przez odpowiednia dla zasto-
sowanego materiatu izolacyjnego przenikalno$¢ wzgledna).
Wykorzystujac symetri¢ pracy obwodu, mozna uzyskac sche-
mat zastepczy jak na rys 13.

Sprzezenie przez przewodzenie wystepujgce
w systemach bezpieczenstwa

W przypadku, w ktérym dwa lub wigcej obwodow elek-
trycznych wykorzystuje ten sam przewdd powrotny, na-
lezy liczy€ si¢ z wystapieniem sprzezenia przez przewo-
dzenie.

Przew6d powrotny ma okreSlong impedancje¢ Z, nazy-
wana impedancja sprzezenia zwrotnego. Prad I, ptynacy
w obwodzie 1 (zaki6cajacym) wywoluje w przewodzie po-
wrotnym spadek napigcia (rys. 14).

Spadek napigcia U nakfada si¢ na napiecie sieci (np.
sygnal przenoszony w obwodzie 2). W przypadku, w kto-
rym obwdd 2 (np. tor transmisji danych) jest otwarty (lub
obciazony rezystorem o duzej wartosci), a do obwodu
dofgczono zrédito U,, napigcie wyjSciowe bedzie rowne
U_+U,.

Otoczenie izolacyjne

(brak dostepnych powierzchni przewodzacych — np.
system bezpieczenstwa zainstalowany w mieszkaniu)

System bezpieczenstwa
zainstalowany

np. w mieszkaniu

(urzadzenie izolowane, filtry wej./wyj.,
dobrze ekranowane)

Masa niedostepna (otoczenie izolacyjne)
1 Kabel wprowadzajacy zakiocenia
2 Kabel poddany zaktoceniu pradem I.

Otoczenie systemow bhezpieczenstwa

n 2 A

Otoczenie przewodzace

(metalowa obudowa, blacha, ktéra petni rolg masy,
transportowe systemy bezpieczenstwa)

[

System bezpieczernstwa
zainstalowany
np. w wagonach kolejowych

(urzadzenie o przewodzacej obudowie,
wej./wyj. potaczone z filtrami
przytaczonymi do masy)

2

|asym

Masa ekwipotencjalna otoczenia dostepna (np. przewodzace
powierzchnie, metalowe konstrukcja)
. Potaczenie obudowy z masg otoczenia (uziemienie)

1 Kabel wprowadzajacy zaki6cenia

2 Kabel chroniony

Rys. 12. Otoczenie systemow bezpieczeristwa
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@) Obwod 1 Z

Zk ; =0
L *
Ust
Uz + Ust 2 Obwod 2 Ui
L 4

Rys. 13. Sprzezenie pojemnosciowe wystepujgce w systemach
bezpieczeristwa
Opis zaklocenia jako stosunek sygnat/szum — U,/ U ;:

idB =201 U
N[ ]= g

®)

Srodki zaradcze:

1) Odcinek przewodu majgcy wplyw na Z, powinien by¢ tak
krétki, jak to tylko jest mozliwe.

2) Wzrost przekroju przewodu obniza rezystancje dla pradu

Rys. 14. Sprzezenie przez przewodzenie wystepujgce w systemach
bezpieczeristwa

stalego. Przy wyzszych czestotliwosciach — przewod
plaski, matla indukcyjnos¢, duza w poréwnaniu z polem
przekroju, korzystniejsza ze wzgledu na zjawisko naskor-
kowosci powierzchnia przewodu.

Przy niskich czestotliwo$ciach pelna separacja potencjatow
(sprzezenie transformatorowe, optoelektroniczne) redukuje
do minimum sprzezenie przez przewodzenie, jednak przy wyz-
szych czestotliwoSciach sprz¢zenia tego nie mozna pominac.

Rys. 15. Pole elektromagnetyczne linii dwuprzewodowej (przewody 1 i 2) i jego wplyw na sgsiednig, nieobcigzonag linie (przewody 3 i 4)
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L1 — indukcyjno$¢ wiasna petli 1
L. — indukcyjno$¢ wiasna petli 2
@ - strumien magnetyczny

Zi

|

Rys. 16. Sprzezenie indukcyjne — wytworzony przez linie zakiécajgcg (przewody 1 i 2) strumiert magnetyczny przenika czesciowo przez

petle skfadajgcg sie z przewodow 3 i 4

Sprzezenie indukcyjne wystepujgce

w systemach bezpieczenstwa

Ten rodzaj sprzezenia wystepuje szczegdlnie pomiedzy sasia-
dujacymi przewodami (rys.15).

Przewdd zaktocajacy Petla pradowa

X &

i X
S SO N0%0

d- d-

Rys. 17. Przewdd linii sygnafowej systemu bezpieczeristwa umiesz-
czony w poblizu toru zaktdcanego

Wytworzony przez lini¢ zakldcajaca (przewody 1 i 2) stru-
miefn magnetyczny przenika czeSciowo przez petle skladajaca
sie z przewodow 3 i 4. Zmiana cze¢Sci strumienia magnetycz-
nego przenikajacego lini¢ zakidcajaca w czasie powoduje in-
dukowanie si¢ napigcia zakidcajacego. Napiecie to jest tym
wiegksze, im wigksza jest zmiana strumienia magnetycznego
w czasie (czyli czestotliwos¢ sygnatow).

Wielkos¢ tego napiecia zalezy rowniez od wzajemnej odle-
glosci przewododw linii sygnalowej (3 14) i zakidcajacej (11 2).

Dla stacjonarnych, sinusoidalnie zmiennych (o czestotli-
wosci f) przebiegéw mozna obliczy¢ napiecie U, indukowane
w zaklocanej petli:

U=2n-f M-I, (6)

Dla przyktadu z rys. 16 mozna obliczy¢ indukcyjno$¢ wza-

jemna:
7[un'l. du'dzsjl 7
M7 27{ ln[dﬂ'd_w ()
gdzie:
d,,d,,d, d, —odleglosci przewodow,

1 — dtugos$¢ przewodu.

Jezeli przewody 1 i 2 linii zaki6cajacej sa zblizone do
siebie, odlegtosci pomigdzy poszczegdlnymi zytami linii za-
kiocajacej i sygnalowej staja sie sobie rowne, przez co in-
dukcyjno$¢ wzajemna dazy do zera, tzn. znika sprze¢zenie
indukcyjne.

Jezeli przewodd znajduje si¢ w poblizu toru zakldcanego
(rys. 16), indukcyjno$¢ wzajemna M, wyrazana w [uH], jest
obliczana nast¢pujaco:

M=02:1-1n % ®)

W tym przypadku nie ma znaczenia, czy przewod zakidca-
jacy lezy w tej samej plaszczyznie co petla zakldcana, czy nie.
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O wartoSci napiecia indukowanego decyduje zmiana strumie-
nia magnetycznego, ktory przenika petle obwodu, w czasie.
Jezeli linie sit pola magnetycznego przenikaja petle pod ka-
tem réznym od prostego, to strumiefi magnetyczny i napigcie
indukowane U_ zmniejszaja si¢:

—_ gy di 9
U=-M%, )
Jezeli przenikajace petle pradowa pole magnetyczne jest
jednorodne (np. przewody zakidcajace znajduja si¢ w duzej
odlegtosci lub petla obwodu jest bardzo mata w poréwnaniu
z odlegloscia od Zrodta zaktocen), wtedy:

— . 4. 9H 10
UyAdt (10)

A - powierzchnia petli przenikanej przez pole magnetyczne

Zmniejszenie indukcyjnosci wzajemnej dwoch
obwodoéw elektrycznych:

— zmniejszenie odlegtos$ci migdzy przewodem dosylowym
i powrotnym linii (w przypadku linii dwuprzewodo-
wych),

— ufozenie przewoddw bezposrednio nad powierzchnig
przewodzaca szczegdlnie w przypadku niesymetrycz-
nych linii jednoprzewodowych),

— zwigkszenie odlegto$ci miedzy torem zaklocajacym
a zaktécanym,

— unikanie rownoleglego prowadzenia przewodow,

—uzywanie krétkich, skreconych przewodow (przewody
zakldcajace musza miec inny skok skretu niz przewody
zakldcane),

— zastosowanie ekranu magnetycznego (materialy zela-
zoniklowe lub ferryty w przypadku wyzszych czestotli-
wosci).

Zakonczenie i wnioski

Badania autordéw dotyczace kompatybilnosci elektroma-
gnetycznej elektronicznych systemow alarmowych stanowig
duze wyzwanie, zwazywszy na to, ze w wielu przypadkach
zaklocenia sa zupelnie przypadkowe, a wigc ich zrodta sa
bardzo trudne do zlokalizowania. Zwigzane z tymi ba-
daniami pomiary sa bardzo zmudne i wymagaja sporej
wiedzy i doSwiadczenia. Autorzy zajmowali si¢ problema-
tyka niezawodnosciowo-eksploatacyjng juz znacznie wcze-
$niej. Wowczas okres badan (zaleznie od systemu) wynosit
od 12 do 24 miesi¢cy. Badanie zakidcen elektromagnetycz-
nych w elektronicznych systemach alarmowych jest bardzo
trudne, bo wyniki sa zwykle przypadkowe, a w wielu przy-
padkach zaskakujace. Ze wzgledu na §wiadome zlokalizo-
wanie badan w poblizu stacji kolejowej oraz przewodow
trakcyjnych pomiary nalezalo wykonywac o r6znych porach
roku (takze w zimie — ze wzgledu na mozliwo$¢ wystgpowa-
nia szadzi, a wigc znacznego iskrzenia pomigdzy pantogra-
fem jednostki trakcyjnej a jezdnym przewodem trakcyjnym).
Pomiary trwaly ponad dwa lata. Ponadto potrzebny byt czas
na analiz¢ zebranych danych oraz wykonanie szeregu wy-
kresow zalaczonych w niniejszym artykule. Prawie wszystkie
dane i wyniki podlegaty bardzo wnikliwej analizie. Autorzy

Swiadomie wybrali obiekt z dosy¢ duzym i rozleglym elektro-
nicznym systemem alarmowym, polozony w rejonie duzych
zakldcenn pochodzacych migdzy innymi z zaklocen trakeyj-
nych i zaktocenn SRK. Badanie nieco innego elektronicznego
systemu alarmowego (réwniez dosy¢ duzego) wykonywano
w okolicach stacji PKP Radom. Podane w czg$ci analitycz-
nej niniejszego opracowania wyniki sa efektem tylko malfej
czeSci badan, jakie autorzy od dluzszego czasu prowadza na
terenie Polski. Badania te dotycza zar6éwno problematyki
niezawodnoS$ciowo-eksploatacyjnej, jak i zaktdcen elekro-
magnetycznych. W wielu przypadkach problematyka badan
jest zbiezna i pozwala opracowaé dosy¢ skuteczne metody
ochrony elektronicznych systemoéw alarmowych przed skut-
kami réznych zaktocen, ktore najczesciej wywotuja fatszywe
alarmy, a w przypadkach skrajnych — bardzo powazne awa-
rie systemow alarmowych.
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Kontroler IP iSTAR Edge obstugujacy 2 czytniki

iSTAR Edge jest niezawodnym urzadzeniem IP obstugujacym 2 czytniki, dostarczajacym jednocze$nie zestaw funkcji, w skfad kto-
rych wchodzg zaawansowane opcje fgczenia w klastry, komunikacja peer-to-peer, strefy wtaman i polecenia z klawiatury, zaawanso-
wane funkcje monitorowania drzwi i globalny anty-passback. Opcjonalny modut zasilajgcy Power over Ethernet (PoE) jest w stanie
zasili¢ urzadzenia kontroli dostepu w obrgbie 2 drzwi i pozwala wykorzystac istniejgcg infrastrukture sieciowa, aby zredukowac
catkowity koszt instalacji systemu.

iSTAR Edge zwigksza 0gding niezawodno$¢ i funkcjonalno$é systemu poprzez umiejscowienie podejmowania decyzji w lokalnej
bazie danych, znajdujacej sie w kazdym kontrolerze, obstuge rekordow 400 000 uzytkownikow, buforowanie lokalnych alarmow
i zdarzen w przypadku, gdy nie jest mozliwa komunikacja z komputerem - hostem. iSTAR Edge komunikuje si¢ z oprogramowaniem
C+CURE 800 v.10.0, C=CURE 9000 i innymi kontrolerami Software House, zapewniajac realizacje funkcji stawianych i wykorzysta-
nych przez najbardziej wymagajacych uzytkownikow. Nie ma roznicy, czy system zainstalowany jest w gtownej siedzibie firmy, gdzie
zatrudnionych jest tysigce pracownikéw, czy tez w lokalnych biurach z kilkoma pracownikami. iSTAR Edge zapewnia w kazdym
miejscu realizacje tych samych procedur i zasad bezpieczenstwa.

iSTAR Edge dostarcza rozwigzania stosowvane w systemach bezpieczenstwa nie majace sobie rownych w tej branzy. Ze wzgledu
na swojg wszechstronnosc i bezpieczenstwo kontrolery iSTAR Edge moga by¢ uzywane razem z kontrolerami iSTAR Pro i iSTAR eX
stanowigc doskonate rozwigzanie korporacyjne.

iSTAR Edge zostat zaprojektowany, aby radykalnie zmniejszy¢ koszt instalacji i uruchomienia systemu. Wbudowana funkcja za-
rzadzania zasilaniem, eliminuje potrzebe stosowania dodatkowego zasilacza i zabezpieczen stosowanych w tradycyjnych instala-
cjach. Podfgczenie przy pomocy wymiennych zfgcz, wbudowanego wyswietlacza i diod LED wskazujacych aktualny stan kontrolera
iSTAR Edge, w znacznym stopniu ufatwia instalacje w najtrudniejszych warunkach. Ponadto, zdalna diagnostyka systemu poprzez
przegladarke internetowg, umozliwia zidentyfikowanie i rozwigzanie problemoéw zwigzanych z wydajnoscig systemu.

Obudowa iSTAR Edge daje mozliwo$¢ instalacji dodatkowych modutéw I/0 i jest zabezpieczona czujnikiem otwarcia w przypadku
nieautoryzowanej proby ingerencji w urzadzenie. Zagrozenia bezpieczenstwa zostaly znaczaco zredukowane poprzez szyfrowa-
ng komunikacje, zabezpieczenie przed niepozadanym atakiem na system komputerowy czy ustugi sieciowe, tworzac kontroler
iSTAR Edge urzadzeniem o najwyzszym poziomie bezpieczenstwa — idealnym rozwigzaniem nawet dla najbardziej sceptycznych

managerow IT.
Katon Sp. z 0.0. tel. (22) 869 43 92
!CATON ul. Bajana 31E g-mail: biuro@katon.eu

ecess conThow s secumy vsTens 01-904 Warszawa http://www.katon.eu
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KARTA KATALOGOWA

System wieloabonentowy serii 2400

System wieloabonentowy serii 2400 przezna-
czony jest do instalacji zarowno w prostych, jak
i w bardzo rozbudowanych aplikacjach - mak-
symalna liczba obstugiwanych przez system :
abonentow wynosi 2400. U kazdego lokatora & ... wiele

moze by¢ zainstalowane do 3 urzadzen (jedno mozliwosci /!
urzadzenie typu Master i dwa urzadzenia typu Jﬂ
Slave). v

Lokator moze miec zainstalowany prosty uni-
fon, umozliwiajacy kontakt gtosowy z 0sobg
odwiedzajaca, jak i monitor (czarno-biaty lub
kolorowy), pozwalajacy takze na obserwacje
wizualng osoby odwiedzajace;.

System umozliwia zastosowanie zaréwno paneli
zewnetrznych audio, jak wideo - wyposazonych
w modut kamery (czarno-bialy lub kolorowy).
Panele zewnetrzne wystepujag w wersji przyci-
skowej lub z klawiaturg numeryczng (umozli-
wiajacg dodatkowo wybor lokatora za pomoca
spisu lokatorow oraz otwieranie zamka elek-
trycznego przy uzyciu indywidualnych kodow).

System moze by¢ wyposazony w unifon in-
stalowany w portierni, przez co lokatorzy
moga mie¢ kontakt z osobg dozorujaca (por-
tierem). Dzieki duzej elastycznosci mozliwe
jest skonfigurowanie systemu dla matych,
pojedynczych blokow, jak i catych osiedli
zamknigtych, gdzie ogrodzonych moze byé
klikanascie budynkow, a cafo$é jest nadzoro-
wana przez kilku portierow.

GDE POLSKA tel /faks (12) 256 50 35, 256 50 25
& E DD E POLSKA  wiosan, ul. $wignicka 88 faks (12) 270 56 96
32-031 Mogilany e-mail: biuro@gde.pl
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Systemy kolorowe jednoabonentowe
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Analogowe systemy wideodomofonowe COMMAX znajdujg zastosowanie w domach jednorodzinnych, ktérych mieszkancy cenig sobie
wygode obstugi, jakos¢ komunikaciji, indywidualne wzornictwo oraz niezawodnos¢ systemu. Klient szukajacy dla swojej posesiji od-
powiedniego systemu wideodomofonowego moze wybiera¢ pomiedzy kilkunastoma modelami monitorow wewnegtrznych oraz paneli
zewnetrznych o zroznicowanym wygladzie i mozliwosciach. System wideodomofonowy moze by¢ rozbudowywany o dodatkowe pa-
nele zewngtrzne (w zalezno$ci od zastosowanego modelu monitora), dodatkowe monitory lub unifony (spetniajace funkcje domofonu).
Ze wzgledu na przyjete standardy komunikacyijne do systemu wideodomofonowego COMMAX klient ma mozliwo$¢ podigczenia zewnetrz-
nych kamer CCTV, obserwujacych posesje z ukrycia lub z innej perspektywy niz obiektyw kamery w panelu zewnetrznym. Odpowiedni
wybdr paneli wejsciowych pozwala na ukrycie obiektywu w panelu (kamery typu PIN-HOLE) lub regulacje kata obiektywu (w przypadku
montazu w warunkach innych niz standardowe).

Dane kolorowych systemow jednoabonentowych
* Monitory LCD o przekatnych 3,5" — 7"

* Zasilanie monitorow 230V lub 17V (w zalezno$ci od zastosowanych modeli)
 Kamery typu PIN-HOLE lub z regulacja kata widzenia

» Montaz paneli zewnetrznych w sposob natynkowy lub podtynkowy
« Sterownie otwieraniem furtki, bramy, zataczaniem os$wietlenia, itp.
* Prosta instalacja

* Mozliwo$¢ rozbudowy systemow

DRC-4CG DRC-4CP DRC-4CH DRC-4CAN

GDE POLSKA tel /faks (12) 256 50 35, 256 50 25
& E DD E POLSKA  wiosan, ul. $wignicka 88 faks (12) 270 56 96
32-031 Mogilany e-mail: biuro@gde.pl
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Inteligentny tester akumulatoréw GOLD-IBT

GOLD-IBT

inteligentny tester akumulatoréw

Producenci akumulatorow zalecajg wymiang
akumulatora, jezeli jego wspotczynnik pojemnosci
spada ponizej 65%. Typowym miernikiem mozna
zmierzy¢ tylko napiecie akumulatora.

Jak zmierzy¢ jego pojemnoS¢?

Inteligentny Tester Akumulatorow GOLD-IBT w kilka
sekund dokonuje symulacji petnego roztadowania
akumulatora.

Automatycznie wySwietla temperature otoczenia,
napiecie akumulatora i aktualng pojemnosc.

 Testuje w ciggu kilku sekund akumulatory
wykonane w technologii AGM (elektrolit
uwieziony w separatorach z wtdkna szklanego)
— powszechnie uzywane w systemach
alarmowych i UPS

¢ Automatycznie wySwietla temperature
otoczenia, napiecie akumulatora i aktualng
pojemnosc

¢ Cyfrowo zaprogramowany do pomiaru
szczelnych akumulatorow (SLA) 12 V oraz
akumulatorow samochodowych o pojemnosci
od 1,2 Ah do 200 Ah

« Testuje akumulatory szybko, dokfadnie i jest
tatwy w uzyciu

Dane techniczne
Model
Zasilanie

Typ akumulatora

Pojemno$¢ akumulatora

Symulowany test roztadowania
akumulatora

Wyswietlacz

Pomiar temperatury

Ostrzezenie o zbyt wysokim napigciu
Ostrzezenie 0 zbyt niskim napigciu
Ostrzezenie o zbyt niskiej pojemnosci

Tolerancja pomiaru Ah

Zabezpieczenie temperaturowe
odwracenia polaryzacii

ZdoIno$¢ wykonania kolejnych testow

Ostrzezenie przed przegrzaniem
Wymiary

Dtugo$¢ przewodow przytaczeniowych
Masa w opakowaniu

Zawarte akcesoria

Gwarancja

GOLD-IBT
12V, (10-15V,,)

szczelne akumulatory (SLA) 12V
oraz akumulatory samochodowe

1.2 Ah - 200 Ah
€20 do 10,50 V,, @ 25°C

pod$wietlany LCD
0°-100°C

> 15V,
<10V,

< 0.5Ah

10% (zalezy od konstrukcji
i parametrow produkcyjnych
akumulatora)

dioda blokujaca

do 15 nastepujacych bezpos$rednio
po sobie

> 55°C + 10°

111 mm x 55 mm x 35 mm
40 cm

400 gramow

futerat, certyfikat zgodnosci,
etykiety na akumulatory

1 rok

alarm

Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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Rejestratory cyfrowe 4-, 8- i 16-kanatowe 4sec serii LCD

Zintegrowane rejestratory serii 4SEC2000LCD posiadajg funkcjonalno$¢ kompletnego stanowiska nadzoru CCTV. Wysokiej klasy
monitory LCD przeznaczone do pracy ciagtej zapewniajg doskonaty obraz. Przyciski i pokretta ponizej monitora oraz pilot pozwalajg
na sterowanie zapisem i podgladem z kamer, podtgczenie do sieci Internet pozwala na zdalne sterowanie oraz podglad obrazu nawet
na telefonie komarkowym.

Dzieki zastosowaniu podwojnego kodowania, obraz zapisany w kompresji JPEG2000 ma doskonatg jakosc, a dzigki kompresji H.264
transmisja sieciowa nie ma zbyt wygérowanych wymagan przepustowosci tacza.

Dane techniczne
Model

Monitor TFT-LCD
llo$¢ wejs¢ wideo
Audio

Kompresja

Wyjscia wideo

Dyski

Podziat ekranu
Rozdzielczos¢ zapisu

Predkos¢ zapisu (PAL)

Predko$¢ podgladu
Wielozadaniowo$¢
PIP /ZOOM
Detekcja ruchu
Tryby zapisu
Wyszukiwanie zapisu
Zabezpieczenie
Wej$cia alarmowe
Wyjscia
Archiwizacja
Temperatura pracy
Wilgotno$¢
Wymiary (SXWxG)
Masa

Zasilanie

ok. 6 kg (bez dyskow)

4SEC2004LCD10 4SEC2008LCD19 4SEC2016LCD19
10,2" WVGA 19" SXGA 19" SXGA
4 8 przelotowych 16 przelotowych

4 wejscia 1 wyjscie
JPEG2000 - zapis i odtwarzanie / H.264 — transmisja przez sie¢ LAN
Monitor / spot
1 SATA 2 SATA
1,4 1,4,6,8,9 1,4,6,8,9,13,16
Petny ekran — 720x 288, podziat — 360x 288

50 fps (720x288) 100 fps (720x288)
100 fps (360 288) 200 fps (360%288)

W czasie rzeczywistym dla wszystkich kanatow
Triplex (Odtwarzanie / Zapis / Ethernet)
Tak / Tak
Strefa 16x 12
Ciggly / Detekcja / Kalendarz / Alarm / Reczny
Procent zapisu / Data&Czas / Zdarzenia
Hastfa: Administratora, Managera oraz 8 uzytkownikow
4 (NO/NC) 8 (NO/NC) 16 (NO/NC)
1 przekaznikowe
USB / Zdalne oprogramowanie
od 5°C do 40°C
< 90%
418%x440x230 mm
ok. 10 kg (bez dyskow)
12V, (zasilacz w komplecie)

282x325x180 mm

JPEG2000 — najlepsza jako$¢ zapisanego materiafu, H.264 — najszybsza transmisja

Podglad zdalny moze byc realizowany przez za-
taczone oprogramowanie klienta, przegladarke
internetowa, telefon komorkowy lub w przy-
padku systemow wielostanowiskowych przez
CMS (Centralny System Monitorowania). Dzigki
zwartej obudowie rejestrator nie zajmuje wigcej

migjsca niz standardowy monitor LCD.

Cechy
¢ Podwajny algorytm kompresji:
e Zapis i odtwarzanie JPEG2000
 Transmisja przez Internet H.264
* Wysoka jakoS$¢ zapisanego materiatu
¢ Tryb pracy — Duplex / Triplex
e Zfgcze USB do archiwizacji danych
 Sterowanie PTZ

¢ Wygodne wyszukiwanie i przegladanie

materiatu

¢ tacze USB do aktualizacji oprogramo-
wania

e Menu w jezyku polskim

¢ Zdalne oprogramowanie

e DDNS

* Pilot

 Audio: 4 wejscia, 1 wyjscie

alarm

® Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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System rejestracji gosci VisitBook
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Wybrane funkcje systemu wersja wersja wersja wersja System rejestracji gosci VisitBook jest narzedziem
VisitBook LITE PRO PRO EX XFR stuzacym do wspomagania pracy recepcii. Zastepuje
Sci apierowg ksi osci — jest jej elektronicznym odpo-
Kontrola gosci, el (el - - pap q Kslege g Jest je] Yy p

kontrahentow, personelu wiednikiem. System umozliwia rejestracje danych 0s6b

Rejestracja wstepna - tak tak tak odwiedzajacych budynek wraz z wydrukiem ich prze-
pustek. Proces wydruku przepustki goscia oraz prze-

Lista regularnych gosci - tak tak tak o S ) ) ) ;
chwycenia jego zdjecia jest ptynny i szybki. Rejestracje
Pobieranie zdjgci = = k k o X \
obieranie zdjgcia ta @ wejscia i wyjscia goscia mozna zautomatyzowac stosu-
Czytnik kodow kreskowych - tak tak tak jac czytnik kodow kreskowych. Program VisitBook jest
Elekironiczny podpis _ _ tak tak dostgpny w czterech wersjach: Lite, Pro, ProEx i xFR.
Przepustka pojazdu - - tak tak L .
pusti@po) Wersja Lite pozwala na drukowanie przepustek z pod-
Drukowanie na PVC - - tak tak stawowymi danymi personalnymi, a rejestracji wejs¢
Format bazy danych Access Access Access MsSSaL/MysaL | WYjSC dokonuje pracownik recepcii.
Dostgpno$¢ w sieci - tak tak tak

Wersja Pro dodatkowo umozliwia nadruk na przepustce
Administracja konferencji/ - - tak tak kodu kreskowego wykorzystywanego przy automatycz-

wystaw L . . .
nej rejestracji wejscé/wyjsc.
Wtasne wzory przepustek - - tak tak
Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w poréwnaniu
Raporty definiowane _ tak tak tak do wczesniejszych. Umozliwia wydruk przepustki wraz
o ze zdjeciem i zawiera m.in. funkcje projektowania wta-
Zabezpieczenie sprzgtowe kluczUSB  kluczUSB  klucz USB klucz USB

snych wzoréw przepustek.

Podstawowq zaletg roznigcg czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nie-
zawodno$¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i xFR).
Gtowng zaletg uzycia systemu jest mozliwo$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchéw gosci itp. Program ponadto zawiera kilka uzytecznych funkcii, takich jak: menedzer personelu, menedzer kontrahentow, obstuga
konferencji.

ACSS ID Systems Sp.z0.0.  tel. (22) 832 47 44, faks (22) 832 46 44
ul. Karola Miarki 20C e-mail: biuro@acss.com.pl
01-496 Warszawa http://www.acss.com.pl
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Pronto — Drukarka do kart identyfikacyjnych

AHFronto

Mata, kompaktowa drukarka o nowoczesnym wygladzie do zastoso-
wania w kazdej firmie i w kazdym miejscu. Do szybkiego drukowania
identyfikatorow oraz roznego rodzaju kart plastikowych. Drukarka
Pronto jest fatwa w konfiguraciji i uzytkowaniu, posiada instrukcije
i sterowniki w jezyku polskim do Windows 2000, XP, Vista, 7 i zapew-
nia niezawodne drukowanie kart przez wiele lat. Drukarka Magicard
Pronto umozliwia wykorzystanie HoloKote™ i HoloPatch™ — opaten-
towanych zabezpieczen przed nieautoryzowanym kopiowaniem kart.

Dzieki drukarce Pronto samodzielnie wykonasz kolorowe i mono-
chromatyczne nadruki wysokiej jakoSci.

cztery opqe znakow wodnych

5
£Y3
DoWn»n

] @ §§§

M.

Specyflkacja techniczna
e Wydruk karty w kolorze od krawedzi do krawedzi w 35 sekund
» Monochromatyczny wydruk karty w 7 sekund
* TRW - Thermal Rewritable (wielokrotny zadruk termiczny)
* Interfejs do PC: USB rev. 1.1. (kompatybilny z USB 2.0)
« Sterowniki w jezyku polskim: Windows 2000, XP, Vista, 7
* Rozdzielczo$¢ wydruku: 300 dpi
* Zasilanie: 90-265 V / 47-63 Hz
e Wymiary / Masa: 270 mm x 215 mm x 233 mm/ 4,4 kg
 Temperatura pracy: od 10°C do 30°C
e (Gwarancja: 2 lata

Tasmy

YMCKO 5 paneli nadruk 300 kart (MVA300YMCKO)

YMCKO 5 paneli nadruk 100 kart (MA100YMCKO)
Monochromatyczna czarna nadruk 1000 kart (MA1000K-BLACK)

» Monochromatyczna czarna plus overlay nadruk 600 kart (MAG60OKO)
» Monochromatyczna biata nadruk 1000 kart (MA1000K-WHITE)

» Monochromatyczna czerwona nadruk 1000 kart (MA1000K-RED)
» Monochromatyczna niebieska nadruk 1000 kart (MA1000K-BLUE)
» Monochromatyczna zielona nadruk 1000 kart (MA1000K-GREEN)
* Monochromatyczna ztota nadruk 1000 kart (MA1000K-GOLD)

» Monochromatyczna srebrna nadruk 1000 kart (MA1000K-SILVER)

Karty

Drukuje na wszystkich standardowych kartach PCV ISO CR-80
(85,6 x 54) oraz CR-79 (84,1 x 52,4) o grubosci od 0,51 mm do
1,02 mm, kartach magnetycznych, zblizeniowych, samoprzylep-
nych, HoloPatch i kartach do wielokrotnego zadruku TRW.

Zestaw czyszczacy

e 1 szt. rolki czyszczacej dostarczanej z kazdg taSma
» 10 szt. kart czyszczacych, 1 flamaster (CK1)

» 5 watkdw czyszczacych plus wymienna o$ watka

ul. Karola Miarki 20C
01-496 Warszawa

ACSS ID Systems Sp. z 0.0.

tel. (22) 832 47 44, faks (22) 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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SPIS TELEADRESOWY

3D

Wielobranzowe Przedsigbiorstwo Sp. z 0.0.
ul. Kosciuszki 27C

85-079 Bydgoszcz

tel. (52) 321 02 77

faks (52) 321 1512

e-mail: biuro@3d.com.pl

www.3d.com.pl

ADT Fire and Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 83 01

faks (22) 430 83 02

e-mail: adtpoland@tycoint.com
www.adt.pl

AAT Holding sp. z 0.0.

ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks (22) 74310 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks (41) 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakéw
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. (81) 744 93 65/66

faks (81) 744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARM SYSTEM

Marek Juszezynski

ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

ALARM
SYSTEM

alarmnet’

ALARMNET Sp. J.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECH

POLSKA 5p. 200

ALARMTECH POLSKA Sp. z 0.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

ALDOM

PRCHELICRALE STETIMT CCrRONT

ALDOM FU.H.

ul. tanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

Al. Solidarnosci 15b, 25-323 Kielce
tel. (32) 720 39 82

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachoniskiego 2a, 31-223 Krakdw
tel. (32) 790 76 46

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Grenadierow 13, 20-331 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 todz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Kutrzeby 16G, 61-714 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9, 02-679 Warszawa-Mokotow

tel. (32) 790 76 34
faks (32) 790 76 69
e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

MISSE=

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

AFPO

ALPOL Sp. z 0.0.

ul. Ks. . Scigaty 10

40-208 Katowice

tel. (32) 790 76 56

Infolinia 0 801 77 77 90
faks (32) 790 76 61

e-mail: alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. (32) 790 76 23

faks (32) 790 76 65

e-mail: gliwice@e-alpol.com.pl

G system ©

systemy zabezplecszen

ALKAM SYSTEM Sp. z 0.0.

ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

40mb@

AMBIENT SYSTEM Sp. z 0.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 34551 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

AB

ANB Sp. z 0.0.

ul. Ostrobramska 91

04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30

e-mail: sekretariat@anb.com.pl
www.anb.com.pl
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A | 2D FRODURCNG USRI HANDLUN
l[anma| “ANMA" s.c. Tomaszewsey
- FIRE & SECURITY SYSTEMS

Zaktad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel. (71) 363 17 53, faks wew. 7

e-mail: anma@anma-pl.eu
www.anma-pl.eu

Aol

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. (12) 410 8510
faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakéw
tel. (12) 260 1 395

faks (12) 260 1 396

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. (58) 345 23 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

ASSA ABLOY

ASSA ABLOY Poland Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. (22) 751 53 54

faks (22) 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

bhicino

LEGRAND POLSKA Sp. z 0.0.
Tulipan House

ul. Domaniewska 50

02-672 Warszawa

tel. (22) 549 23 30

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

CONTROL SYSTEM FMN $Sp. z 0.0.

Al. Komisji Edukacji Narodowej 96 lok. U15
02-777 Warszawa

tel. (22) 855 00 17

faks (22) 85500 19

e-mail: biuro@cs.pl

www.cs.pl

ATLine Sp. J.

Stawomir Pruski

ul. Franciszkanska 125

91-845 todz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
handel@atline.com.pl

www.atline.com.pl

CacCy

C&C PARTNERS TELECOM Sp. z o.0.
ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

C BITNER

ZAKLADY KABLOWE

Zaktady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

(D)
cAamsaT

CAMSAT

ul. Garbary 5

86-050 Solec Kujawski

tel. (52) 387 36 58

tel. (52) 387 54 66, faks wew. 24
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

Ty

Przedsighiorstwo Ustug Technicznych D-2 s.c.
K. Kolin, B. Czechowska

ul. Bukowa 1

40-108 Katowice

tel. (32) 256399 10

faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
www.dravis.pl

) BOSCH

ROBERT BOSCH Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.pl

4///;

CBC

CBC (Poland) Sp. z 0.0.

ul. Krasinskiego 41A

01-755 Warszawa

tel. (22) 633 90 90

faks (22) 633 90 60

e-mail: handlowy@cbcpoland.pl
www.cbcpoland.pl

D-MAX Polska Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: biuro@dmaxpolska.pl
www.dmaxpolska.pl

rabork |

FELE

PW.H. BRABORK-LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. (22) 619 29 49

faks (22) 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl

7

cmpm
\-J

Centrum Monitorowania Alarméw
ul. Putawska 359

02-801 Warszawa

tel. (22) 546 0 888

faks (22) 546 0 619

e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroclaw@cma.com.pl

D-H=

D+H Polska Sp. z 0.0.

ul. Polanowicka 54

51-180 Wroctaw

tel. (71) 323 52 50

faks (71) 323 52 40

e-mail: dh-polska@dh-partner.com
www.dhpolska.pl

Oddziaty:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 37505 70

faks (32) 375 05 71

ul. Ptochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielnienska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 todz
tel. (42) 678 01 32
faks (42) 678 09 20

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02
faks (91) 561 32 29

ul. Wotczyniska 18, 60-003 Poznan
tel. (61) 863 82 08
faks (61) 866 64 16
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DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70
e-mail: biuro@dantom.com.pl
www.dantom.com.pl

€] ELPRO_

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl

& EBS

EBS Sp. z 0.0.

ul. Bronistawa Czecha 59

04-555 Warszawa

tel. (22) 518 84 29

faks (22) 812 62 12

e-mail: office@ebs.pl, m.pioterczak@ebs.pl
www.ebs.pl

www.dgelpro.pl

SICHERHEITSTECHNIK

DOM Polska Sp. z 0.0.

ul. Krotka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

edps

EDP Support Polska Sp. z 0.0.

ul. Chtapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90

faks (22) 644 35 66

e-mail: katarzyna.osiecka@edps.com.pl
www.edps.com.pl

El

EMU Sp. z 0.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 0103

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziat:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel. (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

e omasmmr iy

ela-compil Sp. z 0.0.
ul. Stoneczna 15 A
60-286 Poznan

tel. (61) 869 38 50
faks (61) 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

u
SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrze$nia

tel. (61) 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

AN

Rt

JABLOTRON Ltd.

Generalny dystrybutor:

DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75, 288 14 26, 278 18 86
faks (12) 278 48 91

e-mail: jablotron@jablotron.pl
www.jablotron.pl

URZADZENIA ALARMOWE
TV, DOMOFONT
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
www.el-mont.com

Przedsighiorstwo DYSKAM Sp. z o.o0.
ul. Reymonta 22

30-059 Krakow

tel. (12) 637 80 20

faks (12) 637 80 20 wew. 23

e-mail: dyskam@dyskam.com.pl
www.dyskam.com.pl

ESECURIT‘I’

Przedsigbiorstwo Handlowo-Ustugowe
ELPROMA Sp. z 0.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 + 02

e-mail: elproma@elproma.pl
www.elproma.pl

factor

security

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziaty:

ul. Morelowa 11A, 65-434 Zielona Gora
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

ul. Grabiszynska 66e, 53-504 Wroctaw
tel. (71) 78 74 741

faks (71) 78 74 742

e-mail: factor.wr@factor.pl

DYSKRET Sp. z 0.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

Ee

A
ELTCRAC

ETRTENY DO OROWE

ELTCRAC

Mirostaw Gabzdyl, Marek Migkina Sp. J.
ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60

faks (12) 292 48 65

e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

FESa

FES Sp. z 0.0.

ul. Schuberta 100
80-171 Gdansk

tel. (58) 340 00 41 + 44
faks (58) 340 00 45
e-mail: fes@fes.pl
www.fes.pl

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 264 04 60

faks (18) 264 92 71
e-mail: elza@ceti.pl
www.elza.com.pl

&GDEPDLSKA

GLOoBAL DISTRIBUTOR OF ELECTRONICE

GDE POLSKA
Leszek Mitusifiski
ul. Swigtnicka 88
Wiosan

32-031 Mogilany
tel. (12) 256 50 35
faks (12) 270 56 96
e-mail: biuro@gde.pl
www.gde.pl
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G

GV Polska

GV POLSKA Sp. z 0.0.

ul. Kuropatwy 268

02-892 Warszawa

tel. (22) 831 56 81,636 13 73
faks (22) 831 28 52

tel. kom. 693 029 278

e-mail: warszawa@gv.com.pl
www.gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39, 444 35 83
faks (18) 444 35 84

tel. kom. 695 583 424

e-mail: nowysacz@gv.com.pl

ul. Ractawicka 60a

53-146 Wroctaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. 695 583 292
e-mail: wroclaw@gv.com.pl

J INTERNATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

]
NM
MICROMADE
Gatka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks (67) 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

|G SYSTEMY ALARMOWE

KABE Systemy Alarmowe Sp. z 0.0.
ul. Warynskiego 63

43-190 Mikotow

tel. (32) 324 89 46

faks (32) 324 89 01

e-mail: systemy@kabe.pl

miCReNix’

MICRONIX Sp. z 0.0.

ul. Spoétdzielcza 10

58-500 Jelenia Gora

tel. (75) 755 78 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl
www.micronix.pl

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl
www.hsa.pl

KATON

KATON $Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. (22) 869 43 92
faks (22) 869 43 93
e-mail: biuro@katon.eu
www.katon.eu

@ICS

POLSKA

ICS Polska

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl
www.ics.pl

(@ KOLEKTOR)
Systemy Alarmowe
KOLEKTOR Sp. z 0.0.
ul. Gen. Hallera 2b/2
80-401 Gdansk
tel. (58) 341 27 31, 341 47 18
faks (58) 341 44 90
e-mail: info@kolektor.com.pl
www.kolektor.com.pl

NAPCO POLSKA

ul. Pszona 2

31-462 Krakow

tel. (12) 41213 12

faks (12) 410 05 10
e-mail: napco@napco.pl

7 INSAP

rwrent FULT. INTES

INSAP $p. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. (12) 411 4979, 411 57 47
faks (12) 411 94 74

e-mail: insap@insap.pl
www.insap.pl

KOLEKTOR

K. Mikiciuk, R. Rutkowski Sp. J.
ul. Obroficow Westerplatte 31
80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl

www.napco.pl
JVC

The r«nrurl:aqw-mm;jl —_—
NUUXE - RADIOTON Sp. z o.0.
ul. Olszanska 5
31-513 Krakow
tel. (12) 393 58 00
faks (12) 393 58 02
e-mail: cctv@jvepro.pl
www.jvepro.pl

Wi

iISM

ISM EuroCenter S.A.

ul. Wyczotki 71

02-820 Warszawa

tel. (22) 548 92 40

faks (22) 548 92 82

e-mail: ism@ismeurocenter.com
www.ismeurocenter.com

L LASKOMEX"

PPU.H. LASKOMEX

ul. Dabrowskiego 249

93-231 todz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
www.laskomex.com.pl
www.elektrozaczepy.pl
www.edomofon.pl

0BIS CICHOCKI SLAZAK Sp. J.

ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 343 16 76, 341 98 54, 340 01 25
faks (71) 343 16 76

e-mail: obis@aobis.com.pl
www.obis.com.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53
faks (75) 764 81 53
e-mail: info@maxbat.pl
www.maxbat.pl

OoMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omec.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60

e-mail: poznan@omc.com.pl

ul. Markiefki 32, 40-213 Katowice
tel./faks (32) 202 55 82
e-mail: katowice@omc.com.pl

ul. Rozyckiego 1c, 51-608 Wroctaw
tel./faks (71) 347 91 91
e-mail: wroclaw@omc.com.pl
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SPIS TELEADRESOWY

@FETRRSIN

PPH. PETROSIN Sp. z 0.0.
ul. Rysi Stok 8/2

30-237 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddziaty:
ul. Fabryczna 22, 32-540 Trzebinia
tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1, 32-600 0$wigcim
tel. (33) 847 30 83
faks (33) 847 29 52

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel. (22) 676 77 37

faks (22) 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl

POINTEL Sp. z 0.0.

ul. Fordoriska 199
85-739 Bydgoszcz

tel. (52) 371 81 16
faks (52) 342 35 83
e-mail: biuro@pointel.pl

el bctromnii i

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 MySlenice

tel. (12) 379 34 47

tel./faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

SEHRAL K

8 EC ONE T

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Wotoska 9

02-583 Warszawa

tel. (22) 33 00 620 + 623

faks (22) 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

ul. Wierzbigcice 1, 61-569 Poznan
tel. (61) 833 31 53

faks (61) 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks (71) 345 00 95
e-mail: wroclaw@schrack-seconet.pl

www.pointel.pl
(]
POLITAL []
Od 1989 roku

POL-ITAL Sp. z 0.0.

ul. Dzielna 1

00-162 Warszawa

tel. (22) 8311535
faks (22) 831 73 36
e-mail: biuro@polital.pl
www.polital.com.pl

Satel’

SATEL Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

SECGURAL

PT.H. SECURAL

ul. Gen. K. Putaskiego 4
41-205 Sosnowiec

tel. (32) 291 86 17

tel./faks (32) 291 88 10
e-mail: info@secural.com.pl
www.secural.com.pl

|EI POLON-ALFA

POLON-ALFA

Zaktad Urzadzen Dozymetrycznych Sp. z 0.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

SATIEC.

SATIE

ul. taczyny 3
02-820 Warszawa
tel. (22) 462 30 86
faks (22) 314 69 50
e-mail: info@satie.pl
www.satie.pl

/ME

System Monitorowania Alarméw Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddziat:

ul. Rozyckiego 1C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

.

PROFICCTV Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 842 29 62

faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 tapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl
www.zasilacze.pl

SAWEL Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

Schicder

SCHNEIDER ELECTRIC BUILDINGS POLSKA Sp. z 0.0.
ul. Rzymowskiego 53

02-697 Warszawa

tel. (22) 31324 10

faks (22) 313 24 11

e-mail:
SEPLBuildings.Poland@buildings.schneider-electric.com
www.schneider-electric.com/buildings

ul. Arkoriska 6 bud. A2
80-387 Gdarisk

tel. (58) 782 00 00
faks (58) 782 00 04

ul. Rysia 1A
53-656 Wroctaw
tel. (71) 71109 19
faks (71) 711 09 20

ul. Krakowska 280

32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80

faks (12) 257 60 81
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SONY

SONY POLAND Sp. z 0.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 24 51

tel. kom. (0) 600 206 117

faks (22) 520 25 77

e-mail: marta.malecka@eu.sony.com
www.sonybiz.net/nvm

-:'ﬂ:uuF CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

@ Sprint

SPRINT Sp. z 0.0.

ul. Jagielloniczyka 26
10-062 Olsztyn

tel. (89) 522 11 00
faks (89) 522 11 25
e-mail: sprint@sprint.pl
www.sprint.pl

Oddziaty:

ul. Przemystowa 15, 85-758 Bydgoszcz
tel. (52) 365 01 01

faks (52) 365 01 11

ul. Budowlanych B4E, 80-298 Gdarisk
tel. (58) 340 77 00
faks (58) 340 77 01

ul. Heyki 27C, 70-631 Szczecin
tel. (91) 485 50 00
faks (91) 485 50 12

ul. Canaletta 4, 00-099 Warszawa
tel. (22) 826 62 77
faks (22) 827 61 21

SYSTEM 7

ul. Krakowska 33

43-300 Bielsko-Biafa

tel. (33) 821 87 77

Infolinia 801 000 307

faks (33) 816 91 88

e-mail: biuro@s7.pl
www.system?7.pl

Internetowa Hurtownia Zabezpieczen:
www.system?7.biz

S P S trading

S.PS. Trading Sp. z 0.0.

ul. Wat Miedzeszynski 630
03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 3170

e-mail: warszawa@spstrading.pl
www.aper.com.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. (58) 624 83 04

faks (58) 668 59 20

e-mail: gdansk@spstrading.pl

ul. Ko$ciuszki 227, 40-600 Katowice
tel. (32) 255 64 27

faks (32) 255 64 52

e-mail: katowice@spstrading.pl

ul. Inflancka 6, 91-857 todz
tel. (42) 617 00 32

faks (42) 659 85 23

e-mail: lodz@spstrading.pl

ul. Dabrowszczakow 2A, 10-541 Olsztyn
tel. (89) 527 92 72

faks (89) 527 92 30

e-mail: olsztyn@spstrading.pl

ul. Polska 60, 60-595 Poznan
tel. (61) 852 19 02

faks (61) 825 09 03

e-mail: poznan@spstrading.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. (56) 653 99 43

faks (56) 653 90 81

e-mail: torun@spstrading.pl

ul. Inowroctawska 39C, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.pl

=
-

TAP Systemy Alarmowe Sp. z 0.0.
0Os. Armii Krajowej 125

61-381 Poznan

tel. (61) 876 70 88

faks (61) 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tapd@tap.com.pl

TP TELTECH

TP TELTECH Sp. z 0.0.

ul. Tuwima 36

90-941 todz

tel. (42) 639 83 60

faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddziaty:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 1317

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty @telekomunikacja.pl

ul. Kosmonautow 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 74539 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TAYAMA
LM

F'OLE:;K.A

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, 357 19 21

e-mail: biuro@tayama.com.pl
www.tayama.com.pl

D

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Bfota

tel. (52) 345 45 00

tel./faks (52) 584 01 92

e-mail: lukasz.cellari@w?2.com.pl

(tEcHNOKABEL) ®

fcay | prawwodsi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 77

Sprzedaz: (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA $p. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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SPIS TELEADRESOWY

DZIALALNOSC

Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
3D TAK TAK - - TAK
AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - -
ADT Fire and Security TAK TAK TAK TAK TAK
Alarm System TAK - TAK TAK -
Alarmnet = TAK TAK = TAK
Alarmtech Polska TAK TAK = = TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB - TAK TAK TAK -
Anma - TAK - TAK TAK
ASSA ABLOY - - TAK - -
Atline - TAK TAK TAK TAK
Bitner Zaktady Kablowe TAK - - - -
BOSCH TAK - TAK - -
PW.H. Brabork - Laboratorium - TAK TAK TAK -
bt electronics TAK TAK TAK TAK TAK
C&C Partners - TAK TAK - TAK
CAMSAT TAK TAK - - TAK
CBC Poland TAK - TAK - TAK
CMA TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK TAK
D-2 - TAK TAK TAK -
D-MAX - TAK TAK - TAK
D-+H Polska - TAK TAK TAK TAK
DANTOM TAK - TAK - -
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - - TAK TAK TAK
Dyskam TAK TAK - TAK TAK
Dyskret - TAK TAK TAK TAK
EBS TAK - TAK - -
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK - TAK - TAK
EI-Mont - TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy - TAK - TAK TAK
Emu = = TAK = =
Eureka = TAK = TAK =
Factor Polska = = TAK = TAK
FES - TAK TAK TAK -
GDE Polska - - TAK - TAK

118 1/2010 ZABEZPIECZENIA



Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
GV Polska - - TAK - TAK
HSA - - TAK - -
ICS Polska - - TAK - TAK
Insap - TAK TAK TAK TAK
ISM EuroCenter = = TAK = -
Janex International = = TAK = -
KABE - TAK TAK TAK TAK
KATON - - TAK - TAK
Kolektor - TAK - TAK -
Kolektor MR - TAK TAK TAK -
Laskomex TAK TAK TAK = TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK = - - -
Micronix = TAK TAK = =
NAPCO - - TAK TAK TAK
Nuuxe — Radioton — — TAK - -
0BIS - TAK - TAK -
OMC INDUSTRIAL - - TAK - -
Petrosin - TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - - TAK TAK TAK
Polon-Alfa TAK - - = -
ProfiCCTV - TAK TAK - TAK
Pulsar TAK - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - TAK - -
Satel TAK - - - -
SATIE TAK - TAK - TAK
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
Schneider Electric Buildings Polska TAK TAK TAK TAK TAK
Sony TAK - - - -
Sprint - TAK TAK TAK -
S.PS. Trading TAK - TAK - TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK - TAK - -
Tap - Systemy Alarmowe - - TAK - TAK
Tayama - - TAK - -
Technokabel TAK = - - -
TP TELTECH - TAK TAK TAK -
w2 TAK TAK TAK - -
Vision Polska = TAK TAK = TAK
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SPIS TELEADRESOWY

KATEGORIE

3D - TAK - - - - - - -
AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe

ADT Fire and Security TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet TAK TAK TAK - - TAK - TAK -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK - - - - TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK TAK TAK - TAK - - TAK
Anma TAK TAK TAK TAK - TAK - - -
ASSA ABLOY - - TAK - - - - TAK -
ATLine TAK TAK TAK TAK TAK TAK TAK TAK -
Bitner Zaktady Kablowe kable i przewody do SSWiN, systemow telewizji dozorowej, kontroli dostepu i in.

BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK - TAK - - TAK
bt electronics = = TAK = = = = TAK =
C&C Partners TAK TAK TAK - TAK TAK TAK - -
CAMSAT - TAK - - - - TAK - -
CBC Poland - TAK - - - - - - -
CMA TAK - - - - - TAK - -
Control System FMN TAK TAK TAK - - TAK - TAK -
D-2 TAK TAK TAK TAK - TAK TAK - TAK
D-MAX - TAK - - - - - - -
D+H Polska - - - TAK - - - TAK TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK - - - - - - - -
Dyskam TAK TAK TAK TAK - TAK TAK - -
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska TAK TAK TAK - TAK TAK - TAK -
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elza Elekirosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobsfugowe do zasilania awaryjnego urzadzen alarmowych

Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK - TAK - - TAK
GDE Polska - TAK TAK - - - TAK - -
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GV Polska - TAK TAK - - - TAK - -
HSA TAK TAK TAK - - - - - -
ICS Polska TAK TAK TAK - - - - - -
Insap TAK TAK TAK TAK - TAK TAK - TAK
ISM EuroCenter - TAK TAK - - TAK TAK - -
Janex International TAK TAK TAK TAK = TAK TAK = TAK
KABE TAK TAK TAK TAK TAK TAK TAK TAK TAK
KATON - TAK TAK - - TAK - - -
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Laskomex = TAK TAK = = = = TAK =
Legrand Polska - - TAK - - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK
MicroMade = = TAK = = = = = =
Micronix TAK TAK TAK TAK - - - TAK -
NAPCO TAK TAK TAK TAK - - - - -
Nuuxe — Radioton = TAK = = = TAK = = =
0BIS TAK TAK TAK TAK - - - - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
Petrosin TAK TAK TAK = = = = = =
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL = = = = = = = TAK =
Polon-Alfa - - - TAK = = = = =
ProfiCCTV TAK TAK TAK TAK = = = = =
Pulsar TAK TAK TAK = = = = TAK =
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elektronik TAK - TAK TAK - - TAK - -
Satel TAK - TAK - - - TAK - -
SATIE - - TAK - - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Schneider Electric Buildings Polska TAK TAK TAK TAK - TAK TAK - -
Sony - TAK - - - - TAK - -
Sprint TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK TAK TAK TAK TAK
STRATUS TAK TAK TAK TAK TAK TAK - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
Tap — Systemy Alarmowe TAK - TAK - - - - - -
Tayama TAK TAK TAK TAK - - - - TAK
Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
w2 TAK - - TAK - - - - -
Vision Polska = = = TAK = = = = =
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SAMSUNG

Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cafa strona, czarno-biafa 2200 zt
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biafa 1500 zt
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zt

Artykut sponsorowany:

indywidualne negocjacje (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow za-
mieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

cata strona
(200 x 282 mm + 3mm spad)

1/2 strony

(170 x 125 mm)

druga strona 5000 zt 1/2 strony 1/3 strony
przedostatnia strona 5000 zt (83 x 260 mm) (170 x 80 mm)
ostatnia strona 5000 zt
Spis teleadresowy:
jednorazowy wpis 70zt
Redakcja przyjmuje zamdwienia na minimum
6 kolejnych emisji
W przypadku zaméwienia na 12 emisji
10% rabat
. i 1/3 stron 1/4 stron
Podane ceny nie uwzgledniaja (5:3:600 y) (83/ oo y)
X mm X mm
podatku VAT (22%)
Warunki techniczne przyjmowanych reklam
dostepne sg na stronie internetowe;j
http://www.zabezpieczenia.com.pl
w dziale Reklama

Spis reklam
AAT Holding 55, 83, 92 MTP 123
ACSS 42,98 Polon-Alfa 91
ADD 78 Roger 43
Alarmnet 39,100 Samsung Techwin 1
Altram 65 Satel 37
Ambient System 2 Sony Poland 4l
ATline 87 Techom 61
Axis Communications 75 Videotec 79
Gunnebo 69 w2 47
HID 124 WSM 97

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrétu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tre$¢ reklam, ogtoszen i tekstow sponsorowanych redakcja nie odpowiada.
Wszelkie prawa zastrzezone. Przedruk tekstow, zdje¢ i grafiki bez zgody redakciji zabroniony.
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@ Miedzynarodowe Targi Poznanskie "" Spotkajxpmysztogé

securex

Miedzynarodowa Wystawa Zabezpieczen

26 - 29. 04. 2010, Poznan

SECUREX - BADZ O KROK PRZED ZAGROZENIEM

CO WARTO ZOBACZYC!

< Mistrzostwa Polski Instalatorow Systemow Alarmowych
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