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wydarzenia - informacje

Na podstawie uzyskanych z PKN (Polskiego Komitetu Normalizacyjnego) informacji zawia-
damiamy Panstwa, ze w skfadzie Rady Normalizacyjnej Il Kadencji (2007-2011), w grupie Przed-
stawicieli Ogolnopolskich Organizaciji Zawodowych i Naukowo-Technicznych, znalazt sie m.in.
Bogdan Tatarowski, prezes Ogolnopolskiego Stowarzyszenia Inzynieréw i Technikow Zabezpie-
czen Technicznych i Zarzgdzania Bezpieczenstwem ,Polalarm”, kiory bedzie reprezentowat prze-
de wszystkim interesy catej branzy technicznej ochrony osob i mienia.

Teresa Karczmarzyk
Zrédio: PKN

Miedzynarodowe Targi Poznanskie (MTP) i Polska Izba
Systemow Alarmowych (PISA) przygotowujg ciekawie zapo-
wiadajgce sie przedsiewziecie konkursowe, sprawdzajgce
wiedze i umiejetnosci instalatorow systemow alarmowych.

MTP i PISA podpisaly niedawno porozumienie w sprawie
wspolnej organizaciji, w trakcie najblizszej edycji Miedzynaro-
dowej Wystawy Zabezpieczen ,Securex 2008”, | Mistrzostw
Polski Instalatorow Systeméw Alarmowych.

Strony porozumienia uznaty zgodnie, ze mistrzostwa bedg
waznym elementem promocji wystawy Securex i branzy za-
bezpieczen technicznych, popularyzaciji sposobow, technik
i urzadzen stuzgcych podnoszeniu poziomu bezpieczenstwa
0sOb i mienia oraz doskonatg okazjg do prezentacji doswiad-
czen i umiejetnosci w zakresie technik instalatorskich.

Trwajg obecnie prace i dokonywane sg uzgodnienia
w sprawie okreslenia jak najbogatszej merytorycznie i jak
najatrakcyjniejszej pod wzgledem medialnym formuty rywa-
lizaciji.

Znane sg juz pierwsze efekty pracy Zespotu Organizacyj-
nego Mistrzostw, dziatajgcego w sktadzie: Georgis Bogdanis
—komisarz Mistrzostw, Wiodzimierz Cieslak — przewodniczacy
Komisji Konkursowej, Henryk Dgbrowski — przewodniczacy
Zespotu, Maksymilian Majerski, Jakub Mamla, Wiodzimierz
Matlak — cztonek Komisji Konkursowej, Janusz Olesiewicz,
Stefan J. Siudalski — czionek Komisji Konkursowej, Andrzej
Tomczak, Bartosz Zeidler — dyrektor Projektu MTP.

Projekt Regulaminu Mistrzostw zaktada, ze bedg to mi-
strzostwa druzynowe. Zespoly instalatorow, w sktadach
dwuosobowych, bedg reprezentowa¢ przedsiebiorcow,
przy czym kazdy przedsiebiorca lub podmiot gospodarczy
bedzie mial prawo zgtoszenia dowolnej liczby zespotow.
Uczestnicy muszg legitymowac sie licencjg pracownika za-
bezpieczenia technicznego.

Mistrzostwa przeprowadzone zostang najprawdopo-
dobniej w dniu 23 kwietnia 2008 r., w drugim dniu trwania
wystawy Securex.

Eliminacje bedg miaty forme testow pisemnych, spraw-
dzajgcych wiedze wymagang przy wykonywaniu ustug in-

=]

stalowania, konserwaciji i serwisowania urzgdzen systemow
alarmowych.

Jedynym kryterium oceny bedzie liczba punktéw uzyska-
nych za udzielenie poprawnych odpowiedzi w przewidzia-
nym czasie. Kazdy zestaw testowy ma zawiera¢ pytania
0 roznym stopniu trudnosci i réznej liczby punktéw do uzy-
skania.

W finale mistrzostw uczestniczy¢ bedzie maksymalnie
szes¢ zespotow, kitore uzyskaly w eliminacjach najlepsze
wyniki.

Finalisci bedg wykonywac, wykorzystujgc urzgdzenia sy-
stemow alarmowych i oprzyrzgdowanie techniczne, zada-
nia i czynnosci wystepujgce w praktyce instalatorskie;.

Kryteriami oceny beda:

— czas wykonania zadania konkursowego,
prawidtowos¢ wykonania zadania,
osiggniecie efektu zadaniowego,

— estetyka wykonania zadania — jako kryterium pomocni-

cze.

Organizatorzy zaktadajg wstepnie, ze uczestnicy eliminaciji
otrzymajg, na dwa tygodnie przed mistrzostwami, informa-
cje o zakresie tematycznym zadan testowych oraz rodzajach
i nazwach urzgdzen systemow alarmowych przewidzianych
do pracy podczas konkurencii finatowych.

Mistrzostwa Polski Instalatorow Systeméw Alarmo-
wych, jako przedsiewziecie dedykowane catej bran-
2y zabezpieczen technicznych, majg szanse staé sie
kolejnym istotnym elementem integracji Srodowisk ja
reprezentujacych.

MTP i PISA zwrécg sie do wszystkich organizacji bran-
zowych, czasopism branzowych i portali internetowych,
a takze bezposrednio do dystrybutorow urzgdzen syste-
mow alarmowych i firm swiadczgcych ustugi projektowania
i instalowania systemow alarmowych, z ofertg wspotpra-
cy i jak najszerszego udziatu w tym pionierskim dla historii
Securexu przedsiewzieciu.

Bezposr. inf. PISA
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Na poczatku 2008 roku mija dziesie¢ lat obecnosci cza-
sopisma Zabezpieczenia na rynku wydawniczym branzy
security.

W postaci drukowanej nasz magazyn dociera do tysiecy
odbiorcéw w calym kraju. Objeto$¢ czasopisma wzrosta od
12 stron w numerze 1/1998 i 32 stron w numerze nastep-
nym do okofo 100 stron i wiecej obecnie (rekordowy numer
6/2004 miat 136 stron). Od roku zasieg naszego oddziaty-
wania jest w istotny sposob wiekszy — praktycznie globalny
— dzieki mozliwosci bezptatnego uzyskania kompletnych
numerow Zabezpieczen przez kazdego zainteresowanego,
takze spoza branzy ochrony osob i mienia, wprost z witryny
internetowej. W Internecie oprocz tekstow publikujemy row-
niez m.in. galerie zdje¢ z konferencji, seminariow, targow,
wystaw i innych imprez, w ktorych bralismy udziat, np. jako
zaproszeni goscie albo w charakterze patrona medialnego.
Wsrdd cyklicznych imprez branzowych niewatpliwie naj-
wiekszymi, w ktérych regularnie uczestniczymy, sg miedzy-
narodowa wystawa zabezpieczen Securex w Poznaniu oraz
Targi Alarm w Kielcach.

Z wieloma firmami wspotpracujemy od pierwszych mie-
siecy obecnosci Zabezpieczeri na rynku wydawnictw spe-
cjalistycznych (np. Polon-Alfa, Kabe, Schrack-Seconet).
Niektore firmy ulegty zmianom organizacyjnym lub potaczyty
sie z innymi, ale nadal, cho¢ pod innym szyldem, utrzymujg
kontakt z naszym czasopismem. Sg i takie, ktére rozpoczety
swojg dziatalno$¢ pozniej niz Zabezpieczenia i nadal jg pro-
wadzg, rownolegle ze wspotpracg z nami, co obu stronom
przynosi wytgcznie korzysci.

Wspotpraca z naszymi partnerami jest wieloptaszczy-
znowa. To nie tylko dostarczanie przez nich materiafow
reklamowych i tekstow artykutow, ale takze biezgce kontak-
ty osobiste oraz udziat w wydarzeniach dla nich waznych,
a i dla nas nieobojetnych. Wszystkim wspotpracujgcym
z nami autorom oraz firmom chcielibysmy, przy okazji jubile-
uszu, gorgco podziekowac, liczgc na owocng kontynuacje
wspolnych przedsiewzigc.

Piszac o autorach nie sposob poming¢ tych, ktdrzy sg
cztonkami zespotu redakcyjnego nieprzerwanie od dziesie-
ciu lat i systematycznie zamieszczajg swoje artykuty, a tak-
ze stuzg radg i pomocg podczas prac nad innymi tekstami.
To koledzy: Ryszard Sobierski, Norbert Gora i Daniel Kamin-
ski. Jeszcze tylko dwie osoby dziatajg w Zabezpieczeniach
rownie dtugo: pierwszy redaktor naczelny, z czasow, gdy
Zabezpieczenia byty kwartalnikiem, czyli Adam Wojcinowicz
(obecnie w zespole redakcyjnym), oraz Teresa Karczmarzyk
— przez pierwsze pie¢ lat czionek zespotu redakcyjnego,
a od kolejnych pieciu lat redaktor naczelny. Jest to czwarta

osoba na tym stanowisku w historii Zabezpieczeri i najdtu-
zej je piastujgca. W wersji drukowanej Zabezpieczer i na
naszej witrynie internetowej mozna fatwo znalez¢ teksty re-
dakcyjne oraz zdjecia jej autorstwa.

Zakres tematyczny materiatdw publikowanych w poszcze-
golnych dziatach stale sie powieksza, zgodnie z postepem
dokonujacym sie w dziedzinie technologii i pojawiajgcymi sie
nowymi potrzebami oraz mozliwosciami. Telewizja dozorowa,
nazywana telewizjg przemystowg w czasach, gdy rozpoczyna-
lismy naszg aktywnosc, to dzis juz nie tylko tradycyjnie rozu-
miane systemy CCTV, dzialajgce w zamknietych obwodach,
ale coraz czesciej rozlegte systemy wykorzystujgce sieciowg
transmisje IR Ochrona przeciwpozarowa to obecnie takze
dzwiekowe systemy ostrzegawcze, dzi§ powszechne, a jesz-
cze kilka lat temu dopiero raczkujgce w naszym kraju. Dziaf,
ktory zajmowat sie poczatkowo wytgcznie tematykg monitoro-
wania alarmoéw pochodzacych z obiekiow statych, obejmuje
ostatnio takze monitoring $rodowiskowy i przemystowy oraz
zagadnienia zwigzane z monitorowaniem obiekiow rucho-
mych, miedzy innymi za pomocg satelitarnych systemow wy-
korzystujgcych technologie GPS do okreslania lokalizacji po-
jazddw. W stosunkowo mtodym dziale poswieconym ochronie
informacji czytelnik znajdzie nie tylko rozwazania teoretyczne
i opisy norm lub standardow, ale rowniez zrodto praktycznej
wiedzy na temat sposobdw zabezpieczania informacji pod-
czas jej transmisji czy przechowywania w postaci elekironicz-
nej. To w tym dziale czytelnicy mieli okazje zapoznac sie takze
z mato rozpowszechniong, a ciekawg i mogacg dotyczy¢ po-
srednio kazdego, kto podrézuje drogg powietrzng, tematykg
bezpieczenstwa w kontroli ruchu lotniczego.

W ciggu ostatniej dekady zmieniali sie pracownicy, wspot-
pracownicy i zespot redakceyjny, reklamodawcy, nazwy dzia-
tow, zawartos¢ czasopisma, a takze adres redakcji. Od
potowy 2002 roku format Zabezpieczeri jest nieco mniejszy
(a przez to bardziej poreczny), ulegta tez zmianom szata
graficzna (wiekszos¢ czytelnikdw z nostalgig wspomina
oktadki z lat 1998-2001, ozywiane w tym czasie standardo-
wo wizerunkami pan). Nie zmienito sie to, ze Zabezpiecze-
nia sg nadal bezptatne, a jedynym zrodtem finansowania
sg wplywy z reklam. Pod tym wzgledem stanowimy wyjatek
wsérod wydawnictw naszej branzy.

Jestesmy przedwiadczeni, ze Czytelnicy Zabezpieczeri
doceniajg starania zmierzajgce do zapewnienia im mozliwie
wysokiego poziomu zadowolenia z czasopisma i bedg nam
towarzyszy¢ w ciggu nastepnej dekady w coraz to szerszym
gronie.

Adam Butacinski
Redakcja
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Osrodek Szkoleniowy PISA
zaprasza na kursy i seminaria

Kursy:

— kurs pracownika zabezpieczenia technicznego pierw-
szego stopnia Instalowanie | konserwacja systemow
zabezpieczen technicznych Klas SAT — SA4,

— kurs pracownika zabezpieczenia technicznego dru-
giego stopnia Projektowanie systemow zabezpieczeri
technicznych klas SA1- SA4,

— kurs inwestorow systemow zabezpieczen technicz-
nych,

— kurs ekspertow i doradcow w zakresie bezpieczen-
stwa,

— kurs montazu, eksploatacji, konserwacji i napraw urza-
dzen i srodkdw mechanicznego zabezpieczenia,

— kurs kosztorysowania systemow zabezpieczen tech-
nicznych.

Seminaria:
— seminarium projektowe,
— seminarium instalacyjne.

Seminaria adresowane sg do osob, ktére ukonczyly sto-

sowne kursy w innych osrodkach szkoleniowych.

Absolwenci kursow i seminariow otrzymujg dwa doku-

menty wystawione bezterminowo:
— zaswiadczenie o ukonczeniu kursu (druk MEN),
— dyplom OS PISA.

Z peing ofertg szkoleniowg Osrodka PISA mozna zapo-

znac sie na stronie www.pisa.org.pl.
Szczegodtowe informacje mozna uzyska¢ w OS PISA,
tel. (022) 620 45 57, e-mail: ospisa@pisa.org.pl.

Bezposr. inf. OSPISA

Zapraszamy do Budapesztu na targi Securex 2008

Centrum Promocji Eksportu ,Proexpo”, partner orga-
nizatora na terenie Polski, zaprasza do zaprezentowania
oferty firmy podczas IX edycji Miedzynarodowych Targow
BHP, Ochrony i Zabezpieczen ,Securex 2008, ktére od-
beda sie w dniach 27-30 maja 2008 r. w Budapeszcie
na Wegrzech.

Targi Securex odbywajg sie co dwa lata, réwnolegle z in-
nymi targami z cyklu Industria, Electrosalon i Chemexpo.

W ostatniej edyciji targow, w roku 2006, zaprezentowalo
sie fgcznie 734 wystawcow, z czego 103 firmy z dziesie-
ciu krajow przypadty na Securex. Ekspozycje zajety ok.
1700 m? powierzchni. Wedtug oficjalnych statystyk liczba
odwiedzajgcych, tgcznie z targami Industria, wynosita po-
nad 18600 osob.

Podstawowy zakres tematyczny obejmuje nastepujgce
dziaty:

— bezpieczna praca: ochrona techniczna, srodki i urzg-

dzenia ochrony osobistej, instrumenty i urzgdzenia

pomiarowe, ochrona zdrowia w miejscu pracy, ozna-
kowania, ochrona przeciwpozarowa,

— ochrona i zabezpieczenia: srodki i urzgdzenia ochro-
ny mienia, systemy alarmowe, specjalne srodki trans-
portu, ochrona i zabezpieczanie danych.

Jednoczesnie informujemy, ze Centrum Promocji Eks-

portu ,Proexpo” oferuje obstuge logistyczng uczestnikow
targow.

O przydziale powierzchni wystawienniczej decyduje

kolejnosc¢ zgtoszen.

Proexpo oferuje réwniez: rezerwacje hotelowe,

vouchery, bilety lotnicze, transport miejscowy.

Centrum Promocji Eksportu ,Proexpo”

ul. Hetmanska 28, pok. 311, 85-039 Bydgoszcz
tel./faks: (052) 345 46 00, 345 43 01

e-mail: proexpo@proexpo.com.pl

Kontakt: Matgorzata Zasada

Zapraszamy na szkolenie doskonalenia zawodowego

Sekcja Mechanicznych Urzadzen Zabezpieczajgcych /MUZ/, skupiajaca mechanikow zamkniec skarbcowych NBP, rzeczo-
znawcow SIMP i wyktadowcdw z wieloletnim stazem, prowadzi szkolenia doskonalenia zawodowego poswiecone zabezpie-
czeniom mechanicznym, w tym sterowanym elektronicznie.

Szkolenia te sg prowadzone od 25 lat przez dziatacza SIME, obecnie prezesa Sekcji MUZ, Jozefa Rudzinskiego.

Szkolenia prowadzone sg corocznie w pazdzierniku (20 godzin lekeyjnych
— przez trzy dni — dla grup dwudziestoosobowych).

Organizacjg szkolen zajmuje sie Osrodek Doskonalenia Kadr /ODK/ SIMP
w Warszawie — tel. (022) 839 01 51, (022) 839 08 76 — posiadajgcy wszystkie wy-
magane uprawnienia MEN.

Osoby rozpoczynajgce prace w branzy powinny bra¢ udziat w szkoleniach,
przez pierwsze trzy lata corocznie, potem — co kilka lat.

Jozef Rudzinski
prezes Sekcji MUZ SIMP
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Nadajniki wizyjne z serii VideoJet X
rozszerzajq obszary zastosowan
sieciowych systeméw CCTV

Nadajniki wizyjne we wzmocnionej obudowie pracujg
w trudnych warunkach srodowiskowych. Oto ich najwaz-
niejsze wtasciwosci:

— odporno$c¢ na ekstremalne temperatury, wilgo¢ oraz wi-

bracje,

— mozliwos¢ nadzorowania rozlegtych obszarow oraz in-

frastruktury transportowej,

— zaawansowana analiza obrazu w urzgdzeniu konco-

wym.

Nowa rodzina nadajnikow wizyjnych Videodet X firmy
Bosch tgczy wysokg jakosc¢ obrazu, inteligencije oraz wzmoc-
niong obudowe, umozliwiajgc zastosowanie sieciowych sy-
stemow CCTV w najbardziej wymagajacych warunkach sro-
dowiskowych.

Nadajniki wizyjne Videodet X10 (1-kanatowy), X20 (2-ka-
natowy) i X40 (4-kanafowy) pracujg w temperaturze
od -30 do +60°C i przy wilgotnosci wzglednej maks. 95%.
Urzgdzenia te sg takze wyjatkowo odporne na wibracje,
dzieki czemu sg idealnym rozwigzaniem dla przemystu ciez-
kiego, do monitoringu ruchu oraz centréw miast, a takze do
zastosowan mobilnych. Szeroki zakres napiec¢ zasilajgcych,
od 10 do 30 V., oznacza tez, ze nadajg sie one do dozoru
wizyjnego odlegtych obszarow — wykorzystujg zasilanie do-
starczane za pomocg akumulatorow lub baterii stonecznych.
Uzupetnieniem wzmocnionej obudowy jest kilka rodzajéow
potgczen sieciowych zapewnionych przez trzy porty: dwa
standardowe porty Ethernet 10/100 Mb oraz 1-gigabitowe
zlgcze SFP optycznego nadajnika — odbiornika. Zigcze to
umozliwia dofgczenie nadajnikow bezposrednio do modu-
tu interfejsu Swiattowodowego zapewniajgcego proste po-
taczenie z lokalizacjami zdalnymi za pomocg $wiattowodu
(maks. 550 m dla swiatfowodu wielomodowego i nawet
100 km w przypadku $wiattowodu jednomodowego).

Urzgdzenia oferujg takze kilka opcji zapisu, poczynajgc od
zapisu lokalnego w pamieci RAM, na karcie pamieci Com-
pact Flash lub zintegrowanym dysku twardym, az do zapisu
na dotgczonej za pomocg interfejsu iISCSI przez sie¢ macie-
rzy dyskowej RAID5 lub w centralnym, sieciowym rejestra-
torze wizyjnym (NVR). Opcja iSCSI RAID5 oferuje znacza-
ce korzysci, np. petng elastycznos¢ w lokalizacji urzgdzen
iSCSI w sieci, tatwos¢ skalowania sieci, prostszy i w zwigzku
z tym bardziej niezawodny niz w przypadku standardowego
sieciowego rejestratora wizyjnego zapis, a takze mozliwos¢
skonfigurowania zapisu tych samych danych na innych ma-
cierzach iSCSI w celu zwiekszenia integralnosci danych.

Nadajniki Videodet X10 i X20 przesytajg przez sie¢ IP
obraz w standardzie MPEG-4 z petng czestotliwoscig od-
Swiezania 25 obrazéw (PAL) lub 30 obrazéw (NTSC) na se-
kunde w rozdzielczosci 4CIF w kazdym kanale wizyjnym.

Model Videodet X40 moze transmitowac¢ obraz w rozdziel-
czosci 4CIF przy czestotliwosci od$wiezania 12,5/15 obra-
z6w na sekunde lub w petnej czestotliwosci odswiezania
25 lub 30 obrazéw na sekunde w rozdzielczosci 2CIF
lub 2/3 D1 w kazdym kanale wizyjnym.

Podobnie jak w przypadku najnowszych wersji sieciowych
produktow firmy Bosch, nowa seria nadajnikow VideoJet X
zawiera licencjonowang opcje inteligentnej wizyjnej detekcji
ruchu (IVMD). Inteligentna wizyjna detekcja ruchu oferuje
niezwykle zaawansowang analize zawartosci obrazu (VCA),
ktora obejmuje identyfikacje obiektu na podstawie wspot-
czynnika proporcji, wykrywanie nieruchomego oraz usu-
nietego obiektu oraz mapowanie trajektorii do wykrywania
podejrzanego zachowania, takiego jak diugie przebywanie
w jednym miejscu.

Wbudowana w nadajniki inteligentna wizyjna detekcja ru-
chu zapewnia ,inteligencje w urzgdzeniu koncowym”, kto-
ra znaczaco redukuje obcigzenie sieci przez wykonywanie
analizy zawartosci obrazu w samym nadajniku. Ponadto,
wraz ze stabilizacjg obrazu stosowang dla kamer instalowa-
nych na maszcie lub narazonych na wibracje, inteligentna
wizyjna detekcja ruchu wspomaga dodatkowo zastosowa-
nia zewnetrzne oraz mobilne. Urzgdzenia zapewniajg takze
najwyzszy poziom zabezpieczen za pomocg Sszyfrowania
przy wykorzystywaniu do podgladu przegladarki sieciowej
oraz obstuge autoryzacji standardu 802.1x.

Nowe nadajniki obstugujg protokét DHCPR  dynamicznie
przydzielajacy adresy IR oraz protokét SNTR zapewniajgcy
podczas synchronizacji czasu z serwerem doktadno$c¢ na po-
ziomie 0,25 mikrosekund. Dolnoprzepustowy filtr wizyjny, do-
stepny w najnowszym oprogramowaniu uktadowym, jest prze-
znaczony dla kamer CCTV, ktdre generujg zaszumione sygnaty
powodujace niepozgdany wzrost obcigzenia kodowania.

Seria nadajnikéw VideoJet X jest kompatybilna z nowym
oprogramowaniem do zarzgdzania zapisem obrazu (VRM)
firmy Bosch. Zapewnia ono petne zarzgdzanie macierzami
iSCSI RAID5, wigczajgc w to automatyczne przekazywa-
nie sygnatu wizyjnego do alternatywnych urzgdzen iSCSI
w przypadku awarii. Nowe oprogramowanie VRM oferuje
takze inteligentng funkcje wyszukiwania metadanych (cig-
gow tekstowych zawierajgcych stowa kluczowe opisujgce
okreslone scenariusze), kidre sg przesytane razem z obra-
zem na nosnik zapisu.

Przeszukiwanie plikow metadanych jest znacznie szyb-
sze od przeszukiwania wielu godzin materiatu wizyjnego
i jest jedng z kluczowych zalet idei przenoszenia inteligenciji
do urzgdzen koncowych.

Bezposr. inf.
Bosch Security Systems
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Xl edycja konkursu
Polski Mistrz
Techniki Alarmowej 2008

Ogolnopolskie Stowarzyszenie Inzynierow i Technikow Zabezpieczen
Technicznych i Zarzadzania Bezpieczenstwem ,Polalarm” zaprasza pol-
skich oraz zagranicznych producentow i dystrybutorow elektronicznych
i elektromechanicznych urzadzen oraz systemow przeznaczonych do
ochrony 0s6b i mienia do udziatu w Xl edycji konkursu ,,Polski Mistrz
Techniki Alarmowej 2008”.

Konkurs bedzie przeprowadzony w nastgpujacych kategoriach
przedmiotowych:
| Urzadzenia i systemy sygnalizacji wiamania i napadu
I Urzadzenia i systemy sygnalizacji pozaru
Il Urzadzenia i systemy nadzoru telewizyjnego i rejestracji obrazow
IV Urzadzenia i systemy kontroli dostepu
V  Zintegrowane systemy sygnalizacji zagrozen
VI Urzadzenia i systemy transmisji alarmu oraz monitoringu
VIl Systemy zabezpieczenia przeciwkradziezowego pojazdow
VIII Systemy zarzadzania i bezpieczenstwa transportu
IX  Systemy zarzadzania i bezpieczenstwa tadunkow
X Inne urzadzenia i systemy technicznej ochrony oraz wspomagajgce

ochrone fizyczng

Zgtoszenia do udziatu w konkursie bedg przyjmowane do
dnia 27 lutego 2008 roku, na drukach ,Wniosku o udziat w kon-
kursie”, ktore prosimy przesta¢c na adres biura zarzadu stowarzy-
szenia Polalarm: ul. Nowogrodzka 18/8, 00-511 Warszawa, e-mail:
polalarm@polalarm.com.pl lub polalarm@alter.pl.

Ogfoszenie wynikdw konkursu i uroczysto$¢ wreczenia nagrod
laureatom odbedzie sie w pierwszym dniu Migdzynarodowej Wystawy
Zabezpieczen ,Securex 2008” w Poznaniu, tj. 22 kwietnia 2008 r.

Regulamin konkursu i wniosek o udziat w konkursie dostepne
s3 w na stronie www.polalarm.com.pl oraz w biurze zarzadu sto-
warzyszenia Polalarm w Warszawie, przy ul. Nowogrodzkiej 18/8,
tel./faks (0-22) 625-57-43, 626-90-31.

Serdecznie zapraszamy do udziatu w konkursie i Zyczymy sukcesow!
Bezposr. inf. Polalarm

IP3701

—nowa kamera IP z Pelco

Pelco z duma przedstawia nowa kamere IP w obudowie typu
,box” —model IP3701. Produkt spotkat sie z bardzo dobrym przy-
jeciem podczas imprez targowych. ,\Wysoka jakosc za przystepna
ceng” — takie byly najczestsze oceny klientow. Kamera ma wbu-
dowany webserwer, strumien MJPEG moze by¢ odbierany przez
przegladarke internetowg Internet Explorer lub Mozilla Firefox.

Podstawowe cechy nowego produktu:

— zasilanie w standardzie PoE (IEEE802.3af) lub 24 V~,

— otwarta architektura,

— trzy jednoczesne strumienie wideo:
 dwa strumienie MPEG-4 (25 obr/s przy QCIF, CIF, 2CIF

4CIF),

« skalowalny strumien MJPEG do przegladarki internetowej,
wielopoziomowa hierarchia dostepu,

rozszerzony zakres dynamiki (EDR),

mozliwo$¢ mocowania obiektywow C/CS,
rozdzielczos¢ 480 TVL.

Firma Pelco ogfosita wzmocnienie wspotpracy z firmg On-Net
Surveillance Systems, Inc. (OnSSl), liderem rynku oprogramo-
wania do rejestracji wideo w systemach dozorowych IP. Owo-
cem wspotpracy z Pelco jest przystosowanie oprogramowania
0nSSl do rejestracji strumieni wideo MPEG-4 wysytanych przez
kamery IP3701 i Camclosure IP. Obecni i przyszli uzytkownicy
oprogramowania OnSSI bedg mogli uzywaé kamer IP Pelco
w swoich systemach telewizji dozorowe;.

Wspotpraca Pelco z firmg Milestone Systems jest konty-
nuowana. Kamera IP3701, podobnie jak seria Camclosure IP,
moze pracowac z oprogramowaniem Milestone XProtect.

Wigcej informacji mozna uzyska¢ u dystrybutorow Pelco
w Polsce. Karta katalogowa jest dostepna na witrynie interne-
towej Pelco http://www.pelco.com/ipcam.

Bezposr. inf. Pelco

Firma Trijay Technologies International Corporation (TTI) zapowiedziata 11 stycznia wprowadzenie na rynek nowego
przeno$nego optycznego biometrycznego czytnika odciskow palcéw BCR200 BT. Jest to zaprojektowany w unikatowy
sposob czytnik kart chipowych z wbudowanym optycznym skanerem odciskow palcow. Produkt opracowano w celu za-
pewnienia wygodnego uzytkowania zarbwno z komputerami przenosnymi, jak i stacjonarnymi.

Wykorzystujgce nowoczesne rozwigzanie biometrii optycznej urzadzenie zapewnia najwyzszy
poziom funkcjonalnosci w zakresie odczytu i porownywania odciskow palcow.

Czytnik BCR200 BT moze zdalnie przesyta¢ odczytane odciski palcow do dowolnego urzg-
dzenia obstugujgcego Bluetooth, takiego jak palmtop, laptop czy telefon komaorkowy. Mozliwa
jest integracja BCR200 BT z istniejgcymi rozwigzaniami stuzacymi do identyfikacji oraz zdalne
uwierzytelnianie i weryfikacja odciskow. Wbudowany akumulator litowo-polimerowy moze byc¢
tadowany przez port USB, co utatwia mobilne zastosowania urzadzenia.

— Nowe urzgdzenie BCR200 BT do odczytu odciskdw palcdw jest naturalnym dodatkiem do

naszych innych urzgdzen stuzgcych do mobilnej weryfikacji tozsamosci — powiedziat Chuck
Weiglin, szef ds. operacyjnych w firmie TTI.

Adam Butacinski

Zrédto: TTI
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Narzedziowe/Practical World

Miedzynarodowe Targi Narzedziowe/
Practical World, ki¢re odbedg sie w Ko-
lonii w dniach 9-12 marca 2008 roku,
bedg nie tylko prezentowac wystawcow,
pokazujgcych swoje nowe produkty na te-
L renie kolonskiego centrum wystawien-
niczego, ale takze zapewnig gosciom z Niemiec i zza granicy
ekscytujgcg dawke imprez zwigzanych z interesujgcymi tema-
tami i osiggnieciami rynkowymi.

Program informacyjno-rozrywkowy skupi sie na specjal-
nych obszarach wiodacych, takich jak srodowisko, zdrowie
fizyczne i dobra kondycja, projekty mebli i wnetrz, energia
oraz narzedzia i technologia. Imprezy bedg sie odbywac
w réznych miejscach, miedzy innymi na scenach ,forum no-
wego wymiaru — uksztattuj swojg przysztosc!” (w wersji an-
gielskiej: ,forum new DIYmension — shape your own future!”
zastosowano gre stow ze skrétem DIY, czyli Do-It-Yourself,
po polsku Zrob-To-Sam, a ,Meet NEW DIYmension”, czyli
,Spotkaj sie z nowym wymiarem”, jest sloganem targéw).
Forum to zgromadzi razem uzytkownikow dobr oraz przed-
stawicieli handlu i przemystu, pozwalajgc im na wspoine do-
Swiadczanie hitow i przygotowanych sztuczek. Na miejscu
bedg tez dziennikarze z prasy handlowej, gazet codzien-
nych i mediow zajmujgcych sie sprawami ogolnymi.

W ciggu niecatego miesieca, ktéry pozostat do rozpo-
czecia Miedzynarodowych Targéw Sprzetowych/Practical
World 2008, swoj udziat potwierdzg jeszcze niektorzy wielcy
gracze. Wystawcy, ktorzy juz wpisali sie na liste, to miedzy
innymi BauMarkt, OBI — lider sektora DIY, silna sie¢ regio-
nalna BayWa oraz stynni dostawcy przemystowi, tacy jak
ABUS, Burg-Wachter, GAH Alberts, Hettich, HSI Schwerter,
Meffert i Westag & Getalit.

Targi kolonskie wspierajg cztonkow kazdej ze stron fancu-
cha dystrybucji przez organizowanie imprez, ktére zaspo-
kajajg ich specyficzne potrzeby. Nalezg do nich np. prezen-
tacje nowej koncepcji Akademii Zréb-To-Sam, ekscytujace
imprezy dla konsumentow, wymagajgce od nich praktycz-

INTERNATIOMAL | PRACTICAL

nych umiejetnosci, konkursy ,Miss Zréb-To-Sam” i inne,
przeznaczone dla entuzjastow ,Zréb-To-Sam”.

Podobnie jak asortyment produktéw Miedzynarodowych
Targow Narzedziowe/Practical World zréznicowane sg
takze typy restauracji, ktére Kolonia ma do zaoferowania
gosciom pragngcym spedzi¢ relaksujgcy wieczor po ca-
tym dniu w centrum wystawienniczym. Chlubigca sie po-
nad trzema tysigcami pubow i restauraciji Kolonia rozpusci
gosci bogatym wyborem. Typowym kolorskim napojem
jest piwo, znane jako ,Kdlsch”, ktdre smakuje najlepiej
serwowane w jednej z historycznych piwiarni, w waskich
szklankach o pojemnosci 0,2 litra. Ale Kolonia ma wiele
do zaoferowania takze podczas dnia, kiedy goscie mogg
sami odkrywac historie miasta, ktora liczy dwa tysigce lat.
Na uwage zastuguje stynna w swiecie katedra ze 150-me-
trowymi iglicami. Miasto ma tez wiele zroznicowanych mu-
zeow, takich jak np. Kolonskie Muzeum Karnawatu i Mu-
zeum Czekolady nad Renem, co zapewnia zaspokojenie
kazdych gustow, takze w zakresie kultury.

Wybierzesz sie do Kolonii? Szybki, wygodny i niedro-
gi sposob dotarcia tam to lot do lotniska Kolonia Bonn
(KéIn-Bonn Airport), ktore stato sie ostatnio punktem
centralnym wielu tanich linii lotniczych. Tanie loty do
i z Kolonii oferujg rozne linie lotnicze, a w ostatnim letnim
rozktadzie byto ich ok. 100. Dzieki temu goscie targo-
wi mogg w tani sposob potgczy¢ wycieczke do Kolonii
z dodatkowymi spotkaniami biznesowymi w innych
krajach europejskich, a im wczesniej zarezerwujg swoj
lot, tym bardziej korzystne ceny zostang im najpraw-
dopodobniej zaproponowane. System rezerwacji tar-
gow kolonskich, oferujgcy takie tanie loty, jest dostepny
w sekcji ,Flights and packages” witryny internetowej
Miedzynarodowych Targéw Narzedziowe/Practical World
(http://www.hardwarefair.com).

Opracowat
Adam Butacinski
Redakcja
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Serwisowanie mechanicznych urzqdzen zamykajacych

W dniu 11 stycznia 2008 roku odbyta sig pierwsza konferencja
z cyklu poswieconego zagadnieniom serwisowania mechanicz-
nych urzadzen zamykajgcych na przykfadzie firmy Systemy Za-
bezpieczen — Jozef Matyjas.

W spotkaniu udziat wzigli cztonkowie Sekeji MUZ i zaproszeni
goscie.

Jozef Matyjas zademonstrowat dziatanie narzedzi, przyrzadow
i urzadzen umozliwiajgcych awaryjne otwieranie zamkow bezpo-
Sredniego ryglowania, wkfadek kluczowych, kiddek oraz zamkow
wspotpracujgcych z mechanizmami zamykajgcymi.

Pokaz wzbudzit wielkie zainteresowanie wsrod uczestnikow
spotkania.

Prezes Sekcji, Jozef Rudzinski, zwrdcit uwage na konieczno$é
podnoszenia kwalifikacji zawodowych w zakresie technik awaryj-
nego otwierania zamknig¢ mechanicznych.

Uhonorowat szczegolnie wyrozniajgcych sig aktywnoscig czton-
kow Sekcji Srebrnymi Honorowymi Odznakami SIMP oraz wreczyt
legitymacje nowemu cztonkowi — Bogustawowi Zjawinskiemu.

Przypomniat cztonkom Sekcji 0 potrzebie zgtaszania uwag do
raportu o stanie branzy MUZ w kraju oraz o szkoleniu doskona-

lenia zawodowego dla rozpoczynajacych prace w branzy (szko-
lenie odbywa sie corocznie w pazdzierniku — pod warunkiem
zgtoszenia sie na nie co najmniej 20 chetnych).

Jozef Rudzinski
prezes Sekcji MUZ SIMP

Il Konferencja Security Management Audit Forum (Semafor) — relacja

W dniach 22 i 23 stycznia 2008 roku w hotelu Marriott
w Warszawie odbyta sie konferencja Security Management
Audit Forum, okreslana tez w skrocie jako Semafor 2008.

Tematyka konferenciji dotyczyta nastepujgcych zagadnien:

— outsourcingu ustug bezpieczenstwa,

— fadu informatycznego (ang. IT Governance),

— incydentdw naruszenia bezpieczenstwa,

— zarzgdzania bezpieczenstwem informaciji,

— audytowania bezpieczenstwa informacii.

Konferencja zostata zorganizowana przez ISACA - sto-
warzyszenie do spraw audytu i kontroli systemow informa-
tycznych, ISSA Polska — stowarzyszenie ds. bezpieczenstwa
systemow informacyjnych oraz tygodnik informatykdw i kadry
kierowniczej Computerworld, we wspdtpracy merytorycznej
z NASK i Oracle.

Podczas konferencji zaprezentowano 23 referaty (w tym
jeden o charakterze warsztatowym, dotyczgcy bezpieczen-
stwa systemow biznesowych).

Pierwszego dnia konferencji miata takze miejsce dyskusja

panelowa pod hastem ,Prawo, bezpieczenstwo i biznes”,
kitora cieszyta sie bardzo duzym zainteresowaniem.

Gosemi specjalnymi  konferencji byli Daniel Barriuso
z Credit Suisse, odpowiedzialny za zarzgdzanie ryzykiem IT
i bezpieczenstwem informatycznym, oraz Mary Ann David-
son z Oracle, zajmujgca sie bezpieczenstwem produktow,
jego testowaniem i oceng oraz zarzgdzaniem incydentami
naruszania bezpieczenstwa w tej korporaciji.

W konferencji wzieto udziat stu kilkudziesieciu uczest-
nikdw, reprezentujgcych m.in. operatorow telekomunika-
cyjnych, banki i duze organizacje rzgdowe. W kuluarach
zorganizowano stoiska, na ktérych mozna byto np. spraw-
dzi¢ bezpieczenstwo swojego komputera przenosnego
(Evercom), zapoznac¢ sie ze sposobami mechanicznego
zabezpieczania notebookow przed kradziezg (Kensington),
a takze z ofertg firmy Swiadczgcej ustugi informatyki sled-
czej (ang. computer forensics) w Polsce (Mediarecovery).

Nastepna konferencja Semafor jest przewidziana za rok.

Adam Butacinski
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ADT obniza koszty wdrozenia
systemu RFID w handlu detalicznym

Firma ADT radykalnie poprawia optacalnos¢ wdrozen wewnatrz
sklepowych systemow kontroli przeptywu towaréw opartych na
technologii identyfikacji radiowej (RFID) poprzez ograniczenie
wymogow dotyczacych czytnikow o 90% i kosztow inwestycji
0 60%. Dzigki nowatorskiemu wykorzystaniu standardu EPCglo-
bal Gen 2 nowa platforma Sensormatic iREAD pozwala ograni-
czy¢ ztozonosc i koszty wdrozenia technologii RFID i uczyni¢
wielki krok w kierunku zasadniczej poprawy zwrotu z inwestycji
firm handlowych.

Platforma Sensormatic iREAD umozliwia wyeliminowanie od-
dzielnych infrastruktur zasilania, nadzoru i dystrybucji danych,
ktore dotychczas byty nieodzowne w przypadku wewnatrzskle-
powych systemow kontroli przeptywu towaréw RFID. Pofgczenie
ich w jedng sie¢ zapewnia znaczace oszczednosci finansowe
i ufatwia instalacje w srodowisku sklepowym, co z kolei zwigksza
atrakcyjnosc rozwigzania RFID dla handlowcow rozwazajacych za-
stosowanie tej technologii w celu poprawy wynikow prowadzonej
dziatalnosci.

iREAD to elastyczna i skalowalna platforma dla detalistow, kidra
umozliwia im wykorzystanie zalet technologii RFID. Pozwala tak-
ze ograniczy¢ stosunkowo duzg liczbe czytnikow, kabli i anten,
niezbednych w tradycyjnych systemach RFID. Wiasciwa dla tego
rozwigzania modutowosc i prostota oznacza mozliwos¢ dostoso-
wania jego mozliwosci do praktycznie kazdej konfiguracji infra-
struktury sklepowej — potek, stelazy, stotow oraz innych systemow
ekspozycji towarow.

Wdrozenie systemu RFID na poziomie pojedynczych artykutow
w typowym, Sredniej wielkosci sklepie detalicznym wymaga zain-
stalowania okofo 100 czytnikow i wstepnej inwestycji w sprzet na
poziomie 300000 EUR. Dzigki platformie iREAD porownywalny sy-
stem wymaga instalacji tylko okoto dziesieciu czytnikow, co oznacza
ograniczenie liczby tych urzadzen o 90%. Wstepny koszt inwestyciji
spada do okoto 100000 EUR (redukcja o ponad 60%), za$ dalsze
oszczednosci uzyskuje sie w trakcie eksploatacji systemu. Korzysci
i 0szczednosci mogg znacznie wzrosngé wraz ze wzrostem wielko-
$ci i skali wdrozenia.

Firma ADT i jej wiodgca w branzy marka Sensormatic, obej-
mujaca elektroniczne systemy przeciwkradziezowe (EAS), moze
poszczycic sie dtugq tradycjg stosowanych na szerokg skale roz-
wigzan przeznaczonych do znakowania towardw w celu ich zabez-
pieczenia. Firma Karstadt Warenhaus GmbH — jedno z wiodgcych
przedsigbiorstw handlu detalicznego w Niemczech, korzystajace
z rozwigzan EAS Sensormatic w celu zabezpieczenia towarow
i ograniczenia strat — wdrozyfa ostatnio platforme iREAD w ramach
duzego dziatu odziezowego w jednym ze swoich flagowych skle-
pow.

— Dzigki zastosowaniu platformy Sensormatic IREAD fir-
ma Karstadt moze uzyskac znaczgce 0Szczednosci zwigzane
Z wdrozeniem Systemu RFID na poziomie pojedynczych arty-
kutow. 0szczednosci te pomogg nam w uzyskaniu szybszego
Zwrotu z inwestycji w zwigzku z lepszym zarzgazaniem zapasami
i polityka cenowa, udoskonaleniem faricucha dostaw oraz ogra-
niczeniem ubytku masy towaréw. Co wigcej, wglad na poziomie
pojedynczych artykutow pomoze nam zwigkszyc¢ ich dostgpnosc
na potkach, a w efekcie rowniez satysfakcje klientow oraz sprze-
daz —twierdzi Rainer Jilke, kierownik ds. systemow RFID w firmie
Karstadt.

— Detalisci z pewnoscig docenig, ze nie wprowadzilismy
nowego protokotu, lecz w nowatorski Sposob wykorzysta-
lismy przemystowy standard EPCglobal Gen 2 — mowi John
Smith, wiceprezes ds. sprzedazy detalicznej w ADT Europe,
Middle East and Africa. — Innymi stowy, bazujac na istnie-
jacym standardzie stworzylisSmy unikatowg aplikacje, aby
ograniczy¢ ztozonoSc i koszty zwigzane z wdrazaniem Syste-
mow RFID. taczac w sobie nasze pionierskie doswiadczenia
W dziedzinie systemow EAS i RFID, rozwigzanie to pozwala
W znacznym stopniu usprawnic dziatalnosc detaliczng i zwigk-
szy¢ zadowolenie klientow. Przewidujemy, ze platforma Sen-
sormatic iREAD przyczyni Sie do znaczgcego wzrostu zaintere-
sowania technologig RFID w branzy handlu detalicznego.

Bezposr. inf. ADT Poland

Inteligentny zawor bezpieczenstwa
do instalacji gazowych, wodnych i ciepinych

LJ Elektronik proponuje nowy produkt — inteligentny zawor za-

Zalety urzadzenia

bezpieczajagcy do instalacji wodnych, cieplnych i gazowych. Kon-
strukcja urzadzenia bazuje na zaworze elektrycznym i sterujgcym
nim ukfadzie elektronicznym. Programowalina elektroniczna centrala
za pomocq zaworu elektrycznego steruje doptywem wody, ciepta
lub gazu wg wcze$niej zaprogramowanego toku dziatania. Uzytkow-
nik za pomocg klawiatury urzadzenia programuije czas, w jakim zawor
zamyka i otwiera doptyw medium. Przykfadowo: uzytkownik progra-
muje godzing, o ktorej ma zamknac si¢ doptyw wody (np. godzina,
0 ktorej opuszcza mieszkanie). Zawor zamyka sig, a w momencie po-
wrotu uzytkownika do mieszkania moze otworzy¢ sie automatycznie
(o okreslonej wczesniej godzinie) lub uzytkownik moze otworzy¢ go
recznie, weiskajac jeden przycisk na klawiaturze urzadzenia.

— prosta instalacja i obstuga;

— zastosowanie do roznych typow medium: woda, gaz, ciepfo;

— umozliwienie (po zastosowaniu urzadzenia) redukcji kosztow
eksploatacji mieszkania (mniejsze rachunki za zuzycie energii
cieplnej, gazu i wody);

— zabezpieczenie przed wyciekiem wody z instalacji wodocia-
gowej;

— redukcja zuzycia energii cieplnej w mieszkaniu;

— zabezpieczenie przed wyciekiem gazu podczas nieobecnosci
lokatora.

Bezposr. inf. LJ Elektronik
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15-lecie Polalarmu
— relacja z uroczystosci

W dniu 23 listopada w Warszawskim Domu Technika
NOT odbyto sie spotkanie kolezenskie z okazji jubileuszu
15-lecia Ogolnopolskiego Stowarzyszenia Inzynierow
i Technikow Zabezpieczen Technicznych i Zarzgdzania
Bezpieczenstwem ,Polalarm”.

W uroczystosci wzieto udziat ponad 100 osob: czfonko-
wie zwyczajni, honorowi i wspierajgcy Stowarzyszenie wraz

¢ 1B

z osobami towarzyszgcymi, goscie z Federacji Stowarzy-
szen Naukowo-Technicznych NOT, Krajowej Izby Gospodar-
czej, Ministerstwa Obrony Narodowej, Komendy Giéwnej
Policji, Polskiego Komitetu Normalizacyjnego, organizaciji
branzowych, Miedzynarodowych Targow Poznanskich
i redaktorzy naczelni prasy branzowej (Systemy Alarmowe,
Ochrona Mienia i Informacji, Zabezpieczenia).
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Po przywitaniu uczestnikow uroczystosci referat wygtosit
prezes zarzgdu Polalarm, Bogdan Tatarowski (referat jest
zamieszczony na stronie www.zabezpieczenia.com.pl).

Wiceprezes FSNT NOT wreczyt panu Bogdanowi Tata-
rowskiemu Dyplom Uznania za jego dziatalno$¢ na rzecz
rozwoju technicznej ochrony osob i mienia w Polsce.

Prezes Krajowej Izby Gospodarczej wreczyt Ztote Hono-
rowe Odznaki KIG cztonkom zatozycielom Stowarzyszenia:

- Wiodzimierzowi Paupie — wieloletniemu przewodnicza-

cemu Sadu Kolezenskiego Stowarzyszenia,

- Andrzejowi Jurkowi — cztonkowi zarzgdu,

- Jackowi Szewczykowi — czionkowi zarzgdu.

Przedstawiciele Komendy Gtéwnej Policji wyrdznili Dyplo-
mami Uznania rzeczoznawcow systemow technicznego za-
bezpieczenia 0séb i mienia Stowarzyszenia za ich spoteczng
prace w komisjach egzaminacyjnych podczas egzaminéw
na licencje pracownikdw ochrony fizycznej oraz za inng dzia-
talno$¢ wspierajgcg prace policji na rzecz poprawy bezpie-
czenstwa w naszym kraju.

Polski Komitet Normalizacyjny wyréoznit Dyplomami Uzna-
nia cztonkéw Komitetu Technicznego Nr 52 ds. Systemow
Alarmowych Wtamania i Napadu.

Rada Stowarzyszenia Polalarm nadafa Ziote Honorowe
Odznaki Stowarzyszenia czionkom zwyczajnym oraz god-
nosc¢ cztonka honorowego pracownicy Biura Zarzadu.

Wszyscy cztonkowie Stowarzyszenia otrzymali Dyplomy
Uznania z okazji jubileuszu 15-lecia dziatalnosci Polalarmu,
a dziatacze petnigcy funkcje w organach statutowych oraz
zatozyciele wyrdznieni zostali Ztotymi Dyplomami Uznania.

Spotkanie zakonczyto sie bankietem. Z okazji jubileuszu
Zaktad Elektroniki ,Compas” przygotowat ptyte ,Wspomnie-
nia”, na ktorej znalazty sie zdjecia i filmy z wybranych imprez
Stowarzyszenia organizowanych w minionych 15 latach.

Ptyte oraz zdjecia z uroczystosci mozna oglgdac na stro-
nie Stowarzyszenia Polalarm www.polalarm.com.pl.
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Redakcja

Opracowano na podstawie materiatéw firmowych Stowarzyszenia Polalarm.
Wiecej informaciji na stronie www.zabezpieczeniacom.pl.




wydarzenia - informacje

W dniach 7-8 listopada 2007 roku w kieleckim osrodku wy-
stawienniczym odbyta sie VIII Ogélnopolska Konferencja
»Bezpieczne Miasto - Monitoring Wizyjny Miast” i wy-
stawa Alarm 2007, a takze VII Miedzynarodowa Konfe-
rencja ,,Bezpieczny stadion” oraz VIl Wystawa Wyposa-
zenia i Budowy Obiektéw Sportowych ,,Sport-Obiekt”.

Pierwszego dnia odbyta sie konferencja ,,Bezpieczny sta-
dion”. Przybytlych gosci, wérdd ktorych znalezli sie miedzy
innymi Przemystaw Gosiewski, przedstawiciele parlamentu
—Maria Zuba, Henryk Milcarz, Adam Masalski, wiceprezydent
Kielc — Andrzej Sykut, wiceprezes Federaciji Futbolu Ukrainy
— Borys Voskresensky, a takze Jerzy Engel, Stanistaw Bob-
kiewicz, Grzegorz Lato, Wiestaw Wieczorek oraz przedstawi-
ciele miast, powiatow i policji, powitat prezes zarzadu Targow
Kielce — dr Andrzej Machon, a uroczystego otwarcia dokonat
wiceprezes PZPN — Eugeniusz Kolator.

Przyznanie Polsce i Ukrainie praw do zorganizowania
w 2012 roku Mistrzostw Europy w Pitce Noznej, trzeciej co
do wielkosci imprezy sportowej na swiecie, spowodowato,
ze wszyscy przezylismy ogromny wybuch radosci. Oczami
wyobrazni widzieliSmy juz nowe autostrady i trasy ekspre-
sowe, zmodernizowane koleje i rozbudowang infrastrukture
lotniczg z nowymi portami regionalnymi, rozwinietg baze tu-
rystyczng oraz rzesze odwiedzajgcych nasz kraj turystow.

Do 2015 roku Polska ma do wykorzystania na rozwoj in-
frastruktury drogowej, kolejowej oraz lotniczej ponad 19 mid
75 min euro z UE (informacje podat minister transportu Je-
rzy Polaczek). Z kolei, jak zapowiadat minister sportu To-

Targi Alarm i Sport-Obiekt w Kielcach — podsumowanie

masz Lipiec, na budowe i modernizacje stadiondw mamy
do dyspozycji ponad 2 mld zt z budzetéw samorzgdowych
oraz z Funduszu Rozwoju Kultury Fizycznej.

Sprawdzilismy, jak poradzili sobie Portugalczycy
w 2004 roku, kiedy to oni byli gospodarzami ME. Jak po-
dajg rozne zrodta, ME obejrzato 1 min 156 tys. widzéw na
stadionach i ok. 4,8 mid przed telewizorami. Portugalie
odwiedzito ponad 2 min turystow, ktorzy zostawili prawie
miliard euro. Mecz finatowy pokazafo na zywo 239 kanafow
telewizyjnych z 200 krajow.

Przewiduje sig, ze w Polsce i na Ukrainie bedzie jesz-
cze lepiej. Szacuje sie, ze wptywy z tytulu optat za prawa
telewizyjne przekroczg miliard euro (transmisje prawdo-
podobnie bedziemy mogli obejrze¢ przez Internet oraz
w telefonach komaorkowych).

Brzmi pieknie, ale czy sprostamy zadaniu? Optymisci
uwazajg, ze damy rade — przeciez nie mozemy byc¢ pierw-
szym w historii organizacji turnieju krajem, ktéremu odbie-
rze sie prawo do zorganizowania Euro.

Budowa nowych stadionow i drog oraz rozbudowa bazy
hotelowej to gtdwne punkty planéw rozwoju infrastruktu-
ry, niezbednej do organizacji mistrzostw. Organizacja tak
duzych imprez jest zwigzana z koniecznoscig zapewnie-
nia bezpieczenstwa i porzadku, nie tylko na stadionach
i wokot nich. Wszelkiego rodzaju konferencje, chociazby
takie, jak ta w Kielcach, cieszg sie duzg popularnoscig
i wysokg frekwencjag, gdyz dotyczg spraw waznych dla
nas wszystkich.
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W tym roku na kieleckiej konferenciji ,,Bezpieczny sta-
dion” dyskutowano gtownie na temat bezpieczenstwa
imprez masowych. Uczestnicy konferencji, w tym przed-
stawiciele MSWIA, PZPN, Ekstraklasy i policji, byli zgodni
co do koniecznosci zmian w ustawie ,Bezpieczenstwo
imprez masowych”. Zwrocono uwage na koniecznosc
opracowania standardow dotyczgacych wyposazania
obiektow sportowych w systemy monitoringu wizyjnego,
za przyktad podano rozwigzania stosowane w Wielkiej
Brytanii.

Na zakonczenie pierwszego dnia — tradycyjnie juz
— odbyta sie Gala Fair Play, podczas ktorej PZPN
w szczegolny sposob wyrdznit Targi Kielce. Jak pod-
kreslat obecny na gali wiceprezes PZPN Eugeniusz
Kolator, organizacja konferencji ,Bezpieczny stadion”
i targéw Sport-Obiekt nie mogta pozosta¢ bez echa
w Swiecie polskiego sportu. Puchar wreczono Andrze-
jowi Mochoniowi — prezesowi Targow Kielce, Dariu-
szowi Michalakowi — dyrektorowi ds. targow w Targach
Kielce i Grzegorzowi Figarskiemu — menedzerowi tar-
goéw Sport-Obiekt.

Podczas Gali Fair Play wreczono medale i wyréznienia
Targéw Kielce w kategoriach ,Bezpieczny stadion” oraz
»Sport-Obiekt 2007".

Mito nam poinformowac, ze wsrdéd nagrodzonych
znalazly sie miedzy innymi agencje ochrony, ktore
otrzymaly wyrdznienia za dziatania podejmowane na
rzecz poprawy bezpieczenstwa na obiektach pitkar-
skich. Wyrdzniono:

— Agencje Ochrony ,Bokser” z Poznania,

— Agencje Ochrony ,Ekotrade” — przedstawicielstwo
z Gdyni,

— Agencje Ochrony ,Skorpion” z Katowic.

Drugiego dnia odbyta sie konferencja ,,Bezpieczne Mia-
sto”, podczas kitorej wymieniono doswiadczenia zwigzane
z monitoringiem wizyjnym i przedstawiono wnioski uzytkow-
nikdw zwigzane z eksploatacjg systemow. Szczegdlnie inte-
resujace byly wnioski z eksploatacji monitoringu miejskiego
w Warszawie, przekazane przez Tadeusza Grzybowskiego —
zastepce dyrektora Biura Bezpieczenstwa i Zarzgdzania Kry-
zysowego Urzedu Miasta w Warszawie oraz Jacka Gniadka —
dyrektora Zaktadu Obstugi Systemu Monitoringu. Zakiad jest
operatorem systemu monitoringu miejskiego i zostat to tego
celu specjalnie powotany. Uznano to za lepsze rozwigzanie
niz angazowanie do tego celu policji czy strazy miejskiej.

Aby przyblizy¢ Panstwu tematyke konferenciji, ponizej
przedstawiamy liste wygtoszonych referatow:

— System Monitoringu Wizyjnego Miasta Stofecznego
Warszawy jako narzedzie w stuzbie bezpieczeristwa
mieszkancow — Tadeusz Grzybowski, Biuro Bezpie-
czenstwa i Zarzadzania Kryzysowego Urzedu Miasta
w Warszawie, Jacek Gniadek, Zakiad Obstugi Syste-
mu Monitoringu,

— Zintegrowany system bezpieczenstwa w miescie
— Dominik Tokarski, Fortuna Communication, Jacek
Zajkowski, Robert Bosch,

— Profesjonalne przygotowanie inwestycji monitoringu
miejskiego — Maciej Wtodarczyk, Dipol,
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— Zdalne zarzgdzanie systemami wideo — Andrzej Jarzy-
na, S.PS. Trading,

— Wideomonitoring Miasta Bydgoszczy — Adam Ferek,
Wydziat Zarzgdzania Kryzysowego Urzedu Miasta
w Bydgoszczy,

— System automatycznego rozpoznawania tablic rejestra-
cyjnych pojazdow — przykfadowe zastosowania na przy-
kfadzie monitoringu ulic w Warszawie — Maciej Mrosz-
czak, Sprint,

— Historia budowy systemdw w Zielonej Gorze, konfron-
tacja praktyki z teorig — Zbigniew Legieta, Sekcja tgcz-
nosci i Informatyki KMP w Zielonej Gérze,

— Monitoring wizyjny w szkofach — spojrzenie alternatyw-
ne — Piotr Ichniowski, Straz Miejska w Oswiecimiu,

— Najnowsze trendy w cyfrowym zapisie obrazu na pod-
stawie rejestratora DVR RH 5016 — Janusz Pawtowski,
GV Polska,

— Ujecie 0s0b posiadajgcych narkotyki dzieki monitorin-
gowi miejskiemu w Plocku — Jacek Olejnik, Komenda
Miejska Policji w Ptocku,

— Skuteczne dziatania policji w reakcji na przestepstwa na
terenie woj. mafopolskiego i miasta Krakowa — przykfady
zastosowania monitoringu podczas operacji policyjnej
w czasie wizyty Papieza Benedykta XVI oraz pozaru kamie-
nicy na rynku gifdwnym w Krakowie — Andrzej Skotnicki,
Matopolska Komenda Wojewddzka, KWP w Kielcach,

— Mozliwosci  systemu monitoringu  wizyjnego miasta
Szczecina zaimplementowanego systemem wspo-
magania dowodzenia KMP w Szczecinie — KMP
w Szczecinie.

Tradycyjnie konferencjom towarzyszyta wystawa. W tym
roku wzieto w niej udziat 60 wystawcow. Byta ona doskonatg
okazjg do zaprezentowania nowosci w budownictwie spor-
towym i wyposazeniu obiektéw sportowych, sprzetu sporto-
wo-rekreacyjnego i odziezy sportowej, a takze najnowszych
urzadzen z bogatej oferty systemow monitoringu wizyjnego.

Nagrody i wyré6znienia przyznane w czasie
targow w kategorii ,,Alarm” Medale Targéw
Kielce:
— za ARTR — system automatycznego rozpoznawania
tablic rejestracyjnych, Sprint z Gdanska,
— za rejestrator cyfrowy RH5000DVR, GV Polska z Na-
darzyna,
- za kamere 5-megapikselowg, Dipol Szydtowski
i Wspolnicy z Krakowa.

Wyréznienia Targow Kielce:
— za system bezpiecznego stadionu Pentasexta, Pen-
tacomp Systemy Informatyczne z Warszawy,
— za rejestrator Digital Sprite2 Dedicated Micros,
S.P.S. Trading z Warszawy.

W kategorii ,,Bezpieczny stadion”
Medal Targéw Kielce:
— za kamere szybkoobrotowg VCC-9800 Sanyo 36x
zoom, S.PS. Trading z Warszawy.
Opracowala
Teresa Karczmarzyk
Fotoreportaz na stronie www.zabezpieczenia.com.pl.
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W nocy z 20 na 21 grudnia ubiegtego roku zniknety kon-
trole na granicach Polski z innymi panstwami czfonkowski-
mi Unii Europejskiej. To efekt przystgpienia naszego kraju
do uktadu z Schengen. Obecnie cata uwaga stuzb celnych
i granicznych skupi sie na uszczelnieniu granic z pozosta-
tymi sgsiadami.

Zniesienie granic z Niemcami, Litwg, Stowacjg i Czecha-
mi, a jednoczesnie wzmocnienie kontroli na przejsciach
z Ukraing, Biatorusig i Rosjg kosztowato wspolnotowy
budzet kilkaset miliondw euro. Pienigdze przeznaczono
na wyposazenie pogranicznikdw w najnowoczesniejszy
sprzet, za pomocg ktorego majg skuteczniej walczy¢
z przemytem czy nielegalng emigracjg ludnosci. W ich
posiadaniu znalazty sie miedzy innymi urzgdzenia termo-
inoktowizyjne, specjalistyczne samoloty itodzie patrolowe
oraz tzw. schengen-busy, zaopatrzone w komputery pod-
taczone do bazy danych i rozbudowane laboratoria che-
miczne. Na samych przejsciach zainstalowano systemy
TF-OCR, ktérych zadaniem jest rejestracja wszystkich
pojazdow przekraczajgcych drogowe i kolejowe granice
Polski.

— Nieustanny monitoring ma uchronic Unie Europejskg
przed wjazdem na jej terytorium pojazdow, ktdre wczes-
niej zamieszane byly w dziatalnos¢ przestepczg — mowi
Andrzej Olinski z firmy T4B, ktora jest tworcg i wykonawcg
systemu TF-OCR. — System wyposazony jest w kamery,
ktdre potrafig automatycznie sczytywac numery rejestra-
cyjne pojazdow lub kody kontenerow kolejowych. Nastep-
nie dane trafiajg bezposrednio do bazy, gdzie podlega-
ja szczegotowej weryfikacji. Co istotne, system TF-OCR
wspotpracuje nie tylko z polskimi programami kontrolu-
jgcymi polityke celng, ale rowniez z systemami zainsta-
lowanymi w innych krajach Wspdlinoty. Dzieki temu jesli
przyktadowo dany samochod byt zatrzymany na przejsciu
finsko-rosyjskim, natychmiast otrzymamy na ten temat
informacje — dodaje A. Olinski.

Pierwsze pilotazowe testy potwierdzity wysokg skutecz-
nosc¢ sczytywania numerow rejestracyjnych aut, kodow kon-
tenerow pojazdow ciezarowych i kodéw konteneréw kolejo-
wych, ktéra wedle zalecen Unii Europejskiej ma wynosic nie
mniej niz 95 procent.

Rys. 1. Automatyczne sczytywanie przez kamere numeru
rejestracyjnego pojazdu i zapisanie go w bazie

Rys 2. Rejestracja kodu kontenera na przejsciu granicznym

Rys 3. Skutecznosc sczytywania tablic rejestracyjnych na
przejsciach granicznych ma wynosic nie mniej niz 95 procent

— Oddziaty celne zostaly wyposazone w dobre narzedzie,
ktore pozwala im w jeszcze lepszy niz dotychczas spo-
SOb realizowac przypisane zadania. Wdrozenie systemu
TF-OCR pozwolito w duzym stopniu ujednolicic zasady
postepowania w obstudze ruchu granicznego, a w dfuz-
Szej perspektywie pozwoli ograniczyC liczbe narzedzi
wykorzystywanych w codziennej pracy przez funkcjo-
nariusza celnego — ocenia Grzegorz Smogorzewski,
zastepca dyrektora w Departamencie Stuzby Celnej
Ministerstwa Finansow.

System TF-OCR zostat zainstalowany na 13 przejsciach
granicznych z Ukraing, Biatorusig i Rosja, w tym na dziesie-
ciu przejsciach drogowych i osobowych (Bezledy, Bobrow-
niki, Kuznica Biafostocka, Dorohusk, Hrebenne, Stawaty-
cze, Koroszyn, Korczowa, Medyka, Kroscienko) oraz trzech
kolejowych (Kuznica Biatostocka, Medyka, Dorohusk).

Z nowego sprzetu na polskich przejsciach korzystac
bedzie potezna grupa pogranicznikéw, kidra w momencie
wejscia w zycie uktadu z Schengen miafla wynosi¢ ponad
10 tysiecy. Wkrotce przed nimi kolejne wyzwanie, ktorym
bedzie zniesienie kontroli celnej na lotniskach. Jest ono pla-
nowane na marzec 2008 roku.

Bezposr. inf. T4B
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Standaryzacja bezpieczenstwa granic i inne projekty - relacja z seminarium PIAP

»,Monitorowanie i wspomaganie bezpieczenstwa”

8 stycznia 2008 roku w Przemystowym Instytucie Automa-
tyki i Pomiarow (PIAP) w Warszawie odbyto sie seminarium
pt. ,Monitorowanie i wspomaganie bezpieczenstwa”,
poswiecone rozwigzaniom systemow monitorowania i wspo-
magania bezpieczenstwa w ruchu granicznym oraz miedzy-
narodowym transporcie drogowym i kolejowym. Podstawg
tych rozwigzan sg prace realizowane przez PIAP w nastepu-
jacych projektach miedzynarodowych:

— STABORSEC (Standards for Border Security Enhance-

ment),

— TRIPS (Transport Infrastructure Protection System),

— RIPCORD-ISEREST (Road Infrastructure Safety Protec-
tion — Core Research and Development for Road Safety in
Europe).

W prezentacjach, ktérych autorami byli pracownicy PIAP:
Artur Wieczynski, Arkadiusz Perski, Piotr Szynkarczyk i Ma-
rzena Baczynska oraz Piotr Peksa z samodzielnego Pod-
oddziaftu Antyterrorystycznego Policji w Poznaniu, omowio-
no, na przyktadach realizowanych projektéw, podstawowe
zagrozenia bezpieczenstwa i sposoby ich detekcji oraz
neutralizacji. Seminarium prowadzit Stanistaw Kaczanowski
— Zastepca Dyrektora ds. Badawczo-Rozwojowych instytu-
tu. Pierwsze dwa projekty omowit Artur Wieczynski, a ostatni
— Arkadiusz Perski.

Projekt STABORSEC, ktory ma zakonczy¢ sie w lipcu
br., jest poswiecony standardom dotyczgcym zwieksze-
nia bezpieczenstwa granic. Prowadzony jest przy wspot-
udziale roznych instytucji europejskich, w tym stuzb gra-
nicznych Wielkiej Brytanii i Malty, ktore wnoszg swoje
cenne doswiadczenia dotyczgce bezpieczenstwa granic
morskich. Celem projektu jest ocena stanu standaryza-
cji dziatan stuzb granicznych Unii Europejskiej, zarowno
pod wzgledem urzgdzen, jak i procedur. Przewidywane
rezultaty prowadzonego projektu obejmujg m.in. stwo-
rzenie listy istniejgcych standardow dotyczgcych ochro-
ny granic, dokonanie oceny zakresu niezbednych zmian
i uzupetnien tych standardow oraz okreslenie technologii
stuzgcych do zapewnienia bezpieczenstwa granic, do

czego przewiduje sie wykorzystanie rezultatow innych
projektow europejskich.

Kluczowe technologie, ktorymi zajmujg sie uczestnicy
projektu, sg zwigzane z:

— detektorami (w dwoch kategoriach: materiatow  wy-

buchowych, narkotykow i broni oraz ludzi, pojazdéw
i przedmiotow),

— biometrig — na potrzeby zwalczania nielegalnej imigracii

oraz do kontroli przemieszczania sie 0sob,

— bezpieczng fgcznoscig pomiedzy stuzbami,

— bazami danych (w zakresie integralnosci i kontroli do-

stepu do danych),

— bezpiecznym i szybkim dostepem do danych.

Polsce, ktora posiada najdtuzsze granice z krajami nie
nalezacymi do Unii Europejskiej, w tym trudne do zabezpie-
czenia granice gorskie oraz morskie, przypadta szczegoéina
rola. Przez nasz kraj przechodzg takze trzy gtéwne koryta-
rze transportowe (Via Baltica do Estonii i Finlandii, trasa do
Moskwy oraz do Kazachstanu i Chin), co nie jest bez zna-
czenia dla zapewnienia harmonijnego ruchu granicznego.
W tym celu, zgodnie z opracowanymi zasadami monitoro-
wania przekraczania granicy (ang. Crossborder Monitoring),
nalezy wyposazy¢ zarowno pojazdy przewozgce tadunki
i przekraczajgce granice, jak i stuzby graniczne, w odpo-
wiednie urzgdzenia.

Przyktadem takich urzgdzen pojazdowych mogg by¢
moduly elektroniczne, dostarczajgce informacji o kon-
tenerach, w tym danych dotyczgcych lokalizacji, uzy-
skiwanych dzieki systemowi GPS i przekazywanych na
biezgco, z wykorzystaniem systeméw GSM oraz tgczno-
$ci satelitarnej, do Centrum Kontroli. Takie dane, w celu
wspomagania obstugi granicznej, powinny by¢ automa-
tycznie przekazywane do raportéw kontroli granicznej, co
obecnie nie jest jeszcze uwzglednione w standardach.
Istniejg natomiast standardy dotyczgce elektronicznych
plomb kontenerowych (ang. Fright Containers Electronic
Seals), w tym dwa standardy komunikacyjne, opisujgce
zasady fgcznosci urzgdzen RFID dziatajgcych na czesto-
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tliwosciach 2,45 GHz oraz w pasmie GSM 860-960 MHz,
odpowiednio:

— ISO/IEC 18000-4:2004 (Information technology - ra-

dio frequency identification for item management
- Part 4. Parameters for air interface communications
at 2,45 GHz)

|

— ISO/IEC 18000-6:2004 (Information technology - radio

frequency identification for item management - Part 6:
Parameters for air interface communications at 860 to
960 MHz).

Projekt TRIPS dotyczyt systemu zabezpieczenia ko-
lejowych sieci transportowych na trasach europejskich
Wschod-Zachod, w tym aspektéw zwigzanych z terrory-
stycznymi zagrozeniami bezpieczenstwa. Wykorzystywat
zaawansowane technologie, takie jak monitoring sate-
litarny przy uzyciu satelitow INMARSAT D+ i systemow
GSM, technologie GIS (System Informacji Geograficznej,
ang. Geographic Information System) oraz autonomicz-
ne systemy decyzyjne. W ramach projektu TRIPS, pod-
czas pokazu na poligonie pod Paryzem, zaprezentowano
unikatowe rozwigzanie PIAP — mobilnego robota neu-
tralizujgco-wspomagajgcego Expert, ktory moze stuzyc
do wyszukiwania niebezpiecznych materiatow i uzyskat
tam bardzo dobre oceny. Urzgdzenie to, jako pierwsze
na sSwiecie, wykonuje swoje zadania we wszystkich $rod-
kach transportu, a takze w matych i ciasnych pomiesz-
czeniach. Ochronie przed atakami terrorystycznymi stuzy
takze urzadzenie brytyjskiej firmy Smith Detection do roz-
poznawania substancji chemicznych, réwniez uwzgled-
nione w projekcie.

Celem trzeciego z zaprezentowanych projektow
— RIPCORD-ISEREST - bylo takze, podobnie jak w przy-
padku TRIPS, podniesienie bezpieczenstwa na trasach
Wschdd-Zachod — tym razem w odniesieniu do infrastruk-
tury drogowej. W prezentacji najwiekszy nacisk potozono
na omowienie polskiej czesci tego projekiu — badan PIAP
nad mozliwosciami prognozowania (z wykorzystaniem
modeli matematycznych) wptywu zastosowania srodkéw
zwigzanych z konstrukcjg tras drogowych (modyfikacii
drog) na poprawe bezpieczenstwa. Wskaznikami byta tu
liczba ofiar $miertelnych oraz hospitalizowanych w wyni-
ku wypadkow drogowych na okreslonym odcinku repre-
zentatywnej drogi Il kategorii (drogi wojewodzkiej nr 719)
o duzym natezeniu ruchu. W ramach badan zebrano dane
na temat zdarzen drogowych z czterech lat, a nastepnie wy-
korzystano je w badaniach symulacyjnych, prowadzonych
z wykorzystaniem narzedzi programistycznych DST (precy-
zyjne narzedzie do wspierania decyzji, ang. Decision Sup-
port Tool) i SEROES Expert System, przygotowanych przez
zagranicznych partneréw PIAP Podano wyniki analiz DST,
pokazujgce m.in. na ile moze zmniejszy¢ sie $miertelnos$¢
wsrod ofiar wypadkow drogowych dzieki zastosowaniu ta-
kich srodkéw zaradczych, jak np. budowa chodnika dla pie-
szych, obnizenie nachylenia drogi czy wybudowanie barier
ochronnych. Jednym z wnioskow jest budujgce stwierdze-
nie, ze ,istniejg juz bardzo nowoczesne narzedzia, dzieki
ktorym jeszcze na poziomie projektu mozna analizowac
warianty poprawy bezpieczenstwa drogowego”.

Adam Butacinski, Redakcja
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wydarzenia - informacje

Partnerstwo kluczem do bezpieczenstwa
europejskiego sektora finansowo-bankowego

Przedstawiciele czotowych europejskich instytucji finansowych
spotkali sie niedawno w Londynie na sympozjum ,Bezpieczenstwo
Finansowe 2007” (2007 Financial Security Symposium), na ktérym
dyskutowano na temat bezpieczenstwa sektora. Zdaniem zebra-
nych odpowiedzig na coraz wieksze wyrafinowanie i miedzynaro-
dowy charakter dziatalno$ci przestepczej powinno by¢ zaciesnienie
wspofpracy miedzy firmami, organami regulacyjnymi i organami
ochrony porzadku publicznego.Konferencji przewodniczyt Sir Chris
Fox, byty prezes brytyjskiego Stowarzyszenia Komendantow Policji
(Association of Chief Police Officers). — Zagrozenia dla bezpieczen-
stwa szybko zmieniajg swoje oblicze wraz ze zmiang oferty instytucji
finansowych — stwierdzit. — Nadal mamy do czynienia z konwencjo-
nalnymi zagrozeniami w postaci kraaziezy z bronig w reku, porwar
i napadow na konwoje z pieniedzmi, jednak obecnie w wigkszym
stopniu skupiamy uwage na wzroscie zagrozeri o charakterze nie-
materialnym, takich jak kradziez tozsamosci ¢zy oszustwa.

— Internet sprawit, ze Swiat stat sie mniejszy. Znajaujgc sie w Ro-
Sji lub Nigerii, mozna popetnic przestepstwo w miejscu oddalonym
o tysigce kilometrow. Zagrozenie ma wyrafinowany charakter i dotyczy
w rownym stopniu instytucji i 0sob fizycznych. Konferencja umoz-
liwifa spotkanie decydentow z europejskich instytucyi finansowych
w celu wymiany dosSwiadczer i pomocy w przeciwazialaniu zmienia-
jacym sie zagroZeniom — powiedziat Chris Fox.

Ankieta przeprowadzona wsrod delegatow wykazata, ze prawie trzy
czwarte z nich (74%) za najwigksze zagrozenie dla bezpieczenstwa
sektora uznaje kradziez tozsamosci i oszustwa. Sg oni takze przeko-
nani, ze w ostatnich latach najwazniejszym osiggnieciem technologii
w dziedzinie poprawy bezpieczenstwa byt rozwdj elektronicznych sy-
stemow zabezpieczajacych przed kradzieza tozsamosci i oszustwa-
mi, a takze coraz szersze zastosowanie telewizji dozorowe;.

Dwie trzecie delegatow (66%) stwierdzito, ze gtownym czynnikiem
wplywajagcym na ksztattowanie strategii bezpieczenstwa byly coraz
bardziej wyrafinowane typy zachowan przestepczych. Opinie co do
najlepszych sposobow zapewnienia bezpieczenstwa w przysztosci

byty jednak podzielone. Najczesciej wskazywano na konieczno$¢
wprowadzenia w niektorych krajach dowodow tozsamosci, dalszy
rozwoj zabezpieczen w bankowosci w trybie online, a takze surowsze
karanie 0sob popetniajacych przestepstwa. Podkreslano takze potrze-
be lepszej wymiany informaciji miedzy instytucjami.

Martin Gill, profesor kryminologii z University of Leicester w Wielkiej
Brytanii, wskazat na potrzebe poznawania motywow, kidre skfaniaja
ludzi do popetniania przestepstw. — Bardzo wazne w zrozumieniu po-
wodow popelniania przestepstw sg rozmowy z ich sprawcami. Po-
znajac sposab ich myslenia, mozemy opracowac najlepsze metody
Oziatania — stwierdzit Martin Gill.

— Czesto, kiedy porownuje to, co mowig sprawcy przestepstw,
Z tym, co robig firmy, dostrzegam istotne luki — kontynuowat pro-
fesor Gill. — Instytucje czesto opracowujg swoje Strategie bezpie-
czenstwa, posiadajgc niewielkg wiedze na temat rzeczywistych za-
grozen. Konieczne jest natomiast, aby dysponowalty przemySlanymi
i dojrzatymi strategiami, ktore zostaly przetestowane w realnych
warunkach pod katem skutecznosci dziafania.

— Zagrozenia dla bezpieczeristwa majg rzeczywisty wplyw na sektor
finansowo-bankowy — powiedziat Ron Krisanda, prezes firmy ADT na
Europe, Bliski Wschod i Afryke. — Na przykfad straty poniesione na sku-
tek uzycia w bankomatach nielegalnie skopiowanych kart pfatniczych
przekroczyty w 2006, w cafej Europie, kwote 306 milionow euro. Mimo
Ze opracowalismy nowe rozwigzania, Ktore majg pomaoc w opanowaniu
tego typu problemow, wymiana doswiadczen w ramach sympozjum
dowodzi, Ze zadna osoba, firma lub instytucja sama nie znajdzie od-
powiedzi na wszystkie zagrozenia. Aby zapewnic sobie skuteczniejszq
ochrone, instytucje finansowe powinny tworzy¢ struktury stuzace szyb-
kiej wymianie informacji i blizej ze sobg wspoipracowac.

Wiecej informacji na temat sympozjum ,,Bezpieczenstwo Finansowe
2007” zorganizowanego pod patronatem firmy ADT — w tym wywiady
dzwigkowe z najwazniejszymi prelegentami — mozna znalez¢ na stronie
www.adt.co.uk/financial.

Bezposr. inf. ADT Poland

Esprit Tl — wejdz z Pelco w swiat termowizji!

Wszystkim poszukujgcym skutecznych, nowoczesnych rozwigzan
W dziedzinie telewizji dozorowej Pelco chce przedstawic¢ swoj nowy
produkt — termowizyjny system kamerowy Esprit Tl (ES30TI). Ob-
serwujgc dowolne przedmioty, struktury i konstrukcje, takie jak mosty,
rurociagi, zapory wodne, elekirownie, stacje energetyczne, baseny
portowe lub pasy graniczne, Esprit Tl jest w stanie wychwyci¢ nawet
niewielkie zmiany temperatury. Dzigki temu w sposob natychmiastowy
mozna wykry¢ ludzi, zwierzeta, punktowe wycieki lub np. obszary prze-
grzania materiatu. Termowizja pozwala wykryc intruza znacznie wczes-
nigj, niz uczyni to standardowa kamera lub oko ludzkie. System kame-
rowy Esprit Tl wykonuje obserwacje w catkowitej ciemnosci, we mgle,
w zadymieniu, poprzez przestony z folii, wewnatrz i na zewnatrz.

Produkty serii ES30TI to pofgczenie nowoczesnej kamery ter-
mowizyjnej z systemem pozycjonowania Esprit. W rezultacie klient
otrzymuije catkowicie zintegrowany termowizyjny system PTZ. We-
wnatrz ES30TI znajduje sie kamera pracujaca w zakresie fal dfu-
gich podczerwieni (ang. Long Wave Infrared — LWIR), zbudowana
z wykorzystaniem mikrobolometru (przyrzadu do pomiaru energii

promieniowania) z tlenkiem wanadu jako materiatem aktywnym de-
tektora. Warto podkresli¢, ze, w odroznieniu od znacznie drozszych
matryc HgCdTe, wymagajacych znacznego chtodzenia, mikrobolo-
metry pracujg bez chtodzenia, w temperaturze otoczenia.

Kamera dostarcza obraz o rozdzielczosci 320 x 240 z rozmiarem
piksela 38 um. Dostepne jest dwukrotne powigkszenie cyfrowe.

Inne wiasciwosci:

— czutosc ponizej 40 mK przy F1,0;

— ustawienia kamery definiowane przez uzytkownika;

— wySwietlanie na obrazie parametrow obrotu, pochylenia i po-

wigkszenia zoom;

— zintegrowany wieloprotokotowy odbiornik;

— 3 obiektywy do wyboru: 14,25 mm, f/1,3; 35 mm, /1,4;

50 mm, 1/2,0.

Wiecej informacji mozna uzyskac u dystrybutoréw Pelco w Pol-
sce. Karta katalogowa jest dostepna na stronie internetowej Pelco
http://www.pelco.com.

Bezposr. inf. Pelco
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Spotkanie cztonkow ESBOC

W dniach 30 listopada — 1 grudnia 2007 r.
w Osrodku Wypoczynkowym ,Majak” w Se-
nec k/Bratystawy (Sfowacja) odbyto sig robo-
cze spotkanie cztonkow Klubu Europejskich
Organizaciji Branzy Ochrony /ESBOC/.

W spotkaniu udziat wzieli przedstawiciele
Czech, Polski, Stowaciji i Wegier.

Polskg Izbg Ochrony Osob i Mienia reprezentowali: prezes zarzadu
Stawomir Wagner, wiceprezes zarzadu Marcin Pyclik, dyrektor biura
zarzadu Zenon Parchimowicz oraz radca prawny Izby mecenas Jan
Rybczyriski.

Spotkaniu przewodzifa delegacja czeska, ktora petni obecnie rolg li-
dera Klubu.

Podczas spotkania dokonano nastepujgcych ustalen:

1. Przedstawicielstwo czeskie do korica 2007 r. zamiesci w Internecie
strone WWW Klubu w jezyku angielskim, a panstwa cztonkowskie
utworzg strony w rodzimym jezyku.

2. Przyjeto postanowienie o rozszerzeniu szeregow Klubu. Wegry
podejma dziatania w celu pozyskania Austrii, Wioch, Rumunii i Sto-
wenii, natomiast Polska — Estonii, Litwy, totwy oraz Niemiec.

3. Powotano komisje ds. standaryzacii, kiorej koordynatorem bedzie
dyrektor biura zarzadu Polskiej Izby Ochrony Osdb i Mienia— Zenon
Parchimowicz.

4. Powotano komisje ds. zorganizowania Centrum Informacyjnego
ESBOC na wniosek przedstawicielstwa czeskiego. Projekt nadzo-
ruje dr Frantiszek Brabec.

5. Powotano komisje do rozméw z Unig Europejska, ktorej przewo-
dzi¢ bedzie przedstawicielstwo wegierskie.
6. Upowazniono przedstawicielstwo czeskie i stowackie do uzyskania
informacji w zakresie dotacji z funduszy Klubu Wyszehradzkiego.
7. Ustalono, ze do korica stycznia 2008 r. czionkowie ESBOC przesla
do lidera Klubu informacje o zamierzonych dziataniach na najbliz-
szy okres.
Spotkanie zakonczono wyborem nowego lidera Klubu.
0d 1 stycznia 2008 r. liderem klubu ESBOC bedzie Polska Izba
Ochrony Os6b i Mienia.
Opracowat
Zenon Parchimowicz
dyrektor biura zarzadu PIOOIM

Nowy system szybkiego pozycjonowania firmy Bosch:
od 0 do 100 stopni w 1 sekunde!

Nowy system szybkiego pozycjonowania firmy Bosch, charak-
teryzujacy sie zaawansowanymi wtasciwosciami uzytkowymi oraz
wysokg jakoscig, przeznaczony jest do wymagajgcych zastosowan
w instalacjach dozorowych. System bazujacy na gtowicy uchylno-
obrotowej 0 wysokiej predkosci umozliwia montaz modutu kamery
z automatycznym ogniskowaniem oraz roznych zestawow kamer
0 wysokiej rozdzielczosci i obiektywow zoom. Wszystkie elemen-
ty sg umieszczone w trwatej obudowie wykonanej z poliweglanu
oraz aluminium.W trybie recznym ciagty obrot w zakresie 360°
z predkoscig maks. 100°/s jest uzupetniany mozliwoscig pochylania
z predkoscig do 40°/s. Zakres pochylenia od —90° do +40° umozli-
wia obserwacije ponad horyzontem. Szybki ruch sterowany recznie
odznacza si¢ ptynnoscia, poniewaz predkosci obrotu i pochylenia
sg automatycznie dostosowywane do krotno$ci zoomu. Funkcije au-

tomatycznego obrotu oraz patrolowania sg wyjatkowo precyzyjne
i umozliwiajg przywotanie pofozen zaprogramowanych z doktad-
noscig do 0,02°. Do sekwencji patrolowania oraz automatycznego
obrotu mozna przypisac rézne predkosci (maks. 40°/s dla obrotu,
30°/s dla pochylenia). Istnieje takze mozliwo$¢ skonfigurowania ob-
szarOw maskowania.

Rozwigzanie jest bardzo elastyczne i umozliwia dostosowanie
systemu do roznych zastosowan. Firma Bosch oferuje kompletng
game modeli kamer oraz obiektywdw zoom, m.in. zoptymalizowane
zestawy kamery Dinion i obiektywdw. Kamera Dinion, generujgca
ostry i wyrazny obraz o najwyzszej jakosci, jest doskonatym uzu-
petnieniem systemu szybkiego pozycjonowania.

Obstuga wielu protokotow, tacznie z protokofami Bilinx i Bi-phase
opracowanymi przez firmg Bosch, sprawia, ze nowy system szybkie-
g0 pozycjonowania jest tatwy w obstudze oraz integracji z istniejgcymi
systemami. Instalacja i konserwacja jest bardzo prosta ze wzgledu na
trwatg, aerodynamiczng obudowe, kiora catkowicie ukrywa system
w swoim wnetrzu. Ostona przeciwsfoneczna stanowi dodatkowa
ochrone przed niesprzyjajacymi warunkami pogodowymi i promie-
niami stonecznymi. Dodatkowo dostepne sg wersje z wycieraczka
oraz opcjonalnym spryskiwaczem.

System szybkiego pozycjonowania firmy Bosch, odporny na
trudne warunki Srodowiskowe, jest wszechstronnym rozwigzaniem
dozorowym, odznaczajgcym sie wysokg jakoscia, szybkoscig dzia-
tania oraz zaawansowanymi wtasciwosciami uzytkowymi.

Bezposr. inf. Bosch
Security Systems
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Kalendarz targow 2008

(02-12-2008)
LUTY
12.02-15.02 8.04-10.04
SECURITY 2008 INTERTELECOM

15-th International Specialised Exhibition
and Seminar for Security, Safety, Protection
Sofia, Butgaria

www.bcci.bg/fairs/security

e-malil: fairs@bcci.bg

26.02 -29.02
SICUR
International Security, Safety and Fire Exhibition
Madryt, Hiszpania
e-mail: sicur@ifema.es
www.sicur.ifema.es
MARZEC

04.03-07.03

SECURITY SHOW 2008 (16th edition)
International Exhibition Center Tokyo Big Sight
Tokio, Japonia

e-mail: info@securityshow.jp
www.securityshow.jp

09.03-12.03

INTERNATIONAL HARDWARE FAIR/PRACTICAL WORLD
Kolonia, Niemcy

e-mail: info@koelnmesse.pl

www.hardwarefair.com

11.03-12.03

FIREX SOUTH 2008

Sandown Park, Wielka Brytania
e-mail: ppoole@cmpi.biz
www.firexroadshows.co.uk

14.03-16.03

PREWENCJA

IV Targi Zabezpieczen i Ochrony Mienia
Szczecin

e-mail: piotrowska@mits.pl

www.mts.pl

KWIECIEN

02.04-04.04

ISC WEST 2008

Las Vegas, USA

e-mail: inquiry@isc.reedexpo.com
www.iscwest.com

03.04-06.04

|ISAF FAIR 2008

Ankara, Turcja

e-mail: marmara@marmarafuar.com.tr
www.ankara.isaffuari.com

XIX Migdzynarodowe Targi Komunikacji Elektronicznej

todz
e-mail: intertelecom@mtl.lodz.pl
www.mtl.lodz.pl

14.04-17.04

MIPS

14" Moscow International Exhibition
Protection, Security & Fire safety
Moskwa, Rosja

e-mail: security@ite-expo.ru
WWW.Mips.ru

16.04-18.04

SECUTECH EXPO 2008

11" Asian Security Week

Taipei World Trade Centre, Taiwan
e-mail: int'l@asmag.com
www.secutech.com

21.04-24.04

EXPOSECURITY 2008
Bukareszt, Rumunia

e-mail: m.dicianu@romexpo.org
WWW.exposecurity.ro

22.04-25.04

SECUREX 2008

Miedzynarodowa Wystawa Zabezpieczen
Poznan

e-mail: securex@mtp.pl
www.securex.mtp.pl

22.04-25.04
SAWO
XIX Miedzynarodowe Targi Ochrony Pracy,
Pozarnictwa i Ratownictwa
Poznan
e-mail: sawo@mtp.pl
www.sawo.mtp.pl
MAJ

12.05-15.05

IFSEC 2008

NEC Birmingham, Wielka Brytania
e-mail: kjohnstone@cmpi.biz
www.ifsec.co.uk

27.05-30.05
SECUREX 2008

International Trade Exhibition of Labour Safety,

Fire Protection and Security
Budapeszt, Wegry

e-mail: info@hungexpo.hu
www.securex.hu
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Kalendarz targow 2008
(02-12-2008)

CZERWIEC

04.06-06.06

SECURITEX 2008

10th Asian International Security, Safety and Fire Protection
Show & Conference

Hong Kong, Chiny

e-mail: exhibit@hkesallworld.com
www.asiansecuritex.com

11.06-13.06

INFOSYSTEM

Informatyka dla budownictwa i nieruchomosci
Poznan

e-mail: infosystem@mtp.pl
www.infosystem.pl

25.06-27.06

BALT-MILITARY-EXPO

Battyckie Targi Militarne

Gdansk

e-mail: military@mtgsa.com.pl

www.baltmilitary.pl )
WRZESIEN

08.09-11.09

MSPO

XVI Miedzynarodowy Salon Przemystu Obronnego
Kielce

e-mail: mspo@targikielce.pl

www.targikielce.pl

8.09-11.09

LOGISTYKA

XIV Miedzynarodowe Targi Logistyczne
Kielce

e-mail: logistyka@targikielce.pl
www.targikielce.pl

30.09 - 03.10

SKYDD 2008

Security, Fire&Rescue Expo
Sztokholm, Szwecja

e-mail: magnus.eriksson@stofair.se

www.skydd.stofairse
PAZDZIERNIK

03.10-04.10

CtO | GRANICA 2008

Xl Migdzynarodowa Wystawa Wyposazenia dla Kontroli
Celnej i Granicznej

Warszawa

e-mail: zZtw@ztw.pl

www.brsa.pl

07.10-10.10

SECURITY ESSEN 2008

The World Forum for Security and Fire Prevention
Essen, Niemcy

e-mail: info@messe-essen.de
www.security-messe.de

LISTOPAD

04.11-07.11

EXPOPROTECTION

International Exhibition of Risks Management
Paryz, Francja

e-mail: patricia.jacquot@reedexpo.fr
www.expoprotection.com

05.11-06.11

ALARM

IX Konferencja i Wystawa Monitoringu Wizyjnego
Kielce

e-mail: alarm@targikielce.pl

www.targikielce.pl

05.11-06.11

SPORT OBIEKT

VIl Wystawa Wyposazenia i Budowy Obiektow Sportowych
Kielce

e-mail: figrski.g@targikielce.pl

www.targikielce.pl

19.11-20.11

SECTECH

Expo & Seminars
Kopenhaga, Dania
e-mail: info@armedia.se
www.sectech.dk

25.11-28.11

SICUREZZA

Mediolan, Wtochy

e-mail: Daniela.pitton@fieramilanotech.it
Www.sicurezza.it

GRUDZIEN

05.12-06.12

KARTA 2008

Miedzynarodowa Wystawa Producentow i Uzytkownikow
Kart i Systemoéw Kartowych

Warszawa

e-mail: milewska@ztw.pl

www.karta.info.pl
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Wprowadzenie do zagadnienia
bezpieczenstwa oprogramowania i monitorowania IT

ostatnim czasie bardzo gloSny medialnie stal si¢ temat monitorowania informatycznego. W publika-
cjach prasowych z codziennych gazet oraz w reportazach telewizyjnych tematyka monitorowania zosta-
la przedstawiona powierzchownie, a najwiekszy nacisk polozono jedynie na mozliwo$¢é poznania przez
pracodawce tresci korespondencji pracownikow prowadzonej przy wykorzystaniu poczty elektronicznej. Monitoro-
wanie zostalo przedstawione jako inwigilacja oraz naruszanie prywatnoSci pracownikow przedsiebiorstw. Przegla-
danie przez pracodawce poczty elektronicznej, analiza stron WWW odwiedzanych przez pracownikow w godzinach
pracy, przegladanie bilingdw rozmoéw telefonicznych przeprowadzonych z telefonow stuzbowych potraktowano jako

naruszanie prywatnoSci zatrudnionego

Tak stowo ,,monitorowanie” kojarzy si¢ wielu z nas, co jest
jednak bfednym rozumieniem przedmiotu. Oczywiscie istnie-
ja narzedzia umozliwiajace stosowanie tego rodzaju praktyk,
jednak nalezy pamieta¢ o tym, iz kazde narzedzie w rekach

nieuprawnionego czy nieuczciwego cztowieka moze sta-
nowi¢ zagrozenie. Czyz nie ma tu analogii do sytuacji,
w ktorej pracownik firmy telekomunikacyjnej, wy-
korzystujac stuzbowy sprzet oraz mozliwosci,
jakie daje mu pracodawca, moze podstu-
chiwa¢ rozmowy prowadzone z naszego
prywatnego telefonu? Podobnie jest
w przypadku systemdw monitoro-
wania teleinformatycznego.
Wiasciciel kazdego pod-
miotu, niezaleznie od tego,
czy jest to jednoosobowa firma,
czy miedzynarodowa korporacja,
chcac utrzymac si¢ na rynku, musi dbac
0 zasoby, ktdre wykorzystuje do codzien-
nej pracy. Nie jest tajemnica, ze aktualnie naj-
wigksza wartoScig dla organizacji jest informacja,
a poniewaz dzisiaj kazda, nawet najmniejsza firma
funkcjonuje wykorzystujac nowoczesne techniki tele-
informatyczne, naturalng konsekwencja jest konieczno$¢
ochrony tych zasobow. Zjawisko wywiadu gospodarczego nie
jest juz tworem rodem z powiesci kryminalnych, lecz faktem,
o ktorym co jakiS§ czas mamy okazje¢ uslysze¢ lub przeczytaé

w mediach. Kazdy dba zaréwno o sprzet informatyczny bedacy
na wyposazeniu firmy, jak i o informacj¢ przetwarzana na tym
sprzecie, ktora w niepowotanych re¢kach mogtaby by¢ przyczy-
na ogromnych strat. Strat tych nierzadko nie jesteSmy w stanie
przeliczy¢ na pienigdze, dopoki chroniona informacja nie ujrzy
Swiatla dziennego.

W zaleznosci od wielkosci organizacji oraz specyfiki przetwa-
rzanych informacji stosowane sg rozne rozwiazania w zakresie
bezpieczenistwa informatycznego, majace na celu ochrone da-
nych przed niepozadanym dostepem do nich z zewnatrz oraz
wyciekiem z wewnatrz organizacji. Musza by¢ one jednak sto-
sowane zgodnie ze sformalizowanymi zasadami bezpieczen-
stwa funkcjonujacymi w danej organizacji, czgsto nazywanymi
,»polityka bezpieczenistwa”. Dokument dotyczacy polityki bez-
pieczenstwa, bedacy zbiorem praw i obowigzkow kazdego uzyt-
kownika systemu informatycznego w zakresie bezpieczefistwa,
powinien funkcjonowaé w kazdym szanujacym si¢ podmiocie.
Musi on migdzy innymi jasno opisywac reguly, do ktorych sto-
sowania zobligowani s3 wszyscy uzytkownicy systemu informa-
tycznego, a konsekwencja tego jest konieczno$¢ zapoznania
kazdego pracownika z zapisami polityki bezpieczenstwa. Zasa-
dy te powinny zawiera¢ rdwniez informacje o mozliwosci stoso-
wania przez pracodawce mechanizméw monitorowania — jed-
nego z elementéw polityki bezpieczefistwa — jako profilaktyki
zwigkszajacej poziom bezpieczefistwa chronionych zasobow.

Skad si¢ wzigl pomyst na monitorowanie? Gléwna ideg, ktora
przy$wiecala i przySwieca twdrcom systemOw monitorowania,
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jest dazenie do stalego podnoszenia poziomu bezpieczenstwa
organizacji, w ktorej systemy monitorowania s3 stosowane,
a takze do ograniczenia kosztow zarzadzania obszarem objetym
monitorowaniem. W bezpieczefistwie stosowana jest zawsze
zasada ograniczonego zaufania, ktora odnosi si¢ nie tylko do
wspotpracownikdw zewnetrznych, ale rowniez do wlasnej kadry
pracowniczej. Stad monitorowaniu informatycznemu podlega
zewnetrzny styk organizacji ze Swiatem, a w sieci wewnetrznej
prowadzone sa badania stanu bezpieczefistwa. W zaleznoSci od
wielkoSci 1 specyfiki funkcjonowania danej organizacji wyko-
rzystywane sa rozne narzedzia i metody monitorowania, jednak
wspdlng ich cechg zawsze powinno by¢ ograniczenie mozliwo-
Sci przedostania si¢ chronionej informacji w niepowotane rece
oraz — w przypadku wystapienia tego typu zdarzenia — mozli-
wos¢ wskazania odpowiedzialnego za zaistnialg sytuacje.

W niewielkich firmach jako minimum stosuje si¢ przede
wszystkim oprogramowanie antywirusowe oraz firewalle pro-
gramowe lub sprzetowe, majace za zadanie ochrong zasobdw
przed wltamaniami z zewnatrz. Dla tych rozwigzan najwaz-
niejszym parametrem umozliwiajagcym pelne wykorzystanie
ich funkcjonalnosci jest ich biezaca aktualizacja, a monitoro-
wanie wigze si¢ jedynie z dbaloScia o jej systematyczne prze-
prowadzanie. Dotyczy to rowniez systemdw operacyjnych za-
instalowanych na wszystkich komputerach funkcjonujacych w
danej sieci. Odkad komputery zaczely si¢ ze soba komuniko-
wacé pracujac w Srodowisku sieciowym, rozpoczal si¢ nieustan-
ny wyscig tworcow systemOw operacyjnych i oprogramowania
zabezpieczajacego komputery oraz hakerdw, ktorzy dzialaja
pojedynczo jako ,,wolni strzelcy” lub coraz czgsciej organizuja
sie w grupy, wyszukujac luki w systemach. Cel tych dziatan
bywa rozny. Niektorzy informujg o ujawnieniu luki, nazywa-
nej rowniez ,,podatnoscia”, autoréw oprogramowania, inni
publikuja ujawnione podatnosci w Internecie, a jeszcze inni
zatrzymuja wiedzg wylacznie dla siebie w celu jej pdzniejszego
wykorzystania. Kiedys ,,ztoSliwe” oprogramowanie mialo za
zadanie jedynie unieruchomienie komputera lub zniszczenie
znajdujacych sie¢ na dyskach danych. Wspdiczesne ziosliwe
oprogramowanie to skomplikowane i bardzo zaawan-
sowane programy, majace na celu przejecie kontroli
nad zaatakowanym komputerem oraz pelng inwi-
gilacje przetwarzanych na komputerze zasobow
i informacji. Wyscig ten jest na tyle szybki, ze ak-
tualnosci systemOw nie bada si¢ juz jak niegdys
w tygodniach, lecz dniach. W przypadku aktualiza-
¢cji krytycznych mowi si¢ natomiast juz o godzinach.
Nalezy tutaj rowniez dodad, iz konieczne jest stosowanie je-
dynie legalnego oprogramowania, pochodzacego z zaufanego
zrddta — nie tylko dlatego, ze groza nam przykre konsekwen-
cje prawne w przypadku wykrycia wykorzystywania nielegal-
nego oprogramowania, ale rowniez dlatego, ze tylko takie
narzedzia moga korzystaé z mozliwosci petnej aktualizacji.
Zasadne jest rdwniez ostrozne stosowanie roznego rodzaju
oprogramowania w wersji freeware oraz shareware (szczego6l-
nie pochodzacego z watpliwych Zrodet), ktore kusi tym, iz jest
darmowe, lecz niejednokrotnie ma dodatkowe — niewidoczne
dla przecigtnego uzytkownika — funkcje, umozliwiajace nie-
autoryzowany dostep do sieci lub niekontrolowany wyplyw
informacji na zewnatrz.

Im wieksza organizacja, tym wiecej uzytkownikow, urza-
dzen sieciowych oraz przetwarzanych danych, a tym samym
wigksze naklady, jakie nalezy ponie$¢ na zapewnienie bezpie-

czehnstwa. W takich miejscach ,,reczne” prowadzenie aktuali-
zacji systemOw antywirusowych bytoby nieefektywne, dlatego
stosowane s3 rozwigzania automatyzujace t¢ czynnos¢. Przy
duzych wdrozeniach wykorzystywane sa r6znego rodzaju roz-
wigzania umozliwiajace aktualizacje systemOw operacyjnych
oraz oprogramowania antywirusowego przy wykorzystaniu
zadanych harmonograméw pracy. Wykorzystuje sie je po to,
by z jednej strony jak najczesciej przeszukiwaé strony produ-
centa oprogramowania w poszukiwaniu nowych aktualizacji,
a jednoczesnie zminimalizowa¢ ryzyko nadmiernego obcia-
zenia sieci w przypadku pojawienia si¢ nowej ,,paczki” z de-
finicjami wirusow czy nowej ,,taty” dla systemu operacyjnego
lub innego oprogramowania stosowanego w firmie. W du-
zych organizacjach kiadziony jest wickszy nacisk na bez-
pieczenstwo przetwarzanych informacji, zatem poza
systemami antywirusowymi i zaporami ogniowymi
wykorzystywane sg inne systemy monitorowa-
nia. Jedne z nich (zaréwno programowe jak
i sprzetowe) umozliwiaja badanie podat-
nosci systemOw i urzadzen na ataki
prowadzone z sieci wewnetrznej,
a w przypadku ich wykrycia
wskazuja, jakie kroki zarad-
cze nalezy podjaé, by zmi-
nimalizowa¢ ryzyko wy-
stapienia niebezpieczenstwa
nieautoryzowanego dostepu do
systemdéw. Inne umozliwiajg ogra-
niczenie dostgpu uzytkownikdéw do
zasobow internetowych. Dzigki temu
zminimalizowane jest ryzyko zakazenia
sieci wewnetrznej ztosliwym oprogramowa-
niem pobranym ze spreparowanych stron WWW.
Najczesciej tego typu programy umieszczane sa na
stronach, ktorych przegladanie ma niewiele wspolnego z za-
kresem zadan stuzbowych danego pracownika. Jeszcze inne
wykrywaja uruchomienie na danej stacji roboczej oprogra-
mowania niezgodnego z wykazem zaakceptowanych
w organizacji aplikacji (o ile taki jest opracowany).
Powoduje to ograniczenie mozliwosci zarazenia
zasobOw réznego rodzaju wirusami. Uzytkownicy
czesto nieSwiadomie wprowadzaja do sieci firmo-
wej zlosliwe oprogramowanie, uruchamiajac na
stuzbowym sprzecie aplikacje zapisane na wlasnych
nos$nikach zewnetrznych. Takie aplikacje niejedno-
krotnie w szybki sposob rozprzestrzeniajg si¢ w obrebie sie-
ci ,zarazajac” inne komputery lub maja ukryte dodatkowe
wlasciwosci, powodujace wysytanie informacji znajdujacych
sie w danej stacji roboczej na zewnatrz.

W jednym artykule nie sposdb opisa¢ wszystkich rozwia-
zan i mozliwosci, jakie daja systemy monitorowania bezpie-
czefistwa informatycznego. Mozna jedynie zasygnalizowaé
ztozono$¢ tego zagadnienia. Nalezy jednak pamigtac, iz
niezaleznie od iloSci i jakoSci stosowanych systemdw mo-
nitorowania kazdy z nich powinien by¢ wykorzystywany
zgodnie ze swoim przeznaczeniem oraz ogdlnie przyjeta
polityka bezpieczefistwa, gdyz w przeciwnym razie osoba
z niego korzystajaca moze narazic si¢ na przykre i dotkliwe
konsekwencje wynikajace z przepiséw prawa.

KRzySZTOF BIALEK
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Polskie antyterrorystyczne

ROBOTY MOBILNE

wzrost wymagan i oczekiwan stuzb zajmujacych sie zapobieganiem i zwalczaniem terroryzmu wobec

R osngce zagrozenie ze strony terrorystow oraz rozwoj stosowanych przez nich technik i metod powoduja

uzytkowanych przez nich urzadzen. W odpowiedzi na taki stan rzeczy konstruktorzy z Przemyslowego
Instytutu Automatyki i Pomiaréw PIAP opracowali roboty mobilne o przeznaczeniu antyterrorystycznym, ktore
zwigkszaja zakres wykonywanych zadan i mozliwosci wsparcia pracy stuzb zajmujacych si¢ rozminowywaniem

Roboty antyterrorystyczne przeznaczone sa do wyko-
rzystania przede wszystkim przez stuzby ochrony porzadku
i bezpieczefistwa publicznego, takie jak:

— policje (oddzialy prewencji i antyterrorystyczne),
wojsko (sluzby inzynieryjno-saperskie i pirotechniczne),
stuzby graniczne i celne, ratownictwa i ochrony
Srodowiska,
oddzialy obrony cywilnej,
stuzby ochrony obiektow,
oraz w miejscach wymagajacych stalego nadzoru w celu
zapewnienia bezpieczefistwa, np.:

— w portach lotniczych i samolotach,

— w portach, na przystaniach pasazerskich, na statkach

i promach,

— na dworcach kolejowych i w pociagach,

— na dworcach autobusowych i w autobusach.
Typowe zastosowania robotow to:

— inspekcja, przenoszenie i neutralizacja tadunkow

niebezpiecznych,

— wspomaganie operacji antyterrorystycznych,

— praca w warunkach szkodliwych lub niebezpiecznych dla

czlowieka,

— ochrona i inspekcja obiektow.

Historia ta rozpoczela si¢ w roku 1999, kiedy specjalisci
z Zespotu Inteligentnych Systeméw Mobilnych (ZSM) Prze-
myslowego Instytutu Automatyki i Pomiaréw w Warszawie
stworzyli prototyp robota Inspector. Warto wspomnie¢, ze od

Fot. 1. Robot interwencyjno-inspekcyjny Inspector

poczatku w pracach nad projektem brali udziat, w charakte-
rze konsultantéw, przyszli uzytkownicy urzadzenia — policyjni
specjaliSci pirotechnicy, ktdrzy na kazdym etapie testowali
i opiniowali zastosowane rozwigzania.

Od roku 2000 oddzialy pirotechniczne polskiej policji
byly sukcesywnie wyposazane w roboty Inspector. Pozytyw-
na opinia uzytkownikdéw oraz zgltaszane z ich strony uwa-
gi, zwlaszcza dotyczace coraz to nowych potrzeb w za-
kresie zadan, ktore powinien wykonywaé robot, zacheci-
ly konstruktorow z PIAP do podjecia prac nad budowa
i wdrozeniem nowej konstrukcji. W ten sposob w 2003 roku
powstal prototyp robota Expert.

Roboty Inspector oraz Expert

Roboty Inspector oraz Expert skiadaja si¢ z gasienicowej
platformy mobilnej, zamontowanego na niej manipulatora
z chwytakiem oraz stanowiska operatora. Sa napedzane
dwoma silnikami pradu stafego, zasilanymi z akumulatoréw
umieszczonych wewnatrz platformy mobilnej lub przez kabel
z sieci 220V, i zdalnie sterowane przez operatora z uzyciem
komunikacji radiowej lub kablowej. W zasilanie akumulatorowe
wyposazonesarowniezstanowiskaoperatoraiprzeno$ne konsole
sterownicze. Podobienstwa konstrukcji i rozwigzan wynikaja
z faktu, ze oba urzadzenia powstaly w tym samym podstawowym
celu: zastapic cztowieka w wykonywaniu niebezpiecznych zadan,
zwigzanych z rozpoznaniem i neutralizacja niebezpiecznych
przedmiotow, przede wszystkim materialdow wybuchowych.
Zastosowanie robota pozwala zminimalizowac czas przebywania
pirotechnika w strefie niebezpiecznej, a tym samym zmniejszy¢
ryzyko zagrozenia jego zycia i zdrowia.

Obarobotysatakze przystosowane dowspdtpracy zrdéznymi
narzedziami i urzadzeniami, podnoszacymi skuteczno$§é
pracy pirotechnikéw. Sa to przede wszystkim: urzadzenie
rentgenowskie, wyrzutnik pirotechniczny, urzadzenie do
wybijania szyb, rejestratory dzwigku i obrazu. Z pomoca
kazdego z tych robotéw wraz z wyposazeniem mozna dokonaé
m.in.: zdalnej inspekcji obiektu zagrozonego, rozpoznania
niebezpiecznego tadunku, przeniesienia niebezpiecznego
fadunkuwwyznaczone miejsce, neutralizacjiniebezpiecznego
fadunku.

Robot interwencyjno-inspekcyjny Inspector jest robotem
duzym (wazy ponad pdt tony), przeznaczonym gléwnie do
pracy w terenie. Dzigki konstrukeji gasienic jest w stanie po-
konywa¢ nieréwnosci terenu oraz schody. Szeroko$¢ platformy
mobilnej pozwala na przejechanie przez standardowe drzwi,
co daje mozliwo$¢ dziatania w budynkach po dostaniu si¢ do
nich robota z zewnatrz. Operator obserwuje otoczenie robota
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Fot. 2. Robot neutralizujgco-wspomagajgcy Expert

za poSrednictwem czterech kamer, z ktorych obraz wySwietla-
ny jest na ekranie stanowiska operatorskiego. Ma takze mozli-
wos¢ odsluchania dzwigkéw przekazywanych przez mikrofon
dookolny, zamontowany na robocie. Na pulpicie operatorskim
pokazywana jest graficzna wizualizacja polozenia ramion mani-
pulatora, co jest szczegdlnie istotne, gdy robot znajduje si¢ poza
zasiegiem wzroku operatora.

Dzigki swojej duzej masie Inspector przenosi tadunki
do 60 kg. Moze takze przeciagna¢ lub przepchnaé wazacy
1500 kg samochdd pozostawiony na biegu lub recznym
hamulcu.

Antyterrorystyczny robot neutralizujaco-wspomagajacy
Expert zostal zaprojektowany w ramach projektu celowego
dawnego KBN, a obecnie MNiSW. W czasie prac projektowych
konstruktorzy konsultowali si¢ ze specjalistami z policji, BOR,
Pionu Bezpieczefistwa Portu Lotniczego Okecie i Strazy
Graniczne;.

Expert, jako pierwszy tego typu robot na §wiecie, zostal opra-
cowany specjalnie do dzialan prowadzonych we wszystkich
Srodkach transportu, np. w samolotach, autobusach, wagonach
kolejowych, na okretach, a takze wmalych i ciasnych
pomieszczeniach.

Robot Expert, wyslany w rejon zagrozony wybuchem
bomby (lub np. w rejon skazony chemicznie) zamiast
czlowieka, moze dokona¢ m.in.: zdalnej inspekcji obiektu
zagrozonego, rozpoznania niebezpiecznego fadunku,
przeniesienia niebezpiecznego tadunku w wyznaczone
miejsce, neutralizacji niebezpiecznego tadunku, negocjacji
z terrorystami.

Wymiary bazy mobilnej zostaly dobrane w taki sposob, aby
umozliwi¢ poruszanie si¢ miedzy rzedami foteli w samolocie
lub autobusie oraz w przedziale wagonu kolejowego, za$

manipulatoraichwytaka tak, byich prawie trzymetrowy zasieg
obejmowal zar6wno powierzchni¢ podiogi pod fotelami, jak
i gorne polki i schowki na bagaze. Pociagnelo to za soba
konieczno$¢ zastosowania stabilizatorow poprzecznych
w postaci rozkiadanych skrzydetek, ktore badz blokuja baze
mobilng robota, rozpierajac si¢ pod siedziskami foteli, badz
podpieraja si¢ o podioze, zapobiegajac przewrdceniu robota
podczas manipulowania wyciagnietym ramieniem.

Unikatowo$¢ robota Expert polega na tym, ze nie tylko
jest w stanie samodzielnie wjecha¢ do wnetrza samolotu czy
pociagu, ale takze, podobnie jak Inspector, pokonuje schody
i nieréwnosci terenu, moze podjecha¢ po pochylni lub pasie
do transportu bagazu i dokonac¢ jego szczegdlowej inspekcji
przy pomocy swoich szeSciu kamer i mikrofonu, daje
operatorowi mozliwo§¢ otwarcia zamknietych schowkow
bagazowych i drzwi, a przede wszystkim wyniesienia
podejrzanego przedmiotu na zewnatrz. Wazacy ok. 200 kg
Expert podnosi fadunki o masie 5-15 kg, jednak mniejsza
niz Inspector ,site” rekompensuje znacznie wigkszymi
mozliwoSciami operacyjnymi.

Urzadzenie Explorer

Kolejnym produktem opracowanym w PIAP jest
urzadzenie inspekcyjne Explorer, pozwalajace uzyskac
ocene wizyjna miejsc trudnodostepnych lub niebezpiecznych.
Urzadzenie sklada si¢ z wysiggnika teleskopowego o regu-
lowanej dtugosci od 0,7 do 1,7 metra oraz dodatkowego
wysiegnika teleskopowego o dtugosci 4,2 m. Na wysiegnikach
tych umieszczana jest kamera kolorowa wraz ze zdalnie
sterowang glowica, umozliwiajacg ruch o 180 stopni.
Dodatkowo o$wietlacze diodowe kamery umozliwiaja prace
urzadzenia w warunkach ograniczonej widoczno$ci. Modut
wizualizacji znajduje si¢ w specjalnej kamizelce operacyjnej,
ktéra nosi operator. Obraz, prezentowany na cieklo-
krystalicznym monitorze modulu wizualizacji, moze by¢
nagrywany na zewnetrznym rejestratorze lub przesytany do
odbiornikdw zdalnych. Urzadzenie cechuje si¢ duza uni-
wersalnodcia, jest lek-
kie i tatwe w obstudze.

Zastosowania urzadze-
nia Explorer sa szero-
kie. Urzadzenia te sa
wykorzystywane, co jest
szczegOlnie wazne, przez
polska policj¢ i Biuro
Ochrony Rzadu. Wazne
jest roéwniez zakupienie
Explorera przez jed-
nostki  bezpieczefistwa
Litwy, gdyz buduje za-
ufanie nie tylko polskich
odbiorcow do tego urza-
dzenia. Z kolei sluzby
bezpieczefistwa portdw
stosujg urzadzenie do
inspekcji  portdw, stat-
kéw i pojazdéw trans-
portowych. Zastosowa-
nie urzadzenia Explorer

do pracy w przemySle Fot 3. Urzadzenie inspekcyjne Explorer
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stwarza duze szanse obnizenia kosztéw obstugi maszyn i usu-
wania ewentualnych szkdd powstalych w wyniku awarii
maszyny.

Wymierne i niewymierne efekty uzytkowania urzadzenia
Explorer sa oczywiste. Policja uzyskata narzedzie, ktore
moze zosta¢ uzyte nie tylko do zadan prewencyjnych, ale
i do bezpoSrednich dzialan szturmowych — rozpoznawczych
jak i antyterrorystycznych. Dzigki temu znacznie wzrosto
bezpieczenstwo pracy osob, ktore wszystkie czynnosci
inspekcyjne wykonywaly narazajac zdrowie lub zycie. Stuzby
nadzoru i dozoru uzyskaly znacznie wigksze bezpieczenstwo
pracy i inspekcji obiektow, wykonywanej nierzadko
z narazeniem zycia. W przemysle zwicksza si¢ szybkos¢
diagnozowania groznych uszkodzef urzadzef produkcyjnych
oraz szybkos¢ inspekcji urzadzen i licznikdw. W pewnym
znanym nam przypadku czas inspekcji skrocit si¢ z 40 min do
zaledwie 5 min, a wigc az oSmiokrotnie.

W 2004 roku PIAP rozpoczal prace nad nowym robotem,
przeznaczonym do wspierania akcji antyterrorystycznych.
Robot miat umozliwi¢ zdalng inspekcje rejonéw zagrozenia,
w szczegdlnosci w malych przestrzeniach, takich jak np. pod-
wozia pojazdow lub miejsca pod fotelami w autobusach.
Drugim waznym czynnikiem, ktory mial wplyw na konstrukcje
robota, byta che¢ uzyskania niskiej ceny urzadzenia. W efekcie
dotychczasowych prac nad projektem powstat prototyp robota
przeznaczony do badan i analizy wykorzystania matych robotow
mobilnych w akcjach antyterrorystycznych. Robot bedzie
stanowil konkurencje dla innych robotow w swojej klasie
o podobnych gabarytach. Tak powstal prototyp robota Scout.

Robot Scout

Robot Scout charakteryzuje si¢ malymi rozmiarami,
umozliwiajacymi poruszanie si¢ w ciasnych pomieszczeniach.
Z przodu robota zostala umieszczona kamera posiadajaca
mozliwo§¢ obrotu w plaszczyznie pionowej. Podstawowy
zespOljezdny stanowia gasienice, leczwrazie potrzebyistnieje
mozliwo§¢ zamocowania zwyklych kot jezdnych. Solidna
konstrukcja wraz z dynamicznym systemem napedowym
zapewnia wysoka zwrotno$¢ robota i duza predkosé.

Scout jest sterowany droga radiowa lub poprzez kabel z pulpitu
sterowniczego wyposazonego w maly monitor. Zasieg robota
przy sterowaniu radiowym wynosi okoto 300 m, natomiast przy
sterowaniu poprzez kabel moze wynosi¢ w razie potrzeby nawet
200 m.

Robot ma mozliwo$¢ podlaczenia niewielkich urzadzen
zewngtrznych, takich jak maty chwytak, kamera na wysiggniku

Fot. 4. Robot zwiadowczy Scout

Fot. 5. Robot bojowy Ibis

czy wyrzutnik pirotechniczny. Jest to szczegblnie wazna
cecha, poniewaz dzigki temu Scout moze wspiera¢ dzialania
wigkszych robotéw Inspector lub Expert. Obecnie robot Scout
jest dostepny w wersji komercyjnej.

Kolejny innowacyjny projekt realizowany w pracowniach
PIAP mial na celu opracowanie duzego robota bojowego.
W wyniku tych prac powstal prototyp robota Ibis.

Robot Ibis

Ibis jest robotem do zastosowan pirotechnicznych i bojowych.
Robot zostal wyposazony w platform¢ mobilng o napedzie
szeSciokotowym. Kazde z kot jest napedzane niezaleznie.
Kota przednie potaczone sg wsp6lna osiag, ktéra ma mozliwosé
ograniczonego obrotu wokot osi wzdluznej robota. Pozostale
kota sa potaczone wahaczem parami, po kazdej ze stron robota.
Wahacze maja mozliwo$¢ ograniczonego obrotu wzgledem osi
poprzecznej robota. Taka konstrukcja zawieszenia zapewnia
w wigkszosci przypadkéw kontakt wszystkich kot z podiozem,
a co za tym idzie sprawne pokonywanie nierdwnoSci terenu,
duza stabilnos$¢ podczas jazdy oraz optymalne rozlozenie mocy
na wszystkie kota.

Sterowanie robotem moze by¢ realizowane droga radiowa
lub przez §wiatlowod z walizkowego stanowiska operatora
lub bardzo lekkiego pilota. Na stanowisku operatora mozliwe
jest ogladanie nie tylko tradycyjnego widoku obrazu z jednej
z kamer (tryb Standard), ale rowniez obrazu z wielu kamer
jednocze$nie (tryb QUAD lub PIP). Na monitorze LCD
prezentowane sg rowniez w postaci cyfrowej i graficznej dane
pochodzace z czujnikéw robota. Ze stanowiskiem operatora
zintegrowany zostal system negocjacyjny.

Robot zostal przystosowany do wspdlpracy z bronig
uzywana w policji i wojsku.

Wiecej szczegdlow dotyczacych danych technicznych,
zdje¢ robotow lub targdw, na ktoérych mozna obejrzeé roboty
produkcji PIAP, znajda Paistwo na stronie internetowej
WWW.antyterroryzm.com.

AnNA Eacic
PrzEMYStOWY INSTYTUT AUTOMATYKI 1 POMIAROW

ZESPOE INTELIGENTNYCH SYSTEMOW MOBILNYCH
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W sierpniu 2007 roku mingta dziesigta rocznica uchwalenia
przez Sejm i podpisania przez prezydenta RP ustawy o ochro-
nie osob i mienia. Pomimo tego, ze byla to ,,okragta” rocznica,
nie dato si¢ zauwazy¢ specjalnego entuzjazmu z tego powodu
ani w prasie branzowej, ani wsrod firm branzy. Moze wynika
to z faktu, ze rocznica ta wypada zawsze w okresie urlopowym.
Oczywiscie specyfika dziatalno$ci naszych firm nie powoduje
,wyhamowania” dziatalnoSci z tego powodu. Chroni¢ trzeba,
z jednakowym zaangazowaniem, przez caly rok. Sa pewnie ja-
kie§ inne powody takiego podejScia do rocznicy uchwalenia
ustawy. Zapraszam wszystkich do podzielenia si¢ swoimi spo-
strzezeniami zwigzanymi z tym tematem. Chciatbym przy tej
okazji przypomnie¢, ze byly propozycje, aby dzieni 22 sierpnia
uczynié ,,Swigtem Pracownika Ochrony”.

Wykorzystujac okazje, cheiatbym podzieli¢ si¢ z Paiistwem
swoimi refleksjami odno$nie niewatpliwych zalet naszej usta-
wy w kontekscie jej dziesiecioletniego obowiazywania.

Prace nad projektem ustawy rozpoczely sie w lutym
1997 roku. Od poczatku postgpowaly one w szybkim tempie,
przy duzym zaangazowaniu §rodowiska branzy ochrony. Po-
mimo sprzeciwu Srodowiska wskazujacego na wady przedsta-
wionego projektu, 6wczesni przedstawiciele projektodawcow
ustawy nawolywali do szybkich prac nad projektem, twierdzac,
ze po uchwaleniu ustawy przez Sejm ewentualne wady zosta-
ng szybko usunigte. Oceniam, ze byt to poSpiech spowodo-
wany zblizajacymi si¢ wyborami do Sejmu i checia wykazania
sie sprawnoScia legislacyjna. Wszystko pewnie
byloby dobrze, gdyby nie to, ze w wyniku wy-
boréw nastgpita zmiana rzadzacych. Przed-
stawiciele nowej administracji, w zwigzku
z niewydaniem wszystkich rozporzadzef,

w tym rozporzadzenia dotyczacego badaf

lekarskich os6b ubiegajacych si¢ o licencje,

zmuszeni zostali do przesuni¢cia terminu

wejScia w zycie ustawy z marca 1998 roku na

jego koniec. Czteroletni okres rzadéw dopro-

wadzil wprawdzie do wypracowania projektu

nowelizacji ustawy, lecz projekt ten tylko w czeSci uwzglednial
uwagi Srodowiska branzy. Niemniej kolejne wybory na jesie-
ni 2001 roku znowu doprowadzily do zmiany opcji politycz-
nej. Wypracowany projekt nowelizacji, méwiac kolokwialnie,
poszed! do kosza. Kolejna rzadzaca ekipa przystapita z po-
wrotem do prac nad nowelizacja ustawy. Tak jak poprzednio,
w pracach tych brali udziat przedstawiciele srodowiska ochro-
ny. Wypracowany zostal projekt nowelizacji, ktory w szerszym

zakresie uwzgledniat opinie Srodowiska i do§wiadczenia wyni-
kie ze stosowania ustawy. Gdyby wypracowany projekt trafil
do Sejmu, a ponadto zostal uchwalony, mozna by uznac to
za sukces. Mijalo bowiem wtasnie osiem lat od jej pierwot-
nego uchwalenia. Ale zycie sprawito nam kolejnego psikusa.
Jest jesien 2005 roku. Zblizaja si¢ kolejne wybory. I znowu
zmiana opcji politycznej. Nasz projekt nowelizacji ustawy,
widz¢ to oczyma wyobrazni, przewigzany sznurkiem zostaje
zlozony ad acta. Nowa, wyloniona w wyniku wyboréw opcja
polityczna dos¢ szybko wziela na tapete nasza ustawe. Na je-
sieni 2007 roku przedstawiono S§rodowisku branzy ochrony
juz nie projekt nowelizacji, a projekt nowej ustawy o ochro-
nie osob i mienia. Projekt ten w sposob zdecydowany odbie-
gal od projektéw wezes$niej wypracowanych. Podczas komisji
uzgodnieniowej, ktora odbyla si¢ pod koniec wrzesnia tego
roku, przedstawiciele naszej branzy w sposdb zdecydowany
zaprotestowali przeciwko probom wprowadzenia do ustawy
zapisOw jeszcze bardziej reglamentujacych mozliwo$¢ prowa-
dzenia swobodnej dziatalnoSci gospodarczej w tym obszarze.
No i przyszedt pazdziernik 2007 roku. W wyniku przyspieszo-
nych wyboréw w Sejmie nastapila kolejna zmiana rzadzacych.
Mozna przypuszczad, ze i ten projekt nowej ustawy, nad kto-
rym prace starano si¢ zakonczy¢ przed wyborami, trafi w to
samo miejsce, do ktorego trafily poprzednie. Na dzief dzisiej-
szy trudno powiedzie¢, kiedy ustawa o ochronie osdb i mienia
znajdzie si¢ w obszarze zainteresowaf nowego rzadu.

Z. calg pewnoscia mozna powiedzied,
ze ustawa ta, oprdcz kilku kosmetycznych
zmian, dokonanych z powodu naszej
akcesji do UE, przez dekade skutecznie
opiera si¢ prébom jej nowelizacji, czego
efekt zostal wyzej przedstawiony.

Pewnie zwrdciliScie Pafnstwo uwage
na to, ze nie uzywam nazw kolejnych
opcji i ekip politycznych. Robie¢ to ce-
lowo. Nie chce tez wycigga¢ wnioskow
o korelacji ustawy i prac nad jej kolej-

nymi nowelizacjami z kolejnymi wyborami. Pozostawiam to
Panstwu do przemyslenia i zachgcam do dyskusji.

Piszac powyzsze uwagi przed utworzeniem nowego rza-
du, uslyszalem deklaracje zniesienia biurokracji i zbgdnej
reglamentacji w postaci koncesji. Czy bedzie taki etap zywo-
ta naszej ustawy?

SrAwOMIR WAGNER
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IProtect

— sieciowy system
zabezpieczenia obiektow

iProtect jest idealnym rozwiazaniem do zarzadzania bez-
pieczenstwem dzieki integracji wielu réznych systemow
zabezpieczef oraz sprawnemu zarzadzaniu nimi. Dzieki
zastosowaniu go mozna zredukowaé catkowite koszty eks-
ploatacji chronionego obiektu, uzyska¢ wieksze mozliwo-
Sci niz w przypadku zastosowania systemow dzialajacych
odrebnie oraz osiagnaé skoordynowana strategie kontroli
i wspolpracy miedzy systemami.

Obecnie system iProtect oferuje nast¢pujace moduly:
— kontroli dostepu (SKD) wraz z rejestracja gosci,
systemu sygnalizacji wlamania i napadu (SSWiN),
telewizji dozorowej IP,

— rejestracji czasu pracy (RCP),

ochrony 0s6b,

— zarzadzania parkingiem.

Jednolita platforma systemowa i integracja systemow po-
zwalaja na redukcje kosztow instalacji i obstugi systemu,
a takze na sprawne zarzadzanie. Poszczeg6lne moduly wy-
mieniaja pomigdzy soba informacje, dzigki czemu mozliwe
jest bardziej efektywne i skuteczne zabezpieczenie obiektu.

W nawiazaniu do artykulu opublikowanego w nr 6/2007
Zabezpieczen, ktory dotyczyt ogdlnych wtasciwosci systemu
iProtect, chcemy przyblizy¢ Panstwu moduly kontroli doste-
pu oraz telewizji dozorowej IP (Video IP) stanowigce inte-
gralna cze§¢ omawianego systemu.

Modut kontroli dostepu

Modut kontroli dostgpu w systemie iProtect moze obstugi-
waé 100000 osob. Liczba czytnikow w systemie jest w zasa-
dzie nieograniczona.

Udzielanie i blokowanie dostgpu jest naturalnie podsta-
wowym zadaniem systemow kontroli dostepu. Poza tym
platforma iProtect oferuje szereg funkcji, ktére powoduja, ze
system kontroli dostepu jest jeszcze bardziej szczelny. Jed-
na z takich funkgcji jest anti-passback (APB), czyli kontrola
przejScia wstecz, ktora zapobiega uzywaniu tej samej karty
przez wiele osdb. Dostepny jest takze czasowy APB, ktory
blokuje ponowne uzycie karty na tym samym czytniku przez
okre§lony czas, oraz czasowy, odwrdcony APB, dzieki ktore-
mu system kontroluje, czy uzytkownik opuscil strefe przed
uplywem ustalonego czasu.

Dodatkowo mozliwe jest konfigurowanie stref kwarantan-
ny, w ktorych uzytkownik karty musi pozostac przez okreslo-

ny czas, oraz przejs¢ Sluzowych, gdzie jednocze$nie moga by¢
otwarte tylko jedne drzwi w §luzie.

Rejestracja obecnosci

Dzieki kontroli dostepu iProtect mozliwe jest bezprob-
lemowe kontrolowanie, jakie osoby znajduja si¢ na danym
obszarze w okre§lonym czasie. System moze dostarczy¢ taka
informacje¢ jako drukowany raport lub jako podglad w czasie
rzeczywistym na ekranie komputera. W przypadku zagroze-
nia automatycznie drukowany raport obecnosci oséb w bu-
dynku moze nawet ocali¢ ludzkie zycie.

Rejestracja gosci

System iProtect oferuje zaawansowane funkcje, ktdre
umozliwiaja zarejestrowanie gosci ,,na biezaco” lub z wy-
przedzeniem, a takze ustalenie, kto miat spotkanie z goSciem
oraz kto byl za niego odpowiedzialny. Osoby odwiedzajace
sa uwzgledniane w raportach obecnosci, co jest kluczowe
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w przypadku zaistnienia niebezpieczefistwa. Odpowiednie fil-
try i raporty umozliwiaja fatwa i przejrzysta kontrole wizyt.

Inne funkcje

System iProtect oferuje w standardzie wiele zaawansowa-
nych funkcji i opcji. Interaktywne mapy umozliwiaja ciagla
obserwacje stanu stref oraz znajdujacych si¢ w nich elemen-
toéw kontroli dostepu (np. stanu czytnikéw, wejs¢, wyjs¢, czu-
jek, osob w pomieszczeniach itd.) w trybie online. Klikajac na
odpowiednie elementy na mapie, mozna zmienic status stref
iinnych elementéw systemu, a takze podejrzec ostatnie trans-
akcje dotyczace wybranego elementu (np. czytnika). W syste-
mie dziala zintegrowany modul zarzadzania alarmami, ktory
inicjuje odpowiednie postepowanie (wraz z opisem dla opera-
tora) w przypadku zdefiniowanych zdarzen alarmowych.

Design systemu

Podczas projektowania systemu iProtect polozono duzy
nacisk na jego skalowalno$¢ i niezawodno§¢. Oprocz serwera
podstawowymi elementami systemu sg inteligentny kontro-
ler sieciowy iPU-8 oraz zaawansowany interfejs czytnikow
Orbit. Kontroler sieciowy iPU-8 pracuje ciagle, nawet jezeli
komunikacja z serwerem zostanie przerwana. Gwarantuje
to optymalne bezpieczenstwo i ciaglto$¢ pracy w przypadku
problemdéw z komunikacja. Oprocz czytnikéw SmartID jed-
nostki Orbit obsluguja réwniez wiele innych typoéw czytni-
koéw cyfrowych. Kazda taka jednostka posiada takze wejscia
i wyjScia do obslugi czujnikéw i sterowania urzadzeniami
zewngetrznymi.

Polaczenie miedzy serwerem a kontrolerami sieciowymi
iPU-8 wykorzystuje sie¢ Ethernet (TCP/IP), natomiast po-
faczenie migdzy kontrolerem sieciowym iPU-8 a jednostka
Orbit realizowane jest za pomoca przewodu UTP zakonczo-
nego wtyczka RJ45. Dzigki temu system moze wykorzysty-
waé okablowanie strukturalne budynku, co zmniejsza koszty
okablowania systemu. Dodatkowa zaleta takiego rozwigza-
nia jest jego prostota, ktora przyczynia si¢ do zmniejszenia
ryzyka pomylek w okablowaniu (z tym z kolei zwiazany jest
czas wykonywania instalacji, a tym samym mozliwo§¢ reduk-
cji kosztow).

Modut video IP

System zarzadzania bezpieczefistwem iProtect moze by¢
wyposazony w modul oprogramowania integrujacy system
z telewizja dozorowa. Podnosi to znacznie wartos$¢ uzytko-
wa calego systemu bezpieczenstwa dzigki polaczeniu funk-
cji systemu telewizji dozorowej z innymi systemami, takimi
jak SSWIN, SKD, RCP, Parking Zaawansowany czy Modut
Ochrony Os6b i Dobr Materialnych.

Dlaczego Video IP?

Wzrost jakoSci dostgpnych na rynku kamer sieciowych
spowodowal zwiekszenie ich potencjalnych zastosowan. Ka-
mery IP oferuja podstawowe funkcje i wysoka jako$¢ obrazu
przy coraz mniejszych kosztach, jednocze$nie umozliwiajac
obstuge systemu szerokiej grupie uzytkownikoéw. Odlegtosci
w systemie przestaja mie¢ jakiekolwiek znaczenie. Elastycz-
no$¢ oraz uproszczone okablowanie czynig system Video IP
najbardziej odpowiednim dla nowoczesnych, zintegrowa-
nych systemow zabezpieczenia obiektow.

Modut Video IP moze by¢ oddzielnym systemem lub zo-
staé zintegrowany z innymi modutami systemu iProtect. Pet-
na integracja z nowoczesnym systemem Video IP daje uzyt-
kownikowi mozliwo$¢ korzystania z wielu zaawansowanych
funkcji, takich jak zapisywanie obrazoéw i powiazanie ich
z transakcjami, §ledzenie ruchu, a takze obserwacja i reje-
stracja prowadzona w programie iProtect.

Istniejgce kamery

Istniejace kamery analogowe moga by¢ z powodzeniem
uzywane w systemie iProtect. Aby bylo to mozliwe, nalezy
w budowanym systemie Video IP zastosowaé konwertery IP.

Rozwigzania

System iProtect oferuje kompleksowe rozwiazania, ktore
ulatwiaja nadzor nad systemem Video IP w obrebie aplikacii.
Rozwiazania Video IP pozwalaja na znaczne oszcze¢dnoSci oraz
oferuja duza poprawe jakosci obrazu. Uzytkownik moze z kaz-
dego miejsca zarzadza¢ obrazami z kamer, wyszukiwac zdarze-
nia, wySwietla¢ zapisane dla nich obrazy i, jezeli to konieczne,
przestaé je. Transmisja danych przez sie¢ IP umozliwia przepro-
wadzenie nadzoru w efektywny sposob. Fizyczna obecno$¢ na
miejscu osoby zarzadzajacej nie jest wymagana. Zarzadzanie
moze by¢ realizowane z kazdego miejsca z dostgpem do sieci.
Zarejestrowane obrazy powigzane ze zdarzeniem moga by¢
w prosty i szybki sposdb przywolane, co pozwala oszczedzié
czas. W dodatku sprawnos¢ calego systemu wzrasta, ponie-
waz nie jest konieczne przegladanie obrazéw, ktore nie sa
powiazane ze zdarzeniem. Weryfikacja wideo przy udzielaniu
dostepu moze by¢ realizowana z kazdego miejsca, co dodat-
kowo obniza koszty stacji monitorowania. Mozna fatwo zmie-
ni¢ lokalizacje centrum monitorowania po zakoficzeniu pracy
(np. po godzinie 17) i kontynuowa¢ monitorowanie w dowol-
nym miejscu z dostepem do sieci internetowe;.

Opisywane funkcje bazuja na istniejacych i sprawdzonych
rozwiazaniach sieciowych. Wobec powyzszego kilka sygna-
6w wideo moze by¢ transmitowanych tym samym kanalem,
a dodatkowo przy uzyciu mniejszego naktadu sprzetowego
moze by¢ monitorowany wigkszy obszar (technologia mega-
pikselowa ogranicza liczbe¢ stosowanych kamer). Technologia
PoE (Power over Ethernet — zasilanie wprost z kabla UTP)
wychodzi naprzeciw potrzebom szybkiej instalacji, a takze
deinstalacji sprzetu. Nie jest wymagane okablowanie zasilaja-
ce, wiec nie sa ponoszone dodatkowe koszty instalacyjne, co
czyni system bardziej elastycznym.

Niezawodnos$c¢ i bezpieczenstwo

Obecnie sie¢ moze by¢ skonfigurowana tak, by przesylane
dane trafialy bezpiecznie tylko tam, gdzie powinny. Wlasciwa
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konfiguracja oraz autoryzacja (zarzadzanie) moze skutecznie
zapobiega¢ ,wyplywaniu” danych. Przechowywane dane sa za-
bezpieczone znakiem wodnym i moga by¢ przesytane w formacie
zakodowanym. Dzi§, bazujac na systemie sieciowym Video IP
i uzywajac PoE oraz konfiguracji RAID, mozna zbudowac re-
dundantny, kompletny system telewizji dozorowej wyposazony
w zasilanie awaryjne.

Integracja omawianych modutow

Integracja systemu Video IP z innymi modutami iProtect po-
woduje znaczne zwigkszenie funkcjonalnosci catego systemu.

Obraz wideo dla transakgciji

Dla kazdego modutu w systemie iProtect wszystkie zdarze-
nia sa zapamigtywane w postaci transakcji. Dzigki modufowi
iProtect Video IP dla kazdej transakcji moze by¢ zapamig-
tany obraz z odpowiedniej kamery. Podczas przegladania
transakcji wystarczy klikna¢ na symbol wybranej kamery,
aby automatycznie odtworzy¢ zapamigtana dla niej sekwen-
cje wideo. Dzigki temu nie trzeba przeszukiwac zapisu wideo
z kilku systeméw, z wielu kamer, aby odnalez¢é odpowied-
ni obraz z odpowiedniej kamery i z odpowiedniego czasu.
Funkcja ta jest ogromnym ulatwieniem, szczegdlnie w roz-
budowanych systemach.

Weryfikacja wideo

Jedna z kluczowych funkcji systemu iProfect jest wery-
fikacja wideo. NajczeSciej wykorzystywana jest w strefach

czasowych poza normalnymi godzinami pracy/otwarcia biur
oraz na przejsciach oddalonych lub o podwyzszonym stopniu
kontroli. Przejscia z wlaczona funkcja weryfikacji wideo nie
otwieraja si¢ od razu po odczytaniu karty przystawionej do
czytnika. Zamiast tego na komputerze operatora wyswietla
si¢ okno zadania dostepu z karta uzytkownika i jego zdje-
ciem. Jednocze$nie pojawia si¢ okno z obrazem ,,na zywo”
z kamery przypisanej do czytnika. Operator na podstawie
poréwnania zdjecia uzytkownika z obrazem z kamery udzie-
la dostepu lub dostep ten blokuje.

Rozpoznawanie tablic rejestracyjnych

System rozpoznawania tablic rejestracyjnych jest opcja
w module iProtect Video IP. System ten moze by¢ uzywany na
przyklad do udzielania dostgpu do parkingu firmowego dla
samochodéw, ktorych numer rejestracyjny zostanie rozpo-
znany. W tej sytuacji nie jest konieczne przyktadanie karty do
czytnika przez kierowce pojazdu.

W kolejnych artykutach postaramy si¢ przedstawi¢ Pan-
stwu pozostale moduly wchodzace w sktad Zintegrowanego
Systemu Zarzadzania Bezpieczefistwem iProtect, aby w pelni
przedstawi¢ jego rozbudowane mozliwosci. Dodatkowo za-
checamy do kontaktu z firma Miwi-Urmet w celu zaczerp-
niecia dodatkowych informacji dotyczacych systemu iProtect
oraz innych produktéw z naszego asortymentu.

Lukasz Szaron1

Miwi-URMET
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telewizja dozorowa

Metody zabezpieczania transmisji
skompresowanych danych multimedialnych

Czes¢ 2. Wybrane narzedzia zapewniajgce poufnos¢,
uwierzytelnianie oraz kontrole dostepu

przesylaniu skompresowanych danych multimedialnych przez sie¢ w postaci strumienia pakietéw przetwarza-

nych na biezaco w odbiorniku, tzn. nie wystepuje potrzeba pobrania calego pliku przed rozpoczeciem odtwarza-
nia. Znajduje ona zastosowanie w realizacji szeregu uslug — wideo na Zyczenie, telewizja internetowa, wideokonferencja,
telefonia VoIP, przegladanie baz danych z obrazami medycznymi. W pierwszej czeSci artykulu dokonano przegladu algo-
rytmoéw kryptograficznych powiazanych z kompresja danych, poswiecajac najwiecej miejsca selektywnemu szyfrowaniu.
W niniejszej czeSci zostana przedstawione opisy narzedzi dostarczajacych ustug poufnoSci, uwierzytelniania i integral-
nosci oraz kontroli dostepu obrazéw i materialu wideo, a takze implementacja standardéw JPEG 2000, MPEG-4 oraz
niektorych algorytmoéw szyfrowania wideo. Tematyka artykulu jest poruszana w Zrodlach poswigconych bezpiecznej
transmisji multimedialnej

S- rtykul przedstawia wybrane metody ochrony transmisji mediow strumieniowych. Jest to technika polegajaca na

1. Rozwigzania dostarczajgce poufnosci
1.1. Bezpieczna skalowalna transmisja
strumieniowa i transkodowanie
W czesci 6smej specyfikacji JPEG2000 o nazwie Secure JPEG
2000 (JPSEC) zdefiniowano kilka rozwigzan oferujacych ustuge

od konca do konca. Z kolei tworzenie szyfrogramu w weztach
startowych moze by¢ uzyskane réznymi sposobami, a opty-
malna metoda stanowi wyposrodkowanie pomigdzy zakresem
danych poddawanych szyfrowaniu a swoboda pdzniejszego
transkodowania.

poufnosci. Jednym z nich jest bezpieczna skalowalna transmisja

strumieniowa i transkodowanie (bezpieczny skalowalny stre- < e e Oryginalne

aming i transcoding — BSSiT) [WeAp03, WeAp04]. Zabezpie- % < << skalowalne

czony w nim strumiefi bitowy JPSEC jest adaptowany do dyna- st{)qmlenle

micznie zmieniajacych si¢ warunkow sieciowych lub pojemnosci fowe

odbiornikéw/klientéw, bez wymogu deszyfrowania w weztach

posredniczacych. BSSIT jest realizowany poprzez obcinanie lub [ Parsowanie ]

porzucanie zaszyfrowanych pakietow JPEG2000 (r6znych od

pakietdw sieciowych) w weztach poSredniczacych, na podstawie

wezesniejszej analizy ich nagtowkow. Skutkuje to zmianami pa- < Vi\(/yldOb);Te
skalowalne

rametrow strumienia bitowego — redukeja przepltywnosci bito-
wej/szerokosci pasma lub rozdzielczosci.

Proces tworzenia zaszyfrowanych pakietéw JPEG2000 zo-
stal przedstawiony na rys. 1. Obejmuje on: analiz¢ sktadni
skalowalnych strumieni bitowych, pobranie wybranych seg-
mentdw danych, formowanie pol danych pakietdw (faczenie
segmentow, dodawanie losowego wektora inicjujacego, do-
pelnianie diugosci), szyfrowanie pakietdow, dolaczanie na-
gtowkow do pakietow. Analizowane sg miedzy innymi dane
nagléwkowe w celu uzyskania informacji o uzytych parame-
trach kodowania strumienia. Losowy wektor poczatkowy
(Initial Vector, IV) jest stosowany do zrdznicowania wyni-
kow szyfrowania poszczegdlnych pakietow, natomiast do-
pelnianie — w celu osiagnigcia rozmiaru danych wejSciowych
wymaganego przez dany algorytm szyfrowania, przyktadowo X
AES. Naglowki pakietow nie sa szyfrowane; zawieraja infor- \

macje o punktach odcigcia oraz priorytetach pakietow.
Rys. 1. Tworzenie bezpiecznego skalowalnego pakietu [WeAp03]

dane pakietowe

Pakietyzacja

Nagtowek IV Dopetnianie

RS

E

Szyfrowanie

|

Bezpieczne skalowalne dane

I\

R .. . .. Bezpieczny skalowalny pakiet
W BSSIT nie stosuje si¢ deszyfrowania strumienia JPSEC

w wezle posredniczacym, poniewaz jest to nieodpowiednie
do systemu wymagajacego gwarancji bezpieczenstwa w ujeciu
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Moze ona polegaé na szyfrowaniu segmentoéw JPEG2000,
obejmujacych naglowki i ciata pakietdéw, oraz umieszczeniu
markera SEC w gléwnym nagléwku strumienia kodowego,
ktory to marker okresla rodzaj zaszyfrowanych danych. Me-
tadane moga zawiera¢ parametry zwigzane zarOwno z obra-
zem jak i strumieniem bitowym okre§lonej Strefy Wplywow
(Zone of Influence, ZOI), odzwierciedlajace odpowiednio$§¢
miedzy zaszyfrowanymi segmentami danych a wilasciwos-
ciami obrazu oraz wykorzystywane podczas bezpiecznego
transkodowania strumienia kodowego JPSEC.

Laczne przetwarzanie nagléwkow i cial pakietow oraz wie-
lu segmentow JPEG2000 wigze si¢ z mniej doktadng analiza
sktadniowa strumienia kodowego, postugiwaniem si¢ ZOI,
ukrywaniem granic pomiedzy indywidualnymi pakietami.
Zmniejsza to zlozono$¢ szyfrowania/deszyfrowania, a takze
skomplikowanie oraz elastyczno$¢ transkodera w poréwna-
niu z szyfrowaniem ograniczonym tylko do ciata pakietu.

Z kolei zastosowanie szyfrowania ograniczonego tylko
do pdl danych pakietow JPEG2000 wiaze si¢ z wigksza swo-
bodg adaptacji i ma bardzo niewielki wptyw na wydajnosé
kompresji.

Szyfrowanie i bezpieczne transkodowanie mozna zasto-
sowaé do zabezpieczenia strumienia kodowego JPEG2000,
zawierajacego segmenty danych uszeregowane w porzadku
RLCP (wiodace rozdzielczosci i warstwy jakoSci).

Szyfrowane sa kolejne segmenty danych, odpowiadajace
trzem rozdzielczoSciom. Nagitéwek JPSEC definiuje trzy
ZOlI, ktore precyzuja: rozdzielczo$¢, segment strumienia
bitowego i szablon szyfrowania (zbidr wartoSci parametroéw
procesu szyfrowania).

Transkoder analizuje nagléwek SEC, identyfikuje poto-
zenie segmentOw danych odpowiadajacych okreSlonym roz-
dzielczos$ciom, ktore sg porzucane lub zachowywane.

Jezeli adaptacja ma by¢ przeprowadzana wedlug rozdziel-
czodci takiej, jak powyzej, a segmenty danych sa rozmiesz-
czone w strumieniu kodowym JPEG2000 w innej kolejnosci,
przyktadowo PCRL, to w celu przeprowadzenia szyfrowa-
nia nalezy dodatkowo zmieni¢ kolejno$¢ segmentéw tak,
aby byly one ciagle ze wzgledu na rozdzielczo$¢. Wymaga
to wprowadzenia ZOI takze w polu danych strumienia ko-
dowego, zawierajacych parametry zwiagzane ze strumieniem
bitowym oraz pakietami, ktdre odzwierciedlaja proces zmia-
ny kolejnosci segmentdéw danych poprzez wskazanie granic
miedzy pakietami w obrebie segmentéw. ZOI w polu danych
JPSEC stuzy do odwrdcenia zmian kolejnoSci oraz prowa-
dzenia bardziej doktadnego transkodowania. Z kolei znacz-
niki SEC maja ZOI z parametrami dotyczacymi obrazu oraz
strumienia bitowego i sa stosowane przy zgrubnej adaptacji.

BSSiT moze by¢ réwniez uzyty do zabezpieczania drobno-
ziarnistej skalowalnosci (Fine Granularity Scalability, FGS)
[WeApO1, ZhYu05], funkcjonujacej w ramach standardu
MPEG-4, ktora zapewnia elastyczna adaptacje do zmiennych
warunkéw sieciowych lub réznych potrzeb aplikacji. Skom-
presowana sekwencja wideo tworzy strumien bitowy zlozony
z warstwy bazowej oraz wzbogacajacej. Nieskalowalna czes§¢
bazowa przenosi dane dotyczace niskich jakoSci i przeplyw-
nosci binarnych, natomiast sktadnik udoskonalajacy to do-
datkowe dopelniajace bity, prowadzace do otrzymania zbioru
roznych, wigkszych szybkosci transmisji oraz wyzszej jakoSci
wideo. Fragment wzmacniajacego strumienia bitowego jest
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Rys. 2. Formowanie strumienia JPSEC przy rozmieszczeniu segmentdw JPEG2000 w kolejnosci PCRL [WeAp04]
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telewizja dozorowa

uzyskiwany z réznicy pomiedzy zakodowang warstwa bazowa
ramki a oryginalna ramka i zalicza si¢ do niego rezydua ramek
zakodowane w sposOb gwarantujacy skalowalno$¢. Przy two-
rzeniu warstwy bazowej stosowane jest kodowanie predykcyj-
ne z uzyciem ramek typu I, P, B, a przy tworzeniu warstwy
wzbogacajacej — kodowanie bitplandw.

BSSiT w tym przypadku koduje i szyfruje obie warstwy do
postaci pakietdw reprezentujacych rozne priorytety, ktorych
nagtowki nie sa szyfrowane oraz przechowuja dane wptywa-
jace na kolejno$¢ porzucania. Jesli dane warstwy wzmacnia-
jacej sa transmitowane w obrebie pojedynczego pakietu, to
implementuje si¢ progresywne szyfrowanie, aby dane mogly
by¢ obcigte w dowolnym punkcie w celu osiagnigcia doktad-
nej redukcji szybkoSci bitowej przez transkoder. W przeciw-
nym wypadku uzywane sg rozne opcje pakietyzacji.

Ramka wzmacniajaca moze by¢ kodowana w jeden stru-
mien bitowy, ktOry jest nastepnie segmentowany w pakiety.
Wezesniejsze fragmenty strumienia posiadaja wyzszy prio-
rytet. Redukcja przeplywnosci jest osiagana poprzez porzu-
canie pakietow zwigzanych z nizszg jakoScig. Dokladniejsze
dopasowanie szybkosci bitowej jest osiagane poprzez obciecie
pakietu.

Innym sposobem jest podzial danych uwydatniajacych na
przestrzenne regiony. Kazdy z nich jest skalowalnie kodowa-
ny do oddzielnych pakietéw z uzyciem technik progresyw-
nego szyfrowania. Kazdy pakiet odpowiada wtedy regionowi
w ramce wideo i moze by¢ transkodowany przez obcigcie,
stad transkoder wezla sieciowego dokonuje dostrajania
szybkosci bitowej przez obciecie przechodzacego przez nie-
go zaszyfrowanego pakietu FGS.

Bezpieczny skalowalny streaming i transkodowanie znajdu-
ja potencjalne zastosowanie rowniez w trojwymiarowym pod-
pasmowym kodowaniu — procesie prowadzacym do uzyskania
na bazie sekwencji wideo niezaleznie dekodowalnych pakie-
tow o rownym priorytecie. Koder BSSIT szyfruje progresyw-
nie kazdy pakiet, z wyjatkiem nagléwkow, ktdre przechowuja
informacje o punktach odcigcia wykorzystywanych do realiza-
¢ji transkodowania.

1.1.1. Wplyw warunkéw transmisji

W BSSIiT ma miejsce adaptacja do warunkéw transmisji
oraz pojemnosci odbiornikéw koncowych. Polega ona na
zoptymalizowanym pod katem wielkoSci wprowadzanych
znieksztalcen, wyrazonym za posrednictwem biedu $rednio-
kwadratowego, transkodowaniu wielu pakietow, przeprowa-
dzanym z zastosowaniem punktOw obcigcia pakietow.

Jezeli koder JPEG2000 uzywa trzech pozioméw rozdzielczo-
Sciitrzech warstw jakoSci na dang rozdzielczo$¢, to przy wzroScie
odbieranej szybkoSci bitowej, wyrazonej poprzez liczbe bitdw na
piksel, wielko§¢ MSE spada skokowo. Przy wigkszych szybko-
Sciach bitowych osigga si¢ lepsze aproksymacje obrazow.

BSSIT charakteryzuje réwniez narzut na tle oryginalnej
szybkos$ci kodowania, zwigzany z nagtowkami oraz offsetami
segmentow JPEG2000, ktory przy zastosowaniu szyfru AES
maleje z 14 do 4% przy liczbie dekodowanych segmentow
wynoszacej od 1 do 9, co wiaze si¢ ze stalym rozmiarem na-
glowkow pakietow.

Podobne wyniki w zakresie MSE oraz narzutu wystepuja,
gdy zachodzi kodowanie ramek wideo w trzy rozdzielczoSci
i dziewig¢ warstw jakoSci — MSE jest mniejszy o 100 jednostek.

CBR-++parametry

kodowania ¢

frakcjonowanie kodowanie v
bit-planéw | | 7| arytmetyczne
4 zebranie przydziat formowaie anakowany wodne

oryginalny wr,Q znieksztalcen | | szybkosci bitowej strumienia kodowego obrez JPEG2000

obraz & ROI

EBCOT (kodowanie blokowe)

ool

« | formowanie ekstrakcja
znaku wodnego wiasciwosci
LABR
bity PCB kodowanie
ECC
stowa kodowe
klucz
prywatny haszowanie podpis podpis
(MD5/SHA-1) RSA/DSA cyfrowy

*

Rys. 3. Tworzenie podpisu w trybie uwierzytelnienia stratnego [ZhQi04]; znaczenie skrotow: WT — transformacja falkowa (wavelet transform),
Q - kwantyzacja (quantization), ROl — obszar zainteresowania (region of interest), ECC — kod korekcji btedéw (error correction code),

PCB -bity kontroli parzystosci (parity check bits)
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Rys. 4. Sprawdzenie podpisu wygenerowanego w trybie uwierzytelniania stratnego [ZhQi04]; znaczenie wczesniej nie wyjasnionych

S

Wplyw warunkow transmisji jest zalezny od wymienionych
powyzej wilasciwosci metod szyfrowania stosowanych przy
tworzeniu pakietow BSSiT.

1.2. Szyfrowanie drobnoziarnistej skalowalnosci
standardu MPEG-4

Szyfrowanie FGS nie powinno zaburza¢ zdolnoSci adaptacyj-
nych i powinno umozliwiac ich realizacj¢ bez potrzeby zamiany
szyfrogramu na tekst jawny. Dwa przyktadowe algorytmy ochro-
ny skalowalnoSci zostaly przedstawione w pracy pt. Scalable
Protection for MPEG-4 Fine Granularity Scalability [Zh'Yu05].

Jeden z nich szyfruje strumieft FGS w pojedyncza warstwe
dostepowa, zachowujac jednak oryginalne wiasciwosci skalo-
wania oraz odporno$¢ na biedy w zaszyfrowanym strumieniu.
Jest to osiagnigte poprzez szyfrowanie bezposSrednie lub selek-
tywne warstwy bazowej i selektywne czesci wzmacniajacej. Se-
lektywne przetwarzanie warstwy podstawowej obejmuje war-
toéci DC oraz bity znakdéw wspolczynnikow DCT, bity znakow
i rezydua wektorow ruchu kazdej ptaszczyzny obiektu wideo
(Video Object Plane, VOP). Z kolei bezposrednie szyfrowa-
nie nie dotyczy nagléwkoéw VOP. W selektywnym szyfrowaniu
warstwy wzbogacajacej przetwarzane sa wymienione elemen-
ty sklfadni MPEG. Procesy te sa wdrazane po dziataniu kode-
ra entropijnego , dlatego nie obnizajg wydajnosci kodowania,
natomiast zmniejszenie stopnia kompresji nie wystepuje lub
jest pomijalnie mate. Propagacja bleddw jest taka sama jak
w nieprzetwarzanym FGS ze wzgledu na zastosowanie szyfru
strumieniowego. Mimo zaszyfrowania warstwy wzbogacajacej
wszelakie operacje skalowania sa mozliwe, poniewaz zachodzi
pelna zgodno$¢ z formatem FGS MPEG-4.

Drugi algorytm szyfruje strumiefi FGS na wiele warstw jako-
Sci, rozroznianych wediug wartosci szczytowej stosunku sygna-
fu do szumu (peak signal-to-noise ratio, PSNR) lub szybkosci
bitowej, przy czym plaszczyzny wyzsze maja dostep do swych

nizszych odpowiednikéw tego samego typu. Inaczej rzecz uj-
mujac, jezeli uzytkownik chee uzyska¢ dostep do danej warstwy
jakosci, to sa do niego przesytane klucze stuzace do odszyfro-
wania wspomnianej warstwy i jej niskojakosciowych odpowied-
nikéw. W aplikacjach strumieniowych szczeg6lnie przydatne sa
warstwy szybkosci bitowej. Jesli serwer strumieniowy posiada
informacje o punktach granicznych pomigdzy poszczegdlnymi
warstwami, to nie dochodzi do utraty pasma na przesylanie do-
datkowych danych, z ktorych uzytkownik i tak nie korzysta. Pod-
stawowa cze$¢ strumienia bitowego jest czesto nieszyfrowana
istanowi podglad materialu wideo. Warstwe PSNR definiuje si¢
jako grupe sasiadujacych plaszczyzn bitowych w kazdym VOP
wzbogacajacym, natomiast warstwe szybkoSci bitowej tworzy
zbidr przyleglych pakietow wideo. Punkty rozroznienia migdzy
obydwoma rodzajami warstw sa okre$lane na podstawie charak-
terystyki wideo lub potrzeb biznesowych. Specjalnymi, dodatko-
wymi markerami, umieszczonymi w nagléwku VOP, oznacza-
ne sa porcje danych podlegajace jednoczesnemu szyfrowaniu,
ktérymi sg pakiety danych wideo. Podobnie jak w poprzednim
algorytmie wydajnos¢ kompresji pozostaje zachowana, a narzut
zwigzany z dodatkowymi nagiéwkami jest niewielki. Algorytm
jest odporny na bledy i straty pakietow. Wystepuje jednak nie-
wielki negatywny wplyw na szybkos$¢ przetwarzania. Poza tym
mozliwa jest skalowalno$¢ na poziomie pakietow bezposred-
nio na zaszyfrowanym strumieniu bez potrzeby deszyfrowania
i ponownego szyfrowania.

2. Rozwigzania prowadzgce do osiggniecia
integralnosci i uwierzytelnienia
2.1. Bezpieczna skalowalna transmisja strumieniowa
i transkodowanie (BSSiT)

BSSIT jest rowniez narzedziem uwierzytelniania [WeAp04].
Algorytm uwierzytelnienia w standardzie JPEG2000, przy-
ktadowo HMAC, moze by¢ obliczony na segmentach danych
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odpowiadajacych trzem okreSlonym rozdzielczo$ciom obrazu,
przed lub po wykonaniu szyfrowania. Rezultat dziatania kodu
uwierzytelniajacego jest obcinany w celu zmniejszenia narzutu
zwigzanego z uzyciem tejze funkgcji i zapisywany w znaczniku
SEC.

2.2. Jednolita struktura uwierzytelniania
dla obrazéw JPEG2000

W pracy pt. A unified authentication framework for JPEG
2000 [ZhQi04] zaproponowano system, ktdry charakteryzu-
je si¢ mozliwoscia doboru stopnia odpornoSci uwierzytel-
nienia. Jest to osiagane za pomoca trybOow uwierzytelnienia
(kruche, bezstratne, stratne) oraz parametru LABR.

Najnizsza przeplywnos$cia uwierzytelnienia (Lowest Aut-
hentication Bit Rate, LABR) jest przeplywno$¢, powyzej
ktorej wszystkie dane obrazu sa chronione. Inaczej rzecz
ujmujac, obraz uwaza si¢ za autentyczny, jezeli jest transko-
dowany do przeplywnosci wigkszej od LABR.

W trakcie kruchego uwierzytelniania, na podstawie wartoSci
LABR i innych parametréw, ze strumienia kodowego JPEG
2000 wyodrebniane sa czgéci podlegajace zabezpieczeniu. Na-
stepnie sa one poddawane dzialaniu funkcji skrétu oraz pod-
pisywane. Obraz jest uwazany za sfalszowany, jezeli w jego
chronionej czesci zmianie ulegt choéby pojedynczy bit.

Stratne i bezstratne uwierzytelnianie posiada wyzszy prog
odpornosci na modyfikacje obrazu wprowadzane przez jego
transkodowanie lub zmian¢ formatu w poréwnaniu z kru-
chym uwierzytelnianiem.

W stratnym uwierzytelnianiu proces kodowania blokowe-
go (Embedded Block Coding with Optimal Truncation, EB-
COT) znajduje dla kazdego zakodowanego bloku te bitplany,
ktérych warto$¢ jest wyzsza niz LABR. Podejmowana jest
decyzja, ktory poziom rozdzielczosci jest odpowiedni do wy-
dobycia wtasciwosci obrazu, a ktéry do umieszczenia znaku
wodnego. Cecha obrazu jest kodowana, a bity kontroli parzy-
stosci otrzymanego sfowa kodowego sa stosowane jako ziar-
no do uzyskania znaku wodnego. Znak wodny jest nastgpnie
umieszczany w odpowiednim bloku zawartym w podpasmie
LH lub HH stosownego poziomu rozdzielczo$ci. Dodatko-
wo wlasciwosci ze wszystkich blokéw sa taczone i wynikowa
sekwencja bitow jest haszowana, a nastgpnie podpisywana.
Parametrami wejSciowymi przy operacji weryfikacji sa: obraz
JPEG2000, LABR, podpis i klucz publiczny. W strumieniu
kodowym dla kazdego bloku wyszukiwane sa bitplany powy-
zej LABR, na bazie ktorych podejmowana jest decyzja o przy-
porzadkowaniu danego poziomu rozdzielczo$ci do ekstrakeji
wiadciwosci lub znaku wodnego. Ekstrakcja cechy ma taka
samg postac jak w procedurze podpisywania. Natomiast znak
wodny jest uzyskiwany z kazdego bloku w danym poziomie
rozdzielczo$ci. Wiadciwosci i znaki wodne formuluja slowa
kodowe, na ktorych jest obliczana funkcja skrotu. Potem pod-
pis jest sprawdzany przy uzyciu klucza publicznego.

Bezstratne uwierzytelnianie jest stosowane w aplikacjach
wymagajacych odtworzenia oryginalnego obrazu, przyktado-
wo w medycynie. Etapy sa podobne do tych wystepujacych

w trybie stratnym, niewielkie r6znice wystepuja w module
znakowania wodnego.

Opisane narzedzie znajduje zastosowanie takze w dystrybucji
istrumieniowaniu obrazu, obrazowaniu medycznym oraz militar-
nym, egzekwowaniu prawa, handlu przez Internet (e-commer-
ce), elektronicznej Administracji Publicznej (e-government).

2.3. Metoda skalowalnego uwierzytelniania

Metoda skalowalnego uwierzytelniania [DeWu03] pozwa-
la poszczegblnym uzytkownikom weryfikowaé autentycznos§¢
iintegralno&c¢ transkodowanych podobrazéw otrzymywanych
ze strumienia kodowego JPEG2000 zabezpieczonego poje-
dynczym podpisem. Zabiegi uwierzytelniania sa wykonywa-
ne w celu potwierdzenia pochodzenia obrazu oraz wykrycia
ewentualnych modyfikacji powstatych podczas transmisji.
Gtowna zaleta metody jest unikniecie potrzeby oddzielnego
podpisywania poszczegdlnych czgéci strumienia kodowego.

W procesie uwierzytelniania stosowane sa drzewa Merklego
(Rys. 5). Podpisywany jest korzef drzewa. Parametry narzedzia
sa umieszczone w markerze SEC. Aby sprawdzi¢ autentyczno$¢
otrzymanej czeSci obrazu n,, uzytkownik musi posiada¢ wartosci
funkcji skrotu siostrzanych weziéw, lezacych na Sciezce od wspo-
mnianej czesci obrazu do korzenia drzewa wlacznie. Fragment
strumienia kodowego obrazu jest uznawany za autentyczny, je-
zeli obliczona warto§¢ funkcji skrdotu korzenia jest identyczna z
przechowywana przez uzytkownika.

Algorytm uwierzytelnienia prowadzi do uzyskania podobra-
zOw o roznych rozmiarach, co wywoluje r6zna zajeto$¢ pasma.

Podobrazy sa wyodrebniane na podstawie okre§lonych:
rozdzielczo$ci, warstw, komponentdw, obrebow.

2.4. Uwierzytelnianie wideo MPEG-4

Uwierzytelnianie wideo moze by¢ realizowane poprzez zasto-
sowanie znaku wodnego umieszczanego w obiektach [DaQi03],
uzyskiwanego zaréwno z pierwszoplanowych obiektow jak i tfa.
Po stronie odbiornika integralno§¢ pomiedzy obiektem i tlem
jest weryfikowana poprzez poréwnanie wydobytego znaku wod-
nego z ponownie otrzymanym znakiem wodnym. Material jest
autentyczny, jesli obydwa znaki sa identyczne. Metoda uwierzy-
telniania oraz znak wodny powinny by¢ odporne na operacje

Korzen (Root)

Po F‘np-1 Po F'np-1 Po Pnp—1 Po Pnp—1

Rys. 5. Drzewo Merklego — wierzchotki odpowiadajg skfadnikom
strumienia bitowego [DeWu03]
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Rys. 6. System znakowania wodnego stosowany przy uwierzytelnianiu wideo [DaQi03]

przetwarzania wideo — translacje, skalowanie, rotacje, segmen-
tacje. Uzyskuje si¢ to poprzez odpowiednie zaprojektowanie
algorytmu znakowania wodnego oraz tolerowanie zmian wywo-
fanych wymienionymi operacjami przez ceche obrazu. Algorytm
znakowania wodnego jest oparty na wyborze i przeksztalcaniu
wspoltczynnikéw DFT (dyskretnej transformaty Fouriera). Do
ukrywania znaku wodnego uzywane sa zalezno$ci pomigdzy
podgrupami wspdtczynnikow.

3. Rozwigzania zapewniajgce kontrole dostepu

3.1. Schemat elastycznej kontroli dostepu

Idea schematu elastycznej kontroli dostgpu [DeWu03] jest
podobna do rozwigzania przedstawionego w metodzie ska-
lowalnego uwierzytelniania. W tym przypadku uzytkownicy
maja zroznicowany dostep do fragmentdw zaszyfrowanego
jednolicie strumienia kodowego.

W schemacie stosowana jest koncepcja drzewa Sandhu.
Korzen drzewa wyposazony jest w gldwny klucz, stuzacy do
szyfrowania calego strumienia kodowego. W kolejnym eta-
pie algorytmu generowane sg iteracyjnie klucze dla weziow
rozdzielczo$ci, poczynajac od najwigkszej, z wykorzystaniem
funkcji skrotu operujacych na kluczu gléwnym oraz odpo-
wiedniej statej. Nastepnie dochodzi do tworzenia kluczy dla
weztow jakosci na podstawie znajomosci wartosci kluczy roz-
dzielczosci i statej. Dla danej rozdzielczoSci oraz warstwy ja-
kosci generowane sa klucze poszczegdlnych obrebdw obra-
zu, ktore stuza do zaszyfrowania pakietow JPEG 2000.

Zadanie uzytkownika dotyczy podobrazu o okreslonych roz-
dzielczosciach, warstwach lub zbiorach obrebow. Przykiado-
wo, jezeli uzytkownik chce uzyska¢ obraz o zadanej rozdziel-
czosci, to musi posiada¢ odpowiadajacy jej klucz oraz na jego
podstawie obliczy¢ wartosci kluczy mniejszych rozdzielczosci,
warstw jakoSci odpowiadajacych wszystkim posiadanym roz-
dzielczo$ciom i w koficu dostgpnych obrebow, a nastepnie
deszyfrowa¢ odpowiednie pakiety JPEG 2000.

3.2. Skramblowanie w dziedzinie falkowej
i strumienia bitowego

System sktada si¢ z trzech podstawowych komponentéw:
skramblowania, generatora liczb pseudolosowych i algorytmu

szyfrowania [DuWe04]. Skramblowanie jest stosowane selektyw-
nie w odniesieniu do skwantowanych wspdtczynnikow transfor-
maty falkowej lub strumienia kodowego. Poziom znieksztalcen
wprowadzanych w poszczeg6lne czeSci obrazu jest sterowany, co
pozwala zrealizowac¢ kontrole dostepu wedtug rozdzielczosci, ja-
kosci lub regionéw zainteresowania. Dodatkowe zroznicowanie
jest osiggane poprzez uzycie rdznych kluczy szyfrujacych.

Skramblowanie polega na pseudolosowym zmienianiu
znakow wspolczynnikoéw falkowych nalezacych do najbar-
dziej znaczacych bitplanow.

W drugim podejSciu skramblowanie moze przykladowo
dotyczy¢ czesci strumienia kodowego przenoszacych infor-
macje o wysokich rozdzielczoSciach, co jest stosowane przy
realizacji kontroli dostepu wedlug rozdzielczoSci. Zmiany
nie moga obejmowac znacznikow strumienia. 64-bitowe ziar-
na generatorow PRNG sa szyfrowane algorytmem RSA.

4. Przyktadowe implementacje

Implementacje niektorych algorytméw szyfrowania wideo
[UhPo05] wystepujacych w literaturze zostaly zintegrowane

Korzen (Root)

Lo Ly
Po =+ Pops Po =+ Pope Fo o Popa

Rys. 7. Drzewo Sandhu stosowane w narzedziu kontroli dostepu
[DeWu03]
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Rys. 8. Skramblowanie w dziedzinie transformaty falkowej [DuWe04]

w koderze MPEG typu open-source o nazwie mpeg2enc, zawar-
tym w pakiecie mjpgTools dostepnym na stronie Attp://source-
forge.net/projects/mjpgtools/. Wyniki dzialania wybranych algo-
rytméw moga by¢ pordwnywane na stronie http://www.ganesh.
org/book poprzez zadawanie rozmaitych parametréw wejscio-
wych, w tym docelowych przeplywnosci i obrazdw testowych.

Rekomendowane oprogramowanie dla JPEG2000 znajduje
sie w piatej czesci tegoz standardu o nazwie Reference Soft-
ware. Obejmuje ono: JasPer w jezyku C (http://www.ece.uvic.
ca/~mdadams/jasper/) oraz JJ2000 w Javie (http://jpeg2000.
epfl.ch/). Obydwie implementacje zawieraja kod Zzrodlowy
pierwszej czeSci standardu i posiadaja licencje typu freely ava-
ilable standards. Natomiast Kakadu (http://www.kakadusof-
tware.com/) jest komercyjna i wyposazona, oprocz pierwszej
czesci standardu, w kilka uzytecznych wiasciwosci pochodza-
cych z drugiej czgsci, przyktadowe aplikacje, w tym klient-ser-
wer, obejmujace dziewiata cze$¢ standardu (protokdt JPIP).
Komercyjne oprogramowanie jest oferowane np. przez firme
Aware Inc. (http://www.aware.com/imaging/jpeg2000.htm).

Czwarta cze$¢ standardu JPEG2000 — Conformance test-
ing — zawiera oprogramowanie stuzace do testowania zgod-
nosci strumienia kodowego z tym formatem.

W MPEG+4 jej odpowiednikiem jest czwarta czg$¢ stan-
dardu, natomiast piata to Reference Software. W imple-
mentacjach MPEG-4 wystepuja Sciste restrykcje w zakresie
standaryzacji formatu strumienia bitowego oraz operacji de-
kodera, natomiast poszczegdlni producenci stosuja dowolne
rozwigzania koderéw i dekoderdw. Znanymi przyktadami
kodekow sg: DivX, XviD, 3ivx D4, X.264, Windows Media
Video 9, Nero Digital.

5. Podsumowanie

W drugiej czedci artykulu zawarto opisy narzedzi dostarczaja-
cych ustug poufnosci, uwierzytelniania i integralnosci oraz kon-
troli dostepu obrazéw oraz materiatu wideo. Niektdre z rozwia-
zan zostaly tak zaprojektowane, ze istnieje mozliwos¢ adaptacji
zabezpieczeni do warunkow transmisyjnych i pojemnosci termi-
nali uzytkownikéw. Dokonano analizy rozwigzan operujgcych
na obrazie oraz wideo skompresowanych przy uzyciu nowszych
standardéw, takich jak JPEG2000 czy MPEG-4/H.264.

ziamo ——3|  szyfrowanie

Na koficu wspomniano o implementacjach standardow
JPEG 2000, MPEG-4 oraz niektorych algorytméw szyfrowa-
nia wideo.
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JVC Professional

Wraz z wprowadzeniem stacjonarnej kamery sieciowej
VN-V25U firma JVC Professional zainaugurowala nowa se-
ri¢ urzadzen IP VN-Vxx.

Kamera JVC VN-V25U zostala wyposazona w przetwor-
nik CCD 1/4" z progresywnym skanowaniem. W rezultacie
otrzymujemy bardzo dobrej jakosci obraz bez efektu smuze-
nia szybko poruszajacych si¢ obiektdw, z wyraznymi szczego-
fami i bardzo dobra ostroscig.

W zaleznosci od potrzeb mozna wykorzysta¢ dwa rodzaje
kompresji: MPEG-4 lub Motion JPEG. Kamera wysyla do
30 klatek na sekunde w rozdzielczo$ci VGA. Klient ma pel-
na mozliwos¢ ustawienia wielkoSci pojedynczej klatki w celu
dobrania optymalnej wielkosci strumienia. Kamera zostata
wyposazona w funkcje Easy Day/Night, dzigki ktérej moze au-
tomatycznie przechodzi¢ w czarno-bialy tryb pracy w trudnych
warunkach o$wietleniowych. Minimalne o$wietlenie to 0,5 Ix
w kolorze oraz 0,4 Ix w trybie czarno-bialym (wideo 50%,
F1.2, AGC wiaczone). Ponadto VN-V25U posiada funkcje
Sense Up, dzigki ktorej przy stabym oswietleniu wydtuzony
jest czas migawki (x2, 4, 8, 16, 32, 64) w celu uzyskania pra-
widlowo naswietlonej sceny. W przypadku sytuacji odwrotnej,
czyli duzych kontrastow, z pomoca przychodzi funkcja Easy
Wide-D. Po jej wlaczeniu zaréwno bardzo jasne jak i ciemne
partie obrazu sa oddawane prawidlowo, co pozwala na do-
strzezenie wszystkich szczeg6idw obserwowanej sceny.

Inne przydatne funkcje, ktore nalezy wymienic, to:

— maski prywatnosci,

— detekcja ruchu,

— wybdr typu monitora (LCD1/ LCD2/ CRT/ custom),

— wyjscie wideo RCA,

rzelom roku
2007/2008 to czas
wprowadzenia

do oferty firmy
JVC Professional

kilku nowych urzadzen
telewizji dozorowej.
NowoSci odzwierciedlaja
wyraznie zauwazalny
trend, jakim jest wiekszy
udzial rozwigzan
sieciowych w CCTV

— serwer WWW, FTP,

— powiadamianie e-mailem o zdarzeniach,

- POE.

Istotny jest rowniez fakt, ze kamera moze pracowac w zakre-
sie temperatur od -10 do +50°C bez obudowy zewngtrzne;j.

Kolejny model kamery wprowadzony do sprzedazy przez
firm¢ JVC to sieciowa kamera stacjonarna o symbolu
VN-V26U. Posiada ona wszystkie funkcje kamery VN-V25U
oraz dodatkowo:

— mechanicznie usuwany filtr IR i w zwiazku z tym lepsza

czulo$¢ (minimalne o§wietlenie 0,3 Ix w kolorze, 0,03 Ix
w trybie czarno-bialym, wideo 25%, F1.2, AGC wia-
czone),

— wbudowany mikrofon.

Nastepny nowy produkt sieciowy to kamera szybkoobro-
towa o symbolach VN-V686U (wersja wewnetrzna) oraz
VN-V686WPU (w obudowie zewngetrznej IP66).

Wyrdzniajaca cecha kamer VN-V686U i VN-V686WPU
jest zoom optyczny x36 (zakres ogniskowych 3,4-122 mm).
W zwiazku z tak duzym zoomem konieczne bylo zastosowa-
nie stabilizatora obrazu. Ponadto zaimplementowano funk-
cje Sledzenia obiektow, detekeji ruchu i maski prywatnoSci.
Mechanicznie usuwany filtr IR pozwala na uzyskanie bardzo
dobrej jakosci obrazu w trudnych warunkach o$wietlenio-
wych: minimalne os$wietlenie to 0,04 Ix w trybie czarno-bia-
tym (wideo 50%, F1.6, AGC wlaczone).

W kamerach zastosowano nowy mechanizm obrotu glo-
wicy Direct Drive Motor. Dzigki temu zwigkszono do-
kfadno$¢ obrotu i uchytu do 0,01 stopnia, uzyskano zakres
zmian predkoSci uchytu i obrotu od 0,04 stopnia na sekunde
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do 400 stopni na sekunde, a glowica pracuje bardzo cicho. Tym samym,
w pordwnaniu z poprzednimi modelami, w znaczacy sposdb poprawiono jej
funkcjonalno$¢ — mozna nia sterowaé szybciej, a jednocze$nie bardziej pre-
cyzyjnie.

List¢ uzytecznych funkcji uzupetniaja: Easy Wide-D, czyli rozszerzenie
zakresu dynamiki kamery, automatyczny balans bieli, Sense Up wydluza-
jaca czas migawki (x2, 4, 8, 16, 32, 64), kompensacja o§wietlenia tylnego
z mozliwoScig zdefiniowania czterech stref, One-Touch Lock umozliwiajaca
szybki i bezpieczny montaz kamery.

Kamery VN-V686U i VN-V686WPU charakteryzuja si¢ podobnymi funk-
cjami sieciowymi, jak model VN-V25U — wysytaja do 30 klatek na sekunde
w kompresji MPEG-4 lub Motion JPEG o rozdzielczo$ci VGA, pozwalaja
definiowa¢ wielko§¢ strumienia wideo, obstuguja do 20 zdalnych klientow
jednoczes$nie. Zaréwno VN-V686U jak i VN-V686WPU sg zasilane napie-
ciem 24V, ..

Uzupelnieniem oferty produktéw sieciowych jest rejestrator VR-N1600U.
Wyprodukowano go wykorzystujac doswiadczenia dwoch znaczacych
w branzy firm: JVC Professional i Milestone. JVC dostarczylo czesci sprze-
towej, natomiast Milestone jednego ze swoich sztandarowych produktow
programistycznych — Xprotect Enterprise. W rezultacie uzyskano urzadzenie
o wygladzie i sposobie obstugi rejestratora cyfrowego, co znacznie utatwia
prace operatorom, oraz nowej funkcji — mozliwosci podgladu, rejestracji
i odtwarzania archiwum z 16 kamer sieciowych.

Poniewaz liczba funkcji dostepnych w rejestratorze jest duza, a ramy
niniejszego artykufu waskie, wymienione zostang tylko najistotniejsze spo-
§rod nich:

— automatyczna rejestracja kamer bez koniecznosci zakupu dodatko-

wych licencji,

— do 5 TB powierzchni dyskowej,

— obsluga funkcji PTZ w sieciowych kamerach obrotowych JVC z pozio-

mu rejestratora,

— tatwe dodawanie kamer do systemu,

— nagrywanie do 160 klatek na sekunde.

VR-N1600U jest juz drugim urzadzeniem serii. Od ponad roku dostep-
ny jest 9-kanatowy rejestrator hybrydowy VR-N900U.

Wsrdd analogowych urzadzen JVC na uwage niewatpliwie zastuguje
kamera obrotowa TK-C686E (wersja wewnetrzna) oraz TK-C686WPE
(wersja zewnetrzna w obudowie IP66) — jest to modul kamery obrotowej
opisany powyzej, przy opisie VN-V686U. Podstawowa cecha kamery jest
bardzo duzy zoom optyczny (x36). Tym samym JVC po raz kolejny wprowa-
dza do sprzedazy urzadzenie wyprzedzajace produkty konkurencji. Kamera
TK-C676E, obecna na rynku juz od kilku lat, byta rowniez przez dtugi okres
jedynym produktem o tak wysokim parametrze zoomu optycznego (x27).

Naped gltowicy PTZ stanowi nowy mechanizm Direct Drive Motor, zwigk-
szajacy réwnoczesnie szybko$¢ oraz precyzje obrotu i przechylu kamery.
Ponadto kamera wyposazona jest w bardzo uzyteczne funkcje rozszerzo-
nego zakresu dynamiki ExDR, Auto Tracking, stabilizacje obrazu, maski
prywatnosci oraz 100 presetow.

Wraz z kamera dostepne sa roznego rodzaju uchwyty $cienne i sufitowe.

Opisane produkty nie sa jedynymi nowoSciami, ktore pojawily si¢ lub
pojawig w najblizszym czasie na rynku telewizji dozorowej. Duza kon-
kurencja w tej branzy wymaga ciagtego doskonalenia produktow i wpro-
wadzania nowych, dlatego firma JVC Professional wiasnie takie
zalozenia realizuje.

Wiecej informacji na temat opisywanych kamer i rejestrato-
réow JVC znajduje si¢ na stronie www.jvcpro.pl.

SEAWOMIR JANISO
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do swojej oferty nowe modele kamer dzienno-nocnych: system Spectra IV SE Horizon

N a przelomie roku firma Pelco, Swiatowy lider w dziedzinie systeméw CCTYV, wprowadzila

oraz seri¢ kamer kompaktowych C10DN. Celem artykulu jest dostarczenie podstawo-

wych informacji o tych produktach

Systemy kamerowe Spectra IV SE Horizon
z 35-krotnym zoomem to najnowsze produkty
w rodzinie Spectra. Jest to linia prestizowych dla
Pelco, wysokiej jakoSci produktéw zawierajacych
wiele innowacji technologicznych. Waznym, cho¢
czesto niedostrzeganym czynnikiem wplywajacym
na jako$¢ obrazu z kamery szybkoobrotowej jest
zalezno§¢ miedzy ksztaltem klosza kamery a uto-
zeniem obiektywu modutu kamerowego. Podczas
projektowania systemu kamerowego Spectra Ho-
rizon zwrdcono na to szczegdlng uwage. Celem
projektantdéw bylo zapewnienie krystalicznie czy-
stego obrazu przy duzych powiekszeniach optycz-
nych i poszerzonym kacie widzenia w pionie.

Unikatowy, zintegrowany zestaw optyczny (ang.
Integrated Optics Package, IOP) glowicy obrotowej
systemu Spectra IV SE Horizon pozwala na uzy-
skanie wysokiej jakoSci obrazu wideo w najtrud-
niejszych warunkach otoczenia. Glowica kamery
systemu Spectra IV SE Horizon moze wychyli¢
sic w pionie o 18 stopni ponad horyzont, dajac
tym samym mozliwo$¢ uzyskania czystego obrazu
przestrzeni znajdujacej si¢ powyzej miejsca insta-
lacji kamery. Technologia LowLight zapewnia uzy-
skanie dobrej jakoSci obrazu podczas obserwacji
obszaréw z minimalng iloScia o§wietlenia. Kamera
charakteryzuje si¢ 128-krotnym zakresem dynami-
ki, co pozwala wykonywa¢ kompensacje obrazu, je-
§li w obserwowanej scenie wystepuja bardzo duze
roznice o$wietlenia. Funkcja elektronicznej stabi-
lizacji obrazu zmniejsza poprzez obrobke cyfrowa
rozmazywanie obrazu spowodowane wibracjami,
ktorych Zrodlem jest np. wiatr lub przemieszczaja-
ce si¢ ciezkie pojazdy.

Obudowa systemu Spectra IV SE Horizon jest
dostepna w trzech wersjach: standardowej do
montazu na uchwycie, do pracy w trudnych wa-

runkach temperaturowych montowana w suficie
oraz do pracy w trudnych warunkach temperatu-
rowych do montazu na uchwycie.

Kazda obudowa zawiera wbudowana pamigd,
ktora przechowuje informacje o ustawieniach
modutu kamery, takich jak nazwy zdefiniowane
przez uzytkownika, zaprogramowane ujecia (pre-
sety), trasy obserwacji i obszary zabronione. Do
transmisji wideo przez skretke przeznaczony jest
pasywny moduf UTP, ktéry znajduje si¢ na klapce
zamykajacej dostep do wnetrza obudowy. Modut
Pelco do transmisji przez jedno- lub wielomodo-
wy Swiattowod moze by¢ takze zainstalowany jako
podzespot wewnatrz obudowy.

Usprawnienia w programie Spectry IV SE Ho-
rizon sprawiaja, ze urzadzenie jest wydajniejsze,
a programowanie i obsluga fatwiejsze. Wewnetrz-
ny zegar steruje harmonogramami zwigzanymi
z zaprogramowanymi presetami i trasami obser-
wacji. Uzytkownik moze zaprogramowaé osiem
czworobocznych obszaréw prywatnych. Dostep
do menu opcji programowania jest chroniony
hastem, co zabezpiecza przed dostgpem o0sob
nieupowaznionych. Informacje o pozycji i nachy-
leniu moga by¢ wySwietlane na ekranie, jeSli jest
taka potrzeba. Menu programowania kamery jest
dostepne w wielu jezykach: angielskim, polskim,
hiszpanskim, portugalskim, wioskim, francuskim,
niemieckim, rosyjskim, tureckim i czeskim.

Szybkos¢ ruchu modutu kamery Spectra Horizon
moze si¢ zmieniaé w szerokim zakresie od plyn-
nego, szybkiego ruchu 400 stopni/s do powolnego
0,1 stopnia/s. System ma mozliwoS¢ ciaglego obrotu
0 360 stopni. Ciekawa jest funkcja ,,auto-przerzutu”,
ktéra umozliwia obrét o 180 stopni i samoczynng
zmiang pozycji kamery podczas obserwacji obiektu
poruszajacego si¢ bezposrednio pod kamera.

Typ obudowy Kolor obudowy m Model (PAL)

Montaz sufitowy, trudne warunki pracy* Czarna Przyciemniony SD4H35-F-E0-X
Montaz sufitowy, trudne warunki pracy* Czarna Przezroczysty SD4H35-F-E1-X
Montaz na uchwycie, standardowa Jasnoszara Przyciemniony SD4H35-PG-0-X
Montaz na uchwycie, standardowa Jasnoszara Przezroczysty SD4H35-PG-1-X
Montaz na uchwycie, trudne warunki pracy ** Jasnoszara Przyciemniony SD4H35-PG-E0-X
Montaz na uchwycie, trudne warunki pracy** Jasnoszara Przezroczysty SD4H35-PG-E1-X

Tab. 1. Dostepne modele systemu kamerowego Spectra Horizon
*Zawiera podgrzewacz i wentylator; **Zawiera podgrzewacz, wentylator i ostone przeciwsfoneczng
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CCD 1/3 cala, dzienno-nocna, 540 TVL, PAL

24V~/12V=

Tab. 2. Dostepne modele kamery C10DN

Opcjonalne urzadzenia instalacyjne i diagnostycz-
ne, takie jak IPS-RMK i IPS-CABLE, pozwalaja
instalatorowi podglada¢ obraz na malym ekranie
LCD 5,6 cala, a przy pomocy palmtopa sterowaé
PTZ oraz programowa¢ system kamerowy w miej-
scu instalacji.

Gtowne cechy Spectry IV SE Horizon:

— wysokiej jakoSci obraz pod kazdym katem;

— nachylenie pionowe do 18° ponad horyzont;

— automatyczne ogniskowanie;

— kamera wysokiej rozdzielczosci ze zintegro-

wana optyka;

— kamera dzienno-nocna, 540 TVL, 128-krotny
zakres dynamiki (WDR);
detekcja ruchu, elektroniczna stabilizacja
obrazu;
obszary zastrzezone;
strefy z nazwami do 20 znakéw kazda;

- informacje o pozycji, nachyleniu i zoomie na
ekranie;

— zabezpieczenie hastem

- ,zamrazanie” obrazu podczas realizacji pre-
setow;

— wbudowane zabezpieczenia przed przepig-

ciami i wyladowaniami atmosferycznymi;

zintegrowany pasywny obwod UTP;

— wbudowany zegar sterowania harmonogra-
mami;

— wyjscie z przeplotem lub progresywnym ska-
nowaniem.

Kamery serii C10DN

Seria C10DN to najmniejsze w ofercie Pelco ka-
mery dzienno-nocne. Technologia dziefi/noc z fir-
my Pelco umozliwia wyjatkowa wydajno$¢ kamery
w szerokim zakresie warunkéw o$wietleniowych.
W kamerze znajduje si¢ ruchomy filtr odcinajacy
zakres podczerwieni (IR). Usuniecie filtra naste-

CCD 1/3 cala, dzienno-nocna, 540 TVL, PAL

230V~

puje podczas przetaczania miedzy trybem koloro-
wym i czarno-bialym, np. wowczas, kiedy potrzebna
jest wieksza czulo§¢ w warunkach bardzo stabego
os$wietlenia.

Seria C10DN to kamery wysokiej rozdziel-
czodci (540 TVL), ktére moga pracowal przy
o$wietleniu minimum 0,3 luksa w trybie dzien-
nym i minimum 0,07 luksa w trybie nocnym.

Dostepne w kamerze funkcje to: automatyczna
detekcja rodzaju zasilania 12V= lub 24V ~, auto-
matyczna regulacja wzmocnienia (AGC), elektro-
niczne sterowanie migawka (ESC), redukcja mi-
gotania. Dodatkowo seria C10DN ma wbudowana
funkcje automatycznego balansu bieli (AWB) dla
trudnych warunkow oswietleniowych i funkcje kom-
pensacji oswietlenia tfa, ktora koryguje obraz tak,
aby obiekty nie byly widziane jako ciemne, kiedy ich
tlo jest silnie o$wietlone. Funkcje te sa ustawiane
W prosty sposdb, przy uzyciu menu ekranowego.

Kamera C10DN jest przystosowana do zamo-
cowania obiektywu typu CS. Zastosowane moga
by¢ obiektywy stale, recznie regulowane oraz
z automatyczng przeslong ze sterowaniem DC
lub wideo. Podlaczenie sterowania przestona jest
realizowane poprzez czterostykowy kwadratowy
wtyk, ktory nalezy do standardowego wyposaze-
nia obiektywéw produkowanych przez Pelco.

Wygodne menu ekranowe pozwala wybra¢ ob-
szary maskowania, nazwy, korekcje pikseli i profi-
le odwietlenia. Nie sa to funkcje czgsto spotykane
w kompaktowych kamerach. Menu umozliwia
takze wykonanie ustawien dla kolorowego i czar-
no-bialego trybu pracy.

Instalacja kamer C10DN odbywa si¢ szybko
i tatwo. Dla modelu C10DN-6X rekomendowa-
ne sa obudowy DF5, DFSA, EH100, EH3508
i EH2508. Kamery te moga by¢ czgscia zestawow
Pelco DomePak i ImagePak. Opcjonalny uchwyt
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C10-UM moze by¢ stosowany wszedzie tam,
gdzie kamera C10DN-6X lub C10DN-7X bedzie
montowana bez obudowy — na §cianie, suficie lub
do profilu.

Rekomendowane obiektywy

— Seria 13FA, FD - obiektywy o stalej ognisko-
wej, format 1/3 cala, FA (r¢czna przestona),
FD (automatyczna przestona, DD);

— Seria 13VA, VD, VDIR - obiektywy o zmien-
nej ogniskowej, format 1/3 cala, VA (r¢czna
przestona), VD (automatyczna przestona,
DD), VDIR (automatyczna przestona, DD,
podczerwien);

— Seria 13ZD - obiektywy motor-zoom, for-
mat 1/3 cala (automatyczna przestona, DD).
Obiektyw nie nalezy do wyposazenia kamery.

Gtéwne cechy serii C10DN:

— kompaktowa obudowa, niewielkie rozmiary;

— kamera dzienno-nocna ze sterowaniem recz-
nym lub automatycznym;

— przetwornik CCD 1/3 cala;

— cyfrowa obrdbka sygnatu wizyjnego (DSP);

— rozdzielczos$¢ 540 TVL;

— menu kamery na ekranie;

— cztery profile zdefiniowane w fabryce, jeden
profil definiowany przez uzytkownika;

— automatyczny balans bieli, automatyczna re-
gulacja wzmocnienia;

— kompensacja oswietlenia tfa, elektroniczne
sterowanie migawka;

- redukcja migotania;

— mocowanie obiektywu typu CS;

— automatyczna detekcja zasilania 12V=/
24V ~.

Wigcej informacji na temat opisanych ka-
mer dzienno-nocnych mozna znalez¢ na stro-
nie http://www.pelco.com oraz u dystrybutoréw
Pelco w Polsce. W drugiej czeSci artykutu
przedstawione zostana informacje o nowych
kamerach kolorowych wysokiej rozdzielczoSci
z oferty Pelco.

NORBERT GORA

PEeLco EUROPE
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Karty wizyjne Novus

rakteryzowal si¢ bardzo dynamicznym rozwojem technologicznym systemoéw telewizji. Zmiany dotyczyly

K arty wizyjne Novus sg obecne na rynku systemoéw telewizji dozorowej od ponad pieciu lat. Okres ten cha-

rowniez kart wizyjnych. Mowiac nieco przewrotnie, wiele musialo si¢ zmienié, by wszystko zostalo po
staremu, tzn. by mogly nadal spelnia¢ ciagle rosnace wymagania klientdéw oraz sprosta¢ konkurencji

W zwiazku z powyzszym w regularnych odstgpach czaso-
wych wprowadzano kolejne serie kart wizyjnych Novus: A,
B, MPG, ktore charakteryzowaly si¢ nowymi rozwigzaniami
sprzetowymi, a gléwny program do obstugi DVR Main uzu-
pelniany byl o nowe funkcje. Na poczatku roku oferta kart
Novus zostanie uzupelniona o seri¢ AMPG — druga genera-
cje kart z kompresja sprzetowa.

W poréwnaniu z kartami serii A i B z kompresjg programo-
wa karty z kompresja sprzetowa posiadaja wiele zalet zwiek-
szajacych mozliwoSci systemu nadzoru i rejestracji, z ktorych
gltéwne to:

— sprzetowy uktad kodeka MPEG-4 na karcie wizyjnej za-
pewniajacy lepsza jakoS$¢ obrazu przy mniejszym zapotrze-
bowaniu na zasoby komputera (stabilniejsza praca, obstuga
polaczen sieciowych itp.);

— sprzgtowe uktady detekcji ruchu zapewniajace bardziej
efektywna analize obrazu;

— sprzetowy filtr przeplotu umozliwiajacy, przy rozdziel-
czosci zapisu 720x576, zniwelowanie efektu rozmycia szybko
przemieszczajacych si¢ obiektow;

— wySwietlanie ,,na zywo” i rejestracja w czasie rzeczy-
wistym o szybko§ci nagrywania 25 obrazéw na sekunde

(ang. images per second, ips) dla kazdego z kanaléw (w roz-
dzielczosci CIF);

— sprzetowe uktady do obrobki audio na karcie, ktore
uniezalezniaja rejestracje audio od zainstalowanych w kom-
puterze kart dZzwigkowych oraz zapewniaja liczbe wejs¢ au-
dio réwna liczbie wejs¢ wideo.

Ogromng zaleta kart wizyjnych, w poréwnaniu z rejestra-
torami typu stand alone, jest mozliwo$¢ budowy duzych sy-
stemow, skiadajacych sie¢ nawet z 32 punktéw kamerowych.
Dostepne na rynku rejestratory sa z reguly 16-kanatowe.
Rozbudowe kart umozliwit rozwdj sprzetu komputerowego,
a przede wszystkim wprowadzenie procesordéw wielordzenio-
wych oraz nowszych chipsetow plyt gtéwnych. Karty 32-kana-
fowe ciesza si¢ duzym uznaniem klientéw, a dla wielu obiek-
tow o wigkszej niz 16 liczbie punktéw kamerowych sa bardzo
efektywnym rozwigzaniem.

Wsrdd kart serii AMPG mozna wyrdzni¢ dwa modele:
NVB-400/16AMPG oraz NVB-800/32AMPG. Zapewniaja
one efektywna obrobke 16 lub 32 kanatéw wideo z szybko-
$cig nagrywania podang w tabeli 1.

Dodatkowo rejestruja 16 lub 32 kanaly audio i pozwalaja za
pomoca wyjS¢ przekaznikowych wysterowac 4 lub 8 urzadzen

Fot. 1. Karty serii AMPG: NVB-400/16AMPG - jedna karta, NVB-800/32AMPG — dwie karty (Master i Slave)
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Rys. 1. Przyktadowy schemat systemu zbudowanego z wykorzystaniem kart serii AMPG

zewnetrznych (alarmy, syreny itp.). Oba modele posiadaja
sprzetowy uktad detekcji ruchu oraz sprzgtowy filtr przeplotu.

Wszystkie karty serii umozliwiaja wySwietlanie ,,na zywo”
obrazéw z kamer niezaleznie od aktualnej szybkoSci rejestracji.
Funkcja ta ma szczegdlnie duze znaczenie w systemach
z cigglym nadzorem operatorskim, bowiem przy wySwietlaniu
poklatkowym szybciej pojawia si¢ efekt zmeczenia — ostabienie
percepcji operatorow. Oprocz gléwnego wyjscia monitorowego
PC (mozliwa praca dwumonitorowa dla dwuglowicowych kart
graficznych) karty serii AMPG posiadaja wyjscie analogowe,
dublujace podzialy wyswietlane na monitorze PC.

W przeciwienstwie do urzadzen z serii MPG nowy mo-
del NVB-400/16AMPG jest zbudowany z wykorzystaniem
tylko jednej karty PCI. Pozwala to na dowolna alokacje
zasobow systemu, tzn. kazdej kamerze mozna przypisaé
dowolna szybkos§¢ zapisu, a takze dowolna rozdzielczos¢
zapisu. Dla modelu NVB-800/32AMPG alokacja zasobéw
systemu (szybkoS$¢ i rozdzielczo$¢) jest realizowana w ra-
mach grupy 16 kamer przyporzadkowanych do jednego
ukfadu obrobki.

Karty AMPG uzupelniaja lini¢ kart Novus z kompresja
sprzetowa, wprowadzajac model 32-kanatowy oraz zamie-

Predkos¢ nagrywania (ips)

Rozdzielczo$é

NVB-400/16AMPG | NVB-800/32AMPG
CIF (352x288) 400 800
2CIF (704x288) 200 400
4CIF (704x576) 100 200

Tab. 1. Rozdzielczosci i predkosci nagrywania kart wizyjnych serii
AMPG

niajac model 16-kanatowy. W tabeli 2. znajduje si¢ zestawie-
nie wszystkich serii i modeli kart Novus.

Nowe modele kart serii AMPG sa obslugiwane, podob-
nie jak wszystkie poprzednie serie, z poziomu oprogramo-
wania DVR Main. Kompatybilno$¢ z nowymi modelami
jest zachowana réwniez w przypadku oprogramowania
do zdalnej obstugi DVR Net oraz aplikacji dla urzadzen
PDA.

Uproszczony schemat systemu zbudowanego z wykorzy-
staniem kart serii AMPG moze wygladac¢ jak na rys.1.

Wyjscie analogowe w kartach serii AMPG dubluje podzia-
ly monitora giéwnego PC. Dostepna jako rozszerzenie serii
AMPG karta wyj$¢ analogowych (dwa wyjScia na monitor
analogowy z podziatami) rozszerza funkcjonalno$¢ systemu
o obsluge dodatkowych monitoréw pomocniczych (monito-
row spot). Karta wyjs¢ moze wspotpracowaé ze wszystkimi

Fot. 2. Karta wyjs¢ analogowych
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Kompresja Seria

Modele kart (w Srodkowej kolumnie podano liczbe kanatéw)

Seria Kompresja

NVB-025/4A
NVB-050/4A

4

NVB-100/4MPG
MPG

A NVB-050/8A
NVB-100/8A

NVB-200/8MPG

NVB-050/16A
NVB-100/16B
NVB-100/16BLV 16
NVB-200/16B
NVB-200/16BLV

programowa

sprzetowa
NVB-400/16AMPG
AMPG

NVB-200/32B

32

NVB-400/32B

NVB-800/32AMPG

Tab. 2. Modele kart wizyjnych Novus

kartami wizyjnymi Novus (oprocz czterokanatowych kart
z serii A — NVB-025/4A i NVB-050/4A).

Funkcjonalno$¢ karty wyjs¢ analogowych obejmuje:

—wyjécie 1 — podzialy: petny ekran, 4, 6, 9, 16,

— wyjécie 2 — podzialy: pelny ekran, 4,

— ukrywanie kamer,

— definiowane sekwencje kamer,

— pop-up (wymuszenie wySwietlania) obrazéw z kamer
alarmowych (podzial: pelny ekran i 4).

Systemy rejestracji wizji wykorzystujace karty ciesza si¢
uznaniem wielu instalatoréw. Wedlug czasopism bran-

zowych rejestratory stand alone oraz systemy rejestracji
typu PC based instalowane sa w proporcji 60% do 40%
i w najblizszym czasie nie powinniSmy si¢ spodziewaé
zachwiania tej proporcji. Wydaje si¢, ze powyzsze rozne
sposoby rejestracji zostana zastapione przez systemy te-
lewizji dozorowej IP, ktore w zgodnej opinii analitykow
maja przed soba okres dynamicznego rozwoju.

PATRYK GANKO
KRzyYSZTOF ZYCH

Novus
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— zgodnie z przepisami

coraz czeSciej ogrzewaja nasze domy, mieszkania i budynki uzytecznoS$ci publicznej. Whrew czasami

Gaz ziemny i propan-butan to najbardziej wydajne, czyste, latwo dostepne i ekologiczne paliwa. Dlatego

spotykanym opiniom, sg takze bezpieczne

Nowoczesne gazownictwo opiera si¢ dzi§ nie tylko na do-
Swiadczeniu, nowych materialach i technologiach, kompu-
teryzacji procesOw badawczych i projektowych, ale takze na
nowych technikach podnoszacych bezpieczenstwo eksploatacji
paliw gazowych. Nawet przy zastosowaniu najnowszych osiag-
nie¢ techniki nie jesteSmy w stanie pomina¢ wplywu cztowie-
ka na proces eksploatacji paliw gazowych, a tam, gdzie ma on
decydujacy wplyw na wlasciwosci instalacji gazowej, nalezy spo-
dziewac si¢ mozliwosci wystapienia awarii.

W tym momencie mozemy oczekiwaé wsparcia wszechobec-
nej elektroniki. Okazato si¢ bowiem, ze na bazie zaawansowa-
nych technologicznie elementoéw elektronicznych (sensoréw)
mozna skutecznie wykrywac¢ wycieki gazow wybuchowych
w powietrzu. Czuto$¢ tych elementdw okazata si¢ na tyle wyso-
ka, ze mozemy dowiedzie¢ si¢ 0 rosnacym zagrozeniu znacznie
weczesniej niz nastapi czesto nieobliczalna w skutkach awaria.
Wraz z rozwojem elektroniki koszty systemdw zabezpieczaja-
cych obnizyly sie do poziomu, ktdry gwarantuje powszechnosé
stosowania. To wtasnie powszechno$¢ stosowania systemow
zabezpieczajacych jest gwarantem podniesienia bezpieczen-
stwa stosowania paliw gazowych. A najczesciej spotykamy sie
z gazem (ziemnym lub propanem-butanem) w... kottowni.

Dalszy rozwdj mysli technicznej pozwolil na wprowadzenie
waktywnych” elementéw do systemow wykrywania gazow.
Aktywny element w postaci zaworu odcinajacego doplyw
gazu do instalacji pozwolil na uniezaleznienie skutecznosci
dziatania systemu od obecnosci lub kwalifikacji os6b zajmu-
jacych si¢ jego obstugg oraz od szybkosci i sprawnosci ich
interwencji. W momencie, w ktorym wprowadzono zawory

odcinajace, nastgpita nowa era w dziedzinie bezpieczenstwa
uzytkowania paliw gazowych.

Te ere w Polsce zapoczatkowal Aktywny System Bezpie-
czefistwa Instalacji Gazowej typu GX, opracowany i wdrozony
do masowej produkcji przez Przedsiebiorstwo Innowacyjno-
Wdrozeniowe ,,Gazex” (producenta detektoréw i urzadzen
elektronicznych) oraz Polskie Gornictwo Naftowe i Gazowni-
ctwo (producenta zaworéw odcinajacych).

Aktywny System Bezpieczenstwa Instalacji Gazowej typu
GX byl pierwszym polskim ukfadem wykrywania i odcina-
nia gazu stosowanym w kotfowniach. Obecnie jest to uktad
podstawowy i najpopularniejszy, a takze najskuteczniejszy.
Doswiadczenia zdobyte w ciggu przeszio 12 lat produkcji sy-
stemu pozwolily na jego udoskonalenie i dopasowanie go do
wymogOw nowych przepisow i norm europejskich.

Fot. 1. Zawor MAG-3
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Fot. 2. Detektor gazu DEX/FA-B(C)

Nowa perspektywe rozwojowa otworzylo Rozporzadze-
nie Ministra Infrastruktury RP z dnia 12 kwietnia 2002 r.
w sprawie warunkow technicznych, jakim powinny odpowia-
da¢ budynki i ich usytuowanie (DzU Nr 75 z 15.06.2002 r.).
Rozporzadzenie to, bedac wynikiem wielu analiz, migdzy inny-
mi analizy stanu bezpieczefistwa eksploatacji paliw gazowych
w budynkach, ustala warunki, jakim powinny odpowiadac in-
stalacje gazowe. Po raz pierwszy ustawodawca naklada obo-
wiazek stosowania systemow sygnalizacyjnych i odcinajacych
doplyw gazu do pomieszczen o zainstalowanej mocy cieplnej
ponad 60 kW. Rozporzadzenie okresla takze umiejscowienie
zawordw odcinajacych (na zewnatrz budynku) i sygnalizacji
alarmowej. Bylo to powodem wdrozenia do produkceji nowych
element6ow systemu GX.

Podstawowa cecha, ktora zadecydowata o upowszechnieniu
sie systemu, jest aktywne oddzialywanie na instalacje gazowa
poprzez zawor odcinajacy. Gwarantuje to pelne bezpieczen-
stwo eksploatacji instalacji przy braku osob z nadzoru.

Realizowane przez system GX funkcje to:

— wykrywanie podwyzszonego stezenia gazu (poziomu
ostrzegawczego) i generowanie ostrzegawczego sygnatu
optycznego oraz sygnalu sterujacego urzadzeniami ze-
wnetrznymi,

— wykrywanie wysokiego stezenia gazu (poziomu alarmo-
wego) i zamykanie zaworu odcinajacego doplyw gazu do
instalacji oraz generowanie sygnatu akustycznego, op-
tycznego i sygnatu sterujacego urzadzeniami zewnetrz-
nymi (np. stycznikiem wylaczajacym zasilanie pomiesz-
czeh zagrozonych z sieci energetycznej).

Wszechstronno$¢ tego systemu pozwala na zastosowanie go:

— w duzych, miejskich i przemystowych kottowniach gazo-
wych (obowiazek stosowania),

— w budynkach uzytecznosci publicznej (kina, teatry, szkoly),

— w kottowniach osiedlowych,

— w domowych instalacjach gazowych.

Jest to system, ktory przez wiele lat o krok wyprzedzat pol-
skie prawodawstwo w zakresie bezpieczeistwa pozarowego
i zagrozenia wybuchem w kottowniach gazowych. Obecnie
staje si¢ obowigzujacym standardem.

3. Najnowsza era - systemy ,,aktywne”,
nadzorowane przez Internet

Cytowane wyzej Rozporzadzenie Ministra Infrastruktury
ograniczylo mozliwo$¢ stosowania systemow detekeji gazu
w budynkach wielorodzinnych do obiektéw ze stalym nad-
zorem. Nowoczesna elektronika i tym razem udowodnila, ze
moze by¢ wszechobecna. Budynki bez stalej obslugi mozna
przeciez nadzorowac¢ zdalnie. Niebywaly rozwdj technik tacz-
noSci bezprzewodowej i popularyzacja Internetu spowodowa-
ly, ze nadzor nad rozleglymi i skomplikowanymi systemami za-
bezpieczajacymi jest dzi§ rownie prosty jak obstuga komputera
PC lub telefonu komorkowego.

Obecny rozwdj technologii teleinformatycznych umozliwit
dodanie drugiego kierunku ,aktywnoSci” w systemie zabez-
pieczen kotlowni gazowych. Umozliwil prosty nadzor tele-
informatyczny nad systemem detekcji gazu. Wykorzystujac
technologic GPRS (IacznoSci pakietowej poprzez sie¢ ko-
morkowa GSM), mozna wiedzie¢ wszystko nie tylko o stanie
bezpieczenistwa kottowni, ale rowniez o parametrach urzadzen
grzewczych, pomiarowych, alarmowych. Nie musimy jedynie
oczekiwac sygnaldéw z nadzorowanego obiektu, mozemy takze
Swiadomie ingerowa¢ w systemy pracujace w obiektach, stero-
waé nimi. Mozemy na przyktad zdalnie odcia¢ doplyw gazu,
wlaczy¢ sygnalizacje optyczno-dzwickowa w dozorowanym
obiekcie lub wlaczyé/wyltaczy¢ ogrzewanie.

Dodanie modemu teleinformatycznego GPRS do standar-
dowych elementéw systemu detekcji i mozliwo$¢ autoryzo-
wanego dostepu (przez Internet lub telefon komoérkowy) do
gromadzonych w ,historii” zdarzef obiektu daje mozliwo$¢
ekonomicznego nadzoru, kontroli i zarzadzania bezpieczen-
stwem i eksploatacja wielu kottowni gazowych jednoczes$nie.

4. Elementy sktadowe Aktywnego Systemu
Bezpieczenstwa Instalacji Gazowej typu GX

Podstawowe elementy systeméw GX to:

— pelnoprzelotowy zawdr klapowy MAG-3 (fot. 1), posia-
dajacy certyfikat ATEX,

— detektor gazu ziemnego lub propanu DEX (fot. 2)
o konstrukcji przeciwwybuchowej (certyfikat ATEX),

— modut alarmowy (fot. 3), ktoérego zadaniem jest stero-
wanie pracg systemu — MD-n.Z, gdzie n oznacza liczbe
mozliwych do podlaczenia detektoréw, a Z — opatento-
wany sposob sterowania zaworem.

W wersji uproszczonej GX-1 stosowane sa domowe detek-

tory gazu typu DK-1.Z... bedace jednoczesnie sterownikiem

Fot. 3. Modut alarmowy MD-16.Z i MD-2.Z
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zaworu odcinajacego. Zawor MAG-3 jest aktywnym elemen-
tem systemu GX, realizujacym idee¢ zabezpieczania instalacji.
Zawor ten zamykany jest impulsem elektrycznym lub recznie.
Otwiera¢ zawdr mozna tylko recznie, co powoduje wymuszenie
Swiadomej interwencji osdb z nadzoru. Brak ciaglego zasilania
zaworu (zasilanie jest obecne tylko w chwili jego zamykania)
uniezaleznia stan zaworu od obecnosci napigcia zasilajacego,
przez co zawor jest odporny na zaniki napiecia sieci lub prze-
piecia. Zawor ten nie reaguje przypadkowo, a wylacznie w od-
powiedzi na §wiadoma generacje sygnalu zamykajacego. Jest
znacznie 1zejszy i mniejszy gabarytowo od zaworéw kulowych,
szczelny (IP44), moze pracowaé na zewnatrz budynkow w tem-
peraturze do -30°C. Ten zawo6r o unikatowej, niebywale prostej,
a tym samym taniej i niezawodnej konstrukcji jest zapowiedzia
rewolucji w dziedzinie odcinania gazu w instalacjach. Dodatko-
wo konstrukcja ta jest bardzo bezpieczna i moze by¢ stosowana
w przestrzeniach zagrozonych wybuchem zgodnie z wymogami
Dyrektywy 94/9/WE (ATEX): 112G cT4.

Detektory gazu typu DEX o konstrukcji przeciwwybucho-
wej zapewniaja bezpieczne wykrywanie wszystkich rodza-
jow gazoéw wybuchowych. Posiadaja wymienny sensor gazu
z dwoma fabrycznie ustawianymi progami alarmowymi.
Wymienno§¢ sensoréw powoduje prostote obstugi i wielo-
letnig, tania eksploatacj¢ systemu. Detektory zawsze dostar-
czane s3 z indywidualnymi zaswiadczeniami fabrycznymi
oraz atestem kalibracyjnym. Opracowana w 2001 r. wersja
detektora DEX/F o budowie rodzaju ostony ognioszczelnej,
byta pierwsza polska konstrukcja spetniajaca wymogi norm
europejskich. Po dostosowaniu do wymogéw dyrektyw UE
w 2004 roku, DEX uzyskat certyfikat ATEX, wydany przez
Jednostke Notyfikowana nr 1453, GIG KD ,,Barbara”, do
stosowania w strefach IT 2G. Posiada cech¢ EEx d IIB
lub EEx d IIC.

Modut alarmowy MD...Z zasila detektory gazu i steruje ich
praca oraz generuje impulsy zamykajace zawdr MAG. Posiada

Fot. 4. Zawor motylkowy ZM

strefa 1 lub 2 (wg ATEX)
zagrozenie wybuchem

Modem
GPRS
DEX

5 DEX
230V~ ~_
(lub 12V=) N Ve

sygnalizator
optyczny i akustyczny

Rys. 1. Schemat blokowy systemu GX

dwa komplety wyjs¢ (dla kazdego progu alarmowego): styko-
wych, umozliwiajacych potaczenie systemu GX z automatyka
lub telemetrig oraz napieciowych 12V, sterujacych sygnaliza-
torami optycznymi i akustycznymi. Mozliwe jest sterowanie
wieloma zaworami przy znacznych odlegloSciach zawordw
od systemu wykrywania gazu. Mozliwa jest kaskadowa rozbu-
dowa systemu o kolejne moduly. Moduly mozna wyposazy¢
w modem GSM/GPRS do zdalnego, dwukierunkowego nad-
zoru nad systemem.

Duze zainteresowanie ze strony przemystowych odbiorcow
gazu (takich jak np. duze kottownie przemystowe) sprawito,
ze rozpoczeto dostawy niezawodnych, lekkich i relatywnie nie-
drogich bezkomhierzowych zaworéw motylkowych ZM z nape-
dami elektrycznymi (fot. 4), o Srednicach DN 125 — DN 500.

Umozliwiaja one zastosowanie automatycznego od-
cigcia gazu praktycznie w dowolnie duzych kottowniach
gazowych. Producenci elementéw systemu GX posiadaja
wdrozony i certyfikowany przez TUV system zapewnienia
jakoSci zgodny z europejska norma ISO 9001.

Ze wzgledu na modularnos¢ systemu GX, przejrzyste pola-
czenia przewodowe, mozliwo$¢ stosowania typowych materia-
féw elektroinstalacyjnych oraz dopuszczalne duze odleglosci
pomiedzy detektorami i modulem projektowanie jest proste
iwyjatkowo mato czasochtonne, a instalacja systemow jest szyb-
ka i sprawna. Przedstawiony powyzej schemat blokowy typowe-
go systemu odcinajacego potwierdza powyzsze stwierdzenie.

Dodatkowo modularno$¢ i duzy wybor elementoéw skla-
dowych umozliwia tatwe konfigurowanie potrzebnych syste-
mow lub rozbudowe systemu o dodatkowe elementy.

Zawory MAG-3, jako najlzejsze zawory odcinajace na rynku
(2-3 razy Izejsze od podobnych), sa bardzo tatwe do zainstalo-
wania i juz zdobyly wielce pochlebne opinie instalatoréw.

5. Zalety systemu GX:

— modularno$¢, proste projektowanie i instalacja,

— natychmiastowe, automatyczne, pewne odcigcie doply-
wu gazu w przypadku stwierdzenia wycieku,

— odpornos¢ na zakidcenia zasilania systemu,

— jednoznaczno$¢ sygnalizacji alarmowe;j,

— dwa komplety wyj$¢ sterujacych (dla kazdego poziomu
alarmowego),

— dostepnos¢ zaworoéw o roznych Srednicach,

— tatwo$§¢ montazu zaworu odcinajacego,
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— mozliwo$¢ stosowania detektoréw i zaworéw w odle-
glych miejscach (kilkaset metréw),

— mozliwos¢ powiadamiania dozoru o emisji gazu z instalacj,

— mozliwo$¢ zdalnego, dwukierunkowego nadzoru teleinfor-
matycznego (przez GPRS),

— mozliwo$¢ uruchamiania instalacji wentylacyjnej,

— mozliwo$¢ wylaczenia zasilania instalacji elektrycznej
w kottowni,

— tania eksploatacja systemu i prosta obsluga (wymienne
Sensory gazu),

— najwyzsza, europejska jako$¢ — dzigki ISO 9001,

— system zweryfikowany przez rynek — ponad 30000 syste-
mow pracujacych w calej Polsce.

Z takim systemem eksploatacja kazdej kotlowni gazowej

jest bezpieczna i zgodna z przepisami.

6. Laury dla GX:

— Instalacje ‘2002 — nagroda Medium 2002,

— Instal-Expo 2002 — gléwna nagroda i statuetka Zloty
Instalator,

— Pol-Gaz-Expo ‘2003 — I miejsce + nagroda specjalna
PZIiTS,

— Gaz-Technika 2003 — I miejsce,

— Pol-Gaz-Expo 2004 - II miejsce (nadzor przez GPRS),

— Gaz-Technika ‘2004 - wyrdznienie (nadzér przez
GPRS),

— Targi Techniki Gazowniczej ,,Expo-Gas ‘2006” — wyrdz-
nienie ASBIG.
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kontrola dostepu

Oblicza
RFID

(Czesé 2)

dentyfikator radiowy — drobinka krzemu z antenkg. Na pozor nic wielkiego, ale czy mamy Swiadomos¢, jakie
mozliwosci daje technologia radiowej identyfikacji? Czy kto$ jest w stanie przewidzie¢ wszystkie mozliwe dla niej
zastosowania? Mysle, ze warto zastanowi¢ sie juz dzisiaj, do czego mozna zastosowa¢ technologie radiowej identyfi-

kacji i jakie korzySci mozna dzigki temu osiagnaé

Stale malejace koszty implementacji, dostepnos¢, a takze
coraz wigksza doskonalo$¢ technologii RFID sprawia-
ja, ze jej konkurencyjno$¢ w stosunku do innych technik
automatycznej identyfikacji jest coraz wigksza. Na pod-
stawie szczegdlowe] analizy wiasciwosci dziatajacych juz
systemOw RFID da si¢ stwierdzic, ze liczba nowych poten-
cjalnych zastosowan jest nieograniczona. Trzeba tu jednak
zaznaczy¢, ze decydujacym wyznacznikiem bedzie prawie
zawsze kwestia ekonomiczno$ci adaptacji RFID do danego
rozwigzania oraz, co warto podkresli¢, szeroko rozumiane
bezpieczenstwo jej stosowania. Dlatego na dzien dzisiej-
szy do znaczacych obszardéw zastosowan tej technologii
nalezg m.in.:

— logistyka (zarzadzanie fancuchem dostaw),

— kontrola dostepu i rejestracja czasu pracy,

— transport,

— produkcja (szeroko rozumiane nadzorowanie procesow

produkeyjnych),

— ewidencja, kontrola i zabezpieczanie towaréw, ksiego-

zbioréw, archiwdw, dokumentdw itp.

Producenci, dystrybutorzy oraz sprzedawcy detaliczni jako
pierwsi dostrzegli olbrzymie korzySci wynikajace ze stoso-
wania identyfikacji radiowej. Szybka ekspansja RFID w sek-
torze logistycznym jest wynikiem zaréwno niedoskonatosci
powszechnie stosowanych kodow kreskowych, jak rOowniez
rosngcych wymagan wobec producentéw co do spetniania
wymogOw laficucha dostaw.

W poréwnaniu z kodami kreskowymi etykiety RFID cha-
rakteryzuje szereg nowych zalet. Sa to m.in.:

—wigksza szybko$¢ i odlegtos¢ odczytu,

— zwiekszona ilo$¢ informacji o produkcie oraz mozliwo$¢

jej zmiany,

— mozliwo$¢ wykorzystywania tych samych metek w calym

fancuchu dostaw,

— wigksze bezpieczenstwo informacji o produkcie,

—mozliwo$¢ ukrycia etykiety wewnatrz opakowania.

Optacalnoéc¢ stosowania RFID w firmach logistycznych za-
lezy gtownie od ich wielkoSci oraz ztozonosci samych proce-
sow logistycznych (liczby asortymentu, rozproszenia i liczby
magazynow, czestosci ruchéw magazynowych itp.).

Nalezy wyraznie zaznaczy¢, ze systemy RFID wykorzy-
stywane w laficuchach dostaw sa catoSciowo ziozonymi sy-
stemami informatycznymi, wykorzystujacymi wiele technik,
m.in. sie¢ Internet, hurtownie danych. Tak rozbudowane
i umiejetnie zarzadzane systemy logistyczne pozwalaja m.in.
na stala kontrole towaru, doktadne §ledzenie realizacji za-
moéwien, osigganie wigkszej wydajnosSci w relacjach z dostaw-
cami oraz efektywniejsze zarzadzanie aktywami firmy.

Stosowanie RFID w logistyce to korzysci nie tylko dla
producentéw, handlowcdw czy sprzedawcdéw detalicznych.
Konsumenci kilku kanadyjskich sklepdéw testuja juz pierw-
sze linie szybkiego skanowania cen. Jak donosi raport TNS
Canadian Facts z 2007 roku, blisko polowa z nich oczekuje
powszechnego stosowania tej technologii. Mysle, ze kazdy
z nas tracacych czas w kilometrowych kolejkach do kas w su-
permarkecie szybko doceni mozliwo$¢ szybkiego skanowa-
nia zawarto$ci wozka z zakupami, bez potrzeby wykladania
kilogramdw towaru na taSme. Taki sposob robienia zakupdow
bez watpienia uczyni je jeszcze przyjemniejszymi.

Technologia RFID doskonale sprawdza si¢ w systemach
kontroli dostepu i rejestracji czasu pracy. Plastikowe karty, bre-
loki, opaski z umieszczonym w Srodku transponderem RFID
sg stosowane zaréwno w firmach, jak tez w obiektach uzytecz-
noSci publicznej (obiekty sportowe, lotniska, parkingi, bramki
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metra itp.). Trwato$¢ identyfikatorow RFID (brak elementow

ulegajacych zuzyciu — paska magnetycznego, stykéw metalo-

wych), ich odpornos¢ na wstrzasy, wibracje, promienie UV oraz

szybkos$¢ dzialania i mozliwo$¢ wielokrotnego zapisu danych

sprawily, ze szybko zyskaly one szerokie grono zwolennikdow.
Podstawowa i chyba jedyna powazng wada systemow kon-

troli dostepu wykorzystujacych identyfikatory RFID jest

mozliwo$§¢ nieuprawnionego dostgpu osoby, ktéra znalazia

badz ukradta identyfikator. Z tego powodu

w systemach, w ktorych szczegdlny nacisk

kladzie si¢ na bezpieczefistwo, stosuje si¢

identyfikatory RFID w potaczeniu z ko-

dem PIN. Innym, nowocze$niejszym, ale

tez znacznie drozszym rozwiazaniem jest

polaczenie systemu RFID z systemem iden-

tyfikacji biometrycznej. W tym przypadku

role kodu PIN petni wzorzec biometryczny

zapisany w identyfikatorze RFID. Weryfi-

kacja tozsamoSci w takim dualnym systemie

odbywa si¢ na podstawie pordwnania wzorca zapisanego

w identyfikatorze RFID z wzorcem odczytanym przez czyt-

nik biometryczny.

Transport i komunikacja to rozlegte sektory rynku, w kto-
rych technologia RFID jest obecna w wielu zastosowaniach.
Identyfikowanie przesylek i pojazdéw pozwala na elimino-
wanie bledéw dorgczenia, przyspieszenie obiegu informacii,
wykonanie wigkszej liczby operacji w tym samym czasie oraz
lepsze wykorzystanie zasobdw firmy. Dzisiejsze identyfikato-
ry to juz nie tylko zdalna identyfikacja. Dzigki zastosowaniu
etykiet z czujnikami parametréw otoczenia (temperatura, wil-
gotnos¢, ciSnienie) mozliwy jest monitoring warunkéw, w ja-
kich przewozony jest towar, co ma ogromne znaczenie np. dla
firm farmaceutycznych przy dostarczaniu fatwo psujacych si¢
produktéw medycznych (krew, szczepionki, organy wewnetrz-
ne). Czujniki wykrywaja, rejestruja i alarmuja, gdy parametry
transportu przekrocza dopuszczalne warto$ci. Dokumentacja
parametrOw otoczenia to perspektywa dla wszystkich tych ga-
fezi przemystu, ktére poszukuja rozwiazania dla wrazliwych
zadan logistycznych, zwigzanych z transportem w warunkach
kontrolowanych.

Innym, odmiennym przykladem stosowania identyfikato-
row radiowych w transporcie sa bilety komunikacji miejskiej,
na ktorych zapisywane sa informacje dotyczace rodzaju biletu
i terminu jego waznoSci. KorzySci ze stosowania takich bi-
letow dostrzegaja pasazerowie (wygoda uzytkowania) oraz
same przedsigbiorstwa przewozowe (brak mozliwosci podra-
biania kart). Bilet RFID moze takze dawa¢ uprawnienia do
dodatkowych ustug miejskich (np. wstep do kin, muzedw),
jak réowniez umozliwia¢ dokonanie optat za postdj w strefach
platnego parkowania. Zalety stosowania biletéw zblizenio-
wych docenito juz wiele europejskich miast, w tym takze War-
szawa, Walbrzych czy Poznan. NowoScia sa papierowe bilety
RFID, tak samo funkcjonalne i wyposazone w te same ukfady
elektroniczne jak te wykonane z PCV, ale duzo tafisze, przez
co moga by¢ stosowane jako bilety krotkookresowe lub na
okreslong liczbe przejazdéw. Z papierowych biletéow RFID
korzysta moskiewskie metro, a w Lizbonie czy na Capri sa to
bilety specjalnie dedykowane turystom.

Zapewnienie jakoSci wytwarzanego produktu, sprawne
zarzadzanie zleceniami produkcyjnymi oraz kontrola kosz-
tow produkcji — to trzy podstawowe zadania, ktdrych sku-
teczna realizacja uzalezniona jest od odpowiedniego za-
rzadzania calym procesem produkcji. Zarzadzanie oparte
jest na precyzyjnym §ledzeniu i kontroli etapéw proceséw
produkeyjnych, do czego niezbedne sa informacje o ré6znym

stopniu szczegdtowosci dotyczace proce-
su produkcji. Reczne zbieranie danych
i wprowadzanie ich do systemu niesie ze
sobg ryzyko powstania bfedoéw, a ponad-
to jest kosztowne i czasochlonne, dlatego
w celu szybkiego i niezawodnego rejestro-
wania duzej liczby danych w procesach
produkeyjnych stosuje si¢ systemy auto-
matycznej identyfikacji oparte na kodach
kreskowych oraz identyfikatorach RFID.
W systemach automatycznej identyfikacji
kazdy element procesu produkcyjnego jest identyfikowany
w jednoznaczny (unikatowy) sposoéb. Kazda operacja tech-
nologiczna, podzespdl oraz pracownik posiada swoj kod.
Pozwala to na automatyczne odczytanie informacji o historii
wytworzenia produktu finalnego, uzytych potproduktach,
czasie produkcji i osobach odpowiedzialnych za poszczegodl-
ne etapy produkcyjne.

Nadzoér nad procesami produkcyjnymi z wykorzystaniem
etykiet RFID znajduje zastosowanie praktycznie w kazdej
galezi przemystu — od fabryk, poprzez przemyst elektronicz-
ny po spozywczy. Umozliwia on przede wszystkim kontro-
le jakoSci powstajacego produktu, zwickszenie wydajnoSci
i obnizenie kosztow produkcji.

Kontrola obiegu i autoryzacja dokumentéw to nowy ob-
szar zastosowan technologii RFID. Automatyczna identy-
fikacja dokumentéw za pomoca identyfikatoréw radiowych
pozwala m.in. na:

— kontrole obiegu dokumentéw — np. poprzez kojarze-
nie identyfikator6w dokumentéw, ksiazek z osobistymi
identyfikatorami RFID pracownikéw przy wyjsciu z fir-
mowego archiwum; umozliwia to sprawowanie nadzoru
nad dokumentami oraz ich szybkie odnajdywanie;

— autoryzacj¢ dokumentéw — przez jednoznaczna identy-
fikacje i potwierdzenie autentyczno$ci dokumentéw, co
w znaczny sposob podnosi poziom bezpieczefistwa dzig-
ki redukcji mozliwoSci wystapienia falszerstw;

— zarzadzanie dokumentami — szczegdlnie w duzych bi-
bliotekach, archiwach, gdzie istnieje potrzeba szybkiej
pracy przy sprawdzaniu wypozyczanych i zwracanych
ksigzek.

Z zalet technologii RFID korzysta m.in. Biblioteka Wa-
tykaniska, w ktorej oznaczono blisko 50 tys. pozycji sposrod
120 tys. dostepnych dla czytelnikdéw. Identyfikatory radiowe
zredukowaly czas wypozyczenia o ok. 40% w poréwnaniu
z systemami kodow kreskowych, sprawuja takze lepsza kon-
trole nad zbiorami i chronia przed ewentualnymi podmiana-
mi cennych pozycji na kopie. Skrocit si¢ takze czas potrzebny
na pelna inwentaryzacje — z miesigca do zaledwie kilkunastu
godzin.
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kontrola dostepu

Logistyka, transport czy kontrola dostgpu to obszary, w kto-
rych radiowa identyfikacja istnieje od lat i jej pozycja jak na
razie jest niezagrozona. Ostatnio bardzo duze nadzieje wiaze
sie tez z zastosowaniem RFID w medycynie. Osobista iden-
tyfikacja pacjenta, ktéremu dano, naklejono lub wszczepio-
no identyfikator radiowy, mogtaby zdecydowanie polepszy¢
jako$¢ ustug medycznych oraz je przyspieszy¢. Identyfikator
zawierajacy podstawowe dane o pacjencie, histori¢ choroby,
informacj¢ o uczuleniu na niektdre leki na pewno wplynat-
by pozytywnie na trafno$¢ diagnozy lekarskiej, a takze mog-
by uchroni¢ pacjenta przed podaniem niewtaSciwego leku.
Innym zastosowaniem RFID w medycynie jest odnajdywanie
cial obcych pozostawionych w ciatach pacjentéw. Miniaturo-
we identyfikatory przykleja si¢ do narzedzi i gazikow uzywa-
nych podczas operacji, a potem wystarczy krdtkie skanowanie
recznym skanerem i juz mamy pewnos¢, ze pacjent jest ,,czy-
sty”. Skuteczno$¢ tej metody zostata potwierdzona w testach
przeprowadzonych w 2006 roku na Uniwersytecie Stanford.
Pracuja nad nig takze firmy RF Surgical Systems oraz Clear-
Count.

Wiele kontrowersji wzbudza wszczepianie identyfikato-
rOw ludziom, a zwlaszcza dzieciom, ktorych rodzice chca
wiedzie¢, gdzie przebywa ich pociecha. Systemy zdalnej lo-
kalizacji facza ze soba technologie RFID z siecig telefonéw
komorkowych oraz systemem GPS i moga przez 24 godziny
na dobe przekazywa¢ informacj¢ o polozeniu dziecka. Duza
role w rozwoju tego typu systemow odegrat brytyjski nauko-
wiec Kevin Warwick, ktorego zawodowe ambicje skupiaja si¢
woko! stworzenia spoleczefistwa cyborgdw, pot ludzi — pol
maszyn. Jak twierdzi, system zostal stworzony po to, by da¢
szans¢ na szybkie odnalezienie zagubionego badz uprowa-
dzonego dziecka catego i zdrowego. Przeciwnicy tej metody
maja wiele watpliwosci, poniewaz nie wiadomo, jak zachowa
sie porywacz, gdy zorientuje si¢, ze dziecko ma wszczepiony
identyfikator. Czy dziecku nie bedzie wtedy grozilo jeszcze
wigksze niebezpieczenstwo? Opinie na ten temat sa rdzne,
czesto uzaleznione od osobistych doswiadczen zwiazanych
z kidnapingiem.

Ciekawym zastosowaniem identyfikatoréw radiowych jest
umieszczenie ich w banknotach. W ten sposdb zabezpieczo-
ne sa juz niektére nominaly euro i dolara. Banknoty z RFID
sa z pewnoscia trudniejsze do podrobienia, a powszechne ich
stosowanie pozwoli na jeszcze szybsze i latwiejsze liczenie
gotowki. Radiowa identyfikacja banknotéw umozliwia takze
§ledzenie obiegu brudnych pienigdzy oraz lokalizacj¢ os6b
za pomoca sieci czytnikow rozmieszczonych w newralgicz-
nych punktach miasta (wejScia do budynkdéw, pojazdow,
bramki metra itp.). O tym ostatnim zastosowaniu mowi si¢
w aspekcie walki z rosnaca fala terroryzmu.

Niestety identyfikatory umieszczane w banknotach mozna
zniszczy¢, wktadajac je do kuchenki mikrofalowej. Te malen-
kie uktady elektroniczne nie maja zadnych szans i wybuchaja
wskutek dziatania na nie promieniowania mikrofalowego.
W Internecie mozna znalez¢ fotografie banknotoéw z wypalo-
nymi dziurami po tagach RFID.

Kolejnym innowacyjnym pomystem jest wykorzysta-
nie technologii radiowej do walki z piratami drogowy-
mi. Rozmieszczenie czytnikow RFID na odcinkach drogi
(np. przy wjezdzie i wyjezdzie z miejscowosci) pozwolitoby

na kontrole Sredniej predkoSci pojazdéw na danym odcin-
ku, ktéry w zaleznoSci od potrzeb mogtby mie¢ diugos¢ od
kilku metréw do kilkunastu kilometréw. OczywiScie wigza-
foby sie to z konieczno$cia instalacji identyfikatoréw RFID
w kazdym pojezdzie, co mozna byloby wykorzysta¢ np. do
automatycznego pobierania oplat za przejazd autostrada
lub lokalizacji skradzionego pojazdu. Jednym z krajow,
ktore juz o tym pomyslaly, jest Malezja. Tamtejsze Mini-
sterstwo Transportu Drogowego zobowiazalo wlascicieli
pojazdéw drogowych do instalowania w swoich samocho-
dach identyfikatorow RFID, co ma ograniczy¢ zjawisko
kradziezy samochod6éw w tym kraju.

Pomystem, ktdry moze zrewolucjonizowaé gre w golfa, jest
umieszczenie identyfikatoréw radiowych w piteczkach golfo-
wych. Gracze otrzymuja osobisty kosz z piteczkami i udaja
si¢ na stanowisko, z ktorego celuja do dotkéw. Oczywiscie
pole golfowe wyglada nieco inaczej. Wokét choragiewek sa
rozmieszczone wyposazone w czytniki RFID sektory, do
ktorych wpadaja piteczki, a gracz od razu dostaje informacje
na ekranie monitora o celnosci i zdobytych punktach. Przy-
pomina to troche polaczenie gry w golfa z gra w rzutki. Tam
tez ¢wiczymy celno$¢, nie ruszajac si¢ z miejsca.

Takze telefony komorkowe juz niedtugo beda wyposazone
w technologie RFID. Firma Samsung opracowala czytnik
RFID dla telefonéw komdrkowych, ktéry daje mozliwosé
sczytywania informacji, ktorych reczne wpisywanie jest cze-
sto niewygodne i czasochtonne. I tak np. stojac przed pla-
katem filmowym wyposazonym w identyfikator RFID be-
dziemy mogli pobra¢ dane dotyczace godzin seanséw, cen
biletoéw, telefonu do rezerwacji lub automatycznie zarezer-
wowac bilety przez przegladarke WAP. — Dajemy mozliwo$¢
zebrania wiadomosci wszedzie 1 w kazdej chwili dzigki zwy-
kiej komorce — méwi dr Chilhee Chung, wiceprezes Sam-
sung Electronics System LSI.

Mozna by jeszcze wiele mowi¢ o koncepcjach i konkret-
nych zastosowaniach RFID. Jedno jest pewne: zaintereso-
wanie technologia RFID od czasu gdy opuscila ona labo-
ratoria instytutow badawczych stale rosnie. Postgpujaca
miniaturyzacja, a takze coraz nizsze koszty implementacji
oraz ogromne mozliwosci RFID powoduja, ze znajduje ona
zastosowanie w wielu nowych dziedzinach zycia. Niektore
zastosowania budza wiele kontrowersji, inne wydaja si¢ ko-
nieczne i przyjmowane sa z peing akceptacja. Rozwdj tech-
nologii automatycznej identyfikacji jest nieunikniony, po-
niewaz we wspoOlczesnym, opartym na krzemie Swiecie jest
ogromne zapotrzebowanie na tego typu technologie. Czy
jednak powszechne stosowanie RFID bedzie w pelni bez-
pieczne? Jakie sa zagrozenia i jak mozemy si¢ ich ustrzec
— to postaram si¢ przedstawi¢ w kolejnym artykule, do kto-
rego przeczytania goraco zachecam.

PRrRZEMYSEAW MIERZWIAK

INSTYTUT INZYNIERII SYSTEMOW BEZPIECZENSTWA

Literatura:

www.rfidnews.org
www.rfsurg.com
www.bcspolska.pl
www.totnet.com.pl
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ochrona informacji

Bezpieczenstwo pakietowych
sieci bezprzewodowych - przeglad

popularne i niezbedne zaré6wno w prowadzeniu biznesu, jak i w codziennym zyciu. Obecne osiagniecia

Wostatnich latach technologie bezprzewodowe ze wzgledu na swoje wlaSciwoSci staja sie coraz bardziej

komunikacji bezprzewodowej oferuja swoim uzytkownikom m.in. mobilno$¢ polaczenia z siecia, elastycz-
noS$¢ rozwigzan, wzrastajaca produktywnosé, przy jednoczesnym zachowaniu niskiego kosztu instalacji

Istotny jest fakt, ze technologie te odpowiadaja szero-
kiemu zakresowi potrzeb roznych uzytkownikow. I tak,
sieci typu Ad-hoc, np. Bluetooth, stuza do komunikacji
miedzy urzadzeniami elektronicznymi, takimi jak palm-
topy, laptopy, telefony komérkowe itp., w zasiggu okoto
10 metréw. Radiowe sieci lokalne, o szerszym zasiegu,
WLAN (ang. Wireless Local Area Network), pozwalaja
uzytkownikom na poruszanie si¢ z miejsca na miejsce bez
koniecznoSci roztaczania sie z siecia. Sieci komorkowe
3G, o globalnym zasiggu, oferuja nowe uslugi, wigksze
pasmo i nowa jakos¢ telefonii. Mimo nieocenionych ko-
rzysci, sieci bezprzewodowe oferuja z natury duzo nizszy
poziom bezpieczefistwa niz sieci przewodowe. Poniewaz
bezprzewodowe interfejsy sieciowe wykorzystuja powie-
trze jako medium transmisyjne, sa one podatne na nieau-
toryzowane wykorzystanie lub pasywny podstuch. Moni-
torowanie i wykradanie informacji w takich sieciach jest
o wiele tatwiejsze anizeli w przypadku sieci przewodo-
wych. Poniewaz nie istnieje konieczno$¢ fizycznego pod-
faczenia w celu uzyskania dostepu do sieci, mogg stac si¢
one latwym celem dla napastnika.

Celem niniejszego artykulu jest przedstawienie stosowa-
nych zabezpieczen sieci radiowych oraz ocena odpornosci
tych rozwiazan na rozne strategie atakow, poczawszy od pa-
sywnych atakéw, bazujacych na analizie statycznej, poprzez
roznorodne ataki aktywne, az po ataki wykorzystujace diu-
gotrwale monitorowanie sieci.

Atrybut bezpieczenstwa

1. Wprowadzenie - problemy bezpieczenstwa
w pakietowych sieciach bezprzewodowych

Oczywistym celem konstrukcji zabezpieczen w kazde;j sieci
bezprzewodowej jest eliminacja jak najwigkszej iloSci poten-
cjalnych zagrozen. Zabezpieczenia tworza najczesciej zespol
mechanizméw, do ktorych zaliczyé mozna przede wszystkim
szyfrowanie danych w taczu radiowym, uwierzytelnianie czy
zapewnianie poufnosci tozsamosci i lokalizacji uzytkownika.
Z uplywem czasu okazalo si¢ jednak, ze stosowanie tego typu
mechanizméw w systemach bezprzewodowych nie dostarcza
rozwiazan wielu nowo pojawiajacych si¢ problemdw, zwiaza-
nych przede wszystkim z bledami projektowymi, z zaniedba-
niamiw procedurach potwierdzania autentycznosci, z brakiem
jawnoSci mechanizméw lub brakiem zaufania do nich.

Do najcze$ciej wymienianych problemow sieci bezprzewo-
dowych mozna zaliczy¢:

— brak mechanizméw szyfrowania danych uzytkownika
i danych systemowych;

— brak zabezpieczen przeciwko podszywaniu si¢ pod ele-
ment sieciowy (ang. active attack);

— brak mechanizmu przechwytywania danych dotyczacych
aktywnoSci wybranego uzytkownika (ang. lawful interception);

— brak zabezpieczen kluczy i danych uwierzytelniajacych,
przesylanych przez sie¢;

— brak kontroli integralnosci przesytanych danych;

— brak zaufania dotyczacy tozsamosci terminala (terminal
jest niechronionym Srodowiskiem);

Stabosci technologii Bluetooth

Procedura uwierzytelniania jest uproszczong procedurg wyzwanie — odpowiedz (ang. challenge —response),

Uwierzytelnianie

tzn. uwierzytelnianie odbywa sie tylko w jedng strone, co prowadzi do podatnosci technologii na tzw. ataki
»Spotkania w $rodku” (ang. man-in-the-middle attacks). W celu uniknigcia tego typu atakow konieczne jest

zastosowanie obustronnego uwierzytelniania.

DomysIne ustawienia producenta czesto nie s wystarczajaco bezpieczne (np. uwierzytelnianie jest wytaczone

Uwierzytelnianie

lub uzyty PIN ustawiony jest na tatwg do przewidzenia lub takg samg dla wszystkich urzadzen wartosc, np.

0000). Ponadto zmiana ustawien czesto jest niemozliwa albo bardzo trudna do wykonania.
Niekryptograficzna funkcja CRC (ang. Cyclic Redundancy Check) jako metoda kontroli integralno$ci moze by¢

Integralno$¢ danych
zmianami w pakietach.

uzyta tylko do zidentyfikowania btedow transmisji. Funkcja CRC nie zabezpiecza przed celowo wprowadzanymi

Mechanizm szyfrowania nie jest obligatoryjny. Niezaleznie od trybu bezpieczenstwa szyfrowanie pakietow

Poufnosé
(np. wytaczone szyfrowanie).

Poufno$é tozsamosci

Tab. 1. Stabosci technologii Bluetooth

danych podczas transmisji jest tylko opcjonalne. Domysine ustawienia producenta s3 mafo bezpieczne

Mozliwe jest okreslenie potozenia uzytkownika dzigki uzyciu adresu MAC urzadzenia.
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— brak wskaznika informujacego uzytkownika o stosowa-
nym algorytmie szyfrowania;

— brak wskaznika informujacego uzytkownika o poziomie
uaktywnionych zabezpieczen;

—brak kontroli danych wykorzystywanych do zabezpieczen
stosowanych po stronie sieci wizytowej;

— slaba elastycznoS$¢ systemu zabezpieczen, ograniczajaca
jego rozbudowe;

— brak otwartosci specyfikacji algorytméw (ztamanie zasady
Kerckhoffsa);

— zbyt krotki klucz, ktérego wydluzenie stanowi problem ze
wzgledu na ograniczenia implementacyjne, co jest wynikiem
tajnosci algorytmu.

Rozwiazanie tych probleméw jest duzym wyzwa-
niem dla nowo powstajacych technologii. Aby
osiagnac ten cel, nalezy stworzy¢ liste mozli-
wych zagrozen, ktorych obecnie mozna by¢
Swiadomym, a nastepnie, na jej podsta-
wie, zdefiniowa¢ mechanizmy bez-
pieczefistwa. Na liScie tej mozna
wyrozni¢  podstawowe  grupy
zagrozen, takie jak:

* nieautoryzowany dostep do
danych przesylanych przez
sie¢, ktory obejmuje:

— przechwycenie przez in-
truza przesylanych danych
(ang. eavesdropping), zardwno
danych uzytkownika, jak i danych sterujacych;

— wykorzystanie podstawionych przez intruza urzadzen
systemu w celu zdobycia poufnych danych uzytkownika,
podszywanie si¢ pod uzytkownika autoryzowanego w celu
korzystania z ustug systemu lub poufnych danych systemo-
wych (ang. masquerading);

— analiz¢ przesytanych od/do uzytkownika sygnatow w celu
okre§lenia jego polozenia;

— przeszukiwanie pamigci, w ktorej dane sa przechowywane
(ang. browsing);

— wyszukiwanie mozliwych wyciekéw informacji (ang.
leakage);

— obserwowanie przez intruza reakcji systemu na wysylane
zapytania lub wybrane sygnaly;

* naruszenie integralnosci przesytanych danych (ang. viola-
tion of integrity):

— manipulacja danymi (ang. manipulation of messages),
ktora moze dotyczy¢ ruchu generowanego przez uzytkowni-
ka oraz danych sygnalizacyjnych i sterujacych, przez wstawia-
nie, modyfikacje lub kasowanie odpowiedzi przez intruza;

* naruszenie lub nieprawidiowe uzycie uslug sieciowych
(doprowadzanie do odrzucania zadan obstugi lub do ograni-
czehn w realizacji ustug):

— wywolywanie zaburzenia pracy w sieci przez zaklocanie
odbioru (ang. intervention);

— powodowanie przeciazefn sieci (ang. resource exhau-
stion);

— korzystanie z uslug niezgodnie z przeznaczeniem (ang.
misuse of privileges);

— naduzycie ustug (ang. abuse of services);
* wypieranie si¢, odrzucanie (ang. repudiation) — mozliwos§¢
wyparcia si¢ korzystania z ustug, odbioru informacji itp.;
* nieautoryzowany dostep do ustug (ang. unauthorised access
to services):

— podawanie si¢ za autoryzowanego uzytkownika lub frag-
ment sieci;

— zmiana praw dostepu do uslug, przez co uzytkownicy

i jednostki sieciowe nie moga prawidlowo przeprowadzi¢
procesu uwierzytelnienia.

2. Rodzaje sieci

Aby ulatwi¢ zrozumienie istoty zabezpie-
czeni sieci bezprzewodowych, ponizej zo-
stana wprowadzone definicje poszcze-
g6lnych grup sieci. Bazujac na ich
pokryciu, mozemy sklasyfikowac
ich rodzaje (rys. 1).
Prywatne sieci PAN (ang.
Personal Area Network)
sa doraznie tworzonymi
sieciami komputerowymi
o malym zasiegu. Typo-
we parametry pracy sieci
PAN sa nastepujace: za-
sieg — ponizej 10 m, prze-
pustowos¢ — rzedu kilkuset Mbps (megabitéw na sekunde). Do
grupy sieci PAN mozna zaliczy¢: Bluetooth (802.15.1), UWB
(802.15.3) z przepustowoscia okolo 100 Mbps oraz sie¢ ZigBee
(802.15.4) z przepustowoscia okoto 250 kbps.

Lokalne sieci LAN (ang. Local Area Network) sa sieciami
komputerowymi sktadajacymi si¢ z grupy komputerdw znaj-
dujacych si¢ na nieduzym obszarze, np. w budynku biura.
Sieci LAN sa wykorzystywane do wspoldzielenia takich za-
sobow, jak pliki czy drukarki. Typowe parametry pracy sieci
LAN sa nastepujace: zasieg — ponizej 100 m, przepustowos¢
— okoto 11-54 Mbps. W bezprzewodowych sieciach lokal-
nych najczedciej uzywana technologia jest WLAN, zwana
takze WiFi, okreSlona standardami ETSI 802.11.

Miejskie sieci MAN (ang. Metropolitan Area Network)
sa sieciami umozliwiajacymi komunikacj¢ przy dalekich

LAN PAN

3G

.. UwB
‘(’EVPCRDSMA 802,16 g‘gﬂ : Bluetooth
EDGE Broadband . ZigBee

Rys. 1. Technologie sieci bezprzewodowych
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odlegtosciach. Typowe parametry pracy sieci MAN sg na-
stepujace: zasieg — ponizej 5 km, przepustowos$¢ — okolo
70 Mbps. Do bezprzewodowych miejskich sieci MAN mozna
zaliczy¢ wszystkie technologie definiowane w rodzinie stan-
dardow 802.16.

Rozlegle sieci WAN (ang. Wide Area Network) sa siecia-
mi, ktérych zasieg dziatania obejmuje duze geograficzne
powierzchnie, np. obszar kraju. Sieci WAN czesto tacza ze
soba mniejsze sieci, takie jak LAN oraz MAN. Najbardziej
popularna na $§wiecie siecia WAN jest Internet. Ponadto do
grupy sieci WAN mozna zaliczy¢ takze sieci komorkowe, wy-
korzystujace systemy GSM lub UMTS.

W nastepnej czeSci artykulu sprobujemy przeanalizowaé
bezpieczenstwo wyzej wymienionych grup, bazujac na kon-
kretnych przyktadach/technologiach.

3. Kryptograficzne mechanizmy zabezpieczen
stosowane w sieciach bezprzewodowych

3.1. Prywatne sieci PAN (np. Bluetooth)
Bezprzewodowy standard Bluetooth opisuje technologie
komunikacyjna krotkiego zasiegu, ktorej przeznaczeniem jest
wyeliminowanie konieczno$ci stosowania kablowych potaczen
pomigdzy urzadzeniami elektronicznymi, takimi jak telefony
komorkowe, laptopy, komputery stacjonarne, drukarki czy ka-
mery cyfrowe. Uzycie technologii Bluetooth jest akceptowalne
we wszystkich sytuacjach, w ktdrych co najmniej dwa urzadzenia
elektroniczne sa w swoim sasiedztwie oraz nie wymagajg wyso-
kiego pasma przepustowosci. Niestety jednak technologia Blue-
tooth charakteryzuje si¢ licznymi stabosciami z punktu widzenia
bezpieczenstwa, co zostalo przedstawione w tabeli nr 1.

3.2. Lokalne sieci LAN (IEEE 802.11)
Bezprzewodowa transmisja danych zdefiniowana w stan-
dardach IEEE 802.11 to komfortowy sposdb wymiany infor-

macji miedzy urzadzeniami komputerowymi. Obok licznych
zalet posiada jedng zasadnicza wadg. Jest nig nieograniczo-
ny dostep do medium transmisyjnego, ktory niekorzystnie
odbija si¢ na poziomie bezpieczenstwa zarowno infrastruk-
tury sieciowej, narazonej na nieautoryzowane wykorzysta-
nie, jak i przesytanych danych, ulegajacych podstuchowi.
Przeznaczeniem sieci bezprzewodowych WLAN jest przede
wszystkim rozszerzenie zakresu dziatania ich kablowych od-
powiednikow. Sie¢ WLAN jest tworzona poprzez dotaczanie
urzadzen do punktu dostepowego AP, ktory jest fragmentem
sieci przewodowe;j. Klienci komunikuja si¢ z AP, uzywajac
bezprzewodowego sieciowego adaptera, podobnego do ad-
aptera stosowanego w Ethernecie. Ze wzgledu na bezpie-
czefistwo nieautoryzowani klienci nie moga mie¢ dostgpu do
zasobow sieci WLAN. Dlatego tez bardzo wazny w dzialaniu
takiej sieci jest problem bezpieczenstwa. Pierwsze standardy
nalezace do rodziny 802.11 zabezpieczone byly mechani-
zmem WEP. Okazal si¢ on jednak mato skuteczny, dlatego
w kolejnych wersjach standardu 802.11 wprowadzono takie
zabezpieczenia, jak WPA oraz WPA2.

Historie standardu 802.11 z uwzglednieniem bezpieczen-
stwa mozna przedstawi¢ nastepujaco. W roku 1997 zatwier-
dzono pierwszy standard 802.11 (2,4 GHz, 2 Mbps), defi-
niujacy m.in. protokdét WEP. Dwa lata p6zniej, w roku 1999,
zatwierdzono standardy 802.11a (5 GHz, 54 Mbps ) oraz
802.11b (2,4 GHz, 11 Mbps). W roku 2003 wszedl w uzycie
bardziej bezpieczny standard z rodziny 802.11, a mianowi-
cie 802.11g (2,4 GHz, 54 Mbps), w ktérym po raz pierwszy
zastosowano protokol bezpieczefistwa WPA. Ze wzgledu
na wykorzystanie algorytmu RC4, podobnie jak w protoko-
le WEP, wymiana sprzetu nie byla konieczna. Rok pdzZniej
zatwierdzono standard 802.11i, charakteryzujacy si¢ nowym
protokotem bezpieczenstwa WPA2, ktory zaczat wykorzysty-
wac nowy standard AES. Rozwiazanie to wymusilo jednak

Stabosci protokoiu WEP

Strumien RC4 jest niedostosowany do transmisji pakietowej. Dla kazdej ramki nalezy generowac strumien

Staly klucz — specyfikacja protokotu WEP nie przewiduje uzycia mechanizmu zarzadzania kluczami; zabezpieczenie

realizowane jest przy uzyciu pojedynczego klucza wspotdzielonego pomigdzy wielu uzytkownikow.
Zbyt krotki wektor poczatkowy IV (ang. Initial Vector) — 24-bitowy wektor IV protokotu WEP dostarcza tylko

16777216 roznych strumieni szyfrujgcych RC4 dla danego kiucza WEP Dodatkowo specyfikacja WEP nie okresla,
Ze wzgledu na sposob tworzenia klucza oraz jego dtugo$¢ pojawiaja sie stabe klucze, ktore dodatkowo

Brak wbudowanej metody aktualizaciji kluczy. Klucz zdefiniowany w standardzie 802.11 jest bardzo krotki:

Atrybuty bezpieczefistwa
Fouinpss szyfrujacy od nowa.
Poufno$é
Poufnos¢
w jaki sposdb wektor IV powinien by¢ wybrany ani jak czesto powinien by¢ zmieniany.
Poufnos¢ .
s3 rozpoznawalne po zawartosci wektora IV.
Poufnos¢

40-bitowy.

1) Niekryptograficzna kontrola integralnosci: funkcja CRC-32 (ang. Cyclic Redundancy Check-32).
2) Kontrola integralnosci danych nie obejmuje catosci ramki (np. nagtowka), co przyczynia sig do umozliwienia

Integralnos$¢ danych

tatwej modyfikacji danych, bez koniecznosci rozszyfrowywania ramki czy odtworzenia wczesniej zapisanego ruchu

sieciowego. Dodatkowo protokot WEP nie przewiduje uzycia innych mechanizmow zabezpieczajgcych przeciwko

atakom powtorzeniowym.
Uwierzytelnianie Brak wzajemnego uwierzytelniania.

Tab. 2. Stabosci protokofu WEP
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Protokét WEP
Wiasciwosé
Algorytm RC4
Dtugos¢ klucza 40 bitow
Dtugos¢ wektora poczatkowego 24 bity
Kontrola integralnosci pakietow CRC32
Kontrola jntegralnoéci Brak
nagtowkow
Ataki powtorzeniowe Brak
Zarzadzanie kluczem Brak

Tabela 3. Zabezpieczenia WLAN

wymiane¢ sprzetu sieciowego. W 2006 roku zatwierdzono
szkic standardu 802.11n (2,4; 5 GHz, 600 Mbps).

Jak juz wyzej wspomniano, w standardzie 802.11 wyrdzniamy
trzy nastepujace sposoby zabezpieczen: WEP, WPA, WPA2.
Ponizej zostanie przedstawiona ich krdtka charakterystyka, ze
szczegblnym uwzglednieniem stabosci w zabezpieczeniach.

Protokoét WEP (ang. Wired Equivalent Privacy)
Podstawowym celem protokotu WEP byta ochrona infor-
macji w warstwie Igcza danych oraz zapewnienie bezpieczen-
stwa na poziomie poréwnywalnym z bezpieczefistwem sieci
przewodowych. Algorytm WEP uwzglednia nastepujace ele-
menty bezpieczenstwa: uwierzytelnienie, integralnos¢, po-
ufno$¢ oraz niezaprzeczalnos¢. Jezeli chodzi o zapewnienie
poufnosci, generowany jest, z wykorzystaniem szyfru RC4,
strumien klucza. Nastgpnie, przy wykorzystaniu strumienia
informacji jawnej oraz klucza, przeprowadzana jest operacja
XOR (ang. eXclusive OR). Integralno$¢ zabezpieczana jest
poprzez dotaczenie 32-bitowej sumy kontrolnej CRC-32.
Gdy protokét WEP jest uzyty w sieci WLAN, kazdy pa-
kiet jest szyfrowany oddzielnie, za pomoca algorytmu RC4,
uzywajacego 64- lub 128-bitowego klucza RC4. Klucze te

Atrybuty bezpieczenstwa 802.16 -2001

Brak wyraznej definicji:

WPA WPA2
RC4 AES
128 bitow (szyfrowanie) L
64 bity (uwierzytelnianie) 123l
48 bitow 48 bitow
Michael CCMP
Michael CCMP
Sekwencja IV Sekwencja IV
Rozwigzanie bazujace na Rozwigzanie bazujgce na
protokole EAP protokole EAP

sktadaja si¢ odpowiednio z 40 lub 104 bitéw oraz z genero-
wanej przez system dodatkowej 24-bitowej wartosci, zwanej
wektorem poczatkowym IV (ang. Initialization Vector). Za-
szyfrowany pakiet jest generowany z oryginalnego pakietu
i strumienia RC4 przez wykonanie operacji XOR na obu stru-
mieniach. Dodatkowo 4-bajtowa warto§¢ ICV (ang. Integrity
Check Value) jest wyliczana tylko na niezaszyfrowanej zawar-
tosci pakietu 802.11 przy uzyciu funkcji CRC-32. Nastepnie
warto$¢ ta jest dodawana na koncu danej ramki. WEP jako
protokot bezpieczenistwa jest szeroko krytykowany za wiele
stabosci. Niektore z nich zostaly krdtko opisane w tabeli 2.

Dodatkowo mozemy wyrdznic nastepujace typy atakow:
ataki pasywne

— FMS (atak Fluhrera, Mantina i Shamira),

— SNAP header (atak wykorzystujacy dane zawarte w na-
gtowku SNAP — ang. Subnetwork Access Protocol),

— IV reuse (atak z ponownym uzyciem wektora poczat-
kowego)
i ataki aktywne

— Replay attack (falszowanie ruchu z wykorzystaniem me-
tody ,, Traffic reply”, polegajacej na ponownym wysylaniu juz
weczeéniej wyslanych wiadomosci),

802.16 -2004 802.16 -2005

1) za pomocg struktury SA nie mozemy rozrdzni¢ procedur

Uwierzytelnianie uwierzytelniania;

Brak danych Problem rozwigzany

2) struktura SA nie zawiera danych dotyczacych identyfikatora

uzywanej stacji

Uwierzytelnianie

Klucz uwierzytelniajgcy budowany jest tylko przez stacje

Brak certyfikatu BS; potrzeba obustronnego uwierzytelnienia

Jak dla standardu
z 2001 roku

Nie do konca

Problem rozwigzany

Uwierzytelnianie bazowg — uzytkownik musi ufac, ze stacja bazowa zawsze bezpieczny sposéb  Problem rozwigzany
generuje nowy klucz uwierzytelniajacy tworzenia kluczy
o . Problem rozwigzany
s Uzycie algorytmu DES w trybie CBC wymaga losowego IV .
Poufnosc (brak gwaranciji ze strony standardu IEEE 802) Brak danych (\Agl;?rrjﬂ%r;m

Kontrola integralno$ci Funkcja CRC (fafszerstwo i powt6rzenia)

Tab. 4. Sfabosci standardu 802.16 w zakresie bezpieczerstwa

Problem rozwigzany ~ Problem rozwigzany
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— MAC address forging (falszowanie adresu MAC),

— identity hijacking (podszywanie si¢ pod innego uzytkow-
nika),

— man-in-the-middle (atak spotkania w §rodku),

— bit-flipping (falszowanie danych w ramce),

- header modification (modyfikacja nagtéwka).

Protokoly WPA i WPA2
(ang. Wi-Fi Protected Access)

Rodzina protokotéw WPA, skladajaca si¢ z dwoch pro-
tokotéw WPA i WPA2, jest klasa rozwigzan, ktdra jest
odpowiedzialna za bezpieczefistwo bezprzewodowych
sieci komputerowych. Protokoly te zostaly stworzone
w odpowiedzi na wiele powaznych staboSci, ktdre zostaly
odkryte w poprzednich systemach, tj. stabosci znalezionych
w protokole WEP. Standard WPA jako mechanizm zabez-
pieczen zostal zaimplementowany w standardach IEEE
802.11g i IEEE 802.11i. Dodatkowo zostal zaprojektowany
w taki sposob, aby byt catkowicie kompatybilny ze swoim
poprzednikiem, ktdry mogt pracowac ze wszystkimi inter-
fejsami sieci bezprzewodowej oprocz rozwigzan pocho-
dzacych z pierwszej generacji tej klasy systemow. W klasie
WPA mozemy znalez¢ nowe rozwiagzania bezpieczenstwa,

Atrybuty Algorytm Algorytm
bezpieczenstwa w GSM w UMTS
Uwierzytelnienie stacji
ruchomej o [12]
Uwierzytelnienie sieci - [f1*]
Uwierzytelnienie sieci - [f1]
Uwierzytelnienie sieci - SQON
Uwierzytelnienie sieci - [f5]
Uwierzytelnienie sieci - [15*] tokenem
Odestanie
, L : parametrow
Uwierzytelnienie sieci zabezpieczer
(sie¢->SR)
Kontrola integralnosci - [f4]
Kontrola integralnosci - [f9]
Szyfrowanie (sie¢
radiowa) il [13]
Szyfrowanie (sie¢
szkieletowa) gl [18]
Uzycie tymczasowych Stosowanie
identyfikatorow + tymczasowych
identyfikatorow
Szyfrowanie w sieci
szkieletowej i IPSeo

Tab. 5. Zagrozenia sieci WAN

takie jak nowa procedura uwierzytelniania, nowy sposob
tworzenia wektorow poczatkowych, nowy sposob kontroli
integralno$ci, wprowadzony w zamian za niekryptograficz-
ng funkcje CRC-32 z protokotu WEP. Ponadto w protoko-
fach tych zostaly zaimplementowane nowe metody two-
rzenia kluczy szyfrujacych oraz mechanizmy zarzadzania
nimi.

Poréwnanie zabezpieczen stosowanych w bezprzewodo-
wych sieciach WLAN zostato przedstawione w tabeli 3.

3.3. Miejskie sieci MAN (ang. Metropolitan Area
Network) IEEE 802.16 WiMAX

Technologia WiMAX (ang. World Interoperability for
Microwave Access), bazujaca na standardzie IEEE 802.16,
oferuje potaczenie miedzy urzadzeniami przy odlegio-
Sci dochodzacej nawet do kilkunastu kilometréw. Sieci
WiMAX moga dziataé w dwdch podstawowych trybach:
trybie stacjonarnym (polaczenia punkt — punkt) oraz try-
bie zapewniajacym pelna mobilno§¢. W odroéznieniu od
sieci o mniejszym zakresie, przede wszystkim sieci WiFi,
standard IEEE 802.16 od poczatku swojego istnienia ofe-
rowal wysoki poziom zabezpieczen. Chociaz poczatko-
wo specyfikacja odnosita si¢ jedynie do bezpieczefistwa

Zagrozenie

Mozliwo$¢ podszycia sie pod stacje ruchoma w komunikaciji z siecig

Mozliwos¢ podrobienia tokenu ponownej synchronizacii
Mozliwo$¢ podszycia sie pod sie¢ w komunikaciji ze stacjg ruchoma

Uzycie przedawnionego lub wykorzystanego tokenu uwierzytelnienia w celu
podszycia sie pod sie¢

Mozliwosc przejecia licznika sekwencii
Mozliwos¢ wykorzystania odestanego licznika sekwencyjnego wraz ze starym

Mozliwo$¢ podmiany parametrow przed zastosowaniem kontroli integralnosci

Kompromitacja pojedynczego klucza pozwala na ciggta i nieautoryzowang
modyfikacje komunikatow

Mozliwos¢ nieautoryzowanego modyfikowania, wstawiania, powtarzania lub
usuwania transmitowanych danych

Kompromitacja pojedynczego klucza pozwala na prowadzenie ciggtego podstuchu

Mozliwo$¢ prowadzenia podstuchu

Mozliwos¢ Sledzenia abonenta

Mozliwos¢ prowadzenia podsfuchu w sieci szkieletowej
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kontroli dostepu oraz szyfrowania Iacza danych, pozniej-
sze rozwigzania wypelnily wszystkie krytyczne luki w za-
bezpieczeniach.

Architektura bezpieczenstwa IEEE 802.16 uzywa pigciu
nastepujacych komponentow:

— struktura SA (ang. Security Associations) — uzywana do
utrzymania stanu bezpieczefistwa odpowiedniego do pota-
czenia;

— certyfikat X.509 — certyfikuje tozsamo$¢ komunikujacych
si¢ urzadzen;

— uwierzytelnianie PKM - dystrybuuje token uwierzytel-
niajacy w celu uwierzytelnienia stacji abonenckiej;

— mechanizm zarzadzania kluczami;

— szyfrowanie.

W standardzie IEEE 802.16 z roku 2001 odkryto kilka
stabosci, ktore zostaly opisane w tabeli 6. Stabosci te zosta-
ly wyeliminowane w kolejnych wersjach standardu, dlatego
obecnie standard charakteryzuje si¢ duzym poziomem bez-
pieczefistwa.

3.4. Rozlegte sieci WAN - sieci PLMN (ang. Public
Land Mobile Network), np. GSM, UMTS

Sie¢ PLMN to sie¢ telefonii mobilnej ustanowiona i za-
rzadzana przez operatora telekomunikacyjnego, oferujace-
go ustugi w publicznej ofercie na pewnym obszarze, zazwy-
czaj znajdujacym si¢ na terenie jednego kraju. W punkcie
tym rozwazaé bedziemy bezpieczefistwo dwdch systemow
nalezacych do sieci PLMN, mianowicie systeméw GSM

i UMTS.

Bezpieczenistwo systemu GSM jest osiagane dzieki:

1. uwierzytelnieniu stacji ruchomej (mechanizm wyzwanie

— odpowiedz bazujacy na algorytmie A3 zwanym generato-

rem podpisu cyfrowego);

2. poufno$ci tozsamosci stacji ruchomej (uzycie tymczasowe-
go identyfikatora do rea-
lizacji ustug zamiast jego
stalego odpowiednika);

3. szyfrowaniu interfejsu
radiowego  (mechanizm
szyfrowania oparty na szyf-
rze strumieniowym A5);

4. modutowi tozsamosci
abonenta SIM (ang. Sub-
scriber Identity Module),
ktory jest wymienialnym
elementem sprzetu ter-
minala.

Na bezpieczefistwo sy-

stemu UMTS wywodzace-
go sie z systemu GSM ma
dodatkowo wplyw:
1. obustronne uwierzy-
telnienie, zabezpieczaja-
ce przed podszywaniem
sie pod stacje bazowe;

2. rozszerzenie zakresu, w ktorym wykorzystuje si¢ szyfro-
wanie, z sieci dostepowej na sie€ szkieletowa;
3. zabezpieczenie baz danych przechowujacych istotne informa-
cje;
4. zaprojektowanie mechanizmu uaktualniania modelu bezpie-
czefistwa.

Zagrozenia dotyczace obu systemOw i proponowane roz-
wiazania zostaly przedstawione w tabeli 5.

4. Ocena bezpieczenstwa
bezprzewodowych technologii

W tym punkcie zostanie dokonana proba poréwnania
poszczegdlnych technologii w kontekscie zaimplemento-
wanych w nich zabezpieczen. Tabela 6 przedstawia wyniki
oceny stanu bezpieczefistwa w odniesieniu do najbardziej
znanych zagrozen sieci bezprzewodowych, zdefiniowa-
nych na poczatku tego artykutu. Zagrozenia wynikajace ze
wspOlpracy roznych sieci zostaly pominiete. Tabela 6 za-
wiera tylko opisy probleméw na poziomie protokolarnym.
Problemy takie, jak wyczerpanie zasobow, utrata przywi-
lejow, odrzucenie ustug itp. zostaly pominiete. Kazde za-
grozenie zostalo opatrzone subiektywna ocena autora, od-
noszaca si¢ do rozwiazania danego problemu i charakteru
danego systemu. Dane zagrozenie moze nie dotyczy¢ sy-
stemu, moze nie mie¢ wplywu na bezpieczefistwo systemu
w ogdle, moze mie¢ krytyczne skutki, moze mie¢ posredni
wplyw na bezpieczenistwo systemu lub tez dane zabezpie-
czenie odnoszace si¢ do okre$lonego zagrozenia moze byé
uznane za skuteczne.

Przyjeto nastepujace okreSlenia stanu bezpieczefistwa:

— bezpieczny: mozna uzna¢é, ze zaimplementowane me-
chanizmy na chwile obecna zabezpieczaja catkowicie przed
danym atakiem, lub nie jest znany atak mogacy skompromi-
towac zabezpieczenie;

— posredni: mozna uznaé ze zaimplementowane me-
chanizmy na chwile obecna zabezpieczaja przed danym
atakiem wystarczajaco; znane ataki nie sa realizowane
praktycznie;

— krytyczny: zabezpieczenie nie jest wystarczajace.

5. Podsumowanie

Poziom bezpieczenstwa dostarczanego przez nowe tech-
nologie bezprzewodowe jest z roku na rok coraz wyzszy.
Jezeli jednak rozwazymy aspekty bezpieczenstwa bezprze-
wodowych technologii komunikacyjnych z punktu widzenia
specyficznego charakteru sieci, mozemy powiedzie¢, ze bez-
pieczefistwo sieci powinno by¢ i generalnie jest tym wiek-
sze, im szerszy jest zasieg jej uzycia. Jest to wynikiem przede
wszystkim komercyjnego podejscia: im wiecej ptacimy, tym
wiecej oczekujemy. Niemniej jednak, co jest oczywiste, za-
pewnienie wysokiego poziomu bezpieczefistwa wigkszych
systemow jest duzo trudniejsze niz w przypadku ich mniej
skomplikowanych odpowiednikdéw. Odnoszac si¢ do oceny
bezpieczefistwa, za najmniej bezpieczna technologie moze-
my uznac standard Bluetooth. Z punktu widzenia odlegtosci
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ochrona informac;ji

Sie¢ Bluetooth 802.15.1 (PAN) WiFi 802.11 (LAN) WiMAX 802.16 (MAN) GSM, UMTS
(WAN)
Zagrozenie
Nieautoryzowany dostep do istotnych danych przesytanych przez sie¢
GSM:
2001: Posredni Krytyczny
WEP: (uzycie DES oraz (tylko tacza niechronione)
. ) przewidywalnych lub
Podstuch tacza (mecr?;r?izzrr:]a;:zzefr; I:wania sdtiey wektorow IV, gtownie PoSredni
radiowego nie jest obowiézkowy) WPA WPA2: wyprowadzanych z (facza chronione za
Poé’re dni ' numeru rameki) pomocg A5)
Obecny stan: Bezpieczny UMTS:
Bezpieczny
GSM:
2001: Krytyczny Krytyczny
Maskarada Bez znaczenia Krytyczny (brak wzajemnego (brak wzajemnego
(Masquerading) (gtownie brak wzajemnego (brak wzajemnego uwierzytelnienia) uwierzytelnienia)
a g uwierzytelnienia) uwierzytelnienia)
Obecny stan: Bezpieczny UMTS:
Bezpieczny
2001: Krytyczny
Krytyczny
(szyfrowany tylko I\ﬁzgf%mang tlygllsg GSM, UMTS:
Analiza ruchu sieci Nie dotyczy D L o) pozostate poﬁaﬁ)akie‘tu Berfiley
pozostate pola pakietu nieszyfrowane) (uzycie tymczasowych
nieszyfrowane) y identyfikatorow)
Obecny stan: Bezpieczny
GSM:
Posredni
(niezabezpieczone bazy
Z;?%ﬁdame iz Nie dotyczy Nie dotyczy Nie dotyczy Sl
UMTS:
Bezpieczny (zabezpieczone
bazy danych)
GSM:
WEP: Krytyczny
Kyt cin 2001: Krytyczny (brak kontroli
Wpltyw zewngtrzny yezny (uzycie funkcji CRC, brak integralnosci)
na ransmisjg Nie dotyczy WPA. WPA2: numeru sekwencyjnego) TS,
Posredni Obecny stan: Bezpieczny Bezpieciny
Bl (kontrola integralnosci
+ numery sekwencyjne)
Nieautoryzowane manipulacje istotnych danych
GSM:
WEP: Krytyczny
Kyt cin 2001: Krytyczny (brak kontroli
Manipulacie yezny (uzycie funkcji CRC, brak integralnosci)
wiadomosci Nie dotyczy WPA. WPA2: numeru sekwencyjnego) TS,
Faicel Obecny stan: Bezpieczny Bezpieczny

(sekwencie IV)

(kontrola integralnosci
+ numery sekwencyjne)

Tab. 6. Ocena stanu bezpieczenstwa sieci bezprzewodowych (Uwaga! Dla WiMAX podano w pierwszej czesci tabeli po dwa stany: dla
wersji WiMAX z roku 2001 oraz wersji obecnej)
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i kosztow zestawianych polaczen wszystkie problemy, choé
krytyczne, przestaja jednak mieé jakiekolwiek znaczenie
praktyczne. Technologia WiFi od poczatku swojego istnie-
nia borykala si¢ z trudnosciami w dziedzinie bezpieczenstwa.
Pomimo préb poprawienia poczatkowej sytuacji wielu prob-
leméw nie rozwigzano, cho¢ ogdlnie stan bezpieczenstwa
tych sieci mozna uznac za stabilny. Z kolei sieci WIMAX
oraz UMTS charakteryzuja si¢ wysokim poziomem bezpie-
czefistwa. Dodatkowo nalezy zauwazy¢, ze problemy, jakie
mozna zdefiniowa¢ dla dwdch najbardziej rozleglych typodw
sieci, wynikaja generalnie ze skomplikowanego zarzadzania
takimi sieciami. Aby zagrozenia te byly realne, musi zaist-
nie¢ wiele warunkow.

SEBASTIAN ROGAWSKI
PoritecHNIKA GDANSKA,

Abpva OpricAL NETWORKING
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Oséb i Mienia
- Zarzadzania Bezpieczeristwem Obiektu

Autoryzacja absolwentow kursow

Dla potrzeb inwestoréw
i towarzystw ubezpieczeniowych

Informacja oraz przyjmowanie zgtoszen:

ul. Marszatkowska 60/27
00-545 Warszawa
tel. 022 625 34 00, 022 625 32 96
tel./faks 022 625 26 75
e-mail: techom@techom.pl
www.techom.com

76

1/2008 ZABEZPIECZENIA


http://www.acie.pl
http://www.techom.com

Bezprzewodowa
technologia wLSN

ezprzewodowa lokalna sie¢ bezpieczenstwa wLSN firmy Bosch zastosowana w systemach SSWiN
wykorzystuje wiele oryginalnych, autorskich i opatentowanych technologii, dzi¢ki czemu system
sygnalizacji wlamania i napadu jest niezawodny nawet w niesprzyjajacych warunkach

Obserwowane w ostatnich latach bardzo duze zapotrzebowa-
nie na systemy ochrony powoduje ich coraz bardziej dynamicz-
ny rozwdj. Rozwdj ten wynika réwniez z potrzeby spetnienia
rosnacych oczekiwan rynku systemdw zabezpieczen. Juz wiele
lat temu na rynku pojawily si¢ systemy bezprzewodowe. Poczat-
kowo byly one dos¢ zawodne. Charakteryzowaly si¢ mala sku-
tecznoscig wykrywania intruzow i posiadaly staba odporno$¢ na
fatszywe alarmy. Byly podatne na zaki6cenia komunikacji, a do
tego mialy spory ,,apetyt” na energi¢ elektryczna, dlatego wy-
magaly czestej wymiany baterii, co wiazalo si¢ znacznym wzro-
stem kosztow eksploatacji. Z tego powodu wiele firm przestato
zajmowac si¢ ich dystrybucja, a jesli nawet posiadaly te systemy
w swojej ofercie, to przewaznie byly one zawodne i nie spetniaty
dobrze swojej roli. Na szczeScie nie wszystkie!

Na podstawie wieloletnich do§wiadczen oraz najnowszych
wynikdw badan Centrum Badawczo-Rozwojowego firmy
Bosch dzial Security Systems stworzyl bezprzewodowy sy-
stem alarmowy, ktéry zaprzecza istniejacym stereotypom
odnoszacym si¢ do systemow bezprzewodowych.

Po co system bezprzewodowy?

W wielu obiektach z r6znych wzgledéw nie jest mozliwe
przeprowadzenie standardowej instalacji, ktora wiaze si¢
z wierceniem czy kuciem, np. ze wzgledu na estetyke obiektu
lub jego warto$¢ historyczna. Trudno wyobrazi¢ sobie pro-
wadzone w korytach przewody w zabytkowym koSciele na
freskach czy ptaskorzezbach. Podobnie problematyczna jest
rozbudowa istniejacego systemu w eleganckim mieszkaniu.
Jak wyttumaczy¢ wlascicielowi, ze nie bedzie §ladu na facho-
wo zaszpachlowanej Scianie, ktora zreszta mozna przeciez
odmalowac¢. Tego typu trudnosci moze by¢ znacznie wiece;j.
Poza tym instalacja przewodowa bywa po prostu nieopla-
calna. W odpowiedzi na takie problemy stworzony zostal
system bezprzewodowy, ktory eliminuje trud standardowej
instalacji, pozwala zaoszczedzi€ czas i czesto okazuje si¢ bar-
dziej ekonomiczny niz tradycyjny system przewodowy.

Komunikacja miedzy urzadzeniami

Komunikacja bezprzewodowa w technologii wLSN (wire-
less Local Security Network — bezprzewodowa lokalna sie¢
bezpieczenstwa) wymaga koncentratora wLSN, ktory stano-
wi tacze pomiedzy urzadzeniami bezprzewodowymi a cen-
trala alarmowa. Pracuje on jako nadrzedne urzadzenie sie-
ciowe, ktdre dostarcza sygnaly taktowania i synchronizacji.

Petni rol¢ administratora bezprzewodowe;j sieci LSN, odpo-
wiada za dobor czasu dokonywania i synchronizacji operacji
w sieci, monitorowanie stanu czujek w sieci oraz wysylanie
danych konfiguracyjnych do odpowiednich wezléw czujek.
Zapewnia taczno§¢ z urzadzeniami przy odlegtosci docho-
dzacej nawet do 1000 m w przestrzeni otwartej. Komuni-
kacja z centralg alarmowa odbywa si¢ za poSrednictwem
czterozylowej magistrali.

Bezpieczny przez co bezkonkurencyjny

Technologia wLSN pracuje w europejskim pas$mie bez-
pieczefistwa 868 MHz zarezerwowanym wylacznie dla sy-
stemow sygnalizacji wlamania i napadéw oraz dla systemow
sygnalizacji pozaru. Ograniczone pasmo komunikacji oraz
zastosowane protokoly sieciowe uniemozliwiaja zaktocenia
innymi urzadzeniami radiowymi, np. domowego uzytku, ta-
kimi jak bezprzewodowe stuchawki czy wszelkiego rodzaju
piloty sterujace.

Tryb wyszukiwania — sam przeprowadzi
instalacje urzadzen w systemie

Podczas instalacji w trybie wyszukiwania koncentrator
wyszukuje urzadzenia i automatycznie zapisuje ich adresy.
Z o$miu dostgpnych kanaléw o waskim pas$mie czestotli-
wosciowym wynoszacym 25 kHz koncentrator wybiera i za-
pisuje podczas wyszukiwania dwa, dla ktorych komunikacja
bezprzewodowa jest najlepsza. Po wyszukaniu i zapisaniu
wszystkich urzadzen koncentrator w czasie normalnej pracy
komunikuje si¢ tylko z wcze$niej zapisanymi urzadzeniami.
Dzieki temu mozliwe jest dzialanie kilku systeméw w tym
samym obiekcie i nie dochodzi do wzajemnego zakldcania

pracy.
Dwukierunkowa komunikacja

Komunikacja w technologii wLSN jest dwukierunkowa,
co ma olbrzymi wplyw na niezawodno§¢ dzialania catego
systemu. Koncentrator wLSN wysyta komunikaty do czasu
ich potwierdzenia. Jezeli takiej odpowiedzi nie dostanie,
automatycznie przelacza si¢ na druga czestotliwo§¢, ktora
zostala zapisana w trybie wyszukiwania. System wLSN po-
twierdza stan systemu i komunikuje gotowo$¢ badz brak
gotowosci do dalszej pracy. W przypadku komunikacji jed-
nokierunkowej wystane komunikaty nie daja odpowiedzi
i nie ma zadnej pewnosci, czy zostaly odebrane.

ZABEZPIECZENIA 1/2008 77



artykut sponsorowany

(

(

Rys. 1. Przykfadowe zastosowanie systemu bezprzewodowego w domku jednorodzinnym gdzie: 1 - Koncentrator wLSN, 2 - Czujka ruchu
PIR i dualna, 3 - Kontaktron drzwiowy, 4 - Kontaktron okienny, 5 - Czujka dymu, 6 - Czujka stfuczenia szkfa, 7 - Sygnalizator do zastosowan

wewnetrznych, 8 - Pilot uzbrajajgcy/rozbrajajgcy/napadowy

System WLSN spetnia europejska norm¢ EN 50131-5-3
w zakresie bezprzewodowej transmisji alarmow. To kolej-
ny bardzo istotny element, podkreslajacy zalety systemu
Bosch.

Czas pracy na baterii nawet do pieciu lat!

Zmora wszystkich urzadzen bezprzewodowych jest po-
jemno$¢ akumulatora. Wiele wciaz dostgpnych na rynku sy-
stemow bezprzewodowych nie jest w stanie zagwarantowac
dtugiej i niezawodnej pracy, czesto nawet nie wskazujac po-
trzeby wymiany baterii w czujkach, co doprowadza do tego,
ze system staje si¢ bezuzyteczny.

Innowacyjno$¢ technologii wLSN dzigki zastosowaniu
najnowszych technik komunikacji bezprzewodowej pozwa-
la na wydiuzenie czasu pracy na akumulatorach nawet do
pieciu lat. Tak diugi czas pracy znacznie ogranicza koszty

klawiatura z brelokiem
zblizeniowym

czujka dymu
kontaktron
drzwiowy
mo’dt_ﬂ e , N syrena do zastosowan
przekazmkow‘)'/' . wewnetrznych

. .
R koncentrator .
.

pilot

kontaktron okienny czujka ruchu PIR lub dualna

Rys. 2. Zestawienie urzgdzen w technologii wLSN

eksploatacji. Ponadto system sygnalizuje potrzeb¢ wymiany
akumulatoréw w poszczegdlnych elementach nalezacych do
systemu.

Duze mozliwosci

Bosch Security Systems, wprowadzajac na rynek system
wLSN, zadbal o bardzo duzy asortyment urzadzefi wspot-
pracujacych: czujki PIR, dualne, kontaktrony drzwiowe
i okienne, czujki zbicia szkla, czujki inercyjne, czujki dymu,
pilot umozliwiajacy uzbrajanie i rozbrajanie systemu, syreny
do zastosowan wewnetrznych, dodatkowy modul przekazni-
kowy do sterowania o§wietleniem lub drzwiami garazowymi.
Daje to kompletny zestaw do zabezpieczenia obiektow, za-
pewnia duza elastyczno$¢ i mozliwo$¢ przysziego rozwoju
systemu.

Bezprzewodowa technologia wLSN dowodzi, ze system
bezpieczefistwa moze z powodzeniem wykorzystywaé tacz-
no$¢ bezprzewodowa. JednoczeS$nie zaprzecza istniejacym
do tej pory stereotypom. System WLSN spetnia pod wzgle-
dem funkcjonalnosci oczekiwania nawet najbardziej wyma-
gajacych klientéw, a przy tym jest calkowicie niezawodny
ibezpieczny. Dzigki prostej instalacji oraz niskim kosztom eks-
ploatacyjnym stal si¢ rOwniez systemem ogolnie dostepnym.
Bosch jest marka wiodaca, gwarantujaca najwyzsza jakos$¢
wykonania i niezawodno$¢ wszystkich swoich produktow.

KRrzyszToF KOSTECKI

BoscH SECURITY SYSTEMS

78 1/2008 ZABEZPIECZENIA





http://www.infocam.pl

artykut sponsorowany

Cyfrowe bariery

podczerwieni
serii AX-350/650DH MKIII

rzedstawiamy Panstwu pierwsza w pelni cyfrowa bariere pod-
czerwieni. To wyjatkowe urzadzenie wprowadza zupelnie nowe
podejscie do problematyki wykorzystania tego typu sprzetu
w systemach zabezpieczen. Prostota obstugi, przejrzyste i proste zasa-

dy projektowania oraz wyjatkowa odpornos$¢ na warunki pracy umoz-
liwiaja szybka i bezproblemowa realizacje nawet najbardziej skompli-
kowanych instalacji

Detekcja intruza za pomoca przerwanej wiazki Swiat-
fa znana jest w technice zabezpieczefi od bardzo dawna.
Ewolucja dzialajacych w ten sposéb urzadzen doprowa-
dzila do powstania szeregu produktéw o réznych wias-
nosciach uzytkowych. Dostepne sa czujki krétkiego i da-
lekiego zasiggu, o dwu lub wiecej wiazkach, modulowane
jedna lub kilkoma czestotliwoSciami itd. Stabilno$¢ oferty
potwierdza niewielka liczba nowych produktéw w tym
segmencie rynku. Ewentualne nowosci polegaja raczej na
zastosowaniu zdobyczy technologii materialowych badz
nowych rozwigzan z dziedziny elektroniki lub inzynie-
rii komputerowej niz na istotnych zmianach w sposobie
funkcjonowania czujek. Firma Optex, lider w dziedzinie
rozwigzan z zakresu ochrony zewnetrznej, postanowila
zmienié status quo i zaproponowaé zupelnie nowe roz-
wigzanie. Jest nim pierwsza cyfrowa bariera podczerwieni
AX-350/650DH. Zastosowano w niej seri¢ nowatorskich

Ograniczanie wigzki przez gesta mgte

rozwigzan technicznych, ktére na zawsze zmienia pode;j-
Scie do zagadnienia ochrony obwodowej przy uzyciu ba-
rier podczerwieni.

Istota tego rozwigzania jest realizacja informacyjnego
sprzezenia zwrotnego pomigdzy nadajnikiem i odbiorni-
kiem. Modulowanie wiazki podczerwieni, wykorzystywane
powszechnie w standardowych produktach do identyfikacji
nadajnika przez odbiornik, wykorzystano jako no$nik in-
formacji o stanie nadajnika, warunkach pracy oraz innych
istotnych danych. Sprzezenie zwrotne, czyli informacja
zwrotna z odbiornika do nadajnika, jest réwniez realizowa-
ne za pomoca wiazki podczerwieni. Stworzono w ten spo-
sob bezprzewodowy, dwukierunkowy kanal informacyjny,
ktory wykorzystano do realizacji nowatorskich technologii,
takich jak System Optymalizacji Natezenia Wiazki (ATPC
— Auto Transmit Power Control), automatyczne rozpoznawa-
nie adresu urzadzen czy Funkcja Synchronizacji Pionowej

Nadmierne wzmocnienie wigzki przez odbicia (np. od Scian)

T mgfa R
[ |
T mgfa R
D L

Automatyczne wzmocnienie i wyregulowanie wigzki

podatna na odbicie powierzchnia
T odbicie R

odbicie
podatna na odbicie powierzchnia

l

podatna na odbicie powierzchnia
T odbicie R

[ ) d
odbicie
podatna na odbicie powierzchnia

Automatyczne ograniczenie i regulacja wiazki w zalezno$ci od warunkéw

Rys. 1. Optymalizacja natezenia emitowanej wigzki - ATPC
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Adresy nieustawione

Rézne adresy

Dwukierunkowa wymiana informacii »

Rys. 2. Identyfikacja zrodta wigzki

(Time Division Multiplex). To wlasnie opracowanie i zasto-
sowanie tych technologii §wiadczy o wyjatkowosci urzadzen
systemu AX-350/650DH.

System Optymalizacji Natezenia Wiazki dzigki dwukie-
runkowej wymianie danych stroi parametry pracy bariery
tak, aby uzyska¢ maksymalng wydajnos$¢ urzadzenia. Re-
gulujac natezenie emitowanego sygnatu, urzadzenie dosto-
sowuje si¢ do zmiennych warunkéw atmosferycznych, za-
pewniajac optymalne warunki pracy w zakresie mozliwoSci
sprzetowych. Dzieki tej funkcji parametry wiazki sa zawsze
optymalne, co zapobiega powstawaniu fatszywych alarméw
oraz powoduje wyeliminowanie zjawiska odbi¢ wiazek
o zbyt duzym natezeniu. W klasycznych urzadzeniach zjawi-
sko odbi¢, obserwowane na przyktad w waskich przejSciach
lub podczas opadéw $niegu, powoduje powstanie wielu
»Sciezek”, ktdrymi energia wiazki dociera do odbiornika.
Moze to powodowaé brak alarmu przy przejSciu intruza.
Sterowanie nate¢zeniem emitowanej wiazki podczerwieni
oznacza rowniez oszczedno$¢ energii. Maksymalna war-
to$§¢ poboru pradu, podana w specyfikacji produktu, wyno-
si 110 mA. Nalezy pamietac, ze do maksymalnego poboru
pradu dochodzi jedynie w wyjatkowo niekorzystnych wa-
runkach pracy bariery oraz przy pelnej wizualizacji jej sta-
nu diodami LED w nadajniku i odbiorniku, czyli niezwykle
rzadko. Typowe wartoS§ci w normalnych warunkach pracy
nie przekraczaja kilkudziesigciu mA.

Automatyczne rozpoznawanie adresu zastapito ucigzliwe
w uzyciu ustawianie czestotliwosci modulacji wiazek pod-
czerwieni. W systemie czujek AX-350/650DH kazda z nich
juz na etapie produkcji jest jednoznacznie identyfikowana za
pomoca jednego z 63 dostepnych w systemie adreséw. Od-
biornik domy§lnie nie posiada zadnego adresu. Dopiero po
wykonaniu niezbednych czynnosci instalacyjnych oraz prze-
prowadzeniu wstgpnego strojenia programujemy odbiornik
do pracy z odpowiednim nadajnikiem przez jedno naci$nigcie
przycisku. System dostaw firmy Optex gwarantuje, ze dostar-
czone produkty beda posiadaly odpowiednio zrdznicowane
adresy. Poza tym kazde urzadzenie umozliwia szybka i wy-
godna zmiang¢ adresu na adres alternatywny. Dzigki tej tech-

nologii zdjeto z pro-
jektanta 1 instalato-
ra trudny obowiazek
skomplikowanego pla-
nowaniawykorzystania
czestotliwo$ci modula-
cji wiazek podczerwie-
ni w poszczegdlnych

czujkach.
0 Funkcja Synchroni-
zacji Pionowej jest

szczegblnie przydatna
w realizacji aplikacji
wielopoziomowych.
Aby zapobiec ewentu-
alnym interferencjom
oraz zapewni¢ kazdej
z czujek optymalne
warunki pracy, system
czujek AX-350/650DH
wyposazono w funkcje
multipleksowania czasu aktywacji kolejnych wiazek. W ten
sposdb w najblizszym sasiedztwie transmisji dokonuje tyl-
ko jedna czujka, dzieki czemu unika si¢ nakladania wia-
zek i potencjalnego zakldcania transmisji. Wykorzystujac
te udogodnienia, mozna instalowac do czterech poziomdw
czujek. OczywiScie synchronizacja pozioma odbywa si¢
bezprzewodowo. Czujki systemu AX-350/650DH wyposa-
zono w oryginalng obudowe. Wykonana z wysokiej jakoSci
materialéw jest w pelni szczelna, zapewniajac wyjatkowo
wysoki stopiefi ochrony — IP65. Charakterystyczne ,,dasz-
ki” na pokrywie czujki stanowia jej zabezpieczenie przed
szronem, ktory mogltby zaktdci¢ prace urzadzenia. Kolej-
ne udogodnienia odnajdujemy w konstrukcji gtowic robo-
czych. Pozycjonowania dokonuje si¢ bez uzycia narzedzi,
za pomoca specjalnie zaprojektowanych pokretet, ktore
umozliwiaja precyzyjne dostrojenie wiazek. Dzieki dwukie-
runkowej transmisji danych zrealizowano dokladna wizua-
lizacje stanu dostrojenia obu wigzek, zaréwno w nadajniku
jak i odbiorniku. Kolejnym udogodnieniem dla instalatora
jest wykorzystanie mozliwoSci sterowania nat¢zeniem emi-
towanej wiazki w systemie strojenia czujki. Przekraczajac
kolejne poziomy dostrojenia, urzadzenie zmniejsza natgze-
nie emitowanych wigzek, umozliwiajac wyjatkowo doktad-
ne i szybkie pozycjonowanie uktadéw optycznych nadajni-
ka i odbiornika. Umozliwia to strojenie czujek przez jedna
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|:| Bariery z roznymi adresami ) Przesunigcia wigzek w czasie

Rys. 3. Synchronizacja pionowa czujek - TDM
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osob¢ oraz wykonanie pelnego cyklu wzajemnego pozy-
cjonowania wigzek bez uzycia multimetru. Wysitek i czas
poswigcone na tym etapie instalacji barier podczerwieni
zawsze procentuja niezawodna praca urzadzen w trudnych
warunkach atmosferycznych.

Wszystkie rozwiazania i technologie zastosowane w sy-
stemie barier AX-350/650DH sa owocem pracy inzynierdw
firmy Optex. Ich celem bylo stworzenie nowego systemu
czujek, ktory bedzie bardziej przystepny dla projektanta
i instalatora zabezpieczeni obwodowych. Zaproponowa-
ny system jest bardzo nowatorski, poniewaz wprowadza
daleko idace zmiany w ogélnie przyjetym schemacie dla
tego typu urzadzen. Firma Optex podjeta ryzyko zwigzane
z wprowadzeniem takiego systemu na rynek z bardzo do-
brym skutkiem. Zaproponowane rozwiazania umozliwia-
ja nawet mniej do§wiadczonej kadrze szybkie i sprawne
wykonanie systemu ochrony obwodowej. Uruchomienie
czy serwis systemu nie wymagaja posiadania specjalistycz-
nych narzedzi i moga by¢ dokonane przez jedna osobe.
Wszystkie te udogodnienia oznaczaja duze oszczednoSci
dla firm realizujacych projekty inwestycyjne z wykorzy-
staniem czujek serii AX-350/650DH. Wszystkie produk-
ty opisane w niniejszym artykule mozna naby¢ w firmie
AAT-T - polskiego dystrybutora firmy Optex.

JArOSEAW GIBAS

OpPTEX SECURITY
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Kolorowe drukarki do kart identyfikacyjnych PVC

~

HoloKote™ - znak wodny drukowany na cafej
powierzchni karty. Widoczny przy
patrzeniu pod katem.

Nadruk od krawedzi do krawedzi z jakoScig
300 dpi.

HoloPatch™ - okno w rogu karty, w ktérym
znak wodny jest bezposrednio widoczny (opcja
karty).

Mozliwos¢ kodowania paskow magnetycznych
(opcja).

Dwustronny nadruk — tylko drukarka Avalon
Duo.

Tasmy kolorowe nadruk 250, 300 lub 350 kart.
Tadémy monochromatyczne nadruk 1000 kart.
Kolory tasm monochromatycznych: czarny,
czerwony, niebieski, zielony, ztoty, srebrny, biaty
oraz tasma typu scratch-off (zdrapka).

N\

Dystrybutor w Polsce:

ACSS ID Systems Sp. z 0.0.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 832 47 44, fax (22) 832 46 44
biuro@acss.com.pl

www.acss.com.pl
www.magicard.com.pl

Specyfikacja techniczna
Predkos$¢ nadruku
Wydruk karty w kolorze od krawedzi do krawedzi w 35 sekund
Monochromatyczny wydruk karty w 6 sekund
Cykl dziatania
Ciagty
Whudowane zabezpieczenia
HoloKoteTM anty-coping — znak wodny na catej powierzchni karty
Typ tasmy
AV1: YMCKO nadruk 250 kart
LC1: YMCKO nadruk 350 kart
LC3: Monochromatyczny nadruk 1000 kart
LC8: YMCKOK nadruk dwustronny 300 kart (tylko Avalon Duo)
Karty

Drukuje na wszystkich standardowych kartach PCV ISO CR80 o grubosci
od 0,38 mm do 1,6 mm, kartach magnetycznych, zblizeniowych, samoprzylepnych

Dostepne karty z HoloPatchTM
Pojemnosé magazynkow kart

Podajnik 100 kart

Zasobnik kart nadrukowanych 50 sztuk
Glowica

300 dpi (wymienna)

Interfejs do PC

USB rev. 1.1. (kompatybilny z USB 2.0)
Sterowniki

Windows 2000, XP, VISTA
Kompatybilnos¢ elektromagnetyczna i certyfikat
EN 50 081-1i EN 50 082-1 (Europa)/CE
Zasilanie

90-265V/ 47-63 Hz

Wymiary

Avalon (445 x 200 x 220) mm

Avalon Duo (470 x 200 x 220) mm
Waga

Avalon okoto 7,2 kg

Avalon Duo okoto 8,3 kg

Kolor

Srebrny metalik (fioletowe Scianki boczne)
Temperatura pracy

10-30°C

Gwarancja
2 lata j
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e System rejestracji gosci VisitBook )

System rejestracji gosci VisitBook jest na-
rzedziem stuzacym do wspomagania pracy
recepcji. Zastepuje papierowg ksiege gosci
jej elektronicznym odpowiednikiem. System
umozliwia rejestracje danych gosci odwiedza-
jacych budynek wraz z wydrukiem ich przepu-
stek. Proces wydruku przepustki goscia oraz
przechwycenia jego zdjecia jest ptynny i szyb-
ki. Rejestracje wejscia i wyjscia goscia mozna
zautomatyzowac przez uzycie czytnika kodow
kreskowych. Program VisitBook zostat stwo-
rzony w trzech wersjach: Lite, Pro i ProEx.

Wersja Lite pozwala na drukowanie przepustek z podstawowymi dany-
mi personalnymi, a rejestracji wejs¢ i wyjs¢ dokonuje pracownik recepcji.
Wersja Pro dodatkowo umozliwia nadruk na przepustce kodu kresko-
wego wykorzystywanego przy automatycznej rejestracji wejsc¢/wyjsc.
Ostatnia z nich — wersja ProEx jest wersjg najbardziej rozbudowana.
Umozliwia ona wydruk przepustki wraz ze zdjeciem oraz zawiera miedzy
innymi funkcje projektowania wtasnych wzoréw przepustek. Wydruk prze-
pustek mozliwy jest na standardowych drukarkach biurowych oraz dru-
karkach termosublimacyjnych do kart PVC (tylko wersja ProEx).
Zasadniczg zaletg uzycia systemu jest mozliwosc¢ raportowania w czasie
rzeczywistym np. raport pozarowy, raport gosci w obiekcie, raport ruchow
gosci itp. Program dodatkowo zawiera kilka uzytecznych funkcji takich
jak: manager personelu, manager kontrahentow, obstuga konferenciji.

Wybrane funkcje systemu VisitBook wersja LITE wersja PRO wersja PRO EX
Kontrola gosci, Kontrahentow, Personelu tak tak tak
Rejestracja wstepna - tak tak
Lista regularnych gosci - tak tak
Pobieranie zdjgcia - - tak
Czytnik kodow kreskowych - tak tak
Elektroniczny podpis - - tak
Przepustka pojazdu - - tak
Drukowanie na PVC - - tak
Format bazy danych Access tak tak tak
Dostepnosé w sieci - tak tak
Administracja konferencji/wystaw - - tak
Wtasne wzory przepustek - - tak
Raport standardowy tak tak tak
Raporty definiowane - tak tak
Zabezpieczenie sprzetowe klucz LPT klucz USB klucz USB
ACSS Sp. zo.0. tel. 022 832 47 44 faks 022 832 46 44

ul. Karola Miarki 20C e-mail: biuro@acss.com.pl
01-496 Warszawa http://www.acss.com.pl j
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[ 2-przewodowy, kolorowy system wideodomofonowy \

GENIUS

Aparaty wewnetrzne dostepne w systemie Simplebus Color

BRAVO

Panele wejsciowe

W systemie Simlpebus2 mozna zastosowac¢ panele wej-
Sciowe serii Powercom jak i wandaloodporne Vandalcom.
Oba panele wystepujg w wersji cyfrowej z elektronicznym
spisem nazwisk oraz z indywidualnymi przyciskami wy-
wotania. Ramki zewnetrzne paneli dostepne sg w roz-

nych kolorach.

firmy COMELIT

Cechy systemu:

* kolorowe monitory z ekranami LCD;

* 2 przewody fgcznie z zasilaniem monitora;

* 4 magistrale na zasilacz (np. 4 piony w budynku
mieszkalnym);

* do 8 monitoréw z funkcjg interkomu na kazdy apartament;

e do 240 uzytkownikow;

* do 600 m maksymalnej odlegtosci pomiedzy panelem
wejsciowym, a ostatnim monitorem;

* nieograniczona liczba paneli gtownych i dodatkowych;

 centralny modut portiera;

* proste programowanie za pomocg przetgcznikdw;

* mozliwos¢ tworzenia systemdw mieszanych audio i wideo.

DIVA UNIFON STYLE

Dystrybutor w Polsce:

N\

Alarmnet Sp.j.

ul. Karola Miarki 20c e-mail: biuro@alarmnet.com.pl
01-496 Warszawa www.alarmnet.com.pl
tel. (22) 663 40 85, fax (22) 833 87 95 www.comelit.com.pl
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System wideodomofonowy serii 480

~

GDE POLSKA wprowadza do sprzedazy nowy system
wideodomofonowy przeznaczony do instalacji w biurow-
cach, budynkach mieszkalnych i osiedlach zamknietych.
System moze obstuzy¢ do 480 abonentow.

System charakteryzuje si¢ bardzo prostg instalacjg
i programowaniem.

W skfad systemu wchodza;:

- kamery DRC-480L

- monitory APV-480L

- unifony AP-480AL

- centrale portierskie CDS-480L

System umozliwia tworzenie zaawansowanych struktur
taczac maksymalnie 99 kamer DRC-480L i 480 monitorow

APV-480L. Zamiast monitora (lub réwnolegle z monito-
rem) moze pracowac unifon AP-480AL. Jesli u jednego lo-
katora jest zainstalowanych kilka odbiornikéw (monitorow,
unifondbw) mozliwe jest takie skonfigurowanie systemu
aby z kamery wywotac jednoczesnie wszystkie odbiorniki
lub kazdy osobno (kilka kodow uzytkownikéw).

Wywotanie monitoréw/unifonéw jest mozliwe z klawiatu-
ry numerycznej na panelu z kamera. Klawiatura ta umozli-
wia takze otwieranie drzwi wej$ciowych (system indywidu-
alnych kodéw). Opcjonalnie istnieje mozliwos$¢ otwierania
drzwi kartg (czytnik kart zamontowany w kamerze).

Po zainstalowaniu centrali portierskiej mamy mozliwosc
kontroli dostepu o0séb wchodzacych/wychodzacych po-
przez portiera. Osoba odwiedzajgca moze nawigza¢ komu-
nikacje bezposrednio z danym lokatorem wybierajgc kod
abonenta lub (jesli np. nie znamy kodu abonenta) poprzez
portiera, ktéry nawigze potaczenie z danym lokatorem.

W systemie tym jest takze mozliwos¢ nawigzania roz-
mowy pomiedzy lokatorami (funkcja interkomu). W tym
celu lokator dzwoni do portiera, ktéry nawigzuje potgcze-
nie z kolejnym lokatorem.

DRC-480L »

< Przyktadowy schemat podtgczenia

GDE Polska tel./fax (12) 256 50 35, 256 50 25

ul. Koniecznego 46
32-040 Swiatniki Gérne

fax (12) 270 56 96
e-mail: biuro@gde.pl

N\
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typu DRC-4*** firmy COMMAX (np. DRC-4BG).

Charakterystyka monitora:
monitor czarno-biaty

— wbudowane gtosniki
kineskop 4", 480 linii
obstuga jednego wejscia

— wspotpracuje z kamerami analogowymi
czteroprzewodowymi
— zasilanie 230V

DPV-4RH uzupetnia oferte firmy GDE POLSKA o monitor
glosnoméwigcy do zastosowan w systemach wideodomofo-
nowych. Monitor wspofpracuje z kamerami 4-przewodowymi

— mozliwo$¢ podtgczenia dodatkowego monitora
instalacja czteroprzewodowa + obwdd elektrozamka

a DPV-4RH / DRC-4BG
Monitor gloSnomoéwigcy czarno-biaty z kamerg

Okablowanie 4 przewody spolaryzowane
Zasilanie 100-240V AC; 50/60 Hz
Pobor mocy gf:;ﬂ'g;lvz’sw
Temperatura pracy 0°C do 40°C

Wymiary (szer. x wys. x gt.) 211mm x 226mm x 52mm
Masa 1,7kg

Charakterystyka kamery:
— kamera czarno-biata
— obudowa zeliwna, montaz podtynkowy
— ukryty obiektyw typu PIN-HOLE
— doswietlenie podczerwienig

— gtebokos¢ tylko 18 mm

— instalacja czteroprzewodowa + obwod elektrozamka
— wspotpracuje z monitorami czteroprzewodowymi

Przyktadowy
schemat
podtaczenia

~

GDE Polska tel./fax (12) 256 50 35, 256 50 25
ul. Koniecznego 46 fax (12) 270 56 96
32-040 Swiatniki Gorne e-mail: biuro@gde.pl j
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Rejestrator cyfrowy SymSafe wykorzystuje ,hy-
brydowg” technologie nagrywania, umozliwiaja-
cg prace zarowno z konwencjonalnymi kamerami
analogowymi, jak i z urzadzeniami z nowej rodzi-
ny cyfrowych produktow sieciowych firmy GE.
Ta unikalna platforma pozwala na ptynne przejscie
do nagrywania w technologii cyfrowej — techno-
logii przyszto$ci w dziedzinie zapisu wideo — przy
jednoczesnym wykorzystaniu istniejgcego sprzetu
analogowego. Rejestrator SymSafe umozliwia re-
jestrowanie obrazow w rozdzielczosci 720*576,
w czasie rzeczywistym dla kazdego z zapisywanych
kanatow. Urzadzenie wykorzystuje technologie kom-
presji MPEG-4, pozwalajacg na nagrywanie obrazu
z predkoscig 25 klatek na sekunde z kazdego kanatu
—w rozdzielczosci CIF. Dzigki temu mozliwe jest uzy-
skanie niewielkich plikow z zachowaniem doskonatej
jakoSci obrazu. Urzadzenie SymSafe taczy w sobie
funkcje Triplex pozwalajaca na jednoczesny pod-
glad, odtwarzanie oraz rejestrowanie obrazu wideo.
SymSafe zapisuje 16 kanatéw analogowych oraz
2 kanaty cyfrowe w rozdzielczo$ci D1 (720 x 576).
Urzadzenie SymSafe umozliwia wyszukiwanie
wg nastepujacych kryteriow: czasu, daty oraz
wystapienia ruchu lub alarmu. Umozliwia obstu-
ge alarmow, zapisanych w rejestrze zdarzen oraz
przesytanie wiadomos$ci o wystgpieniu alarmu na
skrzynke e-mail. Urzadzenie to umozliwia wygodna
prace w sieci oraz zdalny podglad zarejestrowanych
obrazdw za pomoca sieci Ethernet (10/100/1000
BaseT). Rejestratory z tej rodziny wykorzystu-
ja funkcje dynamicznego nadawania adresow IP
(DHCP) oraz obstugujg funkcje dynamicznego na-
dawania nazw domen (DDNS). Oprogramowanie
firmy GE Security umozliwia przegladanie bieza-
cych i zarejestrowanych obrazow z wielu rejestra-
torow SymSafe 16 jednoczesnie. Rejestrator jest
dostepny w kilku wariantach o roznej pojemnosci
dysku twardego, od 160 GB do 1 TB. Dyski te sg
lepiej chtodzone dzigki zastosowaniu wyjatkowej
technologii Cooling Tunnel, dzieki czemu wzrasta
ich niezawodno$¢. Wymiary rejestratora SymSafe
pozwalajg na fatwg instalacje w standardowej
19-calowej szafie typu rack.

Rejestrator hybrydowy z technologig IP - SymSafe

~

Specyfikacja
Wejscia ; Etg:jri(]':"t]);[é?aBNC, NTSC/EIA lub PAL/CCIR,
Zakres AGC -0d0,7do 1,4V pp
Rozdzielczo$¢ pozioma 720 pikseli
Rozdzielczo$¢ pionowa 576 linii
Standard kompresji wideo MPEG-4

podziat ekranu, ztacze BNC,
kompatybilnos¢ z NTSC/EIA lub PAL/CCIR

VGA wys$wietla ten sam obraz co monitor A

Wyjscie monitora A typu composite

podziat ekranu, ztacze BNC,

Wyjscie monitora B typu composite v hiinost 2 NTSC/EIA Iub PAL/CCIR

Nagrywanie

nagrywanie w czasie rzeczywistym

LR 2 wszystkich kanalow w rozdzielczosci CIF

Rozdzielczos¢ do petnej rozdzielczosci D1

Ustawienia jakosci obrazu 6 stopni

Szeroko$¢ pasma do 1 Mbit/sek dla kazdego kanatu, skalowalna

Typ port 10/100/1000 Ethernet RJ-45
Protokot TCP/IP, UDP, DHCP
Archiwizowanie

Zewngtrzne dysk USB ThumbDrive
Wewnetrzne nagrywarka DVD

Port szeregowy RS-232 1DB-9

RS-485/422 2

USB 2 (1zprzodu i1 ztylu)

Obstuga alarméw
Wejscie alarmowe 16 programowalnych wej$¢ alarmowych NO/NC

Wyjscie alarmowe wyjscia przekaznikowe (2)

Detekcja ruchu

Stref na kamere 256, siatka 16 x 16

Rejestrowanie obrazu

2 dyski twarde S-ATA,

TeEhe 6t z technologig Cooling Tunnel zwigkszajaca ich zywotnos$¢

Obstuga

Liczba jezykow 7

mysz USB, pokretto typu Jog/Shuttle,

Sterowanie pilot na podczerwien

Przyciski

Wskazywanie alarmu
wskaznik alarmu
Potwierdzenie alarmu Tak

Pozostate informacje

Napigcie zasilania od 120 do 240 VAC, autodopasowanie

Temperatura pracy od 0 do 40°C
Wymiary (wys./szer/gt.) 89 x 395 x 420 mm
Waga 11 kg

Standardy i normy
FCC, CE, UL

Wilgotno$¢ wzgledna od 10 do 95%, bez kondensaciji

GE Security
ul. Sadowa 8
80-771 Gdansk

GE Security

tel. (68) 301 38 31
fax (568) 301 14 36
www.gesecurity.pl

@
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/ Rejestrator hybrydowy z technologiag IP - SymSafe Pro \

Rejestrator cyfrowy SymSafe Pro wykorzystuje
Lhybrydowg” technologie nagrywania, umozliwia-
jaca prace zaréwno z konwencjonalnymi kamera-
mi analogowymi, jak i z urzadzeniami z nowej ro-
dziny cyfrowych produktow sieciowych firmy GE.
Ta unikalna platforma pozwala na ptynne przejscie
do nagrywania w technologii cyfrowej — techno-
logii przysztosci w dziedzinie zapisu wideo — przy
jednoczesnym wykorzystaniu istniejagcego sprzetu
analogowego. Rejestrator SymSafe Pro umozliwia
rejestrowanie obrazéw w rozdzielczosci 720*576
W czasie rzeczywistym oraz sygnaféw audio to-
warzyszacych zapisywanym obrazom. Urzadze-
nie wykorzystuje technologie kompresji MPEG-4,
pozwalajgcg na nagrywanie obrazu z predkoscig
25 klatek na sekunde z kazdego kanafu w rozdziel-
czosci CIF. Dzieki temu mozliwe jest uzyskanie nie-
wielkich plikow z zachowaniem doskonatej jakosci
obrazu. Urzadzenie SymSafe Pro faczy w sobie
funkcje Triplex pozwalajgcg na jednoczesny pod-
glad, odtwarzanie oraz rejestrowanie obrazu wideo.
SymSafe Pro zapisuje 16 kanatow analogo-
wych oraz 2 kanaly cyfrowe w rozdzielczosci
D1 (720x 576). Urzadzenie SymSafe Pro umozliwia
wyszukiwanie wg nastepujacych kryteridw: czasu,
daty oraz wystapienia ruchu lub alarmu. Umozliwia
obsfuge alarmow, zapisanych w rejestrze zdarzen
oraz przesytanie wiadomosci o wystapieniu alar-
mu na skrzynke e-mail. Urzadzenie to umozliwia
wygodng prace w Sieci oraz zdalny podglad zare-
jestrowanych obrazow za pomocg sieci Ethernet
(10/100/1000 BaseT). Rejestratory z tej rodziny
wykorzystujg funkcje dynamicznego nadawania
adresow IP (DHCP) oraz obstugujg funkcje dyna-
micznego nadawania nazw domen (DDNS). Opro-
gramowanie firmy GE Security umozliwia przegla-
danie biezacych i zarejestrowanych obrazow z wielu
rejestratorow SymSafe Pro jednoczesnie. Rejestra-
tor jest dostepny w kilku wariantach o rdznej pojem-
no$ci dysku twardego, od 160 GB do 1 TB. Dyski te
sg lepiej chtodzone dzigki zastosowaniu wyjatkowej
technologii Cooling Tunnel, dzieki czemu wzrasta ich
niezawodnos$c¢. Wymiary rejestratora SymSafe Pro
pozwalajg na tatwg instalacje w standardowej
19-calowej szafie typu rack.

Specyfikacja
Wejscia :ut?)tl::] m1I ga\g/j(;js'c' typu BNC, NTSC/EIA lub PAL/CCIR,
Zakres AGC-0d0,7do 1,4V pp
Rozdzielczo$¢ pozioma 720 pikseli
Rozdzielczos¢ pionowa 576 linii
Standard kompresji wideo MPEG-4

podziat ekranu, ztacze BNC,
kompatybilnos¢ z NTSC/EIA lub PAL/CCIR

VGA wys$wietla ten sam obraz co monitor A

podziat ekranu, ztacze BNC,
kompatybilno$¢ z NTSC/EIA lub PAL/CCIR

Wyjscie monitora A typu composite

Wyjscie monitora B typu composite

Wejscie audio 315 mV, 400 kilooméw, RCA (2)
Wyjscie audio 315 mV, 600 oméw, RCA (1)
Standard kompresji audio MPEG-1

Nagrywanie

nagrywanie w czasie rzeczywistym
z wszystkich kanatow w rozdzielczosci CIF

do petnej rozdzielczosci D1
6 stopni
do 2 Mbit/sek dla kazdego kanafu, skalowalna

Predkos¢

Rozdzielczos¢
Ustawienia jakosci obrazu
Szeroko$¢ pasma

Typ port 10/100/1000 Ethernet RJ-45
Protokét TCP/IP, UDP, DHCP

Zewngtrzne dysk USB ThumbDrive
Wewnegtrzne nagrywarka DVD

Port szeregowy RS-232 1DB-9

RS-485/422 2

USB 2 (1zprzodu i1 ztylu)

Obstuga alarméw
Wejscie alarmowe

Wyjscie alarmowe
Detekcja ruchu

Stref na kamere
Rejestrowanie obrazu

4, 8 lub 16 programowalnych wejs¢ alarmowych NO/NC
wyjscia przekaznikowe (2)

256, siatka 16 x 16

2 dyski twarde S-ATA,

Twarda dysk z technologig Cooling Tunnel zwigkszajaca ich zywotno$¢
Obstuga

Liczba jezykow 7

ST mysz USB, pokretto typu Jog/Shuttle,

pilot na podczerwien
Przyciski

Wskazywanie alarmu
wskaznik alarmu

Potwierdzenie alarmu Tak

Pozostate informacje

Napigcie zasilania

od 120 do 240 VAC, autodopasowanie

Temperatura pracy od 0 do 40°C
Wymiary (wys./szer/gt.) 89 x 395 x 420 mm
Masa 11 kg

Standardy i normy
FCC, CE, UL

Wilgotno$¢ wzgledna od 10 do 95%, bez kondensaciji

GE Security
ul. Sadowa 8
80-771 Gdansk

GE Security

tel. (68) 301 38 31
fax (568) 301 14 36
www.gesecurity.pl
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Detektor sejsmiczny VD 400 firmy ALARMTECH

Montowany na stalowym i betonowym podtozu zapewnia sku-
teczng ochrone sejfow, kas pancernych, szaf na akta lub bron,
$cian budynkow, itp. Sygnalizowane sg wszelkie proby sforsowania
obiektu za pomocg fadunkéw wybuchowych oraz narzedzi takich
jak wiertarki, obcinarki tarczowe, sZzlifierki oraz niektore narzgdzia
termiczne. Trzy niezalezne kanaty detekcji, monitorowane przez
dodatkowy kanat kontroli wewnetrznej pracy systemu gwarantujg
skuteczno$c¢ dziatania.

1. Kanat integracji - wykrywa sygnaty o matej amplitudzie, wy-
sokiej czestotliwosci oraz diugim czasie trwania. Czutos$¢ re-
gulowana za pomocg potencjometru.

2. Kanat zliczania - mozna go ustawic na zliczanie 4 kolejnych
zdarzen lub odtgczy¢, gdy nie jest potrzebny.

3. Kanat wykrywajgcy eksplozje - wykrywa sygnaty o bardzo
duzej amplitudzie i krétkim czasie trwania. Sygnat z tego ka-
natu jest priorytetowy w stosunku do pozostatych.

4. Kanat kontroli wewnetrznej - do kontroli pracy systemu i wy-
krywania wszelkich préb sabotazu.

Montaz detektora na betonowych i ceglanych $cianach powi-
nien by¢ przeprowadzany przy uzyciu ptyty montazowej MP 400.

Promien detekcji, w zaleznosci od rodzaju powierzchni chro-
nionego obiektu wynosi do 5 m.

Przy montazu na wolnym powietrzu w niedogodnych wa-
runkach atmosferycznych lub w chtodnych pomieszczeniach,
nalezy skorzysta¢ z obudowy WH 400. Obudowa wyposazona
jest w element grzewczy utrzymujgcy odpowiednig temperature
otoczenia detektora, wilgotno$¢ ponizej wartosci krytycznej.

Detektor sejsmiczny VD 400 jest wyposazony w sygnalizator alar-
mu w postaci diody LED, zabezpieczenie przed zdjgeciem pokrywy
oraz posiada wewnetrzny rejestrator zdarzen - ,czarng skrzynke”.

Posiada atest Techom w klasie S........cccccvvecunncs 39/06

Dane techniczne
Napigcie zasilania 9-15VvDC
Tetnienia max 2 Vpp
Pobor pradu w stanie czuwania 10 mA
Pobor pradu w stanie alarmu 11 mA
Rodzaj wyjscia alarmowego przekaznik
-rezystancja szeregowa petli zabezpieczajacej | 20-30 Ohm
-obcigzalno$¢ 500 mA/35V
-czas podtrzymania alarmu w trybie AUTO 2 sek
-sygnalizacja alarmu w trybie MONITOR dioda LED

-kasowanie alarmu

wytaczenie zasilania lub zdalny
reset na wejsciu D/N

Styk zabezpieczajacy NC

-obcigzalno$¢ max 35 V/50 mA
-temperatura pracy -10do +70°C
-temperatura przechowywania -40 do +70°C
-wilgotno$¢, DIN 40040 max. 95% RH, klasa F
-kategoria ochronna obudowy IEC 529 IP 31

VD 400 oferowany jest takze w zestawach VD 400-Z1 oraz
VD 400-Z2, z puszkg przytgczeniowg JB 102.

Standardowy zestaw VD 400-Z1 - do ochrony kas, sejfow,
szaf na bron, $cian budynkoéw i innych, zawiera:

— detektor sejsmiczny VD 400

— stalowg ostone przewodéw MC 200-T4

— puszke przytgczeniowg JB 102

http://www.alarmtech.pl, e-mail: info@alarmtech.pl

80-299 Gdansk — Osowa, ul. Kielnienska 115
Q (58) 340 24 40, fax (58) 340 24 49
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Moduty GSM/GPRS

/

Urzgdzenia TX404, TX800,TX1000 przeznaczone sg do monito-
ringu, komunikacji i powiadamiania o stanach alarmowych chronio-
nych obiektéw wykorzystujgc sie¢ telefonii komoérkowej dowolnego
operatora GSM. Monitoring stanéw alarmowych mozliwy jest za
pomocg zwykiej wiadomosci tekstowej SMS lub z wykorzystaniem
funkcji Clip do stacji monitoringu.
Urzadzenia stuzg row-
niez do zdalnego stero-
wania innymi urzgdze-
niami  wykonawczymi
w dowolnych syste-
mach. Kazdy z modeli
serii TX jest zintegrowany z modufem komunikacyjnym GSM/GPRS
i wymaga tylko wiozenia aktywnej karty SIM. Poprzez dotgczone w ze-
stawie oprogramowanie konfiguracyjne nalezy urzgdzenie odpowied-
nio zaprogramowac.
Urzadzenia przeznaczone sg do zastosowan profesjonalnych w syste-
mach zabezpieczen i automatyce przemystowej.

Model urzadzenia TX800 TX1000

Wejscia binarne

llo$¢ wejsc 6 8 8
Optoizolacja wejs¢ Tak Tak Tak

Typ wejsé NO-NC / napigciowe NO-NC / napigciowe NO-NC / napigciowe
Mozliwo$¢ blokowania wejs¢ Tak Tak Tak
Wyjscia

ll08¢ wyj$c 2 8 8
Czasowe przefaczanie wyj$¢ Tak Tak Tak

Wiadomosci SMS

llo$¢ numerow  telefonow 8 8 8
Dynamiczne formatowanie tresci SMS Tak Tak Tak
Programator czasowy

4 8 8

Odstgpy czasowe

llo$¢ programowalnych zdarzen

emobojejey euey

Rodzaj zdarzen czasowych

Polecenia SMS

Polecenia standardowe '

Max. ilo$¢ polecen uzytkownika 2
Wyjscia analogowe

llo$¢ wejsé

Rozdzielczos¢ wejs¢

Zakres pomiaru napiecia

Transmisja danych na serwer FTP

Odstepy czasowe
Doktadna godzina

Odstepy czasowe
Doktadna godzina

Tak Tak
8 8
0 0

' Polecenia standardowe - wbudowane polecenia do zdalnej zmiany stanu wyj$¢, zapytania o stan urzadzenia
2 Polecenia uzytkownika - polecenia o dowolnie konfigurowalnej tresci i rodzaju czynnoéci do wykonania przez urzadzenie

Doktadna godzina

Tak
8

2lub4
10 lub 16 bit
0do10V
Tak

K@ inter-Kompas

inter-Kompas s.c.
33-300 Nowy Sacz
ul. Grottgera 3

tel. (18) 547 40 11, fax (18) 547 40 09
www.interkompas.com.pl
interkompas@interkompas.com.pl

/
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[ Elektrozaczepy symetryczne BeFo DUAL \

BeFo DUAL to nowa seria elektrozaczepow wygodnych w instalacji. Dzigki zastosowaniu dwoch niezaleznych cewek,
mamy mozliwosci podigczenia jednego rygla na dwa sposoby.
Cewki elektromagnesu mozna pofaczy¢ w taki sposob, aby mozliwe bylo zasilanie w dwoéch zakresach wartosci
napiecia 6-12V lub 12-24V. Elektrozaczepy charakteryzuje niski pobor pradu.
Dzieki mozliwosci wyboru wartosci napiecia zasilajgcego (6-12V lub 12-24V) mozna tatwo dostosowac elektrozaczep
do istniejgcego zasilacza.
Elektrozaczepy posiadajg regulowang zapadke w granicach 3mm oraz wyposazone sg standardowo w okucie
100x20x3 mm lub 250x25x3 mm.
Dostepne sg w roznych opcjach:

- pamie¢ otwarcia,

- sygnalizacja NO/NC,

- mechaniczna blokada
oraz wszystkie mozliwe kombinacje powyzszych rozwigzan.

DRZWI LEWE / PRAWE
DRZWI MATERIAL DREWNO, PLASTIK, STAL, ALUMINIUM
NACISK NA DRZWI PRZED OTWARCIEM DO 4 KG
USZKODZENIE TRWALE PRZY OBCIAZENIU 1500N
MATERIAL OBUDOWA ALUMINIUM (ODLEW) + CYNK
MATERIAt. ZAPADKA MOSIADZ (ODLEW)
SZYLD STAL 20X3
POKRYCIE SzYLDU CYNK + CHROM
TOLERANCJA NAPIECIA =1V
KONSTRUKCJA SYMETRYCZNY 75 X 28 X 20
TEMP PRACY -15°C ~ +50°C

NAPIECIE NAPIECIE

ZMIENNE ~ V STALE =V ZMIENNE ~ V STALE =V
12V 160 mA 195 mA 6V 325 mA 405 mA
24V 75 mA 95 mA 12V 165 mA 205 mA
Micronix Sp. z o.0. tel. (75) 755 78 78, 642 45 35, fax (75) 642 45 25
ul. Spotdzielcza 10 e-mail: info@micronix.pl

& 58-500 Jelenia Gora www.micronix.pl j
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Opis dziatania:

Z zewnetrznej strony drzwi zamek mozna otworzy¢ kluczem (standardowa wktadka) lub klamkg wyzwalang
elektrycznym impulsem. Impuls podawany jest na elektromagnetyczng cewke, ktora zwalnia odpowiedni me-
chanizm blokujgcy w zamku, dzieki temu mozna otworzy¢ drzwi zewnetrzng klamkg w standardowy sposob.
Impuls ten mozna podac¢ na kilka sposobow z réznych urzgdzen wchodzacych w sktad systemu kontroli dostepu:
domofonu,wideodomofonu, kodowanej klawiatury z czytnika kart magnetycznych itp. Bez wyzwolenia zamka
impulsem zewnetrzna klamka pracuje jalowo tzn. mozna nacisng¢ jg jak kazdg standardowg klamke ale nie spo-
woduje to otwarcia zamka. Klamka po stronie wewnetrznej drzwi dziata standardowo i za kazdym razem umozli-
wia otwarcie drzwi. Kazde zamkniecie otwartych drzwi powoduje automatyczne dwupunktowe ryglowanie drzwi.
Zamek spetnia normy: EN 12209:2004, ENV 1627 - odpornos¢ na wtamanie, trzeci stopieh bezpieczenstwa.

Funkcije:

Elektromechaniczny zamek BERA

— Podwodjne ryglowanie przy kazdorazowym zamknigciu drzwi;
— Swobodne kazdorazowe otwarcie drzwi od wewnatrz. Funkcja PANIC (drzwi ewakuacyjne);

— Mozliwos¢ kontroli wejscia z dowolnego urzadzenia kontroli dostepu oraz wyjscia (np. za pomocg centrali p.poz),

zamki V, W;

— Mozliwos¢ otwarcia drzwi po zamontowaniu standardowej wktadki euro;

Napiecie

Prad

Prad Max

Max. Czas obcigzenia cewki
Sygnalizacja LED

diugos¢ kabla zasilajacego
Liczba otwarcia/zamknigcia
liczba dziennych przej$¢
Wkiadka cylindryczna
czworokat klamki
Orientacja zamka
Gwarancja

Okucia

12v/DC
220 mA
900 mA
120 min.
Czerwona / Zielona
30 cm
1,5 mil
Nieograniczona
Standardowa (norma euro)
8x8
Lewy lub prawy
24 mc.
Chrom / Tytan, (I$nigcy / mat)

Wykonanie (typ zamkoéw):

E - standardowy uzbrajanie klamki,

D + sygnalizacja optyczna i akustyczna,

M + sygnalizacja optyczna i akustyczna - kontrola funkciji *,

V - sterowanie obu klamek,

W - sterowanie obu klamek + sygnalizacja optyczna i akustyczna
+ kontrola funkcji,

R - rewersyjny — zamkniety po podaniu napiecia. Wszystkie stopnie
funkcjonalnosci E, D, M, Vi W, bez akustycznej sygnalizaciji,

* kontrola nacisniecia klamki, potozenia zamka (wysuniety/schowany),
petla sabotazowa / dezaktywacja systemu

~

tel. (75) 755 78 78, 642 45 35, fax (75) 642 45 25
e-mail: info@micronix.pl
www.micronix.pl

Micronix Sp. z 0.0.
ul. Spotdzielcza 10
58-500 Jelenia Gora
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Elektrozaczepy IST - FT Drzwi przeciwpozarowe

Regulowana zapadka, 5 pozycji - 4 mm,
sygnalizacja otwarcia/zamkniecia w opciji;
Whytrzymato$¢ 10.000 N oraz wysoka odpornosé
na temperature;

Zasilanie 6-24 V AC DC = 15% lub 12-48 V AC DC
+ 15%;

Ochrona przepieciowa;

Certyfikat MPA,;

Zastosowanie w drzwiach przeciw pozarowych
dla wydzielonych stref pozarowych, przegrody
przeciwpozarowe ograniczajgce rozprzestrzenianie
sie ognia;

Wytrzymato$¢ rygla umozliwia jego zastosowanie
w drzwiach antywtamaniowych.

WYKONANIE 12 - 48

NAPIECIE prad Cane
12V 0,30 A oo

18V 045 A 3 min.
24V 0,60 A 1 min.
24V 015A oo

36V 0,22 A 3 min.
48V 030A 1 min,

WYKONANIE 6 - 24

NAPIECIE Prad E—
6V 06A o
9V 09A 3 min.
12V 1,1A 1 min.
12V 0,30 A o
18V 0,45 A 3 min.
24V 0,60 A 1 min.

~

N\

Micronix Sp. z 0.0.
ul. Spotdzielcza 10
58-500 Jelenia Gora

tel. (75) 755 78 78, 642 45 35, fax (75) 642 45 25
e-mail: info@micronix.pl
www.micronix.pl
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2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 35 94
faks (12) 411 27 74
e-mail: 2Zm@2m.pl
www.2m.pl

3D

Wielobranzowe Przedsiebiorstwo Sp. z o.o.

ul. Kosciuszki 27A
85-079 Bydgoszcz

tel. (52) 3210277

faks (52) 321 15 12
e-mail: biuro@3d.com.pl
www.3d.com.pl

4 COM Sp. z o0.0.

ul. Adama 1

40-467 Katowice

tel. (32) 609 20 30

faks (32) 609 20 30 wew. 103
e-mail: biuro@4.com.pl
www.4.com.pl

AAT Trading Company Sp. z o.0.
ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat_wawa(@aat.pl
www.aat.pl

Oddzialy:

ul. Ractawicka 82, 60-302 Poznan
tel. (61) 662 06 60

faks (61) 662 06 61

ul. Mieszczanska 18, 30-313 Krakow
tel. (12) 266 87 95
tel./faks (12) 266 87 97

Al Niepodlegtosci 659, 81-855 Sopot
tel. (58) 551 22 63
tel./faks (58) 551 67 52

ul. Zielona 42, 71-013 Szczecin
tel. (91) 483 38 59, 489 47 23
faks (91) 489 47 24

ul. Na Niskich Lakach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61
tel./faks (71) 348 42 36

ul. Ks. W. Siwka 17, 40-318 Katowice
tel. (32) 351 48 30

tel. (32) 256 69 34

tel./faks (32) 256 60 34

ul. Dowborczykow 25, 90-019 Eodz
tel./faks (42) 674 25 45
tel./faks (42) 674 25 48

ul. Leczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82

ACIE Polska Sp. z o.0.
ul. Poleczki 21

02-822 Warszawa
tel./faks (22) 894 61 63
e-mail: info@acie.pl
www.acie.pl

ACSS ID Systems Sp. z o.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

ADT POLAND Sp. z o.0.

ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 8 414

faks (22) 430 8 302

e-mail: adtpoland@tycoint.com
www.adt.pl

ALARM SYSTEM Marek Juszczynski
ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

ALARMNET Sp. J.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECH POLSKA Sp. z o.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

ALDOM F.U.H.

ul. Lanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

ALPOL Sp. z o.0.

ul. H. Krahelskiej 7

40-285 Katowice

tel. (32) 790 76 56

faks (32) 790 76 61

e-mail: alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddzialy:

ul. Warszawska 56, 43-300 Bielsko-Biala
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. Portowa 14, 44-100 Gliwice
tel. (32) 790 76 23

faks (32) 790 76 65

e-mail: gliwice@e-alpol.com.pl

ul. Wigury 21, 90-319 Lodz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakéw
tel. (32) 790 76 46

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemie§lnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dgbrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9,
02-679 Warszawa-Mokotow

tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail : warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroclaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

ALKAM SYSTEM Sp. z o.0.
ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

Ambient System Sp. z o.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

ANB Sp. z o.0.

ul. Ostrobramska 91
04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30
e-mail: anb@anb.com.pl
www.anb.com.pl

Zaklad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel. (71) 363 38 93

faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu

ATLine Spoétka Jawna

Krzysztof Cichulski, Stawomir Pruski
ul. Franciszkanska 125

91-845 £.6dz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
www.atline.com.pl

AVISmedia

ul. Zeromskiego 10

64-200 Wolsztyn

tel. (68) 347 09 25

faks (68) 347 09 26

e-mail: office@merlaud.com.pl
www.merlaud.com.pl
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Zaklady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

ROBERT BOSCH Sp. z o.0.

Security Systems

ul. Poleczki 3

02-822 Warszawa

tel. (22) 71541 01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

PW.H. BRABORK Laboratorium Sp. z o.0.

ul. Postepu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics Sp. z o.0.
ul. Dukatéw 10 b
31-431 Krakow

tel. (12) 410 85 10

faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

MARKA GRUPY LEGRAND
LEGRAND POLSKA Sp. z o.0.
Al. Wyscigowa 8

02-681 Warszawa

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

C&C PARTNERS TELECOM Sp. z o.0.
wylaczny autoryzowany dystrybutor
samsung techwin w Polsce

ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

CAMSAT

ul. Prosta 32

86-050 Solec Kujawski

tel. (52) 387 36 58

faks (52) 387 54 66

e-mail: camsat@camsat.com.pl
www.camsat.com.pl

CBC (Poland) Sp. z o.0.
ul. Morcinka 5 paw. 6
01-496 Warszawa

tel. (22) 638 44 40

faks (22) 638 45 41

e-mail: info@cbcepoland.pl
www.cbepoland.pl

CCX

ul. Ligocka 103
Budynek 9.2

40-568 Katowice

tel. (32) 609 90 80
faks (32) 609 90 81
e-mail: biuro@ccx.pl
www.ccx.pl

CENTRUM MONITOROWANIA
ALARMOW Sp. z o.0.

ul. Putawska 359

02-801 Warszawa

tel. (22) 546 08 88

faks (22) 546 06 19

e-mail: mail@cma.com.pl
www.cma.com.pl

Oddziat:

ul. Swietochtowicka 3, 41-909 Bytom
tel. (32) 388 09 50

faks (32) 388 09 60

CEZIM Jolanta Podrazka
ul. Partyzantow 1

96-500 Sochaczew
tel./faks (46) 863 56 50
e-mail: cezim@cezim.pl
sklep@cezim.pl
www.cezim.pl

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl
www.com-lm.pl

CONTROL SYSTEM FMN Sp. z o.0.

Al. Komisji Edukacji Narodowej 96 Lok. U15
02-777 Warszawa

tel. (22) 85500 17+19

faks (22) 546 19 78

e-mail: cs@cs.pl

www.cs.pl, www.ckp.com.pl

D+H Polska Sp. z o.0.

ul. Polanowicka 54

51-180 Wroctaw

tel. (71) 323 52 50

faks (71) 323 52 40

Dzial SAP: tel. (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

Oddzialy:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 375 05 70

faks (32) 375 05 71

ul. Kielnieniska 134A, 80-299 Gdansk
tel. (58) 554 47 46

faks (58) 552 45 24

ul. Plochocinska 19 lok. 43

03-191 Warszawa

tel. (22) 614 39 52

faks (22) 614 39 64

ul. Narutowicza 59, 90-130 Lodz
tel. (42) 678 01 32
faks (42) 678 09 20

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70

e-mail: biuro@dantom.com.pl
www.dantom.com.pl

DAR-ALARM

ul. Nieszawska 3C
03-382 Warszawa

tel. (22) 498 60 62
tel./faks (22) 814 10 30

ul. Polnej Rozy 2/4

02-798 Warszawa

tel./faks (22) 649 27 97

e-mail: handlowy@darsystem.pl
www.darsystem.pl
www.tvtech.com.pl

DELTA BUSINESS SERVICE
ul. Ciepla 15/50

50-524 Wroctaw

tel. (71) 367 06 16, 364 78 64
faks (71) 367 06 16

e-mail: biuro@delta-dbs.pl
www.delta-dbs.pl

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl
www.dgelpro.pl

DOM Polska Sp. z o.0.

ul. Krotka 7/9

42-200 Czgstochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

JABLOTRON Ltd.
Generalny dystrybutor:

DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl
www.jablotron.pl

Przedsigbiorstwo Ustug Inzynieryjnych
DRAVIS Sp. z o.0.

ul. Gliwicka 3

40-079 Katowice

tel. (32) 253 99 10

faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
www.dravis.pl
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Dyskret Sp. z o.0.

ul. Mazowiecka 131

30-023 Krakéw

tel. (12) 423 31 00

tel. kom. (0) 501 510 175

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

EBS Sp. z o.0.

ul. Bronistawa Czecha 59

04-555 Warszawa

tel. (22) 812 05 05

faks (22) 812 62 12

e-mail: office@ebs.pl, j.haschka@ebs.pl
www.ebs.pl

EDP Support Polska Sp. z o.0.
ul. Chiapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90, 644 51 53
faks (22) 644 35 66

e-mail: edps@edps.com.pl
www.edps.com.pl

ela-compil sp. z o.0.

ul. Stoneczna 15a

60-286 Poznan

tel. (61) 869 38 50, 869 38 60
faks (61) 861 47 40

e-mail: office@ela.pl
www.ela-compil.pl

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889, 42 30 728

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
el-mont@internetdsl.pl

www.el-mont.com

Przedsigbiorstwo Handlowo-Uslugowe
ELPROMA Sp. z o.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: el]proma@elproma.pl
www.elproma.pl

ELTCRAC

Centrum Zabezpieczen

ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60 do 61

faks (12) 292 48 62

e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

Elza Elektrosystemy
ul. Ogrodowa 13
34-400 Nowy Targ
tel. (18) 266 46 10
faks (18) 264 92 71
e-mail: elza@ceti.pl
www.elza.com.pl

EMU Sp. z o.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01+03

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddzial:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel./faks (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

EUREKA SOFT & HARDWARE
Rynek 13

62-300 Wrzesnia

tel. (61) 43790 15

faks (61) 436 27 14

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

FES Sp. z o.0.

ul. Natkowskiej 3
80-250 Gdansk

tel. (58) 340 00 41+44
faks (58) 340 00 45
e-mail: fes@fes.pl
www.fes.pl

GE Security Polska Sp. z o.0.
ul. Sadowa 8

80-771 Gdansk

tel. (58) 301 38 31, 760 64 80
faks (58) 301 14 36
www.gesecurity.pl

Oddzialy:

Al Standéw Zjednoczonych 59
04-028 Warszawa

tel. (22) 810 00 03

faks (22) 810 10 55

Os. Na Murawie 11/2, 61-655 Poznan
tel. (61) 821 35 66
faks (61) 821 31 94

GUNNEBO POLSKA Sp. z o.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl
www.gunnebo.com

GV Polska Sp. z o.0.

ul. Kuropatwy 26B

02-892 Warszawa

tel. (22) 8315681, 6361373
faks (22) 831 28 52

tel. kom. 0 693 029 278
e-mail: warszawa@gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39
faks (18) 444 35 84

tel. kom. 0 695 583 424
e-mail: biuro@gv.com.pl

ul. Ractawicka 60a

53-146 Wroclaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. 0 695 583 292
e-mail: wroclaw@gv.com.pl
www.gvpolska.com.pl

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl
www.hsa.pl

ICS, Polska

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl
www.ics.pl

ID ELECTRONICS Sp. z o.0.
ul. Przy Bazantarni 11

02-793 Warszawa

tel. (22) 649 60 95

faks (22) 649 61 00

e-mail: sales@ide.com.pl
www.ide.com.pl

INFO-CAM

Al Kilinskiego 5

09-402 Ptock

tel. (24) 266 97 12

tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddziat:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 832 48 75

e-mail: biuro@infocam.com.pl

Przedsiebiorstwo Ustug Technicznych
INTEL Sp. z o.0.

ul. Ladna 4-6

31-444 Krakow

tel. (12) 411 49 79

faks (12) 411 94 74

e-mail: intel@intel.net.pl
www.intel.net.pl

PW.IRED
Kazimierzéwka 9
21-040 Swidnik

tel. (81) 751 70 80

tel. kom. 0 605 362 043
faks (81) 751 71 80
e-mail: ired@exe.pl
www.ired.com.pl
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JANEX INTERNATIONAL Sp. z o.0.
ul. Plomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

MICRONIX Sp. z 0.0.

ul. Spéldzielcza 10

58-500 Jelenia Gora

tel. (75) 755 78 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl
Wwww.micronix.pl

KABE Sp. z o.0.

ul. Warynskiego 63

43-190 Mikolow

tel. (32) 32 48 900

faks (32) 32 48 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.eu

MIWI-URMET Sp. z o.0.

ul. Pojezierska 90a

91-341 L.odz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

Systemy Alarmowe
KOLEKTOR Sp. z o.0.

ul. Gen. Hallera 2b/2

80-401 Gdansk

tel. (58) 3412731

faks (58) 341 44 90

e-mail: info@kolektor.com.pl
www.kolektor.com.pl

KOLEKTOR

K. Mikiciuk, R. Rutkowski Sp. J.
ul. Krzywoustego 16

80-360 Gdansk-Oliwa

tel. (58) 553 67 59

faks (58) 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl

KRAK-POZ Sp. z o0.0.

Centrum Ochrony Przeciwpozarowej

i Antywlamaniowej

ul. Ceglarska 15

30-362 Krakéw

tel. (12) 266 99 85, 266 52 84, 266 95 08
faks (12) 269 25 79

e-mail: biuro@krakpoz.pl
www.krakpoz.pl

NOMA 2

Zaklad Projektowania i Montazu
Systeméw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.systemy.noma2.pl

Oddzialy:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

NORBAIN POLSKA Sp. z o.0.
ul. Szczecinska 1 FA

72-003 Dobra k. Szczecina

tel. (91) 311 33 49

faks (91) 421 18 05

e-mail: info@norbain.pl
www.norbain.pl

Biuro:

ul. Ostrobramska 101 lok. 202
04-041 Warszawa

tel. (22) 465 65 81

faks (22) 465 65 80

infolinia: 0 801 055 075

Oddzial:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 =+ 09

faks (81) 744 90 62

PANASONIC POLSKA Sp. z o.0.

Al Krakowska 4/6

02-284 Warszawa

tel. (22) 338 11 77

faks (22) 338 12 00

e-mail: dariusz.labedzki@panasonic.com.pl
www.panasonic.pl

PETROSIN Sp. z o.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddzialy:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikoéw 1
32-600 Oswiecim
tel. (33) 84730 83
faks (33) 84729 52

POINTEL Sp. z o.0.

ul. Fordonska 199
85-739 Bydgoszcz

tel. (52) 371 81 16

faks (52) 3423583
e-mail: biuro@pointel.pl
www.pointel.pl

POL-ITAL

ul. Dzielna 1

00-162 Warszawa

tel. (22) 831 15 35, 831 18 97
faks (22) 831 73 36

e-mail: biuro@polital.pl
www.polital.pl

PPUH Laskomex

ul. Dabrowskiego 249

93-231 L.6dz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: marketing@laskomex.com.pl
www.laskomex.com.pl

OBIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

fax, (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53

faks (75) 764 81 53
e-mail: info@maxbat.pl
www.maxbat.pl

MICROMADE

Galka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

OMC INDUSTRIAL Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60
poznan@omec.com.pl

PAG Sp. z o.0.

Bogdanka

21-013 Puchaczéw

tel./faks (81) 462 51 36, 462 51 26
e-mail: pag@pag.com.pl
www.pag.com.pl

POLON-ALFA

Zaklad Urzadzen Dozymetrycznych Sp. z o.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61, 363 92 60

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

PROFICCTV

ul. Heleny Szafran 10
60-693 Poznan

tel./faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl
www.dmaxcctv.pl
www.samsungcctv.pl

PROXIMA Sp. J.

ul. Filtrowa 23

87-100 Torun

tel. (56) 660 20 00

faks (56) 660 20 03

e-mail: proxima@proxima.pl
www.proxima.pl
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Filia: (alarmy do obiektow)
ul. Olbrachta 4/6

87-100 Torun

tel. (56) 661 18 96

faks (56) 661 18 97

e-mail: alarmy@proxima.pl

PULSAR K. Bogusz Sp. J.

Siedlec 150

32-744 Lapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl, www.zasilacze.pl

P.P.H. PULSON

ul. Czerniakowska 18
00-718 Warszawa

tel. (22) 851 12 20

faks (22) 851 12 30
e-mail: biuro@pulson.pl
www.pulson.pl

RADIOTON Sp. z o.0.
ul. Olszanska 5

31-513 Krakow

tel. (12) 393 58 00
faks (12) 393 58 02
e-mail: cctv@jvepro.pl
www.jvepro.pl

SAWEL systemy bezpieczefistwa
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60, 857 79 80
faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SCHRACK SECONET POLSKA Sp. z o.0.
ul. Woloska 5

02-675 Warszawa

tel. (22) 60 60 614+617

faks (22) 60 60 618

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziat:

ul. M. Palacza 13

60-242 Poznan

tel. (61) 66 43 140 - 42

faks (61) 66 43 143

e-mail: office.poznan@schrack-seconet.pl

Secural PT.H. Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel./faks (22) 676 77 37
e-mail: ramar@ramar.com.pl
www.ramar.com.pl

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 Myslenice

tel./faks (12) 272 39 71, (12) 379 34 47
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

S.MLA.

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddzial:

ul. Rozyckiego 1 C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

Sagitta Sp. z o.0.

ul. Piekarnicza 18

80-126 Gdansk

tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

SAMAX S.A.

ul. Minska 25

03-808 Warszawa

tel./faks (22) 813 44 25, 870 43 80, 870 77 36
e-mail: samax@samax.pl

www.samax.pl

SATEL Sp. z o.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

SOFTEX DATA S.A.

ul. Poleczki 47

02-822 Warszawa

tel. (22) 33119 90

faks (22) 331 1511

e-mail: softex@softex.com.pl
www.softex.com.pl

SOLAR ELEKTRO Sp. z o.0.

ul. Rokicinska 162

92-412 £.6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: communication@solar.pl,
security@solar.pl

www.solar.pl

Oddzialy:

ul. Luzycka 3B

81-537 Gdynia

tel. (58) 662 00 00/04/05
tel. kom. 0 603 963 695
faks (58) 664 04 00

ul. Radzikowskiego 35
31-315 Krakéw

tel. (12) 638 91 16

tel. kom. 0 605 366 396
faks (12) 638 91 22

ul. Witosa 3
20-330 Lublin

tel. (81) 74559 00
faks (81) 74559 05

ul. Smoluchowskiego 7
60-179 Poznan

tel. (61) 863 02 04

faks (61) 863 02 70

ul. Heyki 3

70-631 Szczecin

tel. (91) 485 44 00

tel. kom. 0 601 570 247
faks (91) 485 44 01

ul. Krakowska 141-155
50-428 Wroclaw

tel. (71) 37719 12

tel. kom. 0 607 038 023
faks (71) 377 19 19

SPRINT Sp. z o.0.

ul. Jagiellonczyka 26
10-062 Olsztyn

tel. (89) 522 11 00

faks (89) 522 11 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddzialy:

ul. Budowlanych 64E
80-298 Gdansk

tel. (58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemystowa 15

85-758 Bydgoszcz

tel. (52) 365 01 01

faks (52) 365 01 11

e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel. (91) 431 00 04

faks (91) 462 48 95

e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel. (22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl

S.P.S. Trading Sp. z o.0.

ul. Wat Miedzeszynski 630, 03-994 Warszawa
tel. (22) 518 31 50

faks (22) 518 31 70

e-mail: warszawa@spstrading.com.pl

Biura Handlowe:

ul. Polska 60, 60-595 Poznan

tel. (61) 852119 02

faks (61) 825 09 03

e-mail: poznan@spstrading.com.pl

ul. Inowroctawska 39c, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.com.pl

ul. Inflancka 6, 91-857 L.6dz

tel. (42) 617 00 32

faks (42) 659 8523

e-mail: lodz@spstrading.com.pl
www.aper.com.pl
www.spstrading.com.pl
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STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

SYSTEM 7 SECURITY

ul. Krakowska 33

43-300 Bielsko-Biala

tel. (33) 82187 77

faks (33) 816 91 88

e-mail: biuro@s7.pl

www.s7.pl, www.sevenguard.com,
www.system?7.biz

TAP Systemy Alarmowe Sp. z o.0.
Os. Armii Krajowej 125

61-381 Poznan

tel. (61) 876 70 88

faks (61) 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tap5@tap.com.pl

TAC Sp. z o.0.

Oddzialy:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 31324 10

faks (22) 31324 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Stefana Batorego 28-32
81-366 Gdynia

tel. (58) 782 00 00

faks (58) 782 00 22

ul. Walonska 3-5
50-413 Wroclaw
tel. (71) 340 58 00
faks (71) 340 58 02

ul. Krakowska 280
32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80
faks (12) 257 60 81

TALCOMP SYSTEMY BEZPIECZENSTWA
Konrad Talar

ul. Falecka 48

30-441 Krakow

tel. (12) 655 85 85, 425 63 67

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

Zaklad Rozwoju Technicznej Ochrony
Mienia TECHOM Sp. z o.0.

— Centrum Ksztalcenia Zawodowego
Instalatoréw i Projektantow
Systemoéw Alarmowych, Monitoringu
oraz Rzeczoznawstwa

— Laboratorium Badawcze Elektronicznych
Urzadzefr Alarmowych

ul. Marszatkowska 60

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 625 26 75

e-mail: techom@techom.com
www.techom.com

UNICARD S.A.

ul. Wadowicka 12

30-415 Krakow

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddzialy:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

Os. Polan 33, 61-249 Poznan
tel. (61) 872 92 08+10
faks (61) 872 96 30

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

TP TELTECH Sp. z o.o0.

ul. Tuwima 36

90-941 £.6dz

tel. (42) 639 83 60, 639 88 72
faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddzialy:

ul. Dluga 22/27

80-801 Gdansk

tel. (58) 3025212

faks (58) 346 25 09

e-mail: michal.mikolajski@telekomunikacja.pl

ul. Nasypowa 12

40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 13 17

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowiecka 51

31-510 Krakéw

tel. (12) 43159 01

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Rzeczypospolitej 5

59-220 Legnica

tel./faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Kosmonautéw 82

20-358 Lublin

tel. (81) 745 39 83

faks (81) 74539 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TRIKON

32-447 Siepraw 1123

tel. (12) 274 61 27

faks (12) 274 51 51

e-mail: biuro@trikon.com.pl
www.trikon.com.pl

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, (32) 357 19 21
e-mail: biuro@tayama.com.pl
www.tayama.com.pl

TYCO FIRE AND INTEGRATED
SOLUTIONS Sp. z o.0.

ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 8 301

faks (22) 430 8 302

e-mail: tycofis-pl@tycoint.com
www.tycofis.pl

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biale Blota

tel. (52) 345 45 00, 584 01 92
faks (52) 584 01 92

e-mail: biuro@w?2.com.pl
www.w2.com.pl

WIZJA Sp. z o.0.

ul. Zaktadowa 6

62-052 Komorniki k. Poznania
tel. (61) 810 08 00

faks (61) 810 08 10
www.wizja.com.pl

VISION POLSKA Sp. z o.0.
ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl

VISONIC Sp. z o.0.

ul. Smolenskiego 2

01-698 Warszawa

tel. (22) 639 34 36, 37

faks (22) 833 48 60

e-mail: visonic@visonic.com.pl
www.visonic.com.pl
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia

©w
o

TAK TAK - - TAK

AAT Trading Company - TAK TAK - TAK

ACSS ID Systems - - TAK - TAK

Alarm System TAK TAK TAK TAK -

Alarmtech Polska TAK TAK = = TAK

Alkam System TAK TAK TAK TAK -

Ambient System TAK TAK TAK TAK TAK

Anma = TAK = TAK TAK

AVISmedia - TAK TAK - TAK

BOSCH = = TAK = TAK

bt electronics TAK - TAK TAK -

CAMSAT TAK TAK TAK - -

CCX TAK = TAK TAK =

CMA Sp. z 0.0. TAK - - TAK -

CONTROL SYSTEM FMN = TAK TAK TAK TAK

DANTOM TAK = TAK = =

Delta Business Service - TAK - TAK TAK

DOM Polska TAK TAK TAK = =

Dravis - TAK - TAK -

EBS TAK - TAK - -

ela-compil TAK TAK TAK = TAK

Elproma - TAK - TAK -

Elza Elektrosystemy-Instalacje - TAK - TAK TAK

Eureka = TAK = TAK =

GE Security Polska - - TAK - TAK

GV Polska = = TAK = TAK

ICS Polska - - TAK - TAK

Info-Cam TAK TAK TAK TAK TAK
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia

Ired TAK TAK TAK TAK -

KABE TAK TAK TAK TAK TAK

Amosaipeaja) sids

Kolektor MR - TAK TAK TAK -

Laskomex TAK TAK TAK TAK TAK

MAXBAT TAK TAK TAK TAK TAK
MioroMade T - - -

Micronix - TAK TAK - -
Miwimet KT T - T

Noma 2 TAK TAK TAK TAK -
NORBAWPolska T - - T

0BIS Sp. J. - TAK TAK TAK TAK

PAG TAK TAK TAK TAK -

Petrosin - TAK - TAK -

POL-ITAL - - TAK - -

ProfiCCTV - TAK TAK - TAK

Pulsar TAK - TAK = -

Radioton - - TAK o -

ROPAM Elektronik TAK - TAK - -

Samax TAK TAK - TAK TAK

Sawel - TAK TAK TAK -

Secural TAK TAK TAK - TAK

SOFTEX Data - - TAK - TAK

Sprint Sp. z 0.0. - TAK - TAK TAK

STRATUS - TAK TAK - TAK

TAC - TAK TAK TAK -

Tap — Systemy Alarmowe - - TAK - TAK

Techom - - - - TAK

TP TELTECH - TAK TAK TAK -

TYCO TAK TAK TAK TAK TAK

w2 TAK TAK TAK - -

Vision Polska = TAK TAK - TAK
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KATEGORIE

spis teleadresowy

syste_my . system system system: system ) . ) )
firma ng:gﬁ?: Jil tglewizj)il k{)ntrol?/ sygnalizaycji o}éhroni// ;;tset%ﬁgljv monitoring z;beeczr;]) ;i?czzer?éa n%ﬁmgn

napadu dozorowej dostepu pozarowej  peryferyjnej
2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
4 COM TAK TAK TAK TAK - TAK TAK TAK -
AAT Trading Company TAK TAK TAK TAK - TAK TAK - -
ACIE - - TAK - - - - - -
ACSS ID Systems systemy identyfikacii
ADT Poland TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet Sp. J. - TAK TAK - - TAK - - -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol Sp. zo.0. TAK TAK TAK TAK TAK TAK - TAK TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK - TAK - TAK TAK - TAK
Anma TAK TAK TAK TAK - TAK - - -
ATLine Sp. j. TAK TAK TAK - TAK TAK - - -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe - TAK - TAK - - TAK - TAK
BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brahork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - TAK - TAK -
C&C Partners - TAK - - - - TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - - -
CCX - - TAK - - - - TAK -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA Sp.zo.0. - - - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
Control System FMN TAK TAK TAK - - TAK - TAK -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DAR-ALARM TAK TAK TAK TAK - - TAK - -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - - TAK
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska TAK TAK TAK - - TAK - TAK TAK
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK - TAK - - - -
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK - - -
Elza Elektrosystemy-Instalacje TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobs ugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK - TAK TAK TAK - -
FES TAK TAK TAK TAK TAK TAK - - TAK
GE Security Polska TAK TAK TAK TAK TAK TAK - - -
Gunnebo - - TAK - - - - TAK -
GV Polska - TAK - - - - TAK - -
HSA TAK TAK TAK TAK TAK - - - TAK
ICS Polska TAK TAK TAK - - - - - -
ID Electronics TAK TAK TAK - TAK - - TAK -
Info-Cam TAK TAK TAK - - TAK TAK - TAK
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KATEGORIE

syste_my . system system system: system ) . ) )
firma ?/?/lg:gf\?: Jil tglewizj)il k{)ntrol?/ sygnalizaycji o}éhroni// ;;tset%ﬁgljv monitoring Z;Zeczr?;ifczze;éa n?g;?ct)zmgn

napadu dozorowej dostepu pozarowej  peryferyjnej
Intel TAK TAK TAK TAK - TAK TAK - TAK
Ired TAK TAK TAK - TAK TAK - -
Janex International TAK TAK TAK TAK - - TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Krak-Poz - - - TAK - - TAK - TAK
Laskomex - TAK TAK - - TAK TAK -
Legrand Polska - - TAK - - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK -
MicroMade - - TAK - Rejestracja czasu pracy - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK - TAK TAK - - -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
NORBAIN Polska - TAK - - - TAK - - -
0BIS Sp. J. TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - - - - - -
Petrosin TAK TAK TAK - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - TAK - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Proxima Sp. J. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Pulsar TAK TAK TAK - - TAK TAK -
PPH Pulson - - - - - TAK TAK - -
Radioton - TAK - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elektronik TAK - TAK TAK - - TAK - -
Sagitta Sp. z 0.0. - - - TAK - - - - -
Samax TAK TAK TAK TAK TAK TAK - TAK TAK
Satel TAK TAK TAK - - - TAK - -
Sawel TAK TAK TAK TAK TAK TAK TAK - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Softex Data - TAK - - TAK TAK - -
Solar TAK TAK TAK TAK - - - - TAK
Sprint Sp. z 0.0. TAK TAK TAK TAK TAK TAK - - TAK
S.PS. Trading TAK TAK TAK TAK TAK - - - TAK
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 SECURITY TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK TAK TAK TAK - -
Talcomp TAK TAK TAK - TAK - - - -
Tap - Systemy Alarmowe TAK - TAK TAK - - - -
Tayama TAK TAK TAK - - TAK - - TAK
Techom TAK - - - - - - -
Technokabel wszystkie rodzaje kabli
TP TELTECH TAK TAK TAK TAK - - TAK - -
Trikon - - TAK - - - - TAK -
TYCO TAK TAK TAK TAK - TAK - - TAK
UNICARD S.A. - - TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Wizja - - - - - - - - TAK
Vision Polska - - - TAK - - - - -
Visonic TAK - TAK - - - TAK - -
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