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Bosch Security Systems potwierdza niezawodnosc¢ i funkcjonalnos¢ swoich

produktéw oraz umacnia pozycje lidera na rynku systemow zabezpieczen @;[) BOSC H
Dowodem jakosci urzadzen Bosch z zakresu systemow sygnalizacji pozarowej N

oraz dzwigkowych systemow ostrzegawczych jest uzyskanie swiadectw Technologia blizej nas
dopuszczenia Centrum Naukowo-Badawczego Ochrony Przeciwpozarowej. Jedynie

Bosch Security Systems posiada oferte tak kompleksowa i w petni dostosowana
do polskiego prawa.

www.bosé'hg'_ecurity.

W NUMERZE:
e Blaski i cienie monitoringu IP — przyktad negatywny
¢ Bezpieczenstwo aplikacji biznesowych. Czesc¢ I. Bezpieczenstwo sieci

e TALOS - mobilny, autonomiczny system nadzoru do ochrony granic lgdowych UE

¢ Wprowadzenie do kosztorysowania systemow alarmowych. Czes¢ lll. Przykiad kosztorysu systemu alarmowego



http://www.boschsecurity.pl

Panasonic

ideas for life Przetwornlk CCD 1,3 Megaplksela,

Kamera standardowa

Doskonata
reprodukcja koloréw

R

Koputkowa,megapikselowa
kamera sieciowa
typu dzierv/noc

WV-NF302

Profesjonalny sieciowy system monitoringu
wizyjnego dostarcza doskonatej jakosci obrazéw
oraz gwarantuje wysoka jakos¢ catego systemu

Nowe, bardziej zaawansowane kamery serii i-Pro oferuja bardzo
wysoka jakosc¢ obrazu dzieki zastosowaniu przetwornikow

1,3 megapikseli oraz innych zaawansowanych funkcji, znacznie
zwiekszajac mozliwosci identyfikacji. Duza pojemnos¢ dyskowa
rejestratora oraz precyzyjny dekoder pozwalaja w peini korzystac
z dobrodziejstw obrazéw wysokiej rozdzielczosci.

Terabajtowa

pojemnos¢ dyskowa [ =

raz precyzyjny

Osoba moze zostaé
zidentyfikowana

’ 'Poréwnanle obrazow z kam}r
Kkonwencjonalnej i megapikselowsj i-Pro

Megapikselowa kamera sieciowa
typu dzien/noc

WV-NP304

Progresywne wyjscie wideo

Funkcja progresywnego skanowania GCD zapewnia,
2e szybko poruszajace sie pojazdy, osoby lub

inne ruchome przedmioty pozostana nie rozmyte.

ABS (Adaptive Black Stretch)

Funkcja ABS, wykorzystujaca zastrzezony algorytm przetwarzania
obrazu, sprawia, ze fatwiej zobaczy¢ to, co dzieje sie w ciemnych
czesciach obrazu, bez efektu rozmycia jego jasnych czesci.

Focus Assist
Funkcja Focus Assist utatwia wybranie optymalnej ostrosci obrazu
i pozwala w petni wykorzystac zalety kamer megapikselowych.

Sieciowy rejestrator dyskowy

——1 WJ-ND400
Multikanatowy mdeodekoder
High

=

http://panasonic.net/security/

Panasonic Polska Sp.z 0. 0.

Al. Krakowska 4/6, 02-284 Warszawa, Polska, Tel.: +48 22 338 11 77 Fax: +48 22 338 12 00, http:/panasonic.net/security/



http://www.panasonic.net/security/

Spis tresci

Wydarzenia, INformacje ...................ccccooooorireevvvcvvveccccieeeesenns

Systemy ochrony zewnetrznej

TALOS — mobilny, autonomiczny system nadzoru do ochrony granic ladowych UE
— Mariusz Andrzejczak, Agnieszka Sproriska, Osrodek Systemow
Bezpieczernistwa, Przemystowy Instytut Automatyki i Pomiarow (PIAP).......... 24

Bezpieczenstwo IT

Bezpieczenstwo aplikaciji biznesowych (czesc 1). Bezpieczenstwo sieci
—JaCEK BUGASKI, SID GIOUD.............cooeveeeeeerisreeeiesiseessssssssissssssss s snssansans 27

Kontrola dostepu

A to wszystko na jednej karcie... — Czesfaw Poftorak, HID Global ..................... 32
Porady
Blaski i cienie monitoringu IP — przyktad negatywny — Andrzej Walczyk............ 36

Whprowadzenie do kosztorysowania systemow alarmowych (czesc Ill). Przyktad
kosztorysu systemu alarmowego — Andrzej WOjCIK.............cccccvciiiiiccnnnnn. 39

Telewizja dozorowa

Innowacyjne rozwigzania w rejestratorach serii IN 41XX firmy INTROX
— Grzegorz Matulka, Janex International.................cc.covnevnenienisenininins 50

Termowizja — widzie¢ tam, gdzie wzrok nie siega

— Robert Medrzycki, CBC PoIand .................ccccooovovieeeiiiiiiiseeeieieeeeeienns 54
Nowe produkty IP z Pelco — Norbert GOra, TAC ...........ccooeeeeeeeeceeccicennnn. 56
Monitory nowej generaciji dla centrdw nadzoru — seria LCD 400 marki NOVUS

— Patryk Gariko, NOVUS SECUILY ..........ccovuvuieniurieisieirsisesissisinsssse s 58
Publicystyka

Phishing — polowanie na tatwowiernych (cze$c Il) — Krzysztof Biafek............. 62

Ochrona informaciji

Zarzadzanie ryzykiem w dziatalnosci gospodarczej (czgsc 1)

— Anna Stodczyk, Risk Management Team Poland...................cccooeviienininines 66
System Zarzadzania Bezpieczenstwem Informacji zgodny z ISO/IEC 27001

(cze$¢ 4). Model PDCA w procesach SZBI (ISMS) — Andrzej Wdjcik ................ 69
Systemy zintegrowane

Harmony. Zintegrowany System zarzadzania personelem
— Control System FIMIN SYSTEIMS ...........cccueuiiiieniiiiiiiieiiiieseteesee s 76

Zabezpieczenia mechaniczne

Kioski bankowe Gunnebo Polska

— Bogustaw Szkudlarek, Szymon Biernacki, Gunnebo PolSKa...................c.......... 78
SSWiN

Podsystemy diagnostyczne w systemach sygnalizacji wiamania i napadu (czes¢ I)

— AGAM ROSIMSKI ...ttt 80
Karty katalogowe ..., 82
SPiS teleAArBSOWY ...............oooevoooeeeesssssssssssssssssnnn 92

Cennik i spisreklam.....................cccccooooooovciocoiccccccccccccccccccccccc s 102

Zacezrieczenia 6/2008

w
o Wil

re .

Ato wszystko na jednej karcie... 3 2

Monitory nowej generaciji dla 58
centrow nadzoru
—seria LCD 400 marki NOVUS

Harmony. Zintegrowany system 76
zarzadzania personelem



s Gunnebo zdobywa zamowienie

Zz miedzynarodowego portu lotniczego w Bahrainie

Grupa Gunnebo otrzymala zaméwienie na dostawe bramek
imigracyjnych ImmSec do wzmocnienia poziomu bezpie-
czehstwa w migdzynarodowym porcie lotniczym w Bah-
rainie. Zamoéwienie to uzyskano, gdyz istniejace zaréwno
w Wielkiej Brytanii, jak i w Japonii instalacje systemoéw imi-
gracyjnych sprawdzily si¢ tam w sposdb rozstrzygajacy.

ImmSec jest pewnym i efektywnym systemem kontrol-
nym, ktéry w danym momencie pozwala na przejScie przez
bramke tylko jednej osobie. Zamoéwienie wstepne dotyczy
czterech przejS¢ probnych ze zintegrowanymi chipowymi
kartami identyfikacyjnymi, biometrycznym czytnikiem odci-
skow palcow i dwoma monitorami LCD oraz z unikatowym
systemem TDAR, sluzacym do wykrywania pojedynczych
0sOb 1 pozostawionego bagazu. Zamoéwienie otrzymano we
wspolpracy z firmg Securicore, lokalnym partnerem Gunne-
bo w Bahrainie.

— Wierzymy, ze ImmSec ma znaczny potencjat na przejsciach,
na ktorych wymaga si¢ zarowno szybkiego przeplywu ludzi jak
i zapewnienia wysokiego poziomu bezpieczeristwa, takich jak
punkty kontroli imigracyjnej — mowi Goran Gezelius, prezes
i szef Gunnebo AB. — Wszystkie rozwigzania identyfikacji
biometrycznej wymagajg uprzedniego zaprogramowania doku-
mentow identyfikujgcych, ale za to pozwalajg na ekstremalnie
szybkie przejscie osob posiadajqgcych biometryczne dokumenty
podrozy przez punkty kontrolne.

Instalacja pierwszych czterech bramek rozpoczeta sie we
wrzesniu 2008 roku, a zamdwienie moze by¢ rozszerzone na
tego typu urzadzenia do calego portu lotniczego.

Rzad Bahrainu wprowadzil identyfikacyjne karty chipowe,
aby ulatwi¢ codzienng prace i zintegrowaé wszystkie stuzby
obstugi obywateli na jednej platformie. W zwiazku z tym pro-
jektem rzad zdecydowal si¢ na wyposazenie portu lotniczego
w Bahrainie w elektroniczne bramki imigracyjne. Oznacza
to, ze Bahrain moze by¢ pierwszym krajem zezwalajacym
swym obywatelom na opuszczenie kraju i powrdt przy za-
stosowaniu automatycznych biometrycznych procedur imi-
gracyjnych.

ImmSec to unikatowy system Gunnebo do automatyzacji
tych procedur w portach lotniczych i morskich oraz na lado-
wych przejSciach granicznych. System detekcyjny identyfiku-
je pojedyncze i zbiorowe konfiguracje ludzi, a takze bagaz,
niemowleta i dzieci. Zintegrowany system detekcji weryfiku-
je obecnos¢ pojedynczej osoby oraz osdb oszukanczo prébu-
jacych naruszac imigracyjne procedury bezpieczenistwa.

ZRODLO: WWW.SECURITYWORLDHOTEL.COM
TrUMACZENIE: ADAM BUrAcINsKI, REDAKCJA

Sensormatic przejmuje Vue Technology

Sensormatic Electronics Corporation, firma nalezaca do
Tyco International, oglosita przejecie Vue Technology (Vue),
wiodacego dostawcy oprogramowania wykorzystywanego do
prowadzenia inwentaryzacji towardw przy wykorzystaniu
technologii RFID. Przejecie Vue wpisuje si¢ w strategie
firmy Sensormatic, ktéra chce oferowa¢ swoim klientom
zintegrowane rozwigzania w sektorze handlu detalicznego.
Technologia firmy Vue obejmuje oprogramowanie, punkty
odczytu RFID oraz radiowe urzadzenia sieciowe, umozli-
wiajace dokonywanie inwentaryzacji w czasie rzeczywistym.
Wiaczenie takiej infrastruktury RFID do portfolio sprzeto-
wych rozwiazan firmy Sensormatic w dziedzinie systemow
przeciwkradziezowych oraz innych technologii czujnikowych
umozliwi sklepom i sieciom handlowym zastosowanie RFID
w swoich obiektach, co polepszy w nich poziom kontroli
i zabezpieczenia oraz stopiefi wgladu w stany magazynowe,
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przyczyniajac sie do zwigkszenia efektywnosci operacyjnej
przedsigbiorcow.

Korzystajac z platform RFID firmy Sensormatic, oprogra-
mowania i sieciowych rozwigzan Vue, mozliwosci serwiso-
wych i w zakresie sprzedazy globalnej ADT oraz sieci inte-
gratoréw Vue, przedsigbiorcy prowadzacy handel detaliczny
beda mogli skorzysta¢ na wzroscie integralnosci danych na
poziomie przedmiotowym i doktadniej przesledzi¢ droge
towaru z magazynu do punktdéw kasowych, wykorzystujac
innowacyjng technologie wieloczujnikowa.

— Vuue zyskuje dostep do zasobow firmy Sensormatic w zakre-
sie rozwoju produktow oraz do globalnych mozliwosci dostaw-
czych Tyco — powiedzial Robert Locke, szef Vue Technology.

ZRODLO: WWW.SECURITYWORLDHOTEL.COM
OPRACOWANIE: ADAM BurAciNski, REDAKCIA




Counter Terror Expo kieruje dyskusje

na zagrozenia terrorystyczne

— Mimo faktu, ze poza polami bitwy w Iranie i Afganistanie nie
bylo wigkszych atakow terrorystycznych przeciwko celom Za-
chodu przez ponad rok, bledem byloby zakladac, ze zagrozenie
takimi atakami zniknelo — twierdzi Niche Events, organizator
Counter Terror Expo. Jest to jasne przeslanie, uwidocznione
przez rekordowe zainteresowanie wystawcow i delegatow na
nadchodzaca impreze Counter Terror Expo 2009 (CTX09),
ktora odbedzie si¢ w prestizowym centrum QE11 w Londy-
nie w dniach 10 i 11 lutego nastepnego roku.

Ponad 75 §wiatowych ekspertdw w dziedzinie antyterrory-
zmu zbierze si¢ podczas CTX09, aby dyskutowac nad obecna
naturg zagrozenia, badaé trendy, identyfikowac potencjalne
trajektorie zagrozen i pomaga¢ w znajdowaniu mozliwych
rozwigzan przeciwdziatajacych wszelkim przejawom ofen-
sywy grup terrorystow chcacych spowodowa¢ maksimum
szkdd i zniszezen.

— Takie wydarzenia, jak 11 wrzesnia, Bali, Madryt, zamachy
bombowe w metrze i autobusach londyriskich czy ataki na port
lotniczy w Glasgow przypominajg, zZe zagrozenie terroryzmem
nigdy nie jest dalekie — komentuje Peter Jones, dyrektor im-
prezy CTX09. — Wydarzenia ostatnich lat nauczyly nas wie-
le jesli chodzi o to, jak dzialajg grupy terrorystyczne, ale takze
zaskoczyly latwosciq, z jakq zmieniajg one w mgnieniu oka
swojg taktyke i kierunki dzialania. Te wydarzenia sprowadzi-
ly nas takze do kwestii przeciwdzialania aktom terroryzmu
— powiedzial Peter Jones. — W nastepstwie zarowno atakow
z 11 wrzesnia w Stanach Zjednoczonych, jak i atakow z 7 lip-
ca w Wielkiej Brytanii odkryto, ze rozne czesci spolecznosci
stuzb zapewniajgcych bezpieczeristwo posiadly pewng wiedze
na temat niektorych terrorystow, ale z tego czy innego powodu
zaniedbaly przekazania tej informacji swoim odpowiednikom
dziatajgcym gdzie indziej. Dzielenie si¢ wiedzq jest zywotnym
wymogiem w zapobieganiu terroryzmowi — dodaje Jones.

CTX09 obejmuje zaréwno dwudniowy program konferen-
cji na wysokim poziomie, na ktora przybeda eksperci oraz
inni praktycy i dostawcy rozwigzan w zakresie antyterro-
ryzmu w celu ulatwienia otwartej wymiany pogladow i wy-
pracowania pomystow na przeciwdzialanie zagrozeniom ze
strony migedzynarodowego terroryzmu, jak i warsztaty spe-
cjalistyczne, zapewniajace forum, na ktérym delegaci beda
mogli bada¢ najnowsze dostepne rozwigzania technologicz-
ne do zwalczania zagrozen ze strony globalnego terroryzmu.
CTXO09 to takze unikatowa wystawa, przedstawiajaca naj-
Swiezsze specjalistyczne produkty w zakresie zabezpieczen
i przefomowe rozwigzania w metodach przeciwdzialania za-
grozeniu terrorystycznemu.

Zrbdznicowany program konferencji obejmuje m.in. naste-
pujace tematy:

— kontrola granic oraz imigracja,

— wspolpraca miedzyagencyjna i dzielenie si¢ informa-
cja,
polityka antyterrorystyczna,
wspOlpraca migdzynarodowa,

— transport,
infrastruktura i ustugi komunalne.

&

Warsztaty specjalistyczne skupia si¢ na problematyce:
— dzielenia si¢ informacja i wiedza,

— przemytu ludzi i handlu narkotykami,

— technik niewidocznej inwigilacji,

— wykrywania ukrytej broni,

— wykrywania cieklych materiatow wybuchowych,

— broni chemicznej i biologicznej,

— zagrozen wewnetrznych,

— bezpieczenstwa lotniczego.

— Londyn widzial w ostatnich czasach wiecej terrorystycz-
nych potwornosci niz mogloby przypadac mu w udziale i jest to
wlasciwe, ze CTX09 bedzie sie odbywac wlasnie tam, w poblizu
brytyjskich korytarzy wladzy przy Whitehall (Whitehall to ulica
w Londynie, w poblizu ktorej potozone sg brytyjskie budynki
rzadowe — przyp. redakcji). Poza tym Londyn bedzie goscil
w 2012 roku najwiekszq sportowg impreze, igrzyska olimpij-
skie. Waznym tematem CTX09 bedzie bezpieczeristwo imprez
na tak wielkq skale i mamy nadzieje, ze dyskusja na ten temat
przyczyni si¢ do zapewnienia tego, ze Igrzyska Olimpijskie 2012
bedg najbezpieczniejszq olimpiadg w historii — podsumowuje
Peter Jones.

Z racji tego, ze powierzchnia jest obecnie na wage zlota,
firmy pragnace wystawia¢ si¢ na CTX09 powinny jak naj-
szybciej skontaktowac si¢ z organizatorami, aby unikngé
rozczarowania. Przewiduje si¢, ze liczba delegatdéw bedzie
szybko pigé si¢ w gdre, wiec tym osobom, ktore wykazuja
profesjonalne zainteresowanie uczestnictwem w imprezie,
przypomina si¢ o potrzebie zarezerwowania miejsca tak
weczesnie, jak tylko jest to mozliwe.

ZRODLO: WWW.SECURITYWORLDHOTEL.COM
OPRACOWANIE: ADAM BurAciNski, REDAKCIA
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SYSTEM

czasopisma Detektor International DI
w zakresie systemow zabezpieczen

Podczas bankietu zorganizowanego dla ponad 900 profesjo-
nalistow z branzy zabezpieczen na ostatniej wystawie Skydd
w Sztokholmie ogloszono nominacje do nagrod czasopi-
sma Detektor International. Redaktor naczelny czasopisma
Lennart Alexandrie nazwal t¢ impreze ,,najwigkszym obia-
dem z okazji rozdania nagrod na Swiecie”.

Final odbedzie si¢ podczas bankietu organizowa-
nego przy okazji wystawy SECTECH w Kopenhadze
(19-20 listopada br.), kiedy to zostana wylonieni zwyciezcy
poszczegllnych kategorii. Zostang oni nagrodzeni indywi-
dualnymi szklanymi rzeZbami znanego w §wiecie rzezbiarza
tworzacego w szkle — Bertila Valliena.

Ponizej lista nominowanych produktow.

Kategoria kontroli dostepu:

— iLoq, elektroniczny system zamykajacy fifiskiej firmy
iLoq,

— RKLS55, czytnik kart chipowych firmy HID,

— RF30EM, bezprzewodowy czytnik systemu Bewator
Entro V.6.0 z Siemens Building Technology - Security
Products Division,

— Diadem, czytnik biometryczny taczacy rozpoznawanie
twarzy i mowy stowenskiej firmy TAB Systems.

Kategoria systemow alarmowych i detektorow:

— Hemi-Directional Loudspeaker, glosnik przeznaczony
do alarmu gtosowego z Bosch Security Systems,

— Galaxy Dimension, centrala alarmowa z pelna kontrola
dostepu firmy Honeywell,

— T5000, kamera detekcyjna firmy ThruVision.

Kategoria telewizji dozorowej:

— Axis P3301, kamera sieciowa firmy Axis Communica-
tions,

— IVA 3.5, rozwigzanie inteligentnego systemu wizyjnego
z Bosch Security Systems,

— NSR-1000 series, sieciowy serwer do systemow dozoru
wizyjnego firmy Sony,

— Q22, kamera sieciowa z katem podgladu 360 stopni fir-
my Mobotix.

ZRODLO: HTTP://WWW.SECURITYWORLDHOTEL.COM
OPRACOWANIE: ADAM BuraciNski, REDAKCIA
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Bosch wprowadza nowe nadajniki Videodet X SN
Z obsiug@)teligent | analizy-obrazu (IVA)

Urzadzenia
dostepne sg
W Wersji
1-, 2- lub
4-kanafowe;

W odpowiedzi na rosng-
ce zapotrzebowanie ryn-
ku na ,,inteligencje¢ w urza-
dzeniu koncowym” Bosch
Security Systems wprowadza
nowa serie sieciowych nadajnikow
wizyjnych o wysokich parametrach —
VideoJet X SN. W celu oszcz¢dzania zaso-
bow systemowych analiza obrazu przenoszona
jest do urzadzenia koficowego w sieci.

W nadajniki wbudowane jest oprogramowanie do Interface) lub w scentralizowa-
wizyjnej analizy obrazu Bosch IVA 3.5. Dzieki temu na- nym sieciowym rejestratorze wizyjnym
dajniki sa w stanie samodzielnie wykrywa¢ podejrzane za- NVR (Network Video Recorder). Opcja zapisu iSCSI
chowanie, np. dlugotrwale przebywanie w okre§lonym ob-  RAID oferuje zasadnicze korzysci: pelng elastyczno§¢ w roz-
szarze, pozostawienie obiektu w scenie, usuniecie obiektu  mieszczeniu urzadzef iSCSI w sieci oraz tatwa skalowalno$¢
oraz przekroczenie linii. Wspomniane funkcje, dostgpne  systemu. Oznacza to prostszy i znacznie bardziej niezawod-
jako opcja wymagajaca licencji, bazuja na wczesniejszych  ny tafncuch zapisu w poréwnaniu ze standardowymi rozwia-
wersjach oprogramowania. Mozliwosci wykrywania w na-  zaniami opartymi o sieciowe rejestratory wizyjne.
dajnikach VideoJet X SN zostaly jednak znacznie poszerzo- Nadajniki serii VideoJet X SN sa kompatybilne z opro-
ne, m.in. 0 nowe mozliwosci filtrowania zdarzef w oparciu =~ gramowaniem Bosch Video Recording Manager (VRM).
o kolor obiektu. Kolor obiektu, a nawet kombinacja kolo- ~ Oprogramowanie to zapewnia pelna kontrole nad dyskami
row, moze stanowi¢ kryterium wykrywania. Zestaw filtrow  macierzy iSCSI RAID, w tym, w przypadku awarii napedu,
zostal rozszerzony takze o nowe wszechstronne funkcje — automatyczne przekierowanie zapisywanego sygnalu wizyj-
w rodzaju alarmu przekroczenia linii oraz filtrowania tra-  nego do alternatywnych urzadzen iSCSI. Dodatkowo opro-
jektorii obiektu. W celu wyeliminowania falszywych alar-  gramowanie VRM umozliwia inteligentne wyszukiwanie
mow, wywolywanych np. przez male zwierzeta, mozna uzy¢  metadanych na potrzeby dowodowe, tj. ciagdw tekstowych
takze filtru wielkosci i predkosci. sktadajacych si¢ ze stow kluczowych opisujacych okreslone

W potaczeniu z kamerami analogowymi i cyfrowymi reje-  scenariusze. Przesylane sa one razem z obrazem na no$nik
stratorami wizyjnymi nowe nadajniki zapewniaja najnowo-  zapisu. Wyszukiwanie na potrzeby dowodowe z uzyciem
czesniejsza ,,analiz¢ obrazu na miejscu” — prosty sposdb na  metadanych jest znacznie szybsze niz zmudne, wielogodzin-
wprowadzenie inteligencji do istniejacych systeméw CCTV ~ ne przegladanie zapisanego materiatu. Stanowi to jedna

opartych na kamerach analogowych. z kluczowych zalet przesunigcia inteligencji do urzadzenia
Nadajniki dostepne sg w wersji 1-, 2- lub 4-kanalowej.  koficowego.
Urzadzenia przesylaja przez sie¢ sygnal wizyjny w forma- Najnowocze$niejsze nadajniki VideoJet X SN zastepuja

cie MPEG-4 z maksymalng pelna predkoScia 25 obrazow  nadajniki serii VideoJet 10. Nowe modele maja profil przy-

(PAL) lub 30 obrazéw (NTSC) na sekunde¢ w rozdzielczosci  blizony do starszej serii, dzigki czemu pasuja do tego same-

4CIF na kazdy kanat wizyjny. go systemu umieszczonego w szafie typu rack. Umozliwiaja
VideoJet X SN oferuje rowniez kilka opcji zapisu, poczaw-  jednocze$nie zwigkszenie funkcjonalnosci systemu monito-

szy od lokalnego zapisu na kartach pamigci Compact Flash ~ ringu oraz jego dalsza rozbudowe.

czy zewnetrznych dyskach twardych dotaczonych przez port

USB po zapis w sieciowych macierzach RAID za posred- BEzPOSR. INF. EMILIA DOBIES

nictwem interfejsu iSCSI (Internet Small Computer System BoscH SECURITY SYSTEMS
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Coraz bezpieczniej
na polskich drogach

Firmy Bosch Security Systems oraz Neurosoft (dostawca
oprogramowania) zostaly wybrane do wdrozenia pilotazo-
wego projektu CONNECT.

CONNECT jest programem finansowanym przez Uni¢
Europejska. Poprzez rozwdj i wdrozenie innowacyjnych
dziatan z zakresu ITS (ang. Intelligent Transport Systems —
Inteligentne Systemy Transportowe) ma on na celu uspraw-
nienie organizacji ruchu oraz zwiekszenie bezpieczenstwa
na drogach. W projekcie uczestnicza kraje Europy Srod-
kowej i Wschodniej: Austria, Czechy, Niemcy, Polska, Sto-
wacja, Stowenia, Wegry i Wiochy. W Polsce projekt ten
jest realizowany przez Instytut Badawczy Drog i Mostow,
a nadzorowany przez Generalng Dyrekcje Drog Krajowych
i Autostrad.

Juz od lipca tego roku firmy Bosch Security Systems
i Neurosoft testuja system opracowany na potrzeby CON-
NECT. Dwadzie$cia dwa punkty kontrolno-pomiarowe wy-
posazone w kamery Bosch IP (obrotowe i statopozycyjne)
oraz o§wietlacze podczerwieni Extreme CCTV badaja i re-
jestruja natezenie ruchu na gtownych trasach w Polsce.

-

-
-
-

-

Dzigki analizie zgromadzonych danych kierowcy infor-
mowani s3 o utrudnieniach w ruchu, a takze szacowanym
czasie przejazdu na danym odcinku trasy — z uwzglednie-
niem natezenia ruchu, korkéw i zalecanych objazdéw. Mie-
rzona jest rowniez Srednia predkos¢ przejazdowa pojazdu
na okre§lonych trasach. Komunikat dla kierowcy o jego
wykroczeniu wyswietlany jest na tablicach zmiennej tresci
w postaci aktualnej predkoSci oraz numeru rejestracyj-
nego. Jednoznaczna identyfikacja pojazdéw jest mozliwa
dzigki zastosowaniu technologii sieci neuronowych do roz-
poznawania tablic rejestracyjnych. W potaczeniu z nowa
wersja Systemu Informatycznego Schengen II (SIS II) daje
to mozliwos$¢ automatycznej identyfikacji skradzionych po-
jazdow, co wspomaga prace policji i utatwia odnalezienie
poszukiwanego samochodu.

Jezeli system opracowany na potrzeby CONNECT przej-
dzie testy pomys§lnie, zostanie wdrozony takze w pozosta-
tych krajach Europy Srodkowej i Wschodniej.

BEZPOSR. INF. EMILIA DOBIES
BoscH SECURITY SYSTEMS
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Mobilne skanery do kontroli
fadunku w polskiej Stuzbie Celnej

Trwa realizacja dostawy czterech specjalistycznych pojaz-
dow Eagle M4507 dla polskiej Stuzby Celnej, stuzacych do
rentgenowskiej kontroli tadunku. Producentem urzadzen
rentgenowskich, zamontowanych na podwoziu ciezarowki,
jest amerykanska firma Rapiscan Systems, ktorej autoryzo-
wanym dystrybutorem w Polsce jest firma SAE.

Eagle M4507 to mobilny system kontroli tadunku zdol-
ny do przemieszczania si¢ po drogach publicznych. Jest to
w pelni niezalezny system, ktory zapewnia wszystkie ele-
menty i mozliwosci wymagane do rentgenowskiego skano-
wania konteneréw, pojazdéw i szerokiego zakresu tadun-
kéw w celu uniemozliwienia przemytu niedozwolonych
lub niebezpiecznych przedmiotéw, w tym broni. Dzigki
zastosowaniu tego typu rozwigzan czas odprawy granicznej
znacznie zmniejsza si¢, a skutecznos¢ kontroli jest wysoka.

Mobilne systemy z serii Eagle Rapiscan Systems, w tym
modele Eagle M4507, moga by¢ fatwo przewiezione z miej-
sca na miejsce w odpowiedzi na r6zne wymagania operacyj-
ne uzytkujacych je stuzb. W ciagu 20 minut, po rozlozeniu
wysiegnika w ksztalcie litery L, na ktorym zamocowana jest
matryca detektorow, system jest gotowy do skanowania
zaparkowanej cigzaréowki bez osdéb w srodku albo rzedu
ciezarOwek, zardwno w kierunku jazdy, jak i odwrotnym.

>




Zrédiem promieniowania rentgenowskiego jest akcelera-
tor liniowy o energii 4.5 MeV. Urzadzenia do obrazowa-
nia rentgenowskiego dostarczaja do kabiny kontrolerow
na pojezdzie wysokiej jakoSci obrazy, ktére s3 na biezaco
oceniane przez kontroleréw przy wykorzystaniu oprogra-
mowania Cargo Viewer.

System spetnia miedzynarodowe i lokalne wymagania
drogowe oraz standardy operacyjne, jakosciowe i dotycza-
ce bezpieczenstwa promieniowania, a jego produkcja jest
zgodna ze standardami CE.

ZRODLO: BEZPOSR. INF. SAE
OPRACOWANIE: ADAM BuraciNski, REDAKCIA

Spectra Mini IP
— nowosc¢ z Pelco

We wrzesniu do sprzedazy zostal wprowadzony kolejny
produkt Pelco przeznaczony do systemdw sieciowych IP —
Spectra Mini IP. Jest to kolorowa kamera PTZ przezna-
czona do pracy w pomieszczeniach o temperaturze z zakre-
su 0°C=50°C. Modul kamerowy umozliwia dziesi¢ciokrotne
powiekszenie optyczne i oSmiokrotne cyfrowe. W pamieci
kamery moga by¢ zapisane 64 ujecia, ktore sa wybierane
z doktadnoscia 0,5°. Maksymalna szybkos§¢ obrotowa ka-
mery — 140°/s, a szybko$¢ uchytu — 80°/s.

Spectra Mini IP jest przeznaczona do instalacji na-
wierzchniowej lub w suficie podwieszanym. Dostepny jest
opcjonalny uchwyt Scienny i wysiegnik. Obudowa moze
by¢ czarna lub biala, a klosz kopuly przeZroczysty lub przy-
ciemniony. Kamera jest przystosowana do zasilania w stan-
dardzie PoE lub napi¢ciem zmiennym 24V.

Serwer wideo w kamerze moze wysyla¢ strumienie wideo
w formacie MPEG4 i MJPEG. Strumienn MJPEG o maksy-
malnie 15 obrazach/s moze by¢ odbierany tylko przez prze-
gladarke internetowa Internet Explorer lub Mozilla Fire-
fox. Strumienie MPEG4 o parametrach 4CIF (704x576),
25 obrazéw/s moga by¢ odbierane przez urzadzenia, ktore
maja zaimplementowany protokol kamer IP Pelco. Takim
odbiornikiem moze by¢ na przyktad rejestrator hybrydowy
serii DVR5100, ktéry w wersji DVR5104 moze zapisywac
strumienie z szesnastu kamer IP. Na licie producentdw,
ktorzy wprowadzili protokot kamer IP Pelco, znajduja sie
takie firmy, jak Milestone Systems, ObjectVideo, OnSSI,
Plustek, Visual Defence i Lenel Systems International.

W Polsce produkty Pelco sg dostepne w sieci Partnerow
firmy TAC, ktora jest wylacznym przedstawicielem Pelco
w Polsce. Wiecej informacji o kamerze Spectra Mini IP
mozna znalez¢ na stronie www.pelco.com. Zapraszamy tez
na strong¢ www.tac.com.pl.

BEZPOSR. INF. NORBERT GORA, TAC

Ulisse IP

— pierwszy zintegrowany
zewnetrzny zespot PTZ
kontrolowany catkowicie przez IP

Videotec z dumga zapowiada opracowanie ULISSE IP,
pierwszego zespotu PTZ do podgladu wizyjnego zapew-
niajacego pelna integracje z systemem sieciowym. Zespol
pozycjonujacy obejmuje wbudowany modut kompresji wi-
zyjnej w celu umozliwienia sterowania IP wszystkimi funk-
cjami PTZ. Analogowe sygnaly wizyjne i telemetryczne sa
konwertowane i przesytane kablem ethernetowym w celu
fatwego sterowania przy uzyciu oprogramowania kompu-
terowego.

System oferuje najwyzszy wspolczynnik kompresji wizji
przy uzyciu technologii MPEG-4 dla obrazéw i szybszego
strumieniowania on-line. Maksymalna szybkoS¢ przesylu to
30 klatek na sekunde¢ przy maksymalnej rozdzielczo$ci D1.
Zapis odbywa si¢ wprost na twardy dysk komputera PC.
Mozliwe jest podtaczenie dzojstika do portu w komputerze
w celu sterowania PTZ. Latwa konfiguracja systemu jest
zapewniona przez dedykowane oprogramowanie.

Zintegrowany zespoOl Iaczy zalety systemu sterowanego
przez IP z wysokimi osiggami i doskonalym pozycjonowa-
niem niezbednym w aplikacjach podgladowych.

ULISSE IP stworzono specjalnie do zastosowania w pod-
gladzie wizyjnym w zewnetrznych warunkach Srodowisko-
wych, takich jak: patrolowanie wybrzeza i granic, kontrola
portow, zastosowania miejskie, autostrady i monitoring ru-
chu drogowego, stadiony, wi¢zienia lub obiekty wojskowe
i podglad obwodowy.

Dodatkowe informacje: www.videotec.com

ZRO6Dpr0: BEZPOSR. INF. VIDEOTEC
TrUMACZENIE: ADAM BUrACINSKI, REDAKCJA

ULISSE IP

UID€N
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— EUROSUR) i postanowieniami Europejskiego Zespolu
I AI O S Doradczego do spraw Badan nad Bezpieczefistwem (ang.
European Security Research Advisory Board — ESRAB). Pro-

totyp systemu TALOS zostanie zaprojektowany, zrealizowa-

SySte m OC h ro ny g ran I C ny i przetestowany w projekcie badawczym, dofinansowanym
- - 0 ~F w ramach Sidédmego Programu Ramowego Unii Europej-
U nil Eu ro peJSkleJ skiej. Koncepcja systemu powstata w roku 2007, a prOJPekt
— rozpoczal si¢ w czerwcu br. i ma si¢ zakoniczy¢ w roku 2012.
W projekcie uczestniczy facznie 14 partneréw — prywatnych
i publicznych organizacji z obszaru przemystu, sfery badaw-
czo-rozwojowe]j oraz szkolnictwa wyzszego z Belgii, Esto-
nii, Finlandii, Francji, Grecji, Hiszpanii, Izraela, Rumunii,
Turcji, a takze z Polski. Zaszczytna rola koordynatora
projektu przypadia PIAP dzigki dorobkowi tego instytutu
w dziedzinie robotéw antyterrorystycznych. Dwa kraje spoza
Unii Europejskiej — Izrael i Turcja — uczestnicza w projekcie
UE ze wzgledu na posiadane duze dos§wiadczenie w zakresie
ochrony granic.

e -4
e

2 pazdziernika 2008 roku, podczas konferencji prasowej
zorganizowanej przez Przemyslowy Instytut Automaty-
ki i Pomiaréw (PIAP) przy okazji wystawy ,,Clo i Granica
2008”, nastagpita oficjalna premiera projektu TALOS (ang.
Transportable, Adaptable Patrol for Land Border Surveillan-
ce System — Transportowalny, Adaptowalny System Patro-
lowania i Nadzoru Granicy Ladowej), ktorego celem jest
wzmocnienie bezpieczefistwa ladowej granicy zewngtrznej
Unii Europejskiej, w tym jednego z najdiuzszych jej odcin-
kow, czyli wschodniej granicy Polski. Narzedziem stuzacym
do osiagnigcia tego celu bedzie szczegblowe opracowanie
i wdrozenie mobilnego, autonomicznego systemu oparte-
go o bezzatogowe platformy dziatajace zaréwno na ladzie,
jak i w powietrzu, wyposazone w roboty opracowane przez
PIAP.

Wprowadzenie systemu TALOS ma na celu wsparcie stuzb
ochrony granic w wykrywaniu, §ledzeniu i przechwytywaniu
0sob usilujacych bezprawnie przekroczy¢ granice. Te zalo-
zenia s3 zgodne z koncepcja Europejskiego Systemu Nad-
zoru Granic (ang. European Surveillance System for Borders
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System opracowany w ramach przedsigwzi¢cia ma obejmo-
wac trzy podstawowe elementy. Naleza do nich: bezzalogo-
we pojazdy naziemne i powietrzne, ktorych zadaniem bedzie
patrolowanie granicy, naziemne wieze obserwacyjne umiesz-
czone na platformach mobilnych oraz centrum dowodzenia
zapewniajace Iaczno$¢ pomiedzy elementami znajdujacymi
si¢ w terenie a wlaSciwa jednostka Strazy Granicznej.

— TALOS jest programem pionierskim w skali swiatowej, bo-
wiem nikt jeszcze nie wykorzystywal robotow w tak szerokim
zakresie w rownie zréznicowanym terenie. Ze wzgledu na liczbe
uczestnikow jest to rowniez znaczgce wyzwanie organizacyjne —
powiedzial dr Jan Jabtkowski, dyrektor PIAP.

Wszystkie elementy wchodzace w sktad nowego systemu sg
w zalozeniu mobilne, co umozliwi ich transportowanie i in-
stalacje w dowolnym miejscu w ciggu kilku godzin. Modular-
nos¢ i elastyczno$¢ systemu umozliwia szybkie dostosowanie
jego parametréw do specyfiki konkretnego zadania oraz lo-
kalnych warunkéw terenowych, takich jak dtugo$¢ odcinka
granicy, uksztaltowanie powierzchni czy zalesienie.

— Konwencjonalne systemy ochrony granic lgdowych zbu-
dowane sq glownie z kosztownych obiektow naziemnych,
rozmieszczonych wzdluz calej granicy, ktore sq uzywane do
obserwacji, wykrywania i ostrzegania. Ta infrastruktura jest
uzupelniana przez patrole piesze i zmotoryzowane. Dzigki no-
wemu, mobilnemu systemowi, usprawniajgcemu zarowno ob-
serwacje granicy, jak i komunikacje, Straz Graniczna bedzie
mogla duzo szybciej reagowac na zagrozenia — powiedzial dr
Mariusz Andrzejczak, koordynator projektu TALOS.

Zgodnie z zapowiedzia koordynatora projektu za dwa i p6t
roku zostanie zaprezentowana polskiej Strazy Granicznej
demonstracyjna wersja systemu i zostang przeprowadzone
testy w rzeczywistych warunkach w celu udowodnienia stusz-
nosci koncepcji systemu. Konsorcjum, ktére tworza uczest-
nicy projektu, bedzie prowadzi¢ dalsze prace nad petnym
wdrozeniem systemu na europejskich granicach zewnetrz-
nych. Beda takze prowadzone prace nad integracja robotow
w celu zwigkszenia ich funkcjonalnosci.

— Chcemy rozwija¢ autonomiczne systemy robotyczne, po-
niewaz wierzymy, ze stang si¢ one w niedalekiej przysziosci

waznym elementem europejskiego systemu ochrony granic. Je-
stesmy przekonani, ze przyszlos¢ konfrontacji z niebezpieczeri-
stwem to roboty — podsumowal dr Jabtkowski.

OPRACOWAL: ADAM BurAcCINSKI, REDAKCJA
ZRODLO: PREZENTACJE PIAP

ORAZ MATERIALY PRASOWE AGENCJI

SoLski BURSON-MARSTELLER
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¢ Forum Monitoringu Polskiego - relacja

W dniach 2 i 3 pazdziernika 2008 roku odbylo si¢ XI Semi-
narium Forum Monitoringu Polskiego organizowane przez
Ogolnopolskie Stowarzyszenie Inzynierow i Technikéw Za-
bezpieczenn Technicznych i Zarzadzania Bezpieczenstwem
»Polalarm”. Tegoroczna impreza odbyta si¢ w Centrum Szko-
lefi i Konferencji ,,Geovita” w Jadwisinie, ktore potozone jest
nad samym brzegiem Zalewu Zegrzynskiego. Malownicza
okolica stworzyta klimat zaréwno do pracy, jak i odpoczynku,

a organizatorzy imprezy moga pochwali€ si¢ duzym zaintere-
sowaniem ze strony uczestnikow.
W tym roku forum byto podzielone na trzy panele tematyczne:
1. zagadnienia prawno-organizacyjne wplywajace na efek-
tywnos¢ biznesowa SMA,;
2. zagadnienia techniczne w monitoringu alarmowym obiek-
toéw stacjonarnych i ruchomych;
3. zagadnienia techniczne w monitoringu wizyjnym.
Dr inz. Andrzej Ryczer i mgr inz. Krzysztof Ciesielski, ktory
w tym roku petnit role koordynatora merytorycznego forum,
powitali goSci i omOwili program seminarium.

Podczas pierwszego panelu uczestnicy mogli wystuchac
m.in. prezentacji dr inz. Jerzego Pawlika na temat aktualnych
wymagan KG Policji dotyczacych zabezpieczenia Stacji Moni-
torowania Alarmdow oraz wyposazenia operatoréw stacji mo-
nitorowania w bron palng w oparciu o plan ochrony. W kolej-
nych wystapieniach oméwiono problemy zwiazane z ochrong
danych osobowych oraz do§wiadczenia praktyczne we wdraza-
niu systemow zarzadzania bezpieczenstwem informacji, ktore

przedstawit stuchaczom dr inz. Andrzej Wojcik. Na temat sys-
temu zarzadzania bezpieczefistwem w bankach wypowiedzieli
si¢ mgr inz. Andrzej Starnawski i mgr inz. Krzysztof Bialek.
Prowadzenie wspolnej polityki bezpieczenstwa fizycznego i IT,
standaryzacja systemow bezpieczenstwa i umow z podmiota-
mi zewnetrznymi to jedne z wazniejszych sktadowych systemu
zarzadzania bezpieczefistwem w bankach. Te elementy przy-
czyniaja sie nie tylko do ulepszenia systemu bezpieczefistwa
informacji, czy tez gotowki, ale przede wszystkim do zwigksze-
nia bezpieczenstwa ludzi.




Drugi panel seminarium otworzyl dr inz. Andrzej Ryczer.
Wygtosit on wyktad pt. ,, Wymagania projektu Normy Europej-
skiej prEN50118-1:2008 Centrum monitoringu i odbioru alar-
mu — Czes¢ 1: Wymagania dotyczace lokalizacji i konstrukcji.
Zastosowanie do oceny bezpieczenstwa fizycznego alarmowe-
go centrum odbiorczego ACO”. Poréwnanie stanu polskich
Stacji Monitorowania Alarméw ze standardami przyjetymi
w innych krajach przedstawit mgr inz. Daniel Kaminski. Warto
wzia¢ pod uwage to, ze przy wprowadzaniu nowych rozwiazan
musimy zawsze pami¢ta¢ o potrzebach klienta, ktdre sa coraz
wigksze. O niezawodnoSci systemu informatycznego mowit
mgr inz. Piotr Matecki z firmy AD INFO.

nitoringu alarmowego obiektow stacjonarnych i ruchomych.
Panel trzeci sktadat si¢ z prezentacji firm, ktére oferuja pro-
dukty do monitoringu wizyjnego. O wysokiej rozdzielczoSci sie-
ciowych kamerach IP Mobotix méwit Witold Faber z firmy Linc.
Dr Kazimierz Bulandra, prezes zarzadu firmy KABE, przedsta-
wil nowoczesne systemy radarowo-kamerowe, zasady ich funk-
cjonowania oraz zalety wynikajace z ich zastosowania. Podczas
tego panelu pojawita si¢ rowniez prezentacja firmy Wincor-Ni-
xdorf. Mgr inz. Jakub Wnuk przedstawit sposoby walki z coraz
bardziej popularnym w naszym kraju zjawiskiem skimmingu,
czyli kopiowaniem paska magnetycznego karty, ktéra wykorzy-
stujemy w bankomacie. Dodatkowa atrakcja dla uczestnikow

»INowoczesny system monitorowania oraz nowe podejscie do
aspektow monitoringu klientéw indywidualnych” to tytul kolej-
nej prezentacji, a prelegentem byl mgr inz. Daniel Kossman
z firmy Qitio. Ostatnia prezentacja w tym panelu nalezata do
firmy Gorke. Pierwszy dziefi forum zakonczyl si¢ kolacja i do-
skonata zabawa w kasynie.

Drugi dzien seminarium, a takze ciag dalszy drugiego panelu
tematycznego, rozpoczat si¢ od wyktadu pt. ,,Charakterystyka
systemOw GPS do monitorowania obiektow i osob” firmy Kera-

tronik. Ostatnia prezentacja w tym panelu nalezata do mgr inz.
Krzysztofa Ciesielskiego. Brak sygnalu GPRS to bardzo duzy
problem dla stacji monitorowania alarméw. Ostatni wyktad
podczas tego panelu, podobnie jak wczesniejsze wystgpienia
oraz dyskusja moderowana z prelegentami, z pewnoscia pozwo-
lit stuchaczom wyciagnaé odpowiednie wnioski dotyczace mo-

byta mozliwos¢ zapoznania si¢ z wnetrzem bankomatu, ktdry
zostal przywieziony przez przedstawicieli firmy Wincor-Nixdorf.
Mamy nadzieje, ze mozliwo$¢ poznania mechanizmdw dzialania
bankomatu, a tym samym sytuacji sprzyjajacych skimmingowi,
przyczyni si¢ do powstania lepszych zabezpieczen tych urza-
dzen, z ktorych korzystaja miliony Polakow. Na zakonczenie
trzeciego panelu tematycznego, a tym samym na zakonczenie
seminarium, odbylo si¢ podsumowanie i rozdanie za§wiadczen
potwierdzajacych uczestnictwo w seminarium.

W imieniu redakcji czasopisma Zabezpieczenia bardzo dzig-
kujemy za zaproszenie i mozliwos¢ wziecia udziatu w XI Semi-
narium Forum Monitoringu Polskiego.

Do zobaczenia za rok...

ErLa Koxka, REDAKCIA
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W dniach 5-6 listopada 2008 roku w kieleckim osrodku
wystawienniczym odbyla si¢ Miedzynarodowa Konfe-
rencja ,,Bezpieczny Stadion” i towarzyszaca jej wystawa
,»Alarm, Sport-Obiekt” oraz Ogoélnopolska Konferencja
,Bezpieczne Miasto” — Monitoring wizyjny miast. Jed-
nym z celéw konferencji bylo stworzenie forum wymia-
ny doswiadczenn zwigzanych z systemami monitoringu
wizyjnego.

Honorowy patronat nad wystawa objeli minister
spraw wewnetrznych i administracji Grzegorz Schety-
na, minister sportu Mirostaw Drzewiecki, I zastepca
komendanta gtéwnego policji nadins. Arkadiusz Pawel-
czyk oraz Polski Komitet Olimpijski.

Przybylych gosci i uczestnikow obu konferencji powi-
tat prezes zarzadu Targoéw Kielce — dr Andrzej Machon,
natomiast sprawami organizacyjnymi zajal sie, jak co
roku, dyrektor wystawy i konferencji Grzegorz Figar-
ski.

Konferencja ,,Bezpieczny Stadion”, ktorej wspolorga-
nizatorem byt Polski Zwigzek Pitki Noznej, jest nie tylko
elementem ogdlnonarodowej kampanii na rzecz popra-
wy bezpieczefistwa, a takze modernizacji, podniesienia
poziomu estetyki i komfortu w obiektach sportowych,
ale réwniez okazja do wymiany do$wiadczen i informa-
cji dla specjalistow z dziedziny zabezpieczefi (zar6wno
technicznych, jak i fizycznych), przedstawicieli klubow
sportowych (zaréwno krajowych, jak i zagranicznych),
a takze przedstawicieli przedsi¢biorstw pracujacych na
rzecz poprawy bezpieczenstwa oraz budowy i moderni-
zacji obiektéw sportowych. Wsrdd zaproszonych gosci
byta przedstawicielka Ministerstwa Spraw Wewnetrz-
nych i Administracji, Grzegorz Lato — nowo wybrany
prezes PZPN, Adam Olkowicz — wiceprezes PZPN
ds. EURO 2012, Borys Voskresensky — wiceprezydent
Federacji Futbolu Ukrainy oraz przedstawiciele policji
z Niemiec.
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Adam Olkowicz, podobnie jak rok temu, przedstawit
aktualny stan przygotowan do EURO 2012.

Przedstawicielka MSWiA poinformowata uczestni-
koéw konferencji o nowelizacji aktualnie obowiazujacej
ustawy o bezpieczefistwie imprez masowych, a takze
o tym, ze wicepremier i minister spraw wewnetrznych
i administracji zostal przez premiera wyznaczony na
jednego z dwoch wiceprzewodniczacych komitetu or-
ganizacyjnego EURO 2012. Jako organ pomocniczy
ministra powotano zespdt ds. koordynacji dziatan stuzb
podleglych MSWiA w zwiazku z organizacja EURO.
Przewodniczacym zespolu resortowego zostat pod-
sekretarz stanu w MSWiA minister Adam Rapacki.
W sktad zespotu wchodza szefowie stuzb: policji, Strazy
Granicznej, Pafistwowej Strazy Pozarnej, BOR-u, dy-
rektorzy poszczeg6lnych komoérek ministerstwa, ktore
beda bezposrednio zaangazowane w trakcie EURO.

Borys Voskresensky przedstawil w swoim wystapieniu
zagadnienia dotyczace bezpieczenstwa na stadionach
pilkarskich na Ukrainie przy przygotowywaniu i w trak-
cie trwania mistrzostw europy w pitce noznej.

Liczni przedstawiciele policji niemieckiej, opiera-
jac sie na swoich doswiadczeniach, przekazali stucha-
czom refleksje dotyczace bezpieczefistwa na stadionach
w kontekscie Scistej wspolpracy organizatorow imprez
sportowych z policjg, a takze przedstawili wymagania
UEFA i FIFA w stosunku do stadionéw, na ktorych
sa rozgrywane migdzynarodowe mecze pilkarskie (na
przyktadzie Monachium i Norymbergii).

Ireneusz Troszczynski, naczelnik Wydziatu Bezpieczen-
stwa Przewozéw ,,PKP Przewozy Regionalne”, omowit
dziatania PKP na rzecz zapewnienia bezpieczenstwa w po-
ciggach podczas przejazdu grup kibicow sportowych.

Na zakoniczenie pierwszego dnia odbyla si¢ uroczysta
Gala Fair Play, podczas ktdrej zostaly wreczone puchary
iwyrdznienia Prezesa PZPN za wzorowa organlzaqq za-

X 0GOLNOPOLSKA
KONFERENCIA

i emlecme Miasto -
Monitoring Wizyiny Miast
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wodow i zapewnienie bezpieczenstwa uczestnikom oraz

kulturalne zachowanie publicznosci na zawodach pitki

noznej i zawodach sportowych w sezonie 2007/2008.

Z przyjemnoscia informuje, Ze z naszej branzy w kate-
gorii ,,Alarm” Medale Targow Kielce otrzymali:

1. ISM Eurocenter za SECURE - M oraz innowacyj-
ne podejscie do integracji systemOw bezpieczenstwa.
Firma ISM Eurocenter powstala w potowie 2008
roku. Zajmuje si¢ wprowadzeniem na polski rynek
zaawansowanych technologicznie systeméw do in-
teligentnego zarzadzania bezpieczenstwem fizycz-
nym i technicznym. Oferowane systemy sa oparte na
tworzonych indywidualnie, dobieranych do potrzeb
klienta, rozwigzaniach taczacych zaréwno nowo-
czesne, jak i tradycyjne zabezpieczenia w sprawne
i skuteczne narzedzia zarzadzania Srodkami ochrony
techniczne;j.

2. GV Polska za cyfrowy rejestrator 32-kanatowy
QUADRUPLEX - nowoczesny system rejestracji
obrazu.

Wyrdznienia Targéw Kielce otrzymali:

1. Miwi-Urmet za system IndigoVision. System Indigo-
Vision to wysokiej jakosci system IP posiadajacy ce-
chy tradycyjnych systemdédw CCTYV, takie jak: zapis na
rejestratorach autonomicznych, funkcje krosownicy,
mozliwo$¢ podigczania analogowych monitorow, za-
rzadzanie funkcjami wySwietlania oraz sterowania
PTZ za pomoca sprzgtowego sterownika z dzojsti-
kiem. System charakteryzuje si¢ bardzo wysoka ja-
koScia obrazu przy zachowaniu stosunkowo matych
strumieni danych. Dedykowany jest zaréwno do ma-
tych instalacji wykorzystujacych infrastrukture sieci
komputerowej, w tym réwniez sieci bezprzewodowej
(np. monitoringu w malych miastach, monitoringu
firm, osiedli), jak réwniez duzych systemdw instalo-
wanych w portach lotmczych na stadionach, auto-
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stradach czy w duzych wielotysiecznych miastach).

1. Dipol za Ultisystem (oprogramowanie pozwalajace
na wspolprace lokalnych systemdw monitoringu
z monitoringiem miejskim).

W imieniu catej redakcji wszystkim nagrodzonym ser-
decznie gratuluje.

Udziat w targach Sport-Obiekt i Alarm wzi¢to 65 wy-
stawcow z Polski, Wielkiej Brytanii, Turcji i Austrii
(w tym 12 firm z naszej branzy). Wystawcy zaprezento-
wali nowe trendy w budownictwie sportowym oraz kom-
pleksowa ofert¢ wyposazenia obiektéw sportowych,
a takze sprzet sportowo-rekreacyjny.

Firma Trias z Torunia zaprezentowala miedzy in-
nymi najnowocze$niejszy, olbrzymi mobilny telebim
o powierzchni 50 m? z mozliwo$cia obracania si¢ w trak-
cie imprezy (np. podczas mistrzostw §wiata w pilce noz-
nej) o prawie 360°. Montaz i demontaz trwa zaledwie
pot godziny.

Nasza branza (security) reprezentowana byla przez
nastepujace przedsigbiorstwa:

3D, Dipol, Fortuna Communication, Gastop, Gunne-
bo Polska, GV Polska, ISM EuroCenter, Miwi-Urmet,
NsyTech, Radioton, Transcom System oraz organiza-
cje zrzeszajaca firmy branzy zabezpieczeni prowadzace
dziatalno§¢ handlowa i produkcyjna oraz $wiadczace
ustugi projektowania i instalacji systemow zabezpieczen
technicznych — Polska Izbe Systeméw Alarmowych.

Konferencja ,,Bezpieczne Miasto” tradycyjnie, zgod-
nie z zalozeniem, poS§wigcona byla monitoringowi wi-
zyjnemu miast (tych duzych i tych mniejszych), osiedli,
szkot, autobusow, a takze obiektéw sakralnych.

Ciekawy referat wyglosita Matgorzata Muzot — §wie-
tokrzyski kurator o§wiaty. Tematem byl wplyw monito-
ringu wizyjnego na poprawe bezpieczefistwa w szkotach
na przykladzie wojewodztwa S§wigtokrzyskiego. Mal-
gorzata Muzol oméwita migdzy innymi ankiete, ktéra
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zostala przeprowadzona w tym wojewddztwie. Wynika
z niej, ze zdecydowana wickszo$¢ respondentow (107
sposrod 112 ankietowanych dyrektorow szkot) uwaza,
ze system monitoringu ma duzy wplyw na poprawe bez-
pieczenstwa w placowkach oswiatowych, przyczynia si¢
do wykrywania sprawcow kradziezy, aktow wandalizmu,
monitoruje obecno$¢ obcych osdb na terenie szkoly
i w jej poblizu. Jak twierdzi prelegentka, zamontowanie
kamer pozwolifo zdyscyplinowaé zaréwno miodziez, jak
i nauczycieli. Zapewnita, ze w roku 2009 projekt ,,Bez-
pieczna i przyjazna szkola” bedzie kontynuowany. Te
opini¢ potwierdzit réwniez Kazimierz Madzik — kolejny
prelegent — dyrektor Zespotu Szkdt Informatycznych
w Kielcach. Stuchacze mieli okazj¢ zajrze¢ na par¢ mi-
nut za pomoca faczy internetowych do ZSI, aby przeko-
nac sig, jak dzialajg zainstalowane tam kamery, a takze
zapoznac si¢ ze sposobem zapisu i archiwizacji nagran.

Referat ,,Megapikselowy przewrdt w monitoringu
miejskim” wyglosil Maciej Wlodarczyk z firmy Dipol,
a Tomasz Kruszyfski z Miwi-Urmetu zaprezentowal
stuchaczom IndigoVision - system bezpieczefistwa
Video IP, ktéry moze by¢ zastosowany mi¢dzy innymi
W monitoringu miejskim.

Marek Wotoch — prezes zarzadu Przedsigbiorstwa
Komunikacji Miejskiej — przedstawit natomiast wyniki
testowania systemow monitoringu w autobusach miej-
skich w Kielcach i oméwil ich wplyw na bezpieczen-
stwo.

Georgis Bogdanis zademonstrowal pokazane juz
wezeSniej na targach Securex 2008 bezzatogowe urza-
dzenie latajace, ktére moze by¢ wykorzystane jako no-
$nik urzadzen wizyjnych.

Dwa kolejne referaty dotyczyly zabezpieczenia i mo-
nitoringu zabytkowych koSciotow oraz aspektdéw organi-
zacyjnych, czyli odpowiedniego rozpoznawania obiektu,
wykonywania dokladnego projektu obiektu, znajdo-
wania najstabszych punktéw, wyeliminowania ich (np.
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przez usunig¢cie wysokich drzew, krzewow, usunigcie

przedmiotdw mogacych postuzy¢ za drabing itp.). Re-

feraty wygtosili kolejno: nadkom. Tomasz Malinowski

z Wydziatu Transportu KWP w Krakowie oraz ks. Pawet

Tkaczyk — konserwator diecezjalny w Kielcach.
Ostatnie trzy referaty to:

1. ,,Aspekty projektowania pojazdéw specjalnych poli-
¢ji” — nadkom. Tomasz Malinowski, asp. Robert Pi-
wowar z Wydziatu Transportu KWP w Krakowie.

2. ,,Nowoczesne systemy monitoringu wizyjnego w Sta-
rachowicach” — podins. Grzegorz Makuch - z-ca ko-
mendanta KPP w Starachowicach. Dziesi¢¢ kamer
stacjonarnych i jedna mobilna strzeze bezpieczein-
stwa w miedcie. Do kofica listopada ma by¢ szes¢
kolejnych. Docelowo system miejskiego monitoringu
w Starachowicach ma liczy¢ 25 kamer. 24 wrze$nia
br. w Komendzie Powiatowej Policji odbyt si¢ oficjal-
ny odbidr systemu monitoringu wizyjnego. System
bedzie pracowal przez cala dobe, a obstugiwac go
beda emerytowani policjanci.

3. ,System monitoringu miejskiego w Polaicu”
— Ernest Galek — zastgpca burmistrza miasta i gminy
Potaniec. Stworzenie sieci monitorowania miasta to
wspolna inicjatywa wladz samorzadowych Potafica
oraz policji.

Na koniec moja osobista refleksja. Spotkalam si¢ ze
skrajnie réznymi opiniami na temat monitoringu wizyj-
nego miast. Czesto stanowiska te opieraly si¢ na prze-
prowadzonych badaniach. Nie czuje si¢ upowazniona
do oceny przeprowadzonych ankiet i badafi ani formu-
fowania opinii na temat stusznosci czy bezzasadnoSci
instalacji system6w monitoringu. Wiem jedno — lepiej
robi¢ cokolwiek niz nie robi¢ nic.

Zapraszamy do oberzenia fotogalerii z konferencji na
www.zabezpieczenia.com.pl

TERESA KARCZMARZYK
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Relacja z jubileuszowej,
trzydziestej edycji targow

BEZPEKA

W dniach 21-24 pazdziernika br. w centrum wystawienni-
czym Kiev Expo Plaza mialy miejsce targi elektronicznych
systemOw zabezpieczen ,,Systemy i Srodki bezpieczenstwa”.
Byla to jubileuszowa, trzydziesta edycja targdw popularnie
nazywanych ,,Bezpeka”.

Targi zasluzenie ciesza si¢ opinig najwiekszych i najbar-
dziej prestizowych targdw elektronicznych systemow bezpie-
czenstwa na Ukrainie.

O randze wydarzenia §wiadczy m.in. dtuga lista osob ofi-
cjalnie otwierajacych targi z zastgpca ministra d/s sytuacji
nadzwyczajnych czy zastepca przewodniczacego Narodo-
wej Akademii Nauk Ukrainy. Na targach swoje osiagniecia
prezentowalo réwniez wiele instytucji panstwowych, m.in.
Panstwowa Stuzba Ochrony przy Ministerstwie Spraw We-
wnetrznych, Pafstwowy Instytut Naukowo-Badawczy Mi-
nisterstwa Spraw Wewnetrznych Ukrainy, Stuzba Bezpie-
czefistwa Ukrainy, Pafistwowa Stuzba f.acznosci Specjalne;j
i Ochrony Informacji, Pafistwowa Stuzba Celna Ukrainy,
Centrum  Konstrukeyjno-Technologiczne ~ Ministerstwa
Obrony Ukrainy.

Tegoroczna edycja targow wielkoScia odpowiada dwom
poprzednim. Swiadczy o tym chociazby wykupiona po-
wierzchnia wystawiennicza 3600 m2, poréwnywalna z edycja
Bezpeka 2007. Aranzacja standow, ich wielko$¢ oraz prze-
mySlana koncepcja wyrdznialy si¢ na tle poprzednich edycji.
Cho¢ organizatorzy targéw nie podali jeszcze oficjalnych da-
nych liczby osdb odwiedzajacych targi, to wlasne obserwa-
cje wskazuja na to, ze ich liczba byla podobna, jak w roku
ubieglym.

W targach uczestniczyto 196 wystawcow z Ukrainy, Polski,
Rosji, Stowacji, Finlandii, Hiszpanii oraz tradycyjnie z Korei
Poludniowej, bedacej jednym z najwigkszych eksporterow
elektronicznych systemow zabezpieczen. Dominowaly firmy
i brandy, ktére zadomowily si¢ juz na lokalnym rynku, na-
tomiast niewiele bylo firm po raz pierwszy wystawiajacych
sie na targach. Swiadczy¢ to moze o dojrzatosci tamtejszego
rynku sytemu zabezpieczen.

Targi odbyly si¢ w samym szczycie Swiatowego kryzysu
gospodarczego, ktory szczegdlnie mocno odczula rowniez
Ukraina. W trakcie catotygodniowego pobytu w Kijowie
w czasie targow doszio do dwudziestoprocentowego ostabie-
nia ukrainskiej waluty w stosunku do dolara, co bylo czestym
tematem rozméw. Nie moze to dziwi€ w sytuacji, gdy gldwna
walutg importu dalekowschodniego sprzetu ciagle pozostaje
amerykanski dolar. Ten szczeg6lny czas trwania targéw mogt
mie¢ wplyw na liczbe zwiedzajacych.

Targi Bezpeka odbywaja sie¢ w cyklu rocznym. Kraj pocho-
dzenia uczestnikOw wyraznie wskazuje na wybitnie krajowy
charakter wydarzenia. Nalezy mie¢ nadzieje, ze targi beda
w dalszym ciggu dynamicznie si¢ rozwijac, czego zyczymy
organizatorom.

Do zobaczenia na targach Bezpeka 2009.

BEZPOSR. INF. REDAKCJA
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wydarzenia - informacje

Wptyw akustyki wnetrza na efektywnosc
Dzwiekowego Systemu Ostrzegawczego

— relacja z konferencji
firmy Ambient System

22 pazdziernika 2008 roku w warszawskim hotelu Sofitel
Victoria odbyta si¢ bezptatna naukowo-techniczna konfe-
rencja szkoleniowa, zorganizowana przez firm¢ Ambient
System — dystrybutora i projektanta systemOw obiekto-
wych: naglosnieniowych, pozarowych i komunikacyjnych.
Tytul tegorocznej konferencji brzmial: ,,Wplyw akustyki
wnetrza na efektywnos¢ Dzwiekowego Systemu Ostrze-
gawczego”. W konferencji wzigto udziat kilkadziesiat osob,
gléwnie projektanci oraz wykonawcy systemow DSO i SSP
oraz systemow wentylacji.

Konferencja zostata zorganizowana wspélnie z trzema
innymi firmami zajmujacymi si¢ pokrewna dzialalnoscia:

— Flikt Bovent (dostawca systemow klimatyzacji i wen-

tylacji, w tym strumieniowej),

— Pimco Acoustics (wykonawca ustug w zakresie szero-

ko rozumianej akustyki architektonicznej),

— Wibroakustyka (dostawca innowacyjnych rozwigzan

stuzacych do zwalczania drgan i hatasu).

Oprdcz przedstawicieli ww. czterech firm w gronie auto-
rOw przedstawionych referatow znalezli si¢ zaproszeni go-
Scie z Instytutu Techniki Budowlanej (ITB). Czasopismo
Zabezpieczenia bylo patronem medialnym imprezy.

Organizatorzy konferencji prezentowali swoja oferte na
rozstawionych w sali obrad stoiskach. Duze zainteresowanie
wzbudzily urzadzenia dzwigkowego systemu ostrzegawcze-
20 ABT-Venas (wczesniej znanego jako MCR-Venas) firmy
Ambient System, w tym sporych rozmiaréw glosnik dale-
kiego zasiegu z serii ABT-K, stosowany zaréwno w DSO,
jak i do nagta$niania stadionow.

Otwarcia konferencji dokonal prezes zarzadu Ambient
Systems — Piotr Szalinski, ktory omowit strategie i dokona-
nia swojej firmy, wspominajac m.in. o unikatowej konstruk-
cji mikrofonu strazaka w systemie ABT-Venas, umozliwia-
jacej bardzo duze zblizenie do ust mowigcego (close-up).
Nastepnie, w trzech sesjach przedzielonych przerwami, za-
prezentowano osiem referatéw wymienionych ponize;.

1. Zjawiska akustyczne w pomieszczeniach i ich wplyw na
zrozumialo§¢ mowy — Elzbieta Nowicka, ITB;

2. Uwzglednienie akustyki wnetrza w procesie projektowa-
nia DSO — Leszek Demidowicz, Ambient System;

3. Eliminacja hatasu poglosowego przy pomocy natry-
skowych, celulozowych tynkéw dzwiekochifonnych
— Wiestaw Fiebig, Wibroakustyka;

4. Nowosci na rynku DSO — Leszek Demidowicz, Ambient
System;

5. Praktyczne sposoby ksztattowania wspdlczynnika zrozu-
mialo$ci mowy — Leszek Demidowicz, Ambient System;

6. Rozwigzania ograniczajace hatas od elementow systemu
oddymiania strumieniowego Jet-Thrust — Wlodzimierz
Lacki, Flikt Bovent;
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7. Istotne wymagania, jakie musi spetni¢ DSO w Swietle
aktualnych przepisow — Jerzy Ciszewski, ITB;

8. Redukowanie czasu poglosu poprzez zastosowanie ab-
sorber6w — Michal Kaminski, Pimco Acoustics.

W jednym ze swoich wystapien Leszek Demidowicz
poinformowat o uzyskaniu nowego certyfikatu zgodnosci
oraz $wiadectwa dopuszczenia CNBOP dla oferowane-
go przez Ambient System systemu ABT-Venas. Zapo-
wiedzial takze wejScie na rynek na poczatku roku 2009
nowych serii glosnikéw — ABT-S (sufitowych) oraz ABT-T
(tubowych), ktore aktualnie sa poddawane badaniom
w CNBOP. Stanie si¢ wtedy dostepny pelen asortyment
glosnikow tubowych, ktoére beda mogly by¢ stosowane
tam, gdzie dotychczas uzywano projektoréow dzwicku,
w zastosowaniach, w ktorych nie jest wymagana wysoka
jakos$¢ dzwigku (przy nizszej cenie takiego rozwiazania).
Wysoka jakos¢ dzwieku zapewnia nowe konstrukcje
glo$nikéw umieszczonych w kolumnach, ktére ,.chetnie
mialby z pewnosciag w swoim DSO kazdy jego uzytkow-
nik”, jak powiedzial Leszek Demidowicz.

Z wielu referatéw mozna byto dowiedziec si¢ interesu-
jacych informacji na temat podstaw fizycznych dzwigku
oraz akustyki. Mozna bylo takze uslysze¢ niekorzystne
zjawiska dzwigkowe, jakie powstaja w warunkach niewta-
Sciwej akustyki pomieszczen (np. poglos, echo trzepocza-
ce) oraz efekty zastosowania rozwigzan stuzacych do ich
ograniczenia lub eliminacji.

Do podstawowych probleméw, z jakimi borykaja sie
projektanci i wykonawcy DSO, nalezy negatywny wplyw
na styszalno§¢ komunikatéw DSO innych systemow obiek-
towych dziafajacych w tych samych pomieszczeniach oraz
powszechne zjawisko nieuwzgledniania podstawowych
zasad akustyki w projektach architektonicznych, w kto-

rych liczy si¢ zwykle robiacy wrazenie koncowy efekt
wizualny, co nie zawsze (zazwyczaj rzadko) idzie w parze
z przydatnoScia pomieszczen do odstuchiwania dzwieku.
Wplyw innych system6éw mozna wyeliminowac przez ko-
ordynacje dziatan projektowych i realizacyjnych w ujeciu
catoSciowym, nie ograniczajacym si¢ do poszczegolnych
systemow, ale uwzgledniajacym wspoidzialanie wszyst-
kich systemow, ktdre maja ze soba wspolistnie¢ w obiek-
cie. Pozwala to na wybdr wlasciwych, a nie przypadkowych
rozwigzan. Jedynym za$ rozwiazaniem umozliwiajacym
prawidtowe dziatanie DSO w warunkach niewlasciwej
akustyki pomieszczen jest w wielu przypadkach zasto-
sowanie produktow oferowanych np. przez firmy Pimco
Acoustics (roéznego rodzaju tzw. ustrojow — pochtfania-
jacych, odbijajacych, rozpraszajacych i kombinowanych,
ktorych wielokolorowe probki uczestnicy konferencji
mieli okazje obejrze¢ podczas prezentacji Michata Ka-
minskiego) lub Wibroakustyka (tynkow dzwigkochton-
nych celulozowych, nanoszonych na rdznego rodzaju
podioza natryskowo, przydatnych nawet w przypadku
powierzchni o nieregularnych ksztattach; takze innych
materiatow dzwigkochifonnych i dzwiekoizolacyjnych).

W trakcie wielu wystapien zadawano pytania z sali oraz
wyglaszano komentarze. Na zakonczenie glos ponownie
zabral Leszek Demidowicz, wyrazajac nadzieje, ze pod-
czas nastepnej konferencji firmy Ambient System, ktora
ma by¢ zorganizowana w maju 2009 roku, bedzie mozna
porozmawiaé wiecej o rozwigzaniach probleméw, a nie
tylko o ich istnieniu. Prezes Szalifiski zaprosit nastepnie
wszystkich uczestnikow konferencji na obiad w hotelo-
wej Restauracji Hetmanskiej, gdzie mozna byto kontynu-
owac rozpoczete podcezas konferencji dyskusje.

Apam BuraciNski, REDAKCJA
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= SECURITY 2008

Firma HID Global

bawita sie¢ w Cambridge

Wspanialte otoczenie Queens’ College w Cambridge za-
pewnilo niezapomniane wrazenia uczestnikom imprezy
zorganizowanej przez uznanego lidera w dziedzinie roz-
wiazah bezpiecznej tozsamoSci — firme¢ HID Global w tym
historycznym miejscu o 550-letniej tradycji. Klienci i part-
nerzy regionu EMEA HID Global, obejmujacego Europe,
Bliski Wschdd i Afryke, a takze przedstawiciele prasy mieli
okazje nie tylko poznaé nowego szefa regionu, ale i wziaé
udziat w prezentacji na temat przysziych technologii w wy-
konaniu Davida Bodanisa, autora ksiazki E=mc?, czyli hi-
storii najstynniejszego rOwnania $wiata.

Goscie obejrzeli takze nowa siedzibe HID Global EMEA
w Haverhill, gdzie szef regionu EMEA Paul Naldrett na-
kreslil plany strategicznego rozwoju kierowanego przez
siebie przedsigbiorstwa. Oprocz najnowszych informacji
o wzmocnieniu portfolio firmy dzigki ostatnio dokonanym
przejeciom i o tym, jak technologia HID i takie produk-
ty, jak SmartID i OMNIKEY sa wykorzystywane w kazdej
dziedzinie gospodarki — od szpitali po elektroniczng admi-
nistracj¢ (ang. E-government), od handlu po edukacje, jed-
na z najwazniejszych dyskutowanych spraw byta pionierska
rola, jaka pelni HID w konwergencji fizycznych i logicz-
nych systemOw dostepowych. Przykladem takiej konwer-
gencji moze by¢ wyposazanie nowych laptopéw Dell La-
titude w czytniki iClass firmy HID, co zostalo ogloszone
podczas spotkania. Taka technologia nie tylko zapobiega
uzyskaniu nieautoryzowanego dostepu do laptopa i zgro-
madzonych w nim danych, ale i umozliwia uzywanie jednej
karty HID iClass zardwno do fizycznej kontroli dostepu
w budynku, jak i w celu bezpiecznego logowania si¢ do
komputera.

Wiecej na ten (i nie tylko) temat mozna bylto uslyszec
podczas targdbw CARTES & IDentification, ktore odbyly
si¢ w Paryzu.

ZRrODLO: BEZPOSR. INF. HID GLOBAL
OPRACOWANIE: ADAM BuraciNski, REDAKCIA




Ct0 i GRANICA 2008

— podsumowanie

XIV Migdzynarodowa Wystawa Wyposazenia dla Kon-
troli Celnej i Granicznej ,,CEO i GRANICA” zostata zor-
ganizowana w Hotelu Gromada — Centrum Kongresowo-
Wystawienniczym w Warszawie, w dniach 1 i 2 pazdziernika
2008 roku. Wspdtorganizatorem wystawy byta Polska
Izba Producentéw na Rzecz Obronnosci Kra- : \‘O\g\&h
ju, a patronami honorowymi — Szef t““‘&w\
Stuzby Celnej oraz Komen-
dant Gtéwny Strazy
Graniczne;.

'\
\\w Pierwszego dnia wy-

74 stawy odbyla si¢ takze konferen-
o " cja,,Program ochrony granic Polskii UE
/ — plany, rozwigzania, innowacje”, sktadajaca si¢
z pigciu sesji tematycznych. Jedna z nich byta po§wigcona
innowacyjnym sprzetowym rozwigzaniom dla stuzby celnej
i strazy granicznej. Konferencje zakoficzyta sesja na temat
W gronie 29 wy-  zagrozen terrorystycznych i walki z nimi.
stawcOw znalezli si¢ m.in. Podczas drugiego dnia wystawy odbyla si¢
producenci i dystrybutorzy produk- konferencja prasowa jednego z wy-
tow przeznaczonych dla stuzb kontroli celnej  stawcéw — Przemystowego In-
i granicznej, a takze dla strazy ochrony kolei — po- stytutu  Automatyki
czawszy od umundurowania, broni i innego wyposazenia i Pomiaréw,
osobistego przez Srodki stuzace do usuwania substancji nie-
bezpiecznych po réznego rodzaju sprzet, w tym stuzacy do
podniesienia efektywnosci kontroli i zwigkszenia
bezpieczefistwa oséb. Wérdd tego sprze-
tu warto wymieni¢ np. lornetki
i kamery termowizyjne,
wideoendosko-
py oraz

prezentujacego
unijny projekt TALOS,
zwigzany z  patrolowaniem
i nadzorem granic ladowych, przewidu-
jacy wykorzystanie wspomnianych wyzej robotow
mobilnych.
Wystawa i konferencja zgromadzily z jednej strony grono
inne urza- odbiorcéw i uzytkownikéw, a z drugiej — dostawcow wyso-
dzenia sluzace do ce specjalistycznych rozwiazan, stwarzajac okazje do bez-
kontroli wizualnej, detek- posSrednich rozméw na tematy nurtujace uczestnikow tej
tory metali, narkotykéw, materia- polaczonej imprezy, wzbogacong o mozliwosci wynikajace
t6w wybuchowych, gazéw niebezpiecznych  z bezposredniego kontaktu z prezentowanymi na stoiskach
itp., rentgenowskie skanery do sprawdzania bagazu produktami.
oraz fadunku czy antyterrorystyczne roboty mobilne. ApAM BuraciNski, REDAKCJA
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szieczeﬁstwo — wymiar wspoiczesny oraz perspektywy badan
Relacja z konferencii

W dniach 12 i 13 pazdziernika 2008 roku w kampusie
Krakowskiej Szkoly Wyzszej im. Andrzeja Frycza Mo-
drzewskiego odbyta si¢ miedzynarodowa konferencja
naukowa pt. ,Bezpieczenstwo — wymiar wspodlczesny
oraz perspektywy badan”. W ciggu o$miu lat istnienia
uczelni¢ im. Andrzeja Frycza Modrzewskiego ukon-
czyto 18 tys. studentow, co stawia ja na drugim miejscu
wsrod najwiekszych uczelni niepublicznych w Polsce. Od
niedawna mozna na niej studiowaé takze — na Wydzia-
le Nauk o Bezpieczenstwie — kierunek ,,bezpieczenstwo
narodowe”. W tym zakresie Krakowska Szkota Wyzsza
wspolpracuje z Akademia Obrony Narodowej.
Uczestnikow konferencji, w ktorej wzieto udzial kil-
kadziesiat 0s6b, w tym goScie z partnerskich uczelni na
Wegrzech i w Stowacji, przywital przewodniczacy komi-
tetu organizacyjnego prof. dr hab. Mirostaw Kwiecinski,
a otwarcia dokonatl kanclerz Krakowskiej Szkoly Wyz-
szej prof. Klemens Budzowski — jeden z czterech zalo-
zycieli uczelni. W programie przewidziano 25 referatow,
ktore zostaly podzielone na siedem nastepujacych sesji
tematycznych:
— sesja I: ,,Bezpieczefistwo — nowa perspektywa inspi-
racji i badan naukowych”,
— sesja II: ,,Bezpieczenstwo — mit czy hit? Wspolczes-
na eskalacja zagrozef oraz determinanty sukcesow
w zachowaniu bezpieczefistwa” (panel ekspertow),
— sesja III: ,,Strategie bezpieczefistwa”,

— sesja IV: ,Terror i terroryzm”,

— sesja V: ,,Bezpieczenstwo informacji”,

— sesja VI: ,,Edukacja na rzecz bezpieczenstwa”,

— sesja VII: ,,Bezpieczenstwo biznesu, gospodarki

i spoleczenstwa”.

Wspo6lnym mianownikiem zdecydowanej wigkszoSci
sesji bylo pojecie bezpieczenstwa. Jak na konferencje
naukowa przystato, formutowano rézne definicje tego
pojecia — jako nauki, jako wartoSci egzystencjalnej,
wiazacej si¢ m.in. z poczuciem stabilnosci i odczuciem
braku stanu zagrozenia, jako jednego z ,,produktéw, na
ktérym mozna zarobi¢” (podejscie ekonomiczne) i inne.
Podczas panelu ekspertéw zwrdcono uwage m.in. na
roznice pomiedzy zapewnianiem bezpieczefistwa (co nie
jest w praktyce mozliwe), a zapewnianiem poczucia bez-
pieczenstwa (co uzyskac jest duzo tatwiej).

Pojawily sie tez cytaty wypowiedzi wybitnego my§licie-
la — Arystotelesa, a takze twdrcy psychoanalizy — Freuda.
Ponizszym cytatem z prof. Zygmunta Freuda, nawigzu-
jacym do pojecia bezpieczefistwa, koficze relacje z oma-
wianej konferencji: ,, Czlowiek wspdlczesny ma niezmierne
trudnosci w trwalej, stalej i uzasadnionej realizacji swoich
potrzeb, pragnieri i zamiarow. Stqd przewartosciowania
dobra najwyzszego ze szczescia na bezpieczeristwo lub trak-
towanie bezpieczeristwa jako wspolczesnego, bardziej real-
nego substytutu szczescia”.

ApaMm BuraciNski, REDAKCJA




Skuteczna detekcja

wszechstronne zastosowania

IVORY - precyzyjna optyka zwierciadlana
AQUA Luna - nowatorskie rozwigzanie podswietlenia awaryjnego
AMBER - atrakcyjna, kompaktowa obudowa

Idealne rozwigzania do ochrony bankow,
obiektow przemystowych, biur,
jak rowniez domoéw i mieszkan.

Satel.

ul. Franciszka Schuberta 79, 80-172 Gdansk, tel.: (0 58) 320 94 00, fax: (0 58) 320 94 01
e-mail: satel@satel.pl, www.satel.pl
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systemy ochrony zewnetrznej

TALOS - MOBILNY, AUTONOMICZNY
SYSTEM NADZORU DO OCHRONY
GRANIC LADOWYCH UE

TQL:

S

TALOS (I'ransportable, Adaptable Patrol for Land Border
Surveillarce System - Transportowalny, Adaptowalny System
Patrolowania i Nadzoru aranicy Lgdowej) to miedzynarodowy
projekt badawczy, wspoifinansowany ze srodkdéw 7. Programu
Ramowego Badan i Rozwoju Technologiczriego Unii Buropejskiej
w Obszarze "Inteligentny nadzér i bezpieczeristwo granic’,
Budzet projektu wyniesie 20 mln euro, z czego az 13 mln euro
‘bedzie pochodzié od Komisji Europejskie]. Jest to obecrie
najwiekszy w Polsce i jeden z najwazniejszych w Europie
projektow z dziedziny bezpieczenstwa

Konsorcjum projektowe skupia 14 organizacji z obszaru
przemystu, sfery badawczo-rozwojowej oraz szkolnictwa
wyzszego z oSmiu krajow czlonkowskich Unii oraz Turcji
ilzraela.

Polske reprezentuje czterech partneréw z Przemystowym
Instytutem Automatyki i Pomiaréw (PIAP) na czele, w roli
koordynatora. Projekt rozpoczat si¢ w czerwcu biezacego
roku, a jego realizacja potrwa cztery lata.

System opracowany w ramach przedsiewzigcia oparty be-
dzie na rozwiazaniach robotycznych. Jego celem jest pomoc
w wykrywaniu, §ledzeniu i przechwytywaniu osob usitujacych
bezprawnie przekroczy¢ granice.

TALOS obejmie trzy podstawowe elementy: bezzalo-
gowe pojazdy naziemne i powietrzne, ktorych zadaniem
bedzie patrolowanie granicy; naziemne wieze obserwacyj-
ne, umieszczone na platformach mobilnych, oraz centrum
dowodzenia zapewniajace laczno$¢ pomiedzy elementami
znajdujacymi si¢ w terenie a wiasciwa jednostka Strazy Gra-
nicznej (rys. 1).

Tradycyjne systemy ochrony granic ladowych zbudowane
sa glownie z kosztownych obiektow naziemnych, rozmiesz-
czonych wzdiuz catej granicy, ktore sa uzywane do obser-
wacji, wykrywania i ostrzegania. Infrastruktura ta jest uzu-
pelniana przez piesze i zmotoryzowane patrole straznikow.
Dzieki swojej mobilnosci system TALOS umozliwi zmniej-
szenie zapotrzebowania na stale (nieruchome) elementy
obserwacyjne i zabezpieczajace (w tym ogrodzenia), a auto-
nomicznos¢ bezzatogowych jednostek, wyposazonych w do-
ktadne modele terenu, skanery laserowe i systemy nawigacji
najwyzszej klasy, zniweluje potrzebe zaangazowania duzych
zasobow ludzkich.

Wszystkie komponenty beda tatwe do transportowania
— ich'umieszczenie w standardowych kontenerach umozliwi

szybkie przenoszenie systemu droga powietrzna, ladowa,
morska i kolejowa, a to oznacza mozliwos¢ blyskawicznego
rozmieszczenia na dowolnie wybranym odcinku granicy.

Niezwykle wazng cecha systemu TALOS bedzie jego duza
skalowalnos¢ i zdolno$§¢ adaptacji — jego architektura po-
zwoli na szybkie dostosowywanie go do warunkow topogra-
ficznych i nasilenia nielegalnych dzialan na kontrolowanym
terenie. Dobor rodzaju, liczby i wyposazenia bezzatogowych
jednostek umozliwi dostosowanie systemu do dlugosci od-
cinka granicy i charakteru nielegalnej dzialalnosci, a takze
fatwe przystosowanie go do dziatania w r6znych warunkach
terenowych.

TALOS umozliwi funkcjonariuszom Strazy Granicznej re-
agowanie na nielegalne przekroczenie granicy w ciagu kilku
minut. Bezzatogowy pojazd naziemny moze zatrzymac intru-
za lub podaza¢ za nim do momentu przybycia straznikow.
Dzieki temu podejrzany osobnik bedzie pozostawat pod cia-
gla obserwacja od momentu wykrycia go przez czujniki.

‘Q UGV (Pojazd Bezzatogowy)

!_ - sterowanie jednostkami

Centrum Dowodzenia
- stanowisko dowodzenia

UAV (Samolot Bezzatogowy) - kontrola nad systemem

Maszt z czujnikami i anteng bezzafogowymi

Rys. 1. Koncepcja dziatania systemu TALOS
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Prototyp systemu TALOS bedzie si¢ skiada¢ z Centrum
Dowodzenia Jednostkami Bezzatogowymi (Unmanned Units
Command Centre — UUCC) i dwoch Bezzatogowych Pojaz-
dow Naziemnych (Unmanned Ground Vehicles — UGV).
Bezzatogowy Samolot (Unmanned Air Vehicle — UAV) i mo-
bilny Maszt Czujnikow (Sensor Tower) zostang zintegrowane
z systemem w przyszlosci (tys. 2).

Kontrola nad operacja patrolujacych pojazdow odbywac
sie bedzie dzigki Centrum Dowodzenia Jednostkami Bez-
zatogowymi (UUCC). Specjalne konsole (Operator Control
Units — OCU) postuza dowodcy i operatorom jednostek prze-
bywajacym w Centrum do zarzadzania misja i pojazdami. Na
ekranie dowodcy misji prezentowana bedzie wizualizacja ob-
szaru dzialan z naniesionymi pozycjami elementow systemu,
trasami patroli i danymi ze wszystkich sensoréw. Operatorzy
pojazdéw otrzymaja pelna kontrole nad swoimi jednostka-
mi, wlgcznie z mozliwoscig sterowania recznego, planowania
patrolu i przegladania informacji z czujnikow.

Bezzalogowe Pojazdy Naziemne (UGV - fot. 1) beda
stale patrolowa¢ wybrany odcinek granicy. Prototyp syste-
mu TALOS zostanie wyposazony w ich dwie konfiguracje
— Observer bedzie stale patrolowal granice, a Interceptor
postuzy do zatrzymania lub §ledzenia ewentualnego intru-
za do czasu przybycia funkcjonariuszy Strazy Graniczne;j.
Drugi z pojazdéw umozliwi tez operatorowi komunikacje
z wykrytym osobnikiem, na przyktad za pomoca mikrofonu
i glosnika.

Bezzatogowy Samolot (UAV) zapewni nadzor z powie-
trza i znajdzie zastosowanie jako wezet sieci komunikacyj-
nej. Przeznaczeniem mobilnych Masztow Czujnikoéw beda
miejsca wymagajace ciaglej obserwacji lub niedostepne dla
pojazdéw. UAV oraz Maszty Czujnikéw nie wejda w skiad
prototypu zrealizowanego w pierwszej fazie projektu. Zeby
przygotowac system TALOS do przyszlej integracji tych ele-
mentdw, komunikacja z ich podsystemami bedzie symulowa-
na przez komputery w Centrum Dowodzenia.

Za dwa i pol roku demonstracyjna wersja systemu zosta-
nie zaprezentowana Polskiej Strazy Granicznej. Konsorcjum
bedzie kontynuowac prace nad jego pelnym wdrozeniem na
europejskich granicach zewnetrznych.

Centrum Dowodzenia
Jednostkami

Bezzatogowymi
Konsola zarzqdzama ‘
operacy]negoJ

Interceptor Observer Maszt czuinikow

[ Elementy wdrazane W pierwszej fazie projektu (prototyp systemu)
7~ Elementy symulowane w pierwszej fazie projektu

Rys. 2. Proponowana architektura systemu TALOS

Istotnym elementem realizacji
projektu TALOS jest powolanie
Komitetu Doradczego Uzytkow-

Ay,

nikéw Koncowych sktadajacego Sl
sie z przedstawicieli strazy gra- S ®7,
nicznych panstw czfonkowskich o i\*”
i kandydujacych Unii Europej- L — ,“— ¥
skiej, posiadajacych odcinki 2 @ r .:\‘\ \

ladowej granicy Unii (Estonii, o 7
Grecji, Polski, Rumunii oraz
Turcji). Zadaniem Komitetu

bedzie opiniowanie i nadzor
nad prawidiowym zaprojek-
towaniem i wykonaniem
systemu.

— TALOS jest progra-
mem pionierskim w skali
Swiatowej, - bowiem - nikt
jeszcze nie wykorzystywal
robotow w tak szerokim
zakresie W rownie zroz-
nicowanym terenie. Jego
wybor przez  Komisje
Europejskq jest bezpre-
cedensowym ~ sukcesem,
wynikajgcym — zaréwno
z wieloletniego doswiad-
czenia PIAP-u w realizacji
zautomatyzowanych  sys-
temow wspierania dzialan
stuzb  mundurowych, = jak
i z.ogromnych. kompetencji
i potencjalu-naszych partne-
row. Ze wzgledu na licz-
be uczestnikow projektu
jest to rowniez znaczqce
wyzwanie organizacyjne.
Chcemy rozwijac autono-
miczne systemy robotycz-
ne, poniewaz wierzymy, ze
stang sig one w niedalekiej
przyszlosciwaznym elemen-
tem: europejskiego systemu
ochrony granic. Jestesmy
przekonani, - ze przyszlos¢
konfrontacji -z niebezpie-
czeristwem to roboty — po-
wiedzial dr Jan Jabtkowski,
dyrektor PIAP-u.

MARIUSZ ANDRZEICZAK,
AGNIESZKA SPRONSKA

OSRODEK SYSTEMOW
BEZPIECZENSTWA
PrzEMYSLOWY INSTYTUT
AUTOMATYKI 1 POMIAROW
(PIAP)

", a v !
T

04341 077087-8
Fot. 1. Bezzafogowy Pojazd Naziemny
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ZWIAZANE Z RYZYKIEM BOSTEPU

OCH RONA DANYCH OSOBOWY(H
I BEZPIEZPIECZfﬁST WO INFORMACJI

telewizja przemystowa = telewizja uzytkowa
domofony i wideodomofony = nagtosnienia
] kontrola dostepu i rejestracja czasu pracy
automatyka bram i szlabanow

_: . 5 4 .
5 Qf""’ \
’
{ "\
. ' Konin 62-_510\ Kato
ul. Sepia 14 ul. Spoldzielcow 33 ul.
tel. 071 725 73 50 tel./fax 063 244 16 99 tel./fax

tel. 071 361 58 56 e-mail: konin@kmservice.pl  e-mail: kal
e-mail: wroclaw@kmservice.pl \
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Bezpieczenstwo
aplikacji biznesowych
czesc 1

Beezpieczer’\stwo Siecl

Firmy sg dzi$ coraz bardziej zdane na informatyke
i systemy informatyczne. Aplikacje kontrolujg finan-
se, logistyke, wspomagajg produkcije, jak rowniez
zarzgdzajg skomplikowana aparaturg. Informatyka
jest obecna na kazdym kroku, jednak z jej uzywa-
niem wigze sie réwniez bardzo duzo zagrozen,
0 ktérych czasami staramy sie zapomnie¢, majgc
na uwadze naglace terminy. Naciski zarzadu i inne
podobne sytuacje sprawiajg, ze szybko wdrazane
systemy nie sg w petni szczelne. Dlatego, choé
realia sg czasami trudne, nalezy zawsze zwracac
uwage na aspekty zwigzane z bezpieczenstwem
systemow informatycznych. Czasem przeoczenie
tylko jednego punkiu badz aspekiu zwigzanego
z bezpieczenstwem moze by¢ optakane w skut-
kach. Kazda nowa technologia niesie réwniez za
sobg nowe luki bgdz btedy i biezgce Sledzenie
informacji z odpowiednich zrédet (tych ztych, jak
strony hakerskie, jak rowniez tych dobrych, jak na
przyktad CERT)

Artykut ten ma na celu przedstawienie aspektow zwiazanych
z bezpieczenstwem aplikacji w nastgpujacych obszarach:

— bezpieczenistwo sieci, w tym bramy aplikacyjne i zapory
sieciowe, systemy wykrywania intruzéw i metody kryp-
tograficzne;

— bezpieczenistwo infrastruktury, ktére dotyczy wysokiej
dostepnosci, jak rowniez wykonywania kopii bezpie-
czenstwa;

— bezpieczefistwo systemu operacyjnego i bazy danych,
na ktorej dziataja aplikacje;

— wewnetrzne mechanizmy zabezpieczajace, osadzone
juz w samych aplikacjach.

Czes¢ pierwsza artykutu bedzie dotyczy¢ bezpieczenstwa

sieci.

Architektura obecnych aplikacji biznesowych sktada si¢
obecnie z warstwy prezentacyjnej (dedykowany klient badz
przegladarka internetowa) i serwera aplikacyjnego, ktory
jest podiaczony do bazy danych. Calo$¢ uruchamiana jest
na danym systemie operacyjnym i wspotdzieli swoje ustugi
poprzez sie¢ lokalng badZ rozlegta. Obecnie wiele takich
aplikacji jest rowniez udostepnianych w Internecie. W tym
ostatnim przypadku nalezy zwrdci¢ szczegdlng uwage, gdyz
do takich system6w dostep ma teoretycznie kazdy.

W dzisiejszych czasach rOwniez biznes chciatby mie¢ kon-
trole nad tym, co dzieje si¢ w aplikacjach, a nie tylko dzialy IT,
ktore ukrywaly to dotychczas jako wiedze ,,tajemna”. Jednak
umozliwienie tego osobom, ktdre nie sa zaznajomione z tech-
nologiami informatycznymi, wiaze si¢ takze z dodatkowym

ryzykiem.
Z tego po-
wodu  zaczy-
naja obecnie po-
wstawaé  specjalne
aplikacje, ktore, chro-
nigc zasoby IT, umozliwiaja
elastyczne zarzadzanie nimi
przez stron¢ biznesowa. Dlatego

tez procesy zwigzane z bezpieczefistwem
zaczynaja by¢ coraz bardziej automatyzowane.

Bezpieczenstwo sieci

Pierwszym zagadnieniem zwigzanym z bezpieczefistwem
aplikacji biznesowych jest otoczenie sieciowe, w ktdrym pra-
cuja. Bez sieci takie aplikacje bylyby bezuzyteczne, gdyz nie
moglyby trafi¢ do uzytkownika. Obecnie duza wigkszos¢ sie-
ci oparta jest na protokole TCP/IP (tym samym, na ktorym
pracuje sie¢ Internet). Dlatego tez wszystkie zagrozenia, jak
rowniez mechanizmy przechwycenia danych stosowane w In-
ternecie, atakujacy moze z powodzeniem uzy¢ do atakow
wewnatrz sieci firmowe;j. Jest to o tyle grozne, ze wigkszo$¢

Dziury na poziomie
aplikacji

Inzynieria socjalna
Maskarada
(Masquerading)

8 Penetracja g

B m=ram)

LATY BRAMY
APLIKACJI

APLIKACJA
BIZNESOWA

) SYSTEM
Klient OPERACYJNY (0S)
Serwer
Podstuch  Zaburzenie dziatania
(Eavesdropping),  usfug (DoS) WZMOCNIENIE [l OPROGRA-
Manipulacja SYSTEMU MOWANIE
(Tampering) OPERA- ANTY-

CYJNEGO (0S) | WIRUSOWE

Podszywanie sig tamanie Infekcja
(Spoofing) systemu i wykorzystanie
operacyjnego  (Planting)

Rys. 1. Zabezpieczenia kontra luki
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Jak wyglada praca wiamywacza

1. Rozeznanie

— zebranie informacii o infrastrukturze i konfiguracii,

— zebranie informaciji o systemie i aplikacji,

— przeglad list dyskusyjnych przeznaczonych dla administratorow
i programistow,

— przeglad danych WHOIS',

— uzycie wyszukiwarek do znalezienia ,ukrytych” plikow na docelo-
WYm Serwerze.

2. Analiza danych

— identyfikacja serwera sieciowego i systemu operacyjnego,

— wyszukanie kluczowych informacji (metadanych, np. o autorze),
wyszukanie komentarzy w kodzie HTML,

— wyszukanie kodu zrodtowego wykonywalnego po stronie serwera,
— przeglad wszystkich punktdow kontaktowych aplikacii,

— dedukcja cato$ciowego bezpieczenstwa przez przeglad btedow,

— analiza logiki aplikacji.

3. Przygotowanie ataku

— wykrycie, jak aplikacja moze zareagowac na nieprzewidziane wpisy,
— proba oszukania logiki aplikacji,
— stworzenie ,wzorca” ataku.

— pobranie informacji/rezultatow,
— wykonanie odpowiednich czynnos$ci (np. podmiany stron).

— kasowanie wpisow w logach,
— kasowanie innych danych, umozliwiajacych Sledzenie,
— jezeli to mozliwe — instalacja backdoora?.

1) WHOIS (ang. who is = kim jest) — protokét TCP oparty na zasadzie: pytanie/
odpowiedz, ktory jest szeroko rozpowszechniony do wysytania zapytan w celu
poznania wfasciciela domeny, adresu IP lub innych informacji teleadresowych
(Zrodto: Wikipedia — przyp. red.).

2) Backdoor (tylne drzwi) — luka w zabezpieczeniach systemu utworzona umysinie
w celu pozniejszego wykorzystania (zrodfo: Wikipedia — przyp. red.).

Tab. 1. Jak wyglgda praca wlamywacza

naruszen bezpieczenstwa wystepuje z wnetrza firmy. Dlate-
go ochrona sieci jest jednym z istotnych zagadniefi bezpie-
czehstwa calej infrastruktury.

Typowe zagrozenia sieciowe i stosowane przeciwko nim

zabezpieczenia przedstawiono na rys. 1.

W bezpieczenistwie sieciowym mozna rozgraniczy¢ naste-

pujace obszary:

— separacje sieci poprzez odpowiednie firewalle, czyli za-
pory ogniowe, ktore filtrujg ruch z i do sieci;

— systemy IDS (Intrusion Detection Systems), czyli syste-
my, ktére monitoruja caly ruch i wykrywaja proby wia-
mania badZ proby zaburzenia dziatania ustug (tzw. DoS
— Denial of Service);

— kryptografie, czyli wykorzystanie kryptologii do za-
pewnienia integralnosci danych, poufnosci w kanatach
transmisyjnych, niezaprzeczalnosci, jak rowniez umoz-
liwienie stosowania podpisu cyfrowego;

— czynnik ludzki, czyli zapewnienie odpowiedniej edu-
kacji pracownikom, w tym takze szkolefi przeciwdzia-
tajacych skutkom zastosowania tak zwanych technik
socjalnych, czyli wyludzania hasla, uzyskiwania nie-
uprawnionego, chociaz chronionego dostepu itd.

Zapora ogniowa (firewall)

Pierwszym elementem, o ktory nalezy zadba¢ we wlasciwie
zabezpieczonej sieci, jest zapora ogniowa, czyli firewall.
Mozna ja stosowac do Iaczenia réznych typow sieci, ich sepa-
racji czy tworzenia sieci zdemilitaryzowanych (takich, ktore
facza zasoby internetowe z zasobami intranetowymi). Fire-
wall moze by¢ uzyty jako filtr IP, filtrujaca brama Proxy albo
kombinacja obu tych mechanizméw.

Firewall jako filtr pakietow jest najprostszym mechani-
zmem i mozna go traktowac jako brame sieciowa, sprawdza-
jaca tylko nagtowek IP. Jest on efektywny kosztowo, bardzo
szybki, fatwo konfigurowalny i catkowicie przezroczysty dla
aplikacji. Natomiast z drugiej strony narazony jest na ataki
typu IP spoofing (podszywanie si¢). Trudne moze by¢ row-
niez utrzymanie reguf filtrowania.

Nastepny typ firewalla to tak zwany stateful packet filter,
czyli zaawansowany filtr pakietow (rys. 2).

Jest to typowe rozwiazanie firewall. Sprawdza adresy IP,
jak rowniez porty i sesje TCP, moze takze sprawdzac wzorce
w przesylanych danych. Moze tworzy¢ dynamicznie reguly na
podstawie wykrytego protokotu (np. DNS, NFS). Zapewnia
bardzo dobry i og6lny poziom bezpieczefistwa. Z wad nalezy
wymieni¢ to, ze moze nie wykry¢ ataku na aplikacje, moze
sam posiada¢ bledy, przez ktore atakujacy moze przelamac
zabezpieczenia.

Najbardziej zaawansowanym typem firewalla jest bra-
ma aplikacyjna. Chroni ona juz nie tylko poziom sieci, ale
rOwniez to, co z sieci dociera do aplikacji. Czesto pakiety
sa przebudowywane w takiej bramie, a pozniej trafiaja do
aplikacji. Zapora ogniowa oferuje bardzo wysoki poziom
bezpieczenistwa, jednak nie jest przeZroczysta dla aplikacji,
a jej konfiguracja jest czesto skomplikowana. Firewall moze
zawieraé przy tym wlasne bledy. Jednak, dziatajac jako po-
Srednik, jest w stanie autoryzowac i przeprowadzac wstepna
kontrole tego, ,,co kto§ moze i skad”, waliduje (zatwierdza)
zapytania o ustuge (np. sprawdza, czy w zapytaniu nie sg uzy-
te frazy, ktore powoduja wtamanie do aplikacji), zapewnia
integralno$¢ i poprawno$¢ wiadomosci (np. SOAP), mozliwe
jest takze wlaczenie funkcji audytowych.

NetBios N
—
-0 N

HTTP
Serwer sieciowy

Kiient FTP7
ADRES IP FILTR PAKIETOW ADRES IP

Rys. 2. Dziatanie filtru pakietow

Sieciowy IDS

Sie¢ Serwer

Host IDS

/4
T

Rys. 3. System wykrywania intruzow (IDS)
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System wykrywania intruzéw (IDS)
Systemy zapOr ogniowych to jednak nie wszystko, dlatego
nastepnym krokiem do zapewnienia bezpieczefistwa sieci
jest zastosowanie systemu wykrywania intruzéw (IDS), kto-
rego celem jest badanie ruchu sieciowego oraz monitorowa-
nie i informowanie o niepozadanych akcjach (rys. 3).
System IDS skiada si¢ z jednego badz wielu sieciowych
i serwerowych sensoréw, jak réwniez z jednego badz wielu
systemdOw monitorowania i raportowania.

Sensor IDS instalowany na komputerze/serwerze

Sensor IDS instalowany na komputerze monitoruje lokalne
zasoby systemu w zakresie zmian badZ nietypowych zacho-
wan, obserwujac logi systemowe, procesy systemowe i wy-
korzystanie zasobow. Uruchamiany w tle wysyla zawiado-
mienia do konsoli, na przyklad wtedy, kiedy pojawiaja si¢
niepomyslne logowania.
Zalety:
— mozliwo$¢ sprawdzania integralno$ci systemu i danych,
— mozliwo$¢ monitorowania szyfrowanej lacznosci,
— brak ograniczen na topologi¢ sieci (przetaczalna sie¢
itp.),
— interpretacja danych w zaleznoSci od platformy.
Wady:
— mozliwos¢ tylko cz¢dciowego monitorowania stosu sie-
ciowego,
— mozliwo$¢ skompromitowania przez atak na sam sys-
tem operacyjny badz na IDS.

Sensory sieciowe IDS

Sensory sieciowe IDS monitoruja caly ruch w sieci pomie-
dzy réznymi systemami, wyszukujac specyficzne wzorce,
identyfikujac znane ataki albo poszukujac niestandardowych
zachowan. Sa uruchamiane na specjalnym sprzecie (network
sniffer) albo integrowane z przetacznikami badZ ruterami —
wysylaja komunikaty do konsoli na przyktad w przypadku
detekcji skanowania portow.

Zalety:

— sa w stanie wykry¢ ataki na sie¢,

— analizujg ,,czyste” dane przeplywajace przez siec,

— trudno jest je zaatakowac badz wykry¢.

Wady:

— wymagaja ciaglego zarzadzania sygnaturami,

— generuja duzo zgloszen podejrzen o atak,

— nie ma mozliwoSci analizowania szyfrowanego ruchu.

Powiazanie dzialania systemu IDS z firewallem moze
umozliwi¢ blokade ruchu atakujacego, zanim przejmie on
dane badz wyrzadzi szkody.

Kryptografia

Nastepna metoda zwigkszajaca bezpieczenstwo sieci jest sto-
sowanie kryptografii. Kryptografia zapewnia bezpieczenstwo
w paru obszarach, w zaleznosci od sposobu jej uzycia (tab. 2).

Obszar zapewniania bezpieczefistwa Sposob uzycia kryptografii

przeciwdziatanie podstuchiwaniu szyfrowanie
przeciwdziatanie podszywaniu sig autoryzacja
zapewnienie niezaprzeczalnosci podpis cyfrowy

Tab. 2. Sposoby zapewniania bezpieczeristwa sieciowego przez
kryptografie

Klucz prywatny »
N
Klucz publiczny

Serwer

8

Alicja

Oz
Oz
@

Klient wysyta "Czes$¢"
— wiadomo$¢ do serwera

-
Serwer wysyta swoj certyfikat ,
- i prosi o certyfikat klienta

O

Klucz tajny

Klient wysyta swoj certyfikat,
zakodowany Kklucz tajny
i liste wspieranych
algorytmow szyfrowania

JE

Serwer przesyta

- z powrotem potwierdzenie O @

15 =

Sesja szyfrowana
zostaje ustanowiona

-

-t

Rys. 4. Etapy nawigzywania pofgczenia w SSL

Bezpieczenstwo oferowane przez kryptografie moze row-
niez zosta¢ wykorzystane do ataku — uzywajac potaczen szy-
frowanych (np. SSL), atakujacy aplikacje moze ukry¢ si¢
przed IDS badz firewallem.

SSL (Secure Socket Layer) jest obecnie najbardziej po-
pularnym protokofem, ktory stuzy do szyfrowania kanatow
transmisyjnych (nagléwek protokolu i przeznaczenie po-
szczegOlnych jego czesci przedstawiono w tab. 3).

Nawigzanie polaczenia w SSL ilustruje rys. 4.

Podczas uzgadniania potaczenia klient i serwer negocju-
ja, jakiej metody szyfrowania uzyja, i wymieniaja informacje
identyfikacyjna.

SSL Change
Cipher Spec
Protocol

SSL Handshake
Protocol

SSL Alert
Protocol

— negocjacja
algorytmu szy-

— pojedynczy
komunikat

— komunikaty
0 btedach

frowania i jego konczacy (krytyczne Application

parametrow potaczenie biedy Protocols
— uwierzytelnie- SSL i ostrzeze-

nie serwera nia)

i opcjonalnie

klienta
— wymiana

kluczy

SSL Record Protocol
— fragmentacja
— kompresja

— uwierzytelnienie wiadomosci i ochrona integralnosci
— szyfrowanie

TCP

Tab. 3. Nagfowek protokofu SSL
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Certyfikat )

Ogdine | Saczeqity I Sciezka certyfikacii I

it
Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

2]

*Gwarantuje toésamosE zdalnego komputera

* Aby uzvskad wiece] informacii, zobacz oswiadczenie urzedu

Wystawion vy, verisign.com

Wystawion: VeriSign Class 3 Extended Validation 550 SGC CA

Wazny od 2007-05-09 do 2009-05-09

{Fainstaiuj certyfikat.,,

Oswiadczenie wystawcy |

Rys. 5. Przykfadowy certyfikat X.509

W komunikacji SSL uzywane sg certyfikaty X.509, ktore
moga wygladac tak, jak na rys. 5.

Certyfikaty X.509 sa standardem internetowym dla bez-
piecznych pofaczen http. Umozliwiajg autoryzacje i szyfro-
wanie od strony serwera, jak réwniez klienta. Uzywaja dla
ochrony metody symetrycznej, a takze asymetryczne;.

Certyfikaty X.509 (zwane tez certyfikatami elektroniczny-
mi) moga by¢ uzyte do pojedynczej autoryzacji, jak rowniez
w systemach jednokrotnego logowania (ang. Single Sign-On
-SS0).

Kazdy certyfikat zawiera:

— nazwe centrum autoryzacyjnego (CA),

— okres waznosci,

— klucz publiczny.

Zastosowanie szyfrowania przez SSL zwigksza jednak ob-
ciazenie systemow, gdyz SSL zwigksza standardowy czas od-
powiedzi serwera o dwa dodatkowe cykle, wymagane w celu
ustanowienia polaczenia. Nastepuje takze zwigkszenie iloSci
przesylanych danych o:

— SSL handshake,

— dodatkowy nagloéwek uzywany przez SSL,

— zaszyfrowane dane.

Obcigzenie CPU moze by¢ o wiele wieksze i jest trudne
do wstgpnego oszacowania (z gory). Mocno zalezy ono od
scenariusza uzycia — krotkie zapytania z rdznych Zrodet skut-
kuja wigkszym obciazeniem CPU niz okreslona liczba usta-
lonych potaczen SSL.

Podsumowujac — bezpieczng architekture sieciowa mozna
przedstawi tak, jak na rys. 6.

Aby zwigkszy¢ bezpieczefistwo sieciowe, nalezy przestrze-
gaé ponizszych regul:

— uzywac szyfrowanej komunikacji (np. SSL), kontrolo-
wac jako$¢ hasel, regul i czasu trwania sesji uzytkow-
nika, chroni¢ uzytkownikOw systemu operacyjnego,
w ktorym pracuje aplikacja, jak rowniez uzytkownikow
bazy danych, ograniczy¢ uprawnienia technicznych
uzytkownikéw i administratoréw do niezb¢dnego mi-
nimum,

— wlaczy¢ audyt i logowanie zdarzef,

— uruchomi¢ tylko niezbedne ustugi i aplikacje,

— wgrywac regularnie poprawki i faty, nie instalowac wer-
sji testowych ani demonstracyjnych na systemach pro-
duktywnych.

W drugiej czeéci artykutu zostang poruszone pozostale

zagadnienia zwiazane z bezpieczefistwem aplikacji bizneso-
wych, dotyczace infrastruktury oraz oprogramowania.

JACEK BuGariski

— nazwe certyfikatu, SID Grour
Zewngtrzna DMZ Wewngtrzna DMZ Bezpieczna sie¢ aplikacji
—1 ] Aplikacje
L 1 biznesowe

Bramy aplikacyjne

Sprawdzenie, czy uzytkownik ma prawo
dostepu, sprawdzenie znanych atakow

ﬁ‘

{ Taki sam poziom jak inne aplikacie! |

Portal, badz inne
Dalszy proces autoryzacji, sprawdzenie tego,
co uzytkownik zada i od jakiej aplikacji

Logika procesow biznesowych i ustug

Zewnetrzna DMZ

<—>\

Bramy aplikacyjne

Wewnegtrzna DMZ Bezpieczna sie¢ aplikacji

E—
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|
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Portal, badz inne
ustugi sieciowe

Sieciowy sensor IDS

Sieciowy sensor IDS Sieciowy sensor IDS

System monitorujacy

Sieciowy sensor IDS

Rys. 6. Bezpieczna architektura sieciowa
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A to wszystko
na jednej karcie...

W czasach tak rozwinigtej technologii plastikowa karta moze
mie¢ coraz szersze zastosowanie. Przyklad stanowi karta
kredytowa. Zastanéwmy sie, jakie daje mozliwoSci:

— dostep do strzezonych obszardéw,

— bezpieczne logowanie do komputera i sieci,

— platnos¢ bezgotéwkowa,

— rozliczanie w transporcie publicznym,

— pewno$¢ zamdwien w programach lojalnoSciowych.

Pewna niedogodnos$¢ stanowi fakt, iz kazda z tych funkcji

przypisana jest do innej karty, co zmusza uzytkownika do
posiadania coraz wigkszej ich liczby. Zanim sprébujemy uta-
twi¢ uzytkownikowi kart procedu-
1y, przyjrzyjmy si¢ blizej poszcze-
g6lnym dostepnym technologiom:

— karty z paskiem magnetycz-
nym — tradycyjne i efektywne
kosztowo;

— karty zblizeniowe 125 kHz -
niezawodne i wygodne, ale
Z ograniczonym przeznacze-
niem,;

— inteligentne karty bezdotyko-
we — niezawodne i wygodne,
elastyczne i bezpieczne;

— inteligentne karty dotyko-
we — skuteczne, elastycz-
ne, bezpieczne, ale mniej
wygodne;

— karty z kodem kreskowym —
tanie i proste w obstudze, lecz
o nikim poziomie bezpieczefistwa.
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Powyzsze cechy moga zosta¢ zamkniete w pojedynczej karcie.
Praca na czgstotliwosciach 125 kHz i 13.56 MHz to potacze-
nie technologii, ktdre moga ze soba w fatwy sposob wspdt-
dziala¢. Pozostaje jedynie wybor jednej z dostgpnych Swia-
towych technologii kart bezdotykowych spo§rod iCLASS,
DESFire oraz Sony FeliCa. Tylko jeden z tych produktow
moze by¢ umieszczony w pojedynczej karcie. Dodatkowo
programowanie kart w formacie ISO daje mozliwo$¢ nadru-
kowania na nich zdjecia, co zwigksza przydatno$¢ w syste-
mach kontroli dostepu.
Karty ISO sa zbudowane w 100% z two-
rzywa PVC. Do pracy w cigzkich warun-
kach Srodowiskowych przeznaczone sa
karty zbudowane z tworzywa PVC oraz
przezroczystego tworzywa PET (polite-
reftalan etylenu).
Na rynku dostgpne sa réwniez breloki
do kluczy spelniajace funkcje kart zbli-
zeniowych. Takie rozwigzanie sprawdza
si¢ doskonale w kontroli dostepu przy
bramach wjazdowych na parking, fur-
tach obrotowych czy zewnetrznych kontrolowa-
nych przejSciach. W przypadku wewnetrznej
kontroli ciggle noszenie przy sobie breloka
z kluczami moze sta¢ si¢ dla uzytkownika
ucigzliwe.

Kazda technologia cechuje si¢ unikatowymi
parametrami, odpowiadajacymi okre§lo-
nym aplikacjom.




‘ Karty z paskiem magnetycznym s3 uniwersalne i efektywne

pod wzgledem ekonomicznym. W réznych obszarach aplika-
cji moga przechowywaé odpowiednio tekst, dane numeryczne
i nieprzerobiony kod binarny. Dane sa gromadzone w trzech
r6znych rownoleglych miejscach na pasku magnetycznym.

Na podstawie migdzynarodowej umowy bankowej stwo-
rzono specjalny format kart magnetycznych ABA (American
Banking Association), stanowiacy standard kart kredytowych
na catym $wiecie. Technologia ta jest rowniez wykorzystywa-
na przy systemach kontroli dostgpu w obiektach edukacyjnych
lub w podobnych §rodowiskach, w ktérych wymagana jest duza
przepustowosc.

Cecha charakterystyczna kart magnetycznych jest ich trwa-
1os¢, ale i stosunkowo niski poziom zabezpieczenia. W czytni-
kach kart magnetycznych zamontowana jest glowica podobna
do gtowic wykorzystywanych w odtwarzaczach kaset magneto-
fonowych. Przy kazdym uzyciu karty pasek magnetyczny zosta-
je przeciagniety przez glowice.

Roéwnie fatwo mozna wykorzystac czytnik kart/koder do ko-
piowania kart. Tworzenie falszywych kart kredytowych to prze-
stepstwo dosy¢ rozpowszechnione na calym $wiecie.

. Karty z paskiem kodu kreskowego stanowia wizualny odpo-

wiednik kart magnetycznych. Wzor réwnolegtych linii tworzy
kod binarny, ktéry moze reprezentowac kazda informacje al-
fanumeryczng. Karty z paskiem kodu kreskowego sa zwykle
uzywane w przemySle, w celu finansowej kontroli pracy pra-
cownikow, oraz w handlu. Tego typu kart rzadko uzywa si¢
w innych celach.

‘ Poczatek technologii zblizeniowej datuje si¢ na 1972 rok, nato-

miast wzrost zainteresowania — na rok 1986. Koncepcja tech-
nologii zblizeniowej wyklucza mozliwo$¢ zepsucia zaréwno
karty, jak i czytnika. Z uwagi na to, ze czgstotliwo$¢ radiowa
125 kHz przesylana jest przez kazdy niemetaliczny material,
mozna ukry¢ czytnik w Scianie przy montazu, a karte nosi¢
w portfelu lub torebce bez utraty sygnatu.

Wigkszo$¢ sprzedawanych czytnikow montowana jest we-
wnatrz chronionych obiektow, lecz sprawdzaja si¢ one rowniez
w zastosowaniach zewnetrznych, o ile nie sa narazone na wa-
runki arktyczne.

Miedzy czytnikiem a karta w technologii 125 kHz nie naste-
puje kodowanie danych. Kody binarne sa przechowywane na
karcie i za kazdym razem przesylane do czytnika w tej samej
postaci. Umozliwia to kopiowanie kart przy uzyciu urzadzen
o czestotliwosciach radiowych. Mimo wielu podejrzen i dysku-
sji na ten temat nie wykazano do tej pory przypadkdéw nad-
uzycia. Jednak dla zwigkszenia bezpieczefistwa czytniki mozna
wyposazy¢ w dodatkowg klawiature lub czytnik biometryczny,
ktore catkowicie ograniczaja skuteczno$¢ kopiowania kart.

zowane styki, umozliwiajagce komunikacj¢ z czytnikiem po

umieszczeniu ich w nim. Karty te sa wykorzystywane w logicz-
nych systemach kontroli dostgpu, pomiedzy karta a kompu-
terem lub innymi procesorami, poniewaz generuja protokoly
o wysokim standardzie bezpieczenistwa. Z uwagi na podatnosé
czytnikow na warunki atmosferyczne i zagrozenie aktami wan-
dalizmu rozwigzanie to nie jest wykorzystywane w systemach
kontroli dostepu. Rozmiar pamieci do 256 kb oraz chip z kryp-
toprocesorem stanowig podstawe do wykorzystania w aplika-
cjach publicznych kluczy uwierzytelniajacych.

Inteligentne karty bezdotykowe (iCLASS, DESFire itp.) dzia-
faja na takich samych zasadach, jak karty zblizeniowe z dodat-
kowym poziomem uwierzytelniania. Przy mniejszej pamieci
niz karty kontaktowe oraz slabszym procesorze zapewniaja
poréwnywalny poziom integralnos$ci danych.

Proces obustronnego uwierzytelniania daje wynik 2% zaszy-
frowanych kombinacji pomi¢dzy czytnikiem i karta. Kopiowa-
nie karty staje si¢ praktycznie niemozliwe. Pami¢¢ na karcie
jest podzielona. Skutkuje to tym, iz kazda z aplikacji zabezpie-
czona jest unikatowym kluczem binarnym i tylko czytnik z od-
powiednim kluczem jest w stanie odczyta¢ dane.

Pracownik dziatu produkcji przychodzi do pracy i zatrzymu- .

je si¢ przy budynku produkcyjnym, gdzie swoja kartg 125 kHz
otwiera bram¢ parkingowa. Idzie do §rodka i za pomoca paska
kodu kreskowego z karty uruchamia cata lini¢ produkcyjna.
Nastepnie pokazuje kart¢ z nadrukowanym zdjeciem strazni-
kowi, ktory przewozi go do budynku biurowego.

W nowym budynku biurowym wykorzystana zostala tech-
nologia 13.56 MHz i wlasnie za pomoca takiej aplikacji
w swojej karcie pracownik otwiera frontowe drzwi. Ta sama
technologia umozliwia mu zakup napoju z automatu.

Aby dostac si¢ do biura, pracownik musi przej$¢ weryfika-
cje biometryczna. Wzorzec siatkdwki oka lub wzorzec odci-
sku palca zapisany w czytniku sprawdzany jest z tym, ktory
jest zapisany w chipie karty.

W biurze pracownik wktada swoja karte do czytnika PC
i udostgpnia zaszyfrowane hasto do komputera. Po wprowa-
dzeniu numeru PIN na klawiaturze czytnika zyskuje cato-
Sciowy dostep do wszystkich potrzebnych mu do pracy pro-
gram6w na komputerze i w sieci.

Podczas przerwy obiadowej korzysta z firmowej sali do
¢wiczen. Pasek z kodem kreskowym na jego karcie umoz-
liwia mu wiaczenie §wiatta w pomieszczeniu na 30 minut.
Poniewaz zabral karte ze soba na przerwe, jego komputer
automatycznie wylogowal go z wszystkich programéw i po-
zostawil ekran w trybie czuwania. W ten sposob wszystkie
dane na jego komputerze sa bezpieczne.

Pod koniec dnia straznik odwozi naszego przyktadowego
pracownika do jego samochodu. Aby pracownik mogt poje-
cha¢ do domu, otwiera si¢, przy uzyciu technologii 125 kHz,
brama wyjsSciowa.

_ ———
Czestaw POrTORAK

. Inteligentne karty dotykowe maja po jednej stronie metali-

HID GroBAL
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Zanim przejdziemy do meritum sprawy, cofnijmy sie w czasie o kilkadziesiat lat i przypomnij-
my sobie pierwsze centrale alarmowe Aplex z adresowalnymi liniami dozorowymi, jakie po-
jawity sie na polskim rynku w potowie lat osiemdziesigtych zesztego stulecia. Byly to znane
wigkszosci instalatoréw produkty firmy Europlex. Pamigtam jak dzi$ moduty adresowe LEM,
podtgczane do wspodlnej magistrali, ktére rozmieszczato sie na terenie obiektu w puszkach
instalacyjnych lub nawet wktadato do wnetrza czujek, przez co okablowanie catego systemu
znacznie sie upraszczato. Nie miato to jeszcze nic wspoélnego ze wspoétczesnymi sieciami IP,
w ktorych poszczegodline hosty tez majg swoje adresy, ale byt to jakby pierwszy krok w tym

kierunku

Pamietam takze pewien szacowny obiekt, w ktdrym byta za-
instalowana taka wta$nie centrala, a ja mialem dokonywaé
okresowej konserwacji systemu alarmowego. Jakiez bylo
moje zdziwienie, gdy zajrzalem do szafy instalacyjnej i zo-
baczytem wszystkie moduly LEM umieszczone w jednym
miejscu, dostownie obok siebie. OczywiScie w takiej sytuacji
adresowalno$¢ systemu tracita jakikolwiek sens, za§ okablo-
wanie czujek przybieralo postac typowej gwiazdy. W miejsce
nowoczesnej centrali z liniami adresowalnymi mozna byto
zastosowaé znacznie tafszy produkt o klasycznej konstruk-
cji, a efekt konicowy bylby prawdopodobnie lepszy, a juz na
pewno znacznie tanszy.

Minelo wiele lat, technologia systemOw bezpieczefistwa
zmienita si¢ diametralnie, lecz nawyki niektorych projek-
tantOw czy instalatoréw jakby zatrzymaly si¢ w latach osiem-
dziesiatych zeszlego stulecia. W tym momencie nalezatoby
wyglosi¢ deklaracje, typowa dla filméw sensacyjnych, w stylu:
,wszelkie podobiefistwo do autentycznych osob, miejsc, wy-
darzen jest przypadkowe...”, ale niestety tak nie jest. Projekt,
o ktorym chce napisad, istnial naprawde i inwestor zupelnie
serio rozpatrywal mozliwos¢ jego realizacji.

O cyfrowych systemach monitoringu wizyjnego napisano juz
wiele i przewaznie pochlebnie. Zwolennicy tego typu instala-
cji wytaczaja zazwyczaj te same argumenty, to znaczy:

— argument ekonomiczny — przy duzej liczbie kamer sys-

tem IP jest tanszy od analogowego,

— argument techniczny — rozlegly system IP jest tatwiejszy

w obsludze, konserwacji, odporniejszy na zaki6cenia,
tatwiejszy do rozbudowy niz system analogowy.

Czy jednak w codziennej praktyce projektowej sytuacja
wyglada réwnie dobrze? OczywiScie, ze nie, nie ma rzeczy
idealnych, sieciowe systemy monitoringu wizyjnego tez maja
swoje wady i ograniczenia.

Chyba najistotniejszym z nich jest problem odlegtosci.
Wigkszo$§¢ kamer stosowanych w sieciowych systemach
monitoringu wizyjnego do transmisji danych wykorzystuje
interfejsy Fast Ethernet 100 Base TX, przystosowane do ka-
bli miedzianych kategorii 5. Niestety juz sam ten standard
wprowadza ograniczenia, przewidujac, ze dtugoSci poszcze-
g6lnych odcinkéw kabli faczacych elementy aktywne nie
moga przekracza¢ 100 m (konkretnie 90 m + dwa gietkie
odcinki koficowe po 5 m).
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Jak wigc sobie radzi¢ w sytuacji, gdy kamery sa rozlokowa-
ne w punktach odleglych od serwerowni o kilkaset metrow?
Zastosowaé punkty regeneracji danych? Jest to dobra i tania
metoda, ale gdzie umiesci¢ elementy aktywne, jak je chroni¢
przed deszczem i z czego je zasila¢? Przej$¢ na facza Swia-
tlowodowe? To wymaga zupelnie innego okablowania oraz
zmusza do stosowania kosztownych konwerteréw. Zastoso-
wac Iacza radiowe? Nie mozna, bo topografia terenu na to
nie pozwala. Czy sa jakie$ inne wyjscia z tej sytuacji?

»1ak czy inaczej decyzja zapadta

- to ma by¢ system IP.”

Owszem, na cytowanym przyktadzie wida¢, ze mozna so-
bie poradzi¢ w jeszcze inny, aczkolwiek niekoniecznie prawi-
dlowy sposdb. Wyobrazmy sobie projekt sieciowego systemu
monitoringu wizyjnego rozleglych terendéw otwartych bazu-
jacy na kamerach analogowych. Jak na razie nie ma w tym
nic dziwnego, systemy hybrydowe sa obecnie bardzo popu-
larne, szczegdlnie w sytuacjach, gdy na terenie monitorowa-
nych obiektdw sa juz zainstalowane kamery, a chodzi jedynie
o modernizacj¢ i unowocze$nienie calej instalacji.

Jednakze w opisywanej sytuacji bylo inaczej. To mial by¢
nowy system, budowany w obiekcie, ktdry, jak to si¢ mowi,
,»hie wyszed! jeszcze z ziemi”. Projektant stanal na wysokoSci
zadania i zaproponowal nowoczesny system sieciowy. Moz-
liwe, ze taki byt wymdg inwestora, a on si¢ tylko dostosowat.
Tak czy inaczej decyzja zapadta — to ma by¢ system IP.

Idac dalej tym §ladem, projektant chciat ograniczy¢ koszty
inwestycji i przewidzial zastosowanie tanich kamer analo-
gowych i serwerdw wizyjnych z interfejsami Fast Ethernet
100Base-TX, podlaczonych do przetacznikdéw sieciowych
kablami kategorii 5. Wspomniane przetaczniki mialy by¢
polaczone za posrednictwem interfejsow 1000Base-T w sie¢
szkieletowa, za§ jeden z nich, wyposazony w kilka interfej-
sow Ethernet 10GBase-T, mial postuzy¢ do podtaczenia
sieciowych rejestratorow wizyjnych. Calosci instalacji mialy
dopelniac¢ ,,odwrotne” serwery wizyjne, zamieniajace ramki
ethernetowe na sygnaly analogowe do sterowania klasycz-
nych monitoréw z wejSciami wizyjnymi. Co prawda z doku-
mentacji nie wynikalo, jak te serwery maja by¢ polaczone
z siecia, ale na uzytek tej publikacji zat6zmy, ze byto to zro-
bione prawidlowo.

» --- projektant chciat ograniczy¢ koszty ... ”

Z powyzszego opisu nie wynikatoby nic nadzwyczajnego,
gdyby nie fakt, ze wszystkie wymienione powyzej urzadze-
nia sieciowe zostaly zlokalizowane w jednej szafie instala-
cyjnej! Innymi stowy polaczenia sieciowe zamknely sie na
powierzchni dwoch metrow kwadratowych, za$§ transmisja
sygnaldéw wizyjnych na rozleglym terenie zewnetrznym od-
bywaé si¢ miata analogowo, za posrednictwem kabli kon-
centrycznych. Czy taka instalacja w ogole ma sens? Czy nie
lepiej byto zrezygnowaé z urzadzen sieciowych i zastosowaé
zwykte rejestratory analogowe?

Z ekonomicznego punktu widzenia wszystko to razem
nie ma zadnego sensu, koszt pojedynczego serwera wizyjne-
go o odpowiedniej klasie i jakoSci przewyzsza kilkukrotnie
koszt dobrej kamery analogowej, wigc nie ma mowy o za-
oszczedzeniu na tanich kamerach. Przetwarzanie sygnalu

z postaci analogowej na cyfrowa i odwrotnie, z cyfrowej na
analogowa, odbywac si¢ mialo dwa razy — raz przy kamerach
i ponownie przy monitorach. Jedynym celem tych operacji
bylo zapewnienie mozliwosci zastosowania rejestratorow
cyfrowych, ale wobec przyjecia oblednej koncepcji catego
systemu, polegajacej na doprowadzeniu wszystkich sygnatow
wizyjnych do serwerowni, lepiej bytoby zrezygnowac z uzycia
serwerdw wizyjnych, a te same pieniadze wydaé na dobrej
klasy rejestratory analogowe. Z cala pewnoScia efekt konico-
wy bylby lepszy.

Przyjrzyjmy si¢ uwazniej jeszcze jednemu istotnemu
aspektowi proponowanej topologii systemu monitoringu.
Jak projektant poradzil sobie z problemem odlegtosci? Sy-
gnaly analogowe ze wszystkich kamer mialy by¢ doprowa-
dzone do serwerowni przy uzyciu... kabli koncentrycznych,
identycznych jak stosowane w osiedlowych instalacjach te-
lewizji kablowej. Prawdopodobnie projektant liczyl na ich
male tlumienie, nie przeszkadzata mu ich duza $rednica ani
sztywno$¢, nie widziat problemu w braku mozliwo$ci zainsta-
lowania na ich koncach odpowiednich ztacz.

,» - pOfgczenia sieciowe zamknety sie na

powierzchni dwéch metréw kwadratowych”

Niewatpliwa i chyba jedyna zaleta proponowanego roz-
wiazania byla bardzo niska cena tego typu kabla, ktora (jak
sprawdzitem) wynosi 47 groszy za metr biezacy. Nie wiem,
czy projektant w ogéle zastanawial si¢ nad tym, jak zacho-
wa si¢ kabel przeznaczony do transmisji sygnatéw radiowych
z zakresu fal decymetrowych podczas transmisji sygnatu wi-
zyjnego o widmie mieszczacym si¢ w przedziale od pradu
stalego do kilku MHz. Czy zastanowil si¢ nad tym, ze ten
konkretny typ kabla ma zyte srodkowa wykonang z zelaza,
o duzej rezystancji, co na diugich trasach spowoduje bardzo
silne sttumienie sygnatu wizyjnego? Czy pomysSlat o sku-
tecznoSci ekranowania? Na koniec — czy wzial pod uwage
fakt, ze ten konkretny typ kabla nie nadaje si¢ do instalacji
zewnetrznej? W jaki sposob chcial wprowadzi¢ dziesiatki
grubych, sztywnych kabli do pomieszczenia z aparaturg i jak
chcial podlaczy¢ je do rejestratorow umieszczonych w szafie
instalacyjnej?

Jesli pomina¢ absurdalno$¢ calej koncepcji i przyjaé, ze
kto$ chcialby koniecznie zrealizowac tego typu pomyst, nale-
zaloby raczej zastosowac typowy kabel RG59 w wersji ziem-
nej oraz kamery ze wzmacniaczami wyjSciowymi, pozwala-
jacymi na skorygowanie wplywu dlugosci trasy kablowe;j.
Chcac unikna¢ kryptoreklamy, wspomne tylko, ze typ tych
kamer jest powszechnie znany na rynku telewizji dozorowej
ize zapewniajg one poprawna transmisj¢ sygnatow wizyjnych
na odlegtos¢ do 1200 m. Mozliwe, ze nasz projektant tego
nie wiedziat, bo dotychczas zajmowat si¢ jedynie telewizja
kablowa i byl to jego pierwszy projekt z dziedziny CCTV.

Jak wida¢, liczba popetnionych btedéw jest tak duza, ze
nikt o zdrowych zmystach w ogdle nie bralby tego projek-
tu pod uwage. Nikt poza inwestorem, ktory, nie bedac fa-
chowcem w dziedzinie systemOéw monitoringu wizyjnego,
zawierzyl projektantowi i popart chorg koncepcj¢ systemu
sieciowego, ktory de facto sieciowym nie byt. Jak wida¢, nie
wszystko ztoto, co IP, zdrowy rozsadek nadal obowiazuje.

I tym stwierdzeniem koncze swoj artykuf.

ANDRZEJ] WALCZYK
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drukarka jednostronna z mozliwoscig samodzielnego
rozszerzenia do wersji dwustronnej,

O 4 wzory znakoéw wodnych,
\ O nowoczesny wyglad,
wielokolorowy wyswietlacz LCD,
menu oraz komunikaty na wyswietlaczu
w jezyku polskim,

_ } O automatyczna regulacja grubosci karty,
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om.p! _' L, www.magicard.com.pl

i O reczne lub automatyczne podawanie kart
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Wprowadzenie do kosztorysowania i
systemow alarmowych (czesc 3) .
Przyktad kosztorysu g

systemu alarmowego

Niniejszy tekst stanowi kontynuacje naszych wcze-
$niejszych artykutdéw przyblizajgcych zasady kosz-
torysowania robot branzy zabezpieczenia tech-
nicznego. Przy nadmiarze informacji technicznej

Przypominamy, ze zgodnie z aktualnym stanem praw-
nym szacowanie warto$ci inwestycji (kosztorysowania) ma
miejsce:

— w przypadku finansowania catkowitego lub czescio-

i technologicznej projektantom, instalatorom i in-
westorom czesto umyka problematyka prowadze-
nia prawidtowej dokumentacji kosztorysowej i pro-
jektowej, wymaganej podczas realizacji inwestyciji
zabezpieczenia technicznego obiektu. Wynika to
zardwno z technologicznej specyfiki wykonywania
robot w branzy zabezpieczenia technicznego, bra-
ku wzorcéw, niewiedzy projektantow i inwestorow,
jak i ze skomplikowanych zagadnien formalno-
prawnych. Dlatego pojawita sie idea przyblizenia

wego (dofinansowania) inwestycji ze Srodkéw pu-
blicznych (dofinansowanie), do ktdrych zalicza si¢
takze Srodki ze Zrodet zagranicznych (od 1 maja 2004
r. Srodkami publicznymi sa Srodki pochodzace z fun-
duszy strukturalnych i spojnosci EU — art. 3 ustawy
o finansach publicznych po zmianie);

w przypadku ustalania warto$ci zamoéwienia publicz-
nego na podstawie programu funkcjonalno-uzytko-
wego, jezeli przedmiotem zamoéwienia jest tacznie
zaprojektowanie i wykonanie robot budowlanych.

tych zagadnien szerszemu kregowi odbiorcow na
tamach pisma. Zaftgczony kosztorys stanowi przy-
ktad opracowania kosztorysu inwestorskiego i zo-
stat wykonany przy uzyciu programu Norma PRO
wersja 4.14a (licencja: 3136)

Zanim przystapimy do omawiania przyktadowego kosz-
torysu, przypomnijmy takze podstawowe etapy wykonywa-
nia systemu alarmowego.

Przebieg procesu inwestycyjnego systemu alarmowego
nalezy rozpatrywaé w nastepujacych fazach:

1. Wykonanie instalacji przewodowej systemu oraz spe-

Projektowanie oraz kosztorysowanie stanowi nierozerwalny
proces tworzenia kompleksowej dokumentacji zabezpiecze-
nia obiektu.

Unmiejetnos$¢ wyceny kosztéw wykonania systemu alarmo-
wego stanowi cze§¢ obowigzkOw projektanta systemow alar-
mowych.

cjalnych potaczen pomigdzy urzadzeniami wynikaja-
cych z technologii lub wymagan producenta — okablo-
wanie systemu, tj. klasyczne kable zasilajace 230V, .
oraz w wigkszosci przypadkéw kable niskopradowe
12V ., koncentryczne itd., a obecnie zazwyczaj takze
kable ethernetowe, listwy itd.
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10.

11.

12.

Zawartos¢ i uktad kosztorysu

Kosztorys posiada wymagany ukfad i zawar-
tos¢, tj.:
— strone¢ tytulowa, w ktérej m.in. doko-

— ogblng charakterystyke obiektu, ktory

. Praca probna systemu — testy dziatania

. Szkolenie obslugi (rézne poziomy: ad-

. Odbiodr systemu alarmowego (kontrola

. Odbior systemu — testy odbiorowe i po-

. Montaz urzadzen systemu (elementéw — czujek, cen-

tral, moduléw sterujacych, kart funkcyjnych itd.) — fi-
zyczne mocowanie we wskazanych punktach wg projek-
tu i wskazan producenta (zalecana wysoko$¢, miejsce
itd.).

. Programowanie (oprogramowanie central alarmowych

i moduléw) — wykorzystanie mozliwosci konfiguracyj-
nych i programowych urzadzefi do uzyskania para-
metrOw wymaganych przez konkretny projekt i zapis
wlasciwe] konfiguracji w centrali alarmowej (urzadze-
niu sterujacym, kontrolerze, serwerze itd.). Mozna tu
wyrdznic:

— programowanie urzadzen wg wymaganych para-
metréw pracy, funkcji i cech uzytkowych (np. czu-
to$¢ czujki ruchu, parametry wykrywania ruchu
przez sensor wizyjny itd.);

— programowanie centrali alarmowej, gidwnego
urzadzenia sterujacego, serwera itd. — przypisanie
okreSlonych cech uzytkowo-funkcjonalnych i spo-
sobow reakcji urzadzen centralowych na zagroze-
nia dzieki wykorzystaniu wbudowanego oprogra-
mowania systemowego.

. Programowanie zintegrowanego stanowiska bezpie-

czefistwa — wigze si¢ najczesciej z wydzielonym stano-
wiskiem PC (serwerem) i specjalnym programem, ktory
pobiera informacje z centrali alarmowej, sterownikow
itd. i przedstawia je np. w formie graficznej.

. Uruchomienie systemu (synchronizacja wszystkich ele-

— ksigzke przedmiarow;

— kosztorys inwestorski;

— tabele wartoSci elementdw scalonych;

— kalkulacje szczegdtowa cen jednostkowych pozycji.

Strona tytutowa

Opracowanie to jest jedna z wazniejszych czesci kosztorysu
ze wzgleddw formalnych. Strona ta powinna zawieraé naste-

pujace informacje:

— okreSlenie rodzaju kosztorysu (ofertowy, inwestorski,

zamienny lub powykonawczy) i ewentualnie jego nu-
mer w sytuacjach, gdy dla obiektu sporzadza si¢ wiele
kosztorysow;

nazwa obiektu i rodzaj robot objetych kosztorysem;
lokalizacja i adres obiektu;

firma i adres zamawiajacego (inwestora);

firma i adres wykonawcy robot (z wylaczeniem koszto-
rysu inwestorskiego);

— warto§¢ kosztorysowa robot (w kosztorysie inwestor-

skim) lub cena kosztorysowa robdt (w kosztorysach
ofertowym, zamiennym i powykonawczym);

nazwa i adres firmy sporzadzajacej kosztorys oraz na-
zwisko autora kosztorysu i jego podpis;

zamieszczone na stronie tytutowej nazwiska i podpisy
upelnomocnionych przedstawicieli oferenta (w koszto-

rysach ofertowych).

Ponizej przedstawiono przyktad strony tytutowej kosztory-

su inwestorskiego.

mentéw wg zadanego programu, zgod-
nie z dokumentacja techniczng).

Strona tytutowa kosztorysu
XXXO00000000KX Warszawa, Ul XXX

wszystkich elementoéw systemu, spraw-
dzenie jego zaplanowanego wg projektu
lub innych scenariuszy dziatania i reak-
cji na zagrozenia.

ministratora, serwisanta, uzytkownika).

systemu przed oddaniem go zamawiaja- | Adres inwestycji

cemu do eksploatacji zgodnie z warun- | Inwestor
Kami i dokumentaci Adres inwestora
ami umownymi i doku ja). Branza

twierdzajace zatozenia techniczno-funk-
cjonalne i uzytkowe systemu zawarte
w projekcie.

Konserwacja i serwis systemu alarmo-
wego (niezbedne procedury i czynnosci

utrzymania efektywnej sprawnosci dzia- Narzuty

Nazwa inwestycji

Sporzadzit kalkulacje:
Data opracowania:

Kosztorys Inwestorski
Klasyfikacja robot wg Wspdlnego Stownika Zaméwien

45312200-9 Instalowanie alarmow wtamaniowych

45312100-8 Instalowanie pozarowych systemow alarmowych
45311100-1 Roboty w zakresie przewodow instalacii elektrycznej
45314200-3 Instalowanie infrastruktury kablowej

Zabezpieczenie elektronicznymi systemami sygnalizaciji zagrozen
Warszawa, ul. XXXXXXXXX

XXXKKXXXXXKKXXXXKKXXX

Warszawa, ul. XXXXXXXXX

Systemy zabezpieczen technicznych

drinz. Andrzej Wojcik
02.10.2007

Stawka roboczogodziny: 8.14 zt

fania systemu). Koszty posrednie [Kp] 64.00% R, S

Biezaca eksploatacja i modernizacja Koszty zakupu [Kz] ~ 6.30% Mbezp

systemu alarmowego. Zysk [Z] 11.80% R+Kp(R), S+Kp(S)

Uzupelniajace szkolenia. VAT [V] 22.00% Z(R+Kp(R)+Z(R), M+Kz(Mbezp), S+Kp(S)+Z(S))

Ogotem wartosé
Stownie:

nano kwalifikacji robot wg Wspolnego
Stownika Zamowien;

Wykonawca:

zostanie zabezpieczony; 02.10.2007

kosztorysowa robot:

Data opracowania

440 850.45 zt
czterysta czterdziesci tysigcy osiemset pigcdziesiat i 45/100 zt

Inwestor:

Data zatwierdzenia
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Charakterystyka systemu alarmowego pografi¢ obiektu oraz zastosowane (planowane) systemy .

Wymagane jest zaprezentowanie w sposob zwiezly charak- alarmowe z powolaniem si¢ na odpowiednia normatywna
terystyki wykonywanego w obiekcie systemu alarmowego. ich klasyfikacje, np. klas¢ zastosowanych systemdw alarmo-
Charakterystyka powinna przedstawia¢ opis lokalizacji i to-  wych, klas¢ urzadzen itd.

Apeiod

Ogolna charakterystyka systemu alarmowego realizowanego w obiekcie

Obiekt potozony jest w kwadracie ulic: xx00xxxxooxxxxxxxxx na dziatce ewidencyjnej nr 00 w obrebie 1-01-03 m. st.
Warszawy w dzielnicy xxoox przy ul. 000, zapisanej w jednostce rejestrowej 0000 nr 00000. Obiekt nie zostat
wpisany przez wojewode do ewidencji obszarow, obiektow i urzadzen podlegajacych obowigzkowej ochronie. Wtasci-
cielem obiektu jest XXXXXXXXXXXXXXXXXX.

Obiekt graniczy od strony:

— potnocnej — z otwartym zagospodarowanym terenem z posadowionymi na nim szesnastopigtrowymi blokami
mieszkalnymi;

— wschodniej — z ul. xxxxxxx, od ktorej odgradza go ogrodzenie; w ogrodzeniu zamontowane sg dwie bramy
wijazdowe i cztery furtki wejsciowe, po przeciwnej stronie ulicy znajduje sie trzypietrowy budynek mieszkalny
i czteropietrowy budynek, w ktorym mie$ci sie zespot szkot Srednich;

— potudniowej — z ul. xxxxxxxx, od ktorej oddziela go ogrodzenie palisadowe wykonane z pretow metalowych; po
przeciwnej stronie ulicy znajduje sie kompleks bezposrednio do siebie przylegajacych trzy-, czteropietrowych
budynkéw mieszkalnych;

— zachodniej — z parkingiem xxxxxxxxx, od ktérego oddziela go ogrodzenie palisadowe.

Na terenie obiektu znajduje sig xxxxxxxxx wolnostojgcych budynkow, ktorych zasadnicze przeznaczenie jest nastepuja-
ce:

— biurowy X;

— biurowy Y;

— biurowy Z;

— budynek magazyn;

— budynek F;

— garaze;

— stacja trafo;

— budynek V.

Ochronie podlegajg wskazane w dokumentacji projektowej pomieszczenia w budynkach xxxxx, teren wewnetrzny oraz
wejscia i bramy XXXXxxX.

Obiekt zostat (zostanie) zabezpieczony systemami alarmowymi:
— sygnalizacji wtamania i napadu;
— kontroli dostepu;
— telewizji dozorowej;
— sygnalizaciji pozaru.

Systemy alarmowe zostaly (zostang) zintegrowane i sg (beda) zarzadzane przez zintegrowany system zarzadzania
bezpieczenstwem technicznym obiektu.

Ze wzgledu na zaliczenie chronionego obiektu do IIl kategorii zagrozenia warto$ci zgodnie z PN-E-08390/14:1993
zastosowane systemy alarmowe posiadajg klase SA3, natomiast wybrane strefy ochrony beda posiadac systemy
klasy SA4. Adekwatnie do klasy systemdw alarmowych zastosowano urzadzenia klasy C oraz w wybranych strefach
ochrony urzadzenia klasy S.

Zastosowane centrale alarmowe systemu sygnalizacji wtamania posiadajg 3 klase zabezpieczenia.

Zastosowany system kontroli dostepu posiada 2 klase rozpoznania i 3 klase rozpoznania w wydzielonych strefach
kontroli dostepu.
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Oprocz tego podaje si¢ krdtki opis techniczny obiektu oraz
charakterystyke jego elementdéw z uwzglednieniem w szcze-
gbInosci tych informacji, ktore moga mie¢ wplyw na kalku-
lacje ceny kosztorysowej (np. warunki gruntowe, rodzaj sto-
larki okiennej, ogrzewania budynku, zainstalowanego pieca,
osprzetu elektrycznego itp.).

Ponizej znajduje si¢ przyklad takiej charakterystyki.
OczywiScie opis bedzie przygotowany pod katem specy-
ficznego obiektu, ale takze z uwzglednieniem potrzeb
zamawiajacego.

Ksigzka przedmiarow

Ustalanie iloSci rob6t jest bardzo wazna czynnoscia poprze-
dzajaca kazda kalkulacje kosztorysowa, sporzadzana zarOw-
no metoda uproszczona, jak i szczegdtowa. Dotyczy to za-
réwno kosztorysow sporzadzanych przez inwestorow, jak tez
kosztorysow przygotowywanych przez wykonawcoéw robot.

Od doktadnosci i poprawnosci okreslenia iloSci robdt zale-
zy ostateczne oszacowanie kosztow lub ustalenie ceny kosz-
torysowej poszczegoOlnych robot, elementéw robot i catego
obiektu, dla ktorego kalkulacja jest prowadzona.

Mozna stwierdzié, ze nie ma kosztorysowania bez przed-
miarowania.

Zakres robot ustala si¢ na podstawie dokumentacji pro-
jektowej (przed przystapieniem do realizacji robo6t) badz
sporzadzonej na placu budowy dokumentacji budowy (po
wykonaniu robét).

Dokument, w ktérym okresla si¢ ilo$¢ robdt, nazywamy
przedmiarem lub obmiarem robot.

Opracowanie przedmiaru robdt jest pomocne na etapie:

1. Postepowania o udzielenie zamowienia

Celem przedmiaru robot jest dostarczenie wykonawcom,
ktorzy biora udzial w postgpowaniu o udzielenie zamowie-
nia, informacji umozliwiajacych sprawne wyliczenie cen
szczegdblowych, odniesionych do poszczegdlnych pozycji
przedmiaru, i opracowanie kosztorysow (zwanych takze
»,wycenionymi przedmiarami robo6t”) bedacych zatacznika-
mi do oferty w trybie przetargowym lub podstawa uzgodnien
i wyboru wykonawcy w trybie negocjacji czy zaméwienia
z wolnej reki.

2. Realizacji umowy

Celem przedmiaru robdt jest umozliwienie ustalania war-
toSci wykonanych rob6t na potrzeby biezacych rozliczen wy-
branego wykonawcy z zamawiajacym.

Pojecie przedmiaru robot zostato zdefiniowane w wymie-
nionych ponizej przepisach i opracowaniach. I tak w rozpo-
rzadzeniu Ministra Infrastruktury z dnia 2 wrzes$nia 2004 r.
w sprawie szczegdtowego zakresu i formy dokumentacji pro-
jektowej, specyfikacji technicznych wykonania i odbioru ro-
bot budowlanych oraz programu funkcjonalno-uzytkowego
(Dz. U. Nr 202 z 16 wrzeénia 2004 1., poz. 2072) w § 6 ust. 1
podano nastepujaca definicje:

., Przedmiar robot jest to opracowanie zawierajgce ze-
stawienie przewidywanych do wykonania robot podsta-
wowych w kolejnosci technologicznej ich wykonania wraz
z ich szczegdlowym opisem lub wskazaniem podstaw usta-
lajgcych szczegolowy opis oraz wskazaniem wlasciwych
specyfikacji technicznych wykonania i odbioru robot bu-
dowlanych, z wyliczeniem i zestawieniem ilosci jednostek
przedmiarowych robot podstawowych’.

OczywiScie istnieja inne zbiezne definicje wynikajace
z praktyki srodowiskowej, np. ,,Srodowiskowe Metody Kosz-
torysowania Robdt Budowlanych”, ktére zostaly wydane
przez Stowarzyszenie Kosztorysantéw Budowlanych oraz
Zrzeszenie Biur Kosztorysowania Budowlanego, czy tez
norma PN-ISO 67047-2 (z 2000 roku): ,,Budownictwo. Ter-
minologia. Terminy stosowane w umowach”, ktéra w punk-
cie 3.5.3. definiuje przedmiar rob6t w sposdb nastepujacy:

wDokument przetargowy, przygotowany zazwyczaj
w znormalizowanej formie, zawierajqcy: opis robot w ko-
lejnosci technologicznej ich wykonania, wykaz materialow,
ilos¢ i sposob wykonania robot”.

Zgodnie z § 4 ust. 1 rozporzadzenia Ministra Infrastruk-
tury z dnia 2 wrze$nia 2004 r. (o ktorym mowa wyzej) przed-
miar robot stanowi czes$¢ sktadowa dokumentacji projekto-
wej, stuzacej do opisu przedmiotu zaméwienia, co znaczy, iz
za jego sporzadzenie odpowiada projektant.

Obmiar rob6t (obliczenie ilosci rob6t na podstawie pomia-
rOW z natury) jest to opracowanie sporzadzane po wykona-
niu robot przez ich wykonawce na podstawie ksigzki obmia-
rOw, niezbedne do wykonania kosztorysu powykonawczego
lub zamiennego. Obmiar powinien zawiera¢ opis poszcze-
gblnych wykonanych robot w kolejnosci technologicznej ich
wykonania oraz podstawy do ustalenia cen jednostkowych
robot lub jednostkowych naktadéw rzeczowych (w kalkula-
cji szczegbtowej) z podaniem ilosci jednostek obmiarowych
robot.

Obmiar robot ma za zadanie okre§la¢ faktyczny zakres
wykonanych rob6t wg stanu na dzieh jego przeprowadze-
nia. Roboty mozna uzna¢ za wykonane pod warunkiem, ze
wykonano je zgodnie z wymaganiami zawartymi w projekcie
wykonawczym i szczeg6lowymi specyfikacjami technicznymi,
a ich ilo$¢ podaje si¢ w jednostkach ustalonych w wycenio-
nym przedmiarze robot wchodzacym w sktad umowy.

Obmiaru rob6t dokonuje wykonawca po pisemnym powia-
domieniu zarzadzajacego realizacja umowy o zakresie i ter-
minie obmiaru. Zaleca si¢, aby powiadomienie poprzedzato
obmiar co najmniej o trzy dni. Wyniki obmiaru sa wpisywane
do ksiegi obmiaru i zatwierdzane przez inspektora nadzoru
inwestorskiego.

W tabeli 1 przedstawione zostaly wybrane fragmenty
przedmiardéw poszczegdlnych systemdw alarmowych.

Przyktad kosztorysu inwestorskiego

W tabeli 2 zataczony zostal przyktad kosztorysu ofertowego
na realizacj¢ systemow alarmowych. Kosztorys nalezy bu-
dowa¢ wg etapéw omoéwionych we wstepie artykutu, a dla
przejrzystosci oraz kontroli technologicznej trzeba podzieli¢
pozycje kosztorysowania poszczegdlnych systemow na dzia-
ly, tj. dzial 1 — system kontroli dostgpu, dzial 2 — system tele-
wizji dozorowej itd.

Wymienione etapy nie zawsze wystepuja podczas realizacji
przez jednego wykonawce. Ze wzgledu na technologie zasto-
sowany system alarmowy moze wrecz nie wymagacé realizacji
jakiego$ etapu. Przyktadem na to jest realizacja bezprzewo-
dowego systemu alarmowego, w ktOrej nie wystepuje etap
instalacji przewodowej, lecz wystepuje etap instalacji trans-
misji bezprzewodowe;j.
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Niniejszy kosztorys stanowi wyceng zabezpieczenia elektronicznymi systemami sygnalizacji zagrozen w budynku xxxxxxx, tj. systemami:
— sygnalizacji wiamania i napadu,

— kontroli dostepu,

— telewizji dozorowej,

— sygnalizacji pozarowej,

— integracji
I
1dA1 KNR AL-01 0101-02 Montaz kompaktowej centrali alarmowej do 8 linii dozorowych szt. 1.000
RAZEM 1.000
30 d1 KNR AL-01 0601-01 E:éé?:;?;”;;é?l |(Ts::?lmacﬂl)e oprogramowania systemu alarmowego - do 25 krokdw g 1,000
RAZEM 1.000

n System kontroli dostepu

Montaz elementéw systemu kontroli dostepu - kontroler (sterownik) dla 1 wejscia

31d.2 KNR AL-01 0302-01 kontrolowanego szt. 23.000
RAZEM 23.000
4342 KNR AL-01 0307-04 ePIr:‘;i rﬂrgﬁxnﬁ slz/us};ec?lc,lhkontroli dostepu - proby pomontazowe elektromagnetycznych i 19.000
RAZEM 19.000
44d.2 KNR AL-01 0306-03 Uruchomienie systemu kontroli dostepu szt. 19.000
RAZEM 19.000
o Lo
45d.3 KNR AL-01 0401-01 Montaz czujek pozarowych - optyczna dymu szt. 126.000
RAZEM 126.000
69d.3 KNR AL-01 0602-06 Sprawdzenie i uruchomienie systemu szt. 1.000
RAZEM 1.000
I T
70d.4 KNR AL-01 0501-01 Montaz elementéw systemu telewizji dozorowej - kamera wewnetrzna szt. 5.000
RAZEM 5.000
77 d.4 KNR AL-010506-01 Uruchomienie systemu telewizji dozorowej - linia transmisji wizji linia 10.000
RAZEM 10.000

“ System integracji

KNR AL-01 0701-01

78d.5 e e Montaz standardowego zestawu PC, oprogramowania systemowego szt. 1.000

RAZEM 1.000
79d5 KNR' AI._-01 0?02-04 Zainstalowanie oprogramowania zarzadzajacego systemami alarmowymi (od 15 do kpl. 1.000

analiza indywidualna 20 MB)

RAZEM 1.000
80d5 aKnTItz‘;Ll:J yaz:i]uzam :;(;?éfnr;lz\?;e:rnrilg\i’\’l:}ruchomienie oprogramowania zarzadzajgcego i nadzorujacego instr 500.000

RAZEM 500.000
a5 SRALOTTOSN Dot i gV SOOI By sp00

RAZEM 500.000

Tab. 1. Ksigzka przedmiarow (wybrane wpisy)
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Niniejszy kosztorys stanowi wyceng zabezpieczenia elektronicznymi systemami sygnalizacji zagrozen w budynku xxxxxxx, tj. systemami:
— sygnalizacji wiamania i napadu,
— kontroli dostepu,

— telewizji dozorowej, 'g
- _sygnaliz_a_cii poiaru, 3
— integracji e
. T3 - - <
- System sygnalizacji wiamania i napadu
1d1 KNR AL-01 0101-02 Montaz kompaktowej centrali alarmowej do 8 linii dozorowych szt. 1 938.77 938.77

30 dA KNR AL-01 0601-01 Przygotowanie i testowanie oprogramowania systemu alarmowego

- do 25 krokoéw programowych (instrukcji) n-g ! TR AR

Razem dziat: 44327.95

n System kontroli dostepu

3142 KNR AL-01 0302-01 Montaz elementow systemu kontroli dostepu - kontroler (sterownik)

dla 1 wejscia kontrolowanego szt e e R
gy ¥ Praca probna systemu kontroli dostgpu - proby pomontazowe
ek R elektromagnetycznych elementow blokujacych &z E Enllf HEke
44d.2 KNR AL-01 0306-03 Uruchomienie systemu kontroli dostgpu szt. 19 154.77 2940.63
Razem dziat: 129304.45
n System sygnalizacji pozarowej

45d.3 KNR AL-01 0401-01 Montaz czujek pozarowych - optyczna dymu szt. 126 267.22 33669.72
69d.3 KNR AL-01 0602-06 Sprawdzenie i uruchomienie systemu szt. 1 88.36 88.36
Razem dziat: 117503.93

n System telewizji dozorowej

Montaz elementow systemu telewizji dozorowej - kamera

70d.4 KNR AL-01 0501-01 szt. 5 851.67 4258.35
wewnegtrzna

77d.4 KNR AL-01 0506-01 Uruchomienie systemu telewizji dozorowe; - linia transmisji wizji linia 10 27.61 276.10

Razem dziat: 54036.43

“ System integracji

KNR AL-01 0701-01 Montaz standardowego zestawu PC, oprogramowania

78d.5 szt. 1 4711.28 4711.28
cena zakiadowa systemowego
7945 KNR_ AI._-01 0?02-04 Zalnstalowap|e op_rograrpo_wama zarzadzajacego systemami kol 1 6293.79 6293.79
analiza indywidualna alarmowymi o pojemnosci od 15 do 20 MB
80d5 KNR AL-01 0702-06 Programowanie i uruchomienie oprogramowania zarzadzajacego e 500 0.36 180.00

analiza indywidualna i nadzorujacego systemy alarmowe

KNR AL-01 0703-04 Dodatek za utrudnienia przy uruchamianiu oprogramowania

81d5 o . systemowego i zarzadzajacego z tytutu trudnosci algorytmu - wariant 500 9.99 4995.00
analiza indywidualna Sredniej trudnosci

Razem dziat: 16180.07

Warto$¢ kosztorysowa robot bez podatku VAT 361352.83
Podatek VAT 79497.62
Ogotem warto$¢ kosztorysowa robot 440850.45

Stownie: czterysta czterdziesci tysigcy osiemset pigcdziesiat i 45/100 zt

Tab. 2. Kosztorys inwestorski (wybrane wpisy)
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. Jedn Naktad na Cena Koszt
ﬂ Podstawa wyceny Opis pozycji kosztorysowej jednostkowa z! | jednostkowy 21

Syslem sygnalizacji wtamania i napadu

%‘ Montaz kompaktowej centrali alarmowej do 8 linii =i
s 11 KNRALOT0101-02 ORIl

g_ ’ 999 - Robocizna - g 17.6000 8.14 143.264
- Materiaty - centrala alarmowa - procesor Xxxxx szt. 1.0000 636.02 636.020
Koszty posrednie od (R, S) % 64.00 143.264 91.689
Koszty zakupu od (Mbezp) % 6.30 636.020 40.069
Zysk od (R+Kp(R), S+Kp(S)) % 11.80 234.953 27.724
Razem pozycja 1 938.770

Przygotowanie i testowanie oprogramowania systemu g

2041 KNR AL-01 0601-01 alarmowego - do 25 krokow programowych (instrukcji)

’ 999 - Robocizna - g 17.6000 8.14 143.264
- Materiaty - oprogramowanie systemu KD szt. 1.0000 4708.20 4708.200
Koszty posrednie od (R, S) % 64.00 143.264 91.689
Koszty zakupu od (Mbezp) % 6.30 4708.200 296.617
Zysk od (R+Kp(R), S+Kp(S)) % 11.80 234.953 27.724
Razem pozycja 30 5267.490

n System kontroli dostepu

Montaz elementow systemu kontroli dostepu

; P szt.
- kontroler (sterownik) dla 1 wejscia kontrolowanego
31d.2 KNR AL-01 0302-01 :
999 - Robocizna - r-g 7.8700 8.14 64.062
- Materiaty - kontroler (1 drzwi) xxo0x szt. 1.0000 2122.82 2122.820
Koszty posrednie od (R, S) % 64.00 64.062 41.000
Koszty zakupu od (Mbezp) % 6.30 2122.820 133.738
Zysk od (R+Kp(R), S+Kp(S)) % 11.80 105.062 12.397
Razem pozycja 31 2374.020
Przygotowanie i testowanie oprogramowania systemu g
alarmowego - do 25 krokéw programowych (instrukcji)
4d2 KNR AL-01 0601-01 .
999 - Robocizna - r-g 17.6000 8.14 143.264
- Materiaty - oprogramowanie systemu kontroli dostepu szt. 1.0000 4708.20 4708.200
Koszty posrednie od (R, S) % 64.00 143.264 91.689
Koszty zakupu od (Mbezp) % 6.30 4708.200 296.617
Zysk od (R+Kp(R), S+Kp(S)) % 11.80 234.953 27.724
Razem pozycja 41 5267.490
Praca probna systemu kontroli dostgpu - proby pomontazowe i
4342 KNR A'-'g;90307'04 elektromagnetycznych elementow blokujacych '
- Robocizna - r-g 2.3300 8.14 18.966
Koszty posrednie od (R, S) % 64.00 18.966 12.138
Zysk od (R+Kp(R), S+Kp(S)) % 11.80 31.104 3.670
Razem pozycja 43 34.474
e KNR AL-01 0306-03 Uruchomienie systemu kontroli dostepu szt.
' 999 - Robocizna - r-g 10.3700 8.14 84.412
Koszty posrednie od (R, S) % 64.00 84.412 54.024
Zysk od (R+Kp(R), S+Kp(S)) % 11.80 138.436 16.335
Razem pozycja 44 154.770
n System sygnalizacji pozarowej
Montaz czujek pozarowych - optyczna dymu szt.
1593 R AL-3;90401-01 - Robocizna - r-g 1.5500 8.14 12.617
- Materialy - Czujka optyczna dymu SSD531/0SD2000 szt. 1.0000 229.62 229.620
Koszty posrednie od (R, S) % 64.00 12.617 8.075
Koszty zakupu od (Mbezp) % 6.30 229.620 14.466
Zysk od (R+Kp(R), S+Kp(S)) % 11.80 20.692 2.442
Razem pozycja 45 267.220
5948 KNR AL-01 0602-06 Sprawdzenie i uruchomienie systemu szt.
' 999 - Robocizna - r-g 5.9200 8.14 48.189
Koszty po$rednie od (R, S) % 64.00 48.189 30.841
2ysk od (R+Kp(R), S+Kp(S)) % 11.80 79.030 9.326
Razem pozycja 69 88.360

Tab. 3. Kalkulacja szczegofowa cen jednostkowych pozycji (wybrane wpisy)
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“ System telewizji dozorowej .

KNR AL-01 0501-01

70d.4 999

KNR AL-01 0506-01
75d.4 999
77d4 KNR AL-01 0506-01

999

“ System integracji

KNR AL-01 0701-01
78d.5 cena zakladowa
999

KNR AL-01 0702-04
79d.5 analiza indywidualna
999

KNR AL-01 0702-06
80d.5 analiza indywidualna
999

KNR AL-01 0703-04
81 d.5 analiza indywidualna
999

Tab. 3. Kalkulacja szczegdfowa cen jednostkowych pozycji (wybrane wpisy) - cd.

Montaz elementoéw systemu telewizji dozorowej
- kamera wewnetrzna

- Robocizna -

- Materiaty - kamera kolor,
520 TVL 0,3 Ix AI/EI/BLC/AGC 12V DC/24V AC SCC-131 BP

Koszty posrednie od (R, S)
Koszty zakupu od (Mbezp)
2Zysk od (R+Kp(R), S+Kp(S))
Razem pozycja 70

Uruchomienie systemu telewizji dozorowej
- linia transmisji wizji

- Robocizna -

Koszty posrednie od (R, S)
Zysk od (R+Kp(R), S+Kp(S))
Razem pozycja 75

Uruchomienie systemu telewizji dozorowej
- linia transmisji wizji

- Robocizna -

Koszty posrednie od (R, S)
Zysk od (R+Kp(R), S+Kp(S))
Razem pozycja 77

Montaz standardowego zestawu PC, oprogramowania sys-
temowego

- Robocizna -

- Materialy - komputer xoooxx  S$2500/515MB/120GB/
5200-128/DVDRW ptyta gtéwna xxxxxx 8vt800, procesor
xo00xx, HDD 120GB, klawiatura + mysz,

monitor LCD 19” xx000xx,

drukarka Xxoxx,

system operacyjny Xoxxxx

Koszty posrednie od (R, S)
Koszty zakupu od (Mbezp)
Zysk od (R+Kp(R), S+Kp(S))
Razem pozycja 78

Zainstalowanie oprogramowania zarzadzajacego systemami
alarmowymi o pojemnosci od 15 do 20 MB

- Robocizna -

- Materiaty - Oprogramowanie Integracyjne wg technologii
dostawcy

Koszty posrednie od (R, S)
Koszty zakupu od (Mbezp)
Zysk od (R+Kp(R), S+Kp(S))
Razem pozycja 79

Programowanie i uruchomienie oprogramowania
zarzadzajacego i nadzorujacego systemy alarmowe

- Robocizna -

Koszty posrednie od (R, S)
Zysk od (R+Kp(R), S+Kp(S))
Razem pozycja 80

Dodatek za utrudnienia przy uruchamianiu oprogramowania
systemowego i zarzadzajacego z tytutu trudnosci algorytmu
- redniej trudnosci

- Robocizna -
Koszty posrednie od (R, S)

Zysk od (R+Kp(R), S+Kp(S))
Razem pozycja 81

szt.
r-g

szt.

%
%
%

linia
r-g

%
%

linia
r-g

%
%

szt.

I-g

szt.
szt.
kpl.

kpl.

r-g

kpl.

%
%
%

instr.

r-g

%
%

wariant

I-g

%
%

3.3600

1.0000

64.00
6.30
11.80

1.8500

64.00
11.80

1.8500

64.00
11.80

33.7000

1.0000
1.0000
1.0000
1.0000

64.00

1180

1.4800

1.0000

64.00
6.30
11.80

0.0239

64.00
11.80

0.6690

64.00
11.80

8.14

754.02

27.350
754.020
44.854

8.14

15.059
24.697

8.14

15.059
24.697

8.14

1498.60
1256.70
377.60
826.00

274.318
3958.900
449.882

8.14

5900.00

12.047
5900.000
19.757

8.14

0.195
0.320

8.14

5.446
8.931

27.350

754.020

17.504
47.503
5.293
851.670

15.059

9.638
2914
27.610

15.059

9.638
2914
27.610

274.318

1498.600
1256.700
377.600
826.000

175.564
249.411
53.086
4711.280

12.047

5900.000

7.710
371.700
2.331
6293.790

0.195

0.125
0.038
0.360

5.446

3.485
1.054
9.990
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porady

Pozycje llosé Wskaznik na Udziat
n“mm iednos‘ke 4

1 1-30 System sygnalizacji wlamania i napadu
2 31-44 System kontroli dostgpu
3 45-69 System sygnalizacji pozarowej
4 70-77 System telewizji dozorowej
5 78-81 System integracji
Razem netto
VAT
Razem brutto

Ogdtem warto$¢ kosztorysowa robot

Warto$¢ kosztorysowa robot bez podatku VAT

Podatek VAT

I I B N

W tym:

44327.95 10.06%
129304.45 29.33%
117503.93 26.65%

54036.43 12.26%

16180.07 3.67%
361352.83 81.97%

79497.62 18.03%
440850.45 100.00%
440850.45
361352.83

79497.62

Stownie: czterysta czterdziesci tysiecy osiemset pieédziesiat i 45/100 zt

Tab. 4. Tabela wartosci elementow scalonych

Programowanie i uruchomienie
systemu alarmowego

Duzo ktopotéw — szczeg6lnie inwestorom — sprawiaja etapy
dotyczace programowania i uruchomienia systemu alarmo-
wego.

Zarowno wykonawca, jak i zamawiajacy inaczej interpretu-
ja zasady wyceny tych czynnoSci. Realizacja oprogramowania
systemu alarmowego lub integracji jest w kazdym przypadku
inna i wynika przede wszystkim z zastosowanej technologii
oraz dokumentacji technicznej producenta sprzetu, ktora
okre§la sposob programowania i przygotowania systemu do
pracy adekwatnie do wymagan zawartych w projekcie tech-
nicznym.

Przy realizacji niewielkich systemow alarmowych wycena
tych czynnoSci nie ma wigkszego wplywu na warto$¢ kosz-
torysowa systemu alarmowego. Problem moze pojawié si¢
wowczas, kiedy wykonawca interpretuje programowanie
dostownie, jako wycene kazdego wpisu danych do pamigci
centrali alarmowej lub stanowiska zintegrowanego PC.

Programowanie nalezy w sposob uogdlniony, w sensie
wyceny kosztorysowej rozumie¢ jako przygotowanie pro-
gramu funkcjonalno-uzytkowego dedykowanego systemu
alarmowego lub zintegrowanego stanowiska zarzadzania dla
zabezpieczanego obiektu na podstawie dostarczonego przez
producenta og6élnego schematu mozliwoSci programowych
urzadzenia (systemu).

Nie nalezy traktowa¢ programowania jak wpisywania da-
nych do przygotowanego wcze$niej programu.

Przygotowanie zintegrowanego
stanowiska zarzadzania

Potrzeba przygotowania zintegrowanego stanowiska zarza-
dzania wynika z dokumentacji projektowej, uzgodnionej
z inwestorem, a nie z zalecei wykonawcy lub producenta
urzadzen (systemu alarmowego).

Najprostszy system zintegrowany sktada si¢ z komputero-
wego stanowiska alarmowego wyposazonego w specjalistycz-
ne oprogramowanie zarzadzajace systemami alarmowymi.
Uwagi dotyczace interpretacji programowania autonomicz-
nych systemow dotycza takze programowania systemu inte-
gracji.

Wigksza trudnod§¢ moze sprawi¢ przygotowanie i progra-
mowanie systemu alarmowego pracujacego w rozleglej sieci
LAN lub/i WAN.

Dobra praktyka w takiej sytuacji jest przygotowanie wy-
ceny jednego serwera zarzadzajacego, a poZniej wycena po-
zostalych elementéw wchodzacych w skiad zarzadzania sieci
z uwzglednieniem przyjetej skali powtarzalnoSci.

Podsumowanie

Opisane metody kalkulacji systemdw alarmowych opartych
o szczegblowe zasady kalkulacji sa zalecane tam, gdzie zale-
Zy nam na przejrzystosci i kontroli technologicznej realizacji
systemu alarmowego.

Wycena kosztorysowa systemu alarmowego w oparciu
o katalog KNR Al-01 w wiekszosci przypadkéw pozwala
szczegdlowo okresli¢ warto$¢ kosztorysowa systemu alarmo-
wego.

Ze wzgledu na wprowadzenie nowych technologii, urza-
dzefi oraz sposob6w ich instalacji niezbg¢dne staje si¢ przygo-
towanie nowelizacji i rozszerzenia KNR Al-01.

Szczegodlnie dotyczy to systemow alarmowych wykorzystu-
jacych technologi¢ IP oraz pracujacych w sieciach etherne-
towych, wykorzystujacych technologie bezprzewodowe, bio-
metryczne czy technologie analizy wizyjne;j.

Autor artykutu zwraca si¢ do Czytelnikow z prosba o prze-
sylanie za poSrednictwem Redakcji wszelkich konstruktyw-
nych uwag dotyczacych katalogu KNR Al-01, ktére beda
pomocne przy przygotowywaniu nowej, rozszerzonej wersji
omawianej publikacji.

DR INZ. ANDRZEJ WOJCIK
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ALBERT + ULISSE

Zespol, ktory zwycieza.

Videotec dotaczyt do grona zwyciezcow.
Zapewniamy najwyzszy poziom bezpieczenstwal
ALBERT

THE VIDEO AGENT Kluczem do sukcesu jest petna integracja oraz

perfekcyjna komunikacja pomiedzy precyzyjnymi,
szybkimi gtowicami ULISSE a zbudowanymi w oparciu
o najnowsze technologie sterownikami ALBERT.

Skonfigurowany w ten sposéb system
monitoringu wizyjnego stanowi niezwykle
skuteczne i niezawodne rozwigzanie problemow,
wystepujacych podczas dozoru duzych przestrzeni
ULISSE otwartych oraz obiektéw o specjalnym znaczeniu.
WBUDOWANE SYSTEMY LOKALIZUJACE
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artykut sponsorowany

Rys. 2. Macierz dyskowa

Innowacyjne

rozwigzania

w rejestratorach
serii IN 41XX
firmy INTROX

Trzy lata temu firma Janex International wprowa-
dzita do swojej oferty produkty firmy Introx. Introx
to zaawansowane urzadzenia telewizji dozorowej,
takie jak kamery kolorowe, dualne, w obudowach
wandaloodpornych, z oswietlaczami podczerwieni
0 zasiegu do 50 m, a takze cata gama rejestrato-
row cyfrowych

W niniejszym artykule chcieliby§Smy zwroci¢ Pafistwa uwage
na najnowsze rejestratory cyfrowe serii IN 41XX. Rejestra-
tory te wystepuja w trzech wersjach — 4-, 8- i 16-kanatowej
(rys. 1).

Pracuja one w trybie hexaplex (jednoczesne nagrywanie,
wyswietlanie, odtwarzanie, podglad przez sie¢ TCP/IP, zdal-
na konfiguracja, zdalna archiwizacja). Rejestracja obrazu
w kompresji MPEG-4 odbywa si¢ z predkoscia do 25 kl./s dla
kazdej kamery. Na kazdy kanatl wideo przypada jeden kanat
audio, a dzwiek nagrywany jest z kompresja G.726. Dla kaz-
dego kanalu audio mozna wybraé detekcje audio i ustawié
poziom czulosci, przy ktdrym rejestrator zacznie nagrywaé
zdarzenie.

Urzadzenie ma rzadko spotykana mozliwo$¢ przekazu
informacji gltosowej przez sie¢ TCP/IP w trybie ,,na zywo”.
Dodatkowo mozliwa jest dwustronna komunikacja audio
przez sie¢ TCP/IP — oprdcz nastuchiwania, co dzieje si¢
w pomieszczeniu, w ktérym znajduje si¢ mikrofon, istnieje
mozliwo$¢ nadania komunikatu gtosowego, ktdry bedzie wy-
stany do gtosnikdw podigczonych do rejestratora.

W rejestratorach mozna zainstalowaé trzy dyski SATA

o pojemnosci 1 TB kazdy. Jezeli chcemy zwigkszy¢ bez-
pieczenstwo systemu lub pojemno$¢ dyskow,
mozemy poprzez zlagcze IEE1394 podigczyé
do rejestratora macierz dyskowa RAID
IN-MSATA4 firmy Introx (rys. 2). Ma-
cierz ta moze pracowa¢ w trybie RAID 0,
RAID 1, RAID 5 lub RAID 5+spare. Praca
macierzy w jednym z trzech ostatnich trybow
umozliwia odzyskanie nagranego materiatu
w przypadku uszkodzenia jednego z dyskow
(na podstawie informacji nagranych na po-
zostalych dyskach). Pozwala to na zainsta-
lowanie rejestratoréw Introx serii IN-41XX

w systemach, ktore wymagaja maksymal-

IN-MSATA4 nego poziomu bezpieczefistwa nagran.

50 6/2008 ZABEZPIECZENIA

Rys. 1. Rejestrator IN 41XX

Whbudowana nagrywarka DVD-RW oraz dwa porty USB
2.0, do ktérych mozna podtaczy¢ pamig¢ przenosna (pendri-
ve) lub zewnetrzny dysk, sa pomocne przy archiwizacji duzej
ilosci nagranego materiafu.

Obrazy z kamer moga by¢ wySwietlane na monitorze
gtownym (wyjScie BNC badz VGA) oraz na monitorze po-
mocniczym Spot (wyjscie BNC). Uzytkownik sam decyduje
o kolejnosci wySwietlania kamer w podziale na monitorze
gléwnym.

Obsluga rejestratora moze odbywac si¢ za pomoca przy-
ciskow na panelu przednim, pilota, myszy lub wyniesionej
klawiatury IN-400KL (rys. 3). Klawiatura wyniesiona ma
wbudowany dzojstik, ktory umozliwia fatwe sterowanie ka-
merami szybkoobrotowymi podiaczonymi do rejestratora
lub bezposrednio do klawiatury.

Dzigki czterem profilom ustawiefi nagrywania i przypisa-
niu ich do harmonogramu Introx serii IN-41XX umozliwia
bardzo elastyczne programowanie (rys. 4). Jesli dodamy do
tego mozliwos¢ przypisania kazdej kamerze innej szybkosci
nagrywania (od 1 do 25 kl./s), r6znej jakoSci i rozdzielczoSci
obrazu oraz dowolnego trybu nagrywania (ciagtego, przy de-
tekcji ruchu, wyzwalanego z wejs¢ alarmowych, przy detekcji
dzwigku, automatycznego), daje to nieograniczone mozliwo-
Sci w dopasowaniu si¢ do indywidualnych potrzeb klienta.

Producent rozwigzal tez problemy wystepujace w innych
rejestratorach przy zmianie czasu — w rejestratorach serii
IN-41XX nie tracimy nagranego materialu, gdy czas zostat
zmieniony wstecz. Rejestrator, odtwarzajac archiwum, poka-
zuje, ze dany material zostat zapisany wedtug starego czasu.

Kazdy rejestrator moze obstugiwac pigciu uzytkownikow,
ktorym nadaje si¢ rézne uprawnienia, np. mozna ograniczaé
dostep do rejestratora lub jego poszczegdlnych funkcji (ta-
kich jak podglad na zywo przez sie¢, odtwarzanie nagranego
materiatu, tworzenie kopii, dostep do ustawien rejestratora,
sterowanie kamerami PTZ, aktualizacja oprogramowania
rejestratora przez sie¢ IP, ukrywanie kamer lokalnie i przez
sie¢ IP).

Bardzo wazng funkcja jest informacja o braku sygnatu
z kamery, pojawiajaca si¢ na wyjSciu przekaznikowym, ktora
moze by¢ wyslana na dowolny adres e-mail.

Z rejestratorami serii IN-41XX mozna faczy¢ si¢ poprzez
sie¢ TCP/IP, wykorzystujac przegladarke internetowa Inter-
net Explorer badZz dedykowane oprogramowanie IN4Series-
CMS.

Rys. 3. Klawiatura
IN-400KL
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Rys. 6. IN4Series-CMS
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Rys. 7. Potfgczenie z rejestratorem poprzez PDA

Yaczac si¢ za poSrednictwem przegladarki internetowej
(rys. 5) mozna:
— zalaczac przekazniki na rejestratorze, uruchomié dwu-
kierunkowy tor audio,
— sterowa¢ kamerami szybkoobrotowymi PTZ — wyzwa-
la¢ presety, uruchamia¢ dwie trasy patrolowe, ustawic
predkos¢ PTZ itp.,

Smen [WER
wideo - MPEG-4, audio - G.723
25 Kl. @ 704 x 576 na kamere
25K../s @ 352 x 288 na kamerg
352 x 288, 704 x 288, 704 X 576
3 dyski SATA, maks. 3 TB

2x USB 2.0, sie¢ IP

m 16 wejs¢ RCA/1 wyjscie RCA (IN-4116)

8 wejsc RCA/1 wyjscie RCA (IN-4108)
Wejscia wideo

4 wejscia RCA/1 wyjécie RCA (IN-4104)
Wyjscia wideo
Wyjscia przekaznikowe

16 X BNC (IN-4116)
8 X BNC (IN-4108)
4 xBNC (IN-4104)

wyjscia przelotowe kamer 16 (8, 4) x BNC
monitor giéwny 1 x BNC, 1 x VGA
monitor pomocniczy (SPOT) 1 x BNC

4 xBNC (IN-4116)

2 xBNC (IN-4108)

1 xBNC (IN-4104)

panel przedni, mysz USB 2.0,

pilot, klawiatura wyniesiona

zewnetrzna macierz IEEE1394 z RAID
RS232C
siec IP, USB

16 wej$¢/4 wyjscia (IN-4116)
8 wejs6/2 wyjscia (IN-4108)
4 wejscia/t wyjscie (IN-4104)

oprogramowanie zdalne: IN4Series-CMS,
przegladarka internetowa, PDA

Obsfuga

Pamig¢ zewnetrzna
Sterowanie PTZ
Aktualizacja firmware

Wejscia/wyjscia alarmowe
Zdalna obstuga

Tab. 1. Parametry ogdline rejestratorow serii IN 41XX

— wyszukac nagranie i je odtworzy¢,

— zmieni¢ nastawy rejestratora.

Oprogramowanie IN4Series-CMS jest narzedziem, ktore
oprocz funkeji dostgpnych z poziomu przegladarki umoz-
liwia m.in. jednoczesne polaczenie z 4096 rejestratorami
165536 kamerami, a na monitorze moze by¢ wySwietlany ob-
raz z 64 kamer jednoczesnie (rys. 6).

Operator moze sam zmienia¢ elementy graficzne pro-
gramu, takie jak np. grubos¢ linii podziatu, kolor, czcionka
opisu kamer. Znajduje si¢ tu rowniez funkcja wyskakujacych
okienek, ktore sa wySwietlane w chwili zaistnienia okreslo-
nego zdarzenia, np. wlaczenia lub wylaczenia nagrywania,
detekcji ruchu, aktywacji wejScia alarmowego, detekcji au-
dio. Ponadto istnieje mozliwo$¢ stworzenia kilku schematow
ekran6w z obrazami z dowolnych kamer, uzyskanymi z kilku
rejestratordw. Zapisanie tych podzialéw pod réznymi na-
zwami pozwala na szybkie wywotanie wySwietlania zadanego
ekranu. Mozna jednocze$nie wyswietla¢ dwa roézne podzialy
na dwoch monitorach podtaczonych do tego samego kom-
putera (monitor giéwny + monitor pomocniczy) lub stwo-
rzy¢ system wySwietlania, gdzie na jednym monitorze pod-
faczonym do komputera wySwietlane sa kamery w podziale
np. 1+7, 4x4 czy 8x8, a drugi monitor jest pomocniczy i wy-
Swietlane sa na nim obrazy z kamer w przypadku zaistnienia
alarmu.

Bardzo istotng i innowacyjna funkcja rejestratorow Introx
serii IN-41XX jest mozliwoS$¢ taczenia si¢ z rejestratorami za
pomoca PDA (rys. 7).

Opisane powyzej nowe rejestratory serii IN 41XX daja
bardzo duze mozliwosci instalatorom i uzytkownikom. Ich
proste i przejrzyste menu oraz przystepna cena stawiaja je
wysoko w poréwnaniu z innymi obecnie dostepnymi na ryn-
ku rejestratorami.

GRZEGORZ MATULKA
JANEX INTERNATIONAL
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Outdoor High Speed Dome.

AU-G70 Series » Intelligent High-Speed Dome Camera with sunshield » Sony Inside

DISTRIBUTOR FOR POLAND
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CCTV Manufacturer  A-1100 Vienna, Austria sales@vido-europe.com www.alarmnet.com.pl www.miwiurmet.com.pl
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‘Kamera ZC-DT2312PHA-IR

= mechaniczna funkcja Day/Night
- rozdzielczosc pozioma 480 TVL
- obudowa wandaloodporna IP66
- obiektyw 3.3 - 12 mm z peina korekcja IR
- oswietlacz IR 18 x LED, dtugosc fali 850 nm
- zasilanie 12VDC/24VAC

'W@W@m@jﬁ

Rejestratory z serii DIGIMAS‘;ER Monity LCD z serii ECO
.~ (model 8i 16 kanatow: - (model 17 i 19 cali)

- rozdzielczosc poznoma 500TVL
- obstuga dyskow wewnetrznyeh maks . o
D oraz3 porty L . :
MPEG4 w rozdzielczosci 4C <. ™ - me n monitora
dio w kazdym modelu d 5 i -5 D~ 1/4 ms
- dwukierunkowa transmisja audio poprzez siec LAN » i Y o viécie BNC
~+4 niezalezne wyjécia monitorowe SPOT + wyjscia VGA | BNC ; W
- ponad 30 zaimplementowanych protokotow PTZ
- sterowanie wieloma rejestratorami za pomoca pilota
lub konsoli ZCA-SC201

s
g

#'DRSN-DVD 4250 zt 3200 z4 [ 3 ZM-L217E"7550 21530012}
DR16N-DVD 4250 zt 3900zt - ZM-L219E 275vu zt 1600 zt

woices o, AU

Petna oferta promocyjna dostepna u Dystrybutoréw CBC
www.cbcpoland.pl
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Termo

— widzie€ tam,
gdzie wzrok nie siega

Kamera C-Allview Thermal jest potgczeniem dwoch
uzupetniajgcych sie kamer: kamery termowizyjnej
z 7-krotnym zoomem cyfrowym, ktorej zadaniem
jest wykrycie zagrozenia w obszarze do 1000 m,
nawet w skrajnie niekorzystnych warunkach
atmosferycznych i oswietleniowych, oraz kame-
ry z torem optycznym, wyposazonej w 36-krotny
zoom optyczny, stuzgcej do weryfikacji ewentual-
nego zagrozenia

Zasada dziatania kamery termowizyjnej

Dziatanie kamery termowizyjnej C-Allview Thermal oparte
jest na detekcji energii fal elektromagnetycznych w zakresie
7-14 um (daleka podczerwien). Jest to poziom promienio-
wania emitowany przez kazde cialo fizyczne w temperatu-
rach od ok. 0 do 600°C.

Podstawowym elementem kazdej kamery termowizyj-
nej jest detektor promieniowania podczerwonego. Jest to
element, ktory odrdznia te kamery od kamer wideo. Otdz
przetworniki CMOS czy CCD stosowane w kamerach wideo
detekuja fotony promieniowania widzialnego (lub tez bli-
skiej podczerwieni pochodzacej z o$wietlaczy IR) ktore po
odbiciu od obserwowanego przedmiotu docieraja do detek-
tora. Kamera termowizyjna wyposazona jest natomiast w de-
tektor mikrobolometryczny, ktdrego zadaniem jest wykrycie
temperatury docierajacego promieniowania cieplnego. Jak
wynika z doSwiadczenia Herschela, promieniowanie pod-
czerwone jest promieniowaniem ,cieplejszym” niz promie-
niowanie widzialne (rys. 2), czyli posiada wigksza energi¢
i mozna je wykrywac z wiekszych odleglodci niz promienio-
wanie widzialne.

Ze wzgledu na wlasciwosci transmisyjne fal elektromagne-
tycznych w kamerach termowizyjnych zastosowanie znajduja
zwykle obiektywy germanowe. Dzieje si¢ tak, poniewaz ger-
man bardzo dobrze transmituje promieniowanie cieplne, fil-
trujac zarazem zakres widzialny promieniowania. Oferowa-
ne przez CBC kamery termowizyjne mozemy sklasyfikowaé
pod wzgledem zastosowanych obiektywow. Sa trzy rodzaje
kamery C-Allview Thermal:

— o poziomym kacie widzenia 12° i zasiggu ok. 1000 m

(ogniskowa 75 mm),

— o poziomym kacie widzenia 25° i zasi¢gu ok. 300 m,

— o poziomym kacie widzenia 50° i zasiegu ok. 100 m.

Parametry kamery z torem optycznym pozostaja nie-
zmienne w wyzej wymienionych modelach kamery C-Allview
Thermal.

/iz)a

C-Allview Thermal

Kazda kamera posiada rozbudowane, aczkolwiek intuicyjne
menu. Wykorzystujac zaimplementowane funkcje, mozna
m.in. wlaczyé/wylaczy¢ koloryzacje obrazu termicznego. Co
wiecej, mozna dowolnie regulowaé przedzialy temperatur
odwzorowywanych przez poszczeg6lne barwy. Jest rowniez
mozliwo§¢ pomiaru temperatury w danym obszarze. Poza
tym, dzigki zastosowaniu dwoch tordw wizyjnych, istnieje
mozliwo$¢ jednoczesnej obserwacji obrazu z kamery termo-
wizyjnej i z kamery z torem optycznym. C-Allview Thermal
oferuje dowolne przefaczanie pomiedzy obserwowanymi
kanatami wizyjnymi oraz wybor kamery (giéwnej), ktéra ma
by¢ sterowana przez operatora.

promieniowanie widzialne

1T BT G ultra- \ zakres fal radiowych
niowanie : niowanie
X

fiolet EHF SHF UHF VHF HF MF LF VLF

¥

N Y S N N N N N N B I
00101 1 10 0 i1 10 10001_1 10 1 10 100 1 10 100
nm AmM nm M gm pm pgmopmocm "cm-.cj_q m m m km km km

dtugos¢ fali
zakres pomiarowy podczerwieni

04 07510152 3 5 8 10 2030
dtugosé fali [um]

Rys. 1. Widmo promieniowania elektromagnetycznego

V. >

Rys. 2. Temperatura promieniowania elektromagnetycznego.
Temperatura promieniowania podczerwonego jest wyzsza
od temperatury promieniowania widzialnego

podczerwien
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Rys. 3. Z lewej: Pordwnanie kamery termowizyjnej i kamery
standardowej podczas obserwacji obszaréw przy duzym
oswietleniu
Z prawej: Poréwnanie kamery termowizyjnej i kamery
standardowej podczas obserwacji obszarow
zadrzewionych

Oprocz opisanych juz cech kamera ta jest wyposazona
w wandaloodporng obudowe wykonana z silnie anodowane-
g0, proszkowanego aluminium w celu uodpornienia na zadra-
pania, utlenianie oraz skutki kontaktu z rozpuszczalnikami.
Uzycie tych materialéw sprawia, iz kamera jest przystoso-
wana do pracy w nieprzyjaznym Srodowisku. Wymienna
frontowa szyba wykonana jest z hartowanego szkta i posia-
da zainstalowang fabrycznie wycieraczke, ktéra skutecznie
usuwa zanieczyszczenia oraz zgromadzong wode. Szyba jest
odporna zar6wno na fizyczny atak rzuconym przedmiotem,
jak rowniez na atak balistyczny.

Bardzo istotna zaleta kamery jest obecno$¢ modutu PTZ.
Kamerg mozna precyzyjnie sterowa¢ nawet przy maksymal-
nym zblizeniu. Istnieje réwniez mozliwo$¢ pochylenia glowi-
cy, co calkowicie niweluje strefe martwa obserwacji, wyste-
pujaca np. przy montazu na stupie.

Rys. 4. Poréwnanie kamery termowizyjnej i kamery standardowej
podczas obserwacji przy ograniczonej widocznosci,
w trudnych warunkach atmosferycznych

Zastosowanie

Opisane cechy kamery C-Allview Thermal powoduja, ze ma
ona bardzo szerokie zastosowanie nie tylko w systemach
bezpieczefistwa.

Jednakze ze wzgledu na swoja wandaloodporng budowe
jest ona przeznaczona gltéwnie do instalacji w systemach
ochrony zycia i mienia. Mozna ja stosowa¢ do monitoringu
rozleglych terendw, obszardw o stabej lub catkowitym braku
widocznodci dla tradycyjnych kamer, w terenach zalesionych,
w transporcie, w przemysle itd.

Istnieje rdwniez mozliwo$¢ sprzezenia kamery C-Allview
Thermal z systemem radarowym i stworzenia inteligentnego
systemu detekgcji i §ledzenia obiektu, dziatajacego w kazdych
warunkach atmosferycznych.

ROBERT MEDRZYCKI
CBC PoLanD

Wiyzsza Szkola Menedzerska
w Warszawie
Wydzial Informatyki Stosowanej
03-772 Warszawa
ul. Kaweczynska 36
Poczynajac od semestru letniego
(zaréwno na studiach stacjonarnych
— dziennych, jak i niestacjonarnych
— zaocznych) roku akademickiego
2006/2007 zostala uruchomiona na

BEZPIECZENSTWO OBIEKTOW I INFORMAC]JI

Studenci zdobywaja wiedz¢ w zakresie elektronicznych i mechanicznych systeméw

bezpieczenstwa oraz ochrony informacji. Po obronie pracy dyplomowej absolwent
uzyskuje tytul INZYNIERA
Blizsze informacje mozna uzyskaé w rekrutacji pod numerem telefonu:

(22) 59 00 730, (22) 59 00 733 lub droga elektroniczng: e-mail: rekrutacja@mac.edu.pl

www.wsm*warszawa.pl
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® Nowe produkty IP
Z Pelco

Artykut zawiera informacje o zapowiadanej wcze-
$niej kamerze uchylno-obrotowej Spectra Mini IP.
Przedstawiam takze informacje o technologii Sarix
i nowych kamerach megapikselowych Pelco, ktore
sprzedawane bedg w przysztym roku

artykut sponsorowany

Spectra Mini IP

Zapowiadana na czwarty kwartat 2008 Spectra Mini IP po-
jawila si¢ w sprzedazy juz we wrze$niu. Jest
to kolorowa kamera uchylno-obrotowa, prze-
znaczona do pracy wewnatrz pomieszczen.
Typowe miejsca stosowania Spectry Mini IP
to biura, hotele, supermarkety i stacje ben-
zynowe. Poniewaz zakres temperatur pracy
jest szeroki: od 0°C do 50°C, kamera moze
by¢ instalowana takze w magazynach i gara-
zach.

Modutl kamerowy umozliwia dziesigciokrot-
ne optyczne i o§miokrotne cyfrowe powigksze-
nie. W pamieci kamery moga by¢ zapisane
64 ujecia, ktore sa wybierane z doktadnoscia
0,5°, oraz jedna trasa obserwacji. Maksy-
malna szybko$¢ obrotowa kamery to 140°/s,

a szybkos¢ uchytu w pionie — 80°/s.

Spectra Mini IP moze by¢ instalowana
na powierzchni sufitu statego lub wpusz-
czona w sufit podwieszany. Dostepny jest
opcjonalny uchwyt Scienny i wysiegnik.

Do wyboru jest biala lub czarna obudo-

wa oraz przezroczysty lub przyciemniony
klosz kopuly. Kamera jest przystosowana
do zasilania w standardzie PoE lub napigciem
zmiennym 24 V z zewnetrznego zasilacza — na
przyktad serii MCS.

56 6/2008 ZABEZPIECZENIA

Serwer wideo w kamerze moze wysyla¢ strumienie wideo
w formacie MPEG4 i MJPEG. Przegladarki internetowe
Internet Explorer i Mozilla Firefox umozliwiaja odbiér obu
typdw strumieni. Przy kodowaniu MJPEG strumieni wideo
zawiera maksimum 15 obrazéwy/s, a przy MPEG4 — 25 ob-
razoéw/s w rozdzielczo$ci 4CIF (704x576), PAL. Rejestratory
sprzgtowe lub oprogramowanie, ktére ma zaimplemento-
wany protokdt IP Pelco, moga odbiera¢ strumien MPEG4
w rozdzielczosci 4CIF, 2CIF, CIF lub QCIF i wybrana liczbe
obrazéw na sekunde. Strumien danych dla rozdzielczoSci
4CIF przy 25 obrazdéw/s ma przeplywnos¢ 2 Mby/s.

Odbiornikiem moze by¢ na przyktad rejestrator hybrydo-
wy serii DVR5100 lub sieciowy Integral Digital Sentry NVR,
opisany w pierwszej czeéci artykutu. Na liScie producentdw
oprogramowania, ktorzy wprowadzili protokol kamer IP
Pelco, znajduja si¢ takie firmy, jak Milestone Systems, Ob-
jectVideo, OnSSI, Plustek Inc., Visual Defen-
ce i Lenel Systems International Inc.

Technologia Sarix

Podczas targéw ASIS, ktére odbyly sie
w dniach od 15 do 17 wrze$nia w Atlancie
(USA), firma Pelco zaprezentowala po raz
pierwszy kamery megapikselowe, wykorzystu-
jace opracowang przez siebie technologi¢ Sa-

\&A rix. Wedltug zapowiedzi pierwsze modele kamer
SpeG“a

megapikselowych i obiektywéw serii 13M beda
sprzedawane w drugim kwartale 2009 roku. Po-
czatkowo dostepne beda kamery w obudowie
typu box, pracujace w rozdzielczosciach: 3.1
Mp (2048x1536), 2.1 Mp 1920x1080), 1.3 Mp
(1280x1024) oraz 0.5 Mp (800x600). Nastep-
nie, w kolejnych miesigcach, do sprzedazy
wprowadzane beda kamery koputkowe
do zastosowan zewnetrznych i wewnetrz-

nych, w wersjach kolorowe;j i dziefi/noc.
Zadaniem  konstruktoréw  Pelco
byto stworzenie kamer o rzetelnym od-
wzorowaniu kolordw i wysokiej czulodci,
N3 umozliwiajacej prace przy stabym oswietle-
niu. Nowe, specjalnie zaprojektowane obu-

)
gped®
dowy doskonale komponuja si¢ z nowoczesng

PELLOY SariX




aranzacja wnetrz we wspolczesnych budynkach. Kamery
moga by¢ zasilane w standardzie PoE lub napieciem zmien-
nym 24 V. Dla ulatwienia strojenia wyposazone sa w Serwiso-
we wyjscia wizyjne. Wbudowany czytnik kart pamigci w stan-
dardzie mini-SD pozwala na lokalny zapis materialu wideo
w kamerze. Procesor kamery koduje wideo w standardach
H.264, MJPEG i MPEG4, co umozliwia wspdlprace z roz-
nymi systemami rejestracji. Bedzie obstugiwat takze algoryt-
my do analizy obrazu. Funkcja QoS zastosowana w kamerze
pozwala uzytkownikowi kontrolowaé wykorzystanie dostep-
nego pasma transmisji. Dodatkowo mozliwe jest zabezpie-
czenie transmisji pakietow wideo przez sie¢ dzieki wykorzy-
staniu technologii szyfrowania SSL/TLS.
Technologia Sarix EP (Extended Platform) jest stosowana
w modelach o matrycy 2.1 megapikseli. Procesor kamery ma
wieksza wydajno$¢, co pozwala stosowaé oprogramowanie
do analizy obrazu przy duzej liczbie obrazoéw/s. Docelowo
klienci beda mogli stosowac rOwniez programy analityczne
innych producentéw, na przyklad firmy ObjectVideo. Pro-
ducenci oprogramowania wspOtpracujacy z Pelco otrzymuja
dokumentacje API do kamery i systemu analizy obrazu.

W przyszlym roku wprowadzona zostanie na rynek zupel-
nie nowa platforma sprzetowa do rejestracji i wizualizacji
wideo z kamer megapikselowych.

Rejestratory hybrydowe serii DX8100

Obecnych uzytkownikéw serii DX8100 ucieszy na pew-
no wiadomos¢, ze w pierwszym kwartale 2009 maja zostacé
wprowadzone do sprzedazy rejestratory z nowym oprogra-
mowaniem. DX8100 w wersji 2.0 stanie si¢ rejestratorem hy-
brydowym. Przyktadowo model DX8116 bedzie mogt obstu-
zy¢ 16 kamer analogowych i 16 kamer IP, a model DX8124
— 24 kamery analogowe i 8 kamer IP. Obslugiwane beda
kamery IP produkcji Pelco i firmy Axis Communications.
Korzystanie z kamer IP nie bedzie wymagalo zakupu licen-
cji. Dodatkowo rejestrator bedzie umozliwial podiaczenie
zewngtrznych systemdw zapisu poprzez interfejs USB 2.0.
Kolejna nowoscia bedzie opcja startu systemu operacyjnego
rejestratora z karty pamigci typu SD (Secure Digital).

Dla przypomnienia dodam, ze we wrze$niu tego roku po-
jawily si¢ w sprzedazy nowe zewnetrzne macierze dyskowe
serii DX8100HDDI o pojemno$ciach 2250 GB, 4500 GB,
6750 GB 19000 GB, ktore podtacza si¢ do DX8100 za pomo-
ca interfejsu SCSI. Nowe macierze, podobnie jak poprzednie
modele serii DX9200HDDI, wspoipracuja tylko z modelami
DX8108 i DX8116.

W Polsce produkty Pelco sa dostgpne w sieci partneroéw
firmy TAC, ktora jest wylacznym przedstawicielem firmy Pel-
cow Polsce. Wigcej informacji o kamerach IP z Pelco mozna
znalez¢ na stronie http://www.pelco.com/IP/home.html. Za-
praszamy tez na stron¢ TAC http://www.tac.com/pl.

NORBERT GORA
TAC

Ekran dotykowy 16:9
Rozdzielczosc 480x272

3wl

- System wideofonowy
- Inteligentny dom
- System alarmowy

# BPT zndow zaskakuje #
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Monitory nowej generacji
dla centrow nadzoru - seria LCD 400 marki NOVUS

Kazdy system nadzoru wizyjnego potrzebuje in-
terfejsu komunikacyjnego i tym ostatnim elemen-
tem stuzagcym do zobrazowania informacji i inte-
rakcji z uzytkownikiem sg monitory. Do niedawna
uzytkownicy skazani byli na analogowe monitory
typu CRT, cechujgce sie duzg awaryjnoscig i sto-
sunkowo krotkim czasem eksploatacji lampy.
Dodatkowo monitor taki stanowit znaczny koszt
budowy catego systemu. Obecnie zdecydowana
wiekszo$¢ rejestratorow posiada wyjscia wizyjne
VGA, pozwalajgce na podtgczenie dowolnego
monitora komputerowego. Réwniez wiekszos¢
systemow nadzoru wizyjnego, zwtaszcza te mate,
to systemy bez ciggtego nadzoru operatorskiego.
Zaistniate zdarzenia weryfikuje sie w nich spora-
dycznie, stad tez mniejszg wage przywigzuje sie
do jakosci uzytkowanych monitoréw. Prawdziwym
wyzwaniem dla monitorow pozostajg centra mo-
nitoringu, gdzie obrazy z wielu kamer sg obser-
wowane nieprzerwanie przez catg dobe. W takich
systemach ze wzgledu na efektywnos$¢ oraz kom-
fort pracy operatorow trzeba dofozy¢ szczegdlnej
starannosci przy wyborze monitora. W niniejszym
artykule chciatbym zaprezentowac¢ profesjonalne
monitory telewizji dozorowej serii LCD 400 marki
NOVUS

Na seri¢ monitoréw skladaja si¢ dwa modele o ma-
trycy 26-calowej NVM-426LCD(A) i 32-calowej
NVM-432LCD(A). Rzeczywiste wymiary aktywne ma-
trycy wynosza 575.769 mm (H) x 323.712 mm (V) oraz
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Fot. 1. Monitory serii LCD 400 w sali demonstracyjnej

697.6845 mm (H) x 392.256 mm (V). Oba panele posiadaja
panoramiczny format 16:9. Pozostate cechy funkcjonalne,
nie wynikajace z typu zastosowanej matrycy, sa dla obu mo-
deli identyczne.

W monitorach zastosowane sa matryce typu TFT (stero-
wane cienkowarstwowymi tranzystorami), charakteryzujace
sie bardzo szerokim katem widzenia oraz krotkim czasem
reakcji matrycy. Kat widzenia dla obu modeli w plasz-
czyznie pionowej i poziomej wynosi odpowiednio 176/176
1 178/178 stopni, pozwalajac na duza swobode umiejscowie-
nia stanowiska operatorskiego oraz dodatkowo na obser-
wacje sasiednich monitorow. Matryce TFT cechujg si¢ row-
niez wiarygodnym odwzorowaniem barw. Takze problem
kontrastu, ktory jeszcze do niedawna byt duza bolaczka
w przypadku matryc typu TFT, zostat rozwigzany. Kontrast
ksztaltuje si¢ na poziomie 1:2500 i 1:3000.

W monitorach zastosowano filtr grzebieniowy 3D. Jego
dziatanie, ktére polega w skrdcie na opdznieniu, a na-
stepnie pordwnaniu i ewentualnie uSrednieniu wartoSci
koloréw dwodch nastepujacych po sobie linii, pozwala na
zminimalizowanie poziomu szumow. Zapewnia to bardziej
czysty i przejrzysty obraz o lepszej ostrosci.

Matryce TFT w monitorach charakteryzuja si¢ row-
niez wysoka luminancja (jasnoscia) o wartosci 450 cd/m?
i 500 cd/m? co przy podanych powyzej wartoSciach kon-
trastu zapewnia wysokiej jakosci obraz. Dodatkowo, mimo
wysokiej luminancji, zredukowano problem §wiecacej czer-
ni, czyli prawidlowego odwzorowywania koloru czarnego,
wynikajacy z przenikania o§wietlenia tylnego mimo bloku-
jacego ustawienia czasteczek cieklych krysztatow.



Charakteryzujac matryce monitoréw serii LCD 400,
musimy réwniez odnies¢ si¢ do czasu odpowiedzi matrycy.
Dla systemOw monitoringu parametr ten ma ogromne zna-
czenie ze wzgledu na czesto stosowane w takich systemach
kamery szybkoobrotowe. Im krétszy czas odpowiedzi,
tym mniejsze smuzenie przemieszczajacych si¢ w obrazie

obiektow lub catego obrazu w przypadku obrotu moduiu
kamery szybkoobrotowej. Czas przejscia, czyli czas zapale-
nia si¢, wygaszenia i ponownego zapalenia piksela szary —
bialy — szary, dla matryc wynosi odpowiednio 6.5 oraz 8 ms,
gwarantujac komfortowe warunki pracy z kamerami obro-
towymi.

O duzej przydatnosci monitora w centrach monitoringu
decyduja typy wejs¢ wideo oraz ich liczba. Monitor posiada
cztery przelotowe wejScia BNC, jedno wejscie S-Video, jed-
no wejScie VGA oraz wejscie komponent YPbPr. Mozliwe
jest rownoczesne wyswietlanie obrazu giéwnego (BNC,
S-Video, VGA, YPbPr) oraz dodatkowo, z prawej lub lewej
strony, czterech obrazow z wejS¢ BNC. W przypadku pod-
faczenia komputera umozliwia to prace z oprogramowa-
niem przy jednoczesnym lokalnym nadzorze wizyjnym.

Monitor posiada rowniez funkcje multipleksera dla
wejs$¢ analogowych BNC. Umozliwia wySwietlanie obrazow
podiaczonych do wejS¢ w podziale 2x2 lub sekwencyjne
ich przetaczanie ze zdefiniowanym czasem. Dodatkowo
w multiplekser zostaly wbudowane funkcje detekcji ruchu
z regulowana czultoscig oraz mozliwoscia wySwietlenia ak-
tywnej kamery na monitorze gtéwnym w trybie petnoekra-
nowym, funkcja ukrywania kamer, utraty sygnalu, a takze
rejestr zdarzen systemowych. Monitor posiada wbudowa-
ne wejscie i wyjScie alarmowe (NO lub NC). Pamig¢ Flash
w monitorze pozwala na lokalna rejestracje do 60 obrazow.
Multiplekser posiada takze wejscie/wyjScie sygnatu do pod-
faczenia jednokanalowych rejestratoréw cyfrowych w celu
ciaglej rejestracji podtaczonych sygnatow wizji.

Menu ekranowe monitora jest wielojezyczne, wySwietla-
ne m.in. w jezyku polskim. Dostep do menu moze wymagac

autoryzacji czterocyfrowym hastem. Dodatkowo admini-
strator moze ustanowi¢ blokade wszystkich klawiszy na pa-
nelu czolowym monitora procz klawisza , MENU”.
Monitor pozwala na regulacj¢ parametréw wySwietla-
nego obrazu w przypadku kazdego typu wejScia. Zmiany
dotyczg zaréwno okna gltéwnego, jak i podokien bocznych.

Fot. 2. Ukfad ekranu gtdwnego oraz czterech okien
wyswietlanych z boku

Identyczne ustawienia menu, obejmujace kontrast, jasnosc,
kolor, odcien oraz ostro$¢, sa realizowane rowniez dla po-
zostalych wej$¢ wideo: PC i komponent. Dodatkowo moz-
liwa jest regulacja obrazowania krawedzi w zaleznosci od
typow obserwowanych scen.

Wszystkich ustawieft monitora mozna dokonac z pozio-
mu przyciskow panelu czotowego lub z poziomu pilota
zdalnego sterowania, po uprzednim zdefiniowaniu numeru
ID monitora.

Monitor zostal wyposazony w dwa wbudowane glosniki
o mocy 5 W z regulacja glo§noSci w menu, a takze w dwa
liniowe wejs$cia mikrofonowe.

Monitory wyrdzniaja si¢ solidna metalowa obudo-
wa w kolorze srebrnym. Umozliwiaja montaz uchwytow
w standardzie VESA 100, ale ze wzgledu na wage (model
NVM-432LCD(A) wazy 18,5 kg) zaleca si¢ stosowanie
niestandardowych uchwytow o wiekszym rozstawie i odpo-
wiedniej no$nosci.

Praca czlowieka w centrum monitoringu coraz czesciej
wspomagana jest zaawansowanymi systemami analizy
obrazu. Niemniej jednak to cztowiek jest najwazniejszym
elementem systemu. Praca w centrum operatorskim wyma-
ga duzej koncentracji przez dluzszy okres czasu. Wysokiej
jako$ci monitory do zobrazowania informacji sa jednym
z najwazniejszych elementdow komfortowej i efektywnej
pracy operatorow.

PATRYK GANKO
Novus SECURITY
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NoNUS!

Profesjonalne rozwiazanie dia systemow CCTV

_Q-_ RASplus

wspaliny SOFTWARE dla wszystkich serii!

rejestratory cyfrowe serii 5100, 53500, 5800

- W komplecie profesjonalny program RASplus do obstugi, zarzadzania,

zdalne] konfiguraciji i wizualizacji obiektow za pomoca map
- Autodiagnostyka - automatyczne sprawdzanie poprawnosci procesow
systemowych, procesu rejestraciji, stanu dyskow twardych S.M.A.R.T,
wejsc/ wyjsc alarmowych etc.
- Rozbudowany harmonogram nagran
- Zaawansowany algorytm detekcji ruchu oraz detekeji obiektu (NV-DVR5800/DVD])
- Integracja obrazu z danymi tekstowymi z urzadzen typu: bankomat, kasa fiskalna,
kontrola dostepu itp.
- Regulacja pasma oraz jakosci obrazow transmitowanych w sieci
- Zaawansowane sposoby wyszukiwania nagran,
w tym wyszukiwanie zmian w tresci obrazu

- Synchronizacja czasu systemowego

- w533
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Wytaczny dystrybutor produktow NOVUS® w Polsce:
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polowanie na

W drugiej czesci artykutu zostang omdéwione rézne
odmiany phishingu’, takie jak spear phishing, whaling
czy man-in-the-middle. Ponadto przedstawione zosta-
ng-dziatania, jakie nalezy podja¢ w przypadku- po-
dejrzenia, iz otrzymana wiadomos$¢é e-mail wykorzy-
stywana jest do procedery phishingu, oraz sposoby
zabezpieczenia sie przed tym procederem

Przy tradycyjnej formie phishingu jego ofiarami staja sie-przy-
padkowi uzytkownicy Internetu, ktdrzy otrzymuja spreparo-
wang wiadomos¢ e-mail (wysylang do tysiecy adresatow poczty
elektronicznej), lub ci, ktdrych komputery — przy okazji prze-
gladania stron internetowych lub instalacji oprogramowania
niewiadomego pochodzenia — zostang przypadkowo zarazone
wirusem, ktorego przeznaczeniem jest realizacja procederu
phishingu. Nieco inaczej dzialania przestepcow realizowane sg
w sytuacji, gdy mamy do czynienia z jedng z odmian phishin-
gu, nazywana spear phishingiem. Przy tego rodzaju procederze
dzialania przestepcOw nakierowane sg na Scisle sprecyzowang
grupe uzytkownikow systemow informatycznych, takich jak
konkretni klienci danego banku lub uzytkownicy/administra-
torzy konkretnego systemu komputerowego w danej firmie.
Celem takiego ataku jest zdobycie poufnych informacji umoz-
liwiajacych przestgpcom przejecie kontroli nad konkretnym
systemem lub kontem bankowym, do ktérego uprawnienia
dostepu posiada kilka os6b. Zanim nastapi proba pozyska-
nia poufnych informacji, np. za poSrednictwem wysyiki od-
powiednio spreparowanych wiadomosci e-mail, przestepcy
musza przeprowadzi¢ swego rodzaju rozpoznanie i zdobyc
szczegolowe informacje na temat grupy uzytkownikow, na
ktora ma zostac przypuszczony atak. W tym celu muszg weze-
$niej pozyska¢ ich dane osobowe, adresy e-mail, numery te-
lefonow, wiedze na temat posiadanych przez nich poziomoéw
uprawnien w przypadku przygotowywania si¢ do przejecia
kontroli nad danym systemem informatycznym. Informacje
te gromadzone s3 przy wykorzystaniu socjotechniki stosowa-
nej w réznych kanatach komunikacji z ofiarag. Nastepnie, po

1) Phishing (spoofing) — w branzy komputerowej, oszukancze pozyskanie
poufnej informacji osobistej, jak hasta czy szczegétéw karty kredytowe;,
przez udawanie osoby godnej zaufania, ktorej te informacje sg pilnie
potrzebne. Jest to rodzaj ataku opartego na inzynierii spotecznej (zrédto:
Wikipedia — przyp. red.).

tatwowiernych
(czesé 1D

skutecznie przeprowadzonym etapie rozpoznania, wiadomosci
e-mail wysylane przez przestepcow sa adresowane do konkret-
nych uzytkownikdéw, do ktoérych nadawca zwraca si¢ z imienia
i-nazwiska,-a tres¢ wiadomosci moze sugerowac, iz nadawca
doskonale zna adresata. Niestety przy tego rodzaju ataku, do
ktorego przestepey przygotowuja si¢ z ogromng starannoscia,
bardzo trudno wykry¢ oszustwo i jedyne, na czym mozna pole-
gac, to wlasny zdrowy rozsadek i intuicja.

Inng odmiang phishingu-jest whaling, okreslany mianem po-
lowania na ,,grube ryby”. W tym przypadku adresatami Spre-
parowanych wiadomosci sg szefowie firm, biznesmeni lub wy-
soko postawieni urzednicy pafistwowi, ktorzy posiadaja dostep
do poufnych informacji, za ktore wielu jest w stanie zaplfacié
ogromne sumy pieni¢dzy. Odsytacze umieszczone w elektro-
nicznej przesylce pocztowej kieruja czytelnika koresponden-
cji na strong, z ktorej komputer ofiary zostaje automatycznie
zainfekowany niepozadanym oprogramowaniem — trojanami.
Trojany takie — w sposob niewidoczny dla uzytkownika — prze-
sylaja nastepnie informacje o wykonywanych na komputerze
ofiary ataku czynnoSciach na serwery zarzadzane przez prze-
stepcow, dzieki czemu moga oni wejs¢ w posiadanie bardzo
waznych danych.

Na atak typu phishing jesteSmy narazeni nie tylko w sytu-
acji, gdy korzystamy ze stalego, kablowego polaczenia z siecia.
Rozwoj sieci bezprzewodowych sprawia, ze w coraz wigkszej
liczbie miejsc mozemy skorzysta¢ z bezptatnego dostepu do
Internetu. Gdy uruchomimy prywatnego laptopa na lotnisku
czy w centrum handlowym, nierzadko mozemy natkna¢ si¢ na
mozliwos¢ zalogowania si¢ do niezabezpieczonego punktu do-
stepowego typu hotspot, za poSrednictwem ktérego mozliwe
jest skorzystanie z zasobow sieci.. Wykorzystujac do tego celu
wlasny sprzet, ze SwiadomoScig posiadania na nim odpowied-
nich zabezpieczen, jesteSmy przeswiadczeni o bezpieczefstwie
operacji, ktore mamy zamiar wykonac, i logujemy si¢ na konto
w banku, by sprawdzi¢ stan wlasnych oszczednosci. Na to tyl-
ko czekaja przestepey parajacy si¢ odmiang phishingu zwana
man-in-the-middle. Niczego nie podejrzewajac, nie zwracamy
uwagi na sasiedni stolik w dworcowej kawiarni, przy ktorym
siedzi niewinnie wygladajacy przystojny dzentelmen, réwniez
z wlaczonym laptopem i uruchomiong siecia WiFi oraz mo-
demem GPRS, umozliwiajacym dostep do sieci dzieki ustudze
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oferowanej przez operatora komorkowego. Nie przeczuwajac
najgorszego, nie mamy pojecia, ze niezabezpieczony, darmowy
hotspot, do ktorego przed chwila zalogowaliSmy sie, to tak na-
prawde laptop naszego sasiada, na ktérym procz skonfiguro-
wanej mozliwosci skorzystania z sieci Internet zainstalowane
jest rtowniez oprogramowanie §ledzace nasze dziatania i zapi-
sujace podawane przez nas dane... Pomijajac zalecenia podane
w dalszej czesci artykulu, najlepszym sposobem na zabezpie-
czenie si¢ przed tego typu atakiem jest niekorzystanie z podej-
rzanych, darmowych punktow dostepu lub przynajmniej po-
wstrzymanie si¢ od przesytania poufnych informacji w czasie
korzystania z otwartych punktow dostepu. :

Niestety dostepnych jest coraz wiecej narzedzi umozliwiaja-
cych amatorom phishingu tworzenie wtasnych spreparowanych
stron: Co-najdziwniejsze, oprogramowanie takie jest dostepne
réwniez w'sieci Internet bezplatnie i kazdy chetny moze §cig-
gnac je sobie na wlasny komputer i poeksperymentowac, co
oznacza, ze w najblizszym czasie mozemy mie¢ do czynienia
z falg mniej lub: bardziej dopracowanych atakow tego typu.
Niepokojace jest rOwniez to, iz w ostatnim czasie pojawily si¢
wykorzystywane w procederze phishingu trojany typu rootkit
Mebroot, ktore instalujg si¢ do gléwnego rekordu startowego
dysku (Master Boot Record), a uaktywniaja si¢ dopiero przy po-
nownym uruchomieniu komputera. Kod. z rootkita.ladowany
jest do MBR jeszcze przed startem systemow antywirusowych
i wiele z nich nie jest w stanie go wykryc.

Co zrobi¢, gdy otrzymamy poczte, co do ktorej mamy podej-
rzenia? Ponizej przedstawionych zostalo kilka zasad postepo-
wania w tego typu sytuacji.

1. Nalezy zglasza¢ przypadki otrzymania podejrzanych wia-
domosSci e-mail. Jesli podejrzewamy otrzymanie wiadomosci
e-mail zwiazanej z phishingiem, ktora'ma na celu kradziez toz-
samosci, nalezy zglosi€ ten fakt organizacji, ktorej tozsamos¢
zostala sfalszowana, czyli ,,podrobiona”. Nalezy skontaktowaé
si¢ z nig bezposrednio —nie odpowiadajac na otrzymang wiado-
mos§¢ — i poprosi¢ o potwierdzenie. Ponadto mozna zadzwonic
pod bezptatny numer organizaciji (jesli istnieje) i porozmawiac
z przedstawicielem dzialu obstugi klienta. Z reguly organiza-

cja sama — w przypadku potwierdzenia phishingu — podejmuje.

wspolprace z odpowiednimi organami (np. z policja), majaca
na celu zablokowanie serwerdw, na ktore wysytane sa informa-
cje pozyskane wskutek tego procederu.

2. Nalezy zachowaé ostroznos$é, klikajac lacza zawarte
w wiadomoSciach e-mail. Y.acza zawarte w wiadomosciach
e-mail zwiazanych z phishingiem czgsto prowadza bezposred-
nio do falszywych witryn, z ktérych mozna bezwiednie prze-
sta¢ oszustom wtasne informacje osobiste lub finansowe. Nie
nalezy klika¢ tacza zawartego w wiadomosci e-mail, jesli nie
wiemy, dokad prowadzi. Nawet jezeli na pasku adresu wyswie-
tlany jest wlaSciwy adres, nie dajmy si¢ zwie$¢. OszuSci maja
swoje sposoby na wyswietlanie falszywych adresow na pasku
adresu przegladarki. '

3. Nalezy wpisywa¢ adres bezposrednio w pasku adresu
przegladarki lub korzystaé z zakladek. Jesli musimy zaktuali-
zowa¢ dane swojego konta lub zmienié hasto, nalezy wejs¢ na
odpowiednia witryne¢, korzystajac z zaktadki lub wpisujac ad-
res bezposrednio na pasku adresu przegladarki.

4. Nalezy sprawdzic certyfikat zabezpieczen witryny, w kto-
rej wprowadzamy informacje osobiste lub finansowe. Przed
wprowadzeniem w witrynie WWW jakichkolwiek informacji
osobistych czy finansowych nalezy sprawdzié, czy jest ona bez-

pieczna. W przegladarkach internetowych sprawdzajmy stan
,,k16dki” — ikony w prawej, dolnej czgéci pasku stanu lub obok
paska, w ktorym wpisywany jest adres, potwierdzajacej tozsa-
mos¢ przegladanej witryny. Ikona zamknietej kiddki oznacza,
Ze w witrynie internetowej jest uzywane szyfrowanie chronia-
ce wszystkie wprowadzane poufne informacje osobiste, takie
jak numer karty kredytowej, numer PESEL czy dane dotycza-
ce platnoSci: Nalezy zauwazy¢, ze symbol ten nie musi wyste-
powaé na kazdej stronie witryny, a tylko na tych, na ktorych
niezbedne jest podanie informacji osobistych. Niestety pod-

- robi¢ mozna nawet symbol ktodki! W celu zwickszenia wia-

snego bezpieczenstwa kliknij dwukrothie ikone kiodki, aby
wyswietli¢ certyfikat zabezpieczen witryny. Nazwa podana po
opcji ,,wystawiony dla” powinna odpowiada¢ nazwie witryny.
Jezeli nazwy te nie sg takie same, by¢ moze jest to falszywa,
»podrobiona” witryna. Jezeli nie ma pewnosci, ze certyfikat
jest prawdziwy, nie nalezy wprowadza¢ zadnych informacji
osobistych. Dla bezpieczenstwa trzeba zamkna¢ witryne.

5. Nie nalezy wprowadza¢ informacji osobistych ani finan-
sowych w'oknach podrecznych. Jedng z powszechnych metod
phishingu jest wySwietlenie falszywego wyskakujacego okna po
kliknigciu tacza w sfalszowanej wiadomosci e-mail. Aby okno
to wygladato na bardziej wiarygodne, moze by¢ wyswietlane
na tle okna, ktore mzytkownik uwaza za autentyczne. Nawet
jesli wyskakujace okno wyglada na autentyczne lub bezpiecz-
ne, nie nalezy w nim wprowadza¢ poufnych informacji, gdyz
w takim przypadku nie ma mozliwosci sprawdzenia certyfika-
tu zabezpieczen. Nalezy zamkna¢ okna podregczne; klikajac

-~ w prawym gbérnym narozniku okna (przycisk ,,Anuluj” moze

nie dziata¢ w oczekiwany sposob).

6. Nalezy aktualizowa¢ oprogramowanie komputera, uzy-
wajgc legalnego systemu operacyjnego, oprogramowania an-
tywirusowego oraz zapory ogniowej (firewall). Trzeba pamig-
ta¢ o regularnym uaktualnianiu oprogramowania. Niektore
e-maile wysytane przez phisherow zawieraja oprogramowanie,
ktore béz wiedzy uzytkownika §ledzi zachowania w Interne-
cie. Oprogramowanie antywirusowe, uzupelnione przez za-
pore ogniowa, stanowi skuteczng ochrone przed nieumysl-
nym otwarciem tego typu plikow. Firewall pomaga pozostac
»hiewidocznym” podczas surfowania w sieci, a takze blokuje
wszystkie nieautoryzowane potaczenia. Uzywanie firewalla jest
szczegllnie istotne w przypadku uzytkownikow tacz statych,
ktorzy sa znacznie bardziej narazeni na ataki phisherow. Nie
nalezy zapomina¢ réwniez o instalowaniu ,,tat” (z ang. patch),
ktore ,,uszczelniaja” luki w naszych systemach operacyjnych?

Gwarancja bezpieczenstwa jest wiec zarOwno przywiazywa-
nie wagi do dbatosci o biezaca aktualizacje systemu operacyj-
nego, systemu antywirusowego i firewalla, jak rowniez kiero-
wanie si¢ zdrowym rozsadkiem i — podobnie jak ma to miejsce
w przypadku prowadzenia samochodu osobowego — zasada
ograniczonego zaufania. A gdy pojawia sie jakiekolwick wat-
pliwosci, zawsze mozna w pasek adresowy ulubionej wyszu-
kiwarki stron WWW wpisa¢ nazwe dowolnego banku, ktory
w swoim portfelu ustug oferuje klientom mozIliwos¢ skorzysta-
nia z internetowego kanatu dostepu do konta, a nastepnie od-
nalez¢ tam podstawowe informacje na temat bezpieczenistwa
transakcji elektronicznych...

KRrzyszTOF BIALEK

2) http://www.microsoft.com/poland/athome/security/email/
phishingdosdonts.mspx
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SG- Smm 1

W

Specjalistyczna wiedza firmy Sur-Gard oraz doswiadczenie
w projektowaniu odbiornikéw stacji monitorujacych zostata
wykorzystana do stworzenia jednego z najbardziej zaawan-
sowanych systeméw monitoringu dostepnych na rynku.
SG-SYSTEM Il to rozbudowany cyfrowy odbiornik telefonicz-
ny stosowany w profesjonalnych stacjach monitorowania
alarméw wiamaniowych i pozarowych, ktéry moze dziatac
takze poprzez sie¢ TCP/IP.

Odbiorniki SG-SYSTEM Il firmy Sur-Gard zapewniajg sta-
¢ji monitorujacej maksymalng wydajnosc i niewiarygodne
oszczednosci. Funkcje te mozliwe sg do zrealizowania dzigki
zastosowaniu najwyzszego poziomu zarzadzania sygnata-

Wytaczny dystrybutor w Polsce:

AAT Trading Company Sp. z o.0.

do ko&ce- ¢ °ki-k

SOPER CENA

7‘?‘74’

mi, skroceniu czasu po#qczema on-line, kontrolg nad nie-
autoryzowanymi potaczeniami, adresowaniu TCP/IP oraz
mozliwosci rozszerzenia systemu o dodatkowe moduty.
Odbiorniki wyposazone sa w duzy wyswietlacz LCD dzieki
czemu dostep do opgji systemu jest prosty.

02-801 Warszawa, ul. Putawska 431, tel. 022 546 0 548, fax 022 546 0 501

www.aat.pl

X cena netio, obowiazuje do 31 grudnia 2008 roku
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Odbiornik SYSTEM Ill wyposazony
w karty DRL3 i DRL3-IP

o—0

5 Dowol
T-Link 300/ T-Link 250 gy
Router centrala alarmowa

obstugujaca

format Contact ID
Internet

N

PSTN g
{linia relefonicma}_.-rl Sie¢ GSM

y “T%  (GPRS) i o~

 —

cL\.:a I;'i

Nadajnik
GS3055 Centrale serii MAXSYS
ver, 3.3 oraz centrale

nowej serii Power

Dowolna centrala alarmowa
posiadajaca dialer telefoniczny

Specyfikacja techniczna

- Mozliwo$¢ rozbudowy do 12 kart linii (2 karty w zestawie) - (iggte monitorowanie wszystkich drog komunikagji,

» Najwyzszy poziom zarzadzania sygnatami redukujacy czas zasilaczy systemowych i modutow CPM3
pofaczenia on-line « Wszystkie moduty w systemie pracujg indywidualnie

- DNIS (Dialed Number Identification Service): ustuga iden- €0 zapewnia nieprzerwang prace systemu w przypadku
tyfikacji wybranego numeru zmian sprzetowych lub modyfikacji oprogramowania

= ANI (Automatic Number Identification): automatyczna - Wszystkie karty moga by¢ wyjmowane i przektadane bez
identyfikacja numeru potrzeby zdejmowania napiecia zasilania

- Opatentowany system AHS (Automated Handshake Selec- - Giagty nadzor potaczenia pomiedzy odbiornikiem a komputerem
tion): automatyczny wybor handshake'u « Szybka transmisja danych do komputera i na drukarke

- Szybkie odszukanie btednie zaprogramowanych lub Zle zapewniajaca mozliwos¢ natychmiastowej reakdji ze strony
dziatajacych dialeréw telefonicznych, jak i zaktécen linii operatora
telefonicznych - Nadzor linii telefonicznej

« Upgrade systemu odbywa sie poprzez flashowanie EPROMU + Duzy i czytelny ekran LCD

- Rejestr 1000 zdarzeri dla kazdej karty linii (maks. 127 « Montaz w standardowej szafie typu rack 19" Do instaladji
znakéw na zdarzenie) mozna uzy¢ nastepujacych szaf rackowych: MLR2-CL,

« 1 portréwnolegly, dwa porty szeregowe RS232i ztacze 10/100 BaseT MLR2-CM, IMRAK1400 lub innych zgodnych ze standardem
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ochrona informacji

Zarzgdzanie ryzykiem §

w dziafalnosci gospodarcze (czesc 2)

Kontynuujac cykl artykutow w czasopismie Zabezpieczenia i odwo-
tujgc sie do jego pierwszej czesci zwigzanej z tematykg podstaw
zarzgdzania ryzykiem na przyktadzie zarzgdzania bezpieczenstwem
informacji, pragne przyblizy¢ Pahstwu modele zarzgdzania ryzykiem
oraz przekaza¢ wiasne podejscie do tego tematu. Zastrzegam, ze
jest to moje osobiste podejscie do zarzgdzania ryzykiem, wynikajace
z praktyki. Zapraszam do ewentualnej polemiki wszystkich chetnych

czytelnikow

W réznych publikacjach czesto spoty-
kamy si¢ z pojeciami tradycyjnego po-
dejscia do zarzadzania ryzykiem i po-
dejscia zintegrowanego. W ramach tego
zintegrowanego podejscia rozroznia si¢
rozmaite modele, np. Standard Austra-
lijsko-Nowozelandzki AS/NZS 4360,
ERM COSO 11, Standard Zarzadzania
Ryzykiem AIRMIC, Standard Brytyj-
ski CRAMM czy Standard Organizacji
FERMA oraz wiele innych. Temat ten
wraz z pordwnaniem réznych standar-
dow bardzo dobrze przedstawia artykut
moich kolegdw pt. Nie ma jednego spo-
sobu zarzgdzania ryzykiem W. Macho-
wiaka i I. Stafica, zamieszczony w cza-
sopiSmie CFO Magazyn Finansistow
w numerze 4/07. Zachecam Panstwa do
jego przeczytania.

Chciatabym przedstawi¢ tutaj swoje
podejscie pozwalajace odpowiedzie¢ na
pytanie, ktory standard nalezy zastoso-
wac. Zacznijmy od tego, ze zarzadzanie
ryzykiem jest procesem. Na rysunku 1
przedstawie schematycznie najprostsza
definicje¢ procesu'.

Proces zarzadzania ryzykiem na wej-
Sciu ma okreSlona sytuacje zaistniala
w pewnym kontekscie (obszarze), gene-
rujaca ryzyko, a na wyjsciu tego procesu
mamy inng sytuacje zmieniona o war-
to$¢ dodana, jaka moze by¢ np. ogra-
niczenie strat czy wykorzystanie szans,
czyli generujacy zmodyfikowane ryzy-

reguty i procedury

Proces

wejscie
' (wartos¢ dodana)

zasoby

Rys. 1. Graficzne przedstawienie procesu

1) Jarostaw Zelinski, prezentacja pt. Czym jest
i dlaczego tak wazna jest we wspofczesnej
firmie praca grupowa, 2007.

ko. Ten kontekst (obszar) to okres$lone
zasoby i reguly nimi rzadzace, zgodne
ze strategig dziatania firmy i celami biz-
nesowymi, jakie powinny zosta¢ osig-
gniete.

Wedlug mnie na kazdy istniejacy
w firmie proces mozna natozy¢ reguly
procesu zarzadzania ryzykiem, ktdre
pozwola tak sterowal procesem, aby
nic nie zaktocito mozliwosci osiagniecia
celu biznesowego (zarzadzanie ryzy-
kiem negatywnym) albo aby zarzadza-
nie ryzykiem umozliwito zwigkszenie
szans firmie, ktora postanowila je pod-
jac, a tym samym wykorzystala istnie-
jace mozliwosci - szanse (zarzadzanie
ryzykiem pozytywnym).

Wedlug mojej oceny kazdy standard
zarzadzania ryzykiem posiada te same
elementy i niezaleznie od tego, czy zaj-
mujemy si¢ globalnym zarzadzaniem
ryzykiem w firmie i stosujemy tzw. za-
rzadzanie zintegrowane wg wybranego
standardu, czy tez zarzadzamy ryzykiem
w okreSlonych obszarach firmy i nie ba-
damy wplywu wystepujacych ryzyk na
pozostate obszary, schemat zarzadza-
nia ryzykiem jest identyczny i wszystkie
standardy mozna doprowadzi¢ do jed-
nego sposobu dzialania. A dlaczego?
Dlatego, ze zarzadzanie ryzykiem jest
procesem skiadajacym sie z tych sa-
mych elementow.

W kazdej sytuacji musimy znac stra-
tegie firmy i jej odniesienie do proble-
mu zarzadzania ryzykiem w dowolnym
jej obszarze. Nastepnie, po okreSleniu
kontekstu ryzyka (ten kontekst ma
wplyw na to, jakie dalsze kroki be-
dziemy wykonywaé w procesie zarza-
dzania ryzykiem, a przede wszystkim
na to, jakie techniki szacowania ryzy-
ka zastosujemy, jak bedziemy z nim
postepowac), przeprowadzamy dlugi
i nieraz bardzo skomplikowany proces

szacowania ryzyka. Dopiero ryzykiem
dobrze oszacowanym mozna prawidio-
wo zarzadzaé. A na czym polega to za-
rzadzanie? Na wtasciwym sposobie jego
podjecia i monitorowania efektow tego
dziatania, na ustaleniu kryteriéw oceny
ryzyka i umiejetno$ci plynnej zmiany
tych kryteriéw, zaleznie od rozwoju sy-
tuacji i reakcji na dotychczasowe sposo-
by podjecia ryzyka, a w uzasadnionych
przypadkach na zmianie strategii firmy
i jej podejScia do ryzyka. To wszyst-
ko jest mozliwe tylko i wylacznie przy
zastosowaniu skutecznej komunikacji
i wladciwej decyzyjnoSci na poszcze-
gblnych etapach procesu zarzadzania
ryzykiem. Prosze zauwazy¢, ze rozwa-
zamy tu proces zarzadzania ryzykiem,
a nie ryzykami. Z tego wynika, ze kaz-
dy proces w firmie moze mie¢ na siebie
naltozonych wiele proceséw zarzadzania
ryzykiem, zaleznie od tego, ile ryzyk zo-
stalo zidentyfikowanych w tym proce-
sie.

Mozna by mi zarzucié¢, ze mowie
o0 modelu procesowym zarzadzania fir-
ma np. wg standardu ISO i o zarzadza-
niu ryzykiem w firmach, w ktérych wy-
stepujg opisane procesy. Absolutnie tak
nie jest. Proces zarzadzania ryzykiem
moze dotyczy¢ obszaru dziatalnosci fir-
my, np. wzmiankowanego w pierwszym
odcinku naszego cyklu obszaru bezpie-
czenistwa informacji lub obszaru zwig-
zanego z bezpieczenstwem i higiena
pracy pracownikoéw, w ramach ktorego
mamy znane wszystkim zasady BHP
i wymagana przepisami prawa oceng
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Kontekst zarzadzania ryzykiem w oparciu o strategie firmy i jej cele biznesowe (zarzadzanie zintegrowane)
lub inny kontekst zarzadzania ryzykiem (zarzadzanie tradycyjne)
Ustalenie kryteriow zarzadzania ryzykiem

b

Al

Monitoring ryzyka zgodnie . )
z okreslonym jego kontekstem - Szacowanie ryzyka wg metodologii
- risk manager i zespét . odpowiadajacej kontekstowi ryzyka
: : zarzadzania ryzykiem
- Postepowanie z ryzykiem,
- Planowanie innych ryzyk |-e—m- zaleznie od jego wplywu Akcentacia
podczas postgpowania :: o na catg firme <‘F: ryzpykal
= zryzykiem lub tylko w ramach
.s wydzielonego obszaru
.: [ 3EE

el Schemat dziatari dla ryzyk mniejszej wagi

=i Schemat dziafan dla ryzyk wymagajacych sprawozdawczosci dla najwyzszego kierownictwa

== === (Opcjonalnie dla ryzyk mniejszej wagi

= === QOpcjonalnie dia ryzyk wymagajacych sprawozdawczosci dla najwyzszego kierownictwa

-— Komunikacja

Rys. 2. Model RMTP © Anna Stodczyk, Piotr Mgkosa

ryzyka zawodowego oraz pdzniejsze
nim zarzadzanie poprzez podejmowa-
nie ryzyka zgodnie z obowiazujacymi
przepisami prawnymi. Wprowadzenie
tych przepiséw prawnych i kontrola ich
przestrzegania jest jednym ze sposobow
podjecia ryzyka w obszarze dotyczacym
bezpieczenstwa i higieny pracy pracow-
nikéw. W takim przypadku okre§lamy
obszar, dla ktérego identyfikujemy ry-
zyka i nimi zarzadzamy, stosujac reguly
zarzadzania ryzykiem.

Dotychczasowe wypowiedzi mozna
uzna¢ za podejsécie tradycyjne, dzi§ juz
by¢é moze niezbyt modne, ale nadal funk-
cjonujace w firmach i nadal potrzebne,
do momentu wprowadzenia profesjo-
nalnego zarzadzania zintegrowanego
(zwanego inaczej korporacyjnym lub
ERM - Enterprise Risk Management).
A jaka jest definicja zintegrowanego
zarzadzania ryzykiem? Wg najpopular-
niejszego standardu ERM COSO II*:

»Zarzqdzanie ryzykiem korporacyjnym
Jjest realizowanym przez zarzqd, kierow-
nictwo lub inny personel przedsiebior-
stwa, uwzglednionym w strategii i w ca-
lym przedsiebiorstwie procesem, ktorego
celem jest identyfikacja potencjalnych
zdarzeri moggcych wywrze¢ wplyw na
przedsigbiorstwo, utrzymywanie ryzyka
w okreslonych granicach oraz rozsgdne
zapewnienie realizacji celow przedsie-
biorstwa.”

2) Polskie ttumaczenie ksigzki Zintegrowany Sys-
tem Zarzadzania Ryzykiem. Struktura ramowa
opracowane wspolnie przez ekspertow z Zespo-
fu Zarzgdzania Ryzykiem PBSG i PIKW, wydanie
WEMA Wydawnictwo — Poligrafia, 2007.

Mamy tu wyraznie zaznaczone stowo
»identyfikacja”. Identyfikacja stanowi
element szacowania ryzyka. Utrzymy-
wanie ryzyka w okre§lonych granicach
to podejmowanie ryzyka na podstawie
jego oszacowania, a granicami sg kry-
teria przyjete w strategii ustanowionej
przez kierownictwo. Stowa ,,rozsadne
zapewnienie realizacji celow przedsig-
biorstwa” oznaczaja takie podejmowa-
nie ryzyk i takie ustalanie kryteriow,
aby eliminowac negatywne skutki ryzyk,
mogace przeszkodzi¢ w osiggnieciu ce-
16w biznesowych firmy, a takze takie
wykorzystywanie mozliwosci, aby te cele
jak najlepiej zrealizowaé. I znéw mamy
tutaj proces zarzadzania ryzykiem (slo-
WO ,,proces” wystepuje w samej defini-
cji), ale w trakcie identyfikacji i catego
procesu szacowania ryzyka musimy
bra¢ pod uwage wplyw kazdego zagro-
zenia mogacego podnosic stopien ryzy-
ka dla catej firmy, kazdego jej procesu
i kazdego obszaru, a takze na osigganie
przez nig ustalonych celéw bizneso-
wych. Patrzac wigc przez pryzmat catej
firmy, stosujemy zupelnie inne kryteria
i czesto inne sposoby podejmowania ry-
zyka, ale sam proces zarzadzania ryzy-
kiem wyglada nadal tak samo.

W dzisiejszych  czasach model
COSO 1II jest najbardziej popularny,
gdyz jasno odnosi si¢ do strategii firmy
iosiagania przez nig celow biznesowych,
bardzo silnie opierajac si¢ na procesach
kontrolnych, oraz dotyczy kazdego
obszaru i kazdego procesu firmy, inte-
grujac ze soba wszystkie ww. dziatania.

Wedtug mnie w kazdym z modeli mozna
w momencie ustalania tzw. kontekstu
(obszaru) zarzadzania ryzykiem zdefi-
niowac te wlasnie elementy, a kontrole
traktowac jako element podejmowania
ryzyka, a bardziej szczegdtowo — jako
sposob jego redukcji. Jednak tylko
w modelu COSO 1II jest to wyraznie
przedstawione na schemacie slynnego
szeScianu. Polecam Panstwu literature
z tego zakresu (patrz przypis nr 2).

Ponizej przedstawiam Pafistwu bar-
dzo prosty model zarzadzania ryzykiem
— RMTP, ktéry wedlug mnie jest spdjny
z kazdym modelem (standardem) za-
rzadzania ryzykiem. R6znice pomiedzy
modelami polegaja na r6znym zdefinio-
waniu kontekstu i strategii oraz na za-
stosowaniu r6znych metod szacowania
ryzyka i réznych sposobéw podejmowa-
nia ryzyka.

W kolejnej, trzeciej czeSci omowie
ten model szczegoiowo, a mdj kolega,
wspotautor pierwszej czesci artykulu,
opisze metody szacowania ryzyka.

Autorka dziekuje Piotrowi Makosie
za merytoryczng konsultacje niniejsze-
go artykutu.

ANNA SLODCZYK
Risk MANAGEMENT TEAM POLAND
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RACS ROGER ACCESS CONTROL SYSTEM

Seria radius

Loc: 24-69 14:39
RCP: WWYJSCIE

Seria Radius

Seria Radius to catkowicie nowa linia wzornicza
czytnikoéw i kontroleréw dostepu zaprojektowana
w oparciu o wieloletnie doswiadczenie firmy Roger
w tej dziedzinie.

W skiad rodziny wchodza czytniki i kontrolery rézniace
sie konstrukcja mechaniczna oraz funkcjonalnoscia,

w zaleznosci od modelu obstuguja one karty standardu
EM 125 kHz lub 13,56MHz Mifare. Nowa kategorie
produktu stanowi wandalo-odporny czytnik (PRTE4EM-VP)
w ktorym przednia czes¢ obudowy i klawisze sa
wykonane w cafosci z metalu. Na szczegdlna uwage
zastuguje kontroler PRE02LCD specjalnie zaprojektowany =
dla systemow rejestracji czasu pracy RCP, do ktérych

oferowane jest nowoczesne oprogramowanie RCP RCP Master
Master.

RCP Master

Program wyposazony w przyjazny interfejs graficzny
umozliwiajacy w fatwy sposéb analize czasu pracy/obecnosci
W oparciu o rejestr zdarzen zaimportowany z systemu
kontroli dostepu RACS lub z pliku zewnetrznego (TXT,
XML) o formacie kompatybilnym z programem RCP
Master. RCP Master jest nowoczesnym typem programu,
ktory zostat opracowany w srodowisku Microsoft .NET

i jest przeznaczony dla systemow operacyjnych Windows

kontrola

roger’ dostepu

www. rogenr.pl
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1. Wprowadzenie

Istnieje wiele modeli zarzadzania bezpieczefistwem syste-
méw informatycznych. Przyktadowo modele zaprezento-
wane w arkuszu PN-1-13335 dostarczaja tych pojec, ktore sa
niezbedne do zrozumienia problematyki zarzadzania bez-
pieczenstwem systemow informatycznych. Opisane zostang
nastepujace modele:

— zalezno$ci pomig¢dzy elementami bezpieczefistwa;

— zalezno$ci w zarzadzaniu ryzykiem;

— proces zarzadzania bezpieczefistwem systemow infor-

matycznych.

W niniejszej pracy zostalo omdwione typowe rozwigzanie
normatywne, polegajace na realizacji zasady ciagtego dosko-
nalenia, czyli realizacji cyklu Deminga, tj. PDCA! (Plan-Do-
Check-Act), co odpowiada rzeczywistemu kierunkowi dzia-
fan normatywnych w ostatnim okresie, zawartych w normach
ISO 9001:2000, BS 7799-2:2002 i ISO/IEC 27001.

2. Wymagania funkcjonalne

Norma ISO/IEC 27001 stosuje model ,,Planuj — Wykonuj —
Sprawdzaj — Dziataj” (PDCA) , ktory jest stosowany do calej
struktury procesow SZBI (ISMS). Na rysunku 1 przedsta-
wiono ten model oraz pokazano, w jaki sposéb ISMS przyj-
muje wymagania bezpieczenstwa informacji i oczekiwania
zainteresowanych stron jako warto$¢ wejSciowa, a poprzez
niezbedne dziatania i procesy dostarcza wartosci wyjscio-
wych bezpieczefistwa informacji, ktore spelniaja te wymaga-
nia i oczekiwania.

1) PDCA -z ang. Plan-Do-Check-Act (Planuj — Wykonuj —
Sprawdzaj — Dziataj)

Artykut' ten “jest ostatnig
czescig cyklu poswiecone-
go  zarzgdzaniu bezpieczen-

stwem  informacji- 'zgodnemu

z norma ISO/IEC 27001, w_ktérej

zostanie omowiony jeden z modeli za-

rzgdzania bezpieczenstwem systemow
informatycznych

Przykladowym wymaganiem moze by¢ takie zarzadzanie
informacja, ze naruszenie jej bezpieczenstwa nie doprowa-
dzi do strat finansowych w organizacji.

Natomiast oczekiwanie to na przyktad odpowiednio prze-
szkoleni pracownicy, ktdrzy w przypadku wystapienia sytu-
acji kryzysowej ogranicza jej negatywny wplyw na instytucje.

Odpowiednie ustanowienie i zarzadzanie ISMS wymaga
cyklicznego podejscia, ktorego celem jest zapewnienie, ze
procedury przyjete w danej organizacji sa dokumentowane,
wdrazane i w razie potrzeby doskonalone.

Przyjecie modelu PDCA odzwierciedla takze zasady okre-
Slone w zaleceniach OECD, na ktorych opiera si¢ bezpie-
czenstwo systemow informatycznych i sieci. Niniejsza nor-
ma dostarcza pelnego modelu wdrozenia zasad podanych
w zaleceniach, na ktorych opiera si¢ szacowanie ryzyka, pro-
jektowanie, wdrazanie bezpieczefistwa, zarzadzanie bezpie-
czefistwem i ponowne szacowanie.

Wymagania opisane w niniejszej normie sa ogdlne i prze-
znaczone do stosowania we wszystkich organizacjach, nieza-
leznie od typu, rozmiaru i natury biznesu.

Faza planowania

Celem fazy planowania jest ustanowienie polityki bezpie-
czefstwa oraz procedur dla zarzadzania ryzykiem i dosko-
nalenia ISMS. Etap ten ma zapewnic, ze system zarzadzania
bezpieczefistwem informacji zostal ustanowiony prawidlo-
wo, zidentyfikowano wszystkie rodzaje ryzyka i opracowano
odpowiedni plan ich ograniczenia.

Wszelkie czynnosci podejmowane w ramach fazy planowa-
nia powinny by¢ udokumentowane, by istniata mozliwo$¢ ich
odtworzenia i zarzadzania wprowadzonymi zmianami.
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ochrona informacji

Zainteresowane Zainteresowane
strony strony
Ustanowienie
ISMS
Wykonaj Dziataj
(Do) (Act)

Wdrozenie Utrzymanie
i Eksploatacja ISMS i doskonalenie ISMS

Wymagania
i ogzekigwania Monitorowanie

dotyczace i przeglad ISMS Zarzadzanie

bezpieczenstwa i Bezpieczenstwem
informaciji Sprawdzaj Informacji
(Check)

Rys. 1. Model PDCA stosowany w procesach systemu zarzagdzania bezpieczeristwem informacji ISMS

(Information Security Management System)

Planuj — Plan
(ustanowienie ISMS)

Wykonuj — Do
(wdrozenie i eksploatacja ISMS)

Sprawdzaj — Check
(monitorowanie i przeglad ISMS)

Dziataj — Act

(utrzymanie i doskonalenie ISMS) olego doskonalenia ISMS.

Norma PN-I-07799-2:2005 nakfada na kierownictwo obo-
wiazek sformufowania polityki bezpieczefistwa, za pomoca
ktorej wskazane zostana cele i zasady postgpowania w od-
niesieniu do bezpieczenstwa informacji. Wytyczne okre$laja-
ce zawarto$¢ wspomnianej polityki podaje ISO/TEC 17799.

W ramach fazy planowania dokonuje si¢ identyfikacji
i szacowania rodzajow ryzyka, na jakie narazone jest orga-
nizacja. Dzialania te powinny by¢ odpowiednio udokumen-
towane z okresleniem narzedzi oraz technik zastosowanych
w celu osiaggnigcia prawidtowych rezultatow.

Nalezy ustali¢ akceptowalny poziom ryzyka. W przypadku
zidentyfikowania ryzyka o poziomie nieakceptowanym moz-
na przyjac rozne warianty postgpowania:

— zaakceptowaé wykryte ryzyko (dziatania korygujace sa
zbyt kosztowne lub niewykonalne ze wzgledu na cha-
rakter procesu);

— wykona¢ transfer ryzyka;

— ograniczy¢ ryzyko do akceptowalnego poziomu.

W normie PN-1-07799-2:2005 zalecane jest tworzenie pla-
nu postgpowania z ryzykiem, czyli dokumentu wskazujacego
czynno$ci podjete dla zredukowania nieakceptowanych po-
ziom6w ryzyka i implementacji odpowiednich zabezpieczen.

Plan postgpowania z ryzykiem zawiera:

— przyjeta metode postepowania ze zidentyfikowanym

ryzykiem;

Ustanowienie polityki ISMS, celdw, procesow i procedur istotnych dla zarzadzania ryzykiem oraz doskonale-
nia bezpieczenstwa informacji tak, aby uzyskac wyniki zgodne z ogdlnymi politykami i celami organizaciji.

Wadrozenie i eksploatacja polityki ISMS, zabezpieczen, procesow i procedur.

Szacowanie i — tam, gdzie ma zastosowanie — pomiar wydajno$ci procesow w odniesieniu do polityki ISMS,
celow i doswiadczenia praktycznego oraz dostarczanie raportow kierownictwu do przegladu.

Podejmowanie dziatan korygujacych i zapobiegawczych, bazujacych na wynikach wewnetrznego audytu ISMS
i przegladzie realizowanym przez kierownictwo lub na innych istotnych informacjach w celu zapewnienia cig-

wdrozone zabezpieczenie;

w razie potrzeby dodatkowe zabezpieczenie;

termin wdrozenia zabezpieczeni;

szczegblowy harmonogram pracy i zakresy obowiazkow
w trakcie implementacji zabezpieczefi, czyli w ramach
fazy wykonania.

Faza wykonania

Na etapie wykonania ma miejsce wdrozenie i eksploatacja
przyjetej polityki bezpieczefistwa oraz ustalonych zabezpie-
czeni i procedur. W celu zapewnienia skutecznego funkcjo-
nowania ISMS nalezy przypisa¢ odpowiednie zasoby (mate-
rialne i niematerialne) do implementacji zabezpieczen oraz
wdrozy¢ program uswiadamiania i szkolenia pracownikow
w zakresie zarzadzania ryzykiem i bezpieczefistwem.

W zalezno$ci od podjetych w trakcie fazy planowania de-

cyzji dotyczacych postgpowania z ryzykiem nalezy:

— nie podejmowac zadnych dzialaf dotyczacych ryzyka
oszacowanego jako akceptowalne;

— wykona¢ transfer ryzyka (zawrze¢ umowe, ubezpieczy¢
sie, utworzy¢ spotke) i upewnic sig, ze instytucja przej-
mujaca ryzyko bedzie zdolna zarzadza¢ nim w sposob
efektywny;

— wdrozy¢ zabezpieczenia zgodnie z planem postepowa-
nia z ryzykiem.
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Po ograniczeniu lub przetransferowaniu ryzyka nieak-
ceptowanego moze pozostaé ryzyko szczatkowe. Wdrozone
mechanizmy kontrolne powinny zapewnia¢ natychmiastowa
identyfikacje¢ i zarzadzanie réwniez tego rodzaju ryzykiem.

Faza sprawdzania

W fazie sprawdzania realizowany jest pomiar lub szacowanie
wykonania procedur i wymogdéw polityki bezpieczenstwa.
Dzialania sprawdzajace maja poswiadczyé, ze wdrozone
zabezpieczenia funkcjonuja efektywnie i zgodnie z zamie-
rzeniami, a ISMS pozostaje skuteczny. Je§li mechanizmy
zabezpieczajace okaza si¢ nieodpowiednie, nalezy podjaé
dziatania naprawcze. Celem czynnoSci korygujacych jest
utrzymanie spdjnosci dokumentacji ISMS i niedopuszczenie
do narazania instytucji na nieakceptowane ryzyko.

Faza sprawdzania powinna obejmowac tez opis procedur
zarzadzania i eksploatacji zabezpieczefi w ISMS oraz bieza-
cego przegladu ryzyka z uwzglednieniem zmieniajacych si¢
technologii, zagrozen, podatnosci i wymagan biznesowych.

W zaleznosci od rozwazanego modelu PDCA w ramach
fazy sprawdzania mozna wykorzysta¢ nastepujace techniki
testowania:

1. Rutynowe sprawdzanie — procedury wykonywane regu-
larnie w ramach procesu biznesowego, ktore pozwalaja
wykry¢ nieprawidtowosci bedace wynikiem przetwarza-
nia.

2. Samokontrolujace procedury — narzedzie umozliwiaja-
ce natychmiastowe wykrycie kazdego btedu pojawiaja-
cego si¢ w trakcie wykonywania jakiego$ procesu (np.
narzedzie monitorujace sie¢, ktére powoduje urucho-
mienie alarmu w momencie wystapienia defektu).

3. Uczenie sie¢ od innych — zbadanie, jak inne instytucje
radzg sobie z okreSlonymi problemami dotyczacymi
oprogramowania technicznego i dzialan zarzadczych.

4. Wewnetrzne audyty ISMS — dzialania wykonywane re-
gularnie (przynajmniej raz w roku) w celu okreslenia
poprawnosci funkcjonowania ISMS. Material dowodo-
wy powinien potwierdzac, ze:

polityka bezpieczenstwa jest nadal aktualna i spel-

nia wymagania biznesowe;

— metodyka zarzadzania ryzykiem jest odpowiednia;

— udokumentowane procedury dotyczace ISMS
spelniaja zamierzone cele i sa przestrzegane;

— zabezpieczenia techniczne (np. zapory, zabezpie-
czenia dostepu fizycznego) sa poprawnie zaim-
plementowane, skonfigurowane i dzialaja zgodnie
Z zamierzeniami;

— ryzyka szczatkowe sa odpowiednio oszacowane
i akceptowalne dla kierownictwa organizacji;

— rekomendacje wynikajace z poprzednich audytow
zostaly zrealizowane;

— ISMS jest zgodny z PN-I1-07799-2:2005.

Audyty sa realizowane z wykorzystaniem odpowiednio
dobranej proby aktualnych zapiséw i dokumentdéw oraz
wywiadow z zaangazowanym w badany proces kierow-
nictwem i personelem.

5. Przeglady wykonane przez Kierownictwo — celem tych
dziatan jest sprawdzenie efektywnosci dzialania ISMS,
zidentyfikowanie elementdéw wymagajacych udoskona-
lenia i podjecie odpowiednich prac korygujacych.

6. Analiza trendéw — dzialania prowadzone regularnie,
wskazujace obszary wymagajace ulepszen.

Faza dziatania

Celem fazy dzialania jest podjecie odpowiednich czynnoSci
naprawczych oraz zapobiegawczych na podstawie wnioskow
kierownictwa wyciagnigtych z przeprowadzonych w poprzed-
niej fazie testow. Wszystkie te dziatania maja prowadzi¢ do
ciaglego doskonalenia ISMS.

Wedtug PN-1-07799-2:2005 zaleca si¢ podejmowanie dzia-
fan korygujacych (lub reaktywnych) w celu eliminowania
przyczyny niezgodnodci lub innych niepozadanych sytuacji
i zapobiegania ich powtdrzeniu.

Zaleca si¢ podejmowanie dziatah naprawczych (lub pre-
wencyjnych) w celu eliminowania przyczyny potencjalnych
niezgodno$ci lub innych niepozadanych sytuacji.

tel /faks 022 847 47 52
e-mail: andrzejw@esinstal.pl
http://www.esinstal.pl

JesteSmy firma, ktora rozwigzuje problemy
z zakresu bezpieczenstwa osob, mienia i ochrony informacji

Realizujemy projekty z kazdego, najbardziej wymagajacego zakresu
zabezpieczenia techniczno-organizacyjnego i branz pokrewnych

Audyty bezpieczenstwa
Ustugi projektowe
Kosztorysowanie
Kompleksowe opracowanie Polityki Bezpieczenstwa
Ustugi prawno-organizacyjne
Jestesmy ekspertami w zakresie projektowania systemdw sygnalizacji zagrozen,

okablowania strukturalnego, organizacji ochrony fizycznej, systemow ochrony
informacji niejawnej, zarowno w zakresie technicznym, jak i organizacyjnym

\

ZABEZPIECZENIA 6/2008 71

ifoewaoul BUOIYD0


http://www.esinstal.pl

ochrona informaciji

3. Cele stosowania zabezpieczen i zabezpie-
czenia wg ISO/IEC 27001

Model Systemy Zarzadzania Bezpieczefistwem Informacji
zostal oparty o zdefiniowane w normie cele stosowania za-
bezpieczen i zabezpieczenia i zawiera opisane ponizej zabez-
pieczane obszary dzialania organizacji.
1. Polityka bezpieczenistwa
— Polityka bezpieczenstwa informacji
Cel: sprawienie, by kierownictwo wspierato bez-
pieczenstwo informacji i kierowalo nim zgodnie
z wymaganiami biznesowymi i wlasciwymi przepi-
sami prawa oraz regulacjami wewnetrznymi
2. Organizacja bezpieczenstwa informacji
— Organizacja wewnetrzna
Cel: zarzadzanie bezpieczefistwem informacji
W organizacji
— Strony zewnetrzne
Cel: utrzymanie bezpieczefistwa informacji nale-
zacych do organizacji oraz srodkow przetwarzania
informacji, do ktérych maja dostep, za pomoca
ktorych przetwarzajg, komunikuja si¢ lub ktérymi
zarzadzaja strony zewngtrzne
3. Zarzadzanie aktywami
— Odpowiedzialnos¢ za aktywa
Cel: osiagniecie i utrzymanie odpowiedniego po-
ziomu ochrony aktywow organizacji
— Klasyfikacja informacji
Cel: sprawienie, by informacje uzyskaly ochrong
na odpowiednim poziomie
4. Bezpieczenstwo zasobow ludzkich
— Przed zatrudnieniem
Cel: sprawienie, by pracownicy, wykonawcy oraz
uzytkownicy reprezentujacy strone¢ trzecig rozu-
mieli swoje obowiazki, byli odpowiedni do wyzna-
czonych im rol; zredukowanie ryzyka kradziezy,
naruszenia i niewlasciwego korzystania z urza-
dzen
— Podczas zatrudnienia
Cel: sprawienie, by pracownicy, wykonawcy oraz
uzytkownicy reprezentujacy strone trzecig byli
Swiadomi zagrozen i innych aspektdéw bezpieczeni-
stwa informacji, swoich obowigzkéw i odpowie-
dzialnoSci prawnej oraz byli wyposazeni podczas
swej normalnej pracy w Srodki wspomagajace poli-
tyke bezpieczefistwa organizacji oraz minimalizu-
jace ryzyko btedéw ludzkich
— Zakoficzenie lub zmiana zatrudnienia
Cel: sprawienie, by pracownicy, wykonawcy i uzyt-
kownicy reprezentujacy strong trzecig odeszli z or-
ganizacji lub zmienili stanowisko w sposob zorga-
nizowany
5. Bezpieczenstwo fizyczne i Srodowiskowe
— Obszary bezpieczne
Cel: zapewnienie ochrony przed nieautoryzowa-
nym dostepem fizycznym, uszkodzeniami lub za-
ktdceniami w siedzibie organizacji oraz w odnie-
sieniu do informacji
— Bezpieczenstwo sprzetu
Cel: zapobieganie utracie, uszkodzeniu, kradziezy
Iub naruszeniu aktywoéw oraz przerwaniu dzialal-
nosci organizacji

6. Zarzadzanie systemami i sieciami

— Procedury eksploatacyjne i zakresy odpowiedzial-
nosci
Cel: zapewnienie prawidlowej i bezpiecznej eks-
ploatacji srodkOw przetwarzania informacji

— Zarzadzanie uslugami dostarczanymi przez stro-
ny trzecie
Cel: wdrozenie i utrzymanie odpowiedniego po-
ziomu bezpieczefistwa informacji i dostaw ustug
zgodnie z umowami serwisowymi zawartymi ze
stronami trzecimi

— Planowanie i odbiér systemow
Cel: minimalizowanie ryzyka awarii systemow

— Ochrona przed kodem zlo$liwym i kodem mobil-
nym
Cel: ochrona integralnosci informacji i oprogra-
mowania

— Kopie zapasowe
Cel: zapewnienie integralnoSci i dostgpnosci in-
formacji oraz srodkow przetwarzania informacji

— Zarzadzanie bezpieczefistwem sieci
Cel: zapewnienie ochrony informacji w sieciach
oraz ochrony infrastruktury wspomagajacej

— Obsluga nos$nikow
Cel: zapobieganie nieautoryzowanemu ujawnie-
niu, modyfikacji, usunieciu lub zniszczeniu akty-
wow oraz przerwom w dziatalnoSci biznesowej

— Wymiana informacji
Cel: utrzymanie bezpieczefistwa informacji i opro-
gramowania wymienianego wewnatrz organizacji
oraz z kazdym podmiotem zewne¢trznym

— Uslugi handlu elektronicznego
Cel: zapewnienie bezpieczefistwa uslug handlu
elektronicznego oraz ich bezpiecznego uzywania

— Monitorowanie
Cel: wykrywanie nieautoryzowanych dzialan zwia-
zanych z przetwarzaniem informacji

7. Kontrola dostepu

— Wymagania biznesowe wobec kontroli dostepu
Cel: kontrolowanie dost¢pu do informacji

— Zarzadzanie dostepem uzytkownikow
Cel: zapewnienie dostgpu autoryzowanym uzyt-
kownikom i zapobieganie nieuprawnionemu do-
stepowi do systemdw informacyjnych

— Odpowiedzialno$¢ uzytkownikow
Cel: zapobieganie nieautoryzowanemu dostepowi
uzytkownikOdw oraz naruszeniu bezpieczenstwa
Iub kradziezy informacji i SrodkOw przetwarzania
informacji

— Kontrola dostepu do sieci
Cel: ochrona ustug sieciowych przed nieautoryzo-
wanym dostepem

— Kontrola dostepu do systeméw operacyjnych
Cel: ochrona przed nieuprawnionym dost¢pem do
systemdw operacyjnych

— Kontrola dostepu do aplikacji
Cel: ochrona przed nieautoryzowanym dostgpem
do informacji przechowywanych w aplikacjach

— Przetwarzanie mobilne i praca na odleglos¢
Cel: zapewnienie bezpieczefistwa informacji przy
przetwarzaniu mobilnym i pracy na odlegio$¢
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8. Pozyskiwanie, rozwdj i utrzymanie systemow informa-
cyjnych

— Wymagania bezpieczenstwa systemow informa-
cyjnych
Cel: sprawienie, by bezpieczefistwo bylo integral-
ng czesciag systemoOw informacyjnych

— Poprawne przetwarzanie w aplikacjach
Cel: ochrona przed bledami, utrata, nieuprawnio-
ng modyfikacja lub naduzyciem informacji w apli-
kacjach

— Zabezpieczenia kryptograficzne
Cel: ochrona poufno$ci, autentyczno$ciiintegralno-
$ci informacji poprzez mechanizmy kryptograficzne

— Bezpieczenstwo plikéw systemowych
Cel: zapewnienie bezpieczefistwa plikow systemo-
wych

— Bezpieczenstwo w procesach rozwojowych i obstu-
gi informatycznej
Cel: utrzymywanie bezpieczenstwa informacji oraz
oprogramowania aplikacyjnego

— Zarzadzanie podatno$ciami technicznymi
Cel: redukcja ryzyk wynikajacych z wykorzystania
opublikowanych podatnoSci technicznych

9. Zarzadzanie incydentami zwiazanymi z bezpieczen-
stwem informacji

— Zglaszanie stabosci i zdarzen zwiazanych z bez-
pieczenstwem informacji
Cel: sprawienie, by zdarzenia zwigzane z bez-
pieczenstwem informacji oraz slabosci zwiaza-
ne z systemami informatycznymi byly zglaszane
w sposOb umozliwiajacy szybkie podjecie dziatan
korygujacych

— Zarzadzanie incydentami zwiazanymi z bezpie-
czenstwem informacji i udoskonalenia
Cel: sprawienie, by stosowane bylto spojne i efek-
tywne podejécie do zarzadzania incydentami zwig-
zanymi z bezpieczenstwem informacji

10. Zarzadzanie ciagloScia dzialania

— Aspekty bezpieczenstwa informacji w zarzadzaniu
ciagloScia dzialania
Cel: przeciwdzialanie przerwom w dziatalnoSci biz-
nesowej oraz ochrona krytycznych procesow bizne-
sowych przed rozleglymi awariami systemow infor-
macyjnych lub katastrofami, a takze zapewnienie
wznowienia dziatalno$ci w wymaganym czasie

11. Zgodnos¢

— Zgodno$¢ z przepisami prawnymi
Cel: unikanie naruszania jakichkolwiek przepisow
prawa, zobowigzan wynikajacych z ustaw, regu-
lacji wewnetrznych lub umdw oraz jakichkolwiek
wymagan bezpieczenstwa

— Zgodno$é z politykami bezpieczenistwa i normami
oraz zgodnos$¢ techniczna
Cel: zapewnianie zgodnoSci systemdw z normami
i politykami bezpieczefistwa organizacji

— Rozwiazania dotyczace audytu systeméw informa-
cyjnych
Cel: maksymalizowanie efektywnoSci procesu au-
dytu systemu informacyjnego i minimalizowanie
zakldcen z niego wynikajacych lub na niego wply-
wajacych

4. Uwagi koncowe

Zarzadzanie bezpieczefistwem informacji jest zjawiskiem
stosunkowo nowym na rynku polskim, w przeciwienstwie do
sytuacji w krajach rozwinigtych, i czgsto niewtasciwie rozpo-
znanym oraz interpretowanym przez kierownictwo lub per-
sonel dziatow informatycznych organizacji.

Systemy zarzadzania bezpieczefistwem s3 coraz bardziej
skomplikowane, a proces ich opracowania jest coraz bar-
dziej kosztowny.

Znaczenia nabiera problem oceny jakos$ci samych sys-
temoOw, ale takze prawidlowoSci procesu ich opracowania
iwdrazania.

Celem artykulu jest wskazanie prawidlowego podejsScia
do zagadnienia zarzadzania bezpieczefistwem informacji
poprzez wykorzystanie mniej znanej, ale silnie umocowane;j
normatywnie metodyki opartej na ISO/IEC 27001.

Ze wzgledu na ograniczony zakres opracowania przedsta-
wiono jedynie podstawowe wytyczne dotyczace wdrozenia
i utrzymania Systemu Zarzadzania Bezpieczenstwem Infor-
macji (SZBI).

Jak do tej pory brakuje wyczerpujacych opiséw dotycza-
cych wdrazania systemOw zarzadzania bezpieczenstwem in-
formacji. Istniejace modele systemOw zarzadzania dedyko-
wane sa wybranym podsystemom dziatania lub okre§lonemu
obszarowi funkcjonowania organizacji.

Sposoby wdrazania modelowych systeméw zarzadzania
bezpieczenistwem dzialania nie sa jeszcze w pelni ujednoli-
cone (cho¢ istnieje juz w tej dziedzinie kilka uznanych stan-
dardéw, np. omawiany w pracy ISO/IEC 27001).

Poréwnanie najwazniejszych standardow wskazuje na duza
spojnos$¢ prezentowanych przez rézne organizacje podejsé
do problematyki zarzadzania bezpieczenstwem, a takze na
zgodno§¢ zalecanych praktyk i procedur.

Waznym problemem w SZBI jest prowadzenie audytoéw
systemow informatycznych.

Do chwili obecnej nie ma w pelni ustandaryzowanej me-
todyki prowadzenia prac i dochodzenia do finalnych ocen
audytu — w tym zakresie punktem odniesienia pozostaja je-
dynie dobre praktyki.

Innym z biedéw w procesach zarzadzania jest skupienie
si¢ na obszarze podsystemu IT.

Obserwowany jest takze brak elementéw optymalizacji
kosztow dzialania w obszarze bezpieczenstwa.

Jednocze$nie wzrasta zainteresowanie tym standardem,
co zostalo zaprezentowane na wykresie 12

Na wykresie 2 przedstawiono z kolei rozklad uzyskanych
certyfikatow wg branz. Z wykresu wynika, ze nowe technolo-
gie i ustugi sa branzami wiodgcymi w certyfikacji.

Niespodziankg jest wzrost zainteresowania certyfikacja
w administracji.

5. Podsumowanie

W artykule przedstawione zostalo zastosowanie wytycznych
do podsystemu informatycznego organizacji, ale zgodnie
z intencja normy nie ma ograniczefn branzowych i mozna
ja stosowaé we wszystkich organizacjach. System Zarzadza-
nia Bezpieczefistwem Informacji, wdrozony zgodnie z ISO/
IEC 27001 w dowolnej organizacji, ma charakter uniwersal-
ny. Zawarte w metodyce zasady s otwarte i mozna je uzu-

2) Na podstawie informacji zawartych w witrynie
http://www.is027000.pl/ firmy PBSG
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pelni¢ o inne specjalistyczne wymagania i zabezpieczenia,
adekwatne do prowadzonej przez organizacje dzialalnosci.
Przyktadem tego moze by¢ uzupelnienie wymagan w za-
kresie zabezpieczenia przed ulotem elektromagnetycznym
urzadzen i systemdw teleinformatycznych przetwarzajacych
informacje.

W artykule przedstawiono uznane standardy zarzadza-
nia bezpieczenstwem informacji oraz uregulowania prawne
i wytyczne branzowe.

Na przyktadzie modelu PDCA wskazane zostaly zasady
wykorzystania wiasciwych metodyk i standardéow do wdro-
zenia Systemu Zarzadzania Bezpieczefistwem Informacji,
obejmujacych wszystkie fazy wykorzystywane w procesach
SZBI.

Interdyscyplinarny charakter zarzadzania bezpieczen-
stwem informacji wymaga od specjalistow zajmujacych sie
tym zagadnieniem rozlegtej wiedzy z réznych dziedzin za-
rzadzania, informatyki, prawa, kryminalistyki, inzynierii
systemow, psychologii itd. Jednocze$nie wszystkie obsza-
ry wiedzy nie moga funkcjonowaé¢ w oderwaniu od siebie,
musza tworzy¢ jednolity, synergetyczny System Zarzadzania
Bezpieczenistwem Informacji. Koordynacja dziatan powinni
zajmowac si¢ w organizacji specjalnie do tego powotani me-
nedzerowie ds. bezpieczenstwa.

Nalezy wyrazi¢ nadziej¢, ze zakres zagadnien przedsta-
wionych w opracowaniu spotka si¢ z akceptacja i pozwo-
li przyblizy¢ szerszemu kregowi odbiorcdw problematyke
zarzadzania bezpieczenstwem informacji w organizacjach,
a takze pozwoli osobom zainteresowanym kontynuowaé
poznawanie przedstawionych zagadnien w innych ujeciach
tematycznych.

Wszyscy zainteresowani zglebieniem opisanych zagadnien
moga skorzysta ze specjalistycznej literatury i opisoOw za-
wartych w Internecie.

Ponizej przedstawiono wybdr pozycji i Zrodia informacji
na ten temat.

Literatura:
1. Marian Molski, Malgorzata Yacheta, Przewodnik audy-
tora systemow informatycznych, Helion 2007.
2. Andrzej Biatas, Bezpieczeristwo informacji i ustug w no-
woczesnej instytucji i firmie, WN-T 2006.
3. Ross Anderson, Inzynieria zabezpieczeri, WNT 2005.
4. Kevin Lam i inni, Ocena bezpieczeristwa sieciowego,
Microsoft 2005.
5. Eric Cole i inni, Bezpieczenstwo sieci, Helion 2005.
6. Krzysztof Czerwinski, Audyt wewnetrzny, InfoAudit
2005.
7. Edward Yourdon, Wojny na bity, WNT 2004.
8. Krzysztof Liderman, Podrecznik administratora bezpie-
czeristwa teleinformatycznego, Mikom 2003.
9. Krzysztof Liderman, Bezpieczeristwo teleinformatyczne,
WSISIZ 2003.
10. Marian Molski, Sebastian Opala, Elementarz bezpie-
czeristwa systemow informatycznych, Mikom 2002.
11. Donald L. Pipkin, Bezpieczeristwo informacji, WNT 2002.
12. Dorothy E. Denning, Wojna informacyjna i bezpieczeri-
stwo informacji, WNT 2002.
13. Eric Maiwald, Bezpieczeristwo w sieci. Kurs podstawo-
wy, 2000, 2001.
14. Tadeusz Kifner, Polityka bezpieczeristwa i ochrony infor-
macji, Helion 1999.

Normy i standardy:

1. PN ISO/TEC 27001 Systemy zarzadzania bezpieczen-
stwem informacji. Wymagania.

2. PN ISO/IEC 17799:2005 Praktyczne zasady zarzadza-
nia bezpieczenstwem informacji.

3. PN ISO/IEC 15408-1:2001 Kryteria oceny zabezpie-
czenia systemow. Model ogolny oceny zabezpieczenia
systemow.

4. PN ISO/IEC 15408-3:2002 Kryteria oceny zabezpie-
czenia systemow. Wymagania uzasadnienia pewnosci.

5. PN ISO/IEC 17799:2003 Praktyczne zasady zarzadza-
nia bezpieczenstwem informacji.

6. PN-1-13335-1:1998 Wytyczne do zarzadzania bezpie-
czenistwem systemow informacyjnych — Pojecia i mode-
le bezpieczenistwa systemow informatycznych.

Strony internetowe:

— http://www.is027000.pl/
— http://www.bsigroup.pl/
— http://www.tuv-nord.pl/

Referaty:

— Prezentacja — Janusz Cendrowski, Krajowa Konferen-
cja Zastosowan Kryptografii Enigma, 2005 r.

— Prezentacja — Marek Blim, Ochrona informacji, 2006 1.

— Prezentacja — Andrzej Wojcik, Polityka bezpieczeristwa.
Wybrane zagadnienia, 2006 r.
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artykut sponsorowany

Harmony

Zintegrowany system
zarzadzania personelem

Zintegrowany system zarzadzania personelem
w przedsiebiorstwie umozliwia zwigkszenie wy-
dajnoéci pracy, a takze skuteczng kontrole nad
bezpieczenstwem danych i mieniem firmy. Naj-
nowoczesniejsze systemy oferujg nieograniczone
mozliwosci rozbudowy struktury systemu i jego
elastycznego dopasowywania do potrzeb kon-
kretnej instytucji. Jak zatem mozna zintegrowac
i zautomatyzowac¢ poszczegolne procesy zwigza-
ne z zarzgdzaniem, biorgc pod uwage problemy
wynikajace z koniecznosci wdrazania kilku aplika-
cji i rozdzielnych systemow? Warto rozwazy¢ sko-
rzystanie z rozwigzania oferowanego przez firme
Control System FMN - systemu Harmony stworzo-
nego przez firme Synel Industries

Harmony to rozwigzanie programowe, wspierajace procesy
zarzadzania przedsigbiorstwem w zakresie kontroli per-
sonelu i gosci oraz zapewnienia bezpieczefnstwa. Program
wspomaga zarzadzanie zasobami firmy przy wykorzystaniu
systemOw kontroli dostgpu, rejestracji czasu pracy, telewizji
dozorowej, kontroli przeciwpozarowej i systemow alarmo-
wych. Integruje i systematyzuje procesy administrowania
firma, optymalizuje wykorzystanie zasobow ludzkich oraz
koszty ich eksploatacji.

Platforma Harmony jest pakietem modutéw wspoma-
gajacych zarzadzanie przedsigbiorstwem. Jej podstawowe
funkcje obejmuja system kontroli dostepu i ewidencji czasu
pracy pracownikow. System pozwala na zarzadzanie infor-
macjami o personelu, w tym na kontrole ruchu persone-
lu, monitoring obecnosci, kontrole dostepu — wszystko, co
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jest w tym celu potrzebne, jest zawarte w jednym programie.
Wspotpracujace ze soba moduly platformy Harmony eliminuja
potrzebe prowadzenia niezaleznych baz danych. Zewnetrzny
modul raportowania w sieci zwigksza bezpieczenstwo firmy.
Modutowa struktura programu pozwala na wykorzystywanie
tylko tych funkcji, ktore sa potrzebne, bez koniecznosci kupo-
wania i instalowania wszystkich moduléw, co pozwala optyma-
lizowac koszty systemu w zaleznosci od jego funkcjonalnoSci.
Modut rozliczania czasu pracy daje szerokie mozliwosci do-
kiadnego i efektywnego rozliczania pracownika w celach ptaco-

wych. System gromadzi wszystkie dane obecnosci, uwzglednia-
jac zasady pracy, a nastepnie przelicza w czasie rzeczywistym
przepracowane godziny, tworzac raporty do kalkulacji plac.
Ponizej wyszczegolniono gtéwne zalety rozwigzania:

— system wielozadaniowy,

— system pracujacy on-line, umozliwiajacy podglad w czasie
rzeczywistym obecnosci/ nieobecnosci pracownika,

— elastyczne parametry i zasady pracy,

— wiele formatow kalendarza,

— piec stref bezpieczefstwa: strefa, oddziat, sekcja, wydziat,
stanowisko pracy, ktore sa dostosowywane w zaleznosci
od potrzeb klienta,

— dynamiczna autoryzacja systemu raportowania, okien
i menu, autoryzacja odczytu lub odczytu/zapisu w tabe-
lach,

— zmienne raporty, opcja generowania nowych raportow
lub edytowanie istniejacych,

— elastyczne opcje eksportu i importu plikow,

— raporty graficzne dla menadzerow,

— format raportéw (XLS lub PDF), opcja wysytania rapor-
tow przez e-mail.

Modul kontroli dostepu zawiera interfejs telewizji dozoro-
wej, zapewnia drukowanie spersonalizowanych kart i synchro-
nizowanie map aktywnych. Modut jest poteznym narzedziem,
pozwalajacym na kontrolowanie zaréwno pracownikoéw, jak
1 miejsca pracy.

Pozwala na limitowanie dostgpu do okreslonych stref, pod-
glad w czasie rzeczywistym doktadnego polozenia kazdego
pracownika, generuje raporty lokalizacji i ruchu wszystkich
0s0b w celach ochrony i bezpieczefistwa. Cechy i elementy
charakterystyczne modutu to:



— autoryzacja wejScia w zaleznoSci od stref/przedzialow
czasowych/statusu pracownika,

— interfejs internetowy (WEB) gosci,

— alarm w przypadku proby sforsowania drzwi lub drzwi
otwartych,

— raport dotyczacy obecnosci oraz raport gosci,

— polaczenie z systemem kontroli obecnosci (pierwsze za-
logowanie — wejscie, ostatnie — wyjscie),

— opcja graficznego przedstawiania zdarzen,

— podglad strefowy zdarzen on-line,

— powiadomienie alarmowe przez SMS, e-mail, wyskakuja-
ce okno (pop-up),

— tworzenie procedur reagowania na zdarzenia alarmowe,

— podziat zdarzen ze wzgledu na waznoS¢ i priorytet.

Modul kosztow pracy — procedury i metody pracy moga
sta¢ sie efektywniej wyznaczane na podstawie gromadzonych
z danego dziatu danych. Dane te stanowia podstawe do po-
dejmowania wtasciwych decyzji. Modut kosztow pracy pozwa-
la kontrolowac¢ i poprawnie wyznacza¢ czas przeznaczony na
rozne zadania, a takze wyliczy¢ koszty wiazace si¢ z realizacja
poszczegdlnych projektow. Jest to wyjatkowo efektywne na-
rzedzie, pozwalajace zarzadzac kosztami projektow w firmie.

Modul interfejsu WEB uzytkownika umozliwia wspotpra-
ce z siecig Intranet organizacji i zapewnia dostep do systemu
wszystkim uzytkownikom. Dostep do danych jest przydzielany
na innym poziomie, w zaleznoSci od pozycji kazdego pracow-
nika i poziomu autoryzacji. Pracownik moze przegladac i ak-
tualizowac swoj raport czasowy, podczas gdy menedzer moze
przegladac i zatwierdza¢ dane pracownika na okreslonych po-
ziomach. Modut zapewnia:

— mozliwo$¢ raportowania obecnosci/zlecenn kazdego sta-

nowiska w czasie rzeczywistym,

— aktualizacje zmian tylko po zaakceptowaniu przez mene-
dzera,

— mozliwo$¢ generowania raportow w zaleznosci od pozio-
mu autoryzacji (menedzer/pracownik),

— mozliwos¢ korekeji danych przez uzytkownika za zgoda
menedzera,

— definiowanie nowych pracownikéw oraz aktualizacje da-
nych pracownikéw obecnych,

— opcje produkcji dodatkowego identyfikatora dla uzyt-
kownika na wypadek utraty poprzedniego,

— rdznorodne raporty, ktdre moga by¢ generowane wedltug
roznych specyfikacji i zapisywane w formacie DOC, XLS
lub PDF w wersji tylko do odezytu lub druku.

Harmony jest nowoczesna platforma umozliwiajaca sprawne
zarzadzanie zasobami ludzkimi i bezpieczefistwem w duzych
i Srednich przedsiebiorstwach. Jej niewatpliwg zaleta jest dzia-
fanie wszystkich moduldw na jednej bazie danych i mozliwos¢
integracji z innymi programami dzialajacymi w firmie, takimi
jak oprogramowanie HR czy programy ptacowe. Waznym atu-
tem jest rowniez fakt, ze firma Synel Industries jest jednocze-
Snie producentem takich urzadzen, jak czytniki i zegary czasu
pracy, ktdre wraz z oprogramowaniem tworzg jednolity i nie-
zawodny system.

Wiecej informacji na temat dziatania systemu mozna uzy-
ska¢ u wylacznego dystrybutora opisywanych urzadzen i opro-
gramowania — firmy Control System FMN (tel. 022 8550017,
Www.cs.pl).

ConNTrOL SYsTEM FMN

(" Control System Data: 24-10-08 16:48:58 )
Raport karty godzin g Poscomnit

Procemmik: Pawel Kornscki Wy st e Nt gy HAB0E  Deileys 3008

Wyedzial:  Deisl Hanllwy Kurta: 0000 vt godtzinHEH MM

Lrirpin repulimatyi ppy i - ;05 G

ot T N e e o ET
- oy for i ot

e 1A [

Rys. 1 Przejrzyste raporty — gotowe szablony oraz mozliwos¢ tworzenia
wiasnych wzoréw

= | i

Rys. 2. Kalendarz umozliwiajgcy sprawne wprowadzanie dni roboczych,

dni wolnych, Swigt

Rys. 3. Komunikacja z terminalami bezposrednio z oprogramowania

|
il

|

Rys. 4. Mozliwos¢ ustawiania zaawansowanych zasad pracy
zatrudnionych pracownikéw

ZABEZPIECZENIA 6/2008 77

Auemososuods pnyApie



artykut sponsorowany [l

Kioski hankowe
Gunnebo Polska

Kioski bankowe to male wolnostojace ,,placowki bankowe”,
dostepne dla klientéw przez 24 godziny na dobe¢ przez sie-
dem dni w tygodniu.

Zapewniaja one efektywna pod wzgledem kosztow alter-
natywe wzgledem tradycyjnych oddzialéw banku, a ponad-
to umozliwiaja dostarczenie ustug bankowych w odlegtych
miejscach.

Kioski moga by¢ wykonane na réznych poziomach zabez-
pieczenia (panele o roznych klasach odpornosci wtamanio-
wej), w zaleznoSci od lokalizacji oraz rodzaju urzadzen sa-
moobstugowych, ktore maja by¢ w kiosku zainstalowane.

Kioski bankowe moga by¢ montowane zaréwno na ze-
wnatrz budynkéw, np. na parkingach lub obok stacji paliw,
jak i wewnatrz galerii handlowych. Firmy transportujace go-
towke oraz serwisujacy technicy maja dostep do kiosku przez
zewngtrzne drzwi skarbcowe i/lub odpowiednio zaaranzowa-
ny system Sluzowy.

Standardowe ksztalty kioskdw to bryly o podstawie pro-
stokata i oSmiokata. Dzigki modutowej budowie dostgpne
sa jednak rowniez inne ksztalty kioskow. Mozliwe jest takze
dostosowanie ich do lokalnych wymagan banku.

BoGustAw SZKUDLAREK
SzZYMON BIERNACKI
GUNNEBO PoLsSkA
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GUNNEBO

For a safer worlde

SZKOLA ELEKTRONICZNYCH
SYSTEMOW ZABEZPIECZEN
TECHOM w WARSZAWIE

inz. Bogdana Tatarowskiego

Zezwolenie Kuratorium Oswiaty
i Wychowania w Warszawie nr 663/K/95

Gunnebo Polska Sp.z o.0.
62-800 Kalisz, ul. Piwonicka 4
tel. + 48 (0) 62 768 55 70
fax + 48 (0) 62 768 55 71
www.gunnebo.pl

Zaprasza na

KURSY
ZAWODOWE

w zakresie

> Instalowania, konserwaciji

i eksploatacji systeméw alarmowych
Dla przysztych wykonawcow prac instalatorskic

i konserwacyjnych oraz dla uzytkownikow
systemow, inwestoréw i administratorow
obiektéw chronionych

» Projektowania systemow alarmowych
w klasach od SA-1 do SA-4
Dla obiektow cywilnych i wojskowych
oraz obiektéw z tzw. ,listy wojewody”

» Zarzadzania bezpieczenstwem
obiektu

Bezpieczenstwo teleinformatyczne
Wymogi Prawne i normatywne

» Rzeczoznawstwa
- Systemy Technicznego Zabezpieczenia
Oséb i Mienia
- Zarzadzania Bezpieczenstwem Obiektu

Autoryzacja absolwentow kursow

Dla potrzeb inwestorow
i towarzystw ubezpieczeniowych

Informacja oraz przyjmowanie zgloszen:

ul. Marszatkowska 60/27
00-545 Warszawa
tel. 022 625 34 00, 022 625 32 96
tel./faks 022 625 26 75
e-mail: techom@techom.pl
www.techom.com
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® Podsystemy diagnostyczne

w systemach sygnalizacji wtamania i napadu (czesc¢ 1)

sswin

Podczas eksploatacji systemow sygnalizacji wtamania i napadu (SSWIN) wystepujg réoznego rodzaju czynniki ze-
wnetrzne, ktére powodujg, ze kazdy z systemdéw po pewnym czasie od chwili uruchomienia znajduje sie w innym
stanie technicznym. Wynika z tego koniecznos¢ podejmowania okreslonych decyzji eksploatacyjnych w odniesieniu
do tych systemow. Utatwienie zarzgdzania procesem eksploatacyjnym wymusito na producentach urzgdzenh wyposa-
zanie ich w coraz bardziej zaawansowane podsystemy diagnostyczne, umozliwiajgce okreslenie stanu technicznego
i podjecie racjonalnych dziatann w celu zwiekszenia gotowosci realizacji zadan przez te systemy. Niniejszy artykut
przedstawia ewolucje podsystemow diagnostycznych stosowanych w SSWiN. W cz. 1 omoéwione zostang zwigzane
z nimi postanowienia normy PN-EN-50131-1:2007 oraz geneza podsysteméw diagnostycznych, natomiast w cz. 2
zaawansowane podsystemy diagnostyczne, stosowane gtdownie w SSWIN o strukturze rozproszonej

Wymagania stawiane podsystemom
diagnostycznym

Chociaz stosowanie norm nie jest obowiazkowe, prawie wszyst-
kie firmy produkujace urzadzenia SSWiN uwzgledniaja juz na
etapie projektowania wbudowane podsystemy diagnostyczne.
Zwigksza to koszt produkcji, ale dzieki temu mozliwe jest spet-
nienie wymagan zawartych w odpowiednich normach. Jedno-
czes$nie projektant, instalator, uzytkownik i konserwator SSWiN
dostaja system, ktory ma mozliwo$¢ okreslenia uszkodzenia po-
szczegOlnych jego podsystemoéw lub elementow.

Norma europejska EN 50131-1:2006 ,,Alarm systems — Intru-
sion and hold-up systems — Part 1: System requirements”, ktora
ma jednoczeSnie status Polskiej Normy PN-EN 50131-1:2007
,Systemy alarmowe - Systemy sygnalizacji wlamania i napadu
- Wymagania systemowe”, zawiera wskazania dotyczace uszko-
dzen systemu. Podaje ona definicje i skroty, m.in.:

— stan uszkodzenia: stan systemu alarmowego uniemozliwia-
jacy normalne dzialanie systemu alarmowego sygnalizacji
wlamania lub jego czesci,

— sygnal/komunikat uszkodzenia: informacja wytwarzana
wskutek uszkodzenia.

Przytoczone definicje sa niezwykle istotne, gdyz jesli np. wy-
stapi stan uszkodzenia, to oznacza to, iz SSWiN nie w petnym
zakresie spelnia stawiane mu wymagania dotyczace zapewnienia
ochrony osob i mienia. Taki stan jest niedopuszczalny z punktu
widzenia uzytkownika systemu, ale nie jest mozliwe catkowi-
te wyeliminowanie go spos$rdd stanéw eksploatacyjnych, ktore
moga wystapi¢ w rzeczywistych warunkach pracy. Jednak dzig-
ki informacjom pochodzacym z podsysteméw diagnostycznych
mozliwe jest szybkie zareagowanie na powstala sytuacje i pod-
jecie odpowiednich dzialan zmierzajacych do usunigcia awarii
i jednoczesnie przywrocenia stanu zdatnoSci systemu, serwisant
ma ulatwione zadanie w poszukiwaniu miejsca uszkodzenia,
a jednoczesnie uzyskuje w pewnym stopniu (zaleznie od zastoso-
wanego podsystemu diagnostycznego) wiedze dotyczaca rodzaju
i wielkoSci uszkodzenia.

Systemy alarmowe sygnalizacji wlamania zawieraja najczesciej
nastepujace czesci skfadowe:

— centrale alarmowa,

— jedna lub wiecej czujek,

— jeden lub wigcej sygnalizatoréw i (lub) systemow transmisji
alarmu,

— jeden lub wigcej zasilaczy.

Nie jest wymieniony podsystem diagnostyczny. Jednak norma
PN-EN 50131-1:2007, w rozdziale dotyczacym funkcjonowania,
podaje stwierdzenie, ze system alarmowy sygnalizacji wlamania

powinien zawiera¢ Srodki umozliwiajace wykrycie wlamywacza,
sabotazu i rozpoznanie uszkodzen. Oznacza to, ze bez mozliwo-
Sci zastosowania podsystemu diagnostycznego nie jest mozliwe
spelnienie wymagan zawartych w normie. W rzeczywistosci nie
jest tak do konca, poniewaz przy catkowitej integracji podsyste-
méw w jeden system trudno jest czasem wyrdzni¢ wyraznie pod-
system diagnostyczny. Zazwyczaj jego zadania przejmuje wtedy
system zintegrowany, ktéry odpowiada takze za wiele innych
czynno§ci, np. ustawianie parametréw funkcjonalnych, korekte
wplywu zakidcen elektromagnetycznych itp.

Norma PN-EN-50131-1:2007 wymienia réwniez uszkodzenia,
ktoére maja by¢ wykrywane i jednocze$nie ma by¢ zapewniona
mozliwo$¢ ich zobrazowania. Naleza do nich m.in.:

— uszkodzenie zasilacza podstawowego,

— uszkodzenia zasilacza rezerwowego,

— uszkodzenie tacznoSci (transmisji komunikatéw i/lub sy-
gnaléw miedzy elementami skfadowymi systemu alarmo-
wego),

— uszkodzenie systemu (lub systemoéw) transmisji alarmu (je-
§li jest zastosowany w SSWIN),

— uszkodzenie sygnalizatora (sygnalizatorow).

Dopuszcza sie, by inne rodzaje uszkodzen byly rozpoznawane

i obrazowane, pod warunkiem, ze nie wplywa to niekorzystnie
na rozpoznawanie uszkodzen wymienionych powyzej. Zazwy-
czaj podsystemy diagnostyczne maja tak duze mozliwosci, ze nie
ograniczaja si¢ tylko do wykrywania wymienionych czterech ro-
dzajow niesprawnosci (co jest bardzo korzystne z punktu widze-
nia konserwatora systemu).

W przypadku wystapienia uszkodzenia jest wymagane prze-
stanie informacji o tym fakcie do alarmowego centrum odbior-
czego przez system transmisji alarmu. Gdy system sygnalizacji
wlamania jest w stanie wlaczenia, dla klasy zabezpieczenia 1 do-
puszcza si¢ rodzaj komunikatu: ,,Alarm” lub ,,Uszkodzenie”, za$
dla klasy 2, 3 i 4 musi by¢ to zdefiniowane jednoznacznie, czyli:
,,Uszkodzenie”. Gdy system sygnalizacji wtamania jest w stanie
wylaczenia, dla klasy zabezpieczenia 1 i 2 dopuszcza si¢ zasto-
sowanie opcjonalnie komunikatu: ,,Uszkodzenie”, za$ dla klasy
314 komunikat ,,Uszkodzenie” jest obowiazujacy.

Geneza podsystemoéw diagnostycznych

Wymienione w poprzednim rozdziale artykutu zalecenia sg za-
warte w polskiej normie PN-EN-50131-1. Zanim jednak zostaty
one tam uwzglednione, juz wiele lat wcze$niej zajmowano si¢
diagnostyka. Termin ten pochodzi od greckiego stowa diagnosis
— czyli rozpoznanie. Stowo to kojarzone bylo poczatkowo w sta-
rozytno$ci z medycyna, ktéra zajmowala si¢ rozpoznawaniem
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Rys. 1. Przykfad prostego zobrazowania wystgpienia uszkodzenia
w SSWiN: z lewej manipulator typu LCD, z prawej
manipulator strefowy typu LED

choréb na podstawie objawdw wystepujacych u chorej osoby.
Z uplywem lat termin ten rozszerzono, obejmujac nim takze
przedmioty materialne, m.in. urzadzenia i systemy. Nadal jed-
nak chodzi o sformutowanie oceny, w jakim stanie znajduje si¢
badany obiekt, na podstawie cech tego stanu — np. wielkoSci fi-
zycznych lub ekonomicznych (takich jak naktady finansowe zwia-
zane z konserwacja SSWiN, zwigkszone koszty energii elektrycz-
nej przy dotadowywaniu wyeksploatowanego akumulatora itp.),
ktore charakteryzuja stan obiektu podczas eksploatacji. W tym
celu podczas etapu projektowania systemow zaktada si¢ koniecz-
nos¢ zastosowania podsystemow diagnostycznych. Koncepcja ich
dziatania powinna uwzgledniaé to, jaki charakter bedzie miata
ich praca:

— automatyczny czy nieautomatyczny,

— czy beda mierzone wartosci ciagle czy dyskretne (a moze
oba rodzaje),

— jak bedzie dokonywana akwizycja mierzonych wartosci,

— jakastrukture niezawodno$ciowa bedzie mial podsystem dia-
gnostyczny i jaki uktad samokontroli bedzie zastosowany,

— czy bedzie zastosowany uktad decyzyjny ulatwiajacy wnio-
skowanie diagnostyczne,

— jak beda prezentowane wyniki pomiardw.

Mozna tak zaprojektowac podsystem diagnostyczny, aby re-
alizowal wiele wigcej funkcji niz te, ktére wymieniono. Jednak
wszystko zalezy od kosztow takiego rozwiazania. Zaleta podsys-
temow rozbudowanych jest to, iz znacznie obnizaja one koszty
eksploatacji poprzez:

— zmniejszenie kosztow zwiazanych z diagnostyka systemow
(np. mozliwe jest zdalne wykonanie tej czynnosci poprzez
wykorzystanie sieci WAN!, LAN? GSM?® czy telefonicz-
nej),

— zmniejszenie czasow przegladow okresowych dzigki zauto-
matyzowaniu procesu diagnostycznego,

— zwiekszenie liczby informacji diagnostycznych, a tym sa-
mym zwigkszenie zakresu badan diagnostycznych i wiary-
godnosci postawionych hipotez,

— zmniejszenie liczby personelu diagnostycznego (jesli zasto-
sowano zdalng diagnostyke),

— otrzymanie informacji o rodzaju uszkodzenia, a tym samym
szybsze znalezienie miejsca awarii (szczegdlnie istotne
w przypadku SSWiN o strukturze rozproszonej).

Jak wynika z powyzszych rozwazaf, z jednej strony nalezy

dazy¢ do stosowania bardzo rozbudowanych i ztozonych algo-

1) WAN - rozlegta sie¢ komputerowa, ang. Wide Area Network

2) LAN — lokalna sie¢ komputerowa, ang. Local Area Network

3) GSM - system mobilnej telefonii komorkowej, ang. Global System for
Mobile Communications

Fot. 1. Zobrazowanie uszkodzenia zasilania podstawowego
i rezerwowego z wykorzystaniem diod LED

rytmicznie podsysteméw diagnostycznych, z drugiej zas§ koszty
takich rozwigzan sa znaczne i nierzadko przekraczaja koszt sa-
mego systemu. Wszystko zalezy od tego, gdzie SSWiN ma by¢
zastosowany i jakie dobra materialne i niematerialne bedzie
chronit (np. materialy radioaktywne, zwigzki chemiczne grozne
dla srodowiska).

Niezaleznie od stopnia zlozonoS$ci podsystemu diagnostycz-
nego, zazwyczaj najstabszym punktem jest cztowiek (zwtaszcza
uzytkownik systemu) i to on jest odpowiedzialny za niepodjecie
odpowiednich dziatan. Wynika to najczesciej z faktu, iz Zle prze-
szkolony lub w ogodle nieprzeszkolony uzytkownik SSWiN nie
wie, co mu system ,,pokazuje”. Dlatego tez producenci najcze-
Sciej ograniczaja si¢ do zobrazowania informacji o wystapieniu
uszkodzenia na przeznaczonym do tego celu elemencie systemu
(np. przez umieszczenie diody LED oznaczonej ,, AWARIA” na
klawiaturze — rys. 1 — lub na tablicy synoptycznej) albo na ekra-
nie monitora przy zastosowaniu nadzoru komputerowego. Uzyt-
kownik powinien wtedy, przy wykorzystaniu wiedzy zdobytej
podczas szkolenia w czasie przekazywania mu systemu, wykonac
odpowiednie czynno$ci przewidziane przez producenta i okresli¢
rodzaj uszkodzenia, a nastepnie wezwac serwis w celu usunigcia
awarii.

Jesli SSWIN jest monitorowany, to powinno si¢ przekazac
informacj¢ o uszkodzeniu i jego rodzaju do alarmowego cen-
trum odbiorczego. Podejmie wtedy ono odpowiednie dziatania
zmierzajace do naprawy awarii. Zazwyczaj w przypadku matych
obiektow (jakimi sa np. domki jednorodzinne) firmy §wiadczace
ustugi monitorowania wykorzystuja nastgpujace informacje:

— brak zasilania sieciowego 230V,

— awaria akumulatora (za niskie napigcie).

W niektorych typach SSWIN informacje te sa zobrazowane
osobnymi diodami LED* (fot. 1).

DR INZ. ADAM ROSINSKI
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1. Bedkowski L., Dabrowski T., Podstawy eksploatacji, cz. IL.
Podstawy niezawodnosci eksploatacyjnej, Wojskowa Akade-
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3. Korbicz J., Koscielny J., Kowalczuk Z., Cholewa W.,
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4) LED - dioda elektroluminescencyjna, ang. Light Emitting Diode
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System rejestracji gosci VisitBook
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Wybrane funkcje systemu wersja wersja wersja wersja System rejestracji gosci VisitBook jest narzedziem
VisitBook LITE PRO PRO EX XFR stuzacym do wspomagania pracy recepcji. Zaste-
Kontrola gosci, Kontrahentow, ak K - - puje papierowa ksiege gosci — jest jej elektronicz-
FERITED nym odpowiednikiem. System umozliwia rejestracje
Rejestracja wstepna = tak tak tak danych osob odwiedzajgcych budynek wraz z wy-
drukiem ich przepustek. Proces wydruku przepustki
Lista regularnych gosci - tak tak tak . przep . y. . .p p
goscia oraz przechwycenia jego zdjecia jest ptynny
Pobieranie zdjgcia = = tak tak i szybki. Rejestracje wejscia i wyjscia goscia mozna
Caytnik kodow kreskowych _ tak tak tak zautomatyzowac .sTosujac' czytnik kodow kresko-
wych. Program VisitBook jest dostepny w czterech
Elekironiczny podpis - - tak tak wersjach: Lite, Pro, ProEx i xFR.
Przepustka pojazdu - - tak tak
Drukowanie na PVG _ ~ ak ak Wersja Lite po.zwala qa drukowamg przgpustell('
z podstawowymi danymi personalnymi, a rejestracii
Format bazy danych Access Access Access MSSQL / MySQL wejsé i wyjsé dokonuje pracownik recepcii.
Dostepnos¢ w sieci - tak tak tak
Administasi konferenci Wersja Pro dodatkowo umozliwia nadruk na prze-
w‘;gg‘v':"“’a onferencii - - tak tak pustce kodu kreskowego wykorzystywanego przy
automatycznej rejestraciji wejsc/wyjsc.
Wiasne wzory przepustek - - tak tak
Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w porow-
e R _ tak tak tak namu'do wczesn}ejs'zych. Umozhwg wydruk' prze-
pustki wraz ze zdjeciem i zawiera m.in. funkcje pro-
Zabezpieczenie sprzgtowe kluczUSB  klucz USB klucz USB klucz USB jektowania wiasnych wzoréw przepustek.

Podstawowg zaletg rdznigcq czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nieza-

wodnosc¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i XFR).
Gtowng zaletg uzycia systemu jest mozliwos$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchow gosci itp. Program ponadto zawiera kilka uzytecznych funkcji, takich jak: manager personelu, manager kontrahentow, obstuga

konferencii.

ACSS ID Systems Sp. z 0.0.
— ul. Karola Miarki 20C
3 01-496 Warszawa

tel. (22) 832 47 44, faks (22) 832 46 44

e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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Profesjonalne drukarki do kart PVC

ME

ICARD

HoloKote™ - znak wodny drukowany na cafej
powierzchni karty (24 identyczne grafiki).
Widoczny przy patrzeniu pod katem.

HoloKote FLEX™ - znak wodny drukowany
w dowolny rozmiarze i wybranym mejscu
na powierzchni karty.

Nadruk od krawedzi do krawedzi z jakoscig
300 dpi.

HoloPatch™ - okno w rogu karty, w ktdrym
znak wodny jest bezposrednio widoczny
(opcija Kkarty).

Dwustronny nadruk - tylko drukarka Tango 2e.

Interfejs Ethernet.

3 lata gwarancji (facznie z gtowicag).

Dowolne tekst lub grafika w znaku wodnym
(dotyczy HoloKote™ i HoloKote FLEX™).

Mozliwo$é kodowania kart chipowych
i zblizeniowych.

Mozliwo$¢é kodowania paskow
magnetycznych(opcja).

Kolorowe drukarki do kart identyfikacyjnych
PVC z mozliwoscia drukowania znaku wodnego

Specyfikacja techniczna

Predkos¢ nadruku

— Wydruk karty w kolorze w 22 sekundy/strong
— Wydruk karty monochromatycznej w 6 sekund/strong

Whbudowane zabezpieczenia

- HoloKote™ - znak wodny na cafej powierzchni karty (2 wzory)
— HoloKote FLEX™ - znak wodny drukowany w wigkszym rozmiarze,
w dowolnym miejscu na powierzchni karty

Typy tasm

— LC1: YMCKO 350 wydrukow

— LC3 : Monochromatyczna 1000 wydrukéw
- LC6 : KO (czarny i overlay) 600 wydrukéw

- LC8 : YMCKOK 300 wydrukéw (tylko Tango2)

Typy kart

— PVC ISO CR80 z paskiem magnetycznym, zblizeniowe, samoprzylepne
oraz karty z HoloPatch™

Grubo$¢ kart
- 0,38 mmdo 1,6 mm
Pojemnos$¢ magazynkow

- Podajnik 100 szt.
— Odbiornik kart nadrukowanych 50 szt.

Glowica

- 300 dpi

Interfejs

— Port USB, Ethernet

Sterowniki

— Sterowniki w jezyku polskim pod Windows 2000, XP, Vista
Zasilanie

- 90-265V 47-63 Hz

Wymiary

- Rio2e -193,5 (szer.) x 232,5 (wys.) x 369,5 (dt.) mm
— Tango 2e — 193,5 (szer.) x 232,5 (wys.) x 471,1 (dt.) mm

Waga

- Rio2 -72kg
— Tango 2e - 8,3 kg

Temperatura pracy
- 0d 10°C do 30°C

ul. Karola Miarki 20C
01-496 Warszawa

AcS=S=

ACSS ID Systems Sp. z 0.0.

tel. (22) 832 47 44, faks (22) 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl, http://www.magicard.com.pl
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Zintegrowany system zabezpieczen firmy Apollo

APOLLO wraz z oprogramowaniem APACS stanowi kompleksowy system zabezpieczen obiek-
tu. Integruje: system kontroli dostepu, system sygnalizacji wfamania i napadu, telewizje do-
zorowa, kontrole pracy straznikow, modut obstugi gosci. Umozliwia projektowanie i wydruk
identyfikatorow pracowniczych oraz realizuje podstawowe funkcje zliczania czasu pracy. Wy-
korzystujac moduty kontroli wind AEL-12, mozna prowadzi¢ kontrole dostepu do okreslonych
pieter budynku przy uzyciu windy. Uzycie modutow wejs¢/wyjs¢ serii AIO umozliwia sterowa-
nie praca klimatyzacji badz o$wietleniem. APOLLO jest systemem modutowym dzigki czemu
mozliwa jest, w dowolnym momencie, jego szybka rozbudowa o kolejne urzadzenia. Wszystkie urzadzenia majg wymienne interfejsy
komunikacyijne, dzieki czemu komunikacja w systemie moze odbywac si¢ za posrednictwem magistrali RS-485 lub sieci lokalnej LAN.

NAPOLLO

intelligent security solutions

Do nastepnych
urzadzen

7

Kamery CCTV

Ethernet
LAN/WAN

Kamera =
do przechwytywania —
zdje¢ uzytkownikow 1 APACS - Terminal
|
1 RS-232
|
|
RS-485 k
RS-485 ENI-11
AAN-100 . R/
RS-485 AIM-2DL

RS-485

Czytniki zblizeniowe

Czytniki zblizeniowe

Do nastepnych
urzadzen

N AM-4sL

=)
'

Drukarka kart PVC

Czytniki zblizeniowe

8

Czytniki: biometryczny i zblizeniowy Tablica synoptyczna

— 32 stacje robocze

— 32 kontrolery gtowne (AAN)
— 3072 czytniki

16 384 linie alarmowe

8192 wyjscia przekaznikowe

100 dni $wigtecznych

256 poziomow dostepu

— Kontrola dostgpu w windzie

79 000 zdarzen off-line (w standardzie)
127 stref czasowych (6 przedziatow w kazdej strefie)

Rownolegta obstuga do 8 formatow kart

Antipassback strefowy (globalny) i czasowy

Parametryzacja wejsc (alarm i kontrola dostepu)

— Wersije Lite, Standard i Professional oprogramowania APACS
— Zaawansowane mechanizmy reakcji systemowych

— Weryfikacja wizyjna

— Graficzne mapy obiektu

— Generowanie raportow wg dowolnego klucza

— Dowolna liczba operatorow systemu z precyzyjne
definiowalnymi uprawnieniami

— Funkcja zliczania osob w strefie

— Tablica synoptyczna do wizualizaciji stanu systemu

— Autonomiczna praca urzadzen w sytuaciji braku komunikacii
(moduty z lokalng pamigcia)

— Programowe powigzanie zdarzen i reakcji pomiedzy systemami
SSWiN, KD i GCTV

— 2 kontrolery gtowne (AAN-32 i AAN-100)

— 4 moduly kontroli czytnikow (AIM-1/2/4SL i AIM-2DL)

— 3 panele alarmowe (AIO — 8/16/168)

— Pamiec typu flash wszystkich urzadzen systemu

® Alarmnet Sp. .
il ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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2-przewodowy, kolorowy system wideodomofonowy

firmy COMELIT

| SIMPLEBUS

ENeEES COLOR

Cechy systemu:
— kolorowe monitory z ekranami LCD;
— 2 przewody tacznie z zasilaniem monitora;

— 4 magistrale na zasilacz (np. 4 piony w budynku mieszkalnym);

— do 8 monitoréw z funkcjg interkomu na kazdy apartament;

— do 240 uzytkownikow;

— do 600 m maksymalnej odlegtosci pomigdzy panelem wejsciowym,

a ostatnim monitorem;

nigograniczona liczba paneli gfownych i dodatkowych;

centralny modut portiera;

proste programowanie za pomocg przetacznikow;

mozliwo$¢ tworzenia systemow mieszanych audio i wideo;

— funkcja dzwonka lokalnego;

— oddalona sygnalizacja wywofania;

— programowalny modut przekaznikowy sterowany przyciskiem monitora
badz wybranym zdarzeniem w systemie;

— modut kamer zewnetrznych;

— interfejs sygnatu wideo do postaci analogowej;

— nowy, bezstuchawkowy monitor PLANUX (dostepny w 9 kolorach).

GENIUS

Monitory wewngtrzne dostepne w systemie Simplebus Color

i g
i@ |

DIVA PLANUX

Panele wejSciowe

W systemie Simplebus2 mozna zastosowac panele wejscio-
we serii Powercom jak i wandaloodporne Vandalcom. Oba
panele wystepujg w wersji cyfrowej z elektronicznym spisem
nazwisk oraz z indywidualnymi przyciskami wywotania. Ram-
ki zewnetrzne paneli dostepne sg w rdznych kolorach.

|® Alarmnet Sp. . tel. (22) 663 40 85, faks (22) 833 87 95

EI‘I | |I Iet || ul. Karola Miarki 20c g-mail: biuro@alarmnet.com.pl

01-496 Warszawa http://www.alarmnet.com.pl
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Monitor DPV-4LH

System wideodomofonowy COMMAX zbudowany w oparciu 0 monitor DPV-4LH jest ciekawg alternatywg dla prostych domofonoéw umoz-
liwiajacych tylko tacznosc gtosowa z wejsciem. Monitor DPV-4LH pozwala na rozmowe z 0sobg przy wejsciu bez potrzeby podnoszenia
stuchawki (system gtosSnomowiacy) oraz umozliwia kontakt wzrokowy wyswietlajac obraz z kamery wbudowanej w panel rozmowny lub
dowolnej kamery podtaczonej do wejscia wideo tego monitora. Monitor ma mozliwos$¢ obstugi dwoch wejsc (poprzez rozbudowe o do-
datkowy panel rozmowny), podtaczenia dodatkowych monitorow i unifonow (realizacja funkcji interkomu).

Specyfikacja techniczna DPV-4LH

Zasilanie AC 100 + 240 V; 50/ 60 Hz

Zasilanie 17V DC

Poboér mocy maks. 16 W BEVALH

Ekran monitora czarno-bialy — 4" ptaski '. 2

Czas wy$wietlania obrazu 60s +10% 3 li "'Qﬂ

Okablowanie 28m (2 0,5) / 50m (2 0,65) / 70m (2 0,8) - j ‘0:
Temperatura pracy 0°C do + 40°C 23000

Masa 1,2 kg -. ) ; b 44’

Wymiary 190 x 226 x 48 mm (szer. / wys. / gt.) —Fu—/— -

Schemat potaczenia DPV-4LH

GDE Polska tel./faks (12) 256 50 35, 256 50 25
KL D E rocska  y Konieczego 46 faks (12) 270 56 96
BLOBAL DISTRISUTAR OF ELESTRANIES  30.040 Swigtniki Gorne  e-mail: biuro@gde.pl
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Wideodomofon CDV-52A / DRC-22CS

Firma GDE Polska wprowadza na rynek nowy monitor kolorowy
dla domow jednorodzinnych pracujacych na instalacji 2 zytowej
(potaczenie kamera-monitor). Funkcjonalnie jest to odmiana moni-
tora CDV-50A, posiadajgca wszystkie jego cechy, czyli mozliwo$¢
podtaczenia drugiej kamery, dodatkowych monitorow (CDV-52AS),
czy unifonow (DP-4VH lub DP-4VR). Monitor posiada wysokiej ja-
ko$ci 5-calowy ekran LCD na ktorym moze by¢ wy$wietlany obraz
z kamery DRC-22CS. Rozmowa z odwiedzajgcym realizowana
jest w sposob gtoSnomowigcy, co eliminuje koniecznos¢ podno-
szenia stuchawki. Dodatkowa funkcjg jest mozliwo$¢ nawigzania
potaczenia interkomowego wewnatrz budynku (przy podfagczonych
kilku monitorach lub unifonach).

monitor kolorowy

wyswietlacz 5" Color TFT-LCD

obstuguje dwa wejscia

mozliwos¢ podtaczenia dodatkowych monitorow CDV-52AS
funkcja interkomu

wspotpracuje z kamerami DRC-22CS

zasilanie 17 V DC

CDV-52A

DRC-22CS CDV-52A CDV-52AS

Specyfikacja techniczna monitora

Monitor - kamera: 2 przewody

Okabiowarla Monitor - unifon: 4 przewody

Zasilanie 17V DC

Pobor pradu Praca: 23 W, czuwanie: 5,5 W

Temperatura pracy 0-40°C .' i |

Wymiary (szer. / wys. / gt.): 245 mm x 175 mm x 45 mm —/2——“ DP-4VR \ . DP-4VH
Masa: 0,8 kg -

GDE Polska tel /faks (12) 256 50 35, 256 50 25
KL D E FoLska ) Koniecmego 46 faks (12) 270 56 96

Brosas DiSTRIBUTAR OF ELeSTRONES  39.040 Swigtniki Gorne  e-mail: biuro@gde.pl
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Rejestrator Falcon DF0450LV

Rejestrator Falcon DF0450LV to najmniejszych roz-
miarow rejestrator w ofercie Factor Security. Ma on
mozliwo$¢é nagrywania 4 kamer z predkoscig 50 ki/s
w kompresji Modified MJPEG. Rejestrator pracuje w try-
bie triplex pozwalajac na rownoczesne: nagrywanie, od-
twarzanie i podglad przez sie¢ LAN. Dostep do ustawien
menu zabezpieczony jest hastem. Rejestrator posiada
funkcje nagrywania detekcji ruchu. Oprocz standardo-
wego wyjscia monitorowego typu BNC posiada takze
dodatkowe wyjscie VGA o regulowanej rozdzielczosci
do podigczenia monitora komputerowego. Do rejestraciji
obrazu z podtaczonych kamer urzadzenie uzywa dysku
twardego SATA o pojemnosci do 1TB. Do wbudowanego
portu USB mozemy podtaczy¢ pendrive zarbwno w celu
archiwizaciji materiatu jak i aktualizacji firmware’u. Reje-
strator posiada mozliwos¢ podgladu poprzez sie¢ LAN
gdzie wysyta obrazy w kompresji MPEG4.

Specyfikacja techniczna
Format Wideo NTSC/PAL
System RTOS
Wyjscia VGA D-SUB 15Pin VGA
Wejscia Wideo BNC x 4 (1Vp-p 75Q2)
Wejscia Audio RCA x 1, Line-In
Wyjscia Wideo BNC x 1(Monitor gféwny)
Wyjscie Audio RCA X 1
Jezyk menu wielojgzyczne
- . 120 kl./s (4 x 30 kl./s)
Wyswietlanie PAL 100 kl./s (4 x 25Kl./s)
N maks. 60 kl./s
PAL maks. 50 kl./s
Wielozadaniowos$é Triplex (nagrywanie, odtwarzanie, LAN)
wys$wietlanie 640x 448
Rozdzielczose PAL 640544
nagrywanie 640224
PAL 640 x 272
Modified normalny 12KB / klatke
Format kompresji wysoki 15KB / klatke
il 28 najwyzszy 20KB / klatke
Dyski HDD SATAHDD x 1
Archiwizacja Na pendrive przez port USB
gt tryb data, zdarzenie
petny ekran tak
Detekcja ruchu tak
Utrata sygnatu tak
Sekwencja tak
Brzgczyk tak
Regulacja jasnosci tak
Regulacja kontrastu tak
Wyjscie VGA 640*480/800*600/1024*768/1280*1024
Nadzorowanie systemu Automatyczne wznowienie nagrywania po przywroceniu zasilania
Format transmisji przez LAN MPEG4
Zasilanie DC 12 V/3A (AC 100 V ~ 240 V 50/60 Hz)
Wymiary 220 mm x 228 mm x 48 mm (szer. x gf. x wys.)
Masa 1,5kg

Factor Security Sp. z 0.0. tel. (61) 850 08 00 faks (61) 850 08 04
ul. Garbary 14B e-mail: factor@factor.pl
61-867 Poznan http://www.factor.pl
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Detektor wibracji z serii CD400

Detektor uderzen CD 400 sygnalizuje wszelkie proby sforsowania obiek-
tu za pomoca narzedzi stosowanych z uzyciem duzej sity, w skrajnych
przypadkach nawet przy uzyciu tadunkdéw wybuchowych.

Detektor wykrywa drgania o wysokiej amplitudzie i krotkim czasie
trwania. Posiada programowalny licznik zdarzen. Wyzwolenie alarmu
nastepuje po wystapieniu zaprogramowanej ilo$ci zdarzen z przedziatu
od 1 do 4. Wykrycie eksplozji wyzwala alarm niezaleznie od ilo$ci zli-
czonych zdarzen.

Detektor mozna montowac na elastycznych, wieloelementowych kon-
strukcjach, takich jak ramy i o$cieznice okien i drzwi, na ceglanych
Scianach, gdzie proby ich sforsowania mogg by¢ dokonane z duzg sifg
za pomocy tepego narzedzia.

Dziatanie detektora uderzen CD 400 jest oparte na cyfrowym prze-
twarzaniu zarejestrowanych zdarzen za pomocg mikrokontrolera o za-
awansowanym algorytmie obrobki sygnatu. Oznacza to niezawodnosc
dziatania i odpornos¢ na zaktdcenia z zewnatrz. Detektor posiada we-
wnetrzny kanat kontrolny do kontroli pracy systemu i wszelkich prob
sabotazu oraz wyposazony jest w wewnegtrzny rejestrator zdarzen,
“czarng skrzynke”.

Wymagang czuto$¢ detektora mozna fatwo ustawi¢ przy pomocy po-
tencjometru. W celu sprawdzenia ustawienia czutosci nalezy korzystac
z mechanicznego testera CT 400, ktory generuje drgania podobne do
rzeczywistych. Sita generowanych drgan testowych jest zawsze taka
sama. W przypadku gdy detektor wykryije atak o duzej sile, wszelkie
ustawienia czutosci sg nieistotne. Detektor jest wyposazony w diode
LED, sygnalizujaca alarm i posiada zabezpieczenie przed zdjeciem po-
krywy.

Przy instalacji detektora na betonowym lub podobnym podtozu, zaleca-
ne jest korzystanie z ptyty montazowej MP 400. Przy montazu w zim-
nych pomieszczeniach lub na wolnym powietrzu, nalezy skorzystaé
Z wyposazonej w element grzewczy obudowy WH 400, ktéra chroni
przed niedogodnymi warunkami atmosferycznymi.

Posiada atest Techom w klasie S..........ccccoeevvvrvrinierieninsieninens 38/08

Specyfikacja techniczna
Napigcie zasilania

Tetnienia max

Pobor pradu w stanie czuwania
Pobor pradu w stanie alarmu
Rodzaj wyjscia alarmowego

Rezystancja szeregowa petli
zabezpieczajacej

Obciazalnosé

Czas podtrzymania alarmu
w trybie AUTO

Sygnalizacja alarmu
w trybie MONITOR
Kasowanie alarmu

Styk zabezpieczajacy
Obciazalnosé

Temperatura pracy
Temperatura przechowywania
Wilgotnose, DIN 40040

Kategoria ochronna
obudowy IEC 529

-
23

—

31

-~
-

Materiat Stal/Drewno/Szkio
Zakres R =3m

9-15V DC
2Vpp
9mA

11 mA
przekaznik

20-30 Ohm
500 mA/35 V
2s

dioda LED

wylaczenie zasilania

lub zdalny reset na wyjsciu D/N
NC

maks. 35 V/50 mA

od -10°C do +70°C

od -40°C do +70°C

max. 95% RH, klasa F

* z uzyciem plytki montazowej MP 400

Okna
Drzwi

IP 31
-
L]
91
Cegta/Gips Beton*
R =2m R =3m
o

\ ) *

e

CD 400-R, szczelina 30 mm

Detektor CD 400 z wmontowany uktadem kontaktu magne-
tycznego, chronigcym niezaleznym obwodem przed nie-
uprawnionym otwarciem zabezpieczane okna i drzwi.

ALARMTECH

7 POLSKA Sp.zo.0.

ul. Kielnienska 115
80-299 Gdarisk — Osowa

ALARMTECH POLSKA Sp. z 0.0.

tel. (58) 340 24 40, faks (58) 340 24 49

e-mail: info@alarmtech.pl

http://www.alarmtech.pl
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Kamera sieciowa serii IP3701H firmy Pelco

Wtasciwosci:

— zasilanie przez sie¢ Ethernet (IEEE802.3af) lub Zrodfem zasilania o napieciu 24 VAC, 1

— architektura otwarta,

— 3 jednoczesne strumienie sygnatu wideo: 3,06
— dwa MPEG-4, EEJ (7.77)
— skalowalny MJPEG,

— protokoty internetowe: TCP, UDP (Unicast, Multicast IGMP) UpnP, DNS, DHCP, RTP, NTR, l

— wielopoziomowe zabezpieczenie hastem, e

EDR (Extended Dynamic Range — rozszerzony zakres dynamiki),
mocowanie obiektywow C/CS,

kompensacja oswietlenia tfa,

rozdzielczo$¢ pozioma 480 linii TV,

mocowanie u gory/u dotu, niski profil,

ztacze BNC do celow serwisowych.

!

454
Seria IP3701H to cyfrowe kamery o wysokiej rozdzielczosci i czutosci przeznaczone do (11.53)
0goInego stosowania. Dzigki wbudowanemu interfejsowi sieciowemu 100 Base — TX, ka-
mera moze wysytac¢ sygnat wideo bezposrednio do przegladarki internetowej (Microsoft®
Internet Explorer lub Firefox®) oraz jednocze$nie do urzadzenia nagrywajacego. Jedna

z cech kamery jest jej otwarta architektura umozliwiajgca podtaczenie do urzadzen reje-

2.15
strujgcych innych firm. Kamera jest tez zgodna z systemem Endura (Endura Enabled™), (5.46)
ktory umozliwia nagrywanie, zarzadzanie, konfiguracje oraz ogladanie wielu strumieni wi- l
deo jednoczesnie. Y

Po podigczeniu do systemu Endura™, na prace kamery wptywajg technologie EnduraStor™
oraz EnduraView™ umozliwiajgce optymalizacje jakosci obrazu i efektywnosci uzywanej
szerokosci pasma. EnduraStor™ znaczaco wydiuza czas nagrywania przy mniejszej liczbie
klatek/s, natomiast EnduraView™ stale monitoruje i automatycznie reguluje system w celu
uzyskania najlepszej mozliwej jakosci obrazu.

Seria IP3701H jest kompatybilna z interfejsem Pelco IP API, co umozliwia uzytkownikowi
uzytkowanie kamery z oprogramowaniem innych producentow.

Seria IP3701H ma mozliwo$¢ zasilania bezposrednio przez przewdd sieci Ethernet
(PoE IEEE802.3af), redukujgc tym samym koszt instalacji. Urzadzenie posiada rowniez wej-
Scie do podigczenia zasilania o napigciu 24 VAC. Kamera wyposazona jest w wyjscie wideo
BNC umozliwiajgce przegladanie obrazu podczas instalacji i konserwaciji urzadzenia.

Seria kamer IP3701H cechuje sig rowniez rozszerzonym zakresem dynamiki bez straty czu-
tosci, odwzorowania kolorow, czy tez rozdzielczosci. Rozszerzony zakres dynamiki umozli-
wia dostarczenie dobrej jakosci obrazu w bardzo trudnych warunkach o$wietleniowych.  Uwaga: Wymiary w nawiasach podane sa w centymetrach

: TAC Sp. z 0.0. tel. (22) 313 24 10, faks (22) 313 24 11
t,a.c (4 ul. Rzymowskiego 53 e-mail: tac_pol@tac.com
by Schneider Electric 02-697 Warszawa http://www.tac.com/pl
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Kamera sieciowa serii IP3701H firmy Pelco

Modele

IP3701H-2

IP3701H-2X

Informacje ogdine

Urzadzenie obrazujace

Elementy obrazu
IP3701H-2
IP3701H-2X

Obszar czuto$ci

Rozdzielczo$¢ pozioma

Sterowanie przestong

Oswietlenie minimalne

ESC

Stosunek sygnat/szum

Kompensacja o$wietlenia tta

System skanowania
IP3701H-2
IP3701H-2X

Sterowanie przestong
obiektywu

Informacje elektryczne

Porty

Typ okablowania

Napigcie wejsciowe

Pobor energii

Informacje mechaniczne

Montaz obiektywu

Montaz kamery

Informacje o Srodowisku pracy

Temperatura pracy

Temp. magazynowania

1/3", kolorowa, cyfrowa kamera o wysokiej
rozdzielczosci, 480 linii TV, system NTSC

podobnie jak model IP3701H-2, ale dziata w
systemie PAL

przetwornik 1/3"

768 (Poz) x 494 (Pion)
752 (Poz) x 582 (Pion)

6 mm po przekatnej
480 linii TV
elektroniczne/pasywne

0,5 Ix przy /1.2, 40 IRE, AGC wt.,
75% wsp. odbicia

1/60 - 1/100 000 s
52 dB (ARW wyt.)

wybieralna dzigki ust. przetacznika DIP

525 linii, przeplot 2:1
625 linii, przeplot 2:1

sterowanie DC/wideo, wybierane przez pozycije
przetacznika DIP

RJ-45 ziacze dla 100 BASE-TX
auto MDI/MDI-X
autonegocjacja/ust. reczne

Catb lub lepszy dla 100 BASE-TX
18 do 30 VAC lub PoE IEEE802.3af klasa 3

7W

mocowanie G/CS (regulowany)

mocowanie uchwytu u gory lub u dofu
obudowy kamery

0d -10°C do 50°C

0d -10°C do 70°C

Wideo

System
Kompresja
Strumienie wideo

Rozdzielczos¢ wideo
4CIF
2CIF
CIF
QCIF

Transmisja danych

Przegladarka internetowa

Uzytkownicy

Wymagania min. przegladarki

NTSC lub PAL
MPEG-4, MJPEG przy pracy z przegladarka

3, jednoczesne

NTSC PAL
704 x 480 704 x 576
704 x 240 704 x 288
352 x 240 352 x 288
176 x 120 176 x 144

MPEG-4, 20 kbps do 2 Mpbs na strumien
podglad na zywo maksimum 10 zrodet wideo

10 jednoczesnych uzytkownikéw,
nieograniczona liczba uzytkownikow przy
wykorzystaniu technologii ,multicast”

PC (Mikroprocesor Pentium®4, 1.6 GHz)

z systemem Windows®98/Windows 2000/
Windows XP (lub wyzszym); Mac®0S X
wersja 10.3.9 (lub wyzsza)

RAM: 512 MB

Ethernet: 100 Megabitow

Przegladarka internetowa: Microsoft Internet
Explorer 5.5 (lub wyzsza), Firefox 1.5 (lub
Wyzsza)

Rozdzielczos¢ ekranu: 1024 x 768 pikseli lub
wyzsza, 16- lub 32- bitowy tryb kolorowy

Certyfikaty / Wartosci znamionowe / Patenty

CE, Klasa B
Certyfikat UL/cUL

Zgodno$¢ z IEEE802.3af

Zalecane Zrodta zasilania
Serii MCS

Seria WCS

Zalecane uchwyty

C10-UM

Zalecane obudowy

EH3512-2

EH4718-2

EH4722-2

Uwaga: temperatura wewnatrz obudowy nie moze przekracza¢ zakresu temperatur
pracy kamery IP3701H.

Zasilacze 24VAC dla wielu kamer, wewnegtrzne

Zasilacze 24VAC dla jednej/wielu kamer, zewn.

Uchwyt uniwersalny: $cienny /sufitowy

Obudowa zewngtrzna/wewnegtrzna,
df. 30,48 cm (12"), zawierajaca grzatke,
wentylator i odszraniacz, zasilanie 24VAC.

Obudowa zewngtrzna/wewnetrzna,
df. 45,72 cm (18"), zawierajaca grzatke
i wentylator, zasilanie 24VAC.

Obudowa zewngtrzna/wewnegtrzna,
dt. 55,88 cm (22"), zawierajaca grzatke
i wentylator, zasilanie 24VAC.

tace

by Schneider Elcctric

TAC Sp. z 0.0.

02-697 Warszawa

ul. Rzymowskiego 53

tel. (22) 313 24 10, faks (22) 313 24 11
e-mail: tac_pol@tac.com
http://www.tac.com/pl
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2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 35 94
faks (12) 411 27 74
e-mail: 2Zm@2m.pl
www.2m.pl

=6\
—=C

Pasmy 241 5.8 GHz

3D

Wielobranzowe Przedsiebiorstwo Sp. z o.o.

ul. KoSciuszki 27C
85-079 Bydgoszcz

tel. (52) 3210277

faks (52) 321 15 12
e-mail: biuro@3d.com.pl
www.3d.com.pl

4 € 0 M

4 COM Sp. z o.0.

ul. Adama 1

40-467 Katowice

tel. (32) 609 20 30

faks (32) 609 20 30 wew. 103
e-mail: biuro@4.com.pl
www.4.com.pl

{g‘%ﬁ
L

AAT TRADING COMPANY Sp. z o.o.
ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat_wawa@aat.pl

www.aat.pl

Oddzialy:

ul. Leczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks (41) 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakow
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykow 13a, 20-468 Lublin
tel. (81) 744 93 65/66

faks (81) 744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Eodz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich Lakach 26, 50-422 Wroclaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ACSS ID Systems Sp. z o.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

ADT POLAND Sp. z o.0.

ul. Palisadowa 20/22 e
01-940 Warszawa

tel. (22) 430 8 414

ACSSE:_

faks (22) 430 8 302

e-mail: adtpoland@tycoint.com

www.adt.pl

ALARM SYSTEM ALARM
Marek Juszezynski SYSTEM

ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarmmu
ALARMNET Sp. J.
ul. Karola Miarki 20C
01-496 Warszawa
tel. (22) 663 40 85
faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ul. Wigury 21, 90-319 E£6dz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemie§lnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9
02-679 Warszawa-Mokotow

tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroclaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

ALARMTECH

e POLSKASD. 200
ALARMTECH POLSKA Sp. z o0.0.
Oddzial:
ul. Kielnienska 115
80-299 Gdansk
tel. (58) 340 24 40
faks (58) 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl

Gl system ©

systemy zabezpleczohn

ALKAM SYSTEM Sp. z o.0.
ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

ALDOM F.U.H.

ul. Lanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

ALDOM

ALPOL Sp. z o.0.

ul. H. Krahelskiej 7

40-285 Katowice

tel. (32) 790 76 56

faks (32) 790 76 61

e-mail : alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddzialy:

ul. Warszawska 56, 43-300 Bielsko-Biala
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. Leczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszezyka 11, 44-100 Gliwice
tel. (32) 790 76 23
faks (32) 790 76 65
e-mail: gliwice@e-alpol.com.pl

Al. Solidarnosci 15b, 25-211 Kielce
tel. (32) 720 39 81

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakéw
tel. (32) 790 76 51

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Ochotnicza 10, 20-012 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

-‘umbwlﬁgj

AMBIENT SYSTEM Sp. z o.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

AB

ANB Sp. z o.0.

ul. Ostrobramska 91
04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30
e-mail: anb@anb.com.pl
www.anb.com.pl

A | o encouscomo oo HWLOUN
fanma |G T DR
-—w FIRE & SECURITY SYSTEMS

Zaklad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel./faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu

firma o

ATLINE

ATLine Spétka Jawna

Krzysztof Cichulski, Stawomir Pruski
ul. Franciszkanska 125

91-845 L.odz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
www.atline.com.pl
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AVISmedia

ul. Zeromskiego 10
64-200 Wolsztyn
tel. (68) 347 09 25
faks (68) 347 09 26
e-mail: office@merlaud.com.pl
www.merlaud.com.pl

AVIS

C_ BITNER

ZAKLADY KABLOWE

Zaklady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

& BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

PW.H. BRABORK Laboratorium Sp. z o.0.
ul. Postgpu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics Sp. z o.0.
ul. Dukatéw 10 b
31-431 Krakow

tel. (12) 410 85 10

faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

bhicino

LEGRAND POLSKA Sp. z o.0.
Al. Wyscigowa 8

02-681 Warszawa

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

C&C PARTNERS TELECOM Sp. z o.0.
ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

CAMSAT (+)
ul. Prosta 32 (( A ))
86-050 Solec Kujawski
tel. (52) 387 36 58
faks (52) 387 54 66
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

Preabtan basperreeyth e
Tasraming s | tareetrt

CBC (Poland) Sp. z o.0.
ul. Krasifiskiego 41A
01-755 Warszawa

tel. (22) 633 90 90

faks (22) 633 90 60
e-mail: handlowy@cbcpoland.pl
www.cbcpoland.pl

@

CBC

CCX

ul. Ligocka 103
Budynek 9.2

40-568 Katowice

tel. (32) 609 90 80
faks (32) 609 90 81
e-mail: biuro@ccex.pl

www.cex.pl
£

cmma
J
Centrum Monitorowania Alarméw
ul. Putawska 359
02-801 Warszawa
tel. (22) 546 0 888
faks (22) 546 0 619
e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddzialy:

ul. Swietochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Na Niskich fakach 26, 50-422 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroctaw@cma.com.pl

Biura handlowe:

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al Niepodlegtosci 659, 81-855 Sopot
tel. (58) 345 23 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

CEZIM Jolanta Podrazka b

ul. Partyzantow 1 - ZIM
96-500 Sochaczew Sty damant
tel./faks (46) 863 56 50

e-mail: cezim@cezim.pl

sklep@cezim.pl

www.cezim.pl

Oddzialy:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 375 05 70

faks (32) 37505 71

ul. Plochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielniefiska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 Lodz
tel. (42) 678 01 32
faks (42) 678 09 20

Biuro Handlowe:

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02

faks (91) 561 3229

DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70

e-mail: biuro@dantom.com.pl
www.dantom.com.pl

525)

DAR-ALARM

ul. Nieszawska 3C
03-382 Warszawa

tel. (22) 498 60 62
tel./faks (22) 814 10 30

ul. Polnej Rozy 2/4

02-798 Warszawa

tel./faks (22) 649 27 97

e-mail: handlowy@darsystem.pl
www.darsystem.pl
www.tvtech.com.pl

COM-LM

ZABEZPIECZENLA - TELEKOMUNTEACIA

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl

www.com-lm.pl

CONTROL SYSTEM FMN Sp. z o.0.
Al. KEN 96/U15

02-777 Warszawa

tel./faks (22) 85500 17

e-mail: pk@cs.pl

www.cs.pl

D-MAX POLSKA Sp. z o.0.
ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

—
D+H POLSKA Sp. z 0.0. D+H=
ul. Polanowicka 54
51-180 Wroctaw
tel. (71) 323 52 50
faks (71) 323 52 40
Biuro SAP: (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

DELTA BUSINESS SERVICE
Andrzej Bryl

ul. Ciepta 15/50

50-524 Wroctaw

tel./faks (71) 367 06 16

e-mail: bok@delta-security.com.pl
www.delta-security.com.pl

js¢] ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl

www.dgelpro.pl

SICHERHEITSTECHNIK

DOM Polska Sp. z o.0.

ul. Krétka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl
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JABLOTRON Ltd. N\
Generalny dystrybutor: ™=
DPK System

ul. Pilsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl
www.jablotron.pl

Przedsigbiorstwo Ustug Inzynieryjnych

DRAVIS Sp. z o.0.

ul. Bukowa 1

40-108 Katowice

tel. (32) 253 99 10

tel./faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl,
info@dravis.pl

www.dravis.pl

DYSKRET Sp. z o.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

tel. kom. (0) 501 510 175

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

& EBS

ul. Bronistawa Czecha 59

04-555 Warszawa

tel. (22) 812 05 05

faks (22) 812 62 12

e-mail: office@ebs.pl, j.haschka@ebs.pl

edps

EDP Support Polska Sp. z o.0.

ul. Chiapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90

faks (22) 644 35 66

e-mail: jacek.urbanowicz@edps.com.pl
katarzyna.osiecka@edps.com.pl

www.edps.com.pl

ey S

ela-compil sp. z o.0.

ul. Stoneczna 15a

60-286 Poznan

tel. (61) 869 38 50, 869 38 60
faks (61) 861 47 40

e-mail: office@ela.pl
www.ela-compil.pl

URZADZENIA ALARMOWE
T, DOMBFoNT
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
www.el-mont.com

Ei-Mont [{]=]

clononn
SECURITY

Przedsigbiorstwo Handlowo-Uslugowe
ELPROMA Sp. z o.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: el]proma@elproma.pl
www.elproma.pl

Ee

> )
ELTCRAC

ETRTENY DO O

ELTCRAC

Centrum Zabezpieczen

ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60 do 61

faks (12) 292 48 62

e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 266 46 10

faks (18) 264 92 71

e-mail: elza@ceti.pl
www.elza.com.pl

st
i
EMU Sp. z o0.0.
ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziat:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel./faks (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

FEureka

SOFT- & HARDWARE
EUREKA SOFT & HARDWARE
Rynek 13

62-300 Wrzesnia

tel. (61) 437 90 15

faks (61) 43627 14

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

fnur
socurity

FACTOR SECURITY Sp. z o.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddzialy:

ul. Morelowa 11A, 65-434 Zielona Gora
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

ul. Grabiszynska 66e, 53-504 Wroclaw
tel. (71) 78 74 741

faks (71) 78 74 742

e-mail: factor.wr@factor.pl

¥ . e
FESA.

FES Sp. z o.0.

ul. Natkowskiej 3

80-250 Gdansk

tel. (58) 340 00 41+44

faks (58) 340 00 45

e-mail: fes@fes.pl

www.fes.pl

GUNNEBO

For a safer worids

GUNNEBO POLSKA Sp. z o.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl

www.gunnebo.pl
e

GV Polska..

GV POLSKA Sp. z o.0.

ul. Kuropatwy 26B

02-892 Warszawa

tel. (22) 8315681, 636 1373
faks (22) 83128 52

tel. kom. (0) 693 029 278
e-mail: warszawa@gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39
faks (18) 444 35 84

tel. kom. (0) 695 583 424
e-mail: biuro@gv.com.pl

ul. Racfawicka 60a

53-146 Wroclaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. (0) 695 583 292
e-mail: wroclaw(@gv.com.pl
www.gvpolska.com.pl

H SG Systemy Alarmowe

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl

@ICS

POLSKA

ICS Polska

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
=
[}
' A

ID ELECTRONICS Sp. z o.0.
ul. Przy Bazantarni 11

02-793 Warszawa

tel. (22) 649 60 95

faks (22) 649 61 00

e-mail: sales@ide.com.pl
www.ide.com.pl
INFO-CAM

Al Kilinskiego 5

09-402 Ptock

tel. (24) 266 97 12

tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddzial:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 83248 75

e-mail: biuro@infocam.com.pl
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7)INSA

PLIT INTEL 5 5.2

INSAP Sp. z o.0.

ul. Ladna 4-6

31-444 Krakow

tel. (12) 411 49 79

faks (12) 411 94 74
e-mail: intel@intel.net.pl
www.intel.net.pl

@
IRED
PW. IRED

Kazimierzowka 9

21-040 Swidnik

tel. (81) 751 70 80

tel. kom. (0) 605 362 043
faks (81) 751 71 80
e-mail: ired@exe.pl
www.ired.com.pl

3
J INTERNATIONAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Plomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

4/KABE

KABE Sp. z o.0.

ul. Warynskiego 63

43-190 Mikotow

tel. (32) 32 48 900

faks (32) 32 48 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.cu

(@€ KOLEKTOR)
Systemy Alarmowe
KOLEKTOR Sp. z o.0.
ul. Gen. Hallera 2b/2
80-401 Gdansk
tel. (58) 341 27 31, 341 47 18
faks (58) 341 44 90
e-mail: info@kolektor.com.pl
www.kolektor.com.pl

KOLEKTOR '
K. Mikiciuk, R. Rutkowski Sp. J.
ul. Obroncoéw Westerplatte 31 KOLEKTOR

80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl

KRAKLPOZ

KRAK-POZ Sp. z o.0.

Centrum Ochrony Przeciwpozarowej

i Antywlamaniowej

ul. Ceglarska 15

30-362 Krakéw

tel. (12) 266 99 85, 266 52 84, 266 95 08
faks (12) 269 25 79

e-mail: biuro@krakpoz.pl
www.krakpoz.pl

= LASKOMEX®

PPUH LASKOMEX

ul. Dabrowskiego 249

93-231 L.6dz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: marketing@laskomex.com.pl
www.laskomex.com.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53

faks (75) 764 81 53
e-mail: info@maxbat.pl

www.maxbat.pl
ii (
MICROMADE

Galka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

miCcReNix’

MICRONIX Sp. z o.0.

ul. Spotdzielcza 10

58-500 Jelenia Gora

tel. (75) 755 78 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl
www.micronix.pl

urmel

MIWI-URMET Sp. z o.0.

ul. Pojezierska 90a

91-341 £.6dz

tel. (42) 616 21 00

faks (42) 61621 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

NOMA 2

Zaklad Projektowania i Montazu
Systeméw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.systemy.noma2.pl

Oddzialy:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

m
ENORBAIN

NORBAIN POLSKA Sp. z o.0.
ul. Szczecinska 1 FA

72-003 Dobra k. Szczecina

tel. (91) 311 33 49

faks (91) 421 18 05

e-mail: info@norbain.pl
www.norbain.pl

Biuro:

ul. Ostrobramska 101 lok. 202
04-041 Warszawa

tel. (22) 465 65 81

faks (22) 465 65 80

infolinia: 0 801 055 075

Ne:s

OBIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

faks (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

OMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60
poznan@omec.com.pl

PAG Sp. z o.0.

Bogdanka

21-013 Puchaczéw

tel./faks (81) 462 51 36, 462 51 26

e-mail: pag@pag.com.pl
www.pag.com.pl

Oddzial:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 =+ 09

faks (81) 744 90 62

Panasonic

PANASONIC POLSKA Sp. z o.0.

Al. Krakowska 4/6

02-284 Warszawa

tel. (22) 338 11 77

faks (22) 338 12 00

e-mail: dariusz.labedzki@panasonic.com.pl
www.panasonic.pl

& PETROSIN

PETROSIN Sp. z o.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddzialy:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1
32-600 O$wiecim
tel. (33) 847 30 83
faks (33) 84729 52

POINTEL Sp. z o.0.
ul. Fordoniska 199
85-739 Bydgoszcz
tel. (52) 371 81 16
faks (52) 342 35 83

POINTEL

i frnnr Tt

e-mail: biuro@pointel.pl
POL-ITAL

www.pointel.pl
L]
POLITAL [)
Od 1989 roku
ul. Dzielna 1

00-162 Warszawa

tel. (22) 831 15 35, 831 18 97
faks (22) 831 73 36

e-mail: biuro@polital.pl
www.polital.pl

|EI POLON-ALFA

POLON-ALFA

Zaklad Urzadzen Dozymetrycznych Sp. z o.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl
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PROFICCTV

ul. Obornicka 276

60-693 Poznan

tel./faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

_
ProficcTy)

PROXIMA Sp. J.

ul. Filtrowa 23

87-100 Torun

tel. (56) 660 20 00

faks (56) 660 20 03

e-mail: proxima@proxima.pl
www.proxima.pl

Filia: (alarmy do obiektow)
ul. Olbrachta 4/6

87-100 Torun

tel. (56) 661 18 96

faks (56) 661 18 97

e-mail: alarmy@proxima.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 Lapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl

&3 PULSON

PP.H. PULSON

ul. Czerniakowska 18
00-718 Warszawa

tel. (22) 851 12 20

faks (22) 851 12 30
e-mail: biuro@pulson.pl
www.pulson.pl

RADIOTON Sp. z o.0.
ul. Olszanska 5

31-513 Krakéw

tel. (12) 393 58 00
faks (12) 393 58 02
e-mail: cctv@jvepro.pl
www.jvepro.pl

JVEC

The Perfect Exponlomo;_

RamMaR
RAMAR s.c. J

ul. Modlinska 237

03-120 Warszawa

tel. (22) 676 77 37

faks (22) 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl

—RoaW—

aloktronik

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 Myslenice

tel./faks (12) 272 39 71, (12) 379 34 47
e-mail: biuro@ropam.com.pl
WWwW.ropam.com.pl

JaSagitta

SAGITTA Sp. z o.0.

ul. Piekarnicza 18

80-126 Gdansk

tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

SATEL Sp. z o.o.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

Satef?

SATIEC

ul. Eaczyny 3

02-820 Warszawa
tel./faks (22) 314 69 50
e-mail: info@acie.pl
www.acie.pl

SAWEL Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SEHRALKN

8 ECONET

SCHRACK SECONET POLSKA Sp. z o.0.
ul. Wotoska 9

02-583 Warszawa

tel. (22) 33 00 620 =+ 623

faks (22) 33 00 624

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddzialy:

ul. Wierzbiecice 1, 61-569 Poznan

tel. (61) 833 3153

faks (61) 833 5037

e-mail: office.poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroclaw
tel./faks (71) 345 00 95
e-mail: wroclaw(@schrack-seconet.pl

SECURAL

PT.H. SECURAL Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddziatl:

ul. Rozyckiego 1 C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

SOFTEX DATA S.A.
ul. Poleczki 47 SOFTEX
02-822 Warszawa D /A T I\
tel. (22) 331 19 90

faks (22) 331 1511

e-mail: softex@softex.com.pl
www.softex.com.pl

solar

SOLAR POLSKA Sp. z o.0.

ul. Rokicifiska 162

92-412 £.6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: centrala@solar.pl
www.solar.pl, www.weblink.solar.pl
www.solar.pl/blueenergy

Oddzialy:

ul. Radzikowskiego 35, 31-315 Krakow
tel. (12) 638 91 00

faks (12) 638 91 22

e-mail: krakow@solar.pl

ul. Witosa 3, 20-330 Lublin
tel. (81) 74559 00

faks (81) 74559 05

e-mail: lublin@solar.pl

ul. Smoluchowskiego 7, 60-179 Poznan
tel. (61) 863 02 04

faks (61) 863 02 70

e-mail: poznan@solar.pl

ul. Heyki 3, 70-631 Szczecin
tel. (91) 485 44 00

faks (91) 485 44 01

e-mail: szczecin@solar.pl

ul. Krakowska 141-155, 50-428 Wroclaw
tel. (71) 377 19 00

faks (71) 377 19 16

e-mail: wroclaw@solar.pl

ul. Luzycka 3B, 81-537 Gdynia
tel. (58) 662 00 00

faks (58) 664 04 00

e-mail: gdynia@solar.pl

ul. Armii Krajowej 1, 58-302 Walbrzych
tel. (74) 880 01 14/17

faks (74) 847 00 69

e-mail: walbrzych@solar.pl

ul. Przemystowa 4F, 33-100 Tarnow
tel. /faks (14) 629 80 20
e-mail: tarnow@solar.pl

ul. Glinki 144 bud. A, 85-861 Bydgoszcz
tel. (52) 320 50 88/89

faks (52) 362 01 52

e-mail: bydgoszcz@solar.pl

SONY

SONY POLAND Sp. z o.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 24 51

tel. kom. (0) 692 403 272, 600 206 117
faks (22) 520 25 77

e-mail: diana.jesionek@eu.sony.com,
marta.malecka@eu.sony.com
www.sonybiz.net/nvm

SPRINT Sp. z o.0.

ul. Jagiellonczyka 26
10-062 Olsztyn

tel. (89) 522 11 00

faks (89) 522 11 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddzialy:

ul. Budowlanych 64E
80-298 Gdansk

tel. (58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemysfowa 15

85-758 Bydgoszcz

tel. (52) 365 01 01

faks (52) 365 01 11

e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel. (91) 485 50 00

faks (91) 48550 12
e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel. (22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl
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S P s trading

S.P.S. Trading Sp. z o.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 3170

e-mail: warszawa@spstrading.com.pl
www.spstrading.com.pl

Biura Handlowe:

ul. Polska 60, 60-595 Poznan

tel. (61) 85219 02

faks (61) 825 09 03

e-mail: poznan@spstrading.com.pl

ul. Inowroctawska 39C, 53-649 Wroclaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.com.pl

ul. Inflancka 6, 91-857 Lodz

tel. (42) 617 00 32

faks (42) 659 8523

e-mail: lodz@spstrading.com.pl

ul. 1 Maja 11/2, 10-117 Olsztyn
tel. (89) 527 92 72

faks (89) 527 92 30

e-mail: olsztyn@spstrading.com.pl

-twfy CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

SYSTEM 7

ul. Krakowska 33

43-300 Bielsko-Biata i
tel. (33) 821 8777

infolinia 0 801 000 307

faks (33) 816 91 88

e-mail: biuro@s7.pl
www.sevenguard.com,

www.system?7.pl

TAP Systemy Alarmowe Sp. z o.0. Q—l
Os. Armii Krajowej 125 <
61-381 Poznan

tel. (61) 876 70 88 —
faks (61) 875 03 03

e-mail: tap@tap.com.pl

www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 84379 12

e-mail: tapS@tap.com.pl

tace

by Schneider Electric

TAC Sp. z o.0.

Oddzialy:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 31324 10

faks (22) 31324 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Arkonska 6 bud. A2
80-387 Gdansk

tel. (58) 782 00 00

faks (58) 782 00 04

ul. Walonska 3-5
50-413 Wroclaw
tel. (71) 340 58 00
faks (71) 340 58 02

ul. Krakowska 280,

32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80

faks (12) 257 60 81

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA
Konrad Talar

ul. Falgcka 48

30-441 Krakow

tel. (12) 655 85 85, 425 63 67

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

TAYAMA
LM

F'OLSK.A

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, (32) 357 19 21
e-mail: biuro@tayama.com.pl
www.tayama.com.pl

TRIKON

32-447 Siepraw 1123

tel. (12) 274 61 27

faks (12) 274 51 51

e-mail: biuro@trikon.com.pl
www.trikon.com.pl

tqca / Fire & Integrated

Solutions

TYCO FIRE AND INTEGRATED
SOLUTIONS Sp. z o.0.

ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 8 301

faks (22) 430 8 302

e-mail: tycofis-pl@tycoint.com
www.tycofis.pl

TERoM

Zaklad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z o.0.

ul. Marszatkowska 60/27

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 62526 75

e-mail: techom@techom.com
www.techom.com

(tEcHNOKABEL) ®

tcay | prowwodsi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

Sprzedaz: (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

TELCOMP-SERVICE Sp. 7 0.0. T .
ul. Annopol 4 a
03-236 Warszawa

tel. (22) 811 0259

tel. kom. (0) 662 008 600

e-mail: biuro@telcompservice.pl
www.centrum-ts.pl

TP TELTECH

TP TELTECH Sp. z o.0.

ul. Tuwima 36

90-941 L.6dz

tel. (42) 639 83 60

faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddzialy:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks: (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 13 17

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Kosmonautéw 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 745 39 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

UNICARD S.A.

GRUPA FIRM UNICARD

AN
o

UNICARD S.A.

ul. Wadowicka 12

30-415 Krakow

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddzialy:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

Os. Polan 33, 61-249 Poznan
tel. (61) 87292 08+10
faks (61) 872 96 30

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biale Blota

tel. (52) 345 45 00

tel./faks (52) 584 01 92

e-mail: lukasz.cellari@w2.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA Sp. z o.0.
ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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spis teleadresowy | [l

DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - - TAK
4 COM - TAK TAK TAK TAK
AAT Trading Company TAK TAK = TAK
ACSS ID Systems - - TAK - TAK
ADT Poland TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet Sp. J. - TAK - TAK
Alarmtech Polska TAK TAK - - TAK
Aldom TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol Sp. z 0.0. - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB TAK TAK TAK TAK
Anma - TAK - TAK TAK
Atline Sp. J. TAK TAK - TAK
AVISmedia - TAK TAK - TAK
Bitner Zakiady Kablowe TAK - - - -
BOSCH TAK - TAK - -
PW.H. Brabork - Laboratorium TAK TAK TAK -
bt electronics TAK TAK TAK TAK TAK
C&C Partners TAK TAK - TAK
CAMSAT TAK TAK TAK - -
CBC Poland TAK - TAK - TAK
CCX TAK - TAK TAK -
Cezim TAK TAK TAK - TAK
CMA Sp. z 0.0. TAK TAK TAK TAK -
COM-LM TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK -
D-MAX TAK TAK - TAK
D-+H Polska TAK TAK TAK TAK TAK
DANTOM TAK - TAK - -
DAR-ALARM - TAK TAK TAK TAK
Delta Business Service TAK - TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - - TAK - TAK
Dravis TAK - TAK -
Dyskret - TAK TAK TAK TAK
EBS TAK - TAK - -
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK TAK TAK - TAK
El-Mont - TAK - TAK -
Elproma TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy TAK - TAK TAK
Emu - - TAK - -
Eureka TAK - TAK -
Factor Polska - - TAK - TAK
FES TAK TAK TAK -
Gunnebo TAK TAK TAK TAK -
GV Polska - TAK - TAK
HSA - - TAK - -
ICS Polska - TAK - TAK
ID Electronics - TAK TAK TAK -
Info-Cam TAK TAK TAK TAK TAK
Insap - TAK TAK TAK TAK
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
Ired TAK TAK TAK TAK -
Janex International - - TAK - TAK
KABE TAK TAK TAK TAK TAK
Kolektor - TAK - TAK -
Kolektor MR TAK TAK TAK -
Krak-Poz - TAK - TAK -
Laskomex TAK TAK TAK TAK TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK - - - TAK
Micronix TAK TAK - -
Miwi-Urmet TAK - TAK - TAK
Noma 2 TAK TAK TAK TAK -
NORBAIN Polska TAK - TAK - TAK
OBIS Sp. J. TAK TAK TAK TAK
OMC INDUSTRIAL - - TAK - -
PAG TAK TAK TAK TAK -
Panasonic - - TAK - TAK
Petrosin TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - TAK - -
Polon-Alfa TAK - - - -
ProfiCCTV TAK TAK - TAK
PROXIMA Sp. J. TAK - TAK - -
Pulsar TAK - TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - TAK - -
Sagitta Sp. z 0.0. TAK - - - -
Satel TAK - - - -
SATIE TAK - TAK TAK TAK
Sawel TAK TAK TAK TAK
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - TAK - TAK
Solar - - TAK - -
Sony TAK - - - -
Sprint Sp. z 0.0. - TAK - TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK TAK TAK - TAK
TAC TAK TAK TAK TAK TAK
Talcomp TAK TAK TAK TAK TAK
Tap — Systemy Alarmowe - - TAK - TAK
Tayama TAK TAK TAK TAK TAK
Techom - - - - TAK
Technokabel TAK - - - -
Telcomp-Service - - - - TAK
TP TELTECH TAK TAK TAK -
Trikon TAK TAK - TAK -
TYCO TAK TAK TAK TAK TAK
UNICARD S.A. TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska - TAK TAK - TAK
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spis teleadresowy

KATEGORIE

syste_my . system system system: system ) . ) )
firma S\X/?;rﬂlazr?i:“ tglewizj)il k{)ntroly sygnalizaycji o}éhroni// ;;tset%ﬁgljv monitoring z;beeczr;]) ;i?czzer?éa n?g;?ct)zmgn

. dozorowej dostepu pozarowej  peryferyjnej

i napadu
2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
4COM TAK TAK TAK TAK - TAK TAK TAK -
AAT Trading Company TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems systemy identyfikacji
ADT Poland TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet Sp. J. - TAK TAK - TAK - - -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol Sp. zo.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK - TAK - TAK TAK - TAK
Anma TAK TAK TAK TAK - TAK - - -
ATLine Sp. j. TAK TAK TAK TAK TAK - - -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe - TAK - TAK - - TAK - TAK
BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - - - TAK -
C&C Partners - TAK - - - TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - -
CCX - - TAK - - - - TAK -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA Sp.zo.0. TAK - - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
Control System FMN TAK TAK TAK TAK - TAK - TAK -
D-MAX - TAK - - - - - -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DAR-ALARM TAK TAK TAK TAK - - TAK - -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - - TAK
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska - TAK TAK - TAK TAK - TAK -
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK - - -
Elza Elektrosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK TAK TAK - - TAK
Gunnebo - - TAK - TAK - - TAK -
GV Polska - TAK - - - TAK - -
HSA TAK TAK TAK TAK TAK - - - TAK
ICS Polska TAK TAK TAK - - - - -
ID Electronics TAK TAK TAK - TAK - - TAK -
Info-Cam TAK TAK TAK - TAK TAK - TAK
Insap TAK TAK TAK TAK - TAK TAK - TAK
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KATEGORIE

syste_my . system system system: system ) . ) )
firma S\X/?;rﬂlazr?i:“ tglewizj)il k{)ntroly sygnalizaycji o}éhroni// ;;tset%ﬁgljv monitoring z;beeczr;]) ;i?czzer?éa n?g;?ct)zmgn

. dozorowej dostepu pozarowej  peryferyjnej

i napadu
Ired TAK TAK TAK - - TAK TAK - -
Janex International TAK TAK TAK TAK - - TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Krak-Poz - - - TAK - - TAK - TAK
Laskomex - TAK TAK - - TAK TAK -
Legrand Polska - - TAK - - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK
MicroMade - - TAK - - - - - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK - TAK TAK TAK TAK -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
NORBAIN Polska - TAK - - - TAK - - -
OBIS Sp. J. TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - - TAK - - -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - TAK - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Proxima Sp. J. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Pulsar TAK TAK TAK - - - TAK -
PPH Pulson - - - - - TAK TAK - -
Radioton - TAK - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elektronik TAK - TAK TAK - - TAK - -
Sagitta Sp. z 0.0. - - - TAK - - - - -
Satel TAK - TAK - - TAK - -
SATIE - - TAK - - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Softex Data - TAK - - TAK TAK - -
Solar TAK TAK TAK TAK TAK - TAK - TAK
Sony - TAK - - - - TAK - -
Sprint Sp. z 0.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK TAK - TAK -
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK TAK - TAK TAK - -
Talcomp TAK TAK TAK TAK - - - -
Tap — Systemy Alarmowe TAK - TAK - - - - - -
Tayama TAK TAK TAK - TAK - - TAK
Techom szkolenia
Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
Telcomp-Service szkolenia
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
Trikon - - TAK - - - - TAK -
TYCO TAK TAK TAK TAK - TAK - - TAK
UNICARD S.A. - - TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Vision Polska - - - TAK - - - - -
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Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biata 2200 zf
1/2 strony, petny kolor 2700 zf
1/2 strony, czarno-biata 1500 zf
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zf

Artykut sponsorowany:

indywidualne negocjacje (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow za-
mieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

cafa strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

druga strona 5000 z
przedostatnia strona 5000 zf
ostatnia strona 5000 zf 1/2 strony 1/3 strony
(81,5 x 257 mm) (170 x 80,5 mm)
Spis teleadresowy:
jednorazowy wpis 70zt
Redakcija przyjmuje zamdwienia na minimum
6 kolejnych emisji
W przypadku zaméwienia na 12 emisji
10% rabat
Podane ceny nie uwzgledniaja
podatku VAT (22%)
, , _ 1/3 strony 1/4 strony
Warunki techniczne przyjmgwanych relflam (53 % 257 mm) (81.5x 125 mm)
dostepne s na stronie internetowe;
http://www.zabezpieczenia.com.pl
w dziale Reklama

Spis reklam
AATT 43,60, 64 KM Service 26
ACSS 38 Laskomex 31
ADD 57 Miwi-Urmet 31,103
Agencja ASA 26 Panasonic 2
Alarmnet 52 Polon-Alfa 38
Alarmtech 75 Roger 68
ATline 34 Satel 23
Bosch 1 Softex Data 52
CBC Poland 53 Sony Poland 35
Control System 75 Techom 79
ES Instal 7 Videotec 49
Gunnebo 79 Wyzsza Szkota Menedzerska 55
HID 104
Kabe 61

W NUMERZE:

Redakcja nie zwraca materiatow nie zaméwionych oraz zastrzega sobie prawo do skrotu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen i tekstéw sponsorowanych redakcja nie odpowiada.
Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakciji zabroniony.
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INTERAKTYWNY, MULTIMEDIALNY, ZDALNIE STEROWANY SYSTEM ALARMOWY

.....

~peine zarzadzanie systemem przez telefon/GSM
—a ol nowe oprogramowanie PC Hi-Connect

5 funkcje weryfikacji alarméw za pomoca CCTV

funkcje kontroli dostepu

- 64 linie alarmowe - 16 czytnikow kluczy

- 27 wyj$¢ programowalnych - 32 kody uzytkownikow

- 8 stref - 32 klucze elektroniczne i zblizeniowe
- 4 grupy stref - 1000 zdarzen w pamieci

- 8 klawiatur



http://www.miwiurmet.com.pl

Multitechnologiczne
rozwigzanie zapewniajace
fatwa migracje.

ACCESS technolo



http://www.hidglobal.com/
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