CZASOPISMO BEZPLATNE ISSN: 1505-2419 DWUMIESIECZNIK NR 4(74)/2010

&NBEZRIEGZENIN

WWW.ZABEZPIECZENIA.COM.PL e E-MAIL: ZABEZ@ZABEZPIECZENIA.COM.PL

& EBJS

CREATING A SENSE OF SECURITY
SINCE 1989

W NUMERZE:

¢ Nocuj bezpiecznie

¢ Realne koszty systemu wykrywania pozaru
e Zarzgdzanie bezpieczenstwem obiektow o znaczeniu militarnym

* Informatyka sledcza, czyli jak ochroni¢ firme przed nieuczciwymi pracownikami


http://www.ebs.pl

Zintegrowanyasysti

]

¥
:

RISC®

ti it luti »
Crea ing Securi YSO v folf??f(an*

riscogroup.com

Risco Group Poland Sp. z o.0.

ul. 17 Stycznia 56, 02-146 Warszawa
tel: +48 22 500 28 40

e-mail: sales-pl@riscogroup.com
WWww.riscogroup.com



http://www.riscogroup.com

Spis tresci

Wydarzenia, Informacje ... 4

Ochrona informacji

Informatyka Sledcza, czyli jak ochronic firme przed nieuczciwymi pracownikami
— Pawet Odor, Kroll ONraCK..............cvvueueurierisisisieissieeeesei s essessseneeas 18

Studium audytow bezpieczenstwa informacji,
czyli nieprawidtowosci w ochronie informacii (czesc Il)
— Krzysztof Sierota, TUV NOI POISKA...............covveveeveereeeeseeeessesessseesseeeesnnees 24

Publicystyka

Najnowsze zmiany w prawie zamowien publicznych
—JAN RYDCZYASKI ...ttt 26

Zarzadzanie bezpieczenstwem obiektow o znaczeniu militarnym
— PIOIr JANUSZKIEWICZ ..o easesesssesnenenssesnenenns 32

System bezpieczenstwa obiektu dydaktycznego
= AAMN RUGZKI ...ttt 36

Integracja systemow ochrony z procesami biznesowymi
— Krzysztof Betdycki, Securitas POISKa...................cccccoeeeeeeeesieesceeieen 42

Nocuj bezpiecznie
— Stawomir Wagner, WAGPOL .................ccccovceeeeeeeereriesssesiesssesssesssesssenns 44

Telewizja dozorowa

Rejestracja obrazu z kamer HD
— Tomasz Polus, POLVISION ...............c.cccooeeeueeeeeeeeeeeeee e eaenas 48

18x HDTV > 36 % 4CIF
— Agata Majkucinska, AXiS COMMUNICALONS ............ccovvvenierieninineinieercisiees 52

Niewielki i skuteczny rejestrator Aper serii PDR-XM
— Mariusz Witulski, SPS TraQing ..............cocoueueeveereeseeiesieieeieeseeieseeessaenensnns 56

Ochrona przeciwpozarowa

Realne koszty systemu wykrywania pozaru — kilka waznych uwag
— GIZEGOTZ CWIBK ... eevveeeeevee e s ssess e seseeesesee s eseneeeeseees 60

Konwencjonalny system sygnalizacji pozarowej IGNIS 1000
— Krzysztof Marchlewski, POION-AIfa ................ccccvveeiiveesiisieissisiesessaeienns 64

Monitoring
PX200N i 0SM.2007. Para na medal

Normalizacja

Zmiany w normie obronnej NO-04-A004 Obiekty wojskowe. Systemy alarmowe
— PiOIr JANUSZKIGWICZ ...t 76

Bezpieczenstwo IT

Wirtualizacja. Klastry wysokiej dostepnosci

— Pawe! DUAa, OPTBAM ...........ccceueeeeeeeeeeeeee et aeaanns 80
Karty katalogowe ..., 82
Spis teleadreSOWY .............cccccoooooiirvcvvvvvecciiceeeee s 96
Cennikispisreklam. ..., 106

Zacezrieczenia 4/2010

Informatyka $ledcza,
czyli jak ochroni¢ firme przed
nieuczciwymi pracownikami

System bezpieczenstwa
obiektu dydaktycznego

-

‘\

-
jor o

Rejestracja obrazu z kamer HD 4 8

Zmiany w normie
obronnej NO-04-A004 7

Obiekty wojskowe. Systemy alarmowe

ZABEZPIECZENIA 4/2010 3



WYDARZENIA - INFORMACIE

Rejestratory cyfrowe firmy
Samsung z kompresja H.264

Firma Samsung poszerzyta oferte rejestratoréw o 16 nowych
modeli z interfejsem sieciowym i z kompresja H.264 . Algo-
rytm kompresji H.264 zapewnia najwyzsza jakoS¢ obrazu i jed-
nocze$nie minimalizuje zapotrzebowanie na przestrzen dysko-
wa 1 szeroko$¢ pasma.

— Nasz zespol projektowy skonstruowal serie rejestratorow,
aby zapewnic rozwigzania do roznych zastosowan, odpowiada-
jace roznym potrzebom — powiedzial Peter Ainsworth, Senior
Product Manager na Europe dziatu profesjonalnej techniki
zabezpieczeni w Samsung Techwin Europe Limited. — Istniejg
modele oferujgce zapis obrazu z rozdzielczoscig 4-CIF, 2-CIF lub
CIF i predkoscig 25 kl/s, z wbudowanymi nagrywarkami DVD
lub bez nich.

Wszystkie cyfrowe rejestratory wizyjne posiadaja funkcje
wirtualnego, progresywnego skanowania (Virtual Progressive
Scan — VPS), ktoéra eliminuje problem nieostrych krawedzi
ruchomych obiektow przy zatrzymaniu odtwarzania, a wybra-
ne modele sa wyposazone w wyjscie HDMI o rozdzielczosci
1080p. Oprocz sterowania kamerami przez port RS485 wybra-
ne modele SRD umozliwiaja sterowanie poprzez kabel kon-
centryczny, dzigki czemu nie trzeba stosowa¢ dodatkowych
kabli do przesytu danych. Zmniejsza to koszty i skraca czas
instalacji.

Dodatkowym utatwieniem w procesie instalacji i serwisowa-
nia jest wielojezyczny wyswietlacz ekranowy oraz zdejmowalny
tylny panel, ktoéry umozliwia wymiane lub dodawanie dyskow
twardych bez potrzeby odiaczania kabli. Dane z kas fiskalnych

i bankomatow
lub z systemu kontroli do-
stepu mozna zapisywaé w rejestratorze i lo-

gicznie powigza¢ z wybranym kanatem wizyjnym.

Podwojnie realizowany proces kompresji pozwala na utwo-
rzenie dwoch strumieni o roznych parametrach: wysokich dla
rejestracji oraz nizszych dla transmisji sieciowej. Wbudowany
serwer sieci WWW umozliwia podglad na zywo i odtwarzanie
zapisanych obrazow, a takze wykonanie kopii zapasowej za po-
Srednictwem przegladarki internetowej. Cyfrowe rejestratory
wizyjne serii SRD sa w pelni kompatybilne z opracowanym
przez firm¢ Samsung oprogramowaniem do scentralizowa-
nego zarzadzania (Centralized Management Software — CMS)
SVM-S1, ktére moze integrowaé wiele systemoéw zabezpie-
czen. Intuicyjne graficzne menu uzytkownika (GUI) utatwia
operatorowi na przyktad konfiguracje kazdego kanatu przy
roznych rozdzielczoSciach i predkosciach zapisu.

— W ciggu ostatnich lat cyfrowe rejestratory wizyjne firmy
Samsung zastuzyly sobie na znakomitq reputacje w branzy
techniki zabezpieczen dzigki zapewnieniu wyjgtkowej jakosci
obrazu i doskonalej funkcjonalnosci. Wierzymy, ze ta reputacja
zostanie wzmocniona dzieki wprowadzeniu na rynek nowych,
zaawansowanych cyfrowych rejestratorow obrazu — dodat Peter
Ainsworth.

Bezposr. inf. David Solomons
DRS Marketing

Nowe obudowy do kamer firmy Samsung

Samsung wprowadzit na rynek nowa seri¢ obudéw do kamer,
wykonanych z odlewanego ciSnieniowo aluminium, zaprojek-
towanych w oparciu o wskazowki instalatorow i integratorow
systemow.

Seria obudoéw kamer SHB-4300 ma nastepujace wiasciwosci

ulatwiajace montaz:

—boczne otwieranie obudowy umozliwiajace instalatorom
tatwy i wygodny dostep podczas pracy;

— trzy dlawice umozliwiajace oddzielne przeprowadzenie
kabli zasilajacych, wizyjnych i stuzacych do transmisji
danych, co chroni przed interferencjami;

— tylne listwy zaciskowe umozliwiajace odlaczenie zasilania
od kamery i od o$wietlaczy, co wplywa na bezpieczen-
stwo pracy instalatora;

— ostona przeciwsloneczna chronigca przed bezposrednim
dziataniem promieni stonecznych;

—wszystkie trzy obudowy posiadaja uchwyt z przepustem ka-
blowym umozliwiajacy staranne oslonigcie kabla kamero-
wego i zabezpieczenie go przez aktami wandalizmu; otwory
montazowe uchwytu majg gumowe tuleje zabezpieczajace,
stosowane w przypadku montazu na ptaskiej Scianie;

— specjalnie wbudowane u podstawy obudowy oprawy

o$wietlaczy podczerwieni umozliwiajace kierowanie ich
promieniowania w tym samym kierunku, w jakim usta-
wiona jest kamera.

Seria SHB-4300 obejmuje trzy modele obuddw. Kazdy z nich
ma wbudowang grzatke i wentylator. Obudowa SHB-4300H jest
obudowa niskonapigciowa, zaprojektowang do zastosowan w za-
kresie temperatur od -35°C do +50°C. Obudowy SHB-4300H1
i SHB-4300H2 maja dodatkowa grzatke umozliwiajaca sto-
sowanie kamer w zakresie temperatur od -50°C do +50°C.
SHB-4300H1 to obudowa wysokonapigciowa, a SHB-4300H2
— niskonapigciowa.

Bezposr. inf. David Solomons
DRS Marketing
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Kamery termowizyjne Flir w ofercie firmy ATLine

Kamery termowizyjne staja si¢ coraz bardziej popularne w sys-
temach nadzoru wizyjnego. Wielu uzytkownikow wymaga, aby
mozna bylo fatwo zintegrowac je z nowymi lub juz istniejacymi
sieciowymi systemami CCTV. Nowe kamery termowizyjne fir-
my Flir sa odpowiedzig na te potrzeby.

Firma ATLine, ktora zajmuje si¢ bezpieczenstwem obiek-
tow, wprowadzita do oferty i realizowanych projektow naj-
nowsze modele kamer termowizyjnych Flir.

PT-Series — zintegrowane kamery termowizyjne
i klasyczne z gtowica uchylno-obrotowa,
kompatybilne z systemami analogowymi i cyfrowymi

Kamery termowizyjne PT-Series pozwalaja monitorowa¢ obiekty
w catkowitej ciemnosci lub przy niesprzyjajacej pogodzie. Pre-
cyzja mechanizmu glowicy uchylno-obrotowej zapewnia ope-
ratorom duza dokladno$¢ pozycjonowania kamery — zaréwno
w trybie recznym, jak i automatycznym. W przypadku integracji
z systemami alarmowymi mechanizm uchylno-obrotowy umozli-
wia nadzOr miejsca wystapienia alarmu. Kamery PT-Series moga
by¢ tatwo instalowane w sieciach TCP/IP. Mozliwe jest takze uzy-
wanie ich w tradycyjnych, analogowych sieciach CCTV.

F-Series — kamery termowizyjne kompatybilne z sys-
temami analogowymi i cyfrowymi

Dzigki zastosowaniu kamer termowizyjnych mozna zrezygno-
waé z budowy kosztownej infrastruktury oSwietleniowej, nie-
zbednej dla kamer klasycznych. Kamery moga by¢ tatwo insta-
lowane w sieciach TCP/IP i analogowych systemach CCTV.

D-Series — zewnetrzne koputkowe kamery termo-
wizyjne kompatybilne z systemami analogowymi

i cyfrowymi

Kamery termowizyjne D-Series pozwalaja monitorowac obiek-
ty w calkowitej ciemno$ci lub przy niesprzyjajacej pogodzie.
Precyzja mechanizmu glowicy uchylno-obrotowej zapewnia
operatorom duza dokladno$¢ pozycjonowania kamery — za-
roéwno w trybie recznym, jak i automatycznym. W przypadku
integracji z systemami alarmowymi mechanizm uchylno-obro-
towy umozliwia nadzOr miejsca wystapienia alarmu. Systemy
D-Series sa systemami sieciowymi, wyposazonymi w kamere¢
termowizyjna z przetwornikami o rozdzielczosci 320x240
oraz kolorowg kamer¢ CCD dziefi/noc z 36-krotnym zoomem
optycznym.

O kamerach termowizyjnych

Kamery termowizyjne wykorzystuja do swojego dzialania spe-
cjalne sensory, ktore ,,widza” energi¢ cieplna wyemitowana
przez obiekt. Energia cieplna lub — inaczej — promieniowanie
podczerwone to rodzaj $wiatta, ktére nie jest widoczne dla
ludzkiego oka. Jest to czg$¢ widma elektromagnetycznego,
ktore odczuwamy jako cieplo (np. emituje je goracy grzej-
nik). Kamery termowizyjne pozwalaja nam zobaczy¢ to, czego
nasze oczy nie widza. Na podstawie rdznicy temperatur po-
miedzy obiektami kamery termowizyjne tworza bardzo wyraz-
ne obrazy. W przeciwiefistwie do innych kamer kamery termo-
wizyjne nie potrzebuja zadnego Zrodla Swiatta zewnetrznego,
aby wygenerowac obraz z duzg ilocig szczeg6idow. Zapewniaja
one widoczno$¢ bez wzgledu na poziom o$wietlenia i warunki

pogodowe.

——

Bezposr. inf. ATLine
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Bosch oferuje kamery AutoDome Easy Il H.264 IP

Kompaktowa kamera koputkowa PTZ

wytwarza obraz 0 wysokiej rozdzielczosci

Firma Bosch Security Systems poszerzyla seri¢ AutoDome
Easy o wandaloodporna kamere IP z funkcjami panoramo-
wania, pochylania i zblizania (pan/tilt/zoom), przeznaczona do
zastosowan wewnetrznych i zewnetrznych. Ta wyjatkowa ka-
mera [P zostata opracowana z my§la o potaczeniu funkcjonal-
nosci statopozycyjnych minikamer koputkowych i tradycyjnych
kamer PTZ, wskutek czego oferuje uzytkownikom zaawanso-
wane funkcje, jakich nie spotyka si¢ w innych kompaktowych
kamerach koputkowych PTZ.

Kamera AutoDome Easy II IP jest ponad dwa razy mniejsza
od tradycyjnej kamery PTZ. Idealnie nadaje si¢ do dyskret-
nego nadzoru duzych sklepéw detalicznych, bankdéw, szkot
i budynkéw biurowych. Jedno urzadzenie AutoDome Easy II
IP zapewnia takie samo pokrycie jak cztery miniaturowe, sta-
fopozycyjne kamery koputkowe i kosztuje o potowe mniej niz
typowe szybkie kamery koputowe. Dzigki temu uzytkownicy
moga monitorowaé wigkszy obszar, wykorzystujagc mniejsza
liczbe kamer, oraz obnizy¢ koszty instalacji i konserwacji sys-
temu.

Aby zmniejszy¢ obcigzenie sieci i koszty pamigci masowej,
w nowej kamerze zastosowano kompresje H.264, ktora za-
pewnia jako§s¢ DVD przy zmniejszonym zapotrzebowaniu na
pasmo sieciowe. Kamera AutoDome Easy II IP moze genero-
wac rownoczes$nie dwa niezalezne strumienie danych z kom-
presja H.264 i o rozdzielczosci do 4CIF oraz je-
den strumienn danych z kompresja
M-JPEG. Te trzy strumienie
umozliwiaja
obrazébw o wysokiej
jakosci,
nych do ogladania
na zywo,
obrazéw z kompre-
sja M-JPEG, wysy-
fanych do zdalnego

tworzenie
przeznaczo-

a takze

serwera lub innego
urzadzenia. Wbudo-
wany interfejs iSCSI
umozliwia ~ wysylanie
strumienia wizyjnego bez-
posrednio do pamigci sieciowej
— macierzy iSCSI RAID - w celu
rejestracji.

Kamera AutoDome Easy II IP
ciagly
obrot o pelne 360 stopni oraz pochy-

umozliwia réwniez szybki,

lanie i zblizanie ze zmienna szybkoScia.
120-krotny zoom (10x optyczny i 12x cy-
frowy) z automatycznym ustawianiem ostro-

Sci daje uzytkownikom mozliwo$¢ obserwowania
obiektdéw znajdujacych sie¢ w znacznej odlegtosci. Ponadto

kamera jest wyposazona w najnowsza technologi¢ cyfrowego
przetwarzania obrazu, zwiekszajaca jego ostros¢, co umozli-
wia wychwycenie wszystkich istotnych szczegdtow obserwowa-
nej sceny. Dzigki znakomitej czulosci (ponizej jednego luksa)
kamera AutoDome Easy II IP gwarantuje wyrazny kolorowy
obraz, nawet przy stabym o$wietleniu.

Opcjonalna funkcja inteligentnej analizy obrazu (Intelligent
Video Analysis — IVA) umozliwia przetwarzanie danych przez
kamerg i automatyczne ostrzeganie operatora w przypadku
zagrozenia. Dzieki funkcji IVA kamera AutoDome Easy II IP
moze samodzielnie wykrywaé podejrzane zachowania, takie
jak bezcelowe walgsanie si¢ 0sob, pozostawienie lub zniknig-
cie jakiego§ przedmiotu czy przekraczanie wirtualnej linii. Ta
inteligentna funkcja umozliwia klientom przesytanie poprzez
sie¢ IP tylko tych obrazow, ktore sa zwigzane z alarmami gene-
rowanymi przez IVA, co zmniejsza wymagang przepustowos¢
sieci i skraca czas reakcji operatora.

Kamera AutoDome Easy II IP jest tatwa w instalacji i ob-
studze. Zmiennoogniskowy obiektyw ze sterowaniem pro-
porcjonalnym i automatyczne ustawianie ostro$ci zapewniaja
optymalne warunki sterowania kamera i obserwacji obrazéow
przy wszystkich stopniach zblizenia. Dziewieédziesiat dziewied
ustawianych pozycji umozliwia uzytkownikom obserwacje wy-
branych obszardw monitorowania za naci$ni¢ciem przycisku.

Ponadto zgodnos¢ ze specyfikacja Open

Network Video Interface
Forum (ONVIF) gwa-
rantuje  kompaty-
bilno§¢ z innymi
sieciowymi urzg-
dzeniami wizyj-
nymi dowolne-
go producenta.
Opcje mon-
tazu na sufi-
cie, na Scianie,
w zaglebieniu
lub na rurze oraz
zestaw do montazu
na zewnatrz umozliwia-
S Yy ja zainstalowanie kamery
niemal wszedzie. Wytrzy-
mala, odporna na ingeren-
cje¢ z zewnatrz, aluminiowa
obudowa i solidna koputka

z poliwegglanu chronia kamere,
zapewniajac jej wieloletnie, nieza-
wodne dzialanie nawet w trudnych
warunkach.

Bezposr. inf. Bosch Security Systems
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Nowa kamera SCB-3001 w ofercie firmy Samsung

Kamera SCB-3001 typu dziefi/noc z mechanicznym filtrem
podczerwieni posiada procesor DSP SV-V marki Samsung,
ktory, dzigki nowemu przetwornikowi CCD 960H SuperHAD,
umozliwia tworzenie kolorowych obrazéw o wysokiej rozdziel-
czosci rownej 650 TVL.

Zastosowany w kamerze SCB-3001 procesor DSP SV-V
ma takze wiele innych wlasciwosci, dzieki ktorym uzyskiwana
jest mozliwie najwyzsza jako$¢ obrazu, niezaleznie od panu-
jacych warunkow o$wietleniowych. Przyktadowo — progresyw-
ne skanowanie obrazu (VPS), w odrdznieniu od skanowania
z przeplotem, zapewnia ostro$¢ kontur6w poruszajacych si¢
obiektow lub podczas zatrzymania odtwarzania. Dlatego VPS
umozliwia lepsza identyfikacje¢ szybko poruszajacych si¢ os6b
lub odczytanie tablicy rejestracyjnej jadacego samochodu.

Zaimplementowana w kamerze SCB-3001 funkcja szerokiego
zakresu dynamiki obrazu (Wide Dynamic Range — WDR) jest roz-
wigzaniem przeznaczonym do wykorzystania w trudnych warun-
kach oswietleniowych, takich jak silne tylne oswietlenie lub r6zne
poziomy o$wietlenia sceny. Funkcja ta zapewnia prawidlowa eks-
pozycje catego obrazu. Z kolei trzecia generacja systemu redukcji
szumow (Samsung Super Noise Reduction ITI - SSNRIII) eliminuje
szumy obrazu przy stabym poziomie o$wietlenia. Umozliwia to
generowanie kolorowych obrazow o wysokiej jakoSci nawet w wa-
runkach niedostatecznego o$wietlenia. Eliminacja szumdw pozwa-
la oszczedzi¢ do 70% pamigci rejestratora oraz obnizy¢ wymagana
szerokos¢ pasma podczas przesytania obrazow w sieci.

Najbardziej
SCB-3001 jest inteligentna analiza obrazu (Intelligent Video

interesujaca funkcja analogowej kamery

Analysis — IVA). Kamera posiada m.in. funkcje optical tripwire,
funkcje detekcji kierunku przemieszczania si¢ obiektu oraz
funkcje detekcji znikania i pojawiania si¢ obiektu w zdefi-
niowanym uprzednio obszarze. Funkcja IVA obejmuje takze
mozliwos¢ reakeji (aktywacji alarmu) na akty wandalizmu, ta-
kie jak spryskanie obiektywu kamery farbg lub nieuprawnione
przemieszczenie kamery poza jej zwykly obszar obserwacji.

Kamera SCB-3001 ma takze mozliwo$§¢ maskowania stref
prywatnosci za pomoca dwunastokatnych obszaréw oraz funk-
cje stabilizacji obrazu (Digital Image Stabilization — DIS), ktéra
moze kompensowac pewien zakres drgan kamery spowodowa-
nych wiatrem lub drganiami budynku. Poprzez kabel koncen-
tryczny moga by¢ przesylane zaro6wno dane telemetryczne, jak
i sygnal wizyjny, co umozliwia petny dost¢p do funkcji kamery
przez cyfrowy rejestrator obrazu kompatybilny z kamera.

Bezposr. inf. David Solomons
DRS Marketing
Opracowanie: Redakcja

Nowe kamery termowizyjne marki Samsung

Firma Samsung wprowadzifa dwie nowe kamery termowizyjne
do swojej oferty profesjonalnych urzadzen bezpieczenstwa.

Kamery SCB-9050 o zasiggu detekcji 360 m i SCB-9051
o zasiegu 1260 m oferuja stuzbom ochrony dodatkowe moz-
liwosci wykrywania zagrozen w przemysle i systemach bezpie-
czefnstwa obejmujacych m.in. ochrong perymetryczna, wykry-
wanie zrodet strat ciepla czy monitorowanie poziomu cieczy
w zbiornikach. Kamery termowizyjne reaguja na zrodia ciepta,
dlatego sg w stanie wykrywa¢ przedmioty i osoby w warun-
kach, w jakich tradycyjne kamery przemystowe nie moglyby
tego uczyni¢, np. w warunkach silnego zadymienia, podczas
$niezycy, silnych opaddw deszczu czy w gestej mgle. Dzieki
temu sa bardzo uzyteczne — zaréwno w dzien, jak i w nocy —
inie trzeba stosowac oswietlenia Swiattem widzialnym lub pro-
mieniami podczerwonymi.

Obie kamery umozliwiaja operatorowi wybor trybu genero-
wania obrazu —white hot, black hot lub colour scale — i wyswietla-
nie na ekranie diagramu zakresu temperatur z automatycznym
skalowaniem od najzimniejszej do najcieplejszej czgéci obrazu.

— Takie kamery termowizyjne jak SCB-9050 i SCB-9051 wy-
krywajg roznice w emisji energii promieniowania podczerwonego
miedzy obiektami a ich tlem. Ta emisja jest niewidoczna zarow-
no dla ludzkiego oka, jak i dla konwencjonalnych kamer CCTV

SAMSUNG

— powiedzial Peter Ainsworth, Senior Product Manager na
Europe¢ firmy Samsung Techwin Europe Limited. — Kamery
SCB-9050 i SCB-9051 nie potrzebuja zadnego oswietlenia do
wygenerowania obrazu, a do wygenerowania wyraznego obrazu
wystarczy im roznica temperatur wynoszaca zaledwie 0,08°C.

Kamery SCB-9050 i SCB-9051 o wadze zaledwie dwoch ki-
logramow (facznie) i ze zintegrowana obudowa o klasie szczel-
nosci IP66 sa na tyle lekkie, ze mozna je instalowaé w wigkszo-
Sci lokalizacji. Wbudowane menu ekranowe OSD (on-screen
display) umozliwia tatwa konfiguracje parametréw, takich jak
kontrast, jasno$¢ i ostro$¢ obrazu.

Bezposr. inf. David Solomons
DRS Marketing
Opracowanie: Redakcja
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Koputki A1 juz dostepne

Firma SPS Trading rozszerzyla lini¢ kamer APER wykorzy-
stujacych procesory cyfrowej obrobki sygnatu Al (4l in One).
Do wprowadzonych w lutym modeli kompaktowych dofa-
czyly kamery w obudowach koputkowych. Kamera koputko-
wa VADN-1835H312 z czasza wykonang z tworzywa sztucznego
jest przeznaczona do zastosowan wewnatrz obiektow, natomiast
VDVR-1835H312 to kamera wandaloodporna o klasie szczelnosci
IP67. Oba modele wyposazono w mechanicznie przesuwany filtr
podczerwieni oraz obiektyw o zmiennej ogniskowej 2,8-12 mm.
Kamery Al charakteryzuja si¢ wysoka rozdzielczoScia
560 TVL (w trybie kolorowym) oraz bardzo wysoka czuloScia
(przy standardowej ekspozycji 1/50 s generuja obraz o takiej sa-
mej jasnoSci, jak starsze modele w trybie wydiuzonej migawki —
Sense Up). Sprawia to, ze sprawdzaja si¢ w monitoringu miejsc
stabo o$wietlonych, w ktdrych obiekty poruszaja si¢ szybko.
Ponadto kamery wyposazono w zaawansowany system cy-
frowej stabilizacji obrazu, funkcj¢ cyfrowej redukcji szumow,

funkcje kompensacji jasnego tta (BLC) z mozliwoscig konfigu-
racji stref oraz funkcje detekcji ruchu.

Nowe modele kamer maja ulepszone strefy prywatnosci,
ktére mozna definiowa¢ w formie dowolnego czworoboku,
oraz dodatkowe funkcje: cyfrowy zoom, obraz w obrazie, od-
bicie lustrzane i obraz negatywowy.

Obie kamery posiadaja dualny system zasilania niskonapie-
ciowego 12V ./ 24V, .

Bezposr. inf. Rafat Zielinski
SPS Trading

OSM.2007 Odbiornik systemu monitoringu z innowacyjng funkcja redundanciji

Odbiornik Systemu Monitoringu OSM.2007 to urzadzenie
bedace interfejsem pomiedzy urzadzeniami stuzacymi do
transmisji danych, zainstalowanymi w dozorowanych obiek-
tach, a oprogramowaniem stacji monitorowania. Wiaczenie
tego elementu w system monitoringu pozwala na tworzenie
rozleglych systemow telemetrycznych.

Odbiorniki OSM.2007 sa wyposazone w szereg funkcji maja-
cych na celu podniesienie zaréwno komfortu uzytkowania, jak
i bezpieczefistwa, niezawodnosci oraz elastycznosci systemu.

Najwazniejsze z punktu widzenia bezpieczefistwa i nieza-
wodnoSci catego systemu transmisji danych jest zastosowanie
rozwigzaf redundantnych, zabezpieczajacych system odbior-
czy na wypadek uszkodzenia jego czeSci. Dzigki unikatowej
funkcji pracy w klastrze (w grupie komputeréw dublujacych
nawzajem swoje funkcje) w razie awarii jednej z maszyn na-
stepuje automatyczne przejecie jej funkeji przez inny wezet

Serwisowy monitor LED

Firma SPS Trading wprowadza do oferty nowy poreczny
monitor serwisowy typu LPS-535 o przekatnej 5", w ktorym
wprowadzono kilka nowoczesnych rozwiazaf wyrdzniajacych
go na tle innych tego typu produktéw dostepnych na rynku.
Montaz element6éw elektronicznych urzadzenia jest w catosci
wykonywany na linii SMT, co oznacza w pelni zautomatyzo-
wany proces produkgcji i kontroli jako$ci. W monitorze nie ma
elementdw recznie przewlekanych i lutowanych.

Wysokiej rozdzielczo$ci panel LCD (640x480) jest pod-
Swietlany za pomoca diod LED, a nie, jak wcze$niej, za po-
moca lamp jarzeniowych. Jest to najwazniejsza zaleta tego
monitora. Dzigki niej obraz jest duzo bardziej czytelny, nawet
w Swietle slonecznym, a katy widzenia sa znacznie szersze.

Oprdcz konfiguracji ustawiet w menu ekranowym podczas
regulacji kamer mozliwe jest precyzyjne ustawianie ostro-
Sci, co z pewnoscia ufatwi prace wielu instalatorom. Dzigki

grupy. Zapewnia to ciaglo$¢ pracy odbiornika OSM.2007 bez
statej kontroli i udzialu administratora systemu.

Innowacyjnos$¢ tego rozwigzania zostala doceniona przez
kapitute konkursu ,,Polski Mistrz Techniki Alarmowej 20107,
a produkowany przez EBS odbiornik OSM.2007 wraz z nadaj-
nikiem PX200N uzyskal pierwsza nagrode w kategorii ,,urza-
dzenia i systemy transmisji alarmu oraz monitoringu”.

Bezposr. inf. Manuela Matek
EBS

LED
znacznie wydluza si¢ takze czas

podswietleniu  diodami

pracy urzadzenia w przypadku
zasilania akumulatorem. Urza-
dzenie moze wspotdziataé ze
standardowymi akumula-
torami zelowymi, popu-
larnymi w systemach alar-
mowych, np. EP12-1,2 czy
BP12-1,2 — ciagly czas pracy monitora wynosi okolo czterech
godzin. Prace stacjonarna wspomaga demontowana stopka
i zasilacz sieciowy, natomiast dzialanie w terenie ufatwia wy-
godny pokrowiec umozliwiajacy przystonigcie ekranu — pokro-
wiec chroni ekran przed bezpoSrednim dzialaniem promieni

stonecznych.
Bezposr. inf. Rafat Zielinski
SPS Trading
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Lumin8 — nowy sygnalizator w ofercie RISCO

Z przyjemnoScig informujemy o rozszerzeniu oferty RISCO
Group o profesjonalny sygnalizator zewng¢trzny Lumin8 z funk-
cja podswietlenia logo. Luming8 jest wyposazony w zZrodto §wiata
podswietlajace logo na przedniej czgsci sygnalizatora, dlatego
zapewnia bezplatng reklame¢ nawet w catkowitej ciemnoSci.

Lumin8 moze by¢ podigczony w klasyczny sposdb do dowol-
nej centrali alarmowej lub pracowac na magistrali RISCO Bus
w systemach z centralami serii ProSYS. Podlaczenie sygnaliza-
tora na magistrali pozwala na zdalne diagnozowanie i konfi-
gurowanie go, co ogranicza koszty i czas serwisowania. Dzieki
zdalnej diagnostyce instalator odczytuje parametry pracy Lu-
min8, takie jak napig¢cie i prad akumulatora, napigcie zasilania
oraz pobdr pradu czesci optycznej i akustyczne;.

Lampa stroboskopowa, wykonana w zgloszonej do opatento-
wania technologii SLT, charakteryzuje si¢ bardzo dtugim czasem
zywotnosci siegajacym nawet 50000 godzin. Zrodlem $wiatta
sa montowane powierzchniowo diody LED, ktére gwarantuja

bardzo wysoka niezawod-
no$¢. Dwa piezoelektrycz-
ne sygnalizatory dzwieko-
we zapewniaja glo$nosé
na poziomie 114dBA/1m.
Odporna na zniszczenie
poliweglanowa obudowa
jest zabezpieczona przed
oddzialywaniem promieniowania UV. Konstrukcja wewnetrz-
nej obudowy plytki elektronicznej zapewnia pyloszczelno$¢

i wodoszczelno$¢ w klasie szczelnosci IP65.

Symbol handlowy produktu to RS401200000A. W celu uzyska-
nia dodatkowych informacji prosimy o kontakt z lokalnym przed-
stawicielem handlowym RISCO Group lub odwiedzenie strony
WWW.riscogroup.com.

Bezposr. inf. Norbert Gora
RISCO Group Poland

Wzmocnienie pozycji RISCO Group po akwizycji Electronics Line 3000

RISCO Group, wiodacy dostawca zintegrowanych rozwigzan
z zakresu bezpieczefistwa, wzmocnita swoja pozycje na rynku
elektronicznych systemow zabezpieczef po przejeciu pakietu
kontrolnego w firmie Electronics Line 3000 Ltd, ktora jest do-
stawca systemOw bezpieczenstwa dla rynku rezydencjalnego
oraz malych i §rednich obiektow komercyjnych.

Celem RISCO jest utrzymanie niezaleznego dziafania firmy
Electronics Line i portfela jej produktow. Rozszerzenie oferty firmy
o rozwigzania wideo i systemy zarzadzania, przy Scisltej wspotpracy
z jej glownymi partnerami na $wiecie, ma uczynic z Electronics Line
lidera grupy RISCO na rynku produktéw dla doméw i mieszkan.

— Przejecie Electronics Line umacnia pozycje i oferte RISCO
na rynku domow i mieszkan. Ten rozwijajgcy sie segment sprze-
dazy wymaga stosowania najwyzszej jakosci rozwiqgzani tech-
nologicznych w konkurencyjnych cenowo i tatwych w obstudze
systemach — powiedzial Moshe Alkelai (na zdjeciu w srodku),
prezes i dyrektor generalny RISCO Group.

Nowa klawiatura dotykowa w ofercie RISCO

Oferta produktow RISCO Group wzbogacila si¢ o klawiature
dotykowa w kolorze biatym. Ta elegancka, unikatowa w swojej
stylistyce i wspaniale komponujaca si¢ z nowoczesnymi wne-
trzami klawiatura jest przeznaczona do stosowania w systemach
sygnalizacji wlamania i napadu RISCO serii ProSYS.

Panel, ktory jest wyposazony w ekran dotykowy o przekat-
nej 7 cali, zaspokoi potrzeby wymagajacych uzytkownikow.
Wyswietlane menu umozliwia tatwy dostep do rdznych funkcji
systemu alarmowego ProSYS. Dostepny jest takze model kla-
wiatury z wbudowanym czytnikiem zblizeniowym 13,56 MHz,
ktory umozliwia wtaczanie i wylaczanie systemu alarmowego
za pomoca identyfikatora zblizeniowego w formie breloka.

Whbudowany interfejs do podtaczenia komputera z oprogra-
mowaniem Upload/Download utatwia instalatorowi programo-
wanie i diagnostyke systemu. Glo$no$¢ brzgczyka oraz jasnosé
i kontrast wyswietlacza sa regulowane. Klawiatura dotykowa

Electronics Line 3000 Ltd
jest wiodacym $wiatowym
dostawcg zdalnie zarzadza-
nych,  bezprzewodowych
systemOw bezpieczenistwa
przeznaczonych do po-

wszechnego  stosowania.

Integruje rdzne technolo-
gie i rozwiazania w celu dostarczania produktéw umozliwiajacych
dwukierunkowe przesytanie danych, dzwicku i wideo w czasie
rzeczywistym. Firma tworzy unikalne rozwigzania dla alarmo-
wych centréw odbiorczych, dystrybutoréw systemow zabezpieczen
i firm zajmujacych si¢ zarzadzaniem nieruchomosciami. Electro-
nics Line 3000 to spotka notowana na gieldzie we Frankfurcie
(XETRA: ELN).
Bezposr. inf. Norbert Gora
RISCO Group Poland

RISCO jest stosowa-
na w nowoczesnych
biurach oraz obiek- .
tach rezydencjalnych

i apartamentowych.

mison

Klawiatura w kolo-

rze bialym bedzie do-

stepna na rynku polskim w III kwartale 2010 r. Symbole han-
dlowe produktu to RP128KP0200A i RP128KPP200A (wersja
z czytnikiem zblizeniowym). Aktualnie jest juz w sprzedazy
klawiatura w kolorze czarnym o identycznych parametrach.
W celu uzyskania dodatkowych informacji prosimy o kontakt
z lokalnym dystrybutorem produktéw RISCO Group.

Bezposr. inf. Norbert Gora
RISCO Group Poland
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Ujawniono nominowanych do nagrod

Detektor International 2010

Kierownictwo redakcji magazynu Detektor International
potwierdzifo kandydatow do nagrod Detektor International
2010 po starannej ocenie nowych, innowacyjnych wyrobow,
ktore zostaly wprowadzone na rynek sprzetu security w ciggu
ostatnich 12 miesiecy. Nagroda Detektor International to je-
dyna nagroda przemyslowa, do ktorej kandydaci nie s3 nomi-
nowani przez dostawcow rynku security, tylko przez redakcje
magazynu. Ten fakt spowodowat, ze zdobyla renome¢. W tym
roku nominowano nastgpujace wyroby i producentow:
1) W kategorii kontroli dostepu:

— Aperio E100DS - bezprzewodowy czytnik drzwiowy
firmy Assa;

— Omnikey 2061 - czytnik z Iaczem bluetooth firmy HID;

—iLoq Privos — system zamkni¢¢ dla domow i niewielkich
obiektow komercyjnych stworzony przez firme Ilon;

— D-station — system kontroli dostepu firmy Suprema
odblokowujacy przejécie na podstawie analizy odcisku
palca i po rozpoznaniu twarzy.

2) W kategorii alarmowych systeméw detekcji wiamania:

—DALM 5000 — dialer alarmowy firmy Dualtech stworzony
w technologii IP, stosowany jako dialer zewnetrzny;

— CommPact — maly, bezprzewodowy system sterujaco-alar-
mowy firmy Electronics Line 3000 przeznaczony do zasto-

A

DETEKTOR

INTERMATIOMAL
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Best Product 2010 2
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sowania w domach i niewielkich obiektach komercyjnych;

— Radar - system ochrony obwodowej firmy GPS Stan-
dard, ktory wykorzystuje fale elektromagnetyczne;

— AIM100 - infradZzwickowy, antywlamaniowy detektor
akustyczny firmy iDTEQ.

3) W kategorii CCTV:

— AV8365 8 Megapixel 360° Panoramic — sieciowa, megapik-
selowa kamera panoramiczna (360°) firmy Arecont Vision;

— Control Center 4.6 — oprogramowanie firmy Avigilon
przeznaczone do urzadzen HD, stworzone do zarzadza-
nia otwartg siecia wizyjna;

— Q1910-E -
munications;

termiczna kamera sieciowa firmy Axis Com-

— Coldstore — cyfrowy system pamigci obserwacyjnej stwo-

rzony przez firme Veracity.

Kryteria nominacji do nagrody obejmuja nie tylko rozwiag-
zania techniczne, ale i opakowanie oraz ogdlng prezentacje
wyrobu, ktdra moze by¢ réwniez podstawg do oceny obstugi.

Final i rozdanie nagrod nastapi 15 wrzes$nia 2010 r. podczas
wystawy Skydd w Sztokholmie.

Bezposr. inf. www.securityworldhotel.com
Opracowanie: Redakcja

Nowy modut kontrolera w ofercie firmy roger

Firma Roger, krajowy lider w dziedzinie profesjonalnych sys-
temow kontroli dostepu, wzbogaca swa ofert¢ 0 nowy modut
kontrolera PR411DR. Urzadzenie jest kontrolerem pojedyn-
czego przejscia i stanowi uzupelnienie znanej serii standardo-
wych kontroleréw dostepu PRxx1.

PR411DR moze pracowaé jako autonomiczny punkt kon-
troli dostgpu lub jako element sieciowego systemu RACS.
Urzadzenie jest przystosowane do pracy z jednym lub dwoma
zewnetrznymi czytnikami dostepu. Moga to by¢ zardwno czyt-
niki popularnej serii PRT produkowanej przez Roger, jak row-
niez dowolne inne czytniki wyposazone w interfejs Wiegand.
Mozliwosé¢ wspolpracy z czytnikami Wieganda jest szczegdlnie
wskazana w sytuacji, gdy w danym obiekcie sg juz zainstalowa-
ne tego typu czytniki lub gdy zachodzi potrzeba dotaczenia do
kontrolera czytnikow specjalnych, takich jak czytniki dalekie-
go zasiggu, czytniki biometryczne itp.

Cechg odrozniajaca PR411DR od innych kontroleréw do-
stepnych na rynku jest obudowa przystosowana do montazu
na standardowej szynie DIN. Takie rozwigzanie zdecydowanie
upraszcza proces montazu kontrolera, a dodatkowo umozli-
wia wykorzystanie roznych obud6éw przeznaczonych do sprze-
tu elektrotechnicznego. Daje to takze mozliwo$¢ podiaczenia
kontrolera w istniejacej juz obudowie zawierajacej urzadzenia
elektryczne i pozwala zredukowac przestrzef zajmowana przez
instalacje KD. W przypadku zlokalizowania kilku kontrolo-
wanych przejs¢ w bliskiej odlegtosci (korytarze, §luzy) mozna

umiesci¢ kilka kontroleréw w jednej obudowie i doprowadzi¢
kable wylacznie do czytnikow i elementéw wykonawczych typu
elektrozaczep lub zwora magnetyczna. W przypadku produk-
tow firmy Roger maksymalna odlegto$¢ migdzy kontrolerem
a czytnikiem wynosi 150 metréw, jest wigc wystarczajaca
w zdecydowanej wigkszoSci typowych zastosowan.

PR411DR, w odréznieniu od pozostatych kontrolerdw serii
PRxx1, umozliwia r¢czne ustawianie adresu urzadzenia za po-
moca miniaturowych zworek. Kontroler posiada wbudowany
modut zasilacza o wydajnosci pradowej 1,5 A, z mozliwoscia
obstugi akumulatora awaryjnego.

Bezposr. inf. Filip Paprocki
Roger

PR411DR

SINGLE DOOR ACCESS CONTROLLER
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Odkryj nieznane

Seria SRD rejestratoréw marki Samsung
z kompresjg H.264

skupi¢ Panstwa uwage na funkcjach, ktérych sie nie spodziewacie:

- Wiasna implementacja algorytmu kompresji H.264 opracowana przez firme Samsung,

+ Wyjscie HDMI z mozliwoscig przeskalowania obrazow do rozdzielczosci 1080p.

= Usuwalny tylny panel pozwalajacy na montaz | wymiane twardych dyskow bez
koniecznosci roztgczania potgczen kablowych.

« Whbudowana funkcja wirtualnego, progresywnego skanowania (VPS), ktéra eliminuje
zjawisko rozmycia krawedzi poruszajgcych sie obiektow przy obserwacji zatrzymanych
obrazow.

Zaimplementowany serwer WWW pozwala na podglad na zywo oraz odtwarzanie obrazow,
z mozliwoscig kopiowania danych poprzez przegladarke internetowa. Dodatkowo darmowe
oprogramowanie zarzadzajace (CMS) o nazwie SVM-S1 posiada zaawansowane funkcje
sieciowe, tworzgc w pelni zintegrowany system.

Ponadto wszystkie 16 modeli z serii SRD posiada ten sam intuicyjny, graficzny interfejs
uzytkownika (GUI), co czyni konfiguracje wyjatkowo fatwa.

Bezpieczenstwo, ktore przekracza Twojg wyobraznie!

e — —————— e - = ==
- —— =

S —_

Numer czesci
mpresja
Kanaly
Naped DVD
(sufiks “D")
Wewnetrzne
magistrale HDD
(sufiks “D")
Predkos¢ zapisu

SRD-1670(D) H.264 16 Nie(Tak) 6(5)  4-CIF = 400 (kl./s)

Seria SRD zawiera wszystko czego mozna oczekiwac od rejestratora, dlatego chcielibySmy

pozwalajaca zaoszczedzic przestrzen dyskowg z jednoczesng poprawa jakosci obrazow.

SRD-1650(D) H.264 16 Nie(Tak) 6(5)  4-CIF = 100 (kl./s) 2-CIF = 200 (k./s) CIF =400 (kl./s)
SRD-1630(D) H.264 16 Nie(Tak) 6(5)  4-CIF = 50 (kl./s) 2-CIF =100 (kl./s) CIF =200 (kl./s)
SRD-1610(D) H.264 16 Nie(Tak) 6(5) 4-CIF= 25(ki./s) 2-CIF= 50 (kl./s) CIF =100 (kl./s)
SRD-870(D) H264 8 Nie(Tak) 6(5)  4-CIF = 200 (kl./s)

SRD-850(D) H.264 Nie (Tak) 6(5)  4-CIF= 50 (kl./s) 2-CIF= 100 (k./s) GIF = 200 (kl./s)

Seria urzgdzen SRD

SRD-470(D) H.264 Nie (Tak) 2(1)  4-CIF = 100 (Kl./s)

T +420 222 866 002, +420 602 532 103
E STEsecurity@samsung.com
W samsungsecurity.com

Biuro Regionalne:
Samsung Techwin Europe Ltd
Rimska 20, 120 00, Praha 2, Czechy

8
SRD-830(D) H.264 8 Nie(Tak) 6(5) 4-CIF= 25(kl/s) 2-CIF= 50 (kl./s) CIF =100 {ki./s)
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¥ (Ogolnopolskie Szkolenie Projektowe Schrack Seconet 2010

WYDARZENIA - INFORMACIE

16 czerwca 2010 r. w Szkole Gliéwnej Stuzby Pozarniczej
w Warszawie odbylo si¢ kolejne Ogélnopolskie Szkolenie Pro-
jektowe firmy Schrack Seconet Polska — jednego z najwigk-
szych i najbardziej znanych producentdéw systemoéw ochrony
przeciwpozarowej na Swiecie.

W szkoleniu wzieto udziat okoto 300 oséb (tym samym zostal
pobity kolejny rekord frekwencji), giéwnie projektantow SSP
oraz specjalistow z branzy zabezpieczen. Oprdcz przedstawi-
cieli firmy Schrack Seconet Polska w gronie referentow znaleZli
si¢ zaproszeni goscie: Jerzy Ciszewski i Janusz Sawicki z Insty-
tutu Techniki Budowlanej oraz Edward Skiepko, reprezentuja-
cy Szkole Gloéwna Panstwowej Strazy Pozarnej. Organizatorzy
spotkania umozliwili rowniez prezentacje systemow automatyki
budynkowej firmie Delta Controls.

Pierwsza czeg$¢ spotkania rozpoczat prezes zarzadu Schrack
Seconet Polska — Grzegorz Cwiek, ktory powital uczestnikow
iwprowadzit ich w tematyke szkolenia. Jako pierwszy wystapit Ja-
nusz Sawicki, ktory wygtosit referat pt. Podstawy formalno-praw-
ne projektowania systemow przeciwpozarowych. Edward Skiepko
wprowadzil uczestnikow szkolenia w tematyke bezpieczenstwa
pozarowego instalacji elektrycznych, wyglaszajac referat pt. In-
stalacje elektryczne funkcjonujace w trakcie pozaru —kryteria do-
boru oraz zasady wykonywania instalacji z punktu widzenia bez-
pieczenstwa pozarowego. Nastgpnie dyrektor techniczny firmy
- Krzysztof Kunecki — zaprezentowal nowosci w ofercie Schrack
Seconet, m.in. najnowsza centrale sygnalizacji pozarowe;j i stero-
wania gaszeniem Integral IP MX, koncepcje sieci kratowych oraz
Integral LAN - elastyczne rozwigzanie przeznaczone do zastoso-
wania w najbardziej ,,wymagajacych” obiektach.

Po pierwszej czesci szkolenia uczestnicy zostali zaproszeni na
obiad, podczas ktorego toczono dyskusje dotyczace aktualnosci
prawnych i kwestii zwigzanych z rzetelnym przygotowaniem pro-
jektu zaawansowanych systemow zabezpieczen budynku.

Druga cze§¢ spotkania rozpoczal kierownik ds. produktu
w Schrack Seconet Polska — Pawel Tomaszewski, ktory zasygnali-
zowal najnowsze rozwigzania z dziedziny komunikacji w obiektach
stuzby zdrowia — system przyzywowy i komunikacji Visocall IP.
Uczestnicy spotkania zostali zaproszeni na szkolenie z tego zakre-
su. W tej czesei spotkania Jerzy Ciszewski poruszyl zagadnienia
zwigzane z Nowelizacjg rozporzqdzenia MSWIA w sprawie wyka-
zu wyrobow stuzgcych zapewnieniu bezpieczeristwa publicznego lub
ochronie zdrowia i zycia oraz mienia, a takze szczegbtowo omowit
zasady wydawania dopuszczen do uzytkowania wyrobow, ktorych
dotyczy ta nowelizacja, uwzgledniajac najwazniejsze zmiany i ich

wplyw na zasady projektowania SSP. Ponadto Jerzy Ciszewski

przedstawil aktualnosci z zakresu projektowania systemow sygna-
lizacji pozarowej — rdwniez takich, ktore maja by¢ zastosowane
w magazynach wysokiego sktadowania.

W drugiej czgéci spotkania zostaly omoéwione praktyczne
aspekty stosowania coraz bardziej popularnych, takze w Polsce,
systemow wezesnej detekeji. W zwigzku z tym Krzysztof Kunecki
szczegOtowo scharakteryzowal system zasysajacy Schrack Seco-
net AirSCREEN ASD 535, koncentrujac si¢ przede wszystkim na
jego praktycznym zastosowaniu.

Moderatorem spotkania byt Grzegorz Cwiek. Giownym celem
jego wystapief bylo u§wiadomienie uczestnikom szkolenia, jak
ogromna wage ma rzetelne przygotowanie projektu zaawanso-
wanych systemow bezpieczenstwa. Prezes Schrack Seconet Pol-
ska wielokrotnie podkreslal bardzo duze zaangazowanie firmy
w faze projektowa kazdego obiektu i zaoferowal pomoc wszyst-
kim obecnym na sali projektantom i specjalistom z branzy. Firma
przygotowala narzedzia, ktore sa niezbedne w procesie projekto-
wania systemow sygnalizacji pozarowej, wykorzystujac najnowsza
technologi¢ Schrack Seconet.

Krzysztof Kunecki przypomnial uczestnikom zalety zdalnego
dostepu do systemu Schrack Seconet, oferowanego w dwdch wa-
riantach: Integral Remote Control Panel — dla uzytkownikow sys-
temu — oraz Remote Access — dla firmy serwisowej. Oprogramo-
wanie Remote Access umozliwia m.in. zdalne monitorowanie,
obstuge, konfiguracje oraz uruchamianie systemu sygnalizacji
pozarowej. Praktyczna prezentacja systemu sygnalizacji pozaro-
wej firmy Schrack Seconet udowodnita, ze dzieki niemu mozna
znacznie ograniczy¢ koszty serwisu i konserwacji.

Uczestnicy spotkania mieli okazj¢ zapozna¢ si¢ nie tylko
z aktualno$ciami dotyczacymi zasad projektowania, przedsta-
wionymi przez gosci Schrack Seconet Polska, ale rowniez z no-
wosciami w ofercie firmy. W trakcie wystapien stuchacze mogli
réwniez uzyska¢ odpowiedzi na pytania zwigzane z najnowszy-
mi wytycznymi i regulacjami prawnymi. W spotkaniu uczestni-
czyl przedstawiciel firmy Delta Controls, jednego z partnerow
Schrack Seconet, ktory zaprezentowal najnowsze rozwigzania
z dziedziny automatyki budynkowej. Szkolenie zakonczyt pre-
zes firmy, ktéry podzigkowat za uczestnictwo i zaprosit do dal-
szej wspotpracy.

Ogodlnopolskie szkolenia Schrack Seconet, ktore niezmien-
nie odbywajg si¢ o tej porze roku juz od prawie 15 lat, sa naj-
wiekszymi tego typu szkoleniami w branzy zabezpieczen.

Bezposr. inf. Marta Nowak
Schrack Seconet Polska
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SATEL wspiera GOPR

W 2007 roku firma SATEL rozpoczeta wspolprace z Gorskim
Ochotniczym Pogotowiem Ratunkowym (GOPR). Dbanie
o bezpieczenstwo, zycie i mienie ludzkie jest dla firmy SATEL
gtéwnym celem dziatalnosci, dlatego wspieranie takiej orga-
nizacji jak GOPR, ktdra powstala, aby nie§¢ pomoc ludziom,
ktorych zdrowie lub zycie jest zagrozone, zapobiega¢ wypad-
kom w gorach oraz chroni¢ §rodowisko gorskie, jest zgodne
z przestaniem jakie towarzyszy firmie SATEL.

8 czerwca 2010 r. w siedzibie firmy SATEL zostata podpisa-
na umowa, ktorej przedmiotem jest kontynuacja wspolpracy.
Umowg uroczyScie podpisali: Jan Luszczewski — prezes zarza-
du GOPR, Jacek Debicki — naczelnik GOPR, Ireneusz Kowa-
luk i Leszek Polakiewicz — cztonkowie zarzadu firmy SATEL.

Srodki finansowe przekazane na rece Zarzadu Gléwnego
GOPR zostana przeznaczone na szkolenia prawie 300 ratow-
nikow GOPR w zakresie udzielania kwalifikowanej pierwszej
pomocy medycznej. Celem szkolen bedzie przede wszystkim
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zdobycie przez ratownikoéw umiejetnosci praktycznych, ktore
beda mogli wykorzystywac podczas codziennej pracy w gorach.
Zakres szkolen przeprowadzanych w Centrum Szkoleni Me-
dycznych GOPR w Zieleficu jest oparty na wytycznych $wia-
towych organizacji ratowniczych, medycznych i specjalistycz-
nych, takich jak np. BLS-AED, BTLS, ILCOR, IKAR-CISA.
Stacje Centralne i Ratunkowe nalezace do GOPR zosta-

ly wyposazone przez firm¢ SATEL w urzadzenia alarmowe.
Dzigki temu znacznie zmniejszyta si¢ liczba wiaman i kradzie-
zy sprzetu przeznaczonego do ratowania ludzi.

GOPR zatrudnia 105 ratownikow etatowych, a wspomaga
ich 1346 ratownikoéw ochotnikdw i 222 kandydatéw na ratow-
nikéw. Roczny bilans dzialalnoSci ratowniczej w 2009 r. to:
2038 interwencji, 3235 akcjii 105 wypraw ratunkowych (w tym
37 z uzyciem $miglowca), 5543 uratowanych osdb.

Bezposr. inf. Agnieszka Nocun

Satel
Zapraszamy do obejrzenia fotoreportazu (zabezpieczenia.com.pl)

satel?

Inteligentne
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Artykut omawia podstawowe zagadnienia przedstawione na konferencji, wskazuje na szereg
zmian w postaci i sktadzie chronionych obiektéw. Jest skrotem materiatu wprowadzajgcego do
prac | Konferencji Zarzgdzania Bezpieczenstwem Obiektéw, kidra odbyta sie w ramach SECUREX
2010. Autor, bedacy wspotprowadzgcym obrady, prezentuje sytuacje wyjsciowg dla obrad,
skrétowo omawia zrealizowany program obrad oraz odnosi sie do pytan zadawanych na sali oraz

zebranych uwag kuluarowych

W dniu 26 kwietnia 2010 roku, w ramach wielu spotkan za-
wodowych sktadajacych si¢ na konferencje SECUREX 2010,
odbyla si¢ I Konferencja Zarzadzania Bezpieczenstwem
Obiektow, organizowana pod patronatem Prezesa PKN przez
Stowarzyszenie POLALARM we wspoipracy z Dyrekcja MTP.
Prezentacje i obrady konferencji prowadzone byty pod og6l-
nym, wynikajacym z biezacej sytuacji hastem:

Nie da si¢ poprawnie (efektywnie) zarzgdzac czyms, czego
sami nie znamy dostatecznie, co do jego zmiennej istoty, szero-
kich granic i ewoluujgcych potrzeb.

Podstawa merytoryczng konferencji byta §wiadomos$¢ jej
organizatoréow co do konieczno$ci dokonania niezbgdnych
zmian w podejSciu do problematyki ochrony i zapewnienia
bezpieczenstwa obiektéw poprzez doskonalenie metod zarza-
dzania bezpieczenstwem, a nie wylacznie dalsza rozbudowe
systemow i Srodkow ochrony.

Z zebranych do$wiadczen (konsultacje i audyty bezpieczen-
stwa) wynika jednoznacznie, ze tylko nieliczne instytucje
(firmy, przedsiebiorstwa, korporacje) prowadza wyodrebnio-
ne dzialania na rzecz eliminacji lub minimalizacji zagrozen
w zgodzie ze specyfika swego funkcjonowania, projektujac
wdrozenia zabezpieczen adekwatne do przyjetej polityki bez-
pieczenstwa i mozliwie maksymalnie skuteczne na obszarze
ich dziatania.

W wigkszosci przypadkéw spotykamy ,,architekture wyspo-
wa”, kiedy to w firmie funkcjonuja odrebne polityki bezpieczen-
stwa fizycznego, Srodowiskowego, pozarowego, danych osobo-
wych, informacji, bo o tajemnicach biznesowych, stuzbowych

Zagrozenie
P~ Polityka ‘l
> Specyfikacja j
= Projektowanie T

> |mplementacja T

Dziatanie

Rys. 1. tgczenie oddziatywan w ochronie

i finansowo-ksiggowych na ogo6l wylacznie mowi sig, a bardzo
rzadko precyzyjnie opisuje si¢ je. Takie sytuacje sprzyjaja przy-
padkowemu ujawnianiu chronionej wiedzy poza komorkami
organizacyjnymi, ktérych ona bezposrednio dotyczy. W takich
sytuacjach trudno tez méwic¢ o kompleksowym rozwigzywaniu
pojawiajacych si¢ problemow i zintegrowanym zarzadzaniu bez-
pieczefistwem potaczonym z zachowaniem ciaglosci i trwatoSci
funkcjonowania danej firmy. Szereg szczegbtowych odniesien
do tych zjawisk omowili w swoich wystapieniach konferencyj-
nych Maciej Byczkowski — prezes ENSI i zarazem prezes za-
rzadu Stowarzyszenia Administratorow Bezpieczenstwa Infor-
macji — oraz Krzysztof Ciesielski — prezes I-SEC oraz cztonek
zarzadu POLALARM-u i rzeczoznawca STZOiIMoZB. Frag-
mentarycznie odniesli si¢ do tego problemu wszyscy referujacy
— odpowiednio do swoich giéwnych tematdw wystapien.

Istota proponowanego spojrzenia na calo$¢ problematyki
tkwi nie tyle w koniecznoSci wprowadzania zmian w samej
ochronie w odniesieniu do obszaréw, w ktdrych jej stosowanie
jest narzucone ustawowo, co w potrzebie zintegrowania juz
posiadanych doswiadczenh w jednym, wspdlnym podejsciu sys-
temowym do tych wielu wspdtbieznych procesow.

Zasada wymagalnoSci bezpieczenstwa jest prosta:

* roznorodno$¢ oddzialywan ochronnych < réznorodnosé
zagrozen (niezaleznie od rodzaju i charakteru chronio-
nego obiektu)

Wspolczesne Srodowisko stawia przed nami coraz to inne,
rozne, ale zawsze wysokie wymagania. W celu ich potwierdze-
nia rozpatrzmy hipotetycznie wymiar mozliwych do wystapie-
nia zagrozen dla r6znych obiektow:

1) obiekt ochrony - lotnisko i jego elementy:

— terminal, pasazerowie, bagaze,

—samoloty, obstuga techniczna, paliwa,

— drogi startu i kotowania, infrastruktura bezpieczenstwa,

—rozleglos¢ zagrozen (wymiary stref bezpieczenstwa),
znaczenie wysokosci;

2) obiekt ochrony — port morski i jego elementy:

— statki i ich tadunek,

— infrastruktura przetadunkowa,

— masowos¢ i rdznorodnosc,

—rozleglos¢ zagrozen (wymiary stref bezpieczefistwa),

znaczenie glebokosci;
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3) obiekt ochrony — obiekt sportowy i jego elementy:
— stadion, widzowie, sportowcy, sprawozdawcy,
— obstuga techniczna, infrastruktura techniczna i uzytkowa,
— drogi ewakuacji, infrastruktura bezpieczefistwa,
- rozleglo$¢ zagrozen (wymiary stref bezpieczenistwa),
znaczenie masowosci.
OczywiScie to nie wszystkie ekstremalnie rozlegte obiekty
— moze to by¢ takze metro, dworzec kolejowy, duza hala tar-
gowa/wystawowa, duza baza logistyczna itp.

1.2. Wiedza czynnikiem bezpieczenstwa

Swiadomosé zagrozen obiektow u osob zarzadzajacych ich
bezpieczenstwem jest czym$§ oczywistym, ale jakze czgsto
zapomina si¢ o szeregowych pracownikach, o ich przeszkole-
niu i uczulaniu ich na symptomy potencjalnych zagrozen (we
wszystkich kategoriach — od szpiegostwa przemystowego po
bezpieczenstwo Srodowiskowe).

Nalezy zwrdci¢ uwage na potrzebe wielowymiarowosci dzia-
fan ochronnych i koniecznos$¢ zmiany optyki analizy zagrozen,
zanim te zagrozenia — jako zmaterializowane ryzyka — spowo-
duja krach funkcjonowania naszych, dotychczas dobrze pro-
sperujacych, firm/instytucji/korporacji.

,Porzadek nie jest tam, gdzie mamy wielu sprzatajacych
— jest tam, gdzie nie ma brudzacych”. Ta my§l przypisywana
Konfucjuszowi — wielkiemu chifiskiemu filozofowi — w pelni
oddaje ide¢ koniecznoSci zarzadzania wiedza o zagrozeniach
i bezpieczenstwie jako podstawy dzialan ochronnych we
wspotczesnym $wiecie. Nalezy udostgpniac te wiedzg¢ w spo-
sOb czytelny i ograniczony, a takze dostosowac ja do rzeczy-
wistych potrzeb kazdego cztonka firmy w mys$l zasady ,,wiedzy
potrzebnej”. Zarazem oczekujemy og6lnej informacji, od kto-
rej zalezy bezpieczefistwo danej spolecznosci.

1.3. Poszukiwanie rozwigzan

Problem zapewnienia bezpieczefistwa (ogolnego, biznesowe-
go, operacyjnego, fizycznego, technicznego, informacyjnego
itd.) mozna wyrazi¢ nastgpujaco: system idealny nie istnieje,
ale mamy kilka sprawdzonych, bardzo dobrych rozwiazan...

Podstawa do takiej opinii jest rozwdj metodologii w dzie-
dzinie zabezpieczen, ktory daje nam dostgp do szeregu otwar-
tych metodyk krajowych (od ENSI Total Information Security
Management — 1996 r. — do ENSI Total Security Management
— 2004 r.) oraz zagranicznych (SW-CMM - 1991 r., SABSA —
19991.).

Kontrolowanie

Zagrozenie
Podatnos¢ Aktywa

-

Zabezpieczenia = kontrolowany dostep do zasobow

Rys. 2. Realizacja zabezpieczern w obecnym ukfadzie

Kazda z tych metodyk, uwzgledniajac w swej treSci wyma-
gania podstawowe 1 powiazania normatywne, ktore wynikaja
z ,dobrych praktyk”, traktuje jako nadrzedny cel zabezpiecza-
nie chronionych zasobéw w mozliwie prosty i zarazem efek-
tywny sposob (modelowo), z dopasowaniem praktycznych roz-
wigzan i zalecen do rzeczywistych warunkow dziatania.

Pod pewnymi wzgledami nasze dotychczasowe dzialania
ochronne przypominaja postgpowanie Holendrow, ktorzy na
osuszonym dnie morskim (polderach) stawiaja swoje budowle,
Swiadomi koniecznosci ciagtego dozorowania walow (rys. 2)
i ciaglego zagrozenia zalaniem przez morze.

Odpowiada to sytuacji biznesowej, w ktorej, Swiadomi za-
grozen i ich skutkdw, ryzykujemy posiadanymi zasobami,
wychodzac z zatozenia, ze potrafimy w pelni kontrolowac za-
grozenia i eliminowa¢ podatnoSci. Niestety, skutki przeszaco-
wania naszych wiasnych mozliwosci moga by¢ katastrofalne
dla prowadzonego biznesu.

Problemem staje si¢ nie tyle zbieranie wszystkich sygnalow
o zagrozeniach, co ich analiza i segregacja wedtug znaczenia
i wagi potencjalnych skutkoéw materializacji ryzyka. Obecnie
istnieje potrzeba zarzadzania bezpieczefistwem w trybie ,,poi-
automatycznym” z wykorzystaniem wielowarstwowego syste-
mu sieci neuronowych, integrujacego rozlegte obszary podle-
gajace ochronie i funkcjonujgcego automatycznie w zakresie
wyuczonych procedur bezpieczefistwa.

Jak dotad jest to teoretyczne rozwiazanie dla potrzeb sy-
temu zbudowanego w ukladzie sieci neuronowej, o zweryfi-
kowanych elementach wykonawczych (informacje naukowe
donosza o uruchomionych rozwigzaniach prototypowych, te-
stowanych na zlecenie DARPA DoD USA).
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Rys. 3. Zintegrowane zarzgdzanie bezpieczernistwem
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Sprzeczne cele wdrazania mechanizmoéw bezpieczenstwa:

Bezpieczenstwo

Cele

Kontrola

kosztow Uzytecznosé

Rys. 4. Uwarunkowania architektury bezpieczeristwa

Wspolczesnie mamy do czynienia z rdznymi zagrozeniami bez-
pieczefistwa obiektow, powodowanymi m.in. przez terroryzm,
pospolita przestgpczo$¢, szpiegostwo, sabotaz gospodarczy,
nieporadno$¢ i beztroske samych uzytkownikow obiektow.
Zagrozenia mogg by¢ powodowane takze przez powigzania
komunikacyjne i informacyjne — szczegélnie w przypadku
obiektow ruchomych.

Terroryzm stanowi istotne zagrozenie dla bezpieczenstwa
Polski. Mowi o tym m.in. dokument Strategia Bezpieczeristwa
Narodowego RP z 2007 roku — w punkcie 34 znajduje si¢ na-
stepujacy zapis: ,,Zagrozeniem dla Europy, w tym i dla Polski,
jest zorganizowany terroryzm mi¢dzynarodowy. Polska musi
si¢ liczy¢ z mozliwoScig dzialan skierowanych przeciwko niej
w zwigzku z udzialem w kampanii antyterrorystycznej. Nie
mozna wykluczy¢ akcji odwetowych bedacych konsekwencja
prowadzonych przez NATO lub UE operacji stabilizacyjnych
i pokojowych”.

Dr Jakub Jatoszynski! wsréd czynnikéw powodujacych za-
grozenie terroryzmem wymienia:

— prozachodnia polityke Polski i cztonkostwo w NATO

oraz Unii Europejskiej,

—udziatl polskich zotnierzy w misjach pokojowych i stabili-

zacyjnych (m.in. w Iraku, Afganistanie, Jugostawii),

— strategiczne partnerstwo z USA oraz mozliwos¢ stacjo-

nowania zolnierzy amerykanskich w Polsce,

—normalizacj¢ stosunkow z Izraelem.

Nie mozna zapomina¢ takze o wkraczaniu tego zjawiska
w nowe sfery —jak chocby cyberterroryzm, ktory wraz ze zwigk-
szaniem si¢ zalezno$ci od systemOw informatycznych staje si¢
coraz wigkszym zagrozeniem dla bezpieczefistwa panstwa.

Dodatkowym czynnikiem wplywajacym na zwigkszona
atrakcyjnos$¢ naszego kraju jako potencjalnego celu ataku
terrorystycznego jest organizowanie (wspOlnie z Ukraing)

1) Materniak D., Polska w cieniu terroryzmu, 30.03.2010r, materiaty
Centrum Badan nad Terroryzmem Collegium Civitas,
www.cbnt/psz/raporty

Architektura bezpieczenstwa

Zestaw zasad, zalecen, wzorcow

i standardow z zakresu bezpieczenstwa
wraz z opisem ich wzajemnego
powigzania w odniesieniu do
uwarunkowan biznesowych

Odejscie od koncepcji standardowego
podejscia analizy poszczegdlnych
zagrozen

Analiza bezpieczenstwa wedtug
tancucha wartosci

Analiza bezpieczenstwa z perspektywy
poszczegoinych procesow biznesowych

Ewolucyjne podejscie do przeprowadzania zmian

Euro 2012. Impreza sportowa tej rangi i o takiej skali przy-
ciggnie uwage mediow z catego Swiata, a che¢ wzbudzenia
zainteresowania medidw to jedna z cech wspotczesnego ter-
roryzmu. Zamachy terrorystyczne w czasie imprez sporto-
wych nie sa niczym nowym. Po raz pierwszy zamach taki miat
miejsce w 1972 roku, w czasie Igrzysk Olimpijskich w Mo-
nachium (Niemcy). Z kolei w czasie Igrzysk Olimpijskich
w Atlancie (USA) w 1996 roku réwniez mial miejsce zamach
terrorystyczny, tym razem z uzyciem fadunku wybuchowego.
W wyniku eksplozji bomby (dla zwig¢kszenia sily razenia wy-
pelnionej gwozdziami i innymi metalowymi przedmiotami)
zginela jedna osoba, a ponad 100 zostalo rannych. Warto
pamietaé, ze sprawce tego zamachu udato si¢ zatrzymac do-
piero w 2003 roku(!).

Specyfika imprez sportowych realizowanych w duzych aglo-
meracjach miejskich wymaga zabezpieczenia §rodkéw ko-
munikacji i zwalczania przestepczosci pospolitej na ulicach
i w Srodkach transportu. Zapewnianie bezpieczenstwa Srod-
kow transportu jest elementem ochrony transportu gospodar-
czego i przeciwdzialania przestepstwom (napadom na TIR-y,
wlamaniom do konteneréw itp.). Wazna jest wielopunktowosé
taficucha bezpieczenistwa (miejsce zaladunku — trasa — posto-
je — miejsce docelowe — roztadunek), ktory obejmuje rucho-
me obwody zabezpieczajace (patrole policji i strazy miejsko-
gminnych, ochron¢ parkingéw). Odrebnym elementem jest
ustawowy nadzor i wsparcie bezpieczenstwa konwoju w dro-
dze wynikajace z planéw przemieszczania broni, materialow
niebezpiecznych, rzeczy warto$ciowych oraz duzych kwot pie-
nieznych (ZW, PP, SUFO). Ponadto nalezy zwroci¢ uwage na
wymagania CTPAT zwiazane z bezpieczenstwem fadunkow
transportowanych do USA (np. odprawa celna w Warszawie,
sktad cargo i fracht w Hamburgu), wynikajace z zalecenr Cu-
stom Service USA.

Jak wida¢, ruchomos$¢ obiektow wymagajacych ochrony
powoduje wiele nowych probleméw zwigzanych z potrzeba
wypracowania metod i sposobow zapewnienia im bezpieczen-
stwa. Wiele kwestii wynika bezposrednio ze stosowanej archi-
tektury bezpieczenistwa (rys. 4).
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Rys. 5. Oddziatywania na bezpieczeristwo obiektu

Podstawe dziatan na rzecz bezpieczefistwa obiektu stanowi
informacja o jego aktualnym stanie, konfiguracji systemow
i elementéw ochronnych oraz wystepujacych zagrozeniach.
Wszystkie towarzyszace temu procesy glowne (zarzadzanie,
eksploatacja, doskonalenie i utylizacja) sg realizowane na ba-
zie bezpiecznego przetwarzania informacji. Rozwigzania z tego
zakresu sa domena SZBI/ISMS (Systemu Zarzadzania Bezpie-
czefistwem Informacji/Information Security Management Sys-
tem) i obecnie sa porzadkowane przez wymogi JCTP1 ISO/IEC
(SC27) dotyczace wspolnych regulacji w ramach rodziny norm
27000 (prace rozpoczeto w latach 2003-2004, normy ogloszono
jako przyjete 15 kwietnia 2005 roku w Wiedniu).

Normy dotyczace zarzadzania bezpieczenstwem informacji ba-
zuja na terminologii procesowej zawartej w normach ISO 9000
oraz zaleceniach systemowych wynikajacych ze stosowania cyklu
stalego doskonalenia (kofo Deminga — P-D-C-A), a jednocze$nie
uwzgledniaja zasady systemowego podejécia do badanych orga-
nizacji — zasady, ktore sa szczegOlnie istotne ze wzgledu na po-
trzeby analizowania pojawiajgcych si¢ nowych postaci ryzyka.

Konferencja zwrdcila uwage na to, ze bezpieczefistwo w XXI
wieku zalezy od umiejgtnosci zbierania, przetwarzania,

i S
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Dziatania korygujace POdEISFIe t!ﬂ oceny ryzyka
Wymiana do$wiadczen Identyfikacja ryzyka

Postgpowanie z ryzykiem
Wybor celéw i punktow kontroli
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Wycigganie wnioskow
Informowanie i uzgadnianie
Weryfikacja udoskonalen
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Zarzadzanie dziafaniami
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Przegladanie ISMS przez zarzad
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Rys. 6. Postepowanie z ryzykiem w cyklu Deminga SZBI/ISMS

przechowywania i wykorzystywania informacji generowanych
przez poszczegdlne urzadzenia lub systemy, ktdrych zadaniem
jest zapewnienie ochrony osob, mienia (w tym przedmiotow
jednostkowych o nieodtwarzalnej wartosci) oraz danych.

Nalezy zastanowic sie:

— co jest punktem wyjScia i celem ochrony;

—jak wiele elementdw sktada si¢ na poczucie bezpieczenstwa;

— jakie ograniczenia maja wdrozone systemy;

— jakie mamy mozliwosci logistyczne wobec wymagan

ochronnych.

Pamigtajmy o tym, ze:

— ,,nie ma zadnych pewnych systeméw, sg tylko stopnie

niepewnosci”;

— »aby zmniejszy¢ o polowe niepewno$¢, nalezy podwoié

koszt”.

Konferencja wskazata obszar niezbednych do podjgcia prac
uzupelniajacych z zakresu istniejacych oraz nowych i sygna-
lizowanych potrzeb obiektowych, bowiem wspodiczesnie za-
bezpieczane obiekty zmieniaja swoje charakterystyki (wielo§¢
elementow skfadowych, rozlegtosé w terenie, ruchliwosc), sta-
wiajac przed organizatorami ochrony nowe wymagania doty-
czace nie tylko czasu i sposobu funkcjonowania samej ochro-
ny bezpos$redniej (fizycznej i technicznej), ale takze systemow
ostrzegania i powiadamiania o zagrozeniach.

W licznych referatach przedstawiono szerokie spektrum
wspolczesnych zagadnien bezpieczenstwa (J. Mikulik - AGH;
M. Byczkowski — ENSI), odniesiono si¢ réwniez do obowia-
zujacych zaleznoSci prawnych (W. Klusek, P. Januszewicz
— Wojsko Polskie) oraz zakresu dobrowolnej normalizacji
europejskiej i miedzynarodowej (R. Grabiec — PKN). Liczne
poszczegblne zaleznoSci wobec zmieniajacych sie wymagan
omoéwiono z szerokiej perspektywy uzytkowej (M. Blim —
BURiIK POLALARM) oraz spotecznej (A. Bialek — BZ WBK;
K. Ciesielski - POLALARM). Pokazano tez ich wycinkowe
i specjalistyczne zastosowanie w duzych projektach europej-
skich (M. Patej — BIATEL), wskazujac przy tym na coraz wigk-
sze znaczenie poprawnie zrealizowanego audytu w zarzadza-
niu bezpieczenstwem (A. Wojcik — ATM).

Padajace zsali pytania oraz kuluarowe wypowiedzi poszczegdl-
nych uczestnikoéw potwierdzity potrzebe i zasadno$¢ rozszerzenia
wiedzy z tej skomplikowane] dziedziny. Funkcjonowanie z za-
chowaniem poprawnosci funkcji ochronnych na obszarze Schen-
gen (zgodno$¢ w ramach Europejskiego Obszaru Gospodarcze-
g0 — European Economic Area) jest zwigzane z koniecznoscia
przestrzegania norm europejskich i dodatkowych wymagan kon-
traktowych. Zblizajace si¢ masowe imprezy (m.in. Euro 2012) to
dla Polski nieuchronny sprawdzian ze sprawnosci ochrony wie-
lu r6znorodnych obiektéw (stalych i komunikacyjnych, matych
i bardzo duzych) w warunkach trudnych do przewidzenia zagro-
zen (zewnetrznych i wewnetrznych).

Zwrobcenie uwagi na konieczno$¢ podzielenia si¢ doSwiadczenia-
mi z zakresu zarzadzania bezpieczenstwem, a takze na problem
zmian w samych strukturach obiektow oraz ich charakterze funk-
cjonowania potwierdza zasadno$¢ zorganizowania konferencji.

Opracowat: dr inz. Marek Blim
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Jak wskazuja specjaliSci, wedlug raportéw firm monitorujacych
naduzycia w biznesie, do ktérych naleza takze przypadki wycie-
ku strategicznych danych, na przestrzeni lat 2006-2009 firmy
z dziesieciu najwigkszych sektoréw gospodarki §wiatowej stra-
cily §rednio 8,2 miliona dolaréw w wyniku nieuczciwych zacho-
wan pracownikow wiasnych badZ konkurencji. Rowniez w Pol-
sce w wyniku tego typu zdarzen firmy traca ogromne sumy.
Choc¢ nie ma szczegdtowych danych dotyczacych strat polskich
firm (m.in. dlatego, ze same firmy rzadko przyznaja si¢ do tego,
iz padly ofiarg takich dzialan), szacuje sie, ze straty te moga by¢
liczone w milionach ztotych.

Rozwigzaniem mogacym pomodc przedsigbiorstwom jest
wprowadzenie procedur i odpowiedniej polityki bezpieczen-
stwa danych, ktora pozwala na odpowiednig reakcj¢ w mo-
mencie zaistnienia incydentu. Do kogo zwrdcic si¢ w tego typu
sytuacjach? W przypadku podejrzenia naduzycia zwigzanego
z nieuczciwym zachowaniem pracownikdw najlepiej skorzystaé
z uslug informatykow §ledczych — elektronicznych detektywow
— ktdérzy pomoga przeprowadzi¢ wewngtrzne §ledztwo, analizu-
jac firmowe urzadzenia, a nastgpnie dostarcza elektronicznych
Srodkow dowodowych, ktdre firma bedzie mogta wykorzystaé
w sadzie. Jak wygladaja wiec dziatania informatykoéw Sledczych
w Polsce i na §wiecie?

Czym jest informatyka sledcza?

Informatyka Sledcza (ang. computer forensics) polega na dostar-
czeniu elektronicznych Srodkow dowodowych dla firm, instytu-
cji badz osob prywatnych, ktore nastepnie zostana wykorzystane
przez odpowiednie organa prawne. Jest to wiec zespdt dziatan
i czynnoSci specjalistow, ktdre polegaja na zabezpieczeniu,
przeszukiwaniu i wykrywaniu dowoddw naduzy€ i przestepstw
dokonanych z uzyciem komputera lub innych urzadzen elektro-
nicznych. Dzigki informatyce §ledczej mozemy wigc odtworzy¢
kolejno$¢ zdarzen uzytkownika urzadzenia elektronicznego
w czasie (i odpowiedzie¢ na pytania: ,.kto?”, ,,co?”, ,gdzie?”,
Hkiedy?”, ,.jak?”), dzialajac na podstawie informacji niedostep-
nych dla uzytkownikow i administratoréw systemu.

By w petni zrozumie¢, czym zajmuje si¢ informatyka §ledcza,
konieczne jest wczedniejsze zapoznanie Si¢ Z procesem zapisy-
wania danych w naszych komputerach. Generuja one bowiem
znacznie wigcej informacji, niz zdajemy sobie z tego sprawe,
przy czym wiele z nich jest wymaganych do prawidlowej pracy
systemu i nie sg one dostgpne dla uzytkownikow. Dotyczy to
np. metadanych, a wigc informacji opisujacych inne informa-
cje, ktorych interpretacja wymaga odpowiedniej wiedzy i do-
Swiadczenia. Pozostate dane spoczywaja w roznych obszarach
no$nikéw danych w postaci logdw, rejestrow i ukrytych plikdw
systemowych. OczywiScie w kontekscie rozwoju technologii mo-
bilnych nalezy wspomnie¢ takze o analizie telefonéw komorko-
wych (ang. mobile forensics), ktdrych pamigci coraz czgsciej za-
wierajg istotne dla naszych firm dokumenty.

Najpopularniejszymi no$nikami dowodow elektronicznych tra-
fiajacymi do 32 laboratoriow firmy Kroll Ontrack sa dyski twarde
komputeréw osobistych (61,5%), serwery (20%, w tym serwery
pocztowe — 7% — oraz pozostale serwery, np. zapisujace dane
z kamer monitorujacych ulice — 13%), notatniki elektroniczne
(3%), pamigci przeno$ne (11%) oraz telefony (2,5%). Wigkszo§¢
serwerdw trafia do ekspertyzy wraz z kopiami bezpieczenstwa.

Polityka bezpieczenstwa danych

- klucz do sukcesu

Aby zabezpieczy¢ firme, nalezy zaczac od stworzenia odpowied-
niej polityki bezpieczenistwa danych. Pozwoli ona zabezpieczy¢
si¢ nie tylko na wypadek wycieku danych spowodowanego przez
nieuczciwych pracownikoéw, lecz takze na wypadek awarii sprze-
tu lub przypadkowego skasowania danych.

Odpowiednia polityka bezpieczenstwa staje si¢ coraz bardziej
znaczacym elementem strategii firm, co jest widoczne rowniez
w naszym kraju. Najlepiej ze wszystkich firm wypadaja na tym
tle oddzialy zachodnich koncernéw — tam odpowiednie proce-
dury juz sa wdrozone. Wedlug szacunkdw w ciagu najblizszych
lat informatyka §ledcza stanie si¢ stalym elementem polityki
bezpieczenstwa w wielu duzych polskich firmach oraz w czgsci
firm z sektora MSP. Bardzo wazne jest tutaj zdobycie wiedzy do-
tyczacej wykorzystania elektronicznych Srodkéw dowodowych
na potrzeby zwalczania naduzy¢ w biznesie.

Jesli chodzi o dane wykorzystywane przez sady jako elektro-
niczne Srodki dowodowe, z obserwacji ekspertéw firmy wynika,
ze zawsze lepiej postrzegane jest dzialanie podmiotu niezalezne-
go, ktory nie bedzie czerpal korzysci z ewentualnego postepowa-
nia wtedy, gdy dowody rzeczywiscie stana si¢ potrzebne. Zabez-
pieczenie danych przez zewnetrznych specjalistow w obecnosci
odpowiednich 0sdb reprezentujacych firme i ewentualnie proku-
rature lub policje jest rozwiazaniem optymalnym. Rola procedur
firmowych w tym procesie powinno by¢ odpowiednio wczesne
wykrycie naduzycia, a nast¢gpnie dziatania, ktore beda zmierzaly
do zabezpieczenia, a nie zatarcia §ladow. To wtasnie wskutek nie-
wiasciwego postepowania nie mozna wykorzysta¢ wielu Sladow,
czesto oczywistych, w formie dowodow elektronicznych.

Z wielu wzgleddéw wlaczenie procedur informatyki Sledczej do
polityki bezpieczenstwa stanie si¢ w przyszfosci motorem rozwoju
w firmach specjalizujacych si¢ w informatyce $ledczej. Po pierwsze
firmy te maja juz doSwiadczenie, przeszkolonych specjalistow oraz
odpowiednie zaplecze sprzgtowe i programowe. Ponadto niektore
firmy bedg w stanie zabezpieczy¢ dowody wewnetrznie, natomiast
ich ewentualng analizg beda si¢ zajmowac eksperci z tej dziedziny.

Procz tego, eksperci w dziedzinie informatyki §ledczej beda
mieli za zadanie pomoc w tworzeniu i szkoleniu personelu we-
wnetrznych dzialéw informatyki Sledczej. Stworzenie komorki
wyspecjalizowanej w informatyce §ledczej nie jest jednak tanie.

Ustalenie szczegotow dotyczacych
przypadku i rozpoczecia procesu

l

Zabezpieczenie danych, pobranie materiatu
dowodowego, wykonanie kopii bezpieczenstwa

|

Odzyskiwanie danych, analiza informacii,
ustalenie przebiegu zdarzen

|

Przygotowanie raportu
i prezentacja raportu

Rys. 1. Proces informatyki sledczej
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OCHRONA INFORMACII

Dlatego nadal wigkszos¢ firm dziafajacych na rynku, majac wdro-
zone procedury informatyki §ledczej, w przypadku wychwycenia
incydentu bedzie korzystata z pomocy fachowcow z zewnatrz.

Informatyka Sledcza jest najbardziej rozwinigta w USA i krajach
Europy Zachodniej. Stosowanie dowodow elektronicznych jest
powszechng praktyka w przedsigbiorstwach. W tym przypadku
mamy do czynienia z wysoka $§wiadomoscia firm. Typowym dzia-
faniem w korporacjach dzialajacych w krajach najbardziej rozwi-
nigtych jest m.in. zabezpieczanie danych z komputera pracownika,
ktory zmienia pracg. Takie dzialanie ma na celu zabezpieczenie
interesow obu stron, pracownika i firmy. Okredla stan faktyczny
w momencie zakonczenia wspOlpracy pracownika z firma oraz
wiarygodnie dokumentuje jego dzialania na rzecz organizacji.

W zdecydowanej wickszosci przypadkéw informatyka $led-
cza zajmujg si¢ niezalezni eksperci. Jest to szczegdlnie istot-
ne w USA, gdzie taka niezalezno$¢ jest szczegllnie istotna.
Rozwiazania amerykanskie czgsto bywaja wzorem dla dzialan
z zakresu informatyki $ledczej w innych krajach, oczywiscie
z uwzglednieniem uwarunkowan prawnych danego kraju.

Proces informatyki $ledczej

Proces informatyki §ledczej sktada si¢ z pieciu etapow: zbierania
informacji, wyliczenia sumy kontrolnej, odzyskania danych, ich
analizy oraz stworzenia raportu z przeprowadzonych dziataf.

Zgromadzenie dowodow polega m.in. na zabezpieczeniu no-
$nikdw danych i stworzeniu dwoch kopii kazdego no$nika, ktore
wykorzystuja informatycy §ledczy, szukajac dowodoéw winy po-
dejrzanego. Kazdy z etapéw pracy musi by¢ udokumentowany
tak, aby przedstawiony material nie utracit wartosci dowodo-
wej, dlatego tez tak istotna jest tutaj obecno$¢ profesjonalistow
korzystajacych z najnowoczes$niejszych narzedzi.

Wynikiem pracy informatykow Sledczych jest szczegdiowy ra-
port zawierajacy informacje o odnalezionych danych, istotnych
dla prowadzonej sprawy. Elementem raportu powinno by¢ takze
osadzenie kluczowych zdarzef w czasie. Jako ze tre$¢ raportu musi
by¢ Scisle skorelowana ze sprawa, konieczna jest bliska wspoipraca
specjalistow z laboratorium i 0sob prowadzacych sprawe. Elemen-
tem wspOtpracy laboratorium informatyki Sledczej i klienta jest
takze przedstawianie wynikow prac w sadzie. Informatycy §ledczy,

Najciekawsze i najpowazniejsze przypadki dziaian
informatykow sledczych w Polsce i na Swiecie

Sprawa gdanskiej gimnazjalistki

Drziatania zwigzane z informatyka §ledcza dotycza nie tylko
danych umieszczonych na dyskach twardych komputeréw, ale
rowniez w takich urzadzeniach, jak pamigci flash badz telefony
komorkowe.

W zwiazku ze zwigkszajaca sie liczba funkcji i pojemnoscia
telefondw komorkowych pochodzace z nich dane moga stac si¢
cennym zrodtem dowodowym, wykorzystywanym w informa-
tyce Sledczej. Jednym z takich przypadkow byla udana proba
odzyskania filmu zapisanego w pamieci telefonu komdrkowego
jednego z gdanskich uczniéw w roku 2006.

Film ten byt zapisem napastowania jednej z gimnazjalistek
przez grupg jej kolegéw, w tym chiopca nagrywajacego to zda-
rzenie, podczas lekcji w szkole. Nagranie zostalo nastgpnie opu-
blikowane w Internecie. Po tym zdarzeniu i rozglosie, jaki zostat
mu nadany w mediach, chtopcy skasowali film. Telefon zostat
jednak zabezpieczony przez policje, ktorej przedstawiciele
w toku postepowania przekazali aparat do analizy specjalistom
informatyki $ledczej. W laboratorium odzyskano wykasowang
zawarto$¢ telefonu, w tym nagranie z lekcji. Film zostal wyko-
rzystany w sprawie.

Komputer prezesa portalu wp.pl

Sprawa komputera prezesa Wirtualnej Polski jest przykladem
straty, jakg poniosta jedna ze stron z powodu braku §wiadomo-
Sci istnienia ustug informatyki §ledczej w Polsce.

Wiekszosciowy udziatowiec portalu wp.pl zawart porozumie-
nie z posiadaczami udziatéw stanowigcymi mniejszos$¢, w ktorym
zobowiazal si¢ do odkupienia reszty udzialéow po okreSlonym
czasie. Cena wykupienia udzialow miata zaleze¢ bezpos$rednio
od liczby uzytkownikow portalu.

Po uplywie terminu, w ktérym miato nastapi¢ odkupienie udzia-

fow, okazalo sie, ze mniejszoSciowy pakiet udziafow jest drozszy niz
taczna kapitalizacja dwoch najbardziej konkurencyjnych portali.

Wiekszosciowy udziatowiec wycofat si¢ ze zobowigzania. Pod-
jeto dziatania prowadzace do pogorszenia finansowej kondycji
portalu, a w konsekwencji do jego upadiosci. MniejszoSciowi
udziatowcy zdecydowali si¢ na zweryfikowanie zawartosci prze-
no$nego komputera jednego z managerow.

Komputer zawierajacy dane, ktére mialy stanowi¢ materiat
dowodowy w sprawie, zdeponowano u notariusza. Zanim to
jednak nastgpifo, osoby te otworzyly pliki, w ktorych znajdo-
waly si¢ strategiczne dla sprawy informacje — materialy majace
Swiadczy¢ o probie doprowadzenia portalu do upadtosci. Nie-
stety, otwierajac dokument, zmieniono jego atrybuty, wlacznie
z data utworzenia, pozbawiajac go warto$ci dowodowe;.

Gdyby mniejszoSciowi udzialowcy zlecili takie dziatania in-
formatykom §ledczym, zabezpieczyliby oni nosnik, wykonaliby
kopig jego zawartosci bez uruchamiania plikow oraz umozliwi-
liby osobom prowadzacym dochodzenie wglad do zawartosci
plikéw. W ten sposob wartos¢ dowodowa zgromadzonego ma-
teriatu zostalaby zachowana.

Informatycy sSledczy dla FBI
i Prokuratora Generalnego USA

W Stanach Zjednoczonych pracownikowi duzej korporacji zostala
wytoczona sprawa o umyslne spowodowanie utraty strategicznych
danych jego pracodawcy. Mialo to doprowadzi¢ do znacznych
strat firmy, a w rezultacie do zwolnienia jej 100 pracownikow.

W trakcie analizy dokonywanej przez informatykéw §led-
czych okazalo sie, ze jeszcze pracujac w korporacji, pracownik
stworzyt program komputerowy, ktory niszczyt dane. Program
umiescit na firmowym serwerze. Okazalo sie, ze narzedzie
dziatalo na zasadzie bomby zegarowej. ,,Bombe” aktywowatl
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przywolani przez prokuratora i sady w celu wydania opinii, prezen-
tuja material dowodowy jako tzw. biegli ad-hoc. Pomimo tego, ze
nie wszystkie sprawy trafiaja na wokande, wszystkie czynnosci w ra-
mach procesu informatyki §ledczej musza by¢ wykonane w taki
sposob, aby warto$¢ dowodowa zgromadzonego materialu byta
niepodwazalna. Na $wiecie tylko okolo 20 procent spraw, ktorymi
zajmujg si¢ specjalisci informatyki §ledczej, ma swoj final w sadzie.
Czgsto potrzebne sa jedynie dowody winy pracownika, pozwalaja-
ce pracodawcy na uszczelnienie systemu dostgpu do informacji.

W kryzysie i nie tylko...

Dziatania informatykow Sledczych sa szczegolnie istotne w okre-
sach, w ktorych nasilaja si¢ zwolnienia w rdznych sektorach go-
spodarki. Przyktadem takiego okresu jest chocby ostatni Swiatowy
kryzys, ktory odcisnal swe pigtno na niemal kazdej branzy. Gdy
kazdego dnia liczba zwalnianych pracownikow rosta, pozbawione
zabezpieczen firmy stanely w obliczu utraty swych kluczowych za-
sobow. Dodatkowym problemem stalo si¢ takze ryzyko naduzy¢,
ktére mogli popelni¢ pracownicy, ktorych wynagrodzenia zostaly

nieswiadomie jeden z pracownikoéw, logujac si¢ po okreslonym
czasie na tym serwerze.

Specjalisci wykazali wing zwolnionego pracownika, obalajac
gléwny argument obrony, jakoby dane firmowe zostaly skasowa-
ne przypadkowo. Wykazali dodatkowo, ze na prywatnym kom-
puterze oskarzonego znajdowaly si¢ dane identyczne z tymi,
ktdre postuzyly do stworzenia groZnego programu. Po analizie
wszystkich danych znajdujacych si¢ na serwerach pocztowych
oraz koncie pocztowym podejrzanego pracownika informatycy
Sledczy przedstawili material dowodowy w sadzie. Dopiero te
dzialania umozliwily udowodnienie winy pracownika.

Dysk Aleksandry Jakubowskiej
i dyski wykradzione z MSZ

Do konca lat dziewigcdziesigtych swiadomos¢ istnienia infor-
matyki §ledczej byla w Polsce niemalze zerowa. Zmiany nastapi-
1y dopiero wtedy, gdy dziatania zwiazane z informatyka Sledcza
zaczely dotyczy¢ glo$nych spraw, takich jak np. afera Rywina
czy wykradzenie dyskow z Ministerstwa Spraw Zagranicznych.
Jednocze$nie wydarzenia te pokazaly, jak istotna moze okazaé
sie praca specjalistow informatyki §ledcze;.

W roku 2002 rozpoczelo si¢ §ledztwo zwiazane z tzw. afera
Rywina. Jednym z kluczowych dla §ledztwa dziatan byto odzy-
skanie wiadomoSci pocztowej ze sformatowanego dysku mini-
ster Aleksandry Jakubowskiej. Znajdowaly si¢ na nim dowody
pozwalajace prokuraturze na ustalenie przebiegu wydarzen
w jednym z watkow afery korupcyjne;.

Drugim wydarzeniem, ktore zwrdcito uwage opinii publicz-
nej na informatyke Sledcza, byto wykradzenie dyskow z Mini-
sterstwa Spraw Zagranicznych. Brak zabezpieczenia zuzytych
no$nikéw i monitorowania dostgpnosci do nich mogt, w najgor-
szym wypadku, doprowadzi¢ do pogorszenia stosunkéw mie-
dzynarodowych miedzy Polska a innymi krajami.

Nieuczciwi pracownicy

Ostatnio coraz powszechniejszy staje si¢ problem nieuczciwo-
Sci pracownikow. Do najliczniejszych przypadkow, ktorymi zaj-

znacznie zmniejszone. Swiatowy kryzys jest tylko przykiadem,
lecz podobnie moze by¢ w przypadku pojedynczej firmy, ktdra
ma tymczasowe problemy finansowe lub kadrowe. W takich przy-
padkach przedsigbiorstwa sa narazone na utrate nie tylko swych
Srodkdw, lecz takze budowanego przez lata wizerunku.

Nalezy pamigtaé, ze oprocz naduzy¢ pracownikOw w zwigz-
ku z panujacym w firmie kryzysem nalezy spodziewac si¢ takze
wigkszej liczby przypadkow kradziezy wlasnoSci intelektualnej —
technologii, autorskich rozwiazan, strategii czy planow — a tak-
ze szpiegostwa przemystowego, przejmowania do§wiadczonych
pracownikéw czy powstania uktadéw gospodarczych famigcych
prawo. Warto zauwazy¢, ze nawet w okresie dobrej koniunktury
sama tylko wzmianka o naduzyciach w firmie powoduje spadek
wartosci jej akcji. OczywiScie w przypadku kryzysu spadek ten
moze by¢ wigkszy.

Pawet Odor

Autor jest gidwnym specjalistg polskiego oddziatu

Kroll Ontrack, najwiekszej i najdfuzej dziatajgcej firmy zajmujgcej
sie informatyka sledczg i odzyskiwaniem danych na Swiecie.

muja si¢ elektroniczni detektywi, nalezy m.in. kradziez danych
przez nieuczciwych pracownikow.

Przyktadem jest jedna z firm informatycznych, zajmujaca
si¢ tworzeniem i wdrozeniami aplikacji biznesowych. Zespo6t
zatrudniony do obstugi jednego z klientow firmy postanowit
przeja¢ proponowane przez firme rozwigzania (przygotowy-
wal si¢ do kradziezy kodu zrédiowego informacji) i sprzedaé
je poza nig, po uprzednim zwolnieniu si¢ poszczegdlnych 0sdb
z pracy. Ustalono nawet osobng pule pieni¢dzy, ktora miata by¢
przeznaczona na ewentualng kare nalozong przez pracodawce.
Propozycje, ktora miata by¢ tansza od oryginalnej, ztozyl jeden
z handlowcow, bedacy w bezposrednim kontakcie z klientem.
W efekcie klient postanowil zerwa¢ umowe z firmg i skorzystaé
z tanszej oferty, zlozonej przez nieuczciwych pracownikow.

Zaniepokojony takim postgpowaniem klienta zarzad firmy po-
stanowil przeanalizowac zaistnialg sytuacje i w wyniku wiasnych
ustalen dotyczacych handlowca zdecydowat sie¢ na dalsze kroki
— zlecenie firmie zajmujacej si¢ informatyka Sledcza analizy kom-
puterdw, urzadzen PDA oraz telefonéw komorkowych nalezacych
do zespotu. Efekty pracy specjalistow w petni ukazaly nieuczciwe
dzialania pracownikéw i pozwolily firmie na wyciagniecie praw-
nych konsekwencji w stosunku do zaangazowanych w nie 0sob.

Dostarczenie elektronicznych srodkow
dowodowych do trzech krajéw jednoczesnie
Eksperci najwigkszej firmy zajmujacej si¢ informatyka §ledcza
na $wiecie otrzymali zlecenie tzw. akwizycji danych, polegajacej
na skopiowaniu informacji elektronicznych w taki sposob, aby
nie stracily one wartosci dowodowej (narzedzia wykorzystywa-
ne przez informatykéw Sledczych pozwalaja na zachowanie tzw.
sumy kontrolnej; jej niezmieniona warto$¢ gwarantuje brak in-
gerencji w zawartos¢ zabezpieczanych plikow elektronicznych).
W tym samym czasie identyczna operacj¢ przeprowadzili specjali-
Sci informatyki Sledczej z tej samej firmy w Niemczech i we Francji.
Zleceniodawca byt zarzad francuskiej firmy farmaceutyczne;j.
Powodem zatrudnienia elektronicznych detektywdw byto po-
dejrzenie o malwersacje finansowe zarzadu polskiego oddziatu
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firmy, ktérego cztonkowie otworzyli firme¢ poSredniczacg w za-
kupach dla koncernu, oferujac towary po cenach nierynkowych
i powodujac w ten sposob wymierne straty firmy.

Operacja zebrania materialow dowodowych, przeprowadza-
na w kazdym z trzech krajow tej samej nocy, odbyta si¢ w obec-
nosci prawnika, notariusza i pracownika firmy ochrony. Infor-
matycy $ledczy skopiowali dane z kazdego komputera w firmie
oraz z urzadzen stuzacych do archiwizacji firmowych danych.
Kazde z miejsc pracy zostalo sfotografowane.

Dane z Niemiec i Polski trafily nast¢pnie do Francji. Podobnie
jak dane z siedziby gléwnej koncernu, zostaly poddane analizie.
Wynikalo z niej, ze przypuszczenie dzialania zarzadu polskiego
oddziatu firmy na szkode¢ koncernu jest prawdziwe.

Po analizie wynikow zarzad francuskiego koncernu zdecydo-
wal si¢ na zmiang calego personelu polskiego oddziatu (zarza-
du i pracownik6éw). Nie wiadomo, czy czionkom zarzadu wyto-
€ZOno procesy.

Kradziez i wykorzystanie danych
przez konkurencje

Udostepnianie danych osobom, ktore tworza okreSlone projek-
ty dla danej firmy, moze niekiedy okazac si¢ niezwykle ryzykow-
ne. Do$wiadczyto tego jedno z najwigkszych biur projektowych,
ktore na potrzeby realizacji jednego ze zlecen postanowito pod-
ja¢ wspdlprace z inng firma. Miala ona wesprze¢ dziatania biura
i wraz z jego pracownikami utworzy¢ zesp6t zajmujacy si¢ pro-
jektem przez nastepne czternascie miesigcy.

Powolany zespdl pracowat w siedzibie biura projektowego
(zleceniodawcy). Dzigki temu pracownicy firmy wspomagajacej
biuro mieli potencjalng szans¢ na bezprawny dostep do wszelkich
danych znajdujacych si¢ na komputerach ich zleceniodawcy.

W trakcie realizacji projektu pracownicy biura przypadkowo
odkryli, iz na rynku pojawily si¢ produkty bazujace na rozwigza-
niach technologicznych stworzonych przez nich samych. W tej
sytuacji, obawiajac si¢ przecieku, przeprowadzono analiz¢ kom-
puterdéw pracownikdw, serweréw danych oraz przesytanych do-
kumentow. Pozwolito to na ustalenie zrodta przecieku, ktorym
okazat si¢ zespol projektowy, a doktadnie jeden z pracownikow
firmy zatrudnionej przez biuro. Ustalono, ze kilkakrotnie wia-
mywal si¢ on na serwery, gdzie przechowywane byly dane po-
chodzgce z innych projektéw, po czym przesylal je na serwery
swej macierzystej firmy.

Odkrycie tych dziatan nie bytoby mozliwe bez dokonanej
przez specjalistow szczegdtowej analizy komputeréw biura pro-
jektowego i poprawnego zabezpieczenia elektronicznych Srod-
kéw dowodowych, ktore mogly by¢ uzyte w sadzie. Przypadek
ten pokazuje zarazem, jak istotne jest zabezpieczenie danych
firmy, ktoérych wykorzystanie moze by¢ w przysztoSci przyczyna
jej powaznych problemow.

Komputer wyrzucony z okna

Dane z odzysku moga by¢ i bywaja dowodami przestgpstw. Osoby,
ktore tamig prawo, pilnie strzega informacji mogacych je pograzyc.

Poniewaz wiele takich danych jest archiwizowanych na kom-
puterach (czesto przenoS$nych), jedna z metod dzialania pro-
wadzacego do oskarzenia przestepcy jest zgromadzenie elek-
tronicznych dowoddw tamania prawa, czyli danych zapisanych
w formie elektroniczne;j.

Przestepcy najczesciej korzystaja z komputeréw przenosnych.
Pozwala to im na ciagly nadzor nad waznymi danymi.

W razie potrzeby jest tez fatwiej pozby¢ si¢ notebooka niz setek
lub tysigcy kartek papieru. Tak przynajmniej sadzif Scigany przez
policje przestepca, ksiggowy jednej z duzych grup przestepczych.
Uciekajac po schodach budynku, dotart na dach i zrzucit z niego
przenos$ny komputer z obcigzajacymi go danymi.

Poniewaz informacje te mogty by¢ decydujace w §ledztwie, do
odzyskania danych zatrudniono firme¢ specjalizujaca si¢ w in-
formatyce §ledczej. Po upadku caly komputer byt mocno znisz-
czony. Jednak z uszkodzonego dysku udalo si¢ odzyska¢ okoto
siedmiu procent danych. Taka ilo$¢ informacji wystarczyta do
obciazenia podejrzanego.

Elektroniczne dowody fatszerstw

Do firmy zajmujacej si¢ informatyka §ledcza trafifo zgloszenie
przestane przez prokurature prowadzaca Sledztwo w sprawie
falszowania dokumentow.

Podczas przestuchan trzy zatrzymane osoby postugujace si¢
sfatszowanymi dokumentami przyznaly si¢ do winy. Jednocze$nie
okazalo si¢, ze wspoOtpracowat z nimi informatyk, ktory przygoto-
wywat kopie dokumentdw tozsamosci, zaswiadczen o zatrudnie-
niu i pieczatek — wszystko to w wersji elektroniczne;j.

Po zeznaniu prokuratura wydala nakaz aresztowania podej-
rzanego o falszerstwo oraz nakazata zarekwirowanie sprze¢tu
komputerowego, z uzyciem ktérego dokonywano fafszerstw.

Na pore zatrzymania podejrzanego wybrano wieczor. W cza-
sie interwencji funkcjonariuszy fatszerz dokumentdw probowat
zniszczy¢ komputer, uderzajac nim o ziemi¢. Jego dziatania od-
niosly skutek, poniewaz dysk twardy, ktory znajdowat sie w jego
laptopie, ulegt uszkodzeniu fizycznemu — jego elementy mecha-
niczne zostaly uszkodzone.

W takim przypadku jedynym mozliwym sposobem odzyska-
nia danych jest otwarcie no$nika w laboratoryjnych warunkach
oraz wykorzystanie technologii umozliwiajacej odtworzenie da-
nych bezpoSrednio z otwartego no$nika.

W przypadku falszerza informatycy §ledczy odzyskali 74 pliki
zawierajace wzorce spreparowanych dokumentéw. Informacje
te postuzyly jako material dowodowy w prowadzonym przez
prokurature dochodzeniu.

Byta pracownica oskarzona
0 przyczynienie si¢ do upadku firmy
Pracownica jednej z katowickich firm zatozyta wiasng firme¢ pod-
czas trwania stosunku pracy. Bankrutujacy pracodawca obwinit
ja o problemy swojej firmy, ktore mialy by¢ spowodowane tym, iz
pracownica wykonywatla w czasie pracy czynnosci zwiazane z dzia-
talnodcia jej prywatnej firmy, zaniedbujac obowiazki stuzbowe.
Pracownica twierdzifa, ze wszystkie czynnosci zwiazane z funk-
cjonowaniem swojej firmy wykonywata po pracy. Jako dowod
zlecita analize operacji wykonywanych z uzyciem komputera
elektronicznym detektywom — informatykom $ledczym, ktorzy
przeanalizowali dane znajdujace si¢ w komputerze pracownicy.
Okazalo si¢, ze kobieta wykonywata wszystkie czynnosci zwigzane
z prowadzeniem wlasnej firmy po godzinach pracy. Pracodawca
odstgpit od skierowania sprawy do sadu.
Pawet Odor
Kroll Ontrack
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OCHRONA INFORMACII

STUDIUM AUDYTOW
BEZPIECZENSTWA
INFORMACJI

CZYLI NIEPRAWIDEOWOSCI
W OCHRONIE INFORMACJI
(CZESC D)

W czesci pierwsze] artykuiu zostaty poruszone
problemy zwigzane z organizacjyg ochrony infor-
macji w organizacji., Przedstawione zostaty bie-
dy, jakie popeiniajy organizacje podczas wdra-

zania zasad begpieczenstwa informacji - bredy

natury organizacyjnej lub wynikajgce z samego
podejscia do problemu. W tej czesci skupimy
sie na réwnie prostych, oczywistych i nie-

Krzysztof Sierota

Analiza zagrozen

Najpierw nalezy okre§li¢, co, dlaczego i jak chroni¢, gdyz —w naj-
wigkszym uproszczeniu — do tego sprowadza si¢ proces analizy
zagrozefl. Uznany standard zarzadzania bezpieczefstwem,
okreSlony w normie ISO 27001, wskazuje analize zagrozen jako
podstawe zarzgdzania bezpieczenstwem informacji.

Jak jest w praktyce? Bardzo czg¢sto organizacje nie wiedzg
nawet, ze nalezy przeprowadzi¢ taka analize, nie méwigc o wy-
korzystaniu jej wynikow. Prawie zawsze efektem jest slaba,
petna luk i niekompletna ochrona:

—brak inwentaryzacji zasoboéw informacyjnych, ktory
czesto prowadzi do tego, ze czgs¢ wrazliwych aktywow
informacyjnych pozostaje niechroniona;

— brak wiedzy o obecnych i potencjalnych zagrozeniach,
ktdra jest podstawa analizy (efektem jest stabe przygoto-

stety wcigz powtarzanych biedach, tym
razem zwigzanych z techniczny strong
realizacji koncepcji ochrony informacji
i 2z konkretnymi dziataniami majgcymi
na celu bezpieczenstwo informacji

wanie na wypadek naruszenia bezpieczenistwa informaciji);

— brak wiedzy o rzeczywistych skutkach, mozliwych stra-
tach w przypadku naruszenia bezpieczefstwa informacji
(czesto dopiero analiza zagrozen pokazuje, ze pewne
straty sa nie do zaakceptowania i organizacja musi im
zapobiegac);

— niewlasciwy dobdr zabezpieczen, zbyt rygorystyczna
lub zbyt liberalna ochrona informacji (efektem jest
wystepowanie ewidentnych luk w zabezpieczeniach lub
po prostu brak tych zabezpieczen; innym efektem sa
zabezpieczenia zbyt rygorystyczne — nieadekwatne do
stopnia zagrozenia) lub po prostu wybor bardzo drogich
rozwigzan (np. kaskadowych haset lub skomplikowanych
i niepraktycznych procedur postgpowania).

Istotny jest réwniez aspekt ekonomiczny. Trudno mdéwié
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o racjonalnym zarzadzaniu zasobami, podejmowaniu decyzji
dotyczacych dziatan w dziedzinie bezpieczeistwa informacji,
gdy brakuje rzetelnej analizy zagrozen. Moze zamiast kupo-
wac nowy, drogi serwer o wigkszej wydajnoSci lepiej wystaé ad-
ministratoréw na szkolenia, by umieli optymalnie wykorzystaé
to, czym dysponuja?

Procedury i instrukcje

Precyzja i klarowno$¢ w opisie to klucz do tego, by zdefinio-
wane i udokumentowane procedury byly stosowane przez pra-
cownikow. Niestety, czesto mozna miec wiele zastrzezen do
jakoSci dokumentacji. Chyba najlepszymi krolikami do$wiad-
czalnymi do testowania zrozumialo$ci procedur sg audytorzy,
ktorzy, jako osoby z zewnatrz, zapoznaja si¢ z nimi i muszg je
szybko zrozumie¢, zapamigta¢ oraz wykorzysta¢ podczas au-
dytu. Jezeli audytor nie rozumie, o co chodzi w danej polityce,
procedurze, instrukcji, i musi ja kilkakrotnie przestudiowac, to
nalezy si¢ spodziewad, ze taki sam problem bedzie mial prze-
cietny pracownik. A poniewaz nikt z nas, pracownikow, nie
ma czasu na studiowanie zawitych instrukeji i procedur, zwy-
kle nikt ich nie zna. Gorzej, jesli wigkszoS¢ z tych dokumentow
jest wlasnie taka...

Najwazniejsze zarzuty pod adresem dokumentacji to:

— obszerno$¢ procedur i instrukeji (najlepiej funkcjonuja
krotkie, nawet jedno- czy dwu stronicowe dokumenty —
fatwo je zapamigtac, a nawet wydrukowac i powiesi¢ na
Scianie);

—,,zyczeniowy” charakter procedur/instrukcji (organizacje
przedstawiaja w dokumentacji idealny sposob postepo-
wania, ktory nie moze by¢ realizowany w praktyce — le-
piej opracowac prosta, skromna, elastyczna procedure);

— brak konsultacji z wykonawcami procedur/instrukcji
(w efekcie ich realizacja jest dla wykonawcow trudna lub
wrecz niemozliwa, przyczyna jest brak wspotpracy depar-
tamentOw bezpieczefistwa, oficeréw i administratorow
bezpieczefistwa z reszta organizacji);

— brak precyzji (nie wiadomo, kogo i czego dotyczy proce-
dura, kto i kiedy powinien jg stosowaé; nagminnie uzywa
si¢ sformufowan typu ,,zaleca si¢, by kopie zapasowe byly
wykonywane [...]”, ,powinno si¢”’; to oczywiste, ze wiele
osob traktuje tak sformufowang instrukcje jako wytacz-
nie zyczliwa rade i postepuje wedtug swoich przekonan,
dlatego znacznie lepiej jest jasno i twardo formutowaé
wymagania, np. ,,kopie zapasowe muszg by¢ wykonywane
[...1).

Jezeli jest to mozliwe, nalezy zebra¢ najwazniejsze wyma-
gania dotyczace ochrony informacji w kréotkim poradniku.
Kilkustronicowy dokument zwykle wystarcza i moze zawierac
wszystkie informacje, ktore sa potrzebne pracownikowi na co
dzien. Pracownicy cenig sobie takie ,,Sciggawki”. Praktyka au-
dytowa pokazuje, ze Swietnie si¢ sprawdzaja.

Uswiadamianie

Jak glosi teoria i potwierdza praktyka, bezpieczefstwo infor-

macji zalezy od odpowiednio wyedukowanych pracownikow,

ktorzy wiedza, czym jest ochrona informacji i jakie sg jej cele.
Niestety, w praktyce obszar bezpieczenstwa informacji ko-

jarzy si¢ pracownikom z niepotrzebnymi, skomplikowanymi

hastami dostepowymi, ograniczeniami dostgpu do danych
i aplikacji, nudnymi szkoleniami dotyczacymi wyimaginowa-
nych zagrozei. Ogolnie jest to dla nich ,,zawracanie glowy”.
I maja racje.

Przede wszystkim konieczna jest zmiana podejScia pracow-
nikoéw, uswiadomienie im potrzeby tego wszystkiego, co ma
na celu bezpieczenstwo. Musza wiedzie¢, dlaczego chronimy
informacje i jakie sa konsekwencje braku ochrony. Warto
przedstawic¢ to obrazowo —przedstawi¢ incydenty we wilasnej
i innych organizacjach. Mozna zademonstrowaé, co mozna
zrobi¢ z zawirusowanym, zdalnie zarzadzanym komputerem.
Jeden z klientdw, nie uprzedziwszy pracownikow, po prostu
wytaczyt swoje systemy IT, aby zasymulowac potezng awarie.
Pracownicy dowiedzieli si¢, ze byta awaria i wszystko przepa-
dto — muszg radzi¢ sobie bez komputeréw i serwerdw. Z tego
powodu nagle u§wiadomili sobie waznos$¢ ochrony informacji.

Co do edukacji — w trakcie szkolefi pamietajmy, ze dla
wiekszosci pracownikow ochrona informacji jest na podob-
nym poziomie abstrakcji, jak fizyka kwantowa. Ich mozliwosci
przyswajania wiedzy z tej dziedziny sa mocno ograniczone.
Pieciogodzinne szkolenie z zakresu danych osobowych, ISO
27001, informacji niejawnych itp. po prostu ich zmeczy, a efekt
niestety bedzie daleki od oczekiwan.

Terra incognita czyli bezpieczenstwo
informacji u dostawcy

W praktyce bardzo czesto bywa tak, ze organizacja dba o bez-
pieczenstwo informacji w swoim obregbie, ale nie wymaga tego
samego od zewngtrznych dostawcow albo podwykonawcoOw
ustug. Tak oto zewnetrzny dostawca ustug IT zarzadza kluczo-
wymi systemami I'T organizacji w ramach outsourcingu, ale
sama organizacja zlecajaca nie wie, jaki jest poziom bezpie-
czefnstwa u dostawcy ustugi. Czy rzeczywiScie jest ono takie,
jakiego oczekujemy? Czy powierzone dane rzeczywiscie s3
bezpieczne?

Organizacje nagminnie zapominaja o zapewnieniu sobie
mozliwosci kontroli dostawcy, np. poprzez audyty lub odpo-
wiednio szczegdtowe raportowanie realizacji ustug. Solidni
dostawcy nie maja nic do ukrycia i fatwo jest wynegocjowac
mozliwo$¢ zastosowania odpowiednich narzedzi oceny ich
ustugi. Czasami mozna uslyszec (jako argument obrony): ,,nie
monitorujemy dzialan dostawcow, ale jakby co, obciazymy ich
karami umownymi”. Niestety zapomina si¢ o tym, ze dostawca
nie pojdzie za nas do sadu, jak rowniez nie bedzie w naszym
imieniu przepraszat klientow. Winowajca zaplaci kar¢ umow-
na po latach prawnej szarpaniny w sadzie.

Celem niniejszego artykulu bylo wskazanie btedoéw popel-
nianych przez organizacje podczas wdrazania zasad bezpie-
czenstwa informacji. Maja one specyficzny charakter i czgsto
umykajg uwadze. Niektdre moga si¢ wydawaé niezbyt powaz-
ne, ale praktyka audytowa autora pokazuje, ze s3 one gtoéwng
przyczyna bardzo powaznych stabosci systemu ochrony infor-
macji. Réwnoczesnie, co warto podkresli¢, wiekszo$¢ z nich da
si¢ szybko i tanio usunac, wystarczy je tylko dostrzec...

Krzysztof Sierota
TUV Nord Polska
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Najnowsze zmiany
W prawie zamowien
publicznych

Jan Rybczynski

W dniu 22 grudnia 2009 roku weszta w zycie tzw. mata nowelizacja
ustawy z dnia 29 stycznia 2004 r. Prawo zamdwier publicznych

(Dz.U. 2 2007 r. Nr 223, poz. 1655 z pézn. zm.) — dalej pzp. Troche
pozniej, w dniu 29 stycznia 2010 r., zaczeta obowigzywac ustawa

z 2 grudnia 2009 r. o zmianie ustawy Prawo zamdwier publicznych oraz
niektorych innych ustaw, tzw. duza nowelizacja. Przedsigbiorcy branzy
ochrony muszg wiec pozna¢ w dos¢ krotkim czasie dziesigtki nowych
przepiséw nietatwej ustawy. Mozna powiedzie¢, ze zmiany w zakresie
Srodkdw ochrony prawnej sg najwazniejszymi zmianami wprowadzonymi
w biezacym roku. Od tej nowelizacji zacznijmy

-



Przepis art. 2 pkt 7a ustala, ze jest to postgpowanie wszczynane
poprzez publiczne ogloszenie o zaméwieniu lub przestanie za-
proszenia do skfadania ofert albo do negocjacji w celu dokona-
nia wyboru oferty wykonawcy, z ktérym zostanie zawarta umo-
wa w sprawie zamowienia publicznego, lub —w przypadku trybu
zamOwienia z wolnej reki — wynegocjowania postanowien takiej
umowy. Dotychczas, mimo postugiwania si¢ w tym wyrazeniem
w przepisach prawa, nie byto ono zdefiniowane. Z definicji wy-
nikaja ramy czasowe postgpowania. Definicja obejmie wszyst-
kie sposoby wszczecia postgpowania, zarowno w trybach kon-
kurencyjnych, jak i niekonkurencyjnych. Za moment wszczecia
postepowania w trybach konkurencyjnych przyjeto zamieszcze-
nie ogloszenia o zamowieniu. W trybie zapytania o ceng jest
to przestanie zaproszenia do sktadania ofert, w trybie z wolnej
reki — przestanie zaproszenia do negocjacji. Wedtug definicji
celem postgpowania jest wybor oferty wykonawcy, z ktorym zo-
stanie zawarta umowa w sprawie zamoOwienia publicznego, lub
— w przypadku trybu z wolnej reki — opracowanie ostatecznej
wersji umowy. Z tego wynika moment kofncowy postgpowania.
Koficem postgpowania jest decyzja zamawiajacego o wyborze
najkorzystniejszej oferty lub — w przypadku zamodwienia z wol-
nej reki — wynegocjowanie postanowienn umowy. Wyznaczenie
momentu poczatkowego i koficowego postgpowania ma znacze-
nie z uwagi na okre§lenie zakresu zaskarzenia Srodkami ochro-
ny prawnej (art. 180 ust. 1). Wykonawcy przystuguje bowiem
mozliwo$¢ wniesienia odwotania na czynnosci zamawiajacego
w postepowaniu o udzielenie zamoéwienia publicznego, czyli na
czynnosci w okresie, ktory okresla definicja.

Celem jest zdefiniowanie ustug w prawie zamodwien pu-
blicznych zgodnie z ich definicja zawarta w Dyrektywie
2004/18/WE (tzw. dyrektywie klasycznej). Przez ustugi nalezy
rozumie¢ wszystkie Swiadczenia, ktérych przedmiotem nie sa
roboty budowlane lub dostawy i ktore sa ustugami okre$lony-
mi w przepisach wydanych na podstawie art. 2a pzp. Definicja
ustug odsyla do rozporzadzenia Prezesa Rady Ministrow, kto-
re zostanie wydane na podstawie ww. przepisu. Wymieniajace
ustugi zalaczniki do rozporzadzenia beda tozsame z zalaczni-
kami Dyrektywy. Rozwiazanie to jest zgodne z zasada odsyla-
nia do innych ustaw albo rozporzadzen prawa wewngtrznego,
a nie do aktow prawa unijnego, ktore, w tym przypadku, jako
nie wynikajace z dyrektywy, nie s3 stosowane wprost.

Uchyleniu ulega art. 3 ust. 1 pkt 6, ktéry przewidywal, ze usta-
we muszg stosowaé podmioty, ktére finansuja zamowienie
z udziatem Srodkow, ktérych przyznanie byto uzaleznione od
zastosowania procedury przewidzianej w pzp. Rdwniez do art.
3 dodany zostat ust. 3, zgodnie z ktérym podmioty, przyznajac
srodki finansowe na dofinansowanie projektu, moga uzaleznié
ich przyznanie od ich wydatkowania zgodnie z zasada réwne-
go traktowania, uczciwej konkurencji i przejrzystoéci. Ma to
sprawié, by zamdwienia byly nadal konkurencyjne i ubiegajacy
si¢ o nie wykonawcy byli réwno traktowani.

W przepisie art. 4 zmieniono przepis znoszacy obowigzek
stosowania ustawy w przypadku ustug w zakresie badan na-
ukowych i prac rozwojowych oraz §wiadczenia ustug badaw-
czych. Dotychczas musialy by¢ spetnione jednocze$nie obie
przestanki, o ktorych mowa nizej, aby wskazane ustugi mogty
by¢ wylaczone spod rezimu pzp. Zgodnie z pierwsza nie mogly
by¢ one w caloSci oplacane przez zamawiajacego, a zgodnie
z drugg — ich rezultaty nie mogly stanowi¢ wytacznej wtasnosci
zamawiajacego. Obecnie do wylaczenia ww. ustug wystarczy
spetnianie tylko jednej przestanki.

Drugie wylaczenie polega na dodaniu Internetu do ustug
zwigzanych z nabyciem, przygotowaniem, produkcja lub ko-
produkcja materialéw programowych przeznaczonych do
emisji w radiu lub telewizji. Jest to zrozumiale ze wzgledu na
rozwoj tego srodka medialnego.

Skrocono minimalne terminy skfadania ofert. Dotyczy
to przetargu nieograniczonego (art. 43) i ograniczonego
(art. 52). W przypadku przetargu ograniczonego, przy zamo-
wieniach o wartosci przekraczajacej progi unijne, zamawiajacy
bedzie mogt wyznaczy¢ termin sktadania ofert nie krdtszy niz
22 dni, jezeli zawrze informacj¢ o zamowieniu we wstepnym
ogloszeniu informacyjnym i bedzie ono zawieral wszystkie
wymagane informacje w zakresie, w jakim sa one dostgpne
w momencie publikacji ogtoszenia, a dodatkowo ogloszenie to
zostanie wystane do Urzedu Oficjalnych Publikacji Wspdlnot
Europejskich (UOPWE) w celu opublikowania lub zamiesz-
czone w profilu nabywcey na co najmniej 52 dni i nie wiecej niz
12 miesiecy przed datg wystania ogloszenia o zaméwieniu.

W przypadku sktadania ofert w przetargu nieograniczonym
sa to nastgpujace terminy.

Zamowienia o warto$ci ponizej progdw unijnych na:

— dostawy lub ustugi — termin nie moze by¢ krotszy niz

7 dni od dnia zamieszczenia ogloszenia o zamoéwieniu
w Biuletynie Zamowien Publicznych, dalej BZP (termin
bez zmian),

— roboty budowlane — termin nie moze by¢ krotszy niz

14 dni od dnia zamieszczenia ogloszenia o zamoéwieniu
w BZP (wcze$niej 20 dni — termin krétszy o 6 dni).

ZamoOwienia o wartosci powyzej progdw unijnych na dostawy,
ustugi, roboty budowlane. Termin nie moze by¢ krdtszy niz:

—40 dni od dnia przekazania ogloszenia o zaméwieniu

UOPWE droga elektroniczna zgodnie z forma i proce-
durami wskazanymi na stronie internetowej okre§lone;j
w dyrektywie (termin bez zmian),

—47 dni od dnia przekazania ogloszenia o zaméwieniu

UOPWE w inny sposdb (termin bez zmian).

Jezeli informacje o zamowieniu (dot. dostaw, ustug i robdt
budowlanych) zawarto we wstgpnym ogloszeniu informacyj-
nym i zawieralo ono wszystkie wymagane informacje w zakre-
sie, w jakim byly one dostgpne w momencie publikacji ogto-
szenia, a ponadto ogloszenie to zostalo wystane do publikacji
w UOPWE lub zamieszczone w profilu nabywcy na co naj-
mniej 52 dni i nie wigcej niz 12 miesiecy przed datg wystania
ogloszenia o zamowieniu, to termin skiadania ofert wynosi co
najmniej:
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— 22 dni od dnia przekazania ogloszenia o zamoéwieniu
UOPWE droga elektroniczng, zgodnie z forma i proce-
durami wskazanymi na stronie internetowej okreslonej
w dyrektywie (wczeséniej 29 dni — termin krétszy o 7 dni),

—29 dni od dnia przekazania ogloszenia o zamowieniu
UOPWE w inny sposob (wczesniej 36 dni — termin krot-
szy o 7 dni).

Wprowadzono nowy typ ogloszenia — ogloszenie ex ante
(art. 62 ust. 2a i 66 ust. 2). Dotyczy to wylacznie trybow
negocjacji bez ogloszenia oraz z wolnej reki, w ktorych nie
ma ogloszenia o zamdwieniu. Ogloszenie ex ante to oglo-
szenie 0 zamiarze zawarcia umowy w sprawie zamodwienia
publicznego, ktore zamawiajacy moze zamieSci¢ w roznych
terminach w zalezno$ci od trybu udzielenia zamdwienia.
W przypadku negocjacji bez ogloszenia zamawiajacy moze
zamiesci¢ ogloszenie po wyborze najkorzystniejszej oferty.
W trybie zamé6wienia z wolnej reki — po wszczeciu postgpo-
wania, czyli po zaproszeniu jedynego wykonawcy do negocja-
cji. Zamieszczenie takiego ogloszenia chroni zamawiajacego
przed zawarciem umowy podlegajacej uniewaznieniu oraz
skraca czas, w jakim potencjalni wykonawcy beda uprawnieni
do kwestionowania wyboru trybu, chociaz publikacja oglo-
szenia ex ante pozwala uzyska¢ informacje o zamowieniach
udzielanych w trybach, w ktorych nie ma obowiazkowego
ogloszenia o zamdwieniu, co z kolei umozliwia ewentualne
zakwestionowanie wyboru trybu.

Zmienily si¢ niektore przestanki uniewaznienia postgpowania
o zamodwienie publiczne. Jezeli zamawiajacy zwigkszy kwote
przeznaczona na sfinansowanie zamoéwienia do ceny najko-
rzystniejszej oferty, to nie bedzie musial uniewazni¢ postgpo-
wania (art. 93 ust. 1 pkt 4 i 7). Zatem obecnie zamawiajacy
bedzie uniewaznial postgpowania, jezeli cena najkorzystniej-
szej oferty lub oferta z najnizszg cena przewyzsza kwote, kto-
ra zamawiajacy zamierza przeznaczy¢ na sfinansowanie za-
moéwienia, chyba ze zamawiajacy zwigkszy t¢ kwote do ceny
najkorzystniejszej oferty. Dodano nowa przestanke uniewaz-
nienia postepowania (art. 93 ust. 1b) dotyczaca przypadku nie-
przyznania zamawiajagcemu $rodkéw unijnych lub od panstw
cztonkowskich EFTA. Warunkiem jest przewidzenie takiej
mozliwosci odpowiednio — w zalezno$ci od trybu — w oglosze-
niu o zamodwieniu, zaproszeniu do negocjacji lub zaproszeniu
do sktadania ofert.

W przepisie art. 94 wprowadzono termin standstill, tj. ter-
min zawieszenia mozliwoSci zawarcia umowy w sprawie
zamoéwienia publicznego. Terminem tym postuguje sie dy-
rektywa 2007/66/WE Parlamentu Europejskiego i Rady
z 11 grudnia 2007 r. zmieniajaca dyrektywe Rady 89/665/EWG
192/13/EWG w zakresie poprawy skutecznoSci procedur odwo-
fawczych w dziedzinie udzielania zamowien publicznych, zwa-
na dyrektywa odwotawcza. Wprowadzenie tego terminu ma
zapewni¢ wigkszg efektywnos¢ Srodkdw ochrony prawnej wno-
szonych przez wykonawcow. Termin zawieszenia mozliwoSci

zawarcia umowy jest liczony od dnia przestania wykonawcom
informacji o wyborze najkorzystniejszej oferty. Zalezy on
od wartosci zamdwienia oraz sposobu poinformowania wy-
konawcy przez zamawiajacego o wyborze najkorzystniejszej
oferty. W przypadku zamdwien o wartoSci przekraczajacej
progi unijne jest to 10 lub 15 dni. Termin wynosi 10 dni, gdy
zamawiajacy poinformuje wykonawcéw w formie elektronicz-
nej lub faksem. Zamawiajacy bedzie mogt wiec zawrze¢ umo-
we po uplywie 10 dnia. Jezeli zamawiajacy poinformuje wyko-
nawcOw w inny sposdb, bedzie mogt zawrze¢ umowe dopiero
po 15 dniach. W przypadku zamdwieni podprogowych terminy
te wynosza odpowiednio, w zalezno$ci od sposobu poinformo-
wania wykonawcy, 5 lub 10 dni. Naruszenie terminu standstill
daje Krajowej Izbie Odwotawczej (KIO) uprawnienie do na-
fozenia na zamawiajacego kary finansowej w wysokoSci do
5 proc. warto$ci wynagrodzenia wykonawcy przewidzianego
w umowie. Przewidziano jednakze pig¢ wyjatkéw od zasady
standstill (art. 94 ust. 2). Oto one:

1) Zamawiajacy moze zawrze¢ umowe w sprawie zamo-
wienia przed uptywem ustawowych terminow, jesli
w przetargu nieograniczonym ztozono tylko jedna
oferte. Dotyczy to przetargu ograniczonego, negocjacji
z ogloszeniem i dialogu konkurencyjnego, gdy ztozono
tylko jednag oferte, a w sytuacji wykluczenia wykonawcy
uplynatl termin wniesienia odwotania lub w nastepstwie
jego wniesienia KIO ogtosita wyrok lub postanowienie
koniczace postgpowanie odwotawcze.

2) Umowa odnosi si¢ do zamdwienia udzielanego w trybie
negocjacji bez ogloszenia, w ramach dynamicznego syste-
mu zakupow albo na podstawie umowy ramowej.

3) Gdy w postgpowaniu o warto§ci nizszej niz progi unijne
nie odrzucono zadnej oferty oraz gdy w przetargu
nieograniczonym albo zapytaniu o cen¢ nie wykluczono
zadnego wykonawcy; takze wtedy, gdy w przypadku trybu
przetargu ograniczonego, negocjacji z ogloszeniem, dia-
logu konkurencyjnego i licytacji elektronicznej uptynat
termin wniesienia odwotania na czynnos¢ wykluczenia
wykonawcy lub w nastepstwie jego wniesienia KIO oglo-
sita wyrok lub postanowienie koficzace postgpowanie
odwotawcze.

4) Postepowanie jest prowadzone w trybie licytacji elektro-
nicznej (z wyjatkiem przypadku wykluczenia wykonawcy,
wobec ktdrego nie uplynal jeszcze termin wniesienia
odwotania lub w nastepstwie jego wniesienia KIO nie
oglosita jeszcze wyroku lub postanowienia konczacego
postepowanie odwotawcze).

5) Wykonawca, ktorego oferte wybrano, uchyla si¢ od
zawarcia umowy lub nie wnosi wymaganego zabezpie-
czenia nalezytego wykonania umowy. W tym przypadku
zamawiajacy moze wybrac kolejnag najkorzystniejsza
oferte spoSrod pozostalych ofert — nie tylko bez prze-
prowadzania ich ponownej oceny, ale i badania, chyba
ze zachodzg przestanki uniewaznienia postgpowania.
Jedli drugi wykonaweca tez uchyli si¢ od zawarcia umowy,
zamawiajacy analogicznie wybiera kolejnego (tez bez
ponownego badania i oceny), az do skutku, przy czym
juz po wyborze drugiego wykonawcy zamawiajacy musi
zachowac termin standstill.
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Przepis art. 146 zawiera trzy nowe przestanki uniewaznienia
umowy. Umowa jest uniewazniana, jezeli zamawiajacy:

— z naruszeniem przepisOw ustawy zastosowat tryb nego-
cjacji bez ogtoszenia lub zamdwienia z wolnej reki;

— nie zamie$cit ogloszenia o zamoéwieniu w BZP albo nie
przekazal ogloszenia o zamowieniu Urzedowi Oficjal-
nych Publikacji Wspolnot Europejskich;

— zawarl umowe z naruszeniem wskazanych przepisow pzp
(art. 94 ust. 1 lub art. 183 ust. 1), jesli uniemozliwilo to
KIO uwzglednienie odwotania przed zawarciem umowy;

— uniemozliwit sktadanie ofert orientacyjnych wykonaw-
com niedopuszczonym dotychczas do udziatu w dyna-
micznym systemie zakupow lub uniemozliwif wykonaw-
com dopuszczonym do udziatu w dynamicznym systemie
zakupdw zlozenie ofert w postepowaniu o udzielenie
zamOwienia prowadzonym w ramach tego systemu;

—udzielif zamoéwienia na podstawie umowy ramowej przed
uplywem warunkoéw wskazanych w pzp;

— zastosowal tryb zapytania o cen¢ z naruszeniem przepi-
SOW ustawy.

Jak wspomnialem na poczatku, czas na przedstawienie jed-
nej z najwazniejszych zmian i jej skutkow. W nowelizacji gru-
dniowej nastgpila catkowita rezygnacja z instytucji protestu.
Odwotanie bedzie wnoszone do Prezesa KIO (art. 180 ust. 4),
a nie, jak dotychczas, do Prezesa Urzedu Zamowien Publicz-
nych. Dopuszczono nowa form¢ wnoszenia odwotania — elek-
tronicznag, opatrzona bezpiecznym podpisem elektronicznym.
Wykonawca jest teraz zobowiazany przesta¢ kopie odwotania
zamawiajacemu przed uplywem terminu do jego wniesienia
w taki sposob, aby zamawiajacy mdgt zapoznac si¢ z jego tre-
Scig przed uplywem tego terminu. Niezwlocznie, nie pdzniej
niz w terminie dwoch dni od dnia otrzymania, zamawiajacy be-
dzie przesytal kopi¢ odwolania innym uczestnikom postepo-
wania w celu umozliwienia im przystapienia do postgpowania
odwotawczego. Wykonawcey beda mogli przystapi¢ do poste-
powania odwotawczego w terminie trzech dni od otrzymania
kopii odwotania od zamawiajacego.

Czas na wniesienie odwolania (art. 182) uregulowano w za-
leznoSci od wartoSci zamoéwienia oraz sposobu przesylania
przez zamawiajacego informacji stanowiacej podstawe wniesie-
nia odwotania. Terminy to odpowiednio 10 i 15 dni w przypad-
ku zamowien o wartoSci przekraczajacej progi europejskie oraz
51 10 dni w przypadku zamoéwien podprogowych (terminy sa
krotsze w przypadku przestania przez zamawiajacego informacji
stanowigcej podstawe do wniesienia odwotania faksem lub dro-
ga elektroniczna, dtuzsze, jezeli przestano ja w inny sposob).

Przy zaméwieniach o wartosci przekraczajacej progi euro-
pejskie odwolanie wobec tresci ogloszenia o zamowieniu oraz
W przetargu nieograniczonym roéwniez wobec tresci specyfikacji
istotnych warunkéw zaméwienia wykonawca sktada si¢ w termi-
nie 10 dni od dnia publikacji ogloszenia w Dzienniku Urzedo-
wym Unii Europejskiej (Dz. U. UE) lub zamieszczenia specyfi-
kacji istotnych warunkéw zamdwienia na stronie internetowe;.
Przy zamo6wieniach podprogowych odwolanie musi by¢ ztozone
w ciagu pieciu dni od dnia zamieszczenia ogloszenia w Biuletynie

Zamoéwien Publicznych (BZP) lub specyfikacji istotnych warun-
kow zamowienia na stronie internetowej. Czas na wniesienie
odwotania wobec innych czynnosci to 10 dni od dnia, w ktérym
powzigto lub — przy zachowaniu nalezytej staranno$ci — mozna
byto powzia¢ wiadomos¢ o okolicznoSciach stanowiacych podsta-
we do wniesienia odwotania w przypadku zamowien o wartoSci
przekraczajacej progi unijne, oraz pig¢ dni w przypadku zamo-
wien, ktorych wartos¢ nie przekracza tych progow.

Jezeli zamawiajacy nie opublikowal ogloszenia o zamia-
rze zawarcia umowy, nie przesial wykonawcy zawiadomienia
o wyborze najkorzystniejszej oferty (mimo ze jest to obowiaz-
kowe) lub nie zaprosit go do ztozenia oferty w ramach dyna-
micznego systemu zakupdéw badz umowy ramowej, odwotanie
bedzie wnoszone nie pdzniej niz w terminie:

— 15 dni od dnia zamieszczenia ogloszenia o udzieleniu
zamOwienia w BZP albo 30 dni od dnia opublikowania
gow Dz.U. UE,

— 6 miesigcy od dnia zawarcia umowy, jezeli zamawiajacy
nie opublikowatl ogloszenia o udzieleniu zamoéwienia
w Dz.U. UE lub opublikowat je w trybach negocjacji bez
ogloszenia i z wolnej r¢ki bez uzasadnienia,

— 1 miesiaca od dnia zawarcia umowy, jezeli zamawiajacy nie
zamiescit ogloszenia o udzieleniu zamdwienia w BZP albo
zamieScit je w trybach negocjacji bez ogloszenia, zamdwie-
nia z wolnej reki lub zapytania o ceng bez uzasadnienia.

Jak wiemy, zlikwidowano bezplatne protesty. Odwotania beda
rozpatrywane w sktadach jednoosobowych (trzech arbitrow
bedzie rozpatrywac tylko sprawy szczeg6lnie zawite lub o pre-
cedensowym charakterze), z zasady na posiedzeniu niejaw-
nym. KIO moze jednak wezwac strony lub biegtych do udziatu
w takim posiedzeniu. W przypadku odrzucenia odwotania lub
umorzenia postgpowania odwotawczego Krajowa Izba Odwo-
fawcza nie bedzie miala obowigzku ogtaszania postanowienia.
Odwotlanie zostanie uwzglednione, jezeli KIO stwierdzi naru-
szenie przepisdw ustawy, ktore mialo wplyw lub mogto mieé¢
istotny wplyw na wynik postepowania.

Wprowadzono zakaz zawarcia umowy do czasu ogloszenia
przez KIO wyroku lub postanowienia konczacego postgpowa-
nie odwotawcze. Zakaz ten jest mozliwy do uchylenia przez
KIO w przypadku, gdy niezawarcie umowy mogioby spowo-
dowac szkody dla interesu publicznego, przewyzszajace korzy-
Sci zwigzane z ochrong wszystkich partykularnych interesow,
ktore moga doznaé uszczerbku w wyniku czynnosci podjetych
przez zamawiajacego w postgpowaniu. Izba rozpoznaje od-
wolanie w terminie 15 dni od dnia jego dorgczenia Prezesowi
Izby. Wedltug zmienionego w ubieglym roku rozporzadzenia
Prezesa Rady Ministréw z dnia 9 lipca 2007 r. w sprawie wy-
sokosci oraz sposobu pobierania wpisu od odwolania oraz
rodzajow kosztéw w postgpowaniu odwotawczym i sposobu
ich rozliczania wpis od odwotania dot. ustug i dostaw o war-
todci ponizej progdéw unijnych kosztuje 7,5 tys. ztotych, a wpis
o réwnej lub wyzszej od tego progu wartoSci — dwukrotnos¢
tej kwoty. O optatach sadowych od skarg na orzeczenia KIO
mozna powiedziec, ze sa horrendalnie wysokie.

Skarga wnoszona do sgdu okregowego na orzeczenia KIO pel-
ni role apelacji. Optata sadowa od skargi wynosi pigciokrotno$¢
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wpisu od odwotania wniesionego w sprawie, ktorej dotyczy skarga.
W przypadku skargi dotyczacej czynnosci zamawiajacego doko-
nanej po otwarciu ofert (np. wyboru oferty) oplata ta wynosi 5%
wartoSci przedmiotu zamdwienia, nie wigcej niz 5 mln zl. Zatem
teraz, w celu zakwestionowania dziatan zamawiajacego, wyko-
nawca bedzie musiat od razu wnie$¢ odwotanie do KIO i ponies¢
zwigzane z tym koszty wpisu, a potem, ewentualnie, oplaty sado-
wej. Dotyczy to rowniez zamawiajacego. W przetargach podpro-
gowych na wigkszos¢ czynnoSci zamawiajacego wykonawcom nie
przystuguje zaden $rodek ochrony prawnej. Istnieje jedynie pra-
wo poinformowania zamawiajgcego o tym, ze postapil niezgod-
nie z prawem. Jezeli toczy si¢ postgpowanie odwolawcze, zama-
wiajacy moze uwzgledni¢ wszystkie zarzuty odwotania. W takim
przypadku KIO umorzy postepowanie odwolawcze, jezeli zgodza
sie na to wszyscy wykonawcy, ktdrzy przystapili do postepowania
odwotawczego po stronie zamawiajacego.

Nalezy wspomnie¢, ze wprowadzono tez nowa instytucje — in-
stytucje opozycji. Zamawiajagcemu i wykonawcy przystuguje
prawo zgloszenia opozycji przeciw przystapieniu innego wy-
konawcy do postepowania odwotawczego. Opozycj¢ mozna
zglosi¢ nie poZniej niz do czasu otwarcia rozprawy. KIO nie
zbada z urzedu, czy wykonawca przystepujacy do postgpowa-
nia odwotawczego ma w tym interes. To strona zgtaszajaca
opozycje bedzie musiata wykazac, ze takiego interesu on nie
ma. Dopiero wtedy KIO bedzie mogta uwzgledni¢ opozycje
i nie dopusci¢ wykonawcy do uczestnictwa w postepowaniu
odwolawczym.

Po zmianach zamawiajacy dysponuje prawem do odpowie-
dzi na odwotanie (art. 186 ust. 1), w tym do jego uwzglednie-
nia. Je§li zamawiajacy uwzgledni zarzuty zawarte w odwotaniu
w catoSci przed posiedzeniem, to KIO moze umorzy¢ postgpo-
wanie na posiedzeniu niejawnym bez udziatu stron. Umorze-
nie postepowania nastapi tez wtedy, gdy wykonawca przystapi
do postepowania odwolawczego po stronie zamawiajacego
i nie wniesie sprzeciwu wobec uwzglednienia przez zamawia-
jacego w calosci zarzutéw z odwolania (art. 186 ust. 3). Jesli
natomiast wykonawca, ktory przystapit do postgpowania od-
wolawczego po stronie zamawiajacego, sprzeciwi si¢ uwzgled-
nieniu zarzutéw z odwotania w calosci (pisemnie lub ustnie do
protokotu), wtedy KIO rozpozna sprawe merytorycznie.

Jak stwierdzono na poczatku, wiele zmian wprowadzita row-
niez ustawa z 5 listopada 2009 r. o zmianie ustawy Prawo za-
mowien publicznych oraz ustawy o kosztach sgdowych w spra-
wach cywilnych, ktora weszta w zycie 22 grudnia 2009 r.

Zgodnie ze zmienionym art. 38 wykonawca moze zwrdcié si¢
do zamawiajacego o wyjasnienie tresci specyfikacji istotnych
warunkow zamowienia. Zamawiajacy jest obowiazany udzieli¢
wyjasniefl niezwlocznie, nie poZniej niz:
—sze$¢ dni przed uplywem terminu sktadania ofert,
—cztery dni przed uplywem terminu sktadania ofert — w prze-

targu ograniczonym oraz w negocjacjach z ogloszeniem,
jesli zachodzi pilna potrzeba udzielenia zamoéwienia,

— dwa dni przed uplywem terminu sktadania ofert w przy-
padku zamowien o wartoSci ponizej progéw unijnych,
o ile wniosek o wyjasnienie tresci specyfikacji istotnych
warunkow zamowienia wplynat do zamawiajacego nie
pOzniej niz do konca dnia, w ktérym uptywa potowa
terminu sktadania ofert.

Nastapilo zawezenie zakresu zabezpieczenia tylko do roszczen
z tytulu niewykonania lub nienalezytego wykonania umowy,
w tym roszczen z tytulu r¢kojmi za wady. Dla wykonawcow
oznacza to, ze nie beda musieli zamraza¢ srodkow finanso-
wych przez czesto dlugi okres trwania gwarancji, zastrzezony
w umowie w sprawie zamowienia publicznego. Nowela z dnia
5 listopada 2009 r. nie dokonata zmian formy, wysokosci i mo-
mentu wniesienia zabezpieczenia.

Warunki pozytywne i negatywne wyodrebniono w dwoch roz-
nych artykutach.

Doprecyzowano przepisy dotyczace momentu, w ktdrym
wykonawca potwierdza spelnianie warunkéw udziatu w poste-
powaniu. Momentem tym jest dzien sktadania ofert. Ponadto
nowe rozwiazania wprowadzily uelastycznienie sposobu po-
twierdzania spetniania tych warunkéw. Obecnie wykonawcy
moga si¢ powolywac np. na doSwiadczenie i potencjal technicz-
ny podmiotoéw trzecich. Cigzar wykazania spelniania warun-
kow udziatu w postgpowaniu spoczywa zawsze na wykonawcy.
Zatem zgodnie z nowym przepisem art. 26 ust. 2b wykonawca
moze polega¢ na wiedzy i doSwiadczeniu, potencjale tech-
nicznym, osobach zdolnych do wykonania zamdwienia oraz
zdolnoSciach finansowych innych podmiotéw, niezaleznie od
charakteru prawnego faczacych go z nim stosunkow.

Warto te kwesti¢ troche rozwina¢, gdyz firmy ochrony $wiad-
czg czg$¢ ustug w ramach tzw. zarzadzania nieruchomoSciami
lub wykonywania koncesjonowanej czesci uméw zwigzanych
z wykonaniem zabezpieczenia technicznego.

W takiej sytuacji wykonawca (moze to by¢ firma ochrony,
ale nie musi) jest zobowigzany jedynie do udowodnienia za-
mawiajacemu, iz bedzie dysponowal zasobami niezbednymi
do realizacji zamoOwienia, w szczegblnosci przedstawiajac
w tym celu pisemne zobowigzanie tych podmiotéw do oddania
mu do dyspozycji niezb¢dnych zasobow na okres korzystania
z nich przy wykonaniu zamowienia.

Zmiana ta ma istotne znaczenie praktyczne. Dotychczas nie
bylo mozliwosci skorzystania z doswiadczenia osdb trzecich.
Gdy wykonawca nie byl w stanie wykaza¢ si¢ wymaganymi
przez zamawiajacego wszystkimi ,,wiasciwoSciami”, wyjSciem
byto utworzenie konsorcjum. Wszyscy czlonkowie konsorcjum
solidarnie odpowiadali przed zamawiajacym. Zmiany umozli-
wiaja wspolprace kilku podmiotow niezaleznie od taczacych je
stosunkdw, tj. bez koniecznosci utworzenia konsorcjum. Wy-
konawca bedzie uprawniony do wykazania doSwiadczenia po-
przez samo przedstawienie o§wiadczen podmiotow, z ktorymi
bedzie wspoipracowaé podczas wykonywania zamdwienia.
W rezultacie tylko jeden podmiot bedzie odpowiadaé przed
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zamawiajacym. Pozostali przekaza mu odpowiedni potencjat,
zgodnie ze zlozonymi wczesniej o§wiadczeniami. Z pewnosci
nastapi oderwanie potencjatu firmy od jej uprawniei wynika-
jacych z decyzji administracyjnych, np. decyzji koncesyjne;.

Zrezygnowano z zadania obligatoryjnego zabezpieczenia nale-
zytego wykonania umowy. Obecnie zabezpieczenie jest fakul-
tatywne. Zmniejszy to koszty ponoszone przez wykonawcow.

Obecnie zamawiajacy zwraca wadium wszystkim wykonawcom
z wyjatkiem wykonawcy, ktorego oferte wybral jako najko-
rzystniejsza, niezwlocznie po wyborze najkorzystniejszej oferty
lub po uniewaznieniu postepowania (nie z chwilg podpisania
umowy, jak dotychczas). Wplynie to korzystnie na plynnosé
finansowa wykonawcow. Rowniez wtedy, gdy wykonawca wyco-
fa oferte przed uplywem terminu sktadania ofert, zamawiajacy
musi zwréci¢ mu wadium niezwlocznie. Obowigzek zadania
przez zamawiajacego ponownego wniesienia wadium przez wy-
konawce, ktéremu wadium juz zwrdcono, dotyczy obecnie tylko
tego wykonawcy, ktorego oferte wybrano jako najkorzystniejsza
w wyniku ostatecznego rozstrzygnigcia KIO.

Wprost do ustawy wprowadzono uprawnienie zamawiajacego do
udzielania zaliczek na poczet wynagrodzenia wykonawcy. Zama-
wiajacy z podsektora rzadowego moga udzielac zaliczek w przy-
padku zamdwien na roboty budowlane lub na wszystkie kategorie

zamdwien (roboty budowlane, ustugi, dostawy), gdy sa one finan-
sowane ze Srodkow panstw cztonkowskich UE i EFTA lub innych
Srodkow zagranicznych nie podlegajacych zwrotowi. Ograniczenie
nie dotyczy jednostek samorzadu terytorialnego i ich zwiazkow
oraz innych jednostek sektora finanséw publicznych, ktorych or-
ganem zalozycielskim lub nadzorujacym jest jednostka samorza-
du terytorialnego. Samorzady moga zatem udziela¢ zaliczek na
wszystkie kategorie zamoéwien niezaleznie od Zrddel finansowania
zamOwienia. Rownoczes$nie zamawiajacy zostali zobligowani do
zadania zabezpieczenia udzielonej zaliczki w przypadku, gdy jej
warto§¢ przekracza 20 proc. wynagrodzenia wykonawcy przewi-
dzianego w umowie. Wykonawca wnosi zabezpieczenie w takich
formach, w jakich zabezpiecza nalezyte wykonanie umowy.

W przepisie art. 22 ust. 2 wdrozono postanowienie tzw. dyrek-
tywy klasycznej, zgodnie z ktorym zamawiajacy moze zastrzec,
ze 0 zamOwienia mogg ubiegac si¢ wytacznie wykonawcy, u kto-
rych ponad 50 proc. zatrudnionych pracownikéw stanowia oso-
by niepelnosprawne (tzw. zamowienia zastrzezone). Wiadomo,
ze pewna cze$¢ firm ochrony ma status zakladoéw pracy chro-
nionej. By oceni¢ wplyw tego przepisu na rynek ochrony, trzeba
troche poczekac.
mecenas Jan Rybczyriski
radca prawny

Art. opracowany na podstawie tekstu zamieszczonego w Biule-
tynie Informacyjnym Nr 1/2010 Polskiej Izby Ochrony (PIO).
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ZARZADZANIE BEZPIECZENSTWEM OBIEKTOW

L

INACZE

Piotr Januszkiewicz

Zarzgdzanie bezpieczenstwem obiektow o znaczeniu militarnym
byto, jest i bedzie jednym z najwazniejszych zadan Sit Zbrojnych
Rzeczypospolitej Polskiej. Wzrosto zagrozenie ze strony
zorganizowanych grup przestepczych, majgcych na celu m.in.
pozyskiwanie broni, amunicji i materiatow wybuchowych.
Jednoczesnie rozwingt sie terroryzm, a ,optacalnym” celem

atakéw grup terrorystycznych mogg stac¢ sig obiekty wojskowe.
Bezpieczenstwo obiektow militarnych mozna zapewni¢ miedzy

innymi poprzez skuteczng ochrone, ktéra zawsze zalezata od
mozliwosci wykrycia obecnosci intruza — jeszcze przed wejsciem do
stref szczegdlnie chronionych — i poinformowania o tym fakcie stuzb
ochrony fizycznej. Rozwdj elektroniki, a szczegolnie mikroelektroniki

i optoelektroniki, spowodowat gwaitowny rozwoj central alarmowych
oraz czujek wykrywajgcych obecnosc¢ intruzow w chronionych strefach
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Z oceny funkcjonowania systemow ochrony obiektow wojsko-
wych wynika, Ze najstabszymi ich ogniwami nadal pozostaja
ludzie, ktdrzy wyznaczani sa do ochrony, a takze wadliwie
skonstruowane systemy bezpieczenstwa.

Z tego powodu w resorcie obrony narodowej opracowano
wiele dokumentéw normatywnych, w ktorych okre§lono wy-
magania techniczno-uzytkowe dla poszczegdlnych systemow
zabezpieczen.

Wybrane zagadnienia zarzadzania
bezpieczenstwem obiektéw wojskowych

Zarzadzanie bezpieczenstwem obiektow wojskowych jest re-
alizowane przez osoby funkcyjne na podstawie wielu doku-
mentoéw normatywnych, do ktérych nalezy m.in.:

1) Ustawa z dnia 22 sierpnia 1997 1. o ochronie osob i mie-
nia (Dz.U. z 2005 r. Nr 145, poz. 1221 z p6ézn. zm.).

2) Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz.U. z 2005 r. Nr 196, poz. 1631).

3) Rozporzadzenie Rady Ministrow z dnia 18 grudnia
2001 r. w sprawie uzycia Srodkdw przymusu bezpoS$red-
niego oraz broni palnej przez zotnierzy wojskowych
organéw porzadkowych (Dz.U. Nr 157, poz. 1838).

4) Rozporzadzenie Rady Ministréw z dnia 30 czerwca
1998 r. w sprawie szczegdtowych warunkow i sposobu
postepowania pracownikow ochrony przy uzyciu broni
palnej. (Dz.U. Nr 86, poz. 543).

5) Rozporzadzenie Rady Ministrow z dnia 30 czerwca
1998 r. w sprawie szczegélowych warunkow i sposobow
uzycia przez pracownikoéw ochrony srodkéw przymusu
bezposredniego (Dz.U. Nr 89, poz. 563).

6) Rozporzadzenie Ministra Obrony Narodowej z dnia 2 czerw-
ca 1999 r. w sprawie wewnetrznych stuzb ochrony dziataja-
cych na terenach komorek i jednostek organizacyjnych resor-
tu obrony narodowej (Dz.U. Nr 58, poz. 619 z pézn. zm.).

7) Rozporzadzenie Ministra Obrony Narodowej z dnia
19 czerwca 1999 r. w sprawie ochrony przez specjali-
styczne uzbrojone formacje ochronne terenéw komorek
i jednostek organizacyjnych resortu obrony narodowej
(Dz.U. Nr 60, poz. 647 z p6zn. zm.).

8) Instrukcja o ochronie obiektéw wojskowych (OIN 3/2008).

9) Regulamin oddziatéw wart cywilnych (OIN 1/2007).

10) Norma Obronna NO-04-A004:2010 Obiekty wojskowe.
Systemy alarmowe:
—arkusz 1 — Wymagania ogdlne,
— arkusz 2 — Wymagania techniczno-uzytkowe,
— arkusz 3 — Metody okreslania liczby urzqdzen,
— arkusz 4 — Wymagania dotyczgce urzqdzen,
—arkusz 5 — Wymagania dotyczgce tablicy synoptycznej,
— arkusz 6 — Wymagania dotyczqce systemow kontroli dostepu,
— arkusz 7 — Wymagania dotyczqce telewizyjnych systemow
nadzoru,
—arkusz 8 — Eksploatacja,

Jednym z elementow systemdw bezpieczenstwa obiektow woj-

skowych jest wtadciwa ochrona fizyczna i techniczna tych obiektow.

Ochrona obiektow wojskowych to zespot przedsiewziec,

ktore uniemozliwiaja nielegalne przedostanie si¢ 0sob, pojaz-
dow, statkow plywajacych lub powietrznych oraz wniesienie
sprzetu lub materialow niebezpiecznych na teren chronionych

obiektow wojskowych, a takze zabezpieczaja znajdujace si¢
tam mienie przed kradzieza, zniszczeniem lub uszkodzeniem.

Osoby odpowiedzialne za organizacj¢ skutecznego systemu
ochrony obiektu wojskowego podczas prowadzonych systema-
tycznie analiz zagrozen powinny wzia¢ pod uwage zaré6wno za-
grozenia zewngtrzne, jak i wewnetrzne. To na analizie zagro-
zen, przedstawionej w odpowiednim dokumencie, powinno
by¢ oparte projektowanie wiasciwego systemu ochrony.

Zagrozenie zewnetrzne dla ochranianych
obiektow i mienia wojskowego mogq stanowic:

— zorganizowane grupy przestepcze i terrorysci, dzialajacy
w sposob profesjonalny, przemySlany i zorganizowany,
czgsto bezwzgledny,

— pojedynczy przestepcy,

— osoby psychicznie niezrbwnowazone,

— przypadkowe osoby wykorzystujace nadarzajacg si¢ oka-
zje, zaistniala z powodu nieprawidtowego zabezpieczenia
i nieprawidlowej ochrony mienia wojskowego,

— grupy mtodych ludzi lub pojedyncze osoby mtodociane,
ktore chca zaimponowaé kolegom,

- byli zolnierze, znajacy system ochrony i miejsce skta-
dowania poszczeg6lnych rodzajow sprzetu i Srodkdw
bojowych, ktorzy w cywilu zeszli na droge przestepcza,

—pobliska ludnos¢, ktora zamierza nielegalnie pozyskac np. sprzet
i materialy budowlane, siatk¢ ogrodzeniowa, kable, paliwo itp.,

— obywatele panstw obcych.

Zagrozenie wewnetrzne dla ochranianych
obiektéw i mienia wojskowego mogg stanowig:

— magazynierzy, ktorzy na skutek niegospodarnosci lub
celowych dziatan spowodowali straty (ubytki) w przecho-
wywanym mieniu i probuja nielegalnie je uzupetnic¢ albo
upozorowaé wlamanie,

— osoby zabezpieczajgce funkcjonowanie jednostki i ma-
jace dostep do magazyndw lub miejsc przechowywania
mienia wojskowego,

— osoby angazowane do prac porzadkowych na terenach
technicznych, w magazynach lub innych miejscach prze-
chowywania mienia,

— wartownicy, pracownicy ochrony i osoby pelniace stuzby
dyzurne.

Strefy ochrony w obiekcie wojskowym
i funkcje systemu ochrony technicznej

Wiasciwe zabezpieczenie sprzetu bojowego oraz broni, amu-
nicji i materialéw wybuchowych, jako najwazniejszego mienia
wojskowego, powinno sprowadzac si¢ do posiadania sprawnie
dzialajacych sit ochronnych (ochrony fizycznej) oraz komplek-
sowego zabezpieczenia technicznego (ochrony technicznej),
tworzacych system ochrony.

Jakie wymagania powinien speinia¢ system ochrony tech-
nicznej? Powinien wykry¢ kazda probe niekontrolowane-
go wejscia (wtargniecia) na teren chroniony — juz w chwili
przekroczenia jego granicy. Takie wczesne wykrycie intruza
powinno by¢ zapewnione przez system w strefie ochrony ze-
wnetrznej obwodowej. Dojscie do strefy wokot poszezegdl-
nych obiektow (budynkdw) na terenie ochranianym powinno
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Strefa ochrony peryferyjnej

Strefa ochrony zewnetrznej obwodowej

Magazyn
‘4 broni

1/ Strefa ochrony
1 zewnetrznej
bezposredniej

Strefa ochrony
wewnetrznej | » Magazyn

amunicji

Rys. 1. Strefa ochrony w obiekcie wojskowym

byc¢ sygnalizowane przez system w strefie ochrony zewnetrznej
bezposredniej. Natomiast systemy ochrony wewngtrznej po-
winny sygnalizowa¢ przebywanie intruza w budynku, magazy-
nie lub pomieszczeniu.

Uwzgledniajac powyzsze rozrdznienia, nalezy podzieli¢
chroniony teren obiektu wojskowego na strefy.

Strefa ochrony peryferyjnej — wydzielony obszar terenu
poza ogrodzeniem zewng¢trznym obiektu wojskowego. W stre-
fie tej nie instaluje si¢ urzadzen i systeméw alarmowych, nato-
miast utrzymuje si¢ pas o szerokosci 25 m, wolny od wysokich
zaro$li, krzewow i traw, umozliwiajacy wglad w teren przylegly
do chronionego obiektu. Pasa tego nie utrzymuje si¢ w przy-
padku, gdy strefa ochrony peryferyjnej obejmuje obszar nie
bedacy terenem wojskowym.

Strefa ochrony zewnetrznej obwodowej — obszar terenu
znajdujacy si¢ pomiedzy zewnetrznym i wewnetrznym ogro-
dzeniem obiektu wojskowego. W strefie tej instaluje si¢ ze-
wnetrzne urzadzenia i systemy alarmowe, o$wietlenie, system
tacznosci przewodowej dla sil ochronnych. W strefie ochrony
zewnetrznej obwodowej nalezy stosowac co najmniej dwa nie-
zaleznie dziatajace systemy alarmowe, np.: system ogrodze-
niowy i system powierzchniowy, system ogrodzeniowy i system
podziemny, dwa systemy powierzchniowe, w tym aktywne tory
podczerwieni i bariery mikrofalowe, oraz inne kombinacje sys-
temow.

W bardzo zlych (granicznych) warunkach atmosferycznych
minimalny zasieg pracy czujek w strefie ochrony obwodowej nie

moze by¢ mniejszy niz 60% zasiegu transmisji w warunkach nor-
malnych dla czujek podczerwieni oraz 80% dla czujek mikrofa-
lowych (wymaganie to nie dotyczy systemdow wideodetekcji).

Strefa ochrony zewnetrznej bezposredniej — obszar terenu
bezposrednio przylegajacy do poszczegdlnych magazynow,
budynkéw w obiekcie wojskowym. W strefie tej instalowane
sa zewnetrzne urzadzenia i systemy alarmowe, ktdre moga
wspolpracowac z kamerami telewizyjnych systemow nadzoru.
W strefie ochrony zewnetrznej bezposredniej nalezy stoso-
wacé pojedyncze systemy alarmowe — naziemne, podziemne
lub ogrodzeniowe. Wybierajac urzadzenia majace wchodzi¢
w sktad poszczegdlnych systemow, nalezy bra¢ pod uwage ich
zasiegi, ktore musza by¢ dostosowane do wielkoSci ochrania-
nych budynkoéw lub rejondw. Zainstalowane w strefie ochrony
zewnetrznej bezpoSredniej urzadzenia powinny wspdtpraco-
wac z telewizyjnymi systemami nadzoru i weryfikowaé zdarze-
nia alarmowe.

Strefa ochrony wewnetrznej — obszar wewnatrz magazyndow,
budynkdéw wraz ze wszystkimi otworami okiennymi, drzwiowy-
mi, wywietrznikami itp. W strefie tej instaluje si¢ wewngtrzne
urzadzenia i systemy alarmowe. Mozna wykorzystywac¢ w niej
takze kamery telewizyjnych systemow nadzoru wspolpracuja-
ce z wewnetrznymi urzgdzeniami alarmowymi oraz inne urzg-
dzenia wspomagajace ochrong fizyczna tej strefy. W strefie
ochrony wewnetrznej, szczegélnie w magazynach uzbrojenia,
instaluje si¢ systemy alarmowe z co najmniej dwoma rodzaja-
mi czujek, ktore dziataja na odmiennych zasadach (np. czujki
podczerwieni i mikrofalowe lub podczerwieni i ultradzwicko-
we).

W magazynach, w ktorych przechowuje si¢ bron strzelec-
ka, nalezy dodatkowo zainstalowac czujki zbicia szkla, jezeli
w oknach tych magazyndéw zamontowane sg zwykle szyby.

Zainstalowane urzadzenia alarmowe powinny obejmowaé
swoim zasiggiem cale pomieszczenia magazynowe. W tych
pomieszczeniach nie moze by¢ tzw. martwych pol, w ktérych
obecno$¢ intruza nie jest wykrywalna. W magazynach bro-
ni oraz innych pomieszczeniach podlegajacych szczegdlnej
ochronie nie nalezy instalowaé czujek dualnych.

Zmiany aktualizacyjne w normie obronnej NO-04-A004 Obiek-
ty wojskowe. Systemy alarmowe omoéwiono w odrgbnym artykule
—patrz s. 76 Zabezpieczen.

mgr inz. Piotr Januszkiewicz

System ochrony technicznej musi spetniaé nastepujace funkcje:

wczesne wykrycie

wtargniecia w przypadku jej braku — wewnetrznej.

rozpoznanie zrodta alarmu

opdznienie dziatania
intruza

Kazda proba wtargnigcia musi by¢ wykryta przez urzadzenia elektroniczne znajdujace sie w strefie zewnetrznej lub —
Kazdy wywotany w systemie alarm musi by¢ rozpoznany pod wzgledem Zrodfa, ktore go wywotato (np. alarm techniczny —
niesprawnosc czujki, alarm wiasciwy — intruz).

Ewentualny intruz musi napotka¢ na swej drodze bariery mechaniczne w postaci ogrodzen, metalowych lub obitych blachg
drzwi, krat, szyb zabezpieczonych folig antywtamaniowa, kiédek, atestowanych zamkéw wewnegtrznych itp., ktére wydiuza

czas jego dotarcia do obiektu, aby umozliwié¢ skuteczne przeciwdziatanie.

wfasciwa komunikacja

rzeciwdziatani
AT ochronne

Tab. 1. Zadania systemu ochrony technicznej

Kazda informacja pochodzaca z urzadzenia alarmowego, czujki, przycisku napadowego, kamery itp., musi dotrze¢ do
wifasciwego centrum nadzoru systemu i uruchomic te sity i Srodki, ktére sg niezbedne do przeciwdziatania zagrozeniu.

Kazdy rozpoznany alarm powinien spowodowac podjecie odpowiednich dziafan interwencyjnych przez wiasciwe sity
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Nowe serie kamer marki NOVUS®

Czutos¢ od 0.00003 Ix

Do 600 TVL w kolorze

DSS (wydiuzona migawka)

OSD w jezyku polskim

{menu ekranowe)

Sterowanie RS-485 Czulos¢ od 0.00004 Ix

(oprocz kamer koputkowych) Do 560 TVL w kolorze

WDR (szeroki zakres dynamiki) DSS (wydluzona migawka)

HLC (redukcja oslepiania) 0SD (menu ekranowe)

Strefy prywatnosci WDR (szeroki zakres dynamiki)

Zoom cyfrowy HLC (redukgja oslepiania) Czutosé od 0.07 Ix
Detekeja ruchu Strefy prywatnosci Do 600 TVL w kolorze
DIS (cyfrowa stabilizacja Zoom cyfrowy OSD (menu ekranowe)
obrazu) Detekgja ruchu Sterowanie RS-485
Oswietlacz podczerwieni (kamery kompaktowe)
(kamery wandaloodporne) Strefy prywatnosci » Czulo$c od 0.05 Ix

Obiektyw f=2.5~12 mm Detekgja ruchu (0 Ix przy wiagczonym

(oprécz kamer Obiektyw f=2.8~10.5 mm oswietlaczu IR)

kompaktowych) (oprocz kamer * Do 540TVL w kolorze
kompaktowych) = Oswietlacz podczerwieni
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W szkole uczg si¢ zardwno osoby niepelnoletnie, jak i doro-
ste. Przekroj wiekowy i spoteczny osob, ktore uczgszezaja do
szkoly, jest bardzo duzy. Szkota jest z pozoru miejscem bez-
piecznym, jednak statystyki policyjne dowodza, ze jest inaczej.
Codzienna rzeczywisto$¢ wielu liceéw, gimnazjow, a nawet
szkol podstawowych to kradzieze, wlamania, rozboje, pobicia
i narkotyki. Statystyki policyjne z ubiegtych lat pokazuja skale
zdarzenia [1].

Rozporzadzenie Ministra Edukacji Narodowej i Sportu
z dnia 31 grudnia 2002 r. w sprawie bezpieczefistwa i higieny
w publicznych i niepublicznych szkotach i placowkach (Dz.U.
z 2003 r. nr 6, poz. 69) naklada na dyrektora szkoly Iub pla-
cowki obowigzek zapewnienia bezpiecznych i higienicznych
warunkOw nauki i pracy w szkole i na jej terenie.

System bezpieczenstwa szkoly mozna podzieli¢ na trzy czesci:

— rozwigzania organizacyjne,

— przedsiewziecia profilaktyczno-wychowawcze,

— zabezpieczenia techniczne.

Zabezpieczenia techniczne szkdt mozemy podzieli¢ na:

— systemy sygnalizacji wlamania i napadu (SSWiN),

— system nadzoru wizyjnego,

— system sygnalizacji pozarowej,

— system kontroli obwodowej,

— zabezpieczenia mechaniczne i budowlane,

— system ewakuacyjny i antypanikowy.

Przy projektowaniu systemu bezpieczenstwa dla szkoly za-
zwyczaj gtowna uwage skupia si¢ na systemie nadzoru wizyjne-
go. Zwlaszcza w ostatnich latach, w wyniku powstania rzadowe-
go projektu dofinansowania montazu tego rodzaju systemow,
zauwaza si¢ wzrost zainteresowania wizyjnym nadzorem szkofl.

uszczerbek udziat w bojce .
26

2208 1021

kradziez
cudzej rzeczy

2639

Jednak same kamery nie zapewnia pelnej ochrony. System musi
by¢ kompleksowy i zapewni¢ ochrong przed wigkszoscia poten-
cjalnych zagrozen. System alarmowy musi skutecznie chroni¢
przed wlamaniem, kradzieza lub dewastacja mienia. Wigkszos¢
szkot posiada pracownie komputerowe wyposazone w sprzet
elektroniczny o duzej wartosci, ktore stanowia przyngte dla po-
tencjalnego wltamywacza. System sygnalizacji pozarowej jest ko-
nieczny ze wzgledu na duza liczbe tatwopalnych przedmiotow
znajdujacych si¢ w salach i na $cianach. Podstawowym rodza-
jem zabezpieczen sa zabezpieczenia mechaniczne i budowlane,
ktore chronia przede wszystkim przed wtargnieciem na teren
budynku. Zabezpieczenia mechaniczne i budowlane to kraty
w oknach, drzwi i okna odporne na wtamanie, zamki z atestem
czy tez odpowiednia organizacja pomieszczefi utrudniajaca
wlamanie. Nalezy tez zwroci€ uwage na oszczednosci zwigzane
z posiadaniem systemu alarmowego i systemu nadzoru wizyjne-
go. Nadzor wizyjny dyscyplinuje uczniéw, sprawia, ze czujg si¢
obserwowani i nie czuja si¢ bezkarni. Tam, gdzie go zastosowa-
no, nauczyciele stwierdzili znaczny wzrost dyscypliny uczniow
oraz zmniejszenie si¢ liczby aktow wandalizmu. W szkole z nad-
zorem wizyjnym uczeh nie zdecyduje si¢ na zniszczenie sprzetu
Iub pomalowanie $ciany. Z kolei zainstalowany system alarmo-
wy upowazni do znizek u ubezpieczycieli. Przyktadowe znizki
w towarzystwie ubezpieczeniowym Warta w przypadku moni-
torowanego systemu alarmowego z zalogami interwencyjnymi
wynosza 30%, za$ dzigki samym drzwiom antywlamaniowym
z certyfikatem mozna uzyskac znizke rzedu 20% sktadki ubez-
pieczenia [3]. Posiadanie systemu zabezpieczen jest po prostu
oplacalne. Nowoczesna szkola musi dba¢ o bezpieczefistwo
swoich uczniéw, a takze o ich i swoje mienie.

kradziez przestepstwa przestepstwa
z wiamaniem rozbhdjnicze narkotykowe
650 433

3918

Tab. 1. Liczba przestepstw popetnionych na terenie szkdt podstawowych i gimnazjéw w 2009 r.

uszczerbek udziat w béjce —— kradziez kradziez przestepstwa przestepstwa
na zdrowiu lub pobiciu 9 cudzej rzeczy z wiamaniem rozbdjnicze narkotykowe
139 60 7 874 159 291

150

Tab. 2. Liczba przestepstw popetnionych na terenie szkdt srednich i zawodowych w 2009 r.

SYSTEM BEZPIECZENSTWA

Rozwigzania organizacyjne Zabezpieczenia techniczne

1. Zapobieganie przedostawania sig na
teren szkoty niepozadanych 0sob

2. Niedopuszczenie do konfrontacji
fizyczej pomigdzy uczniami

3. Zabezpieczenie mienia szkoty i uczniow

w kraty, drabiny
przed zaborem i uszkodzeniem

1. Dobry stan techniczny ogrodzenia
i o$wietlenia obiektow i terenow
szkolnych oraz ich funkcjonalno$¢
2. Zewngtrzne wyposazenie budynkow

3. Ocena stanu technicznego okien, drzwi,
i ich funkciji ochronnych
4. Zabezpieczenie wejs¢ na dachy

'

Przedsigwzigcia

profilaktyczno-wychowawcze

1. Programy informacyjne

2. Programy edukacyjne

3. Programy alternatyw - angazowanie
miodziezy w inne przedsigwzigcia
sportowe i spoteczne

4. Programy interwencyjne - pomoc
uczniom i wspieranie ich w sytuacjach
kryzysowych

5. Funkcjonalny system alarmowy

i pozarowy

Rys. 1. System bezpieczenstwa obiektu dydaktycznego [2]
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Analiza systemu bezpieczefistwa obiektu ma na celu spraw-
dzenie aktualnych zagrozef obiektu (rodzajow zagrozen i ich
poziomu), sposobu zabezpieczenia obiektu przed wystepuja-
cymi zagrozeniami oraz okreSlenie stabych i mocnych stron
tych zabezpieczen. Jest ona niezb¢dna przy projektowaniu
nowego systemu zabezpieczen lub modernizacji systemu ist-
niejgcego. Analiza zagrozen obiektu moze by¢ przeprowadzo-
na z uzyciem metody ZTN-3, opracowanej i opisanej przez
Z. T. Nowickiego [4]. Metoda ta ma na celu ustalenie koniecz-
nych §rodkéw ochrony osob i mienia w przypadku wystepo-
wania potencjalnych zagrozen. Idealnie nadaje si¢ do analizy
niewielkich obiektdw, takich jak szkoly czy obiekty prywatne.

Proces badawczy z wykorzystaniem metody ZTN-3 ma na-
stepujacy przebieg:

1) Ustalenie:

— zagrozen, ktore potencjalnie mogg dotyczy¢ obiektu,
— prawnie chronionych dobr, ktdre mogg by¢ narazone,
— miejsc prawdopodobnego wystapienia zagrozen.

2) Okreslenie stabych punktéw, czyli konkretnych miejsc,

ktore sprzyjaja powstawaniu zagrozen w obiekcie.

3) Zakwalifikowanie obiektu do kategorii zagrozonej war-

toSci zgodnie z obowigzujacg norma.

4) Wskazanie nowych §rodkéw ochrony, w tym urzadzen

tworzgcych system alarmowy.

5) Zweryfikowanie skutecznos$ci nowego systemu ochrony.

Podczas analizy i oceny zagrozef przestepczych nalezy
zwréci€ szczegblng uwage na to, jakie rodzaje zagrozen moga
dotyczy¢ badanego obiektu i ktore fragmenty obiektu sa naj-
bardziej narazone na okres§lone zagrozenia. Szkota moze by¢
zagrozona m.in. bojkami, pobiciami, dewastacja mienia, wla-
maniami, kradziezami, wyludzeniami, rozprowadzaniem nar-
kotykdéw. Nalezy zlokalizowa¢ miejsca o najwigkszym prawdo-
podobienstwie ich zaistnienia.

Nastepnie nalezy przeanalizowaé stan obiektu, jego otocze-
nie, istniejace juz zabezpieczenia oraz ich skuteczno$¢ w celu
wyeliminowania sfabych punktow. Nalezy zwrdci¢é uwage na
umiejscowienie obiektu, histori¢ zdarzefi przestgpczych, stan
jego otoczenia, ogrodzenia, o$wietlenia, bram i wejs$¢, architek-
tur¢ budynku, rozmieszczenie okien, drzwi, wlazow, sasiedztwo
innych budynkéw. Nalezy uporzadkowac otoczenie budynku, aby
wyeliminowa¢ czynniki mogace sprzyja¢ powstawaniu zagrozen.
Ogrodzenie budynku powinno by¢ szczelne, jego konstrukcja
i uksztaltowanie powinny utrudnia¢ przedostanie si¢ na teren
obiektu bez uzycia drabiny, podporki itp. Wejscia na teren powin-
ny by¢ nalezycie o$wietlone i odstonigte, ewentualny intruz nie
powinien mie¢ mozliwosci skrytego wejScia na teren szkoly. Poza
tym o$wietlenie powinno by¢ takiej mocy, aby mozna byto rozpo-
zna¢ osoby na nagraniu zarejestrowanym w nocy przez kamery
zewnetrzne. Jezeli dookota ogrodzenia znajduje si¢ zywoplot, to
powinien on sigga¢ co najwyzej parapetéw okien na parterze [5].

Ocena | Ocena

Ocena zagrozenia ze wzgledu na pofozenie obiektu

Wplyw otoczenia na zagrozenie obiektu 2
Wptyw ogrodzenia obiektu na poziom bezpieczenstwa obiektu 3
Wptyw oswietlenia budynku i obiektu na poziom bezpieczenstwa 1

Ocena stanu wej$¢ i bram wjazdowych na teren obiektu

ze wzgledu na mozliwo$¢ zaistnienia zagrozen L
Whplyw rozwigzan architektoniczno-konstrukcyjnych 2
na mozliwo$¢ zaistnienia zagrozen przestepczych
Ocena stanu drzwi i okien ze wzglgdu na mozliwo$¢ wtargnigcia 2

Budynek pofozony w bezpiecznej okolicy

5 Najbardziej prawdopodobny kierunek obrany przez intruza

5 Brak: 5, niewtasciwe: 3, wiasciwe: 1, dobre: 0

5 Skutecznosé oév_vietlepiq i moiliwo’é(? rozpoznania intruza
— brak: 5, niewtasciwe: 3, wiasciwe: 1, dobre: 0

5 Ocena utrudnienia wtargniecia niepozadanym osobom

— brak: 5, niewtasciwe: 3, wtasciwe: 1, dobre: 0

Ocena mozliwosci niepostrzezonego wtargnigcia przez
5 drabinki, okna, balkony, wiazy itp. — brak: 5,
niewtasciwe: 3, wiasciwe: 1, dobre: 0

5 Stabe: 5, niewtasciwe: 3, wiasciwe: 1, dobre: 0

Kradziez z wtamaniem 3

Zagarniecie i zniszczenie mienia 3

Fatszywe alarmy telefoniczne 2

Wtargniecie 0sob niepozadanych na teren obiektow 3
Dewastacja mienia 2

Zagrozenia naturalne i $rodowiskowe w tym zagrozenie 1

wytadowaniami atmosferycznymi

Dystrybucja narkotykow 2

5 Srednie ryzyko wiamania z zewnatrz oraz kradziezy

5 Kradzieze plecakow, rowerow, wyposazenia pracowni;
dziatania wandali

5 Miafo juz miejsce takie zdarzenie

5 Duze zagrozenie ze strony handlarzy narkotykow, zfodziei itp.

5 Istnieje grupa bardzo agresywnych uczniow

5 Mato prawdopodobne, istnieje system ochrony odgromowej

5 Budynek znajduje sig w mafej miejscowosci,

ale istnieje w nim problem narkotykow

Uzyskany procent zgodnos$ci z wymaganiami

Tab. 3. Analiza zagrozen obiektu
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Po ustaleniu wszystkich potencjalnych zagrozefi nalezy
okresli¢ poziom zagrozenia obiektu. Mozna postuzy¢ si¢ skala
punktowa — kazdemu rodzajowi zagrozen przyzna¢ okreslo-
na liczbe punktéw okreSlajacg ryzyko zaistnienia zdarzenia.
W ten sposdb mozna bardzo tatwo okresli¢ procentowy po-
ziom ryzyka i kategori¢ zagrozenia. Przyktadowa analize ry-
zyka prezentuje tabela nr 3. Kazdemu rodzajowi zagrozen
zostala przypisana ocena z przedzialu 0-5, co pozwala ustali¢
poziom zagrozenia i sklasyfikowa¢ poziom zabezpieczenia.
Skala ocen jest rosnaca, czyli im wyzsza ocena, tym wigksze
ryzyko zaistnienia danego zagrozenia [6].

Po przeprowadzeniu analizy mozemy ustali¢ procentowy
wskaznik zagrozenia obiektu. Pomaga on w ustaleniu okreslo-
nej klasy zabezpieczenia obiektu, zaleznej od przewidywane;j
wiedzy przestepcow.

Klasa 1 (ryzyko male) — oczekuje sig, ze wlamywacze beda
stabo zna¢ systemy sygnalizacji wlamania i beda zmuszeni do
korzystania z ograniczonej liczby tatwo dostepnych narzedzi.

Klasa 2 (ryzyko male do Sredniego) — oczekuje si¢, ze wia-
mywacze beda stabo znaé systemy sygnalizacji wtamania oraz
beda uzywaé podstawowych narzedzi i przyrzadow recznych.

Klasa 3 (ryzyko Srednie do wysokiego) — oczekuje si¢, ze
wlamywacze beda biegle zna¢ systemy sygnalizacji wlamania
i beda dysponowac szerokim zakresem narzedzi oraz r¢cznych
urzadzen elektronicznych.

Klasa 4 (ryzyko wysokie) — oczekuje si¢, ze wlamywacze
beda mie¢ mozliwo$¢ szczegdiowego zaplanowania wlamania
i beda dysponowaé pelnym zakresem urzadzen, tacznie z ele-
mentami umozliwiajgcymi podmiane kluczowych czesci skia-
dowych systemu sygnalizacji wlamania.

Ze wzgledu na specyfike mienia, ktdre znajduje si¢ na te-
renie szkot, tego rodzaju obiektom zazwyczaj przypisuje si¢
klase zabezpieczenia 1 lub 2. Zazwyczaj wiamania do szkot sa
dziataniami spontanicznymi lub stabo zaplanowanymi, cz¢sto
dokonywanymi przez uczniéw lub osoby z nimi powiazane.
Dlatego tez nie przewiduje si¢, ze potencjalny wlamywacz za-
stosuje wyrafinowane Srodki umozliwiajace pokonanie zabez-
pieczen bardziej zaawansowanych niz zabezpieczenia klasy 2.
Stosowanie zabezpieczen klasy 3 albo 4 nie ma uzasadnienia
ekonomicznego.

Przy projektowaniu §rodkéw ochrony powinno si¢ ktas¢ na-
cisk na:

— neutralizacj¢ zagrozen w miejscach ich najbardziej praw-

dopodobnego wystapienia;

— ograniczanie czynnikow mogacych sprzyja¢ powstawaniu

zagrozen;

— specyfikacje¢ urzadzef,, adekwatng do wymagan klasy

systemu.

Filarami systemu bezpieczefistwa sa system nadzoru wi-
zyjnego oraz system sygnalizacji wlamania i napadu. System
nadzoru wizyjnego powinien by¢ wyposazony w zestaw kamer
podtaczonych do rejestratora cyfrowego. Kamery nalezy umie-
§ci¢ w najwazniejszych miejscach szkoty — tam, gdzie gromadzi
si¢ najwiecej osOb, w szatniach, przy wejSciach itp. System
alarmowy (sygnalizacji wtamania i napadu) to czujki ruchu na
korytarzach i w salach komputerowych, czujki kontaktronowe
w drzwiach. Aby zwigkszy¢ bezpieczenstwo obiektu, do cen-
trali systemu sygnalizacji wtamania i napadu mozna podtaczy¢
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Rys. 2. Plan przyktadowego systemu alarmowego i monitoringu [7]

czujki sygnalizacji pozarowej'. Wiele firm ma w swojej ofercie
czujki dymu, ktére mozna podiaczy¢é do centrali alarmowe;j
(np. Jablotron SD-280 lub OSD23). Przykfadowy projekt mo-
delowego systemu prezentuje rysunek nr 2.

Przy planowaniu rozmieszczenia urzadzen w szkofach nalezy

pamigtac o kilku wytycznych dotyczacych montazu urzadzen:

— kamery powinny obejmowa¢ mozliwie najwigkszy obszar,
aby wyeliminowac¢ tzw. martwe strefy (w tym celu nalezy
stosowac szerokokatne obiektywy);

—w polu widzenia kamer powinny znajdowac si¢ wszystkie
,,szlaki komunikacyjne” w szkole, czyli na przyktad droga
od wejscia do szatni, korytarze, wyjécia z terenu szkoty,
klatki schodowe;

— kamery powinny by¢ tak usytuowane, aby mozliwa byta
pelna identyfikacja osdb wchodzacych do/wychodzgcych
ze szkoly;

— pole widzenia kamer powinno by¢ zaplanowane tak,
aby kamery mogly si¢ wzajemnie nadzorowac, a osoba,
ktora chee dostac si¢ w dowolne miejsce w budynku, byfa
w polu widzenia chociaz jednej kamery; osoba poru-
szajgca si¢ po obiekcie musi mie¢ Swiadomos¢ takiego
nadzoru,

— czujki ruchu powinny by¢ umieszczone w taki sposob,
aby potencjalny wlamywacz musial przej$¢ przez co naj-
mniej jedng strefe zasiegu czujki na drodze do pomiesz-
czen z najcenniejszymi rzeczami.

1) Oczywiscie wigczenie takich czujek nie spetnia wymagan prze-
pisdw o ochronie przeciwpozarowej, ale wspomaga istniejgcy
system alarmowy, umozliwiajgc detekcje pozaru w wybranych
miejscach — przyp. red.

T _[Mm

o Tl

Sala
komputerowa

B
BEE—

. Konaktron

B Klawiatura sterujgca

[ Czujka PIR

@ Czujka przeciwpozarowa

[ W Kamera
|;] Sygnalizator $wietlno-dzwigkowy

Systemy bezpieczenstwa powoli staja sie obowigzkowym
elementem wyposazenia kazdej szkoty. Troska o bezpieczen-
stwo ucznidéw, nauczycieli oraz mienia powoduje ciggly wzrost
zainteresowania tymi systemami. Dyrektorzy szkol musza
wiedzie¢, jak dzialaja systemy bezpieczefistwa, aby moc je
poprawnie wykorzystywaé. Musza mie¢ §wiadomo$¢ tego, ze
sa odpowiedzialni nie tylko za bezpieczenstwo, ale takze za
zycie i zdrowie uczniéw. Dlatego warto propagowaé wiedze
o systemach bezpieczenstwa w szkotach. To inwestycja, kto-
ra na pewno si¢ oplaci — na bezpieczefistwie dzieci nie wolno
oszczedzac.

mgr inz. Adam Rudzki

1) Przestepczos¢ w szkole i innych placéwkach oswiatowych
(http:/www.policja.plportal.php ?serwis =pol&dzial = 4&i-
d=4259&poz=1)

2) Praca wlasna.

3) http://www.warta.pl/dynamic/common/Artykul.jsp ?a-
id=12348&active=1342

4) Nowicki Z. T., Badanie bezpieczeristwa obiektu. Zagadnie-
nia organizacyjno-prawne, wyd. 2 popr. i uzup., Centrum
Ksztalcenia i Doskonalenia Kadr, Warszawa 2004.

5) Malinowski T., Piwowar R., Monitoring w szkolach,
materialy instruktazowe Komendy Wojewodzkiej Policji
w Krakowie, Krakow 2005.

6) Wojcik A., Mechaniczne i elektroniczne systemy zabezpie-
czen, Verlag Dashofer 2000.

7) Praca wlasna.
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Integracja

systemow ochrony
Z porocesami biznesowym

Krzysztof Betdycki

Potrzeba poczucia bezpieczenstwa sprawita, Zze od zamierzchtych czaséw cztowiek woli przebywaé

W zorganizowanej grupie niz przemierza¢ swiat w samotnosci. Przynaleznos¢ do takiej grupy wigze

sie z odpowiednimi zadaniami, jakie kazdy z jej cztonkow musi wykonywac, i z dostosowaniem sie do
panujacych w niej regut. Postepujacy rozwaoj cywilizacyjny sprawit, Zze kazda z grup spotecznych ma
wyznaczone cele, ktorych zrealizowanie jest mozliwe dzieki wspotpracy poszczegolnych jej cztonkow.
Proces ten przyczynit sie do wiekszego zintegrowania wielu grup, doprowadzajgc do powstania réznych
narodow. To wiasnie dzieki takim procesom termin ,integracja” stat si¢ bardzo popularny i jest czesto
uzywany w dziedzinie kultury, gospodarki, polityki czy informatyki. Ten ostatni przyktad pokazuje, jak istotne
Zznaczenie ma integracja w dzisiejszych czasach. Umozliwia nam ona dostep do réznego rodzaju informacji,
przydatnych w zyciu prywatnym i zawodowym, oszczedzajac przy tym czas i pienigdze, a takze chronigc

nasze zasoby przed r6znymi zagrozeniami

W zaleznoSci od tego, z jakiego rodzaju zagrozeniem mamy do
czynienia, dobieramy odpowiedni zakres systemOw zabezpie-
czen tak, aby zminimalizowac wystepujace ryzyko przy optymal-
nych naktadach, jakie mozemy przeznaczy¢ na ten cel. Stale,
od przeszto dwudziestu lat rozwijajacy sie krajowy rynek ustug
ochrony umozliwia korzystanie z takich rozwiazan, jak np. stata
ochrona fizyczna, ochrona dorazna, monitoring, zabezpieczenia
techniczne, a takze serwis recepcyjny, umozliwiajac tym samym

i 1

dostosowanie form ochrony adekwatnie do zagrozen. To wtasnie
odpowiednio przygotowana analiza zagrozen, jaka jest np. audyt
bezpieczenstwa, umozliwia wlasciwy dobor systemu ochrony do
danego obiektu, oparty na trzech filarach stanowiacych w pelni
zintegrowany system sktadajacy si¢ z ochrony fizycznej, zabezpie-
czen technicznych i procedur bezpieczenistwa. Te trzy elementy
muszg by¢ ze sobg wzajemnie powigzane i stale si¢ uzupetniac,
aby system ochrony byl kompletny i skutecznie przeciwdziatal
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zagrozeniom. Aby dany obiekt byt szczelnie chroniony, nie wy-
starczy dobrze dobrany i przeszkolony personel ochrony fizycz-
nej majacy do dyspozycji bardzo zaawansowane systemy zabez-
pieczen technicznych. JeSli zabraknie odpowiednich procedur
bezpieczenstwa, w systemie pojawi si¢ luka, w wyniku ktorej
ryzyko zwigzane z narazeniem obiektu na r6znego rodzaju za-
grozenia nie zostanie odpowiednio zminimalizowane. Wtasci-
we procedury stanowig uzupelnienie dwdch pozostalych filarow
bezpieczenstwa i pelniag rolg drogowskazow, jednakze wymaga-
ja ciagle]j aktualizacji. Jest to naturalny proces, ktdry powinien
by¢ okresowo powtarzany, aby mozna bylo dostosowac system
ochrony do aktualnych warunkéw, w jakich funkcjonuje dany
obiekt, z uwzglednieniem takich czynnikow, jak rozwoj biznesu
klienta, postgp technologiczny, a takze rodzaje zagrozen we-
wnetrznych i zewnetrznych. Raz zaproponowany system ochro-
ny nie bedzie stale aktualny, podobnie jak raz przyjeta strategia
rozwoju przedsigbiorstwa wymaga zmian, aby sprawnie funk-
cjonowac i przynosi¢ oczekiwane korzySci.

Czesto stosowang i bardzo popularng forma ochrony obiek-
tow jest ustuga polegajaca na ciaglym przebywaniu pracownika
ochrony fizycznej na terenie chronionego obiektu. Poczatkowo
obiekty byly zabezpieczane przez liczne posterunki ochrony.
Posterunki te stopniowo zastgpowano systemami zabezpieczen
technicznych, takimi jak systemy kontroli dostgpu czy telewi-
zji dozorowej, co umozliwito redukcje ich liczby i tym samym
zmniejszenie narazenia pracownikow ochrony na ewentualne
niebezpieczenstwo. W takim systemie kluczowa role odgrywat
tzw. posterunek TV-ROOM, na ktérym operatorzy obstugiwali
poszczegolne systemy zabezpieczen technicznych i realizowali
przygotowane procedury ochrony obiektu.

Rozwoj polaczen sieciowych i Internetu nie pozostal bez
wplywu na technike i organizacj¢ systemow bezpieczenistwa.
Mozliwosci tkwiace w infrastrukturze internetowej zaczeto wy-
korzystywac w organizacji systemow zabezpieczen technicznych,
zapewniajac globalne zarzadzanie oraz optymalizacje zasobow
niezbgdnych do ich wtasciwej obstugi, natomiast potaczenia

Ochrona fizyczna stafa / Ochrona fizyczna dorazna

Procesy biznesowe System ochrony

&

&
SN

PROCESY

Procedury

Zabezpieczenia I
bezpieczenstwa

techniczne Raportowanie

W czasie rzeczywistym

Rys. 1. Schemat integracji systemu ochrony z obszarami biznesu
klienta — opracowanie wfasne

Swiattowodowe zapewniaja duza przepustowos¢ faczy i szyb-
ko$¢ transmisji sygnatu na znaczne odlegltodci. Poszczegdlne
urzadzenia pracujace w sieci maja przypisany adres IP, umoz-
liwiajac tym samym wzajemna komunikacj¢. Adres IP urzadze-
nia umozliwia jednocze$nie komunikacje z siecig znajdujacg si¢
poza chronionym obiektem, dzigki czemu mozna zrealizowaé
zdalny nadzor urzadzen.

Architektura wspotczes$nie stosowanych urzadzen umozliwia
ich praktycznie bezobslugowa prace, ale analizg zarejestrowa-
nych zdarzen zajmuja si¢ operatorzy o wysokich kwalifikacjach.
Tak naprawde to oni zarzagdzaja systemem, definiujg bowiem
zjawiska uznane za niebezpieczne, a takze opracowuja algoryt-
my reakcji systemu ochrony obiektu na takie zdarzenia.

Wdrazajac opisane wyzej rozwiazanie (z wykorzystaniem in-
frastruktury internetowej) w obiektach sieciowych (np. w sekto-
rze logistycznym) mozna uzyskaé lepszy nadzor nad systemami,
skroci¢ do minimum czas reakcji na zdarzenia oraz poprawic¢
efektywno$¢ catego systemu ochrony. W tym przypadku inte-
gracja systemu ochrony powinna obejmowac skoordynowanie
procesOw biznesowych z procesami bezpieczenstwa, czyli m.in.
ruch osobowy, ruch samochodowy, dostawe towardw, segre-
gowanie, czas obstugi procesu produkeyjnego. Do koordynacji
procesow stuzy odpowiedni harmonogram, na podstawie ktdre-
go mozna zaplanowaé pewne powtarzalne czynno$ci dla danego
obiektu, np. otwarcie stref dostepu, obserwacje zatadunku to-
waru czy tez zarzadzanie ruchem samochodowym z wykorzysta-
niem tablic informacyjnych, na ktorych wyswietla si¢ komunikat
zawierajgcy numer rejestracyjny samochodu oraz numer doku,
pod ktory kierowca moze podjechac w celu dokonania zatadun-
ku lub roztadunku towaru. Dzigki facznosci radiowej lub telefo-
nicznej operator moze by¢ w stalym kontakcie z pracownikami
obiektu, jednoczesnie analizujac w czasie rzeczywistym raporty
zwigzane z obstuga danego procesu. Zarejestrowany przez ka-
mery obraz wy$wietlaja wielkoformatowe monitory, na ktoérych
operator moze ustawia¢ interesujacy go w danej chwili obraz.
Przy duzej liczbie kamer niezbedne staja si¢ funkcje inteligent-
nej analizy obrazu, dzigki ktdrym system poinformuje operatora
o wykrytym zagrozeniu, np. wtargnigciu do strefy chronionej czy
nieautoryzowanym otwarciu doku zatadunkowego. Operator
moze przestaé taka informacj¢ do lokalnych stuzb ochrony lub
pracownikéw ochrony doraznej w celu dokonania sprawdzenia,
a jednocze$nie moze koordynowac przebieg interwencji.

Powyzszy przyktad pokazuje, jak mozna optymalnie wyko-
rzystac poszczegllne zasoby skiadajace sie na system ochrony
i skutecznie realizowal powierzone zadania z tego zakresu.
Nowoczesne podejscie do §wiadczenia ustug ochrony powinno
w jak najwigkszym stopniu zapewni¢ klientowi poczucie bez-
pieczenstwa, ogranicza¢ koszty prowadzenia jego dzialalnoSci
biznesowej poprzez redukcje strat, dostarcza¢ w czasie rzeczy-
wistym analizy realizowanych procesow, a przede wszystkim po-
lega¢ na wspolnym osigganiu wyznaczonych celow. Aby powig-
zac to wszystko ze soba, nalezy juz na etapie planowania danego
przedsigwzigcia uwzglednié szereg istotnych elementow, ktére
pozwola na zaprojektowanie takiego systemu ochrony, ktory
zintegruje procesy biznesowe z procesami bezpieczenstwa.

Krzysztof Betdycki
Securitas Polska
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Nocy)
bezpiecznie

Stawomir Wagner

Branza, ktora w Polsce rozwija sie bardzo dynamicznie, jest hotelarstwo. Juz w zamierzchtych
czasach ludzie przemieszczali sie, poszukujgc nowych miejsc, prowadzac rézne interesy,
handlujgc lub zdobywajac nowe terytoria. Musieli zatem gdzieS odpoczywac.

Na szlakach ich podrézy powstawaly obiekty, w ktérych mogli znalezé

schronienie, positek i w ktérych mogli odpocza¢. Obecnie powstajgce

obiekty hotelarskie, oprécz podstawowych funkcji, jakie majg

spetnia¢, w niczym nie przypominajg tych sprzed wiekow.
Przyktadowa definicja hotelarstwa brzmi: ,Hotelarstwo
jest to dziatalnos¢ gospodarcza, majgca na celu
zaspokajanie podstawowych potrzeb bytowych

os6b przebywajgcych poza miejscem

stalego zamieszkania. Sg to miedzy

innymi nocleg i wyzywienie,

rekreacja i rozrywka, a takze

bezpieczenstwo”

CZENIA
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W tym artykule pragne¢ skupi¢ si¢ na istotnej potrzebie —
potrzebie bezpieczenstwa. Stownik wspolczesnego jezyka
polskiego (wydawnictwo Reader’s Digest ) definiuje bezpie-
czenstwo jako ,stan psychiczny lub prawny, w ktorym jed-
nostka ma poczucie pewnoSci, oparcie w drugiej osobie lub
w sprawnie dziatajagcym systemie prawnym”.

Co zatem sktada si¢ na bezpieczeistwo osob korzystaja-
cych z obiektow hotelarskich? Jakie sa obowiazki zarzadza-
jacych tego rodzaju obiektami, wynikajace z obowiazujacego
porzadku prawnego, skoro bezpieczenstwo stato si¢ jednym
z wyznacznikow tej dzialalnoSci gospodarczej? Z cata pew-
noscig trzeba uzna¢, ze elementami, od ktorych zalezy bez-
pieczenstwo obiektow hotelarskich, sa:

— substancja architektoniczno-budowlana,

— bezpieczenstwo przeciwpozarowe,

— bezpieczenistwo medyczne,

— bezpieczenstwo IT,

— wlasciwa organizacja systemOw zabezpieczajaco-
ochronnych, w tym zabezpiecze mechanicznych, m.in.
systemu kluczy, zabezpieczen elektronicznych i ochrony
fizycznej,

— ochrona danych osobowych.

Ponadto pracownicy hotelu powinni by¢ nie tylko kompe-
tentni, ale takze mili i uSmiechnigci. Wszystko to ma sprawic,
by goscie obiektow hotelarskich mieli poczucie pewnoSci
oraz oparcie w personelu i w sprawnie dziatajacym systemie

Jak wczeSniej wspomnialem, obowiazki spoczywajace na
zarzadzajacych obiektami hotelarskimi wynikaja z obowia-
zujacych uwarunkowan prawnych. A sg to miedzy innymi:

— ustawa o dziatalnoSci gospodarczej,

— ustawa o ustugach turystycznych,

— ustawa — prawo budowlane,

— ustawa o ochronie przeciwpozarowej,

— ustawa o ochronie 0osOb i mienia,

—ustawa o ochronie danych osobowych,

— konwencja o odpowiedzialnoSci 0os6b utrzymujgcych

hotele za rzeczy wniesione przez gosci hotelowych,

— kodeks hotelarza.

Takie sa skfadniki bezpieczefistwa, z ktorych wynikaja obo-
wiazki cigzace na tych zarzadzajacych obiektami hotelarski-
mi, ktérym komfort odwiedzajacych ich gosci nie kojarzy sie
tylko z wyposazeniem pokoju i smaczna kuchnia.

Czy obiekty hotelarskie sa bezpieczne? Czy bezpieczni sa
przebywajacy w nich goScie? W wykazie wybranych miejsc
popelnienia przestgpstwa, prezentowanym na stronie inter-
netowej Komendy Gléwnej Policji, wyglada to bardzo do-
brze.

Jak wynika z przedstawionej statystyki, obiekty hotelarskie
nie znajdujg si¢ w gronie miejsc popelnienia przestepstwa,
chyba ze zostaly zakwalifikowane jako zaktad ustugowy.
I mozna by si¢ z tego cieszy¢, ale prawda jest bardziej brutal-
na. Oto kilka przyktadéw negatywnych zjawisk, ktore wysta-

hotelowym. pily na terenie obiektow hotelarskich:
I R e el

budynek samodzielny 157 1001 311 308 9362 10 604 682
budynek wielorodzinny 326 1978 721 432 18 300 11590 1989

letni dom wypoczynkowy 10 21 20 9 788 3518 16

centrum handlowe 1 52 44 0 13 679 924 233

zaktad ustugowy 0 15 15 1 1079 885 35

restauracja, bar, pub 16 785 740 7 9394 4 367 265

sklep, butik 2 97 52 5 9793 7996 880

pociag, wagon 0 18 19 3 3064 285 83

Tab. 1. Wybrane miejsca popetnienia przestepstwa (liczba przestepstw stwierdzonych w 2009 r.)
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— 2005 rok — napad rabunkowy na zakopianski hotel Wer-
sal, dokonany przez byta pracownicg,

— 2006 rok — napad obywatela Ukrainy na dyrektora
hotelu w Katowicach,

— 2008 rok — zatrzymanie w jednym z hoteli w Bydgoszczy
grupy przestgpczej planujacej napad na konwdj,

— 2008 rok — napad rabunkowy na hotel w Zawierciu
(lupem stat si¢ dzienny utarg),

—2009 rok — pobicie goscia hotelu w Koninie ze skutkiem
Smiertelnym,

—2009 rok — zatrzymanie w Lublinie 27-latka, ktory do-
konat rozboju na dziewczynie i jej znajomym (sprawca
najpierw pit razem z nimi alkohol w jednym z lubelskich
hoteli, a nastgpnie pobil i okradt ich z pieni¢dzy oraz
wartoS$ciowych przedmiotow),

—2010 rok — napad na pracownice w hotelu w Chetmie
(kobieta zostala pobita i zgwalcona).

Te kilka przypadkoéw Swiadczy o tym, ze obiekty hotelar-
skie oraz ich goscie nie sa bezpieczni. Czy te obiekty maja
wypracowany system bezpieczenstwa? By¢ moze taki system
nie zapobiegnie calkowicie roznego rodzaju przestepstwom,
ale na pewno zminimalizuje ryzyko ich popelnienia. A oto
nam wszystkim chodzi. Dopiero po wdrozeniu takiego syste-
mu bedziemy mogli cieszyC sie, ze statystyka policji nie zali-
cza tych obiektdw do miejsc popelnienia przestgpstwa.

Oto zagrozenia, ktore moga wystapi¢ w obiektach hote-
larskich:

— terroryzm polityczny, kryminalny, indywidualny i zbio-

rowy, terroryzm z wzi¢gciem zakiadnikow,

— podtozenie fadunku wybuchowego lub informacja
o jego podliozeniu (w Polsce, w przeciwiefistwie do
USA, czyn ten nie jest jeszcze traktowany na réwni
z aktem terrorystycznym),

— napad rabunkowy,

— kradziez z wlamaniem,

— haracze i wymuszenia rozbojnicze,

—wandalizm,

—bojki i awantury (wszczynane zardwno przez gosci
hotelu, jak tez osoby z zewnatrz, np. korzystajace z re-
stauracji),

— pozar,

— inne kleski zywiotlowe (np. powddz, trzesienie ziemi,
wybuch wulkanu, huragan, tornado, ekstremalne upaty
lub mréz),

— zagrozenie chemiczne i biologiczne,

—wlamania do systemdw teleinformatycznych, kradziez
danych.

Hotele bywaja réwniez miejscem:

— porachunkoéw grup przestepezych,

—rezydowania grup przestepczych,

— zaktadania podstuchoéw,

— hazardu,

— handlu narkotykami,

— spozywania alkoholu,

— nierzadu i sutenerstwa.

Jest to tylko czes$¢ zagrozen, jakie moga dotyczy¢ obiek-

tow hotelarskich. Pominalem zagrozenia wynikajace z pro-
wadzonej dziatalnoSci, takie jak wszelkiego rodzaju awarie

instalacji wodnej, elektrycznej i gazowej oraz zagrozenia
wynikajace z problemoéw z dostawami ustug majacych bez-
posSredni wptyw na cigglo$c pracy kazdego obiektu hotelar-
skiego.

Co zatem zrobié, aby wyeliminowaé lub zminimalizowaé
ryzyko wystapienia ktorego§ z wymienionych zagrozen? Jak
wcze$niej wspomnialem, dla kazdego obiektu hotelarskiego
nalezy wypracowa¢ odpowiedni system bezpieczenstwa
z uwzglednieniem konkretnych uwarunkowan. Wynika to
z faktu, ze kazdy z obiektdw ma swoja specyfike, wynikajaca
np. z miejsca lokalizacji, polaczenia z drogami i innymi szla-
kami komunikacyjnymi, a takze z zagrozen wyst¢pujacych
w danym regionie. Powinni$my zacza¢ od opracowania kon-
cepcji ochrony, ktoéra powinna uwzgledniac:

— og6lne dane obiektu (polozenie, wiasciciela, uzytkowni-

ka, przeznaczenie),

— opis obiektu (sposob zabudowy, ogrodzenie, wejscia/
wyjscia, wjazdy/wyjazdy, parkingi, sposdb zagospoda-
rowania terenu wewnetrznego, dobowy system pracy
obiektu),

—rodzaje zagrozen i prawdopodobienstwo ich wystapienia,

— istniejace systemy zabezpieczenia technicznego (me-
chaniczne, elektroniczne, przeciwpozarowe),

— istniejace systemy ochrony fizycznej (liczb¢ posterun-
kow, stan iloSciowy bezposredniej ochrony fizycznej,
wyposazenie, godzinowy system pracy, system kontroli
pracownikdéw ochrony, system ochrony doraznej — zato-
gi interwencyjne),

— oceng¢ aktualnego stanu bezpieczenstwa obiektu,

— proponowane zmiany lub uzupelnienia systemu bezpie-
czefistwa w ujeciu wariantowym.

Kolejnym krokiem powinno by¢ opracowanie planu
ochrony na podstawie wybranego wariantu, ktory powinien
uwzgledniac:

— liczbe posterunkéw,

— liczbe pracownikéw ochrony,

— godzinowy system pracy,

— wyposazenie,

— techniczne Srodki ochrony i sposoby ich wykorzystania,

— zasady korzystania z ochrony doraznej.

Nieodzownym elementem planu ochrony sa instrukcje
stanowiskowe. Kazdy z posterunkdéw powinien mie¢ opisane
w instrukcji zadania wynikajace z miejsca jego lokalizacji.

Kolejnym krokiem jest opracowanie procedur umozliwia-
jacych wtasciwa reakcje i sposob postepowania na wypadek
wystapienia zagrozen wyspecyfikowanych w koncepcji. Dzie-
ki procedurom kazdy z pracownikéw obiektu hotelarskiego,
w tym ochrona, ma przydzielone zadania i umie postgpowaé
w obliczu zagrozenia.

Ostatnim elementem systemu bezpieczefistwa jest przeszko-
lenie pracownikéw obiektu hotelarskiego, ktoremu ma stuzy¢:

— pierwsze szkolenie po wprowadzeniu systemu bezpie-
czenstwa,

— cykliczne szkolenia ze znajomoSci i przestrzegania pro-
cedur (np. raz w roku),

— szkolenia nowych pracownikow.

Dobry system bezpieczenstwa jest mocny dlatego, ze kaz-

dy z jego elementdw jest wlasciwie zdefiniowany, ma wypra-
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cowane mechanizmy przeciwdzialania, jest systematycznie
udoskonalany i realizowany przez kompetentny personel.

Zarzadzajacy obiektami hotelarskimi powinni wypracowaé
systemy bezpieczefistwa odpowiednie dla ich obiektow. Waz-
ne jest to, jaki jest poziom danego systemu i przez kogo zo-
stal on opracowany. Z moich spotkan z hotelarzami wynika,
ze problemowi bezpieczenstwa poswigca si¢ zbyt malo uwa-
gi. Bardzo czesto mowi si¢ o kosztach, zwtaszcza w zwiazku
z kryzysem, ktory powoduje, ze koszty zwiazane z zapewnie-
niem ochrony s3 na pierwszym miejscu listy kosztow obcia-
zajacych dziatalnos$¢ kazdej firmy. Hotelarze bardzo rzadko
korzystaja z uslug niezaleznych ekspertow, rzeczoznawcoOw
z zakresu bezpieczenstwa, w celu okreslenia optymalnych
warunkow bezpieczenstwa swoich obiektow, za$ audyty bez-
pieczenstwa naleza do rzadkoSci.

Z wieloma z wymienionych zagrozef nie mieliSmy do czy-
nienia w Polsce, co nie znaczy, Ze ten pierwszy raz kiedyS nie
nastapi. Zyjemy w §wiecie, w ktorym intensywny przeplyw lu-
dzi i negatywnych zjawisk zmusza nas do dbania o swoje bez-
pieczenstwo, nie tylko zewngtrzne, ale takze wewnetrzne.

Co powinno zmobilizowac¢ hotelarzy w najblizszym czasie?
Na pewno zblizajace si¢ mistrzostwa Europy w pilce noznej
EURO 2012. Jakie sa wyzwania dla zarzadzajacych obiekta-
mi hotelarskimi i z czego one wynikaja? Sa to:

— duza liczba os6b, na ktorg skladajg si¢ ekipy druzyn

uczestnikow mistrzostw, kibice, zaproszeni oficjele

i goscie, ekipy obstugi medialnej (prasa, radio, telewi-
zja), ekipy obstugi technicznej oraz pracownicy stuzb
porzadkowych i informacyjnych,

—wielonarodowos¢ i wynikajace z niej roznice jezykowe,

kulturowe i wyznaniowe,

— krotkotrwalo$¢ pobytu wynikajaca z kalendarza rozgrywek.

Baza hotelowa w Polsce, pomimo jej dynamicznego roz-
woju, pozostawia wiele do zyczenia. Trzeba mie¢ nadzieje,
ze do momentu otwarcia mistrzostw nastapi jej powigkszenie
i ulepszenie. Juz teraz podpisywane sg kontrakty z hotelami
dotyczace pobytu ekip druzyn uczestnikow, oficjeli i gosci.
Te obiekty muszg zatem spelni¢ najwyzsze standardy bezpie-
czenstwa wyznaczone przez organizatora turnieju — UEFA.

Trudno tez wyobrazi¢ sobie pobyt kibicow dwdch zwasnio-
nych druzyn w jednym hotelu (np. kibicow angielskich i nie-
mieckich), biorac pod uwage mecz 1/8 finalu mistrzostw w RPA
i nie uznang przez s¢dziego, prawidiowo strzelong bramke.

Bariera jezykowa, kulturowa i wyznaniowa to dodatkowe
wyzwanie. Krétkotrwaly pobyt kibicow poszczegdlnych ekip
wigze si¢ z dodatkowym wysitkiem w celu zapewnienia nie
tylko komfortu, ale takze bezpieczenistwa obiektowi, goSciom
i ich mieniu.

Kazdy z nas chce, aby pobyt w hotelu dawal mu poczucie
pewnosci, ze jemu, jego bliskim i jego mieniu nic ztego si¢
nie stanie, ze sw0j samochdd zastanie w tym samym miej-
scu, w ktorym go pozostawil. Kto§ musi czuwaé, bySmy mogli
spokojnie spa¢. Wcale nie musi to by¢ policja. Wystarczy, ze
zarzadzajacy obiektami hotelarskimi wypelnia swoj obowig-
zek — zapewnig bezpieczenstwo gosciom i ich mieniu.

Stawomir Wagner
WAGPOL

THANGRAM

W\ BT R,
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Rozdzielczo$¢ kamer HD odpowiada bezpoSrednio rozdziel-
czosci kamer przemystowych. Zaleznie od formatu obrazu,
rozdzielczo§¢ 1,3 Mpix w kamerze megapikselowej moze
oznaczac 1280x960 lub 1280x1024. Sg to rozdzielczoSci zbli-
zone do 1280%720, ktéra zwykle przyjmuje si¢ za standard
HD Ready 720p. Natomiast rozdzielczo$¢ Full HD 1080p
(1920% 1080) jest zblizona do 2 Mpix. Dlaczego wigc nie ujed-
nolici¢ nazewnictwa?

Zwigkszenie rozdzielczoéci obrazu do poziomu HD,
oprocz oczywistych korzysci, powoduje takze pewne proble-
my zwiazane z przetwarzaniem duzo wigkszej iloSci danych.
Problemy te dotycza archiwizacji, szybkoSci zapisu i transmi-
sji obrazow. Przekltada si¢ to m.in. na konieczno$¢ zakupu
kosztownych macierzy dyskowych i budowania szybkich sieci,
co w oczywisty sposob decyduje o zwycigstwie lub porazce
W przetargu.

Na szczescie nowoczesna kompresja H.264 pozwolita uciec
od tych problemoéw dzigki kilkukrotnemu zredukowaniu ilo-
Sci danych w stosunku do kompresji MJPEG przy zachowa-
niu poréwnywalnej jakoS$ci obrazu. Z praktyki wynika, ze
réznica w rozmiarze strumienia danych typowo wynosi od
kilkunastu Mbit/s do kilku Mbit/s.

W oparciu o wlasne do§wiadczenia, w tabeli nr 1 zgromadzi-
fem szacunkowe rozmiary strumieni wideo z typowych kamer
HD. Aby uzyskac te same wartoSci w megabajtach na sekunde
(MB/s), wystarczy podzieli¢ ponizsze wartosci przez 8.

Trzeba pamietac, ze unowocze$nienie metod kompresji
musi dotyczy¢ nie tylko kamer IP, ale rowniez rejestratorow,
stacji monitorowania i oprogramowania, ktdore jest w nich za-
instalowane. Niezbedny jest kompletny system monitoringu
dzialajacy zgodnie z nowymi standardami.

Warto jeszcze zwroci¢ uwage, ze wykorzystanie wyso-
kiej rozdzielczo$ci kamer HD w podgladzie na zywo jest
niepelne nawet przy zastosowaniu monitoréw Full HD
(1920%x1080). Jest to spowodowane faktem, ze juz pod-
stawowy podziat ekranu na cztery cze$ci wydzieli dla jed-
nej takiej kamery 25% powierzchni monitora, czyli pole
o rozdzielczosci 960x540. Ta powierzchnia jest znacznie
mniejsza niz obraz o rozdzielczosci 1,3 Mpix (1280x960
lub 1280x1024). W takich warunkach operator systemu
nie wykorzysta podczas podgladu wszystkich szczegdtow
oferowanych nawet przez podstawowa kamer¢ HD, nie
moéwigc juz o kamerach o wyzszej rozdzielczosci. Dopiero
wlaczenie funkcji cyfrowego zoomu (powigkszenia frag-
mentow obrazu) pozwoli operatorowi w pelni wykorzystaé
rozdzielczo§¢ HD. Rejestrator musi jednak udostepniac
tego rodzaju cyfrowe funkcje, np. Picture-in-Picture (PiP)
czy Picture-and-Picture (P&P).

Dlatego w oparciu o kilkuletnie doSwiadczenia z rejestra-
cja obrazu z kamer HD certyfikowaliSmy dwa modele reje-
stratorow sieciowych dla kamer HD: RANVR (wersja pod-
stawowa) i RPNVR (wersja profesjonalna).
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Rys. 1. Zestawienie typowych rozdzielczosci obrazu
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ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

1,3 MPix

Klatki/s Metoda kompresji

(1280x1024)
MJPEG ok. 10 Mbit/s

10
H.264 ok. 1,5 Mbit/s
MJPEG ok. 15 Mbit/s

15
H.264 ok. 2,5 Mbit/s
MJPEG ok. 24 Mbit/s

25
H.264 ok. 4 Mbit/s

2,0 MPix 3,0 MPix 5,0 MPix
(1600x1200) (2048x1536) (2596x1944)
ok. 13 Mbit/s ok. 20 Mbit/s ok. 30 Mbit/s

ok. 2 Mbit/s ok. 4 Mbit/s ok. 5 Mbit/s
ok. 19 Mbit/s ok. 30 Mbit/s ok. 43 Mbit/s
ok. 3 Mbit/s ok. 5 Mbit/s ok. 7 Mbit/s
ok. 31 Mbit/s ok. 49 Mbit/s ok. 72 Mbit/s
ok. 5 Mbit/s ok. 8 Mbit/s ok. 12 Mbit/s

Tab. 1. Szacunkowe rozmiary strumieni wizyjnych z typowych stacjonarnych kamer HD

Jedna z podstawowych zalet w odniesieniu do kamer
HD jest to, ze rejestratory te umozliwiaja wykorzystanie od
dwodch do o§miu monitoréw Full HD w trybach matryc wi-
zyjnych, sekwencji matryc wizyjnych, okien alarmowych lub
spotowych oraz map synoptycznych. Ponadto rejestratory
udostepniaja funkcje cyfrowego zoomu. Podczas podgladu
na zywo na wielu monitorach operator moze zatem w petni
wykorzystaé wysoka rozdzielczo§¢ kamer HD.

Rejestratory RANVR i RPNVR bazuja na zaawansowanym
oprogramowaniu firmy GeoVision i systemie operacyjnym
Windows XP w specjalizowanej wersji Embedded (wszystko
w polskiej wersji jezykowej). Ze wzgledu na wymagang wy-
soka bezawaryjno$¢ urzadzenia oprogramowanie jest insta-
lowane w pamigci polprzewodnikowej. Poza standardowym
nagrywaniem obrazu telewizyjnego rejestratory te oferuja sze-
reg zaawansowanych funkcji, ktére umozliwiaja zwyciestwo
nawet w najbardziej skomplikowanym przetargu. Pelng liste
funkcji rejestratora RPNVR mozna znalez¢ pod adresem:
http://www.polvision.com.plproducts.asp ?lang =pl&id =227.

Rys. 2. Rejestrator RPNVR

Aktualna lista obstugiwanych kamer IP i wideoserwerow
obejmuje urzadzenia takich firm, jak ACTi, Arecont Vision,
Axis Communications, Bosch, Canon, Geovision, Hikvision,
1QinVision, JVC, Mobotix, Panasonic, Pelco, Sanyo, Sony,
Vivotek, Verint. Dodatkowo, w ciagu najblizszych paru mie-
sigcy, rejestratory te zostang certyfikowane jako wspotpracu-
jace z urzadzeniami w nowym standardzie ONVIE.

Doskonale wentylowane i filtrowane obudowy RACK 19"
4U moga pomiesci¢ od pigciu do o§miu dyskow (2 TB) w kie-
szeniach typu hot-swap. Uzyskana pojemnos¢ 16 TB pozwala
na przechowanie nagran z wielu miesigcy. Ponadto rejestra-
tory RANVR i RPNVR wspoétpracuja z macierzami siecio-
wymi (np. iSCSI) — zaréwno przy zapisie nagran, jak i przy
automatycznym tworzeniu kopii zapasowej nagraf, realizo-
wanej zgodnie ze zdefiniowanym harmonogramem.

Nagrania sg archiwizowane w popularnych formatach gra-
ficznych (AVI, JPG itd.), w fatwo dostepnej i schematycznej
strukturze folderéw. Logi zdarzen (np. detekeji ruchu, utraty
sygnatu wizyjnego) sa zapisywane w standardowych, tatwych
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do przetwarzania bazach MDB (standard aplikacji Micro-
soft Office — Access). Taka organizacja danych, otwarta ar-
chitektura i dostgpnos¢ pakietu SDK umozliwiaja integracje
z praktycznie dowolnymi aplikacjami/systemami (np. fiskal-
nymi, wagowymi, drogowymi).

Nadzwyczajna funkcja jest tez mozliwos$¢ zwielokrotniania
strumieni IP generowanych przez rejestrator. Przydaje si¢ to
na przykiad w takich aplikacjach, w ktorych rejestrator wy-
syla jedna kopi¢ strumieni przez wolne tacze do Internetu,
a zainstalowane tam serwery dystrybucyjne na szybkich ta-
czach duplikujg strumienie i dostarczaja je duzej grupie od-
biorcow.

W instalacjach bazujacych na wielu rejestratorach wyko-
rzystuje si¢ niezwykle rozbudowany system uprawnien, kto-
ry umozliwia przechowywanie kont uzytkownikow systemu
w centralnej sieciowej bazie danych. Rejestratory automa-
tycznie uzyskuja informacje o uprawnieniach uzytkownikow,
faczac si¢ przez sie¢ IP z baza. Mozna sobie wyobrazi¢, jak
bardzo upraszcza to operacje zwigzane z przydzielaniem
uprawnien i zmiang haset w sieci rejestratoréw. ROwnie
istotnym ulatwieniem w pracy administratoréw systemu jest
zdalne sterowanie rejestratorami przez sie¢ IP (tzw. zdalny

pulpit).

W przetargach coraz czgdciej pojawiaja si¢ tez wymagania
zwiazane z inteligentng analiza obrazow. Nie bez znacze-
nia sg zatem nastepujace funkcje dostepne w rejestratorach
RANVR i RPNVR: wykrywanie intruzéw, sabotazu kamer,
kradziezy i pozostawienia obiektow, zliczanie obiektow i lu-
dzi, automatyczne §ledzenie ruchomych obiektéw kamerami
PTZ. Za dodatkowa optata mozna doposazyC rejestratory
w inne funkcje, m.in. taczenie widokoéw z wielu kamer, re-
dukcje efektow mgly, dymu i opadoéw, stabilizacje obrazu,
wykrywanie ttumu.

Podsumowujac — profesjonalne nagrywanie obrazu z wie-
lu sieciowych kamer HD wymaga posiadania specjalistycz-
nego rejestratora sieciowego (NVR). W przeciwienistwie do
ogromnej liczby kamer HD na rynku wciaz niewiele jest reje-
stratorow, ktore potrafia w zaawansowany sposob nagrywaé
obrazy z wielu kamer o wysokiej rozdzielczosci. Tego rodzaju
urzadzenia wymagaja zastosowania skomplikowanego opro-
gramowania i bardzo wydajnych podzespotow, tym bardziej
jesli oprdcz nagrywania wideo maja realizowac funkcje anali-
zy obrazu i obsiugiwacé sieciowe stacje monitorowania.

Tomasz Polus
kierownik projektow w firmie POLVISION
tomek@polvision.pl

Komentarz redakecyjny

Zwracamy Pafstwa uwage na dane zamieszczone w tabelce.
Wynika z nich niemal liniowa zalezno$¢ wielkoS$ci strumienia
danych, generowanego przez kamery megapikselowe, od licz-
by klatek obrazowych wytwarzanych w ciaggu sekundy. Niewat-
pliwie jest to prawdziwe w przypadku kompresji petnoklatko-
wej, czyli stanowigcej pochodng metody JPEG, stosowanej do
kompresji nieruchomych obrazéw fotograficznych, tymczasem
z tabelki wynika, ze dotyczy to wszystkich metod kompresji,
z réznicowymi wlacznie.

Spieszymy z wyjasnieniem, ze tego typu sytuacja jest mozli-
wa jedynie w pewnych szczegdlnych warunkach, na przykiad
podczas obserwacji calkowicie statycznych obrazow, w ktérych
kolejne klatki sa jednakowe lub niemal jednakowe. Trudno
odmowic uzytecznosci temu sposobowi mySlenia, gdyz bardzo
wiele kamer pracujacych w systemach monitoringu przez dtu-
gie godziny obserwuje niezmiennie te same sceny, jednakze
w przypadku kamer z opcja PTZ, a takze podczas obserwacji
ruchliwych obszarow takie mySlenie catkowicie zawodzi.

We wspolczesnych kamerach sieciowych z kompresja roz-
nicowag mozna si¢ spotka¢ z dwoma sposobami ustalania
momentoéw generacji klatek roéznicowych. Pierwszym z nich
jest wykorzystanie parametru GOP (Group of Pictures), kto-
ry okresla, ile klatek roznicowych przypada na jedna klatke
referencyjng. Czesto parametr ten przyjmuje wartos¢ 30, co
oznacza, ze w przypadku dziesieciu klatek na sekunde klat-
ka referencyjna powtorzy si¢ co trzy sekundy. W tym czasie
w obserwowanym obrazie moga zaj$¢ daleko posuniete zmia-
ny (kamera PTZ moze w tym czasie calkowicie zmieni¢ pole

widzenia), ktore spowoduja, ze réznice pomigdzy kolejnymi
klatkami beda na tyle duze, ze realizacja algorytmu kompresji
roznicowej okaze si¢ niemozliwa i kamera wygeneruje dodat-
kowe klatki o statusie klatek referencyjnych. Oznacza to, ze
wypadkowy strumieni danych nie bedzie tak niski, jak wynika-
toby z zaleznoSci liniowe;.

Druga powszechnie stosowana metoda jest arbitralne usta-
lanie, ze klatka r6znicowa musi by¢ wygenerowana w okreslo-
nym czasie, na przyktad co sekunde. W tym przypadku propor-
cjonalna zalezno$¢ migdzy wielkoScig wyjSciowego strumienia
danych a liczba klatek na sekund¢ w ogole nie zachodzi, nie-
zaleznie od tresci obserwowanego obrazu. Przy pewnej liczbie
klatek na sekunde, w praktyce mieszczacej si¢ w zakresie od
10 do 15, wystepuje zauwazalne minimum. Dalsze zmniejsza-
nie poklatkowosci powoduje wzrost wielkosci strumienia da-
nych, tak wigc zastosowanie zaleznoSci liniowej nie znajduje
uzasadnienia.

We wspoiczesnych kamerach sieciowych na ogdt jest opcja
o statej wartosci strumienia danych, w ramach ktorej proce-
sor zarzadzajacy praca kamery tak dostosowuje parametry
kompresji, by w peini wykorzysta¢ limit dostepnego pasma
sieciowego, co w praktyce oznacza, ze liczba klatek transmito-
wanych w ciggu sekundy nie ma wplywu na wielko§¢ genero-
wanego strumienia danych.

Andrzej Walczyk
Redakcja
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W sektorze systemOw monitoringu wizyjnego mozliwos§¢ takie-
go powiekszenia i skalibrowania obrazu w celu precyzyjnego
zidentyfikowania szczeg6tow jest wartoScig kluczowa i nie-
jednokrotnie warunkiem wykorzystania materiatu wizyjnego
w procesach sadowych czy dochodzeniach. Rozpoznanie twa-
rzy czy dostrzezenie szczegdiow ubioru osob zarejestrowanych
za pomoca kamery wielokrotnie przesadzalo o rozstrzygnigciu
Sledztwa, czy wrecz o orzeczeniu winy. Wysoka rozdzielczos$¢
obrazu w polaczeniu z odpowiednim obiektywem o zmienne;j
ogniskowej zastosowanym w kamerze cyfrowej sprawi, ze zaden
detal nie umknie uwadze obserwatora.

Cho¢ zwyklo si¢ uwazac, ze to najwyzsza wartoS¢ powigk-
szenia obrazu gwarantuje najlepsze efekty, doS§wiadczenie
firmy Axis Communications wskazuje na to, ze — paradoksal-
nie — w obszarze nadzoru wizyjnego 18-krotny zoom optyczny
w kamerze o rozdzielczo$ci HD co najmniej rowna si¢, a wrecz
przewyzsza mozliwosci modeli wyposazonych w obiektywy
z dwukrotnie wyzszym zakresem powiekszenia optycznego,
pracujace w standardzie 4CIF. Sytuacj¢ t¢ wyjasnia poréwnanie
ponizszych ilustracji:

Rysunek 1 przedstawia widok przyblizony 36-krotnie za po-
moca kamery obrotowej (PTZ) w rozdzielczosci 4CIF (704 X480
pikseli). Rysunek 3 przedstawia widok przyblizony 18-krotnie
za pomocg kamery obrotowej HDTV 720p PTZ w rozdzielczo-
Sci 1280% 720 pikseli. W obu przypadkach rozdzielczo$¢ kame-
ry pozwala odczyta¢ nazwe gazety czytanej przez mezczyzng,
jednak kamera HDTV oferuje te samg ilo$¢ detali, dysponujac
dwukrotnie mniejszym zakresem zmian ogniskowej obiektywu
niz kamera w standardowej rozdzielczosci.

Kamery o rozdzielczosci obrazu HD maja przewage rowniez
ze wzgledu na szersze pole widzenia w popularnym formacie
szerokoekranowym o proporcjach 16:9, pozwalajace na monito-

—
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Rys. 3. Peten kadr z kamery w standardzie HDTV z 18x zoomem

rowanie wigkszego obszaru z wysoka szczegdiowoscia i w wyso-
kiej rozdzielczos$ci. Roznice t¢ obrazuje poréwnanie rysunkow
11 3. Na tym ostatnim mozna wcigz z powodzeniem rozréznié
detale, takie jak naglowki w gazecie, choC zarejestrowany jest
znacznie szerszy kadr. Wigksze pole widzenia w trybie przybli-
zenia sprawia takze, ze §ledzenie obiektow za pomoca kamery
jest znacznie prostsze, poniewaz redukuje ryzyko wypadnigcia
osoby lub przedmiotu z kadru podczas obracania kamera.

Dlaczego kamera z obiektywem pozwalajacym na 18-krotna
zmiane ogniskowej moze wytwarza¢ obraz o takiej samej roz-
roznialnosci szczegotow, jak kamera z obiektywem zapewniajg-
cym dwukrotnie wigkszy zakres zmian ogniskowe;j?

Panuje powszechne przekonanie, ze wigkszy zakres zmian
ogniskowej obiektywu kamery pozwala mocniej przyblizy¢ sce-
ne i sprawia, ze detale sa bardziej widoczne. Powyzsze porow-
nanie wykazuje, Ze nie zawsze jest to prawda.

Obiektyw, zwany potocznie zoomem, jest ukltadem socze-
wek, ktory ma mozliwos$¢ zmiany ogniskowej. Dtuzsza ognisko-
wa oznacza wigksze powigkszenie, ale takze proporcjonalne
zmniejszenie kata widzenia.

Zdolno$¢ obiektywu do optycznego powigkszania obrazu
jest zwykle wyrazana stosunkiem pomig¢dzy najdluzsza a naj-
krotsza ogniskowa. Na przyktad o obiektywie zapewniajacym
mozliwos¢ zmiany ogniskowej w zakresie od 50 mm do 200 mm
mowi sie, ze jest to obiektyw z 4-krotnym zoomem badz obiek-
tyw z zoomem 4:1. Inaczej rzecz ujmujac, zastosowanie najdiuz-
szej ogniskowej dostepnej dla tego obiektywu zredukuje kat
widzenia do okoto jednej czwartej w stosunku do najszerszego
kata. Dwa rozne obiektywy o tym samym wspoiczynniku zmian
ogniskowej moga pracowac inaczej ze wzgledu na bezwzgledna
dtugos¢ ogniskowej, a zatem i powickszenie. Ponadto obiektyw
z wickszym wspolczynnikiem zmian ogniskowej nie musi ko-

=

z kamery w standardzie 4CIF
z 36x zoomem

z kamery w standardzie HDTV
z 18x zoomem
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niecznie dysponowac wigkszymi mozliwoSciami powiekszenia.
Dla przyktadu — obiektyw pozwalajacy na zmiane ogniskowej
w zakresie od 15 mm do 150 mm, a wigc dysponujacy mozliwo-
Scig 10-krotnej zmiany diugoSci ogniskowej, bedzie mial w rze-
czywistosci stabsze przyblizenie anizeli obiektyw z mozliwoScia
4-krotnej zmiany ogniskowej w zakresie od 50 mm do 200 mm,
bowiem ogniskowa réwna 200 mm oferuje wigksze przyblizenie
niz ogniskowa réwna 150 mm.

Podobnie jak w przypadku wspotczynnikow przyblizenia,
okreslanie powigkszenia tylko za pomoca ogniskowej moze by¢
mylace. Kamera 4CIF uzyta do zrobienia powyzszych przykta-
dowych zdje¢ posiada dluzsza ogniskowa niz kamera HDTV
720p. Dlaczego zatem rozroznialno$¢ szczegdtow na powigk-
szonych obrazach jest podobna? OdpowiedZ na to pytanie moz-
na uzyskac przez poréwnanie, jak kamery pracuja w trybie sze-
rokokatnym, to znaczy przy uzyciu najmniejszych ogniskowych,
a wigc bez przyblizenia.

W obydwu przypadkach pole widzenia jest niemal identycz-
ne, jednak latwo zauwazy¢ wyzsza rozdzielczoS¢ i lepsze od-
wzorowywanie koloréw w przypadku kamery HDTV. Obrazy
dostarczane przez kamer¢ HDTV sa ostre, wyrazne i pelne
szczegOlow. Wystarczy pordwnac wycigte widoki na rysunkach
61 8. Liczby na tablicy wynikdw sg widoczne na obrazie HDTYV,
natomiast na obrazie z kamery 4CIF sg ledwo dostrzegalne.

Te zdjecia pokazuja, ze w trybie szerokokatnym kamera
HDTV oferuje o wiele lepsza rozréznialno$¢ szczegétdéw niz
kamera 4CIE. W rzeczywisto$ci kamera HDTV dysponuje dwu-
krotnie wigksza liczba pikseli dla tego samego pola widzenia.

W trybie pracy z maksymalng wartoscig ogniskowej kamery

HDTYV i 4CIF generuja obrazy o zblizonej rozrdznialnoSci szcze-
2616w, ale kamera HDTV zapewnia szersze pole widzenia.

Przeprowadzona analiza bezsprzecznie wskazuje na to, ze
poréwnywanie powiekszenia obrazu wytwarzanego przez ka-
mery tylko na podstawie wspdlczynnika powigkszenia moze by¢
mylace. Konieczne jest rowniez uwzglednienie rozdzielczoSci
kamery. W poréwnaniu do standardowej kamery 4CIF kamera
HDTYV o rozdzielczosci 1280 % 720 pikseli oferuje od dwdch do
trzech razy wigcej pikseli w kazdej klatce. To wiasnie dzigki wyz-
szej rozdzielczosci kamera HDTV pracuje rownie dobrze przy
ograniczonym zakresie zmian ogniskowej. W rzeczywistosci ka-
mery obrotowe o wysokiej rozdzielczosci mogg by¢ stosowane
na rozne sposoby — mozna zachowac takie same pole widzenia
jak w kamerze o rozdzielczoSci 4CIF i poprawi¢ rozrdznial-
noS$¢ szczegdlow, jak w przypadku uzytej tutaj kamery HDTV,
lub zwigkszy¢ pole widzenia przy takiej samej rozrdznialnoSci
szczeg0low obrazu, jak w przypadku standardowych kamer.

Jakos¢ obrazu nie zalezy wylacznie od rozdzielczo$ci mierzo-
nej w pikselach. Inne cechy, takie jak ogolna jako$¢ obiektywu
czy wlasciwosci i jako$¢ szkta w oslonie kopuly, maja ogromny
wplyw na odwzorowywanie obrazu. Réwnie wazne jest zagwa-
rantowanie szybkiej transmisji strumieniowej materiatu wizyj-
nego, dzieki ktorej mozna zarejestrowac i zapisa¢ akcje maja-
ce miejsce w scenie, a takze dostrzec szybko przesuwajace si¢
obiekty. Kamera HDTYV, ktora jest zgodna z normami SMPTE
pod wzgledem rozdzielczosci, poklatkowosci, odwzorowania
barw i proporcji obrazu, zapewnia bogate w szczeg6ly i1 wierne
zdjecia, gwarantujac, ze nic nie umknie uwadze.

Podsumowujac — kamery HDTV spetniaja bezwzgledne wy-
magania w zakresie nadzoru wizyjnego, majac o polowe mniej-
szy zakres zmian ogniskowej obiektywu. Nie ulega zatem wat-
pliwosci, ze w tym przypadku mniej (pozornie) znaczy wigcej.

Agata Majkucirnska
Axis Communications

Rys. 7. Obraz z kamery HDTV 720p z 18x zoomem w trybie szerokokgtnym

Rys. 6. Wyciety fragment obrazu z kamery
4CIF z 36x zoomem w trybie
szerokokgtnym

Rys. 8. Wyciety fragment obrazu z kamery
HDTV 720p z 18x zoomem w trybie
szerokokgtnym
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uzytecznosc.
B

Jakos¢ obrazu jest zawsze wazna, lecz rzeczy-
wiste korzysci jakie czerpiemy z zastosowania
systemow nadzoru wideo zalezne sg od tego
jak wykorzystujemy dane obrazy. Czy beda one
ogolnie przegladane czy tez bedziemy szukac de-
tali? Czy bedziemy chroni¢ zadany obszar czy tez
rozpoznawac tablice rejestracyjne? Przegladanie,
nagrywanie czy tez obydwie funkcje jednocze-
snie? Czy materiat wizyjny jest zoptymalizowany
do naszych potrzeb?

Utatwiamy prace naszym klientom, gdyz kon-
centrujemy sie na uzytecznosci materiatu
wizyjnego. Dzielimy si¢ naszym doswiadcze-
niem i kompetencjami, oferujemy szeroki zakres
funkcjonalnosci zwigzanych z poszerzaniem
mozliwosci obrazu wideo takich jak zblizanie,

Inaczej rozumiana
jakos¢ obrazu to jego

1

ogniskowanie, technologia megapikselowa
i HDTV. Mogg oni w petni korzystac z najszer-
szego na rynku portfolio produktow do siecio-
wego nadzoru wizyjnego.

W celu zapewnienia dostepu do istotnych eks-
pertyz dotyczacych nadzoru IP w zakresie in-
stalacji i wsparcia technicznego, dysponujemy
siecig 24 000 partnerow, specjalistow Axis na
catym swiecie. Jako Swiatowy lider w sieciowych
systemach wizyjnych, mamy na celu pomoc
w uzyskaniu maksymalnych mozliwosci syste-
mow nadzoru wizyjnego naszych klientow.

Przyjmij punkt widzenia Axis.
Badz zawsze o krok do przodu.
Odwiedz strone www.axis.com/imageusability

Kamera sieciowa AXIS Q1755:
H.264, zoom i jakosc¢ obrazu HDTV.

AXIS a

COMMUNICATIONS


http://www.axis.com

W mysl zasady ,szybciej, wiecej, lepiej” na rynku CCTV
pojawiajg sie coraz wydajniejsze urzgdzenia rejestrujgce.
Wigksza predkosc¢ zapisu i transmisji sieciowej oraz wieksza
liczba wykonywanych operacji wymagajg zastosowania
szybszych procesoréw i wydajniejszych kodekow wizyjnych.
Mozliwos¢ rejestraciji kilkuset klatek obrazu na sekunde przy
maksymalnych rozdzielczo$ciach jest okupiona znacznie
wyzszg ceng urzgdzen. Niemniej w wigkszosci przypadkow
stosowanie drogich urzgdzen w matej i Sredniej wielkoSci
instalacjach nie znajduje uzasadnienia ekonomicznego.

W systemach tych bardzo dobrze sprawdzajg sie natomiast
rejestratory Aper serii PDR-XM
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Rejestratory PDR-XM zostaly wprowadzone na rynek pod
koniec minionego roku i juz znalazly szerokie uznanie wsrod
klientow i uzytkownikdw. Sa one optymalnym rozwigzaniem dla
wigkszosci klasycznych instalacji systemow nadzoru wizyjnego,
zapewnia bowiem dostateczna wydajnoS¢ zapisu, a jednocze$nie
oferuja wiele funkcji wyzszych modeli rejestratoréw linii PDR.

PDR-XM wystepuje w wersji 4-, 8- i 16-kanalowej. Urzadzenia
tej serii naleza do klasy rejestratoréw autonomicznych, dziataja-
cych na bazie systemu Embedded Linux. Platforma ta gwarantuje
stabilno$¢, bezpieczenstwo i niezawodno$¢ pracy. PDR-XM jest
w stanie wykonywac cztery operacje jednocze$nie: rejestracje,
podglad na zywo/odtwarzanie, archiwizacj¢ i transmisj¢ sieciowa
(czyli jest to tzw. kwadrupleks).

Podstawowa obstuga odbywa si¢ za pomoca monitora gléwnego
podtaczonego do wyjscia wizyjnego Video (BNC) lub do wyjscia
VGA. Sterowanie rejestratorem i jego konfiguracja sa realizowane
poprzez proste i intuicyjne menu ekranowe w jezyku polskim. Pro-
ces wstepnego przygotowania urzadzenia do pracy jest wydatnie
skrocony przez mechanizm szybkiej konfiguracji (Quick Setup).

Dodatkowo, niezaleznie od wymienionych funkcji, realizowa-
nych za poSrednictwem monitora giéwnego, na monitorze po-
mocniczym (tzw. spot-monitorze) jest dostepny podglad na zywo
obrazu z pojedynczych kamer: na zadanie, w trybie alarmowym
lub w sekwencji.

Kontrola nad PDR-XM moze by¢ sprawowana na wiele spo-
sobdw, zaréwno lokalnie, jak i zdalnie. Do sterowania lokalne-
go stuzy dotykowa klawiatura umieszczona w panelu przednim,

\ 4

KAMERY

Fot. 2. Menu ekranowe

mysz USB lub pilot IR, ktory jest dostarczany w komplecie
Z rejestratorem.

Zdalny dostep do rejestratoréw przez sie¢ IP mozna uzyskac
za posrednictwem przegladarki internetowej (potaczenie z po-
jedyncza jednostka), bezplatnego oprogramowania sieciowego
CMS-Lite, xCMS-DVRPlayer lub EMS (nadzér nad — odpo-
wiednio — 1, 10 lub 1000 jednostek). Oprogramowanie pozwala
na zarzadzanie praca i pelng konfiguracje urzadzenia, wySwietla-
nie i nagrywanie obrazu w czasie rzeczywistym, manewrowanie
kamerami obrotowymi, wglad do zapisanego materialu wideo
(odtwarzanie lub archiwizacja za pomoca komputera). Ponadto
oprogramowanie jest w stanie tworzy¢ tzw. rejestratory wirtualne,
grupujace kamery z roznych rejestratoréw fizycznych. Umozliwia
to zebranie i wySwietlenie obrazéw z nawet 64 kamer w jednym
oknie ekranu komputerowego.

Jezeli to nie wystarcza, mozna otworzy¢ kolejne, niezalezne
okna (maks. osiem), umozliwiajace podglad obrazu z innych
kamer/rejestratoréw. Posiadajac stanowisko wielomonitorowe,
uzytkownik jest w stanie stworzy¢ rozbudowane centrum dozoru.
To samo oprogramowanie stuzy do obstugi takze innych modeli
urzadzen z serii PDR.

Tworzenie centrum monitorowania ufatwia funkcja e-map,
ktdra jest przeznaczona do zarzadzania wigksza instalacja CCTV,
bazujac na graficznej reprezentacji systemu/obiektu.

Oprocz standardowej, zdalnej obstugi mozliwy jest dostep do
rejestratora z platform mobilnych, takich jak PDA lub telefon
komorkowy. Ten rodzaj dostepu pozwala uzyskaé obrazy wyswie-
tlane na zywo oraz sterowa¢ kamerami obrotowymi.

Dostep do rejestratora jest chroniony hastem. Urzadzenie
posiada jedno konto administratora, zapewniajace petne upraw-
nienia i pie¢ kont uzytkownikdw, ktérych uprawnienia moga by¢
definiowane niezaleznie od siebie. Przydzielanie/odbieranie uzyt-
kownikom przywilejow, takich jak wySwietlanie obrazu w czasie
rzeczywistym, odtwarzanie, archiwizacja, mozliwo$¢ konfigura-
cji, wylaczenia rejestracji, wylaczenia urzadzenia czy polaczenia
zdalnego przez sieé, pozostaje w gestii administratora.

PDR-XM stosuje najpopularniejszg obecnie metode kompre-
sji — H.264, ktéra w dziedzinie CCTV jest najbardziej uniwer-
salnym sposobem komprymacji materiatu wideo. Pozwala ona
uzyska¢ duzo mniejszy strumief/rozmiar klatki w poréwnaniu
zmetodami JPEG czy MPEG. Dzi¢ki temu nast¢puje ogranicze-
nie przestrzeni zajmowanej przez nagrania na dyskach twardych
oraz zmniejszenie wymagan dotyczacych pasma sieciowego, co
pociaga za soba zmniejszenie zwigzanych z tym kosztow.

Rejestracja obrazu jest dokonywana na wewnetrznym dysku
SATA. Obecnie obstugiwana pojemno$¢ nosnika wynosi 2 TB,
niemniej PDR-XM nie wyklucza stosowania dyskow o wigkszych
rozmiarach. W przypadku pojawienia si¢ na rynku takich no$ni-
koéw bedzie mozliwe ich zastosowanie.

Dopasowanie do warunkéw pracy w monitorowanym obiekcie
ulatwiaja rozmaite tryby rejestracji: ciaglej lub zgodnej z harmo-
nogramem, w wyniku detekcji ruchu i w wyniku alarmu (w trybie
prealarmowym i postalarmowym). Jezeli system CCTV nie wy-
maga nieprzerwanego zapisu obrazu, mozna znacznie zaoszcze-
dzi¢ pamig¢ dyskowa.

Archiwizacja, podobnie jak rejestracja, moze by¢ wykonywa-
na lokalnie lub zdalnie, w oparciu o sie¢ IP, za pomocg oprogra-
mowania klienckiego. Podczas kopiowania nagran na lokalnym
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Fot. 3. Oprogramowanie Aper EMS — tryb ,multiwindow”

no$niku USB Flash (pendrive) wraz z wlaSciwym materialem
wizyjnym rejestrator automatycznie udostgpnia aplikacje odtwa-

rzajacg. Uzytkownik nie musi instalowac na
komputerze dodatkowego oprogramowa-
nia w celu odtworzenia archiwum.
Glownym zadaniem rejestratora jest
oczywiScie nagrywanie obrazu (i dzwigku),
PDR-XM jest jednak w stanie dokonywac
rowniez akwizycji informacji o waznych
zdarzeniach (wykonywanych dzialaniach,
sytuacjach alarmowych) odnotowanych
przez urzadzenie. Dane te sa zapisywane
w dzienniku zdarzen i — w potaczeniu z ma-
terialem wizyjnym — stanowig cenne Zrddto
informacji na temat dozorowanego obiek-
tu. Ponadto komunikaty dotyczace naj-
istotniejszych zdarzen, takich jak sygnat na
wejéciu alarmowym, detekcja ruchu, utrata
sygnatu wizji, awaria dysku itp., mogag by¢
wysylane poczta elektroniczng na podany
adres e-mailowy. Te dane sa tez na biezgco
wyswietlane przez oprogramowanie siecio-
we. Wizualizacja zdarzen alarmowych po-
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Fot. 5. Aplikacja Aper PDAViewer

zwala tatwo kontrolowac stan calego systemu i poszczeg6lnych

rejestratorow wechodzacych w jego sktad. Prace wigkszej instalacji

CCTV utatwia opcja synchronizacji czasu.

Fot. 4. Oprogramowanie Aper EMS — tryb ,multicamera”

Ogromng zaleta rejestratorow PDR-XM jest kompatybilnos¢
z innymi urzadzeniami Aper serii PDR oraz oprogramowaniem

sieciowym przeznaczonym do ich obstu-
gi. Zgodno$¢ ta wynika z faktu, iz obecnie
wszystkie rejestratory PDR majg zblizone
mozliwosci konfiguracyjne. Zatem ustawie-
nia, opcje i funkcjonalno§¢ PDR-XM do-
réownujg wyzszym modelom rejestratorow
Aper, takim jak PDR-M czy PDR-X, a r6z-
nica dotyczy szybkosci rejestracji, wydajno-
Sci pracy sieciowej i liczby obstugiwanych
dyskow. Dzieki temu PDR-XM znajduje
zastosowanie nie tylko w matych i prostych
instalacjach telewizji dozorowej. Rejestra-
tory te moga by¢ z powodzeniem wyko-
rzystane w tych fragmentach bardziej za-
awansowanych systemoéw CCTV, w ktorych
instalowanie urzadzen o wysokich predko-
Sciach zapisu nie znajduje uzasadnienia,
a od zastosowanego rejestratora oczekuje
sie wydajnosci mieszczacej si¢ w granicach
rozsadku, przy zachowaniu dobrej jakoSci
i funkcjonalnosci.

Mariusz Witulski
S.PS. Trading

Fot. 6. PDR-XM3008 — panel przedni (u gory) — panel tylny (na dole)
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Integra

wiecej niz bezpieczenstwo

Niezawodnos¢ i zaawansowana funkcjonalnos¢ wykraczajgca poza
zastosowania alarmowe. Jeden system 1gczgcy ochrone mienia
| automatyke w inteligentny system zarzgdzania obiektem.

Idealne rozwigzanie do mieszkan, dla domoéw jednorodzinnych,
jak i budynkow uzytecznosci publicznej.

ul. Franciszka Schuberta 79, 80-172 Gdanisk, tel.: (0 58) 320 94 00, fax: (0 58) 320 94 01
e-mail: satel@satel.pl, www.satel.pl



http://www.satel.pl

Realne koszty

systemu wykrywania pozaru
Kilka waznych uwag

Grzegorz Cwiek

OCHRONA PRZECIWPOZAROWA

W ciggu ostatnich dwudziestu lat w systemy sygnalizaciji
pozarowej wyposazono w Polsce niezliczong ilos¢ rozmaitych
obiektow — mate kamienice adaptowane na biurowce i hotele,
profesjonalne centra biurowe i handlowe, obiekty zabytkowe,
sakralne i wreszcie, ostatnio, ogromne obiekty sportowo-
rekreacyjne. W wielu miejscach przyjete dla takich obiektow
zasady bezpieczenstwa i koncepcje zabezpieczen wydajg

sie by¢ optymalne — zaréwno pod wzgledem technicznym,
jak i cenowym. Ale czy tak jest na pewno? Czy pienigdze
wydatkowane na system bezpieczenstwa to pienigdze wydane
wiasciwie czy nie? Czy cena jest adekwatna do wartosci
zastosowanego zabezpieczenia? Czy wreszcie koszt, ktéry
poniesiono w fazie inwestycji, jest kosztem ostatecznym?
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W niniejszym artykule nie bedziemy zajmowac si¢ faza poczatko-
w3, a wiec kosztami samego przygotowania projektu, cho¢ impli-
kacje tej fazy dla wartosci calosci inwestycji sa ogromne. Czasem
maja one istotne konsekwencje dla wiascicieli — szczegllnie, gdy
w fazie tej zostang popelnione bledy. Jest to jednak na tyle szero-
kie zagadnienie, ze moglibySmy poswigci¢ mu wiele stron osob-
nego artykulu, dlatego teraz nie bedziemy si¢ nim zajmowac.

Chcialbym zwroci¢ uwage przede wszystkim na dodatkowe
koszty systemu sygnalizacji pozarowej, ktdre moga i zwykle poja-
wiaja si¢ juz po jego kupieniu i zainstalowaniu w obiekcie, a zatem
w momencie, gdy Zle przygotowana inwestycja zostaje uznana za
zakoficzong, a pozornie niskie koszty catkowite systemu, blednie
ocenione np. w fazie przetargowej, zaczynaja dramatycznie ro-
snaé, powodujac dalsze utrudnienia dla wszystkich uczestnikow
projektu — takze osob postronnych, a wigc przyszlych najemcow
i innych os6b odwiedzajacych budynek w trakcie jego eksploata-
cji. Zreszta do tej sprawy wrocimy jeszcze pod koniec niniejszego
artykutu.

Instalacje i systemy oszczedne,
ale bez mozliwosci rozwoju i adaptaciji

Jeszcze kilkanascie lat temu prawo nakfadajace na wiascicieli
i administrator6w obiektéw obowiazek instalowania podobnych
systemow bylo nieco bardziej liberalne lub — inaczej — mniej pre-
cyzyjne niz dzisiaj. Zakres zastosowania systemOw automatycznej
detekcji pozaru byt okreslony przez wytyczne i standardy zapozy-
czone z krajow zachodnich, najcze¢sciej zmodyfikowane wedtug
lokalnie przyjetych, bardziej lub mniej wytlumaczalnych zasad.
Oczywiscie nie mozna tu nikogo wini¢; dwadzie$cia czy nawet
pigtnascie lat temu — mimo braku konkretnych przepisow, dzigki
poteznemu zaangazowaniu calego grona entuzjastow i Owcze-
snych ekspertow — zaszly zmiany w tym zakresie i zastosowano
rozwigzania, ktére z pewnoScig ograniczyly straty materialne
i uratowaly wiele istnien ludzkich przed zagrozeniem. Wazna
role¢ odegrali tu sami producenci tego typu rozwigzan, kreujac na
nowo kulture techniczna w tej dziedzinie. Nie wolno zapominaé
o polskich pionierach, takich jak przedstawiciele 6wczesnej Pan-
stwowej Strazy Pozarnej czy pracownicy instytutow badawczych
i naukowych. Niestety zbyt maly udzial mieli (i nadal maja!)
w tym wszystkim w Polsce ubezpieczyciele — za wyjatkiem niektd-
rych przedsigbiorstw i przedstawicielstw koncernéw zagranicz-
nych, ktdre, czerpiac z doswiadczen ich rodzimych rynkéw, byly
inadal s3 w stanie lepiej rozumiec istote problemu.

Na przestrzeni lat przepisy staly si¢ bardziej precyzyjne, w wie-
lu miejscach zaostrzono je zdecydowanie, a ponadto wprowa-
dzono szereg zmian skutkujacych pojawieniem si¢ w obiektach
dodatkowych elementéw lub systemow bezpieczefistwa, ktorych
wspoldziatanie jest SciSle zwiazane z systemem SAP (np. dzwie-
kowych systemow ostrzegawczych — DSO). Okazalo sie, ze nie-
ktdre instalacje juz po kilku latach — na skutek zmian w przepi-
sach i normach — musza zosta¢ zmodernizowane. Dochodzimy
do pierwszego waznego spostrzezenia: realny koszt systemu sy-
gnalizacji pozarowej — nawet po kilku latach od momentu jego
zainstalowania — moze znacznie zwigekszy¢ si¢ na skutek zmian
w przepisach. Pomijajac okres, w ktoérym nastepuje dostosowa-
nie si¢ do nowych przepisoéw i ktory moze przynie$¢ inwestorowi
chwilowa ulge, koszt takiej modernizacji moze wynies¢ od kilku-
dziesigciu do prawie 200% wartoSci nowo zainstalowanego sys-

temu! Tak ogromny koszt wiaze si¢ z koniecznoSciag przebudowy
infrastruktury kablowej i komunikacyjnej, konieczno$cig pracy
ekip w warunkach funkcjonujacego (oddanego do uzytku) obiek-
tu (najczesciej noca, gdy stawki za roboczogodzing sa znacznie
wigksze), a nawet z koniecznoscia utylizacji elementow juz zain-
stalowanych i zastgpieniem ich innymi urzadzeniami. Znane sa
przypadki z lat 90., czyli z okresu istotnych zmian w obowiazuja-
cych przepisach, kiedy to w ciagu dwdch lat trzeba byto zwigkszy¢
liczbg zastosowanych detektorow i innych elementéw peryferyj-
nych systemu o prawie 50%. W rezultacie konieczna stala si¢
wymiana cafego systemu sygnalizacji pozarowej, gdyz nie mozna
byto tak znacznie rozbudowac taniego systemu, skrojonego wcze-
$niej na miare.

Od fazy projektowej do uruchomienia obiektu
- dostosowanie systemu do rzeczywistych
zadan w obiekcie

Kolejnym istotnym kosztem, z ktérego nadal niewielu inwesto-
réw zdaje sobie sprawe, jest koszt uzytkowania systemu tuz po
Jjego zainstalowaniu w obiekcie i odbiorze budynku, a raczej po-
tencjalnego braku mozliwosci jego uzytkowania w tej fazie inwe-
stycji. To brzmi nieco dziwnie i by¢ moze malo realistycznie, ale
za chwile udowodnig¢ t¢ teze. Dochodzimy tutaj do ujawnienia
pewnej znanej wszystkim tajemnicy branzowej. OczywiScie ska-
la tego zjawiska bywa rd6zna i w wielu przypadkach dodatkowe
koszty wystepujace w tej fazie nie musza by¢ duze. Zalezy to od
rzetelnosci wszystkich — dostownie wszystkich uczestnikow reali-
zowanego projektu.

Instalacje niskopradowe najczesciej sa wykonywane w duzym
pospiechu i w warunkach znacznych op6znient budowy. Do tego
nalezy doda¢ dokonywane w trakcie realizacji zmiany w koncepcji
lub projekcie lub zamiany jednych systemdw na drugie i odwrot-
nie. Rezultatem takiego ,,zwyklego” zamieszania jest najczesciej
utrata kontroli wszystkich uczestnikdw projektu nad prawidto-
woscig wdrozenia systemu bezpieczenstwa pozarowego z punktu
widzenia zadan, jakie mial on realizowa¢ wedtug poczatkowych
zalozen. Inaczej méwiac — zmianom w scenariuszu rozwoju zda-
rzen, sprzecie, projekcie wykonawcezym, przyjetych odstepstwach,
matrycy sterowan itd. nie towarzyszy (lub w niewystarczajacy spo-
sob odpowiada) korekta interakcji pomigdzy wszystkimi elemen-
tami techniczno-funkcjonalnymi instalacji. Dochodzi do sytuacji,
w ktorej nie ma czasu i mozliwosci ponownego, spokojnego
przeanalizowania wszystkich zmian, nie tylko w ramach jednej
instalacji: catkowicie niewydolna okazuje si¢ koordynacja zadan
na styku wielu branz. Skutkiem tego odebrany zostaje system
dziafajacy poprawnie z punktu widzenia technicznego i zwykle
realizujacy podstawowe zadania zwigzane z bezpieczefistwem
przeciwpozarowym obiektu, ale — w ujeciu realnym — nie funk-
cjonujacy w taki sposob, jaki zaktadano w zatozeniach projekto-
wych. Odbierajacy system i wydajacy pozwolenia na uzytkowanie
nie s3 bowiem w stanie, przy calym swym zaangazowaniu i dobrej
woli, w pelni przewidzie¢ ostatecznej skutecznosci systemu.

Najczesciej juz po odebraniu instalacji i wydaniu pozwolenia
na uzytkowanie obiektu nastepuje trwajaca okofo jednego roku
niezwykle kosztowna faza weryfikacji przyjetych zatozefi, zmian
W oprogramowaniu, scenariuszu i matrycy sterowan elementa-
mi automatyki pozarowej itd. Koszt pracy inzynierow eksper-
tow i rzeczoznawcow rozklada sie tu w réznych proporcjach
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pomigdzy wiasciciela obiektu, instalatoréw i nadzoér zwiazany
z zarzadzaniem obiektem. Koszty te, w zaleznoSci od stopnia
zaniedban we wszystkich poprzednich fazach realizacji projektu,
wynoszg od kilku do kilkudziesieciu procent wartoSci inwestycji.
Ze wzgledu na nieprzewidziane wczeSniej zmiany funkcjonalno-
Sci obiektu nawet w przypadkach bardzo dobrze prowadzonych
i koordynowanych projektow faza dostosowawcza systemu gene-
ruje dodatkowy koszt wynoszacy do kilkunastu procent wartoSci
ceny przetargowe;j.

Ponizszy diagram obrazuje przebieg realizacji podobnego pro-
jektu w odniesieniu do naktadéw ponoszonych w czasie:

4 Naktady

Czas

1. Analiza zagrozeri i opracowanie zatozen wstepnych

2. Koncepcja zabezpieczen i podstawowe uzgodnienia, projekty wstepne

3. Definicja projektu, dobor urzgdzen i podstawowego zakresu sterowan,
koordynacja

4. Dalsze prace adaptacyjne, poczatek fazy wykonawczej

5. Faza wykonawcza — cigg dalszy realizacji, az do oddania obiektu

6. Adaptacja systemu po odebraniu instalacji; koszt utrzymania systemu,
serwis, okresowe przeglady

7. Wycofanie z uzytkowania

Systemy
Kontroli Dostepu
i Rejestracji
Czasu Pracy

ponad 1100 wdrozonych systemoéw KD
ponad 900 wdrozonych systemow RCP
producent sprzetu i oprogramowania
drukarki Evolis do identyfikatorow

nowoczesne technologie RFID i biometryczne

R

| )

Z powyzszego diagramu wynika bardzo jasno, ze wstepna faza
przygotowania prawidlowej koncepcji i projektu oraz dobdr urza-
dzen powinny odpowiadac istotnej czeSci naktadoéw finansowych
i osobowych, a takze zajmowac odpowiednig ilos¢ czasu po to,
by maksymalnie zredukowac koszty samego wykonania instalacji
ijej utrzymania w poZniejszym czasie. Im rzetelniej wykonany jest
projekt, im wyzszego rzedu wiedza inzynierska zostanie wyko-
rzystana w tej fazie inwestycji, tym nizszy jest realny koszt zaku-
pionego systemu bezpieczenstwa. Mozna powiedzieé, ze realny
koszt tej i innych podobnych instalacji zalezy od stopnia kultury
techniczne;j i rozsagdku kazdego z uczestnikdw projektu w kazdej
fazie — od fazy koncepcji, w ktorej bierze si¢ pod uwage przyszie,
mozliwe zmiany prawne (niektore nietrudno przewidzie¢) i roz-
wdj funkcjonalnosci obiektu, a takze dobiera sprzet o odpowied-
nich parametrach technicznych i mozliwoSciach rozwojowych
(szeroka przestrzen adresowa, mozliwo$¢ sieciowania, kompaty-
bilnos¢ wstecz itd.), poprzez faz¢ uzgodnien i koordynacji mig-
dzybranzowych, w ktdrej nalezy przewidzie¢ wszelkie mozliwe
sposoby interakcji rdznych wspolistniejacych systemoéw, az po
faze koncowa, w ktorej nadaje si¢ systemowi ostateczny ksztatt
— przy czym nalezy zdawac sobie sprawe, ze system bezpieczen-
stwa z natury rzeczy nigdy nie osiaga ksztaltu ostatecznego. Musi
2yC”
go do zmian w otoczeniu musza by¢ brane pod uwage juz w fazie

razem z obiektem, a koszty zwigzane z dostosowywaniem

wyboru producenta, dostawcy oraz instalatora. Bedzie miato to
istotny wplyw na wieloletnie wydatki wladciciela i bezpieczenstwo
uzytkownikow obiektu.

Grzegorz Cwiek

www.unicard.pl
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Konwencjonalny system
sygnalizacji pozarowe]

(GNIS 1000

Krzysztof Marchlewski

”’Wllll\\““ —

Konwencjonalny system sygnalizacji pozarowej IGNIS 1000 jest stosowany w instalacjach
sygnalizacji pozaru w matych i srednich obiektach. Jest on chetnie instalowany pomimo
coraz powszechniejszego wykorzystywania systeméow adresowalnych, a to dzigki
nowoczesnej konstrukcji urzadzen tworzgcych system, bogatej ofercie tych urzgdzen

i ich rozsgdnej cenie. IGNIS 1000 stuzy do budowy systemow ochrony przeciwpozarowe;j
w roznych obiektach, np. w magazynach, biurach, hurtowniach, domach mieszkalnych,
obiektach o duzym znaczeniu strategicznym (np. w wyniesionych centralach
telefonicznych), jak i zabytkowych (np. w budowlach sakralnych). Nadaje sie takze do
ochrony przeciwpozarowej budynkoéw i pomieszczeh potozonych na terenie jednostek
wojskowych, takich jak magazyny broni, pomieszczenia komputerowe, kancelarie,
archiwa. Moze takze pracowac jako wyniesiona instalacja sygnalizacji pozarowej

w systemach hierarchicznych
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Urzadzenia tworzace system IGNIS 1000
System sktada si¢ z nastgpujacych urzadzen:
1) centrale sygnalizacji pozarowe;j:
—IGNIS 1030 o 3 liniach dozorowych,
—IGNIS 1080 o 8 liniach dozorowych,
— IGNIS 1240 o 16 liniach dozorowych z mozliwosScia
rozbudowy do 24 linii,
— IGNIS 1520M - centrala sterowania urzadzeniami
gaSniczymi;
2) konwencjonalne czujki pozarowe szeregu 40 (instalowa-
ne w gniazdach G-40):
— uniwersalna optyczna czujka dymu DUR-40,
— standardowa optyczna czujka dymu DOR-40,
— jonizacyjna czujka dymu DIO-40,
— wielodetektorowa czujka DOT-40,
— wielodetektorowa czujka TOP-40,
— czujka ciepta TUP-40,
— liniowa czujka dymu DOP-40 (nie wymaga gniazda);
3) czujki w wykonaniu iskrobezpiecznym:
— optyczna czujka dymu DUR-40Ex (wymaga gniazda G-40),
— jonizacyjna czujka dymu DIO-37Ex (wymaga gniazda G-33),
— czujka ptomienia PUO-35Ex (dostepna jest takze czuj-
ka PUO-35 w wykonaniu zwyklym do powszechnych
zastosowan; czujki wymagaja gniazda G-33),
—uniwersalna czujka ciepta TUN-38Ex (nie wymaga
gniazda);
4) reczne ostrzegacze pozarowe ROP-63 i ROP-63H;
5) wskazniki zadzialania WZ-31;
6) tablica alarmowa TW-35.

Centrale systemu IGNIS 1000

W ramach systemu dost¢pne sa centrale majace od trzech do
24 linii dozorowych oraz wyspecjalizowana centrala steruja-
ca automatycznymi urzadzeniami ga$niczymi IGNIS 1520M.
Dobierajac urzadzenia do obiektu, ktory mamy zabezpieczy¢,
powinni$Smy kierowa¢ si¢ nastepujacymi kryteriami:
—wielkoScig zabezpieczanego obiektu i liczba niezbednych
do jego zabezpieczenia czujek pozarowych (tab. 1.),
—rozktadem pomieszczefi w budynku i mozliwoscia ich
fatwej identyfikacji.

W rzeczywistoSci liczba wspdipracujacych z poszczegol-
nymi centralami czujek moze by¢ wigksza niz liczba poda-
na w tabeli 1, jednak, dobierajac urzadzenia, nalezy brac
pod uwage potrzebe pozostawienia rezerwy na wypadek
ewentualnych zmian w instalacji (np. rozbudowy w przy-
szlosci) oraz tatwos$¢ potozenia instalacji i skonfigurowa-
nia systemu, gdy pojemnos$¢ nie jest wykorzystywana mak-
symalnie.

Na kazdej linii dozorowej (w kazdej strefie) centrali
mozna zainstalowaé do 32 czujek pozarowych, jedna linio-
wa czujke dymu DOP-40 lub do 10 recznych ostrzegaczy.
Linie dozorowe sg kontrolowane na wypadek ich uszkodze-
nia (przerwa, zwarcie), co wymaga zainstalowania rezystora
koficowego w ostatnim elemencie linii. Sygnalizujac alarm
pozarowy lub uszkodzenie, centrala wskazuje numer linii
dozorowej, na ktérej ma miejsce dane zdarzenie. Linia
dozorowa moze objaé tylko jedna strefe pozarowa o po-
wierzchni do 1600 m?. Poniewaz w konwencjonalnym sys-
temie identyfikacja miejsca alarmu odbywa si¢ przez wska-
zanie linii dozorowej z alarmujaca czujka, nie jest mozliwe
precyzyjne okreslenie pomieszczenia, w ktorym zainstalo-
wano czujke, jezeli linia dozorowa obejmuje kilka pomiesz-
czen. Aby zidentyfikowa¢ pomieszczenie, nalezy zastosowaé
wskazniki zadzialania WZ-31 zainstalowane nad drzwiami
do pomieszczen.

Cechy funkcjonalne i wyposazenie central
IGNIS 1030, 1080 i 1240:

1) 3, 8, 16 lub 24 linie dozorowe (strefy),

2) linia do zasilania i sterowania zewnetrznymi sygnalizatorami,

3) linie kontrolne do nadzorowania dotaczonych dodatko-
wych urzadzen zewnetrznych,

4) wyjscie (wbudowany interfejs) do podiaczenia tablicy
alarmowej TW-35 przeznaczonej do powielenia gtow-
nych sygnatéw centrali w oddalonym miejscu (tylko dla
central IGNIS 1080 i IGNIS 1240),

5) interfejs szeregowy RS232 umozliwiajacy przestanie
zdarzen pamigtanych przez centrale do komputera PC,

6) wyjscia przekaznikowe alarmu ogdlnego z mozliwoscia
ustawienia opdznienia zadzialania,

IGNIS 1030 maksymalnie 20 czujek
IGNIS 1080 maksymalnie 50 czujek
IGNIS 1240 200 czujek

IGNIS 1520M

czeniach automatyki itp.

Tab. 1. Zakres szacunkowy stosowania central systemu IGNIS 1000

Mate budynki o maksymalnie 2 kondygnacjach, wymagajace zabezpieczenia do 10 pomieszczen przez

Mate budynki o0 maksymalnie 6 kondygnacjach, wymagajace zabezpieczenia do 30 pomieszczen przez

Srednie budynki o maksymalnie 10 kondygnacjach, wymagajace zabezpieczenia do 100 pomieszczen przez maksymalnie

Uruchamianie jednostrefowych statych urzadzen gasniczych, gfownie gazowych, w archiwach, serwerowniach, pomiesz-
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7) wyjscie przekaznikowe uszkodzenia ogélnego,

8) wyjscie przekaznikowe z kazdej linii dozorowej do
sterowania urzadzeniami zewnetrznymi, z mozliwoscia
programowania zadziatania wedtug kryterium alarmu
z jednej lub dowolnej liczby stref,

9) wyjscie do zasilania urzadzen zewnetrznych,

10) zasilacz sieciowy z automatycznym tadowaniem rezerwo-
wej baterii akumulatoréw,

11) wewnetrzna bateria akumulatoréw do zasilania rezerwo-
wego przez 72 h,

12) ciagta kontrola baterii z automatycznym odiaczeniem
i sygnalizacja jej roztadowania,

13) zegar czasu rzeczywistego,

14) pamie¢ 512 zdarzen,

15) licznik alarméw pozarowych — maksymalnie 9999 alarméw,

16) mozliwos¢ zaprogramowania réznych wariantéw alarmo-
wania:

— jednostopniowe lub dwustopniowe zwykle,

— jednostopniowe lub dwustopniowe ze wstepnym kaso-
waniem,

— jednostopniowe lub dwustopniowe ze wspoizalezno-
Scig strefowo-czasowa,

17) programowanie pracy centrali w trybie obstuga obecna/
brak obstugi,

18) ciagta kontrola sprawnosci linii dozorowych, sygna-
fowych i kontrolnych dotyczaca wystapienia przerwy,
zwarcia i doziemienia,

19) mozliwos¢ blokowania wyj$¢ do sterowania monitorowa-
niem i sygnalizatorami akustycznymi,

20) mozliwo$¢ wytaczania linii dozorowych,

21) mozliwos¢ testowania elementow sygnalizacyjnych i czu-
jek na liniach dozorowych,

22) trzy poziomy dostepu do elementdw obstugowych cen-
trali, w tym dostep z uzyciem klucza,

23) sygnalizacja ogdlna ,POZAR” ze wskazaniem strefy
(linii), w ktorej powstal pozar,

24) sygnalizacja ogdlna ,,USZKODZENIE” ze wskazaniem
uszkodzonej linii z czujkami oraz mozliwos¢ identy-
fikacji kazdego uszkodzenia: systemowego, zasilania,
sygnalizatoréw, dodatkowych urzadzen zewnetrznych,
doziemienia,

25) komunikatywne opisy i funkcjonalne elementy obstugowe,

26) mate wymiary (wraz z wewnetrzna bateria zasilania
reZerwowego).

Konwencjonalne czujki pozarowe

O skutecznoS$ci dziatania konwencjonalnego systemu sygna-
lizacji pozarowej decyduja w gloéwnej mierze czujki poza-
rowe i wlasciwy dobdr tych czujek do rodzaju chronionego
obiektu. Czujki szeregu 40 sa czujkami dwustanowymi, tzn.
moga pracowa¢ w dwodch trybach: dozorowania i alarmu
pozarowego. Decyzja o wystaniu do centrali sygnatu alar-
mu pozarowego jest podejmowana przez uktad proceso-
rowy czujek po wykryciu obecnoSci, obrdbce i weryfikacji
czynnika pozarowego. Dalsza weryfikacja sygnalu alarmu
pozarowego moze by¢ dokonana przez wspdipracujaca cen-
tralg, w ktérej mozliwe jest ustawienie wielu réznych wa-
riantdw alarmowania m. in. wstepnego kasowania sygnatu
czujki, alarmowania dwustopniowego, koincydencji dwdch
stref dozorowych itd. Czujki maja takze wbudowane uktady

DUR-40 DOR-40 DI0-40 DOT-40 TOP-40 TUP-40 DOP-40

Optyczny Optyczny Komora
r0Zproszeniowy  rozproszeniowy jonizacyjna
Maks. prad
dozorowania e 60 uA 60 uA
0d TF1 do TF5 0d TF1 do TF5
oraz TF8 Bl e s oraz TF8
Klasa _ _ ~
detektora ciepta
Kat widzenia
sensora piomie- - = _
nia/zasieg
11m 11m 11m

Tab. 2. Zestawienie czujek konwencjonalnych szeregu 40

Optyczny

; Cieplny + . Optyczny
rozproszeniowy - Cieplny h
+ cieplny ptomieniowy IR absorpcyjny
60 A 90 uA 40 uA 5mA/22mA
0d TF1 do TF6 TF1, . )
oraz TF8 od TF4 do TF6 nie bada sig 0d TF1 do TF5
Al A1R A1R -
. m_ .
DOR i TUP TUP wspoma- 18°A> cz. du;a
DOR any orzez IR - 30% — cz. Srednia
TUP gany p 50% — cz. mata
60° czujka
- klasa 2 - — reflektor
(17 m) 5+100m
11 mlub25m
8mlub11m przy dwoch
w trybie DOR e i poziomach
czujek
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automatycznej kompensacji czutosci, tzn. utrzymuja statg
czulo$¢ przy postepujacym zabrudzeniu komodr pomiaro-
wych oraz przy zmianach wilgotnoSci i temperatury Srodo-
wiska, w ktorym pracuja.

W tabeli 2 podano istotne dla projektanta i instalatora pa-
rametry podstawowych czujek konwencjonalnych.

Optyczne czujki dymu DUR i DOR r6znia si¢ rodzajem
zastosowanych diod nadawczych w uktadzie optycznym
i w zwiazku z tym emitowanym promieniowaniem, rozpra-
szanym na czasteczkach dymu. Czujka DUR wykorzystuje
promieniowanie o krotszej fali niz czujka DOR oraz DOT.

Charakterystyki wybranych czujek
konwencjonalnych

Liniowa czujka dymu DOP-40

Czujka DOP-40 jest przeznaczona do ochrony zwlaszcza ta-
kich pomieszczen, w ktorych ze wzgledu na duzg powierzch-
ni¢ nalezatoby zastosowac bardzo duza liczb¢ punktowych
czujek dymu, a takze pomieszczen, w ktorych z roznych
wzgledow nie mozna zainstalowac¢ czujek punktowych. Czuj-
ka analizuje Srednig warto$¢ gestosci dymu na drodze wiazki
wysylanego promieniowania podczerwonego, a zatem jest
szczegOlnie przydatna, gdzie dym moze ulec rozproszeniu na
duzym obszarze przed detekcja. Przyktadowe obiekty, ktd-
re s3 predysponowane do zainstalowania tego typu czujek,
to: koScioly, katedry, obiekty zabytkowe ze stropami o du-
zej wartoSci historycznej, teatry, opery, hale widowiskowe,
hale produkcyjne, bardzo wysokie pomieszczenia, w ktorych
czujki punktowe bylyby nieskuteczne, pomieszczenia o zroz-
nicowanej budowie stropu, korytarze, kanaty kablowe, prze-
strzenie nad podwieszanymi sufitami itp.

Nadajnik i odbiornik czujki DOP-40 sa zintegrowane
w jednej obudowie. Wysylana przez nadajnik czujki wigzka
podczerwieni odbija si¢ od specjalnego reflektora pryzmo-
wego (lub zespolu reflektoréw) i powraca do odbiornika.
W takiej konstrukcji nie trzeba fgczy¢ kablem nadajnika
i odbiornika w celu synchronizacji ich pracy, dlatego znacz-
nie zmniejsza si¢ koszt instalacji. Czujka ma wbudowany
celownik laserowy, pozwalajacy na tatwe i precyzyjne ze-
strojenie toru optycznego czujki, co jest czynno$cia bardzo
pracochlonng, zwlaszcza przy duzych odlegtosSciach. Spe-
cjalny reflektor pryzmowy posiada dodatkowa zdolnosé
skupiania wiazki optycznej czujki i kierowania jej do na-
dajnika. Umozliwia to instalowanie reflektordw na Scianach
i konstrukcjach podlegajacych niewielkim drganiom, np.
wynikajacym z pracy zainstalowanych cigzkich maszyn, jak
rowniez odksztalceniom w wyniku duzych zmian tempera-
tury (np. miedzy dniem a noca). Czujka analizuje chroniona
przestrzen i po kilkukrotnej weryfikacji warto§ci mierzonej
i poréwnaniu jej z ré6znymi modelami rozwoju pozaru po-
dejmuje decyzje o stanie alarmu pozarowego. Ze wzgledu
na zdolno$¢ samoregulacji odpowiednio wcze$nie zglasza
obstudze fakt zabrudzenia swojego uktadu optycznego (np.
osadzenia si¢ na nim kurzu), a jednocze$nie zachowuje
zdolno$§¢ wykrywania zagrozenia pozarowego. Praktycznie
ptaska charakterystyka czutoSci, niezalezna od wielkoSci
czastek dymu (aerozolu), stwarza mozliwos¢ jej wszech-
stronnego zastosowania. Mozliwo$¢ ustawiania rdéznych
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progéw czuloSci dzialania w zaleznoSci od odlegloSci po-
miedzy czujka a lustrem/reflektorem oraz od warunkdow
srodowiskowych pozwala na doskonate dopasowanie jej do
réznych Srodowisk pracy. Czujka moze chronié¢ do 1200 m?
powierzchni, czyli tyle, ile kilkana$cie punktowych czujek
dymu przy mozliwych wigkszych wysokoSciach instalowa-
nia, a niewielki pobdr pradu umozliwia prace¢ wielu czujek
w instalacjach z jedna centralg. Produkowana jest rowniez
wersja DOP-40R, wyposazona w przekazniki wyjsciowe,
ktére pozwalaja na dolaczenie jej do dowolnej centrali in-
nych producentéw.

Wielodetektorowa czujka dymu i ciepta DOT-40

Czujka DOT-40 wykrywa pozary, ktorym towarzyszy dym
i (lub) wzrost temperatury. Zawiera dwa detektory — kla-
syczny rozproszeniowy detektor dymu i termistorowy detek-
tor ciepta — z ktdrych sygnaty sg poddawane zaawansowanej
analizie sygnalowej przez mikroprocesor podejmujacy de-
cyzje o zadzialaniu czujki. Czujka charakteryzuje si¢ znacz-
na odpornoScia na ruch powietrza i zmiany ci$nienia. Po-
niewaz detektor ciepla wykrywa pozar z nizszej wysokoSci
niz detektor dymu, mozna jg instalowac jako czujke dual-
na na wysokosci do oSmiu metrow. Powyzej tej wysokoSci
dziata¢ bedzie tylko detektor dymu. W szczegdlnych przy-
padkach, gdy zalezy nam na jednorodnoSci instalowanych
czujek, czujk¢ DOT-40 mozna wykorzysta¢ albo jako czujke
dymu typu DOR-40 albo jako czujke ciepta typu TUP-40,
odpowiednio przekladajac zwore w programatorze czujki.

NOWOSC!!!

NOWOSC!1!!
GOLD

Typy akumulatoréw:

szczelne SLA ‘
(AGM, zelowe),
samochodowe.

6-voltowe
12-voltowe
E420h

"

‘Niezbedny przy konserwacii:
systemow alarmowych, UPS-ow,
wozkow elektrycznych, samochodow.

www.alarmnet.com.pl
22 663 40 85

Ze wzgledu na swoje cechy, czujka szczegdlnie nadaje si¢
do zabezpieczania garazy.

Wielodetektorowa czujka ciepta i ptomienia TOP-40

Czujka TOP-40 wykrywa pozary, ktérym towarzyszy plo-
mien i (lub) wzrost temperatury. Zastosowanie dwoch sen-
sorow — ciepla i promieniowania podczerwonego — pozwala
na uzyskanie zwiekszonej odpornosci czujki na zaklocenia
i minimalizuje ryzyko wystapienia fatszywych alarmoéw. In-
formacje z sensoréw plomienia i ciepta sa poddawane za-
awansowanej analizie przez mikrokontroler nadzorujacy
prace czujki i oceniajacy zagrozenie pozarowe. Po wykryciu
plomienia piroelement, jako sensor promieniowania IR,
ma wplyw na wzrost czutoSci toru temperaturowego. Czuj-
ka TOP-40 jest polecana do stosowania w miejscach, gdzie
ze wzgledu na panujace warunki nie mozna stosowac czujek
dymu, a wigc moze by¢ szczegdlnie przydatna do dozorowa-
nia pomieszczen, w ktorych stale lub okresowo panuje zady-
mienie, zapylenie itp. — klasa szczelno$ci obudowy to 1P44.

Uniwersalna czujka ciepta TUN-38Ex

Czujka TUN-38Ex jest produkowana w wykonaniu iskrobez-
piecznym, ale moze by¢ rowniez instalowana na zwyklych
liniach dozorowych, gdy wymagana jest praca w trudnych
warunkach S§rodowiskowych (klasa szczelnoSci obudowy
1P44). Czujka nie wymaga gniazda montazowego i jest mo-
cowana wkretami bezposrednio do stropu. Przewody wej-
Scia 1 wyjScia linii dozorowej sa wprowadzane przez diawni-
ce kablowe. Obudowa jest wykonana z tworzywa, ktore nie
gromadzi fadunkdéw elektrycznych. Mozna zaprogramowac
rézne rodzaje pracy czujki TUN-38Ex poprzez odpowied-
nie rozmieszczenie zworek, dostepnych po zdjeciu pokryw-
ki ostaniajacej taczowki.

Czujka moze pracowac w klasach:

— A1R o charakterystyce nadmiarowo-rozniczkowej i mak-
symalnej temperaturze uzytkowania do + 50°C z dwoma
podklasami: A1R-L o nominalnej czufosci i A1R-H
o zwigkszonej czutosci;

— AI1S o charakterystyce nadmiarowej i maksymalnej tem-
peraturze uzytkowania do + 50 °C;

— BR o charakterystyce nadmiarowo-rozniczkowej i mak-
symalnej temperaturze uzytkowania do + 65°C;

— BS o charakterystyce nadmiarowej i maksymalnej tempe-
raturze uzytkowania do + 65°C.

Podsumowanie

Urzadzenia systemu IGNIS 1000 spetniajg wszystkie wymaga-
nia stawiane wspoiczesnym systemom wykrywajacym i powia-
damiajacym o pozarze, okre§lone w odpowiednich arkuszach
normy EN 54. Maja takze aktualne certyfikaty zgodnosci
i Swiadectwa dopuszczenia, pozwalajgce na ich stosowanie
w ochronie przeciwpozarowej. Ze wzgledu na wiele zalet, ta-
kich jak wysoki poziom techniczny, niezawodnos$¢, stosunkowo
niska cena, fatwos¢ serwisowania i napraw, sa bardzo chetnie
stosowane przez wielu inwestorow.

Krzysztof Marchlewski
POLON-ALFA
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PC9155

BEZPRZEWODOWY SYSTEM ALARMOWY
O KOMUNIKACJI DWUKIERUNKOWEJ

e Obstuga maksymalnie 32 urzadzen bezprzewodowych i 16 brelokow

* Kompatybilnosc z urzadzeniami o komunikacji jednokierunkowej

» Obstuga do 4 sygnalizatoréw i klawiatur bezprzewodowych

» Funkcja automatycznego przypisywania urzadzen bezprzewodowych

» Szablony programowania skracajace czas instalacji

16 kodow uzytkownika, 1 kod gtowny, 1 kod konserwatora

» Funkcja sprawdzania kodu identyfikacyjnego systemu

s Alternatywna komunikacja przez sie¢ GSM/GPRS lub TCP/IP

» Wbudowany sygnalizator akustyczny o mocy 85dB

= 2 zaciski I/0, ktére moga by¢ zaprogramowane jako wyjécia PGM lub przewodowe linie dozorowe
* 200mA obcigzalnosci pradowej wyjscia AUX

* Rejestr 500 zdarzen

* Podwojne zabezpieczenie antysabotazowe przed otwarciem obudowy lub oderwaniem od sciany
* 24 godzinne podtrzymanie baterii

Pozostate urzadzenia bezprzewodowe kompatybilne z centralg PC9155:

it

TL265GS, G52065 WT4901

Ws4916 W54985 WLS9121 W54975
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PX200N

OSM.2007

Para na medal

System transmisji alarmu wykorzystujgcy nadajnik PX200N z redundantnym Odbiornikiem Systemu
Monitoringu OSM.2007 uzyskat pierwszg nagrode w konkursie ,Polski Mistrz Techniki Alarmowe;j
2010” w kategorii ,urzgdzenia i systemy transmisji alarmu oraz monitoringu”

EBS

Produkowane przez EBS urzadzenia — nadajnik PX200N i od-
biornik OSM.2007 — zostaly nagrodzone przez kapitute kon-
kursu z uwagi na ich innowacyjne funkcje, a takze diuga liste
korzysci, jakie oferuja uzytkownikom.

Korzysci zwigzane ze stosowaniem

nadajnika PX200N

Wygoda

Podstawowym przeznaczeniem nadajnikéw PX200N jest trans-
misja sygnalow z systemow zabezpieczenn w kanatach GPRS,
SMS i PSTN. Urzadzenia zostaly zaprojektowane tak, aby wszy-
scy, ktorzy maja styczno$¢ z systemem zabezpieczen — instala-
torzy, operatorzy stacji monitorowania i uzytkownicy koncowi
(wladciciele lub zarzadcy monitorowanych obiektow) — mieli jak
najwyzszy komfort korzystania z tych urzadzen.

Nadajniki zostaly wyposazone w funkcje o nazwie ,,monitor
zdarzen” — graficzny interfejs, ktory pokazuje stan danego nadaj-
nika (czy jest podtaczony, czy odbiera sygnal GPRS, jak silny jest
sygnal i wiele innych informacji). Ta funkcja bardzo utatwia prace
instalatorom, zaréwno podczas zapoznawania si¢ z urzadzeniem,
jak i wtedy, gdy w trakcie normalnej eksploatacji pojawig si¢ ja-
kiekolwiek ktopoty. Jezeli wystgpia nieprawidtowosci w trakcie
pracy urzadzenia, mozna wykorzystac funkcje ,,historia zdarzen”.
Mozliwos¢ zdalnego wgladu w histori¢ zdarzen czgsto pozwala
znalez¢ przyczyng pojawienia si¢ nieprawidtowosci w pracy syste-
mu bez koniecznosci wyjazdu do monitorowanego obiektu.

Z mySla o wygodzie pracy instalatoréw nadajniki PX200N
wyposazono w zlacze Srubowe z winda — element, ktdry, dzig-
ki swojej konstrukcji, ufatwia instalatorom mechaniczne

polaczenie nadajnika z innymi urzadzeniami. Istotnym udo-
godnieniem jest mozliwos¢ zdalnej konfiguracji nadajnikow
za poSrednictwem SMS, GPRS lub CSD, a takze mozliwos¢
zdalnej aktualizacji firmware’u poprzez GPRS lub CSD. Dzigki
zastosowaniu tych funkcji w nadajnikach PX200N instalatorzy
nie musza za kazdym razem wyjezdza¢ do monitorowanego
obiektu celem skonfigurowania nadajnika lub aktualizacji jego
oprogramowania wbudowanego. Nadajniki sg fizycznie najbar-
dziej oddalonymi elementami systemu transmisji alarmow, wigc
wlasciwos¢ ta pozwala zaoszczedzi¢ wiele czasu i pieniedzy.

Podczas projektowania nadajnika PX200N konstruktorzy
EBS uwzglednili réwniez potrzeby koficowych uzytkownikow
urzadzen, czyli wlascicieli i zarzadcdw monitorowanych obiek-
tow. Nadajniki PX200N umozliwiaja wysylanie sygnalow SMS
o dowolnej, programowalnej tresci na dowolne numery telefo-
néw komdrkowych (do pigciu numerdw telefonéw), dzigki cze-
mu istotne informacje o zdarzeniach w monitorowanych obiek-
tach moga by¢ wysytane bezposSrednio do ich wiascicieli i innych
zainteresowanych osob. Nadajniki majg rowniez mozliwos¢ wy-
sytania jawnych informacji o testach urzadzenia w postaci SMS
na wskazany numer, a wiec koncowi uzytkownicy urzadzen
moga na biezaco kontrolowad, czy instalacja chronigca ich nie-
ruchomos¢ lub inny obiekt jest sprawna.

Elastycznos¢

Cecha nadajnikéw PX200N jest duza elastyczno$¢ aplikacyj-
na — urzadzenia obstuguja wiele réznych typow modemow
(SIMCOM SIM300C/SIM340C, Cinterion MCS5, MCS55i,
MC56, Wavecom Q55), dzigki czemu mozna je dostosowac do
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réznych wymagan odbiorcéw pod wzgledem jakoSci i kosztu
systemu. Nadajniki moga by¢ réwniez fatwo zastosowane w juz
istniejacym systemie alarmowym, gdyz obstuguja dwa numery
telefondw stacji monitorowania. Znaczng elastycznos$¢ nadajni-
kéw PX200N uzyskano dzigki wyposazeniu ich w porty szerego-
we — RS232 ze sprzetowa kontrola przeplywu i RS485. Dzigki
temu do nadajnikéw mozna przytaczy¢ zewnetrzne urzadzenia
przemystowe, zwigkszajac w ten sposob zakres ich stosowania.

Oszczednosé

Inzynierowie, ktorzy zaprojektowali PX200N, mieli na uwadze
takze potrzebe cigglego kontrolowania i ograniczania kosztow
funkcjonowania systemdw transmisji alarmow. Mozliwos$¢ zdal-
nego konfigurowania i aktualizacji oprogramowania systemo-
wego nie stanowi jedynie udogodnienia dla instalatorow; jest
takze narzedziem pozwalajgcym na istotne ograniczenie kosz-
tow uruchomienia i funkcjonowania systemu. PX200N umoz-
liwia ustalenie limitu komunikatéw SMS wysylanych przez
nadajnik, co pozwala kontrolowaé¢ ponoszone koszty. Wyposa-
zono go réwniez w funkcje przesylania dalej przychodzacych
wiadomo$ci SMS zapisywanych na zamontowanej w nim karcie
SIM. Dzieki temu wiadomos¢ od operatora sieci komorkowej
o przekroczeniu limitu trafia bezposrednio do zainteresowa-
nych osdb, ktére mogg na biezaco nadzorowac koszty genero-
wane przez nadajnik.

Nadajniki PX200N zostaly wyposazone w nowatorska funkcje
automatycznej blokady wejs¢, ktdra zabezpiecza przed genero-
waniem zbednych kosztéw w przypadku wystapienia awarii (np.
awarii jednej z czujek podiaczonych do nadajnika). W nadajni-
kach, ktore nie maja takiego zabezpieczenia, wyeliminowanie
tego problemu (czyli wysytania falszywych sygnatow alarmowych
spowodowanych awaria) jest mozliwe tylko przez catkowite wy-
faczenie nadajnika, czyli zmniejszenie bezpieczenstwa monitoro-
wanego obiektu. Funkcja automatycznej blokady wej$¢ umozliwia
ustawienie parametrow, ktore okreslaja, jak duza liczbe alarméw
w zadanym przedziale czasowym nalezy uznac za alarmy falszywe.
Wejscie generujace fatszywe alarmy jest automatycznie blokowa-
ne. Mozliwe jest rowniez zaprogramowanie czasu, po jakim wej-
Scie powinno zosta¢ odblokowane w celu sprawdzenia, czy awa-
ria ustgpita. Funkcja ta nie tylko pozwala wyeliminowa¢ zbgdne
koszty —jest rowniez korzystna dla pracownikéw stacji monitorin-
gu, ktérzy maja obowigzek reagowania na wszystkie alarmy. Jesli
do stacji monitorowania dochodza sygnaly falszywych alarméw,

pracownicy traca czas, reagujac na nie, a ponadto w systemie zapi-
suja si¢ nieprawidtowe dane, ktore znieksztatcaja histori¢ zdarzen
i niepotrzebnie powigkszaja rozmiar bazy zdarzef.

Bezpieczenstwo i niezawodnosc¢

Odpowiednie zabezpieczenie przesylanych danych i wysoka
niezawodno$¢ transmisji z nadajnikow to podstawowe cechy wy-
magane od urzadzen wspomagajacych ochron¢ osob i mienia.
Nadajniki PX200N wyposazono w szereg funkcji stuzgcych do
ochrony danych, zabezpieczania transmisji i eliminacji wszelkich
zakltocen. Wysoki poziom zabezpieczenia danych osiggnieto dzie-
ki szyfrowaniu danych przesytanych przez GPRS/SMS szyfrem
AES. Przed nieautoryzowanym dostgpem do nadajnikdw chroni
hasto i rozpoznawanie numeru, z jakiego przychodza polecenia
do nadajnika (nadajnik nie reaguje na komendy wysylane z nie-
znanych numeréw). Nadajniki wyposazono takze w funkcje kon-
troli facza GSM/GPRS, co zwigksza niezawodnos¢ ich dziatania,
szczegOlnie w takich sytuacjach, jak zmiana firmware’u w stacjach
bazowych GSM, usterki po stronie operatoréw GSM czy ktopoty
z polaczeniem z serwerem. Nadajniki monitoruja podniesienie
stuchawki i bezczynno$¢ na linii telefonicznej, co pozwala prze-
taczy¢ je na inny tor transmisji w przypadku awarii lini telefo-
nicznej. Moga obstugiwac dwa rdzne serwery. Jesli nie uda im si¢
polaczy¢ z pierwszym serwerem, probuja transmitowaé dane do
drugiego. Zastosowano réwniez funkcje generacji sygnatu zgto-
szeniowego centrali o konfigurowalnej czgstotliwosci oraz symu-
lacji linii telefonicznej o napigciu 28 V, co ulatwia komunikacje
z centralg alarmowa. Z kolei funkcja wysokoimpedancyjnego
monitorowania linii telefonicznej pozwala wyeliminowac zak1o-
cenia na linii telefonicznej, ktdére moga utrudniac dziatanie pod-
taczonych do niej innych urzadzen (np. fakséw). Warto tez przy-
pomnie¢ wymieniang juz funkcje historii zdarzen systemowych,
ktora umozliwia odezytanie zapisanych w pamigci zdarzen nawet
w przypadku zniszczenia nadajnika. PX200N wyposazono takze
w nowatorska funkcje ,,usypiania” modemu, ktdra pozwala tak
zaprogramowac¢ urzadzenie, aby przy niskim stanie akumulatora
modem zostal wprowadzony w stan u$pienia. Dzigki temu mozna
unikna¢ sytuacji, w ktérej nadajnik stara si¢ wysyta¢ informacje,
ale nie jest w stanie dokoficzy¢ przesylu z powodu nadmiernego
rozladowania akumulatora. W ten sposob unikamy przesytania
niepotrzebnych komunikatéw, dezorganizacji pracy stacji moni-
torowania oraz chronimy akumulator nadajnika przed catkowi-
tym roztadowaniem skracajacym jego zywotnosc.

Fot. 2. OSM.2007
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ARTYKUt SPONSOROWANY MONITORING

Wspdlpracujacy z nadajnikiem PX200N Odbiornik Systemu
Monitoringu OSM.2007 stanowi interfejs pomigdzy urzadzenia-
mi transmisji danych zainstalowanymi w dozorowanych obiek-
tach a oprogramowaniem stacji monitorowania. Wiaczenie
tego elementu w system monitorowania pozwala na tworzenie
rozleglych systemow telemetrycznych. Odbiorniki OSM.2007
zostaly wyposazone takze w szereg funkcji majacych na celu
podniesienie zardwno komfortu uzytkowania, jak i bezpieczen-
stwa, niezawodnoSci oraz elastycznosci systemu.

Korzysci wynikajgce z zastosowania

odbiornika OSM.2007

Wygoda

Odbiorniki OSM.2007 oferuja fatwe zarzadzanie systemem
dzigki intuicyjnemu oprogramowaniu z graficznym interfejsem.
Odbiornik umozliwia segregowanie i filtrowanie sygnalow we-
diug kryteriow (numeréw seryjnych albo rodzaju sygnatu) oraz
przekazywanie danych o sygnatach bezposrednio do bazy danych
PostgresSQL. Istotng zaleta jest takze to, ze dzigki zastosowaniu
nowoczesnych rozwigzan informatycznych osiagnieto znaczne
uproszczenie procedur programowania urzadzenia. W zwiazku
z tym dostosowanie trybu jego pracy do konkretnych wymagan
uzytkownika jest niezwykle proste. Dostep do statystyk odbiera-
nych sygnatéw oraz konfiguracji sieciowej odbiornika jest moz-
liwy takze przez strong WWW. Ponadto odbiorniki wyposazono
w funkcje SNMP (Simple Network Management Protocol — Prosty
Protokot Zarzadzania Siecig), ktdra jest udogodnieniem dla admi-
nistratora systemu. Komfort uzytkowania zwigkszaja funkcje au-
tomatycznej synchronizacji zegar6w w urzadzeniach nadawczych
oraz synchronizacja czasu odbiornika z serwerem czasu NTP.

Elastycznosc

Odbiorniki OSM.2007 umozliwiaja przekazywanie danych
do innych systeméw poprzez porty RS232 (trzy porty do wy-
boru), konwertery USB-RS232 (trzy porty), LAN przy uzyciu

protokotu MLR-2 (format SIA, ContactID) lub XML. Odbior-
niki obstuguja urzgdzenia MOXA, a takze wiele typdw mode-
méw GSM i wiele portow TCP/IP lub UDP. Wyposazono je
rowniez w tacza SMSC umozliwiajace odbieranie komunikatow
SMS bezposrednio od operatora.

Bezpieczenstwo i niezawodnos¢

Tak jak w przypadku nadajnikow, najistotniejsze sa jednak funk-
cje poprawiajgce bezpieczenstwo i niezawodno$¢ urzadzen. Od-
biorniki OSM.2007 wyposazono m.in. w funkcj¢ automatyczne-
go tworzenia kopii bezpieczenstwa catej konfiguracji nadajnika,
a takze szyfrowane potaczenie z systemem. Urzadzenia maja
tez funkcje automatycznego restartu systemu w przypadku jego
zawieszenia si¢ (watchdog sprzgtowy), a takze firewall (listy do-
stepu IP, limit polaczen itp.) zabezpieczajacy przed sabotazem
i uniemozliwiajacy ,,spamowanie” serwera. Sprzet nie posiada
mechanicznego dysku twardego, a wszystkie dane zapisywa-
ne sa w mniej zawodnych pamieciach typu flash. Odbiorniki
OSM.2007 zapewniaja wicksza wydajnos¢ pracy niz poprzednie
wersje, dzigki czemu moga obstugiwaé do 30 000 urzadzen i do
240 000 zdarzen na minute.

Najwazniejsze z punktu widzenia bezpieczefistwa i niezawod-
nosci catego systemu transmisji danych jest jednak zastosowanie
rozwigzan redundantnych, zabezpieczajacych system odbiorczy
na wypadek uszkodzenia jego czeSci. Dzigki unikatowej funkcji
pracy w klastrze (w grupie komputeréw dublujacych nawzajem
swoje funkcje) w razie awarii jednej z maszyn nastgpuje auto-
matyczne przejecie jej funkcji przez inny wezet grupy. Funkcja
ta zapewnia ciaglo$¢ pracy odbiornika OSM.2007 bez stalej
kontroli i udziatu administratora systemu.

Wszyscy uzytkownicy opisanych urzadzen moga uzyskac fa-
chowe wsparcie techniczne — nie tylko w jezyku polskim, ale
takze angielskim, rosyjskim i hiszpanskim. Serdecznie zapra-
szamy do wspoOlpracy.
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Norma obronna NO-04-A004 Obiekty wojskowe. Systemy alarmowe jest
podstawowym dokumentem technicznym poswigconym wymaganiom, jakie
muszg by¢ spetnione przez stosowane w obiektach wojskowych systemy
alarmowe. Norma ta w wersji z 2006 r. w czes$ci definicji i przywotan opierata

sie na PN-93/E-08390/14. Rozwoj elektroniki, a szczegdlnie mikroelektroniki

i optoelektroniki, spowodowat gwattowny rozwoj zaréwno czujek wykrywajgcych
obecnos¢ ludzi, zwierzat i ruchomych przedmiotéw w strefie chronionej, jak
réwniez central alarmowych i catych systemow. Ten rozwoj spowodowat
koniecznos¢ nowelizacji normy i dostosowania jej wymagan do wspoéiczesnego
stanu technologii wykorzystywanej przez systemy alarmowe

Najwazniejsze zmiany w normie obronnej NO-04-A0004
zostang przedstawione ponize;j.

Arkusz 1 - Wymagania ogoline
Wprowadzono definicje:
— antymaskingu,
— centrali alarmowej,
— czujki alarmowej,
— klawiatury,
— linii dozorowej,
— stanu alarmowego,
— strefy detekji,
— stanu dozoru,
— naziemnych urzadzen alarmowych,
— ogrodzeniowych urzadzen alarmowych,
— podziemnych urzadzen alarmowych,
— usterki.

Uszczegotowiono wymagania ochrony
strefy peryferyjnej

W strefie peryferyjnej nie nalezy instalowaé urzadzen alarmo-
wych w czasie pokoju. W strefie tej utrzymuje si¢ pas o szero-
kosci 25 m, wolny od wysokich zarosli, krzewow i traw, umozli-
wiajacy wglad w teren przylegly do chronionego obiektu. Pasa
tego nie utrzymuje si¢ w przypadku, gdy strefa ochrony pery-
feryjnej obejmuje obszar nie bedacy terenem wojskowym.

Okreslono parametry funkcjonalne
systemow alarmowych:
—w przypadku linii analogowych wywolywac¢ alarm przy od-
strojeniu parametréw linii dozorowej wiekszym niz 20%,
—w przypadku cyfrowych linii dozorowych wywolywaé
alarm w przypadku przerwy, zwarcia magistrali komuni-
kacyjnej lub braku transmisji po czasie 500 ms.

Uszczegotowiono zasady budowy
systemow alarmowych:

— ochrong¢ obszarow, rejondw, terenéw, obiektow i po-
mieszczen jednostek wojskowych nalezy zawsze roz-
poczynac od budowy systemow alarmowych w strefie
ochrony wewnetrznej, a nastepnie rozszerzac instalowa-
ne systemy, zabezpieczajac strefe ochrony bezposSredniej
i obwodowej;

— centrale alarmowe oraz inne urzadzenia nadzorujace
prace systemu alarmowego powinny znajdowac si¢
w pomieszczeniu sit ochronnych lub stuzb dyzurnych

(w wartowni, pomieszczeniu oficera dyzurnego lub

w alarmowym centrum odbiorczym), w ktérym peiniona
jest catodobowa stuzba, lub w innych wydzielonych i od-
powiednio zabezpieczonych pomieszczeniach;

—kazde urzadzenie alarmowe (czujka alarmowa, ostrze-
gacz napadowy) powinno by¢ podiaczone do wejscia
centrali alarmowej rozr6znianego jako jedna linia
alarmowa;

—wewnetrzne czujki alarmowe powinny by¢ rozmieszczone
w taki sposdb, aby polem detekcji obejmowaly catg chro-
niong powierzchnie pomieszczen, wykluczajac powstawa-
nie tzw. martwych pol.

Arkusz 2 - Wymagania techniczno-uzytkowe

Wprowadzono definicje:
— klawiatury lokalnej,
—kodu przymusu,
— ostrzegacza napadowego,
- rejestru zdarzen,
— telewizyjnych systemow nadzoru.

Wprowadzono nowe wymagania
dotyczace systemow alarmowych
Systemy nadzoru wizyjnego powinny by¢ wykorzystywane
przede wszystkim do weryfikacji zdarzen alarmowych pocho-
dzacych z innych urzadzen alarmowych lub stanowi¢ kolejny
system detekcji zagrozen wykorzystujacy nowe technologie,
takie jak wideodetekcja, rozpoznawanie twarzy, rozpoznawa-
nie numerow rejestracyjnych samochodow itp.

Zrezygnowano z zapisu dotyczacego zdublowania toréw
transmisji alarmu z kazdego podsystemu (podcentrali) do
alarmowego centrum odbiorczego.

Arkusz 3 - Metody okreslania liczby urzgdzen

Wprowadzono definicje:

— czujki magnetycznej,

— czujki mikrofalowe;j,

— czujki ultradzwickowej,

— pionowej czujki kurtynowej,

— czujki przestrzennej,

— czujki zbicia szkta,

— pasywnej czujki podczerwieni.

Do pozostatych elementow systemu alarmowego w magazy-
nach uzbrojenia dodano ostrzegacze napadowe.

W naliczeniach pozostalych elementéw systemu alarmowe-
go okreslono wymagania dotyczace schronohangarow.
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NORMALIZACIA

Arkusz 4 - Wymagania dotyczgce urzadzen
Wprowadzono definicje:

— sektora ochrony,

— wizyjnej detekcji ruchu,

— zewnetrznego urzadzenia alarmowego.

Doprecyzowano okre$lenie parametréw
funkcjonalnych urzgdzen alarmowych

Minimalny zasieg pracy czujek w bardzo zlych (granicznych)
warunkach atmosferycznych nie moze by¢ mniejszy niz 60%
zasiggu transmisji w warunkach normalnych w przypad-
ku urzadzen pracujacych w pasmie podczerwieni oraz 80%
w przypadku urzadzen mikrofalowych.

Dokonano nowego podziatu urzgdzen alarmowych
poprzez rozréznienie nastepujgcych
rodzajow urzgdzen:
1. Urzadzenia ogrodzeniowe:
— mechaniczno-odksztalceniowe,
— naprezeniowe,
—wibracyjne i sejsmiczne
— mikrofonowe (akustyczne),
— Swiatlowodowe,
— elektrostatyczne (pojemnosciowe).

2. Urzgdzenia naziemne:

— bariery podczerwieni,

— pasywne czujki podczerwieni,

— bariery mikrofalowe,

— czujki mikrofalowe,

—wizyjna detekcja ruchu z wytagczeniem kamer termowi-
zyjnych,

—wizyjna detekcja ruchu z kamerami termowizyjnymi,

—skanery laserowe,

—radary.

3. Urzgdzenia podziemne:

— elektromagnetyczne,
— akustyczne,

— magnetyczne,

— naciskowe.

Arkusz 5 - Wymagania dotyczace tablicy
synoptycznej
Uszczegotowiono postanowienia ogoline:

— tablica synoptyczna powinna by¢ zaprojektowana i wy-
konana tak, zeby w sposob czytelny dla stuzb nadzo-
rujacych prace systemu odzwierciedlala poszczegdlne
stany systemu alarmowego rejestrowane przez centrale
alarmowa;

— zastosowane elementy elektroniczne powinny by¢
energooszczedne oraz o duzej niezawodnosci; kon-
strukcja tablicy synoptycznej powinna umozliwia¢
jej rozbudowe w przypadku modernizacji systemu
oraz zapewniac fatwy dostep do poszczegdlnych jej
elementow w przypadku koniecznoSci ich naprawy lub
wymiany;

— tablica powinna by¢ urzadzeniem pasywnym, pozbawio-

nym mozliwo$ci ingerencji w pracg systemu alarmowego;
— monitor komputera moze by¢ wykorzystany jako tablica
synoptyczna.

Okreslono wymiary tablicy synoptyczne;j

— minimalnym, podstawowym formatem tablicy synop-
tycznej powinien by¢ format B1 (707 mm x 1000 mm).
Dopuszcza si¢ tablice o wigkszych rozmiarach w zalezno-
$ci od stopnia zlozonosci systemu alarmowego, wielkoSci
terenu podlegajacego ochronie oraz liczby magazynow
i pomieszczen objetych ochrona;

—w przypadku tablicy synoptycznej na ekranie monitora
komputerowego rozmiar monitora nie powinien by¢
mniejszy niz 22 cale, a rozdzielczo$¢ nie mniejsza niz
1280% 720 pikseli.

Arkusz 6 - Wymagania dotyczgce systemow
kontroli dostepu
Wprowadzono definicje:

— btednej akceptacji,

— btednego odrzucenia,

— §luzy osobowej,

— zwory elektromagnetyczne;j.

Do wymagan funkcjonalnych dla systemu kontroli dostepu
dofaczono zakaz powtdrnego wejscia do obszaru, terenu, rejo-
nu, obiektu lub pomieszczenia bez uprzedniego odnotowania
wyjscia (antipassback).

Dodano wymog dotyczacy mechanicznych urzadzen bloku-
jacych, a mianowicie nakaz stosowania ruchomych barier za-
porowych na przejsciach w ogrodzeniach obiektow.

Zmieniono zapis dotyczgcy zasilania awaryjnego
systemu kontroli dostepu

Nalezy mie¢ zasilanie integralne, niewykorzystywane do za-
silania innych urzadzen, i zasilanie ze zZrodta rezerwowego,
ktére zapewni normalng prace systemu w czasie nie krot-
Szym niz:

— 12 godzin w przypadku obiektow, w ktdrych pelnia
ciagly dyzur stuzby serwisowe dysponujace cze¢Sciami
zamiennymi i zastepczymi zrédiami zasilania (np.
agregatami pradotworczymi, dodatkowymi akumula-
torami);

— 36 godzin w przypadku obiektow, w ktdrych istnieje
ciagly dozor personelu i dla ktorych zagwarantowa-
ne sa ustugi serwisowe §wiadczone w ciagu czterech
godzin,

— 72 godziny w przypadku pozostatych obiektow, m.in.
obiektow bez ciagtego dozoru personelu.

Nalezy zapewni¢ samoczynne przelaczanie si¢ zasilania ze
zrodla podstawowego na rezerwowe i odwrotnie, bez zaktoce-
nia pracy systemu, a takze sygnalizowa¢ w lokalnym centrum
nadzoru awarie zasilania podstawowego i powr6t do niego.

Arkusz 7 - Wymagania dotyczgce
telewizji dozorowej

Zmieniono tytut arkusza na: Obiekty wojskowe.
Systemy alarmowe. Czesc 7. Wymagania dotyczgce
telewizyjnych systemow nadzoru
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Wprowadzono definicje:

— glowicy obrotowo-uchylnej,
— macierzy dyskowej,
— matrycy wizyjne;j.

Uszczegotowiono wymagania ogolne

Wizyjne systemy nadzoru obejmuja gtdwnie kamery wi-
zyjne, tory transmisyjne sygnalu wizyjnego, monitory oraz
rejestratory. Stuza one do obserwacji wybranych stref chro-
nionego obszaru, rejonu, terenu, obiektu oraz pomiesz-
czenia, a takze do rejestracji zdarzefi. W takich systemach
nalezy wykorzystywa¢ multipleksery i (lub) urzadzenia reje-
strujace. W strefie ochrony zewnetrznej (obwodowej i bez-
posredniej) nalezy integrowac systemy nadzoru wizyjnego
z systemami alarmowymi w celu natychmiastowej weryfika-
cji generowanych sygnatéw alarmowych przez urzadzenia
alarmowe zainstalowane w tej strefie. Powyzsza weryfikacja
powinna polega¢ na wySwietleniu obrazu z miejsca zdarze-
nia na monitorze alarmowym z jednoczesnym rozpoczg¢ciem
rejestracji zdarzenia z tzw. prealarmem. System powinien
by¢ skonfigurowany w taki sposob, aby odtworzyt obraz ob-
szaru, w ktorym wystapit alarm, obejmujac okres pieciu se-
kund przed powstaniem alarmu. Systemy nadzoru wizyjne-
go nalezy wykorzystywaé takze do obserwacji chronionych
obszarow, rejondw, terendw, obiektOw oraz pomieszczen,
stosujac w nich gtowice uchylno-obrotowe i obiektywy ste-
rowane przez obstuge alarmowego centrum odbiorczego.
W tym celu nalezy stosowaé pulpity sterujgce. Systemy
nadzoru wizyjnego moga wykorzystywaé wizyjna detekcje
ruchu, ktorej gléwnym zadaniem jest wykrywanie, sygna-
lizowanie i Sledzenie okreslonych zmian w zdefiniowanych
strefach chronionych, ktoére znajduja si¢ w polu widzenia
kamer. Systemy nadzoru wizyjnego wyposazone w wizyjna
detekcje ruchu sg urzadzeniami alarmowymi. Urzadzenia
rejestrujace obrazy z systemu nadzoru wizyjnego powinny
umozliwia¢ odtwarzanie zdarzen, ktore zaszly w systemie,
z co najmniej trzech ostatnich miesiecy.

W systemach nadzoru wizyjnego, ktore wykorzystuja ka-
mery wizyjne z transmisja cyfrowa, mozna stosowa¢ kamery
z transmisja analogowa, korzystajac z konwerteréw przetwa-
rzajacych sygnat analogowy na cyfrowy. Rozdzielczo$¢ kon-
wertera nie powinna by¢ nizsza niz 720X 576 pikseli.

W rejonach o zwigkszonym natezeniu wytadowan atmosfe-
rycznych urzadzenia systemOw nadzoru wizyjnego, montowa-
ne w strefach ochrony zewnetrznej, powinny by¢ wyposazone
w ochrong¢ przeciwprzepigciowa montowana na kablach sy-
gnatowych i zasilajacych. Urzadzenia ochrony przeciwprze-
pieciowej nalezy umieszczac na poczatku i koficu linii kablo-
wej. Stosowane urzadzenia ochrony przeciwprzepigciowej
powinny by¢ klasy A.

Wyszczegolniono nastepujace rodzaje kamer:

— kamery monochromatyczne,
— kamery kolorowe,

— kamery dualne (dziefi/noc),
— kamery trojwidmowe,

— kamery termowizyjne.

Okreslono wymagania dla kamer termowizyjnych

Kamery termowizyjne powinny mie¢ rozdzielczo$¢ przetwor-
nika nie mniejsza niz 320x240 pikseli.

W przypadku kamer telewizyjnych, w ktorych sygnat wyj-
Sciowy jest transmitowany w postaci cyfrowej, rozdzielczo$¢
nie powinna by¢ mniejsza niz 720X 576 pikseli.

Okre§lono wymagania dla przetacznikoéw wizji, dzielnikow
obrazu, rejestratorow cyfrowych, matryc wizyjnych, macierzy
dyskowych oraz monitoréw cyfrowych, ktérych rozdzielczos¢
nie powinna by¢ mniejsza niz 1280x 720 pikseli.

Zmieniono zapis dotyczacy zasilania awaryjnego
telewizyjnego systemu nadzoru

Nalezy mie¢ zasilanie integralne, niewykorzystywane do za-
silania innych urzadzen, i zasilanie ze Zrodta rezerwowego,
ktére zapewni normalng prace systemu w czasie nie krot-
SzZym niz:

— 12 godzin w przypadku obiektow, w ktdrych pelnia
ciagly dyzur stuzby serwisowe dysponujace czedciami
zamiennymi i zastgpczymi zrodtami zasilania (np.
agregatami pradotworczymi, dodatkowymi akumula-
torami);

— 36 godzin w przypadku obiektow, w ktdrych istnieje
ciagly dozor personelu i dla ktérych zagwarantowa-
ne s3 ustugi serwisowe §wiadczone w ciggu czterech
godzin;

— 72 godziny w przypadku pozostalych obiektow, m.in.
obiektow bez ciggltego dozoru personelu.

Nalezy zapewni¢ samoczynne przelaczanie si¢ zasilania ze
zrodla podstawowego na rezerwowe i odwrotnie, bez zaktoce-
nia pracy systemu, a takze sygnalizowa¢ w lokalnym centrum
nadzoru awarie zasilania podstawowego i powr6t do niego.

Opracowano nowy arkusz — Obiekty wojskowe.
Systemy alarmowe. Czes¢ 9. Wymagania dotyczg-
ce monitorowania alarmoéw

W tym arkuszu normy podano wymagania techniczno-uzytko-
we dla oddalonych centréw monitorowania alarméw oraz dla
obiektéw wojskowych, ktére beda przez te centra monitoro-
wane. Okre§lono roéwniez wymagania dla podmiotéw gospo-
darczych zajmujacych si¢ monitorowaniem systemow zabez-
pieczen w obiektach wojskowych.

magr inz. Piotr Januszkiewicz
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BEZPIECZENSTWO IT

Wirtualizacja .

Klastry wysokiej mmg .

dostepnosci =

Pawet Duda
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-
-

Od obecnej infrastruktury serwerowej wymaga sig ciggtego i nieprzerwanego dziatania.
Serwery - np. plikowe, WWW, bazodanowe itp..— muszg by¢ dostepne dla uzytkownikéw
nieprzerwanie, przez catg dobe i siedem dnj w tygbdniu. Dla wielu firm, a w zasadzie dla

ich dziatéw IT, jest to podstawowa zasada fUnkcjdn[owania systeméw komputerowych.

Z pomoca przychodzi klastrowanie serweréow lub ustug. Klaster serweréw to grupa serwerow
widocznych dla uzytkownikéw jako jeden system (jako jeden serwer lub jako jedna aplikacja)
zapewniajgcy wysokg dostepnosé (HA - High Availability) do krytycznyeh aplikacji i danych.
Klastry moga.byé wykorzystywane m.in. do-utrzymywania bardzo obcigzonych ustug
sieciowych (np. serwerow WWW)=Takie klastry nazywane sg klastrami rownowazacymi
obcigzenie (Load.Balancing Cluster) lub klastrami serwerowymi

Oczywiscie klastrowanie to nie tylko powielanie serwerdw,
ale rowniez redundancja potaczen tych serweréw z sieciami
komputerowymi, zasilania, polaczenia z zasobami dyskowymi
(macierzami), petna redundancja elementdw samej macierzy
(kontrolerow, zasilaczy, polaczen z serwerami).

Zazwyczaj dobor klastrow o wysokiej dostepnosci jest trud-
ny i wiaze si¢ z wysokimi kosztami. Wirtualizacja umozliwia
tworzenie klastrow HA bez ponoszenia dodatkowych kosztow
zwigzanych z zastosowaniem fizycznych rozwiazan klastro-
wych. Warunkiem jest posiadanie serwerow wirtualizacyjnych
i odpowiednich licencji.

Na wirtualnej platformie mozna uzyskac klastry o wysokiej
dostepnosci na dwoch poziomach. Pierwszy poziom ogranicza
si¢ do monitorowania hosta (serwera fizycznego), drugi za$
synchronizuje maszyny wirtualne bedace w klastrze i stany po-
faczen z tymi maszynami.

Co to jest — fizycznie — klaster HA serwerow wirtualnych?
Jest to zespdt serwerdw dziatajacych na rzecz wspdlnego do-
bra, jakim jest ciagle dzialanie wirtualnych maszyn urucho-
mionych na wszystkich hostach nalezacych do klastra HA.
Wyznaczone serwery w klastrze HA posiadajg wszystkie infor-
macje o uruchomionych maszynach wirtualnych — na ktérym
hoScie dana maszyna jest uruchomiona, jakie ma przydzielo-
ne zasoby i priorytety, jaka jest $ciezka do katalogu z plikami
konfiguracyjnymi danej maszyny itp.

Podczas konfiguracji klastra HA administrator definiuje
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liczbe fizycznych serweréw (hostow) w klastrze, ktore moga
ulec awarii. W zaleznoSci od tej wartoSci klaster HA oblicza,
ile wirtualnych maszyn moze zosta¢ uruchomionych jedno-
cze$nie w catym klastrze. Informacja ta jest wymagana, aby
w danym klastrze HA nie uruchomic zbyt duzo maszyn. Admi-
nistrator moze wylaczy¢ funkcje informowania i zapobiegania
uruchomieniu zbyt duzej liczby wirtualnych maszyn, co jednak
nie jest zalecane. Jak wida¢, klaster taki rezerwuje zasoby na
potrzeby HA w zaleznosci od liczby zdefiniowanych hostow,
ktore moga ulec awarii. Jesli w klastrze mamy trzy identycz-
ne serwery i zdefiniujemy, ze awarii moze ulec jeden, to HA
pozwoli nam uruchomic tyle wirtualnych maszyn, ile bedzie
zasobOow na dwoch serwerach. System dziala w ten sposob,
poniewaz w momencie awarii jednego hosta z trzech zostaja
tylko dwa, na ktérych musza uruchomic si¢ wszystkie wirtu-
alne maszyny z hosta, ktory ulegt awarii. Jedli w klastrze HA
mamy niesymetryczne serwery (serwery nie sa identyczne, np.

jeden posiada wigcej pamigci operacyjnej), to algorytm z ca-

tych zasobdw klastra, na poczet awarii, odlicza zasoby najmoc-
niejszych serweréw hostow.

Jak wynika z powyzszego opisu, taki klaster HA nie jest
klastrem idealnym. Mozna go zastosowaé dla serwerdw wir-
tualnych, w przypadku ktorych biznesowo mamy zezwolenie
na niedostepnos¢ rzedu 5-10 minut, w zaleznoSci od zastoso-
wanego sprzetu oraz oprogramowania wirtualizacyjnego. Wy-
nika to z tego, iz w momencie awarii danego hosta fizycznego




ll.s‘

klaster zauwazy jego brak i uruchomi brakujace maszyny wir-
tualne na pozostatych zasobach klastra. Prosze zwroci¢ uwage
na to, ze klaster uruchomi brakujace maszyny od zera, tzn.
wirtualne serwery nie beda dostepne w czasie ich uruchamia-
nia. Ponadto wszystkie nawigzane sesje do tych serweréw zo-
stang utracone. Jest to logiczne, gdyz uszkodzeniu ulegl host,
na ktérym te maszyny pracowaly, a klaster uruchamia je od
nowa na pozostalych zasobach.

Jak juz wspomniatem, taki rodzaj klastra nadaje si¢ do sys-
temow, ktore moga by¢ niedostgpne przez kilka minut. Moga
to by¢ np. kontrolery domen, serwery WWW, ftp, pamigé
podreczna serwerOw pocztowych, same serwery pocztowe itp.
Zalety takiego klastrowania to niska cena (licencja tylko na
wirtualizacje, a klastrowa¢ mozna wszystkie maszyny wirtu-
alne) oraz tatwo$¢ implementacji i obstugi. Nie sa potrzebne
dodatkowe licencje na system operacyjny i aplikacje pracujace
w wirtualnej maszynie. Wady: utrata polagczen z wirtualnymi
maszynami w momencie awarii i ich niedostepno$¢ w czasie
uruchamiania.

Drugi rodzaj klastra zapewnia nieprzerwany dostep do wir-
tualnej maszyny. Jego dziatanie opiera si¢ na monitorowaniu
hostéw (jak w poprzednim przypadku) oraz — dodatkowo — na
powieleniu wirtualnej maszyny. Maszyna wirtualna pracuje na
pierwszym hoscie, natomiast na drugim system wirtualizacji
tworzy kopi¢ tej maszyny i caly czas na biezaco synchronizuje

pewnia ciagly dostgp do wirtualnej maszyny, nawet w przy-
padku awarii hosta. Zalety takiego rozwiazania to wzglednie
niska cena i tatwoS¢ implementacji. Ten rodzaj klastrowania
daje wysoka dostepnosé, ale nalezy pamietac, iz jedna maszy-

na wirtualna jest uruchomiona dwa razy (na dwoch hostach),

a w zwiazku z tym wymagane sa podwdjne zasoby dla tej ma-
szyny wirtualnej oraz podwojne licencje na system operacyjny
oraz aplikacje, ktore sg zainstalowane w maszynie wirtualnej.
Do wykonania klastra na maszynach fizycznych réwniez wy-
magane sa licencje i dodatkowe zasoby w postaci fizycznego
serwera.

Oczywiscie oba rodzaje klastrow moga pracowac rownocze-
$nie, czyli klaster HA dziata we wszystkich maszynach wirtual-
nych, a w wybranych wykonujemy dodatkowo klaster drugiego
rodzaju i uruchamiamy kopi¢ maszyny wirtualne;j.

Jak wida¢, klaster maszyny wirtualnej jest prosty w imple-
mentacji i niezbyt kosztowny. Aby dobra¢ odpowiedni ro-
dzaj klastra do poszczegdlnych serwerdw wirtualnych, przed
wdrozeniem nalezy zawsze wykona¢ projekt ze szczeg6lnym
uwzglednieniem dopuszczalnych czasow niedostg¢pnosci ma-
szyn, ktdre maja by¢ klastrowane.

Podsumowujac, mozna powiedzie¢, iz zaleta wirtualizacji
jest zapewnienie wysokiej dostepnosci przy jednoczesnym za-
chowaniu niskich kosztow.

Pawet Duda
OPTeam

stan tej maszyny ze stanem oryginatu. Takie rozwigzanie za-
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Pronto — Drukarka do kart identyfikacyjnych

AHFronto

Mata, kompaktowa drukarka o nowoczesnym wygladzie do zastoso-
wania w kazdej firmie i w kazdym miejscu. Do szybkiego drukowania
identyfikatorow oraz roznego rodzaju kart plastikowych. Drukarka
Pronto jest fatwa w konfiguraciji i uzytkowaniu, posiada instrukcije
i sterowniki w jezyku polskim do Windows 2000, XP, Vista, 7 i zapew-
nia niezawodne drukowanie kart przez wiele lat. Drukarka Magicard
Pronto umozliwia wykorzystanie HoloKote™ i HoloPatch™ — opaten-
towanych zabezpieczen przed nieautoryzowanym kopiowaniem kart.

Dzieki drukarce Pronto samodzielnie wykonasz kolorowe i mono-
chromatyczne nadruki wysokiej jakoSci.

cztery opqe znakow wodnych

5
£Y3
DoWn»n

] @ §§§

M.

Specyflkacja techniczna
e Wydruk karty w kolorze od krawedzi do krawedzi w 35 sekund
» Monochromatyczny wydruk karty w 7 sekund
* TRW - Thermal Rewritable (wielokrotny zadruk termiczny)
* Interfejs do PC: USB rev. 1.1. (kompatybilny z USB 2.0)
« Sterowniki w jezyku polskim: Windows 2000, XP, Vista, 7
* Rozdzielczo$¢ wydruku: 300 dpi
* Zasilanie: 90-265 V / 47-63 Hz
e Wymiary / Masa: 270 mm x 215 mm x 233 mm/ 4,4 kg
 Temperatura pracy: od 10°C do 30°C
e (Gwarancja: 2 lata

Tasmy

YMCKO 5 paneli nadruk 300 kart (MVA300YMCKO)

YMCKO 5 paneli nadruk 100 kart (MA100YMCKO)
Monochromatyczna czarna nadruk 1000 kart (MA1000K-BLACK)

» Monochromatyczna czarna plus overlay nadruk 600 kart (MAG60OKO)
» Monochromatyczna biata nadruk 1000 kart (MA1000K-WHITE)

» Monochromatyczna czerwona nadruk 1000 kart (MA1000K-RED)
» Monochromatyczna niebieska nadruk 1000 kart (MA1000K-BLUE)
» Monochromatyczna zielona nadruk 1000 kart (MA1000K-GREEN)
* Monochromatyczna ztota nadruk 1000 kart (MA1000K-GOLD)

» Monochromatyczna srebrna nadruk 1000 kart (MA1000K-SILVER)

Karty

Drukuje na wszystkich standardowych kartach PCV ISO CR-80
(85,6 x 54) oraz CR-79 (84,1 x 52,4) o grubosci od 0,51 mm do
1,02 mm, kartach magnetycznych, zblizeniowych, samoprzylep-
nych, HoloPatch i kartach do wielokrotnego zadruku TRW.

Zestaw czyszczacy

e 1 szt. rolki czyszczacej dostarczanej z kazdg taSma
» 10 szt. kart czyszczacych, 1 flamaster (CK1)

» 5 watkdw czyszczacych plus wymienna o$ watka

Dystrybucja:

ul. Karola Miarki 20C
01-496 Warszawa

ACSS ID Systems Sp. z 0.0.

tel. (22) 832 47 44, faks (22) 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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System rejestracji gosci VisitBook
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Wybrane funkcje systemu wersja wersja wersja wersja System rejestracji gosci VisitBook jest narzedziem
VisitBook LITE PRO PRO EX XFR stuzacym do wspomagania pracy recepcii. Zastepuje
Sci apierowg ksi osci — jest jej elektronicznym odpo-
Kontrola gosci, el (el - - pap q Kslege g Jest je] Yy p

I BIELEELE wiednikiem. System umozliwia rejestracje danych osob

Rejestracja wstepna - tak tak tak odwiedzajacych budynek wraz z wydrukiem ich prze-
pustek. Proces wydruku przepustki goscia oraz prze-
chwycenia jego zdjecia jest ptynny i szybki. Rejestracje
wejscia i wyjscia goscia mozna zautomatyzowac stosu-
Czytnik kodow kreskowych = tak tak tak jac czytnik kodow kreskowych. Program VisitBook jest
dostepny w czterech wersjach: Lite, Pro, ProEx i xFR.

Lista regularnych gosci - tak tak tak

Pobieranie zdjecia - - tak tak

Elektroniczny podpis - - tak tak
Przepustka pojazdu - - tak tak L .

Wersja Lite pozwala na drukowanie przepustek z pod-
Drukowanie na PVC - - tak tak stawowymi danymi personalnymi, a rejestracji wej$¢
Format bazy danych Access Access Access MsSSaL/MysaL | WYjSC dokonuje pracownik recepcii.
Dostepnosc w sieci - tak tak tak

Wersja Pro dodatkowo umozliwia nadruk na przepustce

Administracja konferencji/ - - tak tak kodu kreskowego wykorzystywanego przy automatycz-

wystaw L . . .
nej rejestracji wejscé/wyjsc.
Wtasne wzory przepustek - - tak tak
Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w poréwnaniu
Raporty definiowane _ tak tak tak do wczesniejszych. Umozliwia wydruk przepustki wraz
o ze zdjeciem i zawiera m.in. funkcje projektowania wta-
Zabezpieczenie sprzgtowe kluczUSB  kluczUSB  klucz USB klucz USB

snych wzoréw przepustek.

Podstawowq zaletg roznigcg czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nie-
zawodno$¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i xFR).
Gtowng zaletg uzycia systemu jest mozliwo$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchéw gosci itp. Program ponadto zawiera kilka uzytecznych funkcii, takich jak: menedzer personelu, menedzer kontrahentow, obstuga
konferencji.

Dystrybucja: ss ACSS ID Systems Sp.z 0.0.  tel. (22) 832 47 44, faks (22) 832 46 44
AC_—’ ul. Karola Miarki 20C e-mail: biuro@acss.com.pl
01-496 Warszawa http://www.acss.com.pl
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GOLD-PLUS inteligentny tester akumulatorow z reczng kalibracija

Inteligentny ~ Tester ~ Akumulatorbw  GOLD-PLUS  zostat
zaprojektowany do testowania akumulatorow 6-voltowych
0 pojemnosciod 1,2 hdo 12 Ah oraz 12-voltowych o pojemnosci
od 1,2 Ahdo 100 Ah. Zastosowana technologia symulacji petnego
roztadowania skraca normalny test roztadowania z 20 godzin
do 20 sekund. Automatycznie wysSwietla napiecie akumulatora
i aktualng pojemno$é¢. Dzigki funkcji kalibracji testera mozliwe
jest testowanie szczelnych akumulatorow (SLA) wykonanych
w technologii AGM, zelowych do pracy cyklicznej oraz
akumulatorow samochodowych. Akumulatory mozna testowac
wielokrotnie bez przerw pomigdzy pomiarami. Wbudowana
dioda LED ostrzega przed odwroceniem polaryzaciji.

Wymiana akumulatora jest zalecana, jezeli jego wspdtczynnik
pojemnos$ci spada ponizej 65%. Na obudowie umieszczona
jest tabela referencyjna wskazujaca, kiedy akumulator powinien
zosta¢ dofadowany lub wymieniony.

Cechy charakterystyczne

* Testuje w ciggu 20 sekund 6- i 12-voltowe szczelne akumulatory
(SLA) - AGM i zelowe oraz akumulatory samochodowe,

* automatycznie wy$wietla napiecie akumulatora i aktualng
pojemnosc,

* moze byc¢ skalibrowany do testowania akumulatorow
szczelnych, zelowych i samochodowych o pojemnosci
od 1,2 Ah do 100 Ah,

* zabezpieczony przed odwrdceniem polaryzaciji,

* testuje akumulatory szybko, doktadnie i jest tatwy w uzyciu,

* zastosowanie — akumulatory w systemach alarmowych,
zasilaczach UPS, samochodach elektrycznych i spalinowych.

Parametry techniczne

Model GOLD- PLUS

szczelne (SLA) — AGM i zelowe
samochodowe akumulatory obstugowe

Pojemno$¢ akumulatorow 6V 1,2Ah-12 Ahoraz 12V 1,2Ah — 100 Ah

6 A dla akumulatoréw 1,2Ah — 9,9Ah,
18 A dla akumulatorow 10Ah — 100Ah

Kalibrowany w pozyciji 0 dia nowego, w pefni natadowanego akumulatora SLA o temperaturze

Typy akumulatoréw

Impulsowe obcigzenie akumulatora podczas pomiaru

AL IEE 20-25 °C. Regulacia kalibracji w zakresie 00-99 dla akumulatorow Zelowych i samochodowych
Wyswietlacz pod$wietlany LCD
Ostrzezenie 0 odwrdconej polaryzaciji czerwona dioda LED
Ostrzezenie o zbyt niskim napigciu akumulatora dlabV < 5,25V, dla12V <12,0V,,
Tolerancja pomiaru Ah +/- 10 % (zalezy od konstrukcji i parametréw produkcyjnych)
Tolerancja pomiaru VDC +/-2%
Zabezpieczenie odwrdcenia polaryzaciji tak
Zdolno$¢ wykonania kolejnych testow natychmiastowa
Obudowa ABS
Szczelno$é P54
Wymiary 210 mm x 110 mm x 41 mm
Masa 600 g (w opakowaniu)
Wyposazenie Przewody testowe, futerat, certyfikat zgodno$ci, etykiety na akumulatory
Gwarancja 1 rok
Dystrybucja: —® Alarmnet Sp. j. tel. (22) 663 40 85, faks (22) 833 87 95
a]_arm ul. Karola Miarki 20c ~ e-mail: biuro@alarmnet.com.pl
01-496 Warszawa http://www.alarmnet.com.pl
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bibi-R33

Czytnik transponderow odporny na warunki atmosferyczne

Czytnik bibi-R33 odczytuje identyfikator kart Philips Mifare®.
Karty (breloczki) tego typu sg powszechnie stosowane jako karty
miejskie (np. bilety komunikacji miejskiej) czy legitymacje stu-
denckie, ktore dodatkowo mozna wykorzystywaé jako identyfika-
tory w systemach kontroli dostepu i rejestraciji czasu pracy.

Czytnik bibi-R33 wspdtpracuje z kontrolerem dostepu bibi-K12
przesytajac do niego odczytane numery identyfikacyjne kart po-
przez interfejs RS232. Dodatkowo kontroler w odpowiedni sposab
steruje diodami $wiecacymi i brzeczykiem w czytniku.

Czytnik wykonany jest w trwatej, estetycznej obudowie z ABSu
w kolorze czarnym lub jasnoszarym. Wszystkie elementy elektro-
niczne zalane Sg masg wepuranowa, co czyni czytnik odpornym
na warunki atmosferyczne. Czytnik moze by¢ instalowany zarow-
no wewnatrz jak i na zewnatrz budynku.

Zastosowana technologia umozliwia montaz czytnika bibi-R33 bezposrednio na metalowej powierzchni bez utraty zasiegu odczytu kart.

Odpowiednia konstrukcja czytnika pozwala na umieszczanie go bezpo$rednio na powierzchni $ciany, podkiadania szyldow zaprojek-
towanych stosownie do wystroju wnetrza (w biurowcu lub hotelu) oraz na zagtebieniu czytnika bezposrednio w Sciang gipsowa, profil

aluminiowy lub obudowe maszyny.

Dostepna jest wersja czytnika z interfejsem Wiegand'a, przeznaczona do pracy z kontrolerami dostgpu innych producentow.

Dane techniczne
Zasilanie

Identyfikatory

Odczyt

Zasigg odczytu
Sygnalizatory
Potaczenie z kontrolerem
Dtugosé potaczenia
Temperatura pracy
Wymiary

Dostepne kolory

12V DC, 60mA

Philips Mifare®

13,56 MHz

minimum 5 cm

diody LED + brzeczyk
interfejs RS232 9600 8N1
do20m

od 30°C do +70°C
50x105x14 mm

jasnoszary, czarny

Produkcja:

MicroMade 64-920 Pita

Micromade Gatka i Drozdz sp.j.

%{:\% ul. Wieniawskiego 16

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
http://www.micromade.pl
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KARTA KATALOGOWA

Kamera szybkoobrotowa (Speed Dome) S1765P

CN\3

TECHNOLOGY Inc.

Kamera szybkoobrotowa (Speed Dome) S1765P o bardzo wyso-
kiej czutosci i rozdzielczosci 480 TVL jest wyposazona w system
DSS - Digital Slow Shutter pozwalajacy na zwiekszenie czuto$ci
przy niedostatecznym poziomie o$wietlenia.

Kamera cechuje sig nieograniczonym 360° obrotem w poziomie
oraz posiada funkcje Auto-Flip, czyli automatycznej zmiany poto-
zenia modutu przy obrocie w pionie.

Zal

ety:

zwiekszajaca czufos¢ funkcja DSS (Digital Slow Shutter) regulowa-
na w zakresie do 128 obrazow,

mechanicznie odsuwany filtr IR

petny obr6t 360° — ciggty obrot kamery,

zoom catkowity x270

8 stref prywatnosci

menu ekranowe 0SD

sterowanie z rejestratorow Commax CSD-40HA, CSD-80HA oraz
CSD-160HA za pomocg portu RS-485

mozliwo$¢ mocowania do stupa, $ciany, sufitu oraz naroznika
Sciany

szybko$¢ obrotu w poziomie 360°/s

Wtasciwosci:

kamera dzien/noc

przetwornik 1/4" Super HAD

wysoka rozdzielczos¢ 480 TVL

tryb czarno/biaty w trudnych warunkach o$wietlenia
czutosc: 1,0 Ix (tryb kolorowy), 0,5 Ix (tryb b/w), 0,001 Ix (tryb
DSS) przy poziomie sygnatu 30IRE

27 krotny zoom optyczny, 10 krotny zoom cyfrowy

127 presetow

8 tras automatycznego skanowania

4 makra, 8 grup

0SD

AGC, BLC, AWB, Flickerless, tryb przetaczania dzien/noc
funkcja lustrzanego odbicia (mirror)

zasilanie 24V AC

Dane techniczne
Model
Standard sygnatu wideo
System skanowania

Czestotliwo$¢ skanowania
w poziomie (H)

Czestotliwo$é skanowania
w pionie (V)

Przetwornik
Rozdzielczos¢ efektywna
Liczba linii
Wyjscie wideo
Odstep sygnai/szum
Obiektyw
Zoom
Ostros¢
Tryb dzief/noc
Czuto$c¢
Menu 0SD
Balans bieli

Automatyczna regulacja
wzmocnienia (AGC)

Ostros¢

Kompensacja $wiatfa
tylnego

Redukcja migotania
Jasnosc
Strefy prywatne
Elektroniczna migawka
Reczna migawka
Obrat w pionie
Obrét w poziomie
Predkos¢ obrotu
Zmiana predkosci obrotu
Dok}adkoéc )
pozycjonowania
Presety

Skanowanie
Makra
Grupy

Inne

Obstugiwane protokoty
Stopien ochrony IP
Wejscia/wyjscia
alarmowe
Zasilanie
Pobor pradu

Wymiary
(Srednica x wys.)

Temperatura pracy /
Wilgotno$¢

Masa

Zastosowanie

S2965PX
PAL
2:1 z przeplotem

15,625 kHz

50 Hz

1/4" SONY Super HAD CCD
752(H) x 582(V) 440K
480 TVL
1,0V p-p, 75 Ohm
>48 dB (AGC wyt.)
f=3,6~97,2m, F1,6~3,9
27 x optyczny, 10x cyfrowy
auto / recznie / pétautomatycznie
mechaniczny filtr IR
1,01x/ 0,5 Ix(b/w) / 0,001 Ix (DSS x128) 30IRE
jez. angielski
automatyczny / reczny

tak
automatyczna / reczna / pétautom.
BLC, Wt. / Wyt., strefowa

WL / Wyt.
regulowana
8 programowalnych stref
1/50~1/10 000 s
1/50 ~ 1/10 000 s
90° w pionie
360° w poziomie
maks. predko$é 360%/s
1~360°/s (proporcjonalna od zoom'u)
0,25°
127 z indywidualng regulacja
parametrow obrazu
8
4
8

Auto Flip, Auto Parking, wznawianie ruchu po
zaniku zasilania, Freeze in Preset, RS-485

Pelco-D, Pelco-P
IP66

42

24V, (19~29V,))
maks. 2 A/ 48 VA
fi 149 mm /fi 163,6 x 230,9mm
(bez pierscienia maskujacego)
-30°C ~ 50°C / 30% ~ 80% RH

3,5kg /0,768 kg uchwyt Scienny /
0,880 kg uchwyt sufitowy /
0,984 kg mocowanie podtynkowe

kamera Speed Dome zewnetrzna

Dystrybucja:

cLEDE

POLSKA

GDE POLSKA
Wiosan, ul. Swigtnicka 88
32-031 Mogilany

tel./faks (12) 256 50 35, 256 50 25
faks (12) 270 56 96
e-mail: biuro@gde.pl
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Kamera szybkoobrotowa (Speed Dome) S2965PX

A

CN\3

TECHNOLOGY Inc.

Kamera szybkoobrotowa (Speed Dome) S2965PX o bardzo wyso-
kiej czutosci i rozdzielczosci 530 TVL jest wyposazona w system
DSS - Digital Slow Shutter pozwalajacy na zwigkszenie czutosci
przy stabym oswigtleniu.

W kamerze zastosowano przetwornik Exview HAD. Kamera ce-
chuje sig nieograniczonym obrotem o 360°, funkcjg Auto-Flip oraz
szerokim zakresem dynamiki WDR.

Zalety:
* zwigkszajaca czuto$¢ funkcja DSS (Digital Slow Shutter) regulowa-

na w zakresie do 128 obrazow,

szeroki zakres dynamiki WDR (Wide Dynamic Range)

mechanicznie odsuwany filtr IR, petny obrét 0 360° — kamera moze

obracac sie w sposob ciggty

zoom catkowity x432

8 stref prywatnosci

menu ekranowe 0SD

sterowanie z rejestratorow Commax CSD-40HA, CSD-80HA oraz

CSD-160HA za posrednictwem portu RS-485

mozliwo$¢ mocowania do stupa, $ciany, sufitu oraz naroznika

$ciany

obudowa IP66

szybkos$¢ 360°/s

Wtasciwosci:
« kolorowa kamera dzien/noc
przetwornik 1/4" Exview HAD
wysoka rozdzielczos¢ 530 TVL
tryb czarno/biaty w trudnych warunkach o$wietlenia
1,4 Ix (tryb kolorowy), 0,1 Ix (tryb kolorowy, DSS), 0,01 Ix (tryb
B/W, DSS)
36 krotny zoom optyczny, 12 krotny zoom cyfrowy
127 presetow
8 tras automatycznego skanowania
e 4 makra, 8 grup
* 0SD
* AGC, BLC, AWB, Flickerless, D/N — regulacja przez 0SD
funkcja odbicia lustrzanego (mirror)
grzatka i wentylator
zasilanie 24V AC

Dane techniczne
Model
Standard sygnatu wideo
System skanowania

Czestotliwo$é skanowania
w poziomie (H)

Czestotliwos¢ skanowania
w pionie (V)

Przetwornik
Rozdzielczos¢ efektywna
Liczba linii
WDR
Wyjscie wideo
Odstep sygnat/szum
Obiektyw
Zoom
Ostros¢
Tryb dzief/noc

Czuto$¢

Menu OSD
Balans bieli

Automatyczna regulacja
wzmocnienia (AGC)

Ostros¢

Kompensacja $wiatfa
tylnego

Redukcja migotania
Jasnos¢
Strefy prywatne
Elektroniczna migawka
Reczna migawka
Obrét w pionie
0Obrot w poziomie
Predkos¢ obrotu
Zmiana predkosci obrotu
Dokfadkos¢ pozycjono—
wania
Presety

Skanowanie
Makra
Grupy

Inne

Obstugiwane protokoty
Stopien ochrony IP
Wejscia/wyjscia alar-
mowe
Zasilanie
Pobor pradu

Wymiary
($rednica x wys.)

Temperatura pracy /
Wilgotno$¢
Masa
Zastosowanie

§2965PX
PAL
2:1 z przeplotem

15,625 kHz

50 Hz

1/4" SONY ExView CCD
752(H) x 582(V) 440K
530 TVL
WH/Wyt.
1,0V p-p, 75 0Ohm
>50 dB (AGC wyt.)
f=34~1224m,F1,6~4,5
36 optyczny, 12x cyfrowy
auto / recznie / potautomatycznie
mechaniczny filtr IR

1,41x /0,1 Ix(kolor,DSS) /
0,01 Ix (b/w DSS x128) 50IRE

jez. angielski
automatyczny / reczny

tak
automatyczna / reczna-pétautom.
BLC, Wt. / Wyt., strefowa

WL / Wyt.
regulowana
8 programowalnych stref
1/3~1/10 000 s
1/3 ~1/10 000 s
90° w pionie
360° w poziomie
maks. predkosé 360%/s
1~360°/s (zalezne od zoom)
0,25°
127 z indywidualng regulacja
parametrow obrazu
8
4
8

Auto Flip, Auto Parking, wznawianie ruchu po
zaniku zasilania, Freeze in Preset, RS-485

Pelco-D, Pelco-P
P66

42

24V, (19~29V,)
maks. 2 A/ 48 VA

fi 150 mm /i 210 x 355 mm (z uchwytem) /
fi 250 x 355 mm (z uchwytem i ostong przeciw-
stoneczng)

-30°C ~ 50°C / 30% ~ 80% RH

3,8 kg / 4,3 kg z ostong przeciwsfoneczng
kamera Speed Dome zewnetrzna

Dystrybucja: & E D E

POLSKA

GDE POLSKA
Wiosan, ul. Swigtnicka 88
32-031 Mogilany

tel./faks (12) 256 50 35, 256 50 25
faks (12) 270 56 96
e-mail: biuro@gde.pl
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16-kanatowy rejestrator HDS4848DV

TECHNOLOGY Inc.

16-kanatowy rejestrator HDS4848DV posiada wysoko rozwinigte mozliwosci pracy sieciowej oraz nowoczesny algorytm kompresii
H-264. Czynnikiem wyrdzniajacym rejestrator jest bardzo wydajny algorytm kompresji H.264 oraz oprogramowanie typu CMS (Central
Monitoring System) do zdalnego zarzadzania rejestratorami, o nazwie HDxViewer.

Specyfikacja Rejestrator pozwala na zapis do 100 kl/s w rozdzielczosci
* Algorytm kompresji H.264 D1 (720x576) w kazdym z kanatow.
* 4 poziomy kompresji (Low, Normal, Fine, Best)
* Praca w trybie Pentaplex Detekcja ruchu, aktywacja wejs¢ alarmowych oraz inne zdarzenia
* Predko$¢ zapisu 400 kl./s@CIF, 200 kl./s@HalfD1, systemowe (przegrzanie dysku, zmiana stanu wejS¢ alarmowych)
100 kl./s@D1 moze aktywowac wyjscie przekaznikowe i tym samym sterowac
 Nagrywanie ciggte, detekcji ruchu, alarmowe definiowane w  wigczeniem $wiatfa, syreny alarmowej itp.
harmonogramie
 Wejscia przelotowe Petna mozliwo$¢ pracy w sieci 0znacza ze catos¢ czynnosci zwia-
« Sterowanie za pomoca: klawiatury, pilota IR, myszy USB lub  zanych z obstugg rejestratora mozna dokonac zdalnie. W systemie
za pomocg aplikaciji sieciowej HdxViewer (CMS) mozna zdefiniowaé kilku uzytkownikow o réznych poziomach do-
 Przycisk nagrywania napadowego stepu do zasobdw rejestratora.
* Rozbudowane mozliwo$ci przeszukiwania nagran w tym po
zdarzeniach alarmowych (np. ruch) oraz po czasie Dostepne sg takze rejestratory w wersji 4-kanatowej: HDF1212
* Sterowanie wieloma DVR z jednej klawiatury (100 kl./s@CIF, 1xHDD) oraz 16-kanatowej: HDS4824 (100 kl./s@
* Petne zarzadzanie rejestratorem przez sie¢ D1, 3xHDD, opcjonalny 1XODD).
» Dwukierunkowa komunikacja gtosowa migdzy klientem
sieciowym a rejestratorem Informacje dodatkowe
« Synchronizacja czasu z serwerem czasu NTP » Wyjscie VGA oraz az 4 dodatkowe wyjscia monitorowe (typu
* Mozliwo$¢ montazu do 3 dyskow SATA o pojemnosci do spot)
1TB w wersji z wbudowang nagrywarkg DVD-RAM albo 4 * (Obstuga dyskéw twardych oraz napeddw optycznych SATA
dyskow SATA bez nagrywarki » Wygodny tryb wyszukiwania oraz odtwarzania nagran
* Obstuga dynamicznych adresow IP (serwer DDNS) * tatwa obstuga dzigki przejrzystemu i intuicyjnemu menu
e Zapis nagran w formacie Quick Time e Zapis typu pre-alarm i post-alarm
* Funkcja mirroringu e tatwa archiwizacja danych przez ziacze USB na pamigci Flash
* 4 porty USB, w tym 3 przeznaczone do podtgczenia dyskow ¢ Obstuga kamer PTZ
USB, 1 port USB przeznaczony dla myszy * Podglad za pomoca przegladarki IE (dostep do ustawien,
» Wspodipraca z systemami POS/ATM podgladu on-line oraz odtwarzania nagran)
e Menu w jezyku polskim  Ustawienia parametrow obrazu indywidualnie dla kazdej kamery
Dystrybucja: GDE POLSKA tel./faks (12) 256 50 35, 256 50 25
& E D E Wiosan, ul. Swigtnicka 88 faks (12) 270 56 96
FPOLSKA 3 031 Mogiany e-mail: biuro@gde.pl

88 4/2010 ZABEZPIECZENIA



Kamera koputowa DFL-11S

CIN\ 3

TECHNOLOGY Inc.

-ONALISA

Kamera kopufowa DFL-11S o wysokiej czutosci i rozdzielczosci 420 TVL w trybie kolorowym wyrdznia sie wiernym odwzorowaniem
kolorow. Kolory sg zywe i naturalne, a obraz ostry i wyrazny. Kamera przeznaczona jest do zastosowan wewnetrznych. W kamerze zasto-
sowano procesor DSP Monalisa. Odpowiednikiem kamery DFL-11S o wyzszej rozdzielczo$ci 600 TVL jest model DFL-21S.

Zaletami kamery s3:

 3-osiowa regulacja potozenia modutu kamerowego: piono-
wa, pozioma oraz obrot wokot wiasnej osi

» SBLC — ulepszona funkcja kompensacii tylnego o$wietlenia
BLC

Wtasciwosci:

* kamera dzief/noc

* przetwornik 1/3" Sony Super HAD

* rozdzielczo$¢ 420 TVL

e czutosc 0,05 Ix (kolor)

e obiektyw 3,8 mm

* AGC, SBLC, AWB

e zasilanie 12V,

 obudowa koputowa o $rednicy 85 mm

Dane techniczne

Model

Standard sygnatu wideo

System skanowania

Czgstotliwo$¢ skanowania w poziomie (H)
Czgstotliwo$¢ skanowania w pionie (V)
Przetwornik

Rozdzielczos¢ efektywna

Liczba linii

Wyjscie wideo

Odstep sygnat/szum

Obiektyw

Tryb dzien/noc

Czuto$¢

Balans bieli

Automatyczna regulacja wzmocnienia (AGC)
Kompensacja $wiatfa tylnego
Elektroniczna migawka

Zasilanie

Pobdr pradu

Wymiary (Srednica x wys.)
Temperatura pracy / Wilgotno$¢

Masa

DFL-11S

PAL

2:1 z przeplotem
15,625 kHz

50 Hz

1/3" SONY Super HAD CCD
752(H) x 582(V) 440K
420 TVL

1,0V p-p, 75 Ohm

>50 dB

f=3,8 mm

auto

0,05 Ix

automatyczny

tak

SBLC, automatyczna
1/50~1/120 000 s
12V,

maks. 150 mA

113,2 x 79,15 mm
-10°C~45°C / 30%~80% RH
150 ¢

Dystrybucja: & B‘ m E

POLSKA

GDE POLSKA
Wiosan, ul. Swigtnicka 88
32-031 Mogilany

faks (12) 270 56 96

e-mail: biuro@gde.pl

tel./faks (12) 256 50 35, 256 50 25
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KARTA KATALOGOWA

Elektrozaczepy SCOT

Scol

REGULACTA
JEZYKA

SYMETRYCZNY

SYGNALTZACIA

Elektrozaczep jest elementem wykonawczym kontroli dostepu, tzn.
realizuje fizyczne zwolnienie skrzydfa drzwi przez system domofo-
nowy, wideodomofonowy, kontroli dostepu lub tez prosty przycisk
zwierny (tzw. ,dzwonkowy”).

Elektrozamki SCOT wytwarzane sg z wysokiej jakosci materiatow,
co przekfada sie na ich bezawaryjng prace przez dfugi okres. Testy
producenta nie wykazujg nadmiernego zuzycia nawet przy setkach
tysiecy cykli otwarcia. Pozwala to na objecie elektrozamka 5-letnig
gwarancjg. Wraz z elektrozamkiem Klient otrzymuje uniwersaing,
metalowa listwe umozliwiajgcg montaz elektrozamka w stupku furtki
lub w o$cieznicy drzwi.

Elektrozaczep symetryczny

W przypadku typowych modeli, klient przy wyborze elekirozam-
ka musi okresli¢ kierunek otwierania sterowanych nim drzwi (le-
wy-prawy). Elekirozaczep symetryczny posiada zapadke (jezyk)
umieszczony w jednakowej odlegto$ci od obu krawedzi obudowy,
€0 sprawia, ze mozna go montowa¢ zaréwno w drzwiach lewych
jak i prawych. Eliminuje to konieczno$¢ doboru konkretnego ro-
dzaju elekirozamka juz na etapie projektowania systemu kontroli
wejscia.

Regulacja jezyka zapadki

Pozwala na eliminacje szczeliny pomiedzy jezykiem (zapadka)
elektrozaczepu, a zapadkg zamka drzwi przez wysuniecie jezyka
elektrozaczepu w zakresie 0 ~ 4 mm od standardowego poto-
Zenia.

Blokada mechaniczna

Elektrozaczep posiada mechaniczny przetacznik, kiory umozliwia
rezygnacje z kontroli otwarcia wejscia. Ma zastosowanie w miej-
scach, gdzie w ciggu dnia jest duze natezenie ruchu osobowego
i nie ma wymogu, aby drzwi byty zabezpieczone przed wejsciem.

Pamigé

Do otwarcia (odblokowania) zamka wystarczy krotki (chwilowy)
impuls elektryczny, ktory powoduje odblokowanie elekirozaczepu.
Po otwarciu skrzydta drzwi elektrozaczep powraca do stanu za-
mknietego. Jest to wygodna funkcja w przypadku zastosowania
przycisku wyjscia umieszczonego w pewnej odlegtosci od drzwi,
gdzie osoba wychodzaca nie moze jednoczesnie nacisnac¢ przyci-
sku wyjscia i otworzy¢ drzwi.

Sygnalizacja
Elektrozaczep jest wyposazony w mikroprzetacznik z zaciskami,

cecha = 3 g 5 o , ,
. € 3 § g " ktory catkowicie zastgpuje dodatkowe elektromagnesy instalowa-
5 & 2 g g . = ne w drzwiach. Umozliwia to dodatkowo kontrolg stanu wejécia
model 3 B 5 = = 5 § § (np. kontrole niedomknigtych drzwi), podajac sygnat do systemu
= 5 5§ 2 £ 8% 5 % kontroli lub centrali alarmowej.
ES-S12AC/DC + o+ 12V +
ES-S12AC/DC-M  + + 12V, + + Uniwersalne zasilanie
ES-S12AC/DC-B P + E.Iekt_rozaczep zostat wyposa;ony w cewke pozwalajqca‘na za-
silanie pradem statym (z zasilacza pradu statego) lub zmiennym
ES-S12AC/DC-MB  + + 12V, + + |+ i 2 .
(z transformatora). Wtasciwos$¢ ta pozwala na montaz elekiro-
ES-512DCn +o+ 12V o+ zaczepéw SCOT w systemach posiadajacych juz zainstalowane
ES-S12DC-R + o+ 12V, + zrodto ich zasilania.
ES-S12DC-RS + o+ 12V, + +
EslsTRene e e | o | Elektrozaczep rewersyjny . . o
Elektrozamek z odwrotng funkcjg otwarcia. Zamek rewersyjny jest
Rl ot A * po podiaczeniu napiecia zasilajgcego zamkniety (zablokowany).
ES-524DC-RS + o+ 24V, + + Po odtaczeniu zasilania zamek jest otwarty (odblokowany).
Dystrybucja: GDE POLSKA tel./faks (12) 256 50 35, 256 50 25
& E D E Wiosan, ul. Swigtnicka 88 faks (12) 270 56 96
POLSKA

32-031 Mogilany

e-mail: biuro@gde.pl
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System wieloabonentowy serii 2400

System wieloabonentowy serii 2400 przezna-
czony jest do instalacji zarowno w prostych, jak
i w bardzo rozbudowanych aplikacjach - mak-
symalna liczba obstugiwanych przez system
abonentow wynosi 2400. U kazdego lokatora
moze by¢ zainstalowane do 3 urzadzen (jedno
urzadzenie typu Master i dwa urzadzenia typu
Slave).

Lokator moze mie¢ zainstalowany prosty uni-
fon, umozliwiajacy kontakt gtosowy z 0sobg
odwiedzajaca, jak i monitor (czarno-biaty lub
kolorowy), pozwalajacy takze na obserwacje
wizualng osoby odwiedzajace;.

System umozliwia zastosowanie zaréwno paneli
zewnetrznych audio, jak wideo - wyposazonych
w modut kamery (czarno-bialy lub kolorowy).
Panele zewnetrzne wystepuja w wersji przyci-
skowej lub z klawiaturg numeryczng (umozli-
wiajgcg dodatkowo wybor lokatora za pomoca
spisu lokatorow oraz otwieranie zamka elek-
trycznego przy uzyciu indywidualnych kodow).

System moze by¢ wyposazony w unifon in-
stalowany w portierni, przez co lokatorzy
moga mie¢ kontakt z osobg dozorujaca (por-
tierem). Dzieki duzej elastycznosci mozliwe
jest skonfigurowanie systemu dla matych,
pojedynczych blokow, jak i catych osiedli
zamknigtych, gdzie ogrodzonych moze byé
klikanascie budynkow, a cafo$é jest nadzoro-
wana przez kilku portierow.

. wiele

/

mozliwosci m =
(528
74

Dystrybucja:

cLEDE

POLSKA

GDE POLSKA tel./faks (12) 256 50 35, 256 50 25
Wiosan, ul. Swigtnicka 88 faks (12) 270 56 96
32-031 Mogilany e-mail: biuro@gde.pl
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KARTA KATALOGOWA

iSTAR Edge - Inteligentny kontroler IP

zasilania przez siec.

i POE Plus (802.3at)

Parametry techniczne
Wymiary (wys. x szer. X gteb.)

Masa (z obudowa)
Zasilanie

Opcjonalnie PoE dla zasilanych urzadzen
Podtrzymanie pamigci

Pamie¢ wbudowana

Komunikacja sieciowa
Obstugiwane czytniki
Maksymalna odlegto$¢ do drzwi

Wejscia

Wyjscia

Produkt Software House® obstugujacy 2 czytniki jest samodzielnym kontrolerem drzwi z wtasnym procesorem i bazg danych, wspot-
pracujgcym z systemem CCure, oferujgcy rowniez niezalezng prace w istniejacej sieci i wiele zaawansowanych funkcji w konkurencyjnej
cenie. Aby wykorzystac rosngcg popularno$¢ PoE (Power over Ethernet) w infrastrukturze sieci umozliwia zastosowanie opcjonalnego

Najwazniejsze cechy i funkcje iSTAR Edge
* steruje i zasila wszystkie urzadzenia kontroli dostepu w obrebie drzwi, redukujac przez to koszty instalacji (przy zasilaniu PoE)
 umozliwia wiele opcji zasilania w tym wydajny, opcjonalny modut zasilajacy Power over Ethernet (PoE) zawierajacy PoE (802.3af)

* posiada bogate rozwigzanie zawierajgce antypassback i mozliwosSc pracy w grupach jako peer-to-peer

* wewnetrzna pamig¢ umozliwia zapis i obstuge do 400000 kart

e wyposazony jest w petny zestaw wej$¢/wyjs¢ do obstugi 2 drzwi oraz dodatkowo opcjonalny modut rozszerzen I/0

« aktualizacja oprogramowania kontrolera mozliwa bezposrednio z serwera

* przez lokalny wy$wietlacz LCD i diody LED dostarcza informacji o stanie uruchamiania i pracy kontrolera

» whudowane 256-bitowe szyfrowanie sieci AES

W petni kompatybilny z C* CURE® v.10.0 i C+ CURE® 9000 oraz innymi urzadzeniami firmy Software House® w tym iSTAR Pro i iSTAR Ex

Obudowa: 305 x 305 x 101 mm ; Karta: 190 x 146 x 25 mm
4,2 kg
12V, lub 24V,
piyta gtowna — 400 mA; max 3,8 A 12V, 3,1 A 24 V. dla wszystkich dotaczonych urzadzen
PoE — 650 mA przy 12 V; PoE Plus — 1700 mA przy 12 V
4 baterie AA (zywotno$¢ 5 lat)

64 MB RAM, 128 MB flash EEPROM
podziat pamigci dynamiczny pomigdzy danymi uzytkownikow, rejestracja zdarzen i konfiguracja

jeden port 10/100Base-T
2 sztuki typu Wiegand i RM
Wiegand : 150 m; RM: 1219 m

8 wej$¢ nadzorowanych, tamper, awaria zasilania, niski poziom baterii,
mozliwo$¢ rozbudowy do 32 dodatkowych za pomoca modutéw 18 RM

4 konfigurowane przez przetaczniki jako napigciowe lub zwarciowe

Dystrybucja: KAT 0 N

ACCESS CONTROL & BECURITY SYSTEMS

Katon Sp. z 0.0. tel. (22) 869 43 92
ul. Bajana 31E e-mail: biuro@katon.eu
01-904 Warszawa http://www.katon.eu
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PR411DR - Kontroler dostepu dla jednego przejscia
Z mozliwoscia pracy w trybie autonomicznym lub sieciowym

PR411DR

SINGLE DooR Access CONTROL(ER

roger

Charakterystyka:

Wspdtpraca z jednym lub dwoma czytnikami pracujacymi w for-
macie RACS (Roger) lub Wiegand

Wbudowany zasilacz buforowy 1,5 A z obstuga akumulatora
Zasilanie 18 V, lub 12V,

Osiem programowalnych linii wejsciowych NO/NC

Dwa programowalne wyjscia tranzystorowe 1 A

Jedno programowalne wyjscie przekaznikowe 1,5 A/ 30V
Jedno programowalne wyjscie przekaznikowe 1,5 A/ 230V,
Komunikacja przez RS485

Dowolna topologia magistrali komunikacyjnej

1000 uzytkownikow w systemie

Obstuga dodatkowych uzytkownikdw typu ,gos$¢” definiowanych
indywidualnie na kazdym kontrolerze (mozliwo$¢ wykorzystania
w systemach hotelowych)

99 harmonogramow czasowych (*)

250 grup dostepu (*)

250.000 zdarzen w buforze (*)

Lokalny anti-passhack

Globalny anti-passback (*)

Globalne sterowanie stanem uzbrojenia z podziatem na strefy
alarmowe (*)

CDzP
Ce .
(4

r-uu;-_____ ‘ . j'

(*) - funkcje dostepne tylko w systemach wyposazonych w centrale CPR32-SE

Mozliwo$¢ dofgczenia ekspandera we/wy typu XM-2
Integracja z systemem alarmowym za po$rednictwem

linii we/wy

Tryby drzwi: Normalny, Zablokowane, Odblokowane

i Warunkowo Odblokowane

Tryby identyfikacji: Karta lub PIN, Karta i PIN, tylko Karta,
Tylko PIN

Szybkie programowanie (ok. 15 sekund na kazdy kontroler
w systemig)

Szybka aktualizacja uprawnien uzytkownika (ok. 3 sekund
na kazdy kontroler w systemie)

Mozliwo$¢ podziatu systemu na podsystemy

(maks. 250 podsystemow)

Wspothiezne konfigurowanie podsystemow (ilos¢ podsyste-
mow nie zwigksza czasu przesytania ustawien)

Obudowa z tworzywa sztucznego przystosowana do montazu
na szynie DIN 35mm

Znak CE

Produkcja:

Roger Sp. j.
Gosciszewo 59

roger’

82-400 Sztum, woj. pomorskie

tel. (55) 272 01 32, faks (55) 272 01 33
e-mail: roger@roger.pl
http://www.roger.pl
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MGSM 4.0+/4.0-PS+ & TPR-1

Centrala alarmowa

z komunikacja GSM

sterowana panelem dotykowym (klawiaturg dotykow3)

Centrala alarmowa MGSM 4.0+/4.0-PS+ wraz z panelem [

dotykowym TPR-1 i pozostatymi dedykowanymi urzadze-

niami to nowoczesna konstrukcja spetniajgca wymagania
najbardziej wymagajacych klientow. Wbudowany komuni-
kator GSM pozwala na bezpos$rednie przesytanie informacji
na telefony uzytkownikow i/lub stacji monitorowania. Po-
nadto zintegrowany modut GSM pozwala na zdalne ste-
rowanie systemem (czuwaniem) poprzez SMS-y. System
pozwala takze na sterowania urzadzeniami (wyjsciami)
poprzez SMS-y lub sygnaty CLIP Centrala MGSM 4.0+

a) ey (L
i e

wyposazona jest w automatyczne funkcje monitorujgce

stan systemu.

Centrala dodatkowo moze byé rozbudowana o nastepujace urzadzenia:
* panel dotykowy TPR-1, nowoczesna klawiatura do kontroli systemu ,TouchPanel”, z unikalnymi funkcjami i eleganckim wygladzie
» modut FGR-4 do przesytania wiadomosci MMS/E-MAIL ze zdjeciami z kamer przemystowych, pozwalajace na weryfikacje wideo

stanu obiektu

« syntezer mowy VSR-2, pozwalajacy na przestanie 16 komunikatow gtosowych zawierajacych unikaine informacije o zdarzeniu (VOICE),
* syntezer mowy VSR-1, pozwalajacy na przestanie komunikatu gtosowego (VOICE),
* modut audio AMR-1 (mikrofon), pozwalajacy na podstuch obiektu (weryfikacja audio),

* czujnik temperatury TSR-1, stuzacy do kontroli temperatury
i funkcji termostatu,

* zasilacz systemowy PSR z mikroprocesorowg kontrolg
parametrow i akumulatora,

* zasilacz systemowy z wbudowanym sterownikiem radiowym
PSR-RF, pozwala na sterowanie czuwaniem systemu
i wyjsciami przekaznikowymi poprzez piloty radiowe.

System alarmowy zbudowany z centrali alarmowej serii MGSM
4.0+/4.0-PS+, panelu dotykowego z kolorowym wySwietlaczem
TPR-1 oraz innych urzadzen dodatkowych to idealne rozwigza-
nie dla obiektow mieszkalnych i matych obiektow komercyjnych.
Intuicyjny i przejrzysty interfejs, powoduje ze sterowanie syste-
mem alarmowym jest intuicyjne i wyjatkowo proste. Panel dotyko-
wy w pofagczeniu z modutami MGSM 4.0+/4.0-PS+ pozwala na
zbudowanie w pefi funkcjonalnego systemu alarmowego. Przy
potaczeniu dwoch paneli otrzymujemy nastepujacq konfiguracje:
12 wejs¢é, 10 wyj$¢, jedna strefa z czuwaniem nocnym oraz
z wbudowang komunikacjg i sterowaniem GSM. Centrala MGSM
4.0+/4.0-PS+ pozwala ponadto na stworzenie prostych aplikacii
automatyki domowej ze zdalng kontrolg poprzez sygnaty SMS/CLIP
Elastyczne funkcje pozwalajg ponadto na stosowanie centrali alar-
mowej w systemach, w ktorych wykorzystuje sie kontrole sygnatow
binarnych, temperaturg, wymagana jest weryfikacja wizualna a prze-
sytanie informacii jest w standardach SMS, VOICE, MMS, e-mail.

a ) B
fl 1 (40

Z podstawowych wiasciwosci systemu nalezy wyrdzni¢:

8 do 12 wejs¢ do podtaczenia czujek, urzadzen wyzwalajacych,

* 8 do 12 wyjs¢ sterowanych, dedykowanych do sygnalizacji
lub sterowania,

 wbudowany komunikator GSM z transmisjg na 8 numerow
telefonu,

« przesyfanie informacji o stanie systemu poprzez SMS,

* przesytanie informacji glosowej (VOICE),

* przesytanie wiadomos$ci multimedialnej (MMS/E-MAIL),

* funkcja pomiaru temperatury i termostatu,

« funkcje kontroli potgczenia,

« funkcje ograniczenia i kontroli kosztow.

Producent:

elektromnilk i

Ropam Elektronik s.c.
0s.1000-lecia 6A/1
32-400 Myslenice

tel. (12) 379 34 47, tel /faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
http://www.ropam.com.pl
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Stacja monitorowania MSR-1 & MSR Manager

NADAINIKI .
SMS/cLIP ‘a’
J"‘
4"

MSR MANAGER MSR-1

Odbiornik MSR-1

* autonomiczna konstrukcja pozwalajaca na okresowg prace off-line

* port RS232 do komunikacji z MSR Manager

* lokalny bufor zdarzen (500) podczas pracy off-line

* gstetyczna obudowa z ABS typu ‘desktop’

e duzy pods$wietlany wyswietlacz LCD i klawiatura

 dodatkowa sygnalizacja LED i akustyczna

e zasilanie 230 V,,

* wbudowane zasilanie awaryjne

» wbudowany przemystowy modem GSM

* przystosowana do odbioru informacji nadawanych przez
nadajniki GSM: SMS/CLIP

» mozliwos¢ podfaczenia duzej ilosci obiektow

* funkcja uaktualnienia oprogramowania (firmware)

Przeznaczenie

Stacja monitorowania MSR-1 wraz z oprogramowaniem MSR
Manager to nowoczesne rozwigzanie dedykowane do monitoringu
poprzez SMS / CLIP. System sktada sie z autonomicznego odbior-
nika MSR-1 w obudowie typu desktop oraz aplikacji bazodanowej
do zarzadzania sygnatami i obiektami. Odbiornik pozwala na odbidr
sygnatow SMS/CLIP (CID CallerlD) z modutow GSM marki Ropam
lub innych zgodnych. Oprogramowanie to licencyjna aplikacja jed-
nostanowiskowa pracujgca w Srodowisku WINDOWS.

@ HI kgt g sty s 1M1 .

Oprogramowanie MSR Manager

* licencja dla jednego stanowiska

* aplikacja bazodanowa (SQL)

 praca w srodowisku WINDOWS

« fatwa instalacja i konfiguracja

* przyjazna obstuga i prezentacja zdarzen

* wielopoziomowa struktura dostepu

 rozbudowane funkcje filtraciji i przeszukiwania bazy danej

* funkcje eksportu ustawien

« funkcja tworzenia kopii zapasowych bazy danej

* mozliwos$¢ szybkiej re-instalacji i odtworzenia bazy danej
i ustawien

* mafe wymagania sprzetowe

System przeznaczony jest do monitoringu sygnatow alarmowych, technicznych, awaryjnych z nadajnikow GSM pracujacych w standar-
dzie SMS /CLIP Rozwigzanie dedykowane jest do obstugi matych i Srednich obiektow (do 1000 obiektow). Dzigki uniwersalnym funkcjom,
elastycznemu oprogramowaniu szczegolnie zalecane jest do monitoringu:

 systemow alarmowych i kontroli dostepu
 ukfadow automatyki np. przepompownie, studnie
 systemow teletechnicznych

° serwerowni

 systemow awaryjnego zasilania np. USP-y, agregaty pradotwdrcze

 sygnatow serwisowych
 ferm hodowlanych itp.

Producent:

elektromnilk i

Ropam Elektronik s.c.
0s.1000-lecia 6A/1
32-400 Myslenice

tel. (12) 379 34 47, tel /faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
http://www.ropam.com.pl
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SPIS TELEADRESOWY

3D

Wielobranzowe Przedsigbiorstwo Sp. z 0.0.
ul. Kosciuszki 27C

85-079 Bydgoszcz

tel. (52) 321 02 77

faks (52) 321 1512

e-mail: biuro@3d.com.pl

www.3d.com.pl

ADT Fire and Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 83 01

faks (22) 430 83 02

e-mail: adtpoland@tycoint.com
www.adt.pl

AAT Holding sp. z 0.0.

ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks (22) 74310 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks (41) 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakéw
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. (81) 744 93 65/66

faks (81) 744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARM
SYSTEM

ALARM SYSTEM

Marek Juszczynski

ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarmnet

ALARMNET 8p. J.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECH

POLSKA 5p. 200

ALARMTECH POLSKA Sp. z 0.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

EIEE system ©

systemy zabezpileczen

ALKAM SYSTEM Sp. z 0.0.

ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. (32) 790 76 23

faks (32) 790 76 65

e-mail: gliwice@e-alpol.com.pl

Al. Solidarno$ci 15b, 25-323 Kielce
tel. (32) 720 39 82

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. (32) 790 76 46

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Grenadierow 13, 20-331 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 Lédz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Kutrzeby 16G, 61-714 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9, 02-679 Warszawa-Mokotow

tel. (32) 790 76 34
faks (32) 790 76 69
e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

MISSE=

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

ALPOL $Sp. z 0.0.

ul. Ks. F. Scigaty 10

40-208 Katowice

tel. (32) 790 76 56

Infolinia 0 801 77 77 90

faks (32) 790 76 60

e-mail: katowice@e-alpol.com.pl
www.e-alpol.com.pl

Jme@

AMBIENT SYSTEM Sp. z 0.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl
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A | 2D FRODURCNG USRI HANDLUN
l[anma| “ANMA" s.c. Tomaszewsey
- FIRE & SECURITY SYSTEMS

Zaktad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel. (71) 363 17 53, faks wew. 7

e-mail: anma@anma-pl.eu
www.anma-pl.eu

ASSA ABLOY

ASSA ABLOY Poland Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. (22) 751 53 54

faks (22) 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

Tulipan Hause

02-672 Warszawa

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrandgroup.pl

CONTROL SYSTEM FMN $Sp. z 0.0.

Al. Komisji Edukacji Narodowej 96 lok. U15
02-777 Warszawa

tel. (22) 855 00 17

faks (22) 85500 19

e-mail: biuro@cs.pl

www.cs.pl

firma

ATLINE

ATLine Sp. J.
Stawomir Pruski

ul. Franciszkanska 125
91-845 todz

tel. (42) 657 30 80
faks (42) 655 20 99
e-mail: info@atline.pl
www.atline.pl

()
cam

Perabitan e st vy
v it | taratni

CAMSAT

ul. Garbary 5

86-050 Solec Kujawski

tel. (52) 387 36 58

tel. (52) 387 54 66, faks wew. 24
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

) BOSCH

ROBERT BOSCH $Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.pl

s

CBC

CBC (Poland) Sp. z 0.0.

ul. Krasinskiego 41A

01-755 Warszawa

tel. (22) 633 90 90

faks (22) 633 90 60

e-mail: handlowy@cbcpoland.pl
www.cbcpoland.pl

Przedsighiorstwo Ustug Technicznych D-2 s.c.
K. Kolin, B. Czechowska

ul. Bukowa 1

40-108 Katowice

tel. (32) 256399 10

faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
www.dravis.pl

D-MAX Polska Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: biuro@dmaxpolska.pl
www.dmaxpolska.pl

PW.H. BRABORK-LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. (22) 619 29 49

faks (22) 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl

&

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. (12) 410 8510
faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

>

cmpm

-/

Centrum Monitorowania Alarméw
ul. Putawska 359

02-801 Warszawa

tel. (22) 546 0 888

faks (22) 546 0 619

e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakéw
tel. (12) 260 1 395

faks (12) 260 1 396

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. (58) 345 23 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

D-H=

D+H Polska Sp. z 0.0.

ul. Polanowicka 54

51-180 Wroctaw

tel. (71) 323 52 50

faks (71) 323 52 40

e-mail: dh-polska@dh-partner.com
www.dhpolska.pl

Oddziaty:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 37505 70

faks (32) 375 05 71

ul. Ptochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielnienska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 todz
tel. (42) 678 01 32
faks (42) 678 09 20

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02
faks (91) 561 32 29

ul. Wotczyniska 18, 60-003 Poznan
tel. (61) 863 82 08
faks (61) 866 64 16
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SPIS TELEADRESOWY

DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70
e-mail: biuro@dantom.com.pl
www.dantom.com.pl

€] ELPRO_

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86
e-mail: biuro@dgelpro.pl

& EBS

EBS Sp. z 0.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. (22) 518 84 00

faks (22) 812 62 12
e-mail: sales@ebs.pl
www.ebs.pl

www.dgelpro.pl

SICHERHEITSTECHNIK

DOM Polska Sp. z 0.0.

ul. Krotka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

ElL_ 80 l:'mf:m_

ela-compil sp. z 0.0.
ul. Stoneczna 15A
60-286 Poznan

tel. (61) 869 38 50-60
faks (61) 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

El

EMU Sp. z 0.0. Sp. k.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziat:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel. (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

AN

Rt

JABLOTRON Ltd.

Generalny dystrybutor:

DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75, 288 14 26, 278 18 86
faks (12) 278 48 91

e-mail: jablotron@jablotron.pl
www.jablotron.pl

URZADZENIA ALARMOWE
TV, DOMOFONT
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
www.el-mont.com

u
SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrze$nia

tel. (61) 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

Przedsighiorstwo DYSKAM Sp. z o.o0.
ul. Reymonta 22

30-059 Krakow

tel. (12) 637 80 20

faks (12) 637 80 20 wew. 23

e-mail: dyskam@dyskam.com.pl
www.dyskam.com.pl

ESECURITY

Przedsigbiorstwo Handlowo-Ustugowe
ELPROMA Sp. z 0.0.

ul. Syta 177

02-987 Warszawa

tel. (22) 312 06 00

faks (22) 312 06 02

e-mail: elproma@elproma.pl
www.elproma.pl

factor

security

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziat:

ul. Morelowa 11A, 65-434 Zielona Gora
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

Przedstawicielstwo we Wroctawiu
tel. kom. 0 693 195 009
e- mail: factor.wr@factor.pl

DYSKRET Sp. z 0.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

Ee

>
ELTCRAC

ETRTENY DO OROWE

ELTCRAC

Mirostaw Gabzdyl, Marek Migkina Sp. J.
ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60

faks (12) 292 48 65

e-mail: biuro@eltcrac.com.pl

FESa

FES Sp. z 0.0.

ul. Schuberta 100
80-171 Gdansk

tel. (58) 340 00 41 + 44
faks (58) 340 00 45
e-mail: fes@fes.pl

www.eltcrac.com.pl www.fes.pl
XGEGDE
POL SKA
GDE POLSKA

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 264 04 60

faks (18) 264 92 71
e-mail: elza@ceti.pl
www.elza.com.pl

Leszek Mitusifiski
ul. Swigtnicka 88
Wiosan

32-031 Mogilany
tel. (12) 256 50 35
faks (12) 270 56 96
e-mail: biuro@gde.pl
www.gde.pl
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HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl
www.hsa.pl

KATON

ACTESS CONTRCL & BEGURITY SYSTEMS

KATON $Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. (22) 869 43 92
faks (22) 869 43 93
e-mail: biuro@katon.eu
www.katon.eu

JVC

The Perfect Experlence '—

1
1

NUUXE - RADIOTON Sp. z o.o0.
ul. Olszanska 5

31-513 Krakow

tel. (12) 393 58 00

faks (12) 393 58 02

e-mail: cctv@jvepro.pl
www.jvepro.pl

7 INSAP

rwrn FULT. INTES

INSAP $p. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. (12) 411 4979, 411 57 47
faks (12) 411 94 74

e-mail: insap@insap.pl
www.insap.pl

KOLEKTOR

K. Mikiciuk i R. Rutkowski Sp. J.
ul. Obroficéw Westerplatte 31
80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67

e-mail: info@kolektor.pl
www.kolektor.pl

0BIS CICHOCKI SLAZAK Sp. J.

ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 343 16 76, 341 98 54, 340 01 25
faks (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

Wi

SM

ISM EuroCenter S.A.

ul. Wyczotki 71

02-820 Warszawa

tel. (22) 548 92 40

faks (22) 548 92 82

e-mail: ism@ismeurocenter.com
www.ismeurocenter.com

= LASKOMEX"

PPU.H. LASKOMEX

ul. Dgbrowskiego 249

93-231 todz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
www.laskomex.com.pl
www.elektrozaczepy.pl
www.edomofon.pl

J INTERMNATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

MM

MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

oMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Markiefki 32, 40-213 Katowice
tel./faks (32) 202 55 82

e-mail: katowice@omec.com.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks (61) 657 93 60
e-mail: poznan@omc.com.pl

ul. Rozyckiego 1c, 51-608 Wroctaw
tel./faks (71) 347 91 91
e-mail: wroclaw@omc.com.pl

|ﬂ SYSTEMY ALARMOWE

KABE Systemy Alarmowe Sp. z 0.0.
ul. Warynskiego 63

43-190 Mikotow

tel. (32) 324 89 46

faks (32) 324 89 01

e-mail: systemy@kabe.pl
www.kabe.pl/1

miCReNiX”

MICRONIX Sp. z 0.0.

ul. Spotdzielcza 10
58-500 Jelenia Gora

tel. (75) 75578 78

faks wew. 28

e-mail: info@micronix.pl
www.micronix.pl

24

NAPCO POLSKA

ul. Pszona 2

31-462 Krakow

tel. (12) 4121312

faks (12) 41005 10
e-mail: napco@napco.pl
Www.napco.pl

| &Y PETROSIN

PPH. PETROSIN Sp. z 0.0.
ul. Rysi Stok 8/2

30-237 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddziaty:
ul. Fabryczna 22, 32-540 Trzebinia
tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1, 32-600 O$wiecim
tel. (33) 847 30 83
faks (33) 847 29 52

“omrer )

POINTEL Sp. z 0.0.

ul. Fordoriska 199
85-739 Bydgoszcz

tel. (52) 37181 16
faks (52) 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl
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SPIS TELEADRESOWY

&
POL-ITAL [)
Od 1988 roku

POL-ITAL Sp. z 0.0.

ul. Irysowa 11

02-660 Warszawa

tel. (22) 8311535
faks (22) 831 73 36
e-mail: biuro@polital.pl
www.polital.pl

|EI POLON-ALFA

POLON-ALFA

Zaktad Urzadzen Dozymetrycznych Sp. z 0.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

e bt resryifc i

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 MySlenice

tel. (12) 379 34 47

tel./faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

SEOURAL

PT.H. SECURAL

ul. Gen. K. Putaskiego 4
41-205 Sosnowiec

tel. (32) 291 86 17

tel./faks (32) 291 88 10
e-mail: info@secural.com.pl
www.secural.com.pl

N

PROFICCTV Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 842 29 62

faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

Satef?

SATEL $Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

Pulsar

PULSAR K. Bogusz Sp. J.

Siedlec 150

32-744 tapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: norbert@pulsarspj.com.pl
www.pulsarspj.com.pl

SATIEC.

SATIE

Czytniki dalekiego zasiggu
ul. taczyny 3

02-820 Warszawa

tel. (22) 462 30 86

faks (22) 314 69 50
e-mail: info@satie.pl
www.satie.pl

/ME

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddziaty:

ul. Markiefki 32, 40-213 Katowice
tel./faks (32) 202 55 82

e-mail: katowice@sma.biz.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks (61) 657 93 60
e-mail: poznan@sma.biz.pl

ul. Rozyckiego 1C, 51-608 Wroctaw
tel. (71) 347 91 91

tel./faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl

RamMaR

RAMAR s.c.

U. Drogosz-Niemojewska, W. Niemojewska, M. Niemojewski
ul. Modlinska 237

03-120 Warszawa

tel./faks (22) 676 77 37, 676 82 87

e-mail: ramar@ramar.com.pl

www.ramar.com.pl

SAWEL

Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

RISC®

RISCO GROUP POLAND Sp. z 0.0.
ul. 17 Stycznia 56

02-146 Warszawa

tel. (22) 500 28 40

faks (22) 500 28 41

e-mail: poland@riscogroup.com
www.riscogroup.com

SLEHRAL KN

8 ECONET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Wotoska 9

02-583 Warszawa

tel. (22) 33 00 620 + 623

faks (22) 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

ul. Wierzbigcice 1, 61-569 Poznan
tel. (61) 833 31 53

faks (61) 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks (71) 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Schnelder

SCHNEIDER ELECTRIC BUILDINGS POLSKA Sp. z o.0.

ul. Rzymowskiego 53
02-697 Warszawa
tel. (22) 31324 10
faks (22) 313 24 11
e-mail:

SEPLBuildings.Poland@buildings.schneider-electric.com

www.schneider-electric.com/pl

ul. Arkoriska 6 bud. A2
80-387 Gdarnsk

tel. (58) 782 00 00
faks (58) 782 00 04

ul. Rysia 1A
53-656 Wroctaw
tel. (71) 711 09 19
faks (71) 711 09 20

ul. Krakowska 280

32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80

faks (12) 257 60 81

SONY

SONY POLAND Sp. z o.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 25 73

tel. kom. (0) 600 206 117

faks (22) 520 25 77

e-mail: marcin.witkowski@eu.sony.com
www.sonybiz.net/nvm
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@ Sprint

SPRINT Sp. z 0.0.

ul. Jagielloniczyka 26
10-062 Olsztyn

tel. (89) 522 11 00
faks (89) 522 11 25
e-mail: sprint@sprint.pl
www.sprint.pl

Oddziaty:

ul. Przemystowa 15, 85-758 Bydgoszcz
tel. (52) 365 01 01

faks (52) 365 01 11

ul. Budowlanych 64E, 80-298 Gdarisk
tel. (58) 340 77 00
faks (58) 340 77 01

ul. Heyki 27C, 70-631 Szczecin
tel. (91) 485 50 00
faks (91) 485 50 12

ul. Canaletta 4, 00-099 Warszawa
tel. (22) 826 62 77
faks (22) 827 61 21

-.{w::aswi CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

S P S trading

S.PS. Trading Sp. z 0.0.

ul. Wat Miedzeszynski 630
03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 31 70

e-mail: warszawa@spstrading.pl
www.aper.com.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. (58) 624 83 04

faks (58) 668 59 20

e-mail: gdansk@spstrading.pl

ul. Ko$ciuszki 227, 40-600 Katowice
tel. (32) 255 64 27

faks (32) 255 64 52

e-mail: katowice@spstrading.pl

ul. Drewnowska 48, 91-002 Lédz
tel. (42) 617 00 32

faks (42) 659 85 23

e-mail: lodz@spstrading.com.pl

ul. Polska 60, 60-595 Poznan
tel. (61) 852 19 02

faks (61) 825 09 03

e-mail: poznan@spstrading.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. (56) 653 99 43

faks (56) 653 90 81

e-mail: torun@spstrading.pl

ul. Inowroctawska 39 C, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.pl

SYSTEM 7

ul. Krakowska 33

43-300 Bielsko-Biafa

tel. (33) 821 87 77

Infolinia 801 000 307

faks (33) 816 91 88

e-mail: biuro@s7.pl
www.system?7.pl

Internetowa Hurtownia Zabezpieczen:
www.system?7.biz

UNICARD S.A.

%

UNICARD S.A.

ul. Wadowicka 12
30-415 Krakow

tel. (12) 39 89 900

faks (12) 39 89 901
e-mail: biuro@unicard.pl

www.unicard.pl
& :
fo9
4 |
[ ]

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Bfota

tel. (52) 345 45 00

tel./faks (52) 584 01 92
e-mail: biuro@w?2.com.pl

=
—

TAP Systemy Alarmowe $Sp. z 0.0.
0s. Armii Krajowej 125

61-381 Poznan

tel. (61) 876 70 88

faks (61) 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tap5@tap.com.pl

TAYAMA
o

POLSKA

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, 357 19 21

e-mail: biuro@tayama.com.pl
www.tayama.com.pl

(TECHNOKABEL) ®

fgcay | praweuds

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

faks (22) 516 97 91

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA $p. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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SPIS TELEADRESOWY

DZIALALNOSC

Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
3D TAK TAK - - TAK
AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - -
ADT Fire and Security TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet = TAK TAK — TAK
Alarmtech Polska TAK TAK TAK = TAK
Alkam System TAK TAK TAK TAK -
Alpol - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
Anma - TAK - TAK TAK
ASSA ABLOY - - TAK - _
Atline - TAK TAK TAK TAK
BOSCH TAK - TAK - TAK
PW.H. Brabork - Laboratorium = TAK TAK TAK =
bt electronics TAK TAK TAK TAK TAK
CAMSAT TAK TAK - - TAK
CBC Poland TAK - TAK - TAK
CMA TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK TAK
D-2 - TAK TAK TAK -
D-MAX - TAK TAK - TAK
D+H Polska TAK TAK TAK TAK TAK
DANTOM TAK - TAK - -
DG Elpro - TAK TAK TAK -
DOM Polska TAK TAK TAK - -
DPK System - - TAK TAK TAK
Dyskam TAK TAK - TAK TAK
Dyskret - TAK TAK TAK TAK
EBS TAK TAK TAK - -
ela-compil TAK - TAK - TAK
EI-Mont - TAK - TAK -
Elproma - TAK TAK TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy - TAK - TAK TAK
Emu - - TAK - -
Eureka = TAK = TAK =
Factor Polska = TAK TAK = TAK
FES - TAK TAK TAK -
GDE Polska - - TAK - TAK
HSA - - TAK - -
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Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
Insap - TAK TAK TAK TAK
ISM EuroCenter = = TAK - -
Janex International = TAK TAK = TAK
KABE - TAK TAK TAK TAK
KATON - - TAK - TAK
Kolektor MR - TAK TAK TAK -
Laskomex TAK TAK TAK - TAK
Legrand Polska TAK TAK TAK - TAK
MicroMade TAK - - = -
Micronix - TAK TAK TAK -
NAPCO - - TAK TAK TAK
Nuuxe — Radioton — — TAK = —
0BIS - TAK - TAK -
OMC INDUSTRIAL - - TAK - TAK
Petrosin = TAK = TAK =
Pointel - TAK - TAK -
POL-ITAL - TAK TAK TAK TAK
Polon-Alfa TAK — — = —
ProfiCCTV - TAK TAK - TAK
Pulsar TAK = = = =
Ramar = = TAK TAK TAK
RISCO TAK - TAK - TAK
ROPAM Elektronik TAK - TAK - -
Satel TAK - - - -
SATIE TAK - TAK TAK -
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
Schneider Electric Buildings Polska - - TAK - -
Sony TAK - - - -
Sprint - TAK TAK TAK -
S.PS. Trading TAK - TAK - TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK - TAK - -
Tap — Systemy Alarmowe - - TAK - TAK
Tayama - - TAK - -
Technokabel TAK TAK = = =
UNICARD TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska - TAK TAK - TAK
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systemy

A ool o oo oy R e e e
el i napadu dozorowej dostepu pozarowej peryferyjnej
$ - TAK - - - - - - -
g AAT Holding TAK TAK TAK TAK - TAK TAK - -
§ ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe
E ADT Fire and Security TAK TAK TAK TAK - TAK TAK - TAK
g Alarm System TAK TAK TAK - - - - - -
w Alarmnet TAK TAK TAK - - TAK - TAK -
g Alarmtech Polska TAK = = = = = = = =
é Alkam System TAK TAK TAK TAK - TAK - - TAK
= Alpol TAK TAK TAK TAK - = = = TAK
Ambient System TAK TAK - TAK - - - - TAK
Anma TAK TAK TAK TAK = TAK = = =
ASSA ABLOY - - TAK - - - - TAK -
ATLine = TAK = = TAK = TAK = =
BOSCH TAK TAK TAK TAK - TAK - - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK - TAK - - TAK
bt electronics — — TAK — — — - TAK -
CAMSAT = TAK = = = = TAK = =
CBC Poland — TAK - - - - - - -
CMA TAK = = = = = TAK = =
Control System FMN TAK TAK TAK = = TAK = TAK =
D-2 TAK TAK TAK TAK = TAK TAK = TAK
D-MAX = TAK = = = = = = =
D+H Polska - - - TAK - - - TAK TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK - - - - - - - -
Dyskam TAK TAK TAK TAK - TAK TAK - -
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK = TAK = = = = = =
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elza Elekirosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobsfugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - TAK -
FES TAK TAK TAK TAK - TAK - - TAK
GDE Polska - TAK TAK - - - TAK - -
HSA TAK TAK TAK TAK - - - TAK -
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systemy

st ol ool ommaaoi ooy MU oo mbemlewmnia  oylemy
Nazwa firmy i napadu dozorowej dostepu pozarowej peryferyjnej
Insap TAK TAK TAK TAK - TAK TAK - TAK ‘ﬁ
ISM EuroCenter - TAK - - - - TAK - - ;
Janex International TAK TAK TAK TAK = TAK = = TAK g
KABE TAK TAK TAK TAK TAK TAK TAK TAK TAK E
KATON - TAK TAK - - TAK - - - %
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK ~
Laskomex = TAK TAK = = = = TAK = E
Legrand Polska - - TAK - - - - - - §
MicroMade = = TAK - - - - - - 8
Micronix TAK TAK TAK - - - - TAK -
NAPCO TAK TAK TAK TAK - - - - -
Nuuxe — Radioton - TAK - - - TAK - - -
0BIS TAK TAK TAK TAK - - - - TAK
OMC INDUSTRIAL TAK TAK TAK TAK - - - TAK -
Petrosin TAK TAK TAK = = - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL konserwacja i serwis zabezpieczen mechanicznych
Polon-Alfa = = = TAK — — - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Pulsar TAK TAK TAK - - - - TAK -
Ramar TAK TAK TAK TAK TAK - - - -
RISCO TAK - TAK - - TAK TAK - -
ROPAM Elektronik TAK TAK TAK TAK - - TAK - -
Satel TAK - TAK - - - TAK - -
SATIE - - TAK - - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Schneider Electric Buildings Polska - TAK TAK - - TAK - - -
Sony - TAK - - - - TAK - -
Sprint TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK - TAK TAK TAK TAK
STRATUS TAK TAK TAK TAK TAK TAK - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
Tap - Systemy Alarmowe TAK - TAK - = = - - _
Tayama TAK TAK TAK TAK - - - - TAK
Technokabel TAK TAK TAK TAK TAK - TAK - TAK
UNICARD TAK TAK TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Vision Polska = = = TAK - - - - -
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Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biafa 2200 zt
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biafa 1500 zt
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TECHNOLOGY Inc.

CNB Technology jest wiodacym na Swiecie
producentem kamer telewizji dozorowej z siedziba
w Korei Potudniowej. Od pierwszego dnia powstania
firmy, niezmiennie do dzis, glownym zalozeniem jest
inwestowanie w wykwalifikowang kadre inzynierow
i nowe technologie, co przektada sie na bardzo wysoka
niezawodnosc¢ oraz szeroka game produktow. Jednym
z ostatnich osiagniec inzynierow z CNB jest stworzenie
wiasnych uktadow scalonych DSP (przetwarzajacych
obraz z przetwornika kamery) charakteryzujacych sie
wiernym, naturalnym odwzorowaniem barw
iszczegotow.

Kamera V2810PVR

kolorowa kamera dzien/noc

przetwornik 1/3" Sony Super HAD Il

wysoka rozdzielczos¢é 550 TVL

przetacza sie w tryb B/W

wyposazona w mechanicznie odsuwany filtr IR - TDN (ICR),

czutosé 0,3 Ix (kolor), 0,1 Ix (B/W), 0,0003 Ix (DSS)

obiektyw 2,8+10,5 mm DC

0sD

AGC, BLC, D/N, DSS, SDNR, Flickerless, Eclipsa, zoom -

regulacja przez 0SD

+ detekcja ruchu, strefy prywatnosci, funkcja mirror,
wyostrzanie obrazu

+ zasilanie 12V DC

+ obudowa koputkowa o Srednicy 100mm, pozwalajaca na

montaz podwieszany do sufitu oraz w suficie podwieszanym

" 8 s % 8 8 % 8 @

Kamera kompaktowa z IR

BE4815PVR

-

lamer- BE4815PVR

kolorowa kamera dzien/noc

przetwornik 1/3" Sony Super HAD

wysoka rozdzielczose 550 TVL

przelacza sie w tryb b/w

wyposazona w mechanicznie odsuwany filtr IR - TDN(ICR)
czutosc 0,3 Ix (kolor), 0,008 Ix (DSS 32 ramki), 0,00 Ix (IR
LED wiaczone)

obiektyw 3,8+9,5 mm DC

0sD

AGC, BLC, AWB, D/N, Flickerless

cyfrowy zoom

zasilanie dualne 12VDC/24VAC

wbudowana grzalka i wentylator

obudowa przystosowana do montazu do Sciany

Cc 3

TECHNOLOGY Inc.

importer i dystrybutor:

GDE POLSKA

Wiosan, ul. Swiatnicka 88, 32-031 Mogilany

tel. 12 256 50 25, 12 256 50 35, fax 12 270 56 96
e-mail: biuro@gde.pl, www.gde.pl, www.cnbtec.pl


http://www.gde.pl

od razu, kiedy jest
rzebne.

# V& 2 1ie A
wyprodukowania kart ID w twoim wiasnym
przedsigbiorstwie.

Chcac stworzy¢ swoj identyfikator, skontaktuj sie z hidglobal.com/cardissuance/Zab


http://www.hidglobal.com/cardissuance/Zab
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