


























ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

Aper IP

diugo oczekiwane systemy cyfrowe
telewizji dozorowej

Rafat Zielinski

Produkty marki APER pojawity sie na rynku telewizji dozorowej niemal 8 lat temu. W tym czasie
zdobyly zaufanie instalatorow i uplasowaty sie w czotéwce najchetniej wybieranych urzgdzen do
monitoringu wizyjnego. Od poczatku istnienia tych produktow rozwoj technologiczny przyczyniat
sie do ciggtego ich udoskonalania. Rozdzielczo$¢ kamer zostata zwiekszona niemal dwukrotnie,
a rejestratory, ktére poczatkowo miaty bardzo prostg konstrukcje, staty sie wielozadaniowymi
jednostkami pracujgcymi w sieci. Nadszedt wigc czas na kolejny krok, jakim niewatpliwie sg
systemy IP
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Przez wiele miesigcy uzyskanie peinej kompatybilno$ci kamer IP
marki APER z istniejacymi juz na rynku oprogramowaniami
rejestrujacymi bylo wyzwaniem. Ponadto producenci oprogra-
mowania duzo che¢tniej integrowali urzadzenia znanych marek
Swiatowych, np. SANYO, gdyz zapewniato to potencjalne zyski
ze sprzedazy na calym $wiecie. Integracja matej grupy modeli ka-
mer marki APER wymagala od programistow takiego samego
nakfadu pracy, a wigc byta mniej oplacalna. Rozwigzaniem pro-
blemu miato by¢ ujednolicenie obstugi kamer przez wprowadze-
nie standardowego protokotu ONVIE Dzieki niemu programisci
mieli przeprowadzi¢ zmudng integracj¢ tylko raz, a dodawanie
kolejnych kamer zgodnych z tym standardem sprowadzatoby si¢
tylko do dopisania ich na liScie obstugiwanych urzadzen i aktywo-
wania obstugiwanych funkcji. W praktyce okazalo si¢ jednak, ze
nie sposob objac jednym standardem tak szeroki zakres funkcji,
jakimi dysponuja obecnie kamery IP. Nalezy bowiem pamigtac,
ze oprocz obrazu i dzwigku standard musi uwzglednia¢ zmiang
ustawien kamery, takich jak regulacja przystony czy okreslenie
czasu ekspozycji, umozliwia¢ konfiguracje dodatkowych funkgiji,
takich jak BLC, WDR, HLC (kt6re w r6znych kamerach sa re-
alizowane w inny sposdb), zapis obrazow na kartach pamieci, ob-
stuge wejs¢ i wyjs¢ alarmowych, uwzglednia¢ wbudowane opcje
detekcji ruchu i wiele innych. Opisane trudnoSci sprawily, ze inte-
gracja kamer pochodzacych od réznych producentéw z oprogra-
mowaniem znanych dostawcow stata si¢ problematyczna. Z tego
powodu trwaja wlasnie prace nad wersja 2.0 tego standardu.

APER IP ma umozliwi¢ wyjscie z patowej sytuacji. Dzigki
bliskiej wspotpracy m.in. z firmg Alnet udato si¢ uzyskac peina
integracje wszystkich funkcji kamer bez oczekiwania na ukon-
czenie specyfikacji ONVIF 2.0. Dzigki atrakcyjnej cenie urza-
dzen i darmowemu oprogramowaniu klienckiemu NetStation
instalatorzy i projektanci beda mogli tworzy¢ duze i Srednie
systemy IP za stosunkowo nieduze pieniadze.

Kamery APER IP podzielone sa na dwie grupy. Modele z se-
rii 41xx maja rozdzielczo$¢ 1,3 Mpx (1280x1024), natomiast
modele serii 42xx uzyskujg maksymalna rozdzielczo$¢ 2 Mpx
(Full HD). W kazdej z grup mozna znalez¢ trzy podstawowe typy
obudoéw: klasyczng kompaktowa, wandaloodporng koputkowa
i tulejowa z promiennikiem podczerwieni. Wszystkie modele sa
zbudowane w oparciu o ten sam 5-megapikselowy przetwornik
CMOS w formacie 1/2,5". Dzigki zwickszonej powierzchni Swia-
tloczulej przetwornika obrazowego i funkcji dziefi/noc z mecha-
nicznie przesuwanym filtrem podczerwieni kazda z kamer, pomi-

Fot. 1. Oprogramowanie Alnet NetStation

Fot. 2. Mobilna wersja oprogramowania NetStation umoZliwia podglad
obrazdw z kamer APER IP na dowolnym telefonie komdrkowym

mo wysokiej rozdzielczosci, odznacza si¢ dobra czuloscia i dzigki
temu bardzo dobrze funkcjonuje w trudnych warunkach o$wie-
tleniowych. Z kolei modele z wbudowanym promiennikiem pod-
czerwieni moga pracowac przy catkowitym braku zewnegtrznych
zrddet $wiatla i nawet w nocy zapewnia wysokiej jakoSci obraz
o rozdzielczos$ci megapikselowej, pozbawiony szumow.

Podstawowa metoda kompresji w przypadku kamer z serii
APER 1P jest H.264. W tym trybie oferowane jest 25 kl./s we
wszystkich dostgpnych rozdzielczo$ciach. Klienci bardzo czgsto
wymagaja wlasnie jak najwyzszej rozdzielczoSci i jak najwigk-
szej plynnosci obrazu, zapominajac o fizycznych ograniczeniach
dzisiejszego sprzetu komputerowego. Wyswietlenie 16 obrazow
o rozdzielczoéci Full HD z predkoscig 25 kl./s jest dzi§ niemal
niemozliwe i to nawet w przypadku najpotezniejszych stacji ser-
werowych. Kazda z kamer generuje jednak dodatkowo drugi stru-
mien wizyjny o nizszej rozdzielczoci, ktory moze by¢ kompreso-
wany metoda H.264 lub MJPEG. Dzi¢ki oprogramowaniu Alnet
NetStation mozna w bardzo wygodny sposob przetaczac sie z jed-
nego strumienia na drugi. Wystarczy jednym kliknieciem wskaza¢
dang kamerg, a oprogramowanie automatycznie wyswietli obraz
o najlepszej mozliwej do uzyskania jakoSci. Pozostale obrazy beda
wys$wietlane w nizszej rozdzielczoSci, dzigki czemu nawet w duzym
systemie, ztozonym z kilkudziesigciu kamer, bedzie mozliwy pod-
glad 16, 25 czy nawet 32 obrazéw jednocze$nie, na ekranie podzie-
lonym na czgsci, bez znacznego obcigzania stacji klienckie;.

Obecnie obraz to nie wszystko, dlatego kazdy model kamery
wyposazono w kilka dodatkowych funkcji, ktore powiekszaja
zakres zastosowan. Z uwagi na ustawe o sposobie rejestracji
przebiegu imprez masowych i koniecznos¢ rejestracji dzwigku
do dyspozycji jest wejscie foniczne stuzace do podiaczenia ze-
wnetrznych mikrofonéw. Dostepne jest takze wyjscie foniczne
przeznaczone do podiaczenia niewielkich glo$nikow, dzigki
czemu mozna zapewni¢ dwukierunkowa komunikacje gtosowa
w obiekcie. Jesli konieczna jest rejestracja pojedynczych obra-
zOw w miejscach, gdzie nie ma rozbudowanej infrastruktury sie-
ciowej, mozna wykorzysta¢ gniazdo kart microSD i prowadzi¢
lokalna rejestracj¢ obrazow w kamerze.

Dane moga by¢ pdzniej w prosty sposdb odczytane na kom-
puterze (sa zapisywane w formacie JPEG) po wlozeniu karty do
czytnika lub polaczeniu si¢ z kamera z wykorzystaniem protokofu
FTP - identycznie jak w przypadku polfaczenia z serwerami pli-
kéw w internecie. Dzigki temu mozna przekopiowac dane z karty
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GUNNEBO
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Fot. 3. Panel zdalnego sterowania obiektywem

na dysk komputera. Polaczenie z systemem alarmowym umozli-
wiaja wejScia 1 wyjscia alarmowe, za pomoca ktdrych mozna wy-
sterowa¢ dodatkowe urzadzenia podtaczone do kamery.

Dzigki dodatkowym przyciskom, dostgpnym w oprogramo-
waniu NetStation, mozna zdalnie wiaczy¢ o§wietlenie obiektu,
otworzy¢ drzwi czy zalaczy¢ syreny alarmowe.

Znacznym udogodnieniem dla instalatoréw jest mozliwo$¢
zdalnego sterowania obiektywami kamer kopufowych i tule-
jowych. Funkcja automatycznego ustawiania ostrosci, ktorg
maja kamery APER IP, jest taka sama jak w kamerach marki
SANYO. Pierscienie obiektywdw sa pofaczone z miniaturo-
wymi silniczkami, dzigki czemu caly proces ustawiania opty-
ki moze odbywac si¢ zdalnie z poziomu komputera. Co wie-
cej, oprocz sterowania ostro$cig mozliwa jest takze regulacja
ogniskowej. Jezeli w trakcie pracy systemu okaze si¢, ze kat,
pod jakim obserwowane jest dane miejsce, jest zbyt szeroki,
mozliwa bedzie zmiana parametréw optycznych obiektywu
bez koniecznosci wchodzenia na drabing czy nawet wizyty
w obiekcie. Po zmianie ogniskowej wystarczy tylko ponownie
uruchomié proces automatycznej regulacji ostroSci, a kame-
ra sama dobierze optymalne ustawienie obiektywu. Ponadto
do dyspozycji instalatora pozostaje serwisowe wyjscie BNC
z mozliwoscig podigczenia dowolnego monitora pracujacego
w standardzie PAL.

Kolejnym utfatwieniem oferowanym przez APER IP jest
uniwersalny sposob zasilania kamer, ktory pozwala na wyko-
rzystanie napie¢ 12 Vpc, 24 Vac lub zasilania po skretce kom-
puterowej metoda PoE.

Projektantow ucieszy fakt, ze strumien danych wychodzacy
z kamer mozna precyzyjne regulowac, przy czym maksymalna
warto$¢ wynosi 8 megabitow na sekund¢. Mozna zatem bardzo
fatwo oszacowaé obciazenie sieci oraz wymagana pojemno$¢
dyskéw potrzebna do osiagnigcia zakltadanego czasu rejestra-
cji. W sytuacji odwrotnej, gdy wielko$¢ przestrzeni dyskowe;j
jest juz okres§lona, mozna tatwo ustali¢ odpowiednia wielko$¢
strumienia wyj$ciowego z kamer, aby dyski nie ulegly przepel-
nieniu szybciej niz wymaga tego inwestor.

Informatykom przypadnie do gustu obstuga protokotu
RTSP i wspolpraca z takimi odtwarzaczami jak VLC Media
Player. W przypadku konferencji mozna w bardzo prosty
sposob zapewni¢ wyswietlanie obrazu na wielu monitorach,
a dzigki obstudze multicastu wykluczona zostanie koniecznos§¢
inwestowania w bardzo szybka sie¢ LAN.

Wysokiej jakosSci kamery znanej na polskim rynku marki
APER w polaczeniu z profesjonalnym oprogramowaniem
NetStation, ktore w petni wykorzystuje ich mozliwosci, powin-
ny przyczyni¢ si¢ do dalszej ekspansji systemow IP na rynku
telewizji dozorowe;.

Rafat Zielinski
SPS Electronics
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Wpptyw tirm ochrony
na rozwoj systemow
alarmowych

Daniel Kaminski

Polski rynek zabezpieczen zaczyna osigga¢ dojrzatos¢. Wprawdzie nadal rozwija sie, ale
zmieniajg sie mechanizmy na nim panujgce. Zauwazy¢ mozna dziatania wczesniej w Polsce
mafo znane, takie jak: akwizycje funduszy inwestycyjnych, wejscia firm ochrony na gietde,
konsolidacje rynku poprzez przejecia duzych i srednich firm. W efekcie tych dziatan gtowni
gracze z kazdym miesigcem zwigkszajg udziaty w rynku, a ustugi monitorowania osiagajg
najnizszy w historii putap cenowy. To powoduje pojawienie sie nowych wyzwan zwigzanych

z redukcjg kosztow, takich jak: zmniejszanie kosztow serwisu i instalacji, skrécenie czasu
reakcji serwisowej, eliminacja interwencji spowodowanych fatszywymi alarmami. Jednoczesnie
firmy uswiadamiajg sobie, ze muszg zwigksza¢ swoj udziat w rynku, oferowaé ustugi dodane

i podnosi¢ abonamenty. Jak to osiagna¢? Czy rynek jest na to gotowy? Jakie doswiadczenia
miaty firmy z innych krajow, w ktérych podobne mechanizmy rynkowe pojawity sie wczesniej?
Czy na rynku sg dostepne narzedzia pozwalajgce na zmiang podejscia?

Fot. 1. Przykiad stanowiska do zdalnego wsparcia technicznego (fot. Visonic)
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Wprowadzenie

Dla wielu os6b moze to by¢ zaskakujace, ale sposob dziafa-
nia systemu alarmowego nie zmienit si¢ od ponad 130 lat.
Gléwnymi skladowymi systemu sa nadal centrala alarmowa,
elementy wykrywajace intruza, elementy sterujace systemem
oraz elementy sygnalizujace stany alarmowe.

Mimo tak dtugiej tradycji jest mato informacji o nich w pra-
sie branzowej i trudno napotka¢ je na targach. Mozliwe,
ze powodem mniejszego zainteresowania systemami alar-
mowymi sg inne systemy bezpieczenstwa, ktore, spelniajac
swoje zadania, moga by¢ jednoczes$nie substytutem systemu
alarmowego. Wszak sieciowe systemy kontroli dostepu, wy-
korzystujace do identyfikacji np. biometryczne cechy osob,
sa duzo bardziej funkcjonalne i zapewniaja wyzszy poziom
bezpieczenstwa, podobnie jak systemy telewizji dozorowej,
ktore wykorzystuja analize obrazu do kontroli obszaréw za
pomoca wirtualnych plotéw czy tez kontrolowania obecno-
§ci przedmiotdéw (np. obrazdw w muzeum). Sa one bardziej
elastyczne w zastosowaniu od najbardziej zaawansowanych
systemOw alarmowych.

Systemy alarmowe sa natomiast bardzo popularne wsrod
inwestordw. Trudno dzi§ znaleZ¢ nowo budowany obiekt han-
dlowy, biuro czy dom, ktérych projekty nie obejmowalyby in-
stalacji alarmowej — obok instalacji elektrycznej, telefonicznej
czy domofonowej. Systemy alarmowe staly si¢ standardem
dzigki prostocie oraz temu, ze przez lata zostaly tak udosko-
nalone, iz w zapomnienie odchodza ,,wyjace” alarmy sprzed
lat. Ponadto bardzo wazna cecha systemOw alarmowych jest
ich niski koszt. Sg po prostu duzo tafisze od innych systemow
bezpieczenstwa.

Dodatkowym bodZcem powodujacym wzrost popularnoSci
systemOw alarmowych wsrdd inwestoréw sa dziatania firm
ochrony, ktore oferuja klientom systemy z kredytowaniem.
W takim przypadku inwestor nie musi od razu ponosi¢ ca-
tego kosztu systemu alarmowego, gdyz jest on rozkladany
na 36 rat i dodawany do abonamentu za ustugi monitoro-
wania. Rozwiazanie jest atrakcyjne dla obu stron — inwestor
bez naktadéw finansowych wchodzi w posiadanie systemu
alarmowego wraz z ustuga reakcji, a firma Swiadczaca ustugi
monitorowania ma lojalnego klienta i staly przychod przez
kilka kolejnych lat.

Mozliwe, ze ten ostatni aspekt spowodowal, iz systemy alar-
mowe staly si¢ synonimem monitorowania oferowanego przez
agencje ochrony (podobnie jak kiedy$ cekolowanie stato si¢
synonimem naktadania gladzi szpachlowych) i praktycznie sa
przez nie obecnie reklamowane. Stafo si¢ tak, poniewaz agen-
cje ochrony wyspecjalizowaly si¢ w oferowaniu ,,popularnych”
systemOw alarmowych i proponuja je masowo wraz z ustugami.
Dzigki duzym obrotom agencje ochrony uzyskuja preferen-
cyjne ceny u producentdw zabezpieczen, a specjalizacja i duzy
wolumen zlecen obnizajg koszty realizacji ustug. W efekcie
moga oferowaé swoje rozwiazania po cenach nieosiggalnych
dla innych firm.

Wielkos$¢ rynku monitorowania systemow
alarmowych

Rynek ustug monitorowania alarméw ulega nieustannym
przeobrazeniom. Dziesig¢ lat temu ustuga monitorowania

dotyczyta tylko obiektdw statych; nie mozna byto jednoznacz-
nie wskazac lidera. Pig¢ lat temu monitorowanych byto oko-
fo 500 tys. obiektow, z czego okoto 200 tys. przez dwudziestu
gldéwnych graczy™*.

W ciggu ostatnich 5-7 lat liczba gléwnych graczy zmniej-
szyta si¢ do dziesigciu. Bylo to zwigzane z konsolidacja ryn-
ku oraz efektem skali. Jako ciekawostke nalezy uznac fakt, ze
do czotowki weszly firmy wyspecjalizowane w monitorowaniu
obiektow ruchomych.

Dzi$ na rynku ustug monitorowania alarméw wyrdzni¢ moz-
na trzy grupy graczy**:

— dwie firmy posiadajace ponad 50 tys. przytaczen (razem

okoto 300 tys. przytaczen),

— osiem firm posiadajacych ponad 10 tys. przylaczen

(razem ok. 150 tys. przytaczen),

— pozostate firmy (razem ok. 200 tys. przytaczen).

Latwo zauwazy¢, ze wsrod gidownych graczy wyrdznia si¢
pierwsza dwojka, ktora posiada tak duza liczbe obstugiwanych
przyltaczen, ze mozna t¢ grupg pordwnac do alternatywnych/
wirtualnych operatoréw telekomunikacyjnych. Przy takim po-
rOwnaniu mozna zastosowac niektére mechanizmy wystepuja-
ce w segmentach obstugujacych klienta masowego do progno-
zowania rozwoju rynku w kolejnych pieciu latach.

W ostatnich latach rynek monitorowania wzrastal o 7%
rocznie. Gléwna sita napedowa byly firmy z pierwszej
dziesiatki, w przypadku ktorych przyrost przytaczen wy-
nosit okoto 18%, czeSciowo kosztem pozostatych graczy.
Firmy te stosowaly dwa modele sprzedazy uslug — sprze-
daz wlasna (tzw. wzrost organiczny) i akwizycje kontrak-
tow, czyli skupowanie firm w celu zdobycia jak najwickszej
liczby umow.

Na podstawie obserwacji rynko6w monitorowania w Eu-
ropie oraz wspomnianego rynku uslug telekomunika-
cyjnych mozna zaltozy¢, ze w kolejnych pigciu latach
liczba gtownych graczy zmniejszy si¢ do pigciu, a liczba
monitorowanych przez nich obiektdw moze wzrosna¢ do
1 000 000 i bedzie stanowic¢ nawet 90-procentowy udziat ca-
tego rynku monitorowania alarméw™* **. Bardzo prawdopo-
dobne jest to, ze wSrod modeli sprzedazy duza rolg odegra
sprzedaz elektroniczna.

*) Szacunki autora
**) Zatozenia autora
***) Prognozy autora
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Rys. 1. Prognoza wielkosci rynku monitorowania alarmow
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Dzi$ nie wiadomo, kto bedzie liderem na rynku za 5-10 lat.
Mozna spodziewaé si¢ kolejnych niespodzianek, np. nowych
graczy z zagranicy, nowych firm wyspecjalizowanych w moni-
torowaniu ustug, ktore sa dzi§ mniej popularne (monitoring
wizyjny, opieka nad starszymi, odczyty stanéw licznikow itp.).
Wiadomo natomiast, zZe rynek ochrony jest dojrzaly, stabilny
i nadal ma tendencj¢ do wzrostu.

Czy firmy powielajace obecne metody rozwoju oraz pielg-
gnujace standardowe ustugi pozostang w grze? Obserwujac
rynek europejski, na ktérym branza ochrony jest obecna
od ponad 100 lat, mozna zauwazy¢, ze mimo podobienstw
gléwnych kierunkdéw rozwoju $wiadczone ustugi znacznie
si¢ roznig. Poza granicami Polski przy pozyskiwaniu klien-
tow akcentuje si¢ usfugi dodane, a podczas realizacji ustug
stawia si¢ na automatyzacj¢ i zdalny dostep, czyli na na-
rzgdzia pozwalajace zredukowaé koszty. Podobne trendy
widoczne s3a na naszym rynku ustug telekomunikacyjnych.
Na tej podstawie mozna zaltozy¢, ze rowniez w naszym kra-
ju odniosa sukces firmy, ktére poprzez obnizenie kosztow
oraz uatrakcyjnienie ustug zwigksza efektywnos¢ tak, aby
osiagnac efekt skali.

Wyzwania dla firm ochrony zwigzane z systemami
alarmowymi

Konsekwencja wyspecjalizowania si¢ firm ochrony w do-
starczaniu systemOw alarmowych jest spora konkurencja.
Wprawdzie zarejestrowano kilka tysiecy firm ochrony, ale
tylko kilkadziesiat z nich aktywnie uczestniczy w zmaga-
niach na rynku ustug zwigzanych z systemami alarmowy-
mi. Maja one rozbudowane dzialy techniczne, w ktorych
pracuja instalatorzy realizujacy ustugi na terenie catego
kraju, calodobowy serwis oraz catodobowe telefoniczne
wsparcie techniczne. Sa to spore inwestycje wymagane
do tego, aby obsiuzy¢ obecna pule klientow. Niestety przy
obecnym modelu biznesowym to nie wystarcza, by realizo-
wac ustugi na oczekiwanym poziomie, gdyz czesto zdarza
sie, ze klienci czekaja na realizacje zamowionych ustug.
Biorac pod uwage potrzebe wzrostu sprzedazy, nalezy za-
stanowi¢ si¢ nad zmiang modelu biznesowego i rozpoczaé
stosowanie systemoOw wspierajacych zdalng diagnostyke
i administrowanie.

TR O R R U R}

Fot. 2. Przyktad oprogramowania serwera komunikacyjnego
(fot. Visonic)

Instalacje

Obecnie czas instalacji prostego systemu alarmowego zaj-
muje okolo dwdch dni. Instalacja realizowana jest w dwoch
etapach — jeden dzief na instalacje okablowania (przed tyn-
kowaniem) oraz drugi dzien (po zakoficzeniu prac budowla-
nych) na weryfikacje okablowania po pracach budowlanych,
montaz urzadzen, programowanie centrali, sprawdzenie
dziatania systemu, podlaczenie i weryfikacje monitorowania
oraz szkolenie uzytkownikéw. W obecnym modelu bizneso-
wym zwigkszenie sprzedazy skutkuje wydluzeniem si¢ cza-
su oczekiwania na instalacje lub zwigkszeniem zatrudnienia
w dziale technicznym.

W Anglii, Belgii czy Holandii zakfada si¢, ze instalator
zamontuje dziennie min. pi¢¢ systemow alarmowych. Prak-
tycznie jest to dziesieciokrotnie wigksza wydajno$¢ niz u nas,
niemozliwa do osiggniecia przy standardowym podejsciu. Sto-
suje si¢ tam systemy bezprzewodowe zamiast przewodowych.
W ten sposob eliminuje si¢ problem zwigzany z etapowoscia
instalacji i rezygnuje si¢ z okablowania, co daje oszcz¢dno$¢
ze wzgledu na mniejsze zuzycie materialéw i nizsze koszty
instalacji. W efekcie roznica kosztow systemow bezprzewo-
dowych i przewodowych jest niwelowana. Koszt poniesiony
przez klienta jest taki sam, ale dla firmy monitorujacej rozni-
cajest znaczgca. Stosuje si¢ zestawy wstgpnie zaprogramowa-
ne. Rolg instalatora jest zamontowanie urzadzen i przeszko-
lenie klienta. Uruchomienie i weryfikacja monitorowania
sa realizowane z poziomu stacji monitorowania. Wplywa to
znacznie na czas instalacji oraz jakos¢ ustugi. Likwiduje si¢
w ten sposob wiele pdzniejszych problemdéw serwisowych
zwiazanych z jakoScia montazu (wigcej o tym w podrozdzia-
le Wsparcie techniczne). Stosowane bezprzewodowe systemy
alarmowe maja tacznos¢ ze stacja monitorowania za posred-
nictwem serwera komunikacyjnego. Pozwala to na automa-
tyczne zdalne zapisywanie ustawien oraz informacji o zain-
stalowanych elementach systemu. W efekcie zwalnia si¢ czas
instalatora, dotychczas poswigcany na przekazywanie stacji
monitorowania opisow linii oraz na archiwizacje konfiguracji
systemu.

Serwis

Przyjecie zgloszenia serwisowego stanowi niekiedy trudne za-
danie. Dzwoniacy klient z reguly nie pamieta, jaki system ma
zainstalowany. Na og6t nie umie zdefiniowac usterki i mowi
tylko, ze system nie dziata. Cz¢$¢ firm stosuje w takim przy-
padku skrypty (zestawy pytan), ktdre pozwalaja przyblizy¢
istot¢ problemu na tyle, by wladciwie przygotowaé zlecenie
dla serwisanta w celu wykonania przez niego odpowiedniego
zadania (restart systemu, wymiana akumulatora, przeniesie-
nie czujnika, zmiana koddw itp.). Nastepnie serwisant udaje
si¢ do obiektu, aby zdiagnozowac usterke i usunac jej przy-
czyne. Niestety czegsto okazuje sig¢, ze reklamowany przez
klienta element dziata, a uszkodzeniu ulegt modut, ktéry nie
byl objety zgloszeniem, i serwisant nie posiada przy sobie
potrzebnego elementu. Konieczny jest powr6t do magazynu
i pobranie wlasciwego modulu na wymiane. Taka sytuacja
generuje dodatkowe koszty, przedtuza okres niesprawnosci
systemu i podwaza zaufanie do firmy §wiadczacej ustugi ser-
wisowe.
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Profesjonalne rozwigzanie dla systeméw zabezpieczery

Szybkoobrotowe kamery IP dziern/noc

Perfekcyjna jakos$¢ obrazu, szeroki zakres zastosowan!

Kompatybilne z oprogramowaniem NMS

Wraz z kamerg dostarczane jest w petni funkcjonalne oprogramowanie
NMS do zbudowania systemu monitoringu wizyjnego IP. W odréznieniu
od innych programéw, bezpfatna licencja umozliwia podtaczenie dowolnej
liczby kamer IP oraz nie ma limitu przestrzeni do nagrywania. Nowoczesne
i funkcjonalne oprogramowanie NMS o architekturze serwer - klient
umozliwia m.in. rejestracje strumieni, odtwarzanie zarejestrowanego
materiatu, tworzenie map obiektéw, sterowanie kamerami obrotowymi za
pomocg myszki lub klawiatury z dzojstikiem.

J \‘ Novus
MANAGEMENT
| ™ | Sisien
.w . Obraz w wysokiej rozdzielczosci

e Kamera NVIP-1DN6118SD posiada megapikselowy przetwornik obrazu.

| — Dzieki temu moze generowac strumien wideo H.264 w jakosci HD 720p.
grr i & L.a Panoramiczny obraz uzyskiwany z tej kamery ma w przyblizeniu 2 razy
A\ ad m;l g " wiecej pikseli niz kamera standardowej rozdzielczosci, a co za tym idzie,
i mae- a7 umozliwia odwzorowanie znacznie wiekszej liczby detali
= obserwowanej sceny.
Standardowa rozdzielczo$¢ HD 720p

Kompaktowa konstrukcja

Kamery zintegrowane sg z metalowa obudowa z kloszem akrylowym.
Uchwyt Scienny i ostona przeciwstoneczna dostarczane sa w komplecie.
Wszystkie elementy potrzebne do zainstalowania punktu kamerowego
znajduja sie w zestawie. Opcjonalnie dostepne sg adaptery umozliwiajace
instalacje kamery na suficie, na rogu budynku lub na stupie.

ALNET

e

ALNET
Compatible

. NMS R
v Ll\l Compatible v

Oprogramowanie NMS do monitoringu
wizyjnego IP w komplecie!

Mechaniczny filtr podczerwieni = Typ obiektywu: motor-zoom z automatyczng przystong i ostroscig = 8 patroli (20 akcji na patrol), 8 tras automatycznego
skanowania, 4 trasy obserwacji (do 1200 polecen) = Praca w trybie dwustrumieniowym - mozliwo$¢ definiowania kompresji, rozdzielczosci, predkosci
i jakosci dla kazdego strumienia = Sprzetowa detekcja ruchu = Mozliwo$¢ sterowania i konfiguracji bezposrednio przez strone www oraz z programu NMS
Klasa szczelnosci: IP 67 = Zasilanie: 12 VDC

NVIP-DN6137SD NVIP-1DN6118SD
Rozdzielczos¢ przetwornika: 680 TVL Rozdzielczo$¢ przetwornika: 1.3 Mpx
Czuto$¢: 0.06 Ix/F=1.6 Czufos¢: 0.02 Ix/F=1.6
Zoom: 37 x optyczny Zoom: 18 x optyczny
Rozdzielczos¢ przetwarzania wideo: 720 x 576 Rozdzielczos¢ przetwarzania wideo: 1280 x 960
127 presetow 98 presetow
Szeroki zakres dynamiki (WDR) Szeroki zakres dynamiki (WDR)
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Fot. 3. Przykfad aplikacji do zdalnej konfiguracji systemdw alarmo-
wych (fot. Jablotron)

Korzystanie z narzedzi oferowanych wraz ze wspolczesny-
mi systemami alarmowymi pozwala wyeliminowaé wigkszos¢
z wymienionych probleméw. Osoba przyjmujaca zgloszenie
serwisowe moze w trakcie rozmowy z klientem potaczy¢ si¢
zdalnie z monitorowanym obiektem i wykona¢ diagnostyke
systemu. W ten sposoOb sprawdzi, ktére elementy systemu sa
uruchomione i jakie zdarzenia sa w historii. Moze sprawdzi¢
stan baterii oraz poziomy sygnaléw radiowych w urzadzeniach
bezprzewodowych i w efekcie ustali¢ rodzaj i przyczyne usterki
bez wizyty serwisanta w obiekcie. Zlecenie serwisowe wyge-
nerowane po takim potaczeniu bedzie zawierato opis zainsta-
lowanego systemu oraz wskazywato rodzaj usterki. Serwisant
bedzie mogt usunaé usterke w trakcie jednej wizyty, firma za-
oszczedzi czas serwisanta i zmniejszy koszty dojazdu, a klient
bedzie zadowolony z profesjonalnej obstugi.

Moze by¢ jeszcze korzystniej, gdy zadanie dotyczy czynnoSci
administracyjnych zwiazanych z wydluzeniem czasu na wejscie
(np. w okresie zimowym), zablokowaniem uszkodzonej linii
dozorowej generujacej falszywe alarmy czy z awaryjng zmiang
koddéw. W takim przypadku czas oczekiwania na serwisanta
mozna ograniczy¢ do minimum, gdyz wymienione czynnosci
moga by¢ wykonane zdalnie w trakcie rozmowy z klientem po
zweryfikowaniu jego tozsamosci.

Wykorzystywanie zdalnego dostepu znaczaco wplywa na
efektywnos¢ serwisu. Dzigki niemu mozna wyeliminowacé nie-
potrzebne wyjazdy i unikna¢ zwigzanej z nimi frustracji pra-
cownikow, skraca si¢ czas reakcji, a serwisanci koncentruja si¢
tylko na przypadkach wymagajacych fizycznej obecnoSci.

Wsparcie techniczne

W zwiazku z tym, ze systemy alarmowe musza by¢ sprawne
cala dobe, w firmach ochrony powstaja komorki wsparcia
technicznego. Z reguly znajduja si¢ one przy stacjach mo-
nitorowania i ich rola polega na analizie informacji tech-
nicznych z obiektdéw (problemy z zasilaniem i komunikacja,
biedy opisu wejs¢ central i nadajnikdéw) oraz obstudze in-
stalatoréw i serwisantéw. Dotyczy to dzialan zwigzanych
z uruchomieniami systemOw alarmowych, serwisow oraz
konserwacji.

Zdalny dostep do urzadzen umozliwia personelowi zajmu-
jacemu si¢ wsparciem technicznym sprawdzenie poprawnosci
pracy systemu alarmowego i dokonanie niezb¢dnych dziatan
w celu przywrocenia mu sprawnoSci. Jesli te dziatania nie
daja dobrego rezultatu, generowane jest zlecenie serwisowe,
o ktorym klient jest informowany. Proaktywne dziatania sg
szczegblnie popularne wsrdd tych klientow (przede wszystkim
z grupy tzw. VIP), ktorzy przyktadaja duza wage do sprawnosci
systemu alarmowego. Informacja od firmy ochrony o tym, ze
wkrotce roztaduje si¢ akumulator, i propozycja jego wymiany
jest potwierdzeniem tego, ze system alarmowy jest pod stala
kontrola — w przeciwienistwie do sytuacji, gdy klient zauwaza
awari¢ akumulatora w momencie zalgczania systemu w dozor
tuz przed wyjazdem na urlop.

Funkcja zdalnego dostgpu pozwala tez zmienié sposdb
uruchomien, realizacji ustug serwisowych i konserwacji. Dzi§
firmy ochrony nie zawsze potrafia przeprowadzi¢ weryfika-
cje realizacji zlecen wykonywanych przez stuzby techniczne.
Obowiazek sprawdzenia poprawno$ci dzialania systemu spo-
czywa na barkach instalatora i serwisanta. Po sprawdzeniu
sporzadzany jest protokdl, ktory jest podpisywany przez
klienta. JeSli firma ma stabiej wyszkolonych pracownikow
technicznych Iub korzysta z podwykonawcow, ktorzy nie
przejmuja si¢ ,,papierkowymi” sprawami, zaczynaja si¢ pro-
blemy. W takim przypadku personel wsparcia technicznego
moze zdalnie sprawdzié, czy wszystkie elementy systemu sg
sprawne, czy opisy linii sg zgodne z karta zgloszenia, czy
w systemie zostaly naruszone wszystkie linie w celu wygene-
rowania alarmow itp. Po calej weryfikacji mozna zmieni¢ kod
instalatora, aby mie¢ pewnos¢, ze nikt nieuprawniony nie be-
dzie mial dostgpu do systemu.

Oczekiwania klientow wobec systemow
alarmowych

Gléwnym zagrozeniem dla firm $wiadczacych ustugi jest
strach klientow przed obstuga systeméw alarmowych. Klien-
ci obawiaja si¢, ze nie dadza sobie rady, bo system jest zbyt
skomplikowany, lub boja si¢ konsekwencji biednej obstu-
gi, czyli zadzialania alarmu oraz kosztow interwencji firm
ochrony. W efekcie tacy klienci przestaja uzywac systemu,
a w skrajnych przypadkach rozwigzuja umowy dotyczace
Swiadczenia ustug ochrony. Firmy ochrony operujace poza
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Polska okreslaja nawet wspolczynnik procentowy liczby roz-
wigzan uméw DISCO moéwiacy o poziomie realizacji ustugi.
Zaktada si¢ tam, ze standardowy poziom rotacji nie przekra-
cza 7% rocznie. Dodatkowo firmy te wypracowaly mechani-
zmy kontroli polegajace migdzy innymi na weryfikowaniu,
czy klienci korzystaja z systemdw, gdyz dodatkowa sprzedaz
(rozbudowy) stanowi tam nawet 40% wartoSci sprzedazy no-
wych umoéw.

Kolejnym zagrozeniem dla firm ochrony sa klienci, ktorzy
akceptuja tylko najnizsze abonamenty. Okazuje si¢, ze nie
mozna liczy¢ na ich lojalno$¢. Wsrdd tych klientéw jest naj-
wiekszy odsetek rozwiazan umow oraz najwigksze problemy
z windykacja, gdyz zwykle owi klienci nie pfaca.

W odpowiedzi na te zagrozenia firmy ochrony rozpocze-
ly poszukiwania systemOw na tyle prostych i atrakcyjnych,
aby klienci nie bali si¢ ich. Zaczely tez tworzy¢ ustugi, ktore
uatrakcyjnialy te systemy, a klientow przywiazywaly do kon-
kretnej firmy. Ponizej zostang omdwione wspdlczesne mozli-
wosci systemow alarmowych, dzigki ktorym mozna uruchomic
ustugi pozwalajace na zwigkszenie zainteresowania klientow,
a tym samym na uzyskanie wzrostu sprzedazy oraz ogranicze-
nie kosztow realizacji ustug.

Sterowanie systemem alarmowym

Obecnie gtéwnym narzedziem stuzacym do sterowania syste-
mem alarmowym jest klawiatura. Mimo swej pozornej prosto-
ty jest ona czesto udreka dla klientow. Wymaga zapamietania
kodu, znajomosci opiséw klawiszy funkcyjnych oraz skrotow
klawiszowych, a czesto takze obstugi menu pojawiajacego si¢
na wyswietlaczu. Duza cze$¢ klientéw rezygnuje z korzystania
z klawiatury, wybierajac piloty radiowe lub karty zblizeniowe
czy tagi RFID.

Dzisiejsze piloty do sterowania systemami wykorzystuja szy-
frowang komunikacj¢ i modulacje ze ,,skaczacymi” czestotli-
woSciami. Nie da si¢ ich w prosty sposob odczyta¢, wiec odpa-
T
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Fot. 4. Przykfad sterowania systemem przez internet (fot. Juwentus)

da wiele zastrzezen i obaw, ktdére byly istotnym zagrozeniem
kilka lat temu. Sa male i porgczne, wiec mozna je mieC przy
sobie. Jesli sa dwukierunkowe, pokazuja réwniez informacje
o stanie systemu (uzbrojony/rozbrojony). Ponadto umozliwia-
ja sterowanie innymi systemami, np. bramg garazowa czy ze-
wnetrznym o$wietleniem.

Mtodsze osoby upodobaly sobie korzystanie z kart doste-
pu. Karty te, czesto wykorzystywane w firmach do kontroli
czasu pracy czy dostepu do pomieszczen, moga stuzyé row-
niez do sterowania systemem alarmowym po przypisaniu
ich do niego. Podobnie jest z dostgpnymi na rynku tagami
RFID. Oferowane sa w wielu ksztaltach i kolorach, a dzig-
ki niewielkiemu rozmiarowi stanowia atrakcyjne breloczki
do kluczy. Moga by¢ zawsze pod reka, gdy trzeba zalaczy¢
lub wytaczy¢ system z dozoru. Zaletg tagu jest to, ze osoba
postronna nie podejrzy kodu dostepu, a w przypadku jego
utraty mozna go tatwo dezaktywowaé i usunaé z pamieci
systemu.

Kolejna grupa osob, ktéra ma indywidualne potrzeby, sa
osoby lubiagce zaawansowane technologie. W ich przypadku
sterowanie systemem musi by¢ realizowane z poziomu telefo-
nu komorkowego, smartfona oraz strony internetowej. Wyma-
ga to podlaczenia systemu alarmowego do Internetu (zwykle
poprzez wbudowany nadajnik GPRS). W przypadku telefonu
uzytkownik moze zataczac¢/wylacza¢ system na trzy sposoby:
dzwonigc do systemu i sterujac nim z klawiatury, wysylajac do
systemu odpowiedni SMS lub korzystajac z aplikacji zainstalo-
wanej w telefonie. Ta ostatnia opcja jest najbardziej rozwojo-
wa, szczeg6lnie w przypadku smartfonéw z systemem Android
1i0S (Apple).

Strona internetowa jest odpowiednikiem aplikacji na
smartfona i umozliwia zdalny dostgp do systemu. Jest to
szczegOlnie wazne w sytuacjach awaryjnych, gdy chcemy wy-
taczy¢ alarm, zmieni¢ kod lub nada¢ nowy dla sprzataczki czy
opiekunki dla dziecka, i bardzo przydatne, gdy chcemy za-
blokowa¢ czujnik generujacy falszywe alarmy lub przejrzec
historig.

Dwukierunkowa komunikacja

Wspolczesny system alarmowy potwierdza komendy gtosowo,
jest wyposazony w elektroniczng sekretarke, ma wbudowa-
ne interkomy i w razie problemdéw umozliwia potaczenie si¢
z serwisantem lub ze stacja monitorowania. Dodatkowo wy-
posazony jest w mikrofon i kamerg, ktdre pozwalaja na zdalna
obserwacje obiektu i komunikacj¢ z domownikami.

Komendy gtosowe majg za zadanie odrobing ,,uczlowie-
czy¢” system. Dla osob ze stabszym wzrokiem oraz dzieci,
ktore nie umieja czytad, jest to duze ulatwienie obstugi syste-
mu eliminujace wiele falszywych alarméw. Opcja nagrywania
wiadomos$ci ma natomiast zache¢ci¢ domownikéw do pozo-
stawiania sobie waznych wiadomo&ci, ktére sa automatycznie
odtwarzane po wylaczeniu systemu z dozoru, wigc nie mozna
ich przeoczy¢.

Opcja zachecajaca klienta do korzystania z ustug danej fir-
my jest mozliwos¢ blyskawicznego i bezplatnego potaczenia
si¢ ze stacja monitorowania za posrednictwem wbudowanego
modufu GSM. Firmie ochrony system umozliwia dodatkowo
polaczenie si¢ z obiektem w przypadku alarmu. Obie opcje
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Fot. 5. Przykfad komunikacji z systemem przez telefon (fot. EL)

maja na celu zmniejszenie liczby fatszywych alarméw. System
moze tez mie¢ przypisany numer telefonu do opiekujacego si¢
nim serwisanta. W wielu duzych domach interkomy beda wy-
korzystywane rowniez do komunikowania si¢ z domownikami
oraz sterowania domofonem.

Systemy alarmowe sa coraz czeSciej wyposazane w apara-
ty fotograficzne wbudowane w czujki (PIR Camera). Glow-
nym zadaniem takich rozwigzan jest weryfikacja wizyjna
alarmow. Na jej podstawie zarOwno stacja monitorowania,
jak i klient moga klasyfikowac¢ zdarzenie jako alarm praw-
dziwy albo falszywy. Ponadto, w razie potrzeby, klient moze
zdalnie sprawdzi¢, czy w chronionym obiekcie wszystko jest
w porzadku.

Powiadomienia

Kolejng wazna dla klientéw funkcja sa powiadomienia doty-
czace chronionego obiektu. System alarmowy moze wysylaé
bezposrednio lub przez wspOlpracujacy serwer informacje
o alarmach, usterkach oraz zdarzeniach zdefiniowanych przez
klienta. Powiadomienia mogg by¢ glosowe albow formie SMS-a
lub e-maila. Rola tych powiadomien jest automatyczne dostar-
czenie aktualnych informacji o stanie obiektu. Dzigki nim jest
mniej polaczen telefonicznych z klientami zadajacymi pytania
typu: ,,Czy mdj system si¢ uzbroit?”, ,,Czy moje dziecko wro-
cito do domu?”. Wprowadzenie ustugi powiadomien pozwa-
la firmom ochrony obstugiwaé wiecej klientow bez potrzeby
zwigkszenia liczby pracownikow.

Nowe spojrzenie na ustugi zwigzane z systemami
alarmowymi

W firmach ochrony oferujacych systemy alarmowe duza
cz¢$¢ obrotu stanowig przychody jednorazowe, uzyskiwane
ze sprzedazy urzadzen wchodzacych w skiad systemu alar-
mowego oraz instalacji. Duzo istotniejsze sga jednak obroty
zwigzane z przychodami odnawialnymi, ktére w Polsce sa
uzyskiwane gtownie dzigki monitorowaniu z interwencjami,
serwisowi oraz konserwacji.

Przychody jednorazowe s3 zawsze mile widziane, ale to
dzigki przychodom odnawialnym uzyskiwana jest stabilizacja
pozwalajgca na bezpieczne inwestycje. Warto wigc wlozy¢ tro-
che wiecej wysitku i pozyskac jak najwiecej kilkuletnich umow

terminowych. Dobrym wzorcem do nasladowania sg w tym
zakresie firmy telekomunikacyjne oraz dostawcy telewizji sa-
telitarne;j.

Majac to na uwadze, nalezy zastanowic sig, jakie rodzaje
ustug mozna wykorzysta¢ w ochronie. Pomocne moze by¢
zapoznanie si¢ z ofertami firm ochrony z innych krajow.
Gtowna roznica w stosunku do obecnie stosowanego mo-
delu polega na tym, ze zarowno firmy telekomunikacyjne,
jak i zagraniczne firmy ochrony wprowadzily podzial na
ustugi podstawowe oraz ustugi dodane. Ustugi podstawo-
we maja zachecic klienta do podpisania umowy. Ustuga
podstawowa jest tania, ale jej zakres jest minimalny, dla-
tego klient jest zachecany do skorzystania z ustug doda-
nych, ktérych koszt jest uzasadniony dodatkowa, unikalng
funkcjonalnoS$cia.

W przypadku systeméw alarmowych do podstawowych
uslug odnawialnych mozna zaliczy¢ wymienione wcze$niej
monitorowanie i konserwacje, natomiast do dodanych ustug
odnawialnych zaliczamy takie funkcje, jak automatyczne po-
wiadomienia e-mail i SMS, weryfikacje akustyczne i wizyjne,
zdalny dostep do systemu poprzez smartfony i strony WWW,
zdalna diagnostyka.

Podsumowanie

Pomimo tego, ze sposdb pracy systemu alarmowego nie zmie-
nil si¢ od ponad wieku, w ostatnich latach duzym zmianom
ulegl sposdb jego wykorzystania. Obecnie uwzglednia si¢ nie
tylko potrzeby klientéw, ale réwniez interesy firm ochrony
Swiadczacych ustugi zwigzane z monitorowaniem systemow
alarmowych.

Czy opisane uslugi moga sta¢ si¢ standardem w Polsce?
Trudno odruchowo odpowiedzied, ze tak, wszak wszystkie opi-
sane funkcje sa dostgpne od kilku lat, a mimo to nie byly wy-
korzystywane. Jednak biorac pod uwage potencjat rynku oraz
korzySci wyplywajace z tych ustug, moge Smiato prognozowac,
ze firmy, ktore zainwestuja w nowe ustugi dodane, w krotkim
czasie 0siagna znaczaca przewage.

Daniel Kaminski
OCHRONA JUWENTUS
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Profesjonalne rozwigzanie dla systeméw zabezpieczery

Megapikselowe kamery IP dzien/noc
Doskonata jako$¢ obrazu, duza funkcjonalnos¢!
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.Em [ Rozdzielczos¢ megapikselowa 2.0Mpx ¥ DX

- |
- r,‘- | Pozwala na zapis nagrania w bardzo dobrej jakosci, co umozliwia
= e przyblizanie fragmentow obrazu i odczytanie najmniejszych szczegotow.
‘;_?- o % ' L s Kamery o rozdzielczosci 2.0Mpx moga obserwowac obszar do 4.6x wiekszy
Cm A\ - : niz kamery o standardowej rozdzielczosci 720x576. Mozna zatem przyjac¢,
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_ W o . ey
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standardowa kamery IP marki NOVUS INTERNET/ 3G
. LAk LAN ’ INTERNET
Praca w trybie tréjstrumieniowym ﬂ

Pozwala dopasowac jakos¢ i objetos¢ transmitowanych danych
do indywidualnych potrzeb uzytkownika. Przyktadowa konfiguracja strumieni
wideo: = pierwszy strumien wysokiej jakosci i rozdzielczosci do lokalnego
monitoringu i rejestracji = drugi strumien do podgladu obrazu przez internet
= trzeci strumien do transmisji przez sie¢ telefonii komorkowej (podglad
obrazu na telefonach i innych urzadzeniach przenosnych).

Kompresja H.264

Zastosowanie najnowszej wydajniejszej kompresji H.264 pozwala, bez utraty jakosci,
zmniejszy¢ wielkos¢ zapisywanego obrazu nawet o0 80% w stosunku do kompresji
M-JPEG i 0 ok. 20% w stosunku do MPEG-4. Dzieki temu, na dyskach o tej samej
pojemnosci, mozna archiwizowac znacznie wieksza ilos¢ materiatu.
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Oprogramowanie NMS do monitoringu
wizyjnego IP w komplecie!

NVIP-TDN4401V/IR/MPX2.0

Mechaniczny filtr podczerwieni = Maks. rozdzielczo$¢ przetwarzania wideo
1600 x 1200 (UXGA) = 3 strefy prywatnosci = Detekcja ruchu = 1 wejsciei 1
wyjscie alarmowe = Kontrola potaczenia sieciowego oraz funkcja sprawdzania adresu NVIP-TDN5401C/MPX2.0
IP = Wparcie dla urzadzerr mobilnych - strumiert 3GPP = Mozliwo$¢ nagrywania na karty
SD i serwery FTP = Zasilanie: PoE (Power over Ethernet) lub 12 VDC (zasilacz sieciowy w
zestawie)

NVIP-TDN5401C/MPX2.0 NVIP-TDN4401V/IR/MPX2.0 NVIP-TDN3401H/IR/MPX2.0
Czuto$c: 0.5 Ix/F=1.4 Oswietlacz IR - 18 diod LED Oswietlacz IR - 35 diod LED
Montaz obiektywu: CS Whbudowany obiektyw f=2.7 ~ 9 mm Whbudowany obiektyw f=3.6 ~16 mm
Obudowa wandaloodporna, IP 66 Klasa szczelnosci IP 66
Uchwyt w komplecie z kamerg

AAT Holding sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl
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Czas na zmiany

Jan Rybczynski

Zgodnie z ustawg z dnia 20 lipca 2000 r. o ogtaszaniu aktow normatywnych i niektérych innych aktéw prawnych,

jezeli liczba zmian w ustawie jest znaczna lub gdy ustawa byta uprzednio wielokrotnie nowelizowana i postugiwanie
sie nig moze by¢ istotnie utrudnione, Marszatek Sejmu ogfasza tekst jednolity ustawy. Opublikowanie w dniu 4 sierpnia
2005 r. jednolitego tekstu ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (Dz. U. Nr 145, poz. 1221) byfo
poprzedzone oémioma zmianami tekstu pierwotnego. Obecnie wprowadzono kolejnych dziewie¢ zmian tekstu
jednolitego z 2005 roku, w tym najwiekszg i najnowsza, wynikajaca z ustawy z dnia 25 marca 2011 r. o ograniczaniu
barier administracyjnych dla obywateli i przedsigbiorcow. Mozna wigc zndw mowic o trudnosciach w postugiwaniu
ustawg, o wytawianiu z niej zmian. Warto wiec przedstawi¢ wazniejsze zmiany tekstu jednolitego
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Od poczatku 2006 roku Minister Spraw Wewnetrznych i Ad-
ministracji moze upowazni¢ Komendanta Gtéwnego Strazy
Granicznej do kontroli dziatalnosci gospodarczej w zakresie
ustug ochrony 0s6b i mienia, ktéra dotyczy prawidiowosci do-
konywania kontroli bezpieczenstwa przeprowadzanej w krajo-
wych portach lotniczych. Komendant Giéwny SG moze po-
wierzy¢ przeprowadzenie kontroli komendantom oddziatéw
SG. Przedsigbiorcow branzy ochrony wykonujacych tego ro-
dzaju uslugi nie moze wigc zdziwi¢ wystane z organu SG za-
wiadomienie o zamiarze przeprowadzenia kontroli lub wizyta
funkcjonariusza SG w celu kontroli w przypadkach braku obo-
wiazku zawiadamiania (przypadki te sa okreslone w ustawie
z dnia 2 lipca 2004 r. o swobodzie dzialalnoSci gospodarczej).
Ponadto w 2006 roku dotaczono szefa CBA do listy organow,
wobec ktdrych ustawa nie narusza przepiséw dotyczacych
ochrony obszaréw, obiektow i urzadzen jednostek organiza-
cyjnych podleglych, podporzadkowanych lub nadzorowanych
przez te organy.

W roku 2008 zmiany wprowadzila notabene ustawa z dnia
4 wrze$nia 2008 r. o ochronie zeglugi i portéw morskich. Rozsze-
rzono (art. 43 ust. 3) zakres obowiazkéw dotyczacych usuwania
naruszefl przepisOw prawa i nieprawidiowosci stwierdzonych
w ramach nadzoru policji sprawowanego nad specjalistycznymi
uzbrojonymi formacjami ochronnymi (SUFO). Obowiazki te
dotycza — odpowiednio do stwierdzonych uchybieni — kierow-
nikéw jednostek, w sktad ktérych wchodza obszary, obiekty
i urzadzenia podlegajace obowigzkowej ochronie, osob dzia-
fajacych w imieniu lub interesie przedsigbiorcy, ktory uzyskat
koncesje na dziatalnos$¢ gospodarcza w zakresie ochrony osob
i mienia i ktéry ma pozwolenie na brof na okaziciela, a takze
kierownikéw jednostek, w ktdrych utworzono wewnetrzna stuz-
be ochrony. Ponadto dodano przepis penalizujacy zaniechanie
usunigcia stwierdzonych w ramach sprawowanego przez Ko-
mendanta Giéwnego Policji nadzoru naruszen przepisow pra-
wa lub nieprawidiowosci w terminie okreSlonym w zaleceniu,
wprowadzajac kare grzywny, kare ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwdch.

W tymze roku dano réwniez prawo ubiegania si¢ o licencje
pracownika ochrony fizycznej pierwszego lub drugiego stop-
nia osobom posiadajacym obywatelstwo Konfederacji Szwaj-
carskie;j.

W dniu 10 lipca 2009 roku weszla w zycie oczekiwana
przez firmy ochrony zmieniona delegacja do wydania rozpo-
rzadzenia, ktore zostalo opublikowane dopiero po przeszto
roku w Dzienniku Ustaw z 2010 r. Nr 166, poz. 1128. Chodzi
mianowicie o rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 7 wrzes$nia 2010 r. w sprawie wymagan,
jakim powinna odpowiada¢ ochrona wartosci pieni¢znych
przechowywanych i transportowanych przez przedsigbiorcow
i inne jednostki organizacyjne.

W kolejnym, 2010 roku dodano przepis o formie dokumen-
tow dofaczanych do wniosku o wydanie koncesji (oryginaf,
poswiadczona kopia lub poswiadczone ttumaczenie). W tej
samej ustawie zmieniajacej wytaczono stosowanie korzystniej-
szych dla przedsigbiorcow prowadzacych niereglamentowana
dziatalno$¢ gospodarcza przepisow art. 11 ust. 3-9 ustawy
z dnia 2 lipca 2004 r. o swobodzie dziatalnoSci gospodarcze;j
w sprawach udzielenia koncesji, odmowy udzielenia koncesji,

jej zmiany, cofnigcia, ograniczenia jej zakresu oraz kontroli
dziatalnoSci gospodarczej w zakresie ustug ochrony.

W nowej ustawie o ochronie informacji niejawnych z dnia
5 sierpnia 2010 r., ktéra obowiazuje od 2 stycznia 2011 r.,
powtarza si¢ przepis mowiacy o tym, ze pracownik ochrony,
ktéremu maja by¢ powierzone zadania pelnomocnika ochro-
ny lub pracownika pionu ochrony informacji niejawnych, musi
dodatkowo spelni¢ wymagania okres§lone w tej ustawie. War-
to zwrOci¢ uwage na przepis przejSciowy (art. 187), mowiacy
o tym, ze przedsi¢biorcy realizujacy postanowienia umow za-
wierajacych klauzule ,,poufne”, zwigzanych z dostgpem do in-
formacji niejawnych, ktorzy nie posiadaja waznego Swiadectwa
bezpieczefistwa przemystowego w dniu wejscia w Zycie ustawy,
powinni uzyskaé takie §wiadectwo w terminie 12 miesigcy od
dnia wejScia w Zycie ustawy.

Inna ustawa (z dnia 29 paZzdziernika 2010 r., o rezerwach
strategicznych) skorygowata okreslenie jednego z rodzajow
obiektow podlegajacych obligatoryjnej ochronie. Do tej pory
takie obiekty nazywane byly magazynami rezerw pafstwo-
wych. Obecnie ustawa postuguje si¢ pojeciem magazyndw
rezerw strategicznych, zdefiniowanym w art. 15 ustawy o re-
zerwach strategicznych.

PrzejdZmy do najnowszej i najobszerniejszej zmiany w usta-
wie o ochronie osob i mienia, zawartej w ustawie z dnia
25 marca 2011 r. o ograniczaniu barier administracyjnych dla
obywateli i przedsigbiorcow (Dz. U. z 2011 r. Nr 106, poz. 622
z pbdzn. zm.), ktora weszla w zycie z dniem 1 lipca br. Naj-
obszerniejszej, gdyz w zmienionym art. 17 przeniesiono wy-
magania dotyczace danych, ktére musza by¢ zawarte w tresci
wniosku o udzielenie koncesji, oraz dokumentéw dotaczanych
do takiego wniosku, zawarte do tej pory w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 27 maja
1998 r. w sprawie rodzajow dokumentéw wymaganych przy
skfadaniu wniosku o udzielenie koncesji na prowadzenie dzia-
talnosci gospodarczej w zakresie ustug ochrony oséb i mienia.
Nowe rozporzadzenie Ministra Spraw Wewnetrznych i Admi-
nistracji z dnia 30 czerwca 2011 r. w sprawie wzoru wniosku
o udzielenie lub zmiane¢ koncesji na wykonywanie dziatalnosci
gospodarczej w zakresie ustug ochrony osob i mienia zostalo
opublikowane w Dz. U. z 2011 r. Nr 136, poz. 802 i weszto
w zycie z dniem 1 lipca 2011 r.

Najistotniejsze w tych zmianach jest dopuszczenie wybo-
ru, jaki ma wnioskodawca — moze zlozy¢ zaswiadczenie albo
o$wiadczenie o niezaleganiu z wptatami naleznosci budzeto-
wych oraz o niekaralnoSci. W przypadku sktadania o§wiadcze-
nia skltadajacy jest zobowiazany do zawarcia w nim klauzuli
o $wiadomosci odpowiedzialnosci karnej za ztozenie fafszy-
wego o$wiadczenia. Klauzula ta zastgpuje pouczenie organu
o odpowiedzialnosci karnej za skladanie falszywych zeznan.

Do ustawy z dnia 25 marca 2011 r. o ograniczaniu barier ad-
ministracyjnych dla obywateli i przedsigbiorcow wprowadzono
dwie zmiany, ktére weszly w zycie w dniach 30 czerwca i lip-
ca br. Wazniejsza dla nas wynika z ustawy z dnia 13 maja 2011 r.
0 zmianie ustawy o swobodzie dzialalno§ci gospodarczej oraz
niektorych innych ustaw. Tutaj mozna jedynie og6lnie wskazac,
ze odnoszg si¢ one do stopniowej zmiany organu ewidencyjne-
g0, ktorym — jedynie w przypadku wpisow nieprzeniesionych do
Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej
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i tylko do konca br. — pozostanie wojt, burmistrz albo prezydent
miasta, a takze do rozszerzenia zasad zawieszania dzialalnoS$ci
gospodarczej (art. 14a).

Po dtugim, szeSciomiesigcznym vacatio legis, w dniu
11 lipca weszta w zycie ustawa z dnia 26 listopada 2010 r.
o zmianie ustawy o ustugach detektywistycznych (Dz. U.
z 2011 r. Nr 6, poz. 17). Zawiera ona duzo zmian odnosza-
cych si¢ zarowno do praw i obowiazkow detektywa, zasad
dziatalnosci gospodarczej w zakresie ustug detektywistycz-
nych, jak i wymagan kwalifikacyjnych wobec detektywow.
PrzeSledZmy wazniejsze z nich.

Doprecyzowaniu ulegly zasady post¢powania detektywa
ze zgromadzonymi w toku postgpowania danymi osobowy-
mi (art. 8 ust. 3). Obecnie detektyw, po zaprzestaniu pro-
wadzenia sprawy lub na polecenie zatrudniajacego przed-
siebiorcy, ma obowigzek przekazaé przetwarzane dane
osobowe bezposrednio zleceniodawcy albo innemu detek-
tywowi, wyznaczonemu przez przedsiebiorce, albo znisz-
czy¢ te dane w przypadku rezygnacji zleceniodawcy z ich
odbioru lub nieodebrania ich w wyznaczonym terminie.
Wykonujac takie polecenie, detektyw sporzadza notatke
o okre§lonej w ustawie treSci, ktorg dotacza si¢ do ksiegi
realizacji umowy.

W zakresie postgpowania o wpis do rejestru doprecyzowa-
no, jakie dane osobowe przedsigbiorcy — osoby fizycznej, pel-
nomocnika, czlonkéw zarzadu czy prokurentéw — obejmuje
wpis, zapewniajac zgodno$¢ z ustawa o ochronie danych oso-
bowych (obecnie to wylacznie imi¢ i nazwisko, data urodzenia,
adres zamieszkania oraz — w przypadku posiadania licencji
— numer licencji).

W przepisach dotyczacych organéw uprawnionych do kon-
troli zamiast okreSlenia ,,inny organ panstwowy wyspecjali-
zowany w kontroli danego rodzaju dzialalno$ci” wymieniono
Komendanta Gtéwnego Policji oraz komendantéw wojewodz-
kich policji, co konkretyzuje, kto, oprécz organu prowadza-
cego rejestr, moze kontrolowaé przedsiebiorce §wiadczacego
ustugi detektywistyczne.

W art. 29 pkt 9 ograniczono wymagania zdrowotne wobec
0sOb ubiegajacych si¢ o licencj¢ detektywa wytacznie do zdol-
nosci psychicznej do wykonywania zawodu. Dotychczasowy

wymoég odpowiedniego stanu zdrowia fizycznego zamykat
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droge do wykonywania tego zawodu osobom posiadajacym
doSwiadczenie i wiedze, ale nalezacym do jakiegokolwiek ro-
dzaju grupy inwalidzkiej.

Ponadto ustawa zmieniajgca dopuszcza o$wiadczenia
w miejsce zaswiadczen odnoszacych si¢ do zdolnosci do czyn-
noSci prawnych, skazania czy prowadzonych postepowan kar-
nych lub karno-skarbowych.

Zmodyfikowano réwniez liczne przepisy dotyczace egzami-
nu na licencje detektywa (art. 30-34).

Oddzielono procedurg przeprowadzania egzaminu od pro-
cedury postepowania administracyjnego zwiazanej z wydawa-
niem licencji detektywa. Wydawanie licencji pozostaje nadal
w gestii KWP, a procedura organizacji i przeprowadzenia
egzaminu znalazla si¢ w kompetencji Komendanta Gloéwne-
go Policji. Przygotowywaniem pytan i zadaf praktycznych na
egzamin bedzie zajmowatl sie trzyosobowy zespot powolywany
przez Komendanta Gtéwnego Policji.

Zmniejszeniu do szeSciu osob ulega sktad komisji egzami-
nacyjnej. Do sktadu komisji wprowadzono przedstawiciela or-
ganizacji zawodowych zrzeszajacych detektywow.

Ograniczony zostal zakres tematow obowiazujacych na
egzaminie poprzez wylaczenie wiktymologii i psychologii sa-
dowej. Wigczono natomiast przepisy regulujace zasady wyko-
nywania dzialalnosci gospodarczej w zakresie ustug detekty-
wistycznych.

Egzamin bedzie odbywatl si¢ nie rzadziej niz raz na kwartat
(a nie, jak do tej pory, raz na szes$¢ miesigcy).

Pierwszy egzamin na licencj¢ detektywa na zasadach okre-
Slonych w przepisach ustawy zmieniajacej zostanie przepro-
wadzony najp6zniej w terminie trzech miesigcy od dnia jej
wejscia w zycie.

Nowa delegacja ustawowa i wydanie rozporzadzenia okre-
Slajacego szczegbdtowy zakres tematdw egzaminacyjnych, tryb
wyznaczania cztonkéw komisji i zespotu, sposob i tryb pracy
komisji i zespolu oraz organizacj¢ egzaminu zlikwiduje moz-
liwo$¢ zaliczania niektérych tematdéw policjantom i funkcjo-
nariuszom niektorych organdw, ktdra wynikata z dotychczas
obowigzujacego w tym zakresie rozporzadzenia.

Jan Rybczyriski
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SSWiN

Strefowa organizacja systemow

alarmowych
w aspekcie realizacji zalozonych zadan ochrony
w obiektach budowlanych

Marcin Buczaj

Ochrona i nadzér nad obiektem, zapewniane przez systemy zabezpieczenia mienia, powinny by¢ realizowane
w sposOb uniemozliwiajgcy potencjalnemu intruzowi dostep do newralgicznych stref obiektu i osiggnigcie
przez niego zamierzonych celow ataku. Systemy sygnalizacji wtamania i napadu (SSWiN) wykorzystywane
do ochrony obiektow majg za zadanie przekazac uzytkownikowi systemu informacje o zidentyfikowaniu
zagrozenia. Celowe staje sie takie zabezpieczenie obiektu, aby informacja o wykryciu zagrozenia nastgpita
w mozliwie najwczesniejszym etapie jego powstawania, jeszcze przed osiagnieciem przez intruza
zamierzonych celow ataku. Taka organizacja systemu alarmowego umozliwia przedsiewziecie skutecznych
srodkow ochrony majgcych na celu neutralizacje zagrozenia. Artykut pokazuje, na czym polega strefowa
organizacja systeméw alarmowych na przyktadzie obiektéw budowlanych, w szczego6lnosci o charakterze
mieszkalnym. Przedstawione sg gtéwne zadania poszczegolnych stref stanowigcych strukturg organizacyjna
SSWiN w obiektach. Giéwng czgscia artykutu jest analiza roli elementow detekcyjnych w poszczegodlnych
strefach ochrony oraz ocena skuteczno$ci systemu alarmowego realizujgcego zadania systemu sygnalizacji
wtamania i systemu sygnalizacji napadu
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Technika zabezpieczenia mienia to dziedzina techniki, ktéra
wykorzystuje osiggniecia wielu dziedzin nauki i techniki do
ochrony mienia, zycia i zdrowia lub informacji. W technikach
zabezpieczenia mienia najczesciej wykorzystuje si¢ osiagniecia
mechaniki, elektroniki i informatyki. Podstawowymi grupami,
jakie mozna wyodrebni¢ w szeroko pojmowanej dziedzinie
technik zabezpieczenia mienia, s3:

— systemy kontroli dostepu,

— systemy alarmowe,

— systemy dozorowe (monitorowanie).

Kazda z tych grup charakteryzuje si¢ specyficznymi, wyrdz-
niajacymi si¢ czynnikami. R6zny jest zakres ich dzialania oraz
zwigzanych z nim funkcji i procedur.

System kontroli dostepu to system obejmujacy wszystkie
sktadniki konstrukcyjne i organizacyjne oraz te, ktére odno-
szg si¢ do urzadzen, niezbedne do sterowania dostepem [3].
Z definicji wynika, ze systemy kontroli dostgpu odpowiadaja
za fizyczne uniemozliwienie dostgpu intruza do zabezpiecza-
nego mienia. Srodki zabezpieczajace z tej grupy sa oparte na
zdobyczach z zakresu mechaniki, mechatroniki i automatyki,
wspomaganej jedynie telekomunikacja i przesylem sygnatu.

System alarmowy to instalacja do wykrywania i sygnalizo-
wania obecnosci, wejscia lub usitowania wejscia intruza do
chronionego obiektu [1]. Srodki z tej grupy odpowiadajg za
identyfikowanie zagrozenia oraz przekazanie informacji o wy-
krytym zagrozeniu uzytkownikowi systemu odpowiedzialnemu
za neutralizacj¢ zagrozenia. Rozwoj tej grupy zabezpieczen
jest mozliwy dzieki zaadaptowaniu osiagnie¢ z zakresu elek-
troniki, metrologii i cyfrowego przetwarzania sygnatow.

System dozorowy to system stuzacy do obserwacji, wykrywa-
nia, rejestrowania i sygnalizowania warunkow wskazujacych na
zaistnienie niebezpieczenstwa powstania szkdd lub zagrozenia
0sOb lub mienia [5]. Zadania tej czgéci systemdw zabezpieczen
to kontrolowanie stanu chronionego obiektu oraz monitoro-
wanie zachodzacych w nim zmian.

W dalszej czgéci artykutu zostang przedstawione warunki
skuteczno$ci dzialania systemOw ochrony oparte na analizie
czasOw poszczegOlnych dziatan potencjalnego intruza w chro-
nionym obiekcie oraz dziataniami uzytkownika systemu. Poziom
skutecznosci zastosowanego systemu ochrony bedzie wynikiem
zaleznoSci czasowych pomiedzy wystepujacymi w obiekcie zda-
rzeniami. Gléwna czeScia artykultu jest prezentacja koncepcji
strefowe] organizacji systemu ochrony. W ramach tego zostanie
scharakteryzowane zostana poszczegOlne strefy ochrony i ich
usytuowanie na terenie chronionego obiektu.

Mechanizm zabezpieczenia posiadanego dobra (zycia, zdro-
wia, mienia, informacji, wartosci intelektualnej) polega na
informowaniu o wystapieniu potencjalnego zagrozenia i sy-
gnalizowaniu mozliwoSci utraty posiadanego dobra oraz prze-
ciwdziataniu utracie posiadanego dobra. Dziatania majace na
celu przywlaszczenie sobie cudzej wiasnosci sa niezmienne
i polegaja na zebraniu informacji o posiadanym przez inne
osoby i stanowiacym realng warto§¢ mieniu oraz dokonaniu
zaboru tego mienia.

Chociaz sam mechanizm dzialania systemow zabezpieczen nie
zmienil si¢ od lat, stosowane w nich techniki ewoluowaly wraz
z rozwojem i postepem technologicznym. Obecnie w systemach,
ktore majg za zadanie ograniczenie lub uniemozliwienie intru-
zowi fizycznego dostepu do chronionego dobra, coraz czesciej
wykorzystuje si¢ techniki komputerowe i teleinformatyczne. Sys-
temy te umozliwiaja juz nie tylko fizyczne zabezpieczenie dobr
przez kontrolowanie dostepu do nich, ale takze ich obserwacje
oraz dziatania alarmowe w przypadku wykrycia zagrozenia.

Systemy alarmowe nie stuzg do powstrzymania intruza przed
wejSciem do obiektu; ich zadaniem jest wykrycie zagrozenia
oraz powiadomienie o nim uzytkownika. Parametrem okresla-
jacym skuteczno$¢ systemu alarmowego jest czas jego reakcji
na wykryte zagrozenie [4]. Samo poinformowanie uzytkownika
o wykryciu intruza moze by¢ dzialaniem spdznionym, poniewaz
uzytkownik nie bedzie mial dostatecznie duzo czasu na skutecz-
na reakcje. System zabezpieczeni powinien umozliwia¢ wykrycie
proby wtargniecia intruza do obiektu jeszcze przed sforsowa-
niem przez niego zabezpieczen fizycznych. Z kolei efektywnos¢
systemu alarmowego (prawidlowa realizacja jego zadan) zalezy
nie tylko od wyposazenia systemu zabezpieczeni w skuteczne
i liczne elementy detekcyjne, ale rdwniez od ich prawidlowego
rozmieszczenia na terenie chronionego obiektu.

Podczas projektowania systemu dazy si¢ do tego, by jak naj-
skuteczniej wykrywat on zagrozenia, a jego reakcja na nie byla
jak najszybsza.

Kazdy z zastosowanych elementdéw systemu ochrony obiek-
tu ma istotny wptyw na dobor srodkéw majacych na celu po-
wstrzymanie intruza oraz skuteczno$¢ zmierzajacych do tego
dziatan. Dlatego przy projektowaniu systemu zabezpieczen
powinno kierowa¢ si¢ nastepujaca zasada — przewidywany
czas reakcji uzytkownika systemu na zaistnialte zagrozenie po-
winien by¢ krotszy od czasu, jaki jest potrzebny intruzowi na
dziatania prowadzace do przejecia kontroli nad chronionym
dobrem. Mozna opisac to nastepujacymi zaleznoSciami:

t.<t, (1)
L=ttty +t;+t, (2)
te = bye ¥ bea + by 3)

gdzie:

t, — czas reakcji systemu ochrony na zaistniale zagrozenie;

t,— czas realizacji ataku na chroniony obiekt;

t, — czas bezwladnosci systemu nadzoru;

t, — czas detekcji zagrozenia przez elementy detekcyjne syste-
mu alarmowego;

t;— czas potrzebny na przekazanie informacji o zaistnialym za-
grozeniu przez komorki systemu nadzoru;

t,— czas fizycznej neutralizacji zagrozenia lub podjecia krokow
majacych na celu przeciwdzialanie zaistnialemu zagrozeniu;
t.. — czas zwigzany z konieczno$cia forsowania fizycznych za-
bezpieczefi systemu ochrony przez intruza podczas atakowa-
nia chronionego obiektu (etap wstepny);

t.. — czas zwiazany z realizacjg konkretnych, zaplanowanych
celow ataku na chroniony obiekt (etap zasadniczy);

t,, — czas potrzebny intruzowi na sforsowanie fizycznych zabez-
pieczen systemu ochrony podczas opuszczania chronionego
obiektu (etap koficowy).
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Dla przyktadowego zdarzenia (rys. 1) przedstawiono cha-
rakterystyke czasowa przebiegu procesu ataku na chroniony
obiekt oraz procesu reakcji systemu nadzoru na zaistniate
w chronionym obiekcie zagrozenie. W tabeli 1 przedstawiono
wyniki analizy skutecznoSci dzialania systemow nadzoru zwia-
zanej z reakcja systemu nadzoru na rézne potencjalne zagro-
zenia, jakie moga si¢ urzeczywistni¢ w chronionym obiekcie.

Zatozonym celem ochrony jest uniemozliwienie intruzowi
dostania si¢ do newralgicznych obszaréw chronionego obiek-
tu. Dlatego przy projektowaniu systemdw alarmowych nalezy
zwroci¢ uwage na ograniczenie do minimum czasu bezwtadno-
Sci systemu #,, a wigc czasu, jaki uplynie od momentu podjecia
przez intruza proby sforsowania zabezpieczen do momentu
wykrycia zagrozenia przez elementy detekcyjne. Z drugiej
strony nalezy pamigtac, ze rownie skutecznym rozwigzaniem
jest dazenie do wydtuzenia czasu t,. — t,, a wlasciwie wydtuze-
nia przedziatu czasowego . Dzigki temu uzytkownicy systemu
maja wigcej czasu na stosowne procedury przeciwdzialajace
zagrozeniu. Dlatego element detekcyjny powinien by¢ zainsta-
lowany na samym poczatku drogi prowadzacej do newralgicz-
nej strefy, najlepiej przed giéwnymi elementami fizycznego za-
bezpieczenia obiektu (mechanicznymi i architektonicznymi).

Kolejna istotng rzecza wynikajaca z przedstawionej analizy
czasOw reakcji i dzialan jest okreS§lenie zadan i funkcji systemu
zabezpieczen, np. przez dokonanie analizy potencjalnych za-
grozen, jakie moga si¢ urzeczywistni¢ w danym obiekcie. Inne
sa zadania systemu sygnalizacji wlamania, a inne systemu sy-
gnalizacji napadu. Okre§lenie tych zadafn uwarunkowuje poz-
niejsze wytyczne dla projektowanego systemu alarmowego.

Ze wzgledu na arbitralnie zalozony przez projektanta po-
ziom prawdopodobienistwa wystapienia zdarzen danego typu
w chronionym obiekcie istnieje skoficzona liczba zagrozef, na
ktore system reaguje. Liczba wykrywanych zdarzen jest SciSle
zwigzana z liczbg elementow detekcyjnych w systemie, ktora
z kolei ma zwiazek z kosztem instalacji systemu. Zminimali-
zowanie czasu reakcji systemu na wystapienie zagrozenia ma
zwigzek z okreSleniem zaréwno wplywu parametrow technicz-
nych elementu detekcyjnego, jak i miejsca, w ktorym dany ele-
ment detekcyjny zostal zamontowany [4].

Ze wzgledu na dlugos¢ procesu wykrywania zagrozenia waz-
ne jest, aby system byt wyposazony w skuteczne Srodki detek-

<t optymalny
t <t <t, warunkowo
akceptowalny
H<tr<t warunkowo
dopuszczalny
>t nieskuteczny
ts> t3 niedopuszczalny
ty> 13 brak ochrony

Tab. 1. Skutecznosc systemow nadzoru w chronionym obiekcie

t ty t th

to ty ts  tg ty
Rys. 1. Przebieg procesu ataku i procesu reakcji systemu nadzoru
na zagrozenie wystepujgce w chronionym obiekcie
t, — rozpoczecie proby wtargniecia do chronionego obiektu,
t, — zakonczenie etapu forsowania zabezpieczen, niezbed-
nego do wejscia do chronionego obiektu, i przejscie do
etapu majgcego na celu osiggniecie gtdwnego celu ataku
na chroniony obiekt, t, — osiggniecie celu ataku i rozpocze-
cie wycofywania sie z chronionego obiektu, t, — zakorcze-
nie dziaftan zwigzanych z atakiem na chroniony obiekt,
t, — wykrycie wtargnigcia na teren chronionego obiektu,
t; — zakoniczenie analizowania czynnikow zewnetrznych
przez detektory i rozpoczecie przekazywania informacji
w systemie nadzoru, t,— zakoriczenie przekazywania informacji
0 Wykrytym zagrozeniu i rozpoczecie neutralizacji zagrozenia
lub przeciwdziafania zagrozeniu, t, — zakoriczenie neutralizacji
zagrozenia i osiggniecie zatozonych celéw ochrony

cyjne, dzialajace zar6wno wewnatrz obiektu (detekcja zaist-
niafej penetracji obiektu), jak i na jego peryferiach (detekcja
podjecia proby penetracji terenu obiektu).

W celu sprecyzowania zasad dziatania systemu nadzoru i okre-
Slenia szczegdtowych celéw ochrony wprowadzone zostalo pojecie
stref ochrony. Strefy ochrony to obszary, na ktorych na ktérych
musza by¢ realizowane pewne specyficzne zadania. W chronionym
obiekcie mozna wyrdzni€ nastepujace strefy ochrony: wewnetrzna,
obwodowa, zewnetrzna i peryferyjng oraz dodatkowa strefe ochro-
ny miejscowej. Na rys. 2 przedstawiono typowe rozmieszczenie
stref ochrony w przyktadowym obiekcie budowlanym. Kazda z wy-
mienionych stref spelnia inne funkcje w systemie.

Peryferyjna strefa ochrony to strefa terenowa, ktoéra obejmuje
granicg chronionego obszaru (najczesciej sa to roznego rodzaju
ogrodzenia dziatek). Jest najdalej wysunieta strefa, do ktorej
dostep jest najlatwiejszy i do ktérej mozna legalnie si¢ zblizyc.

Zewnetrzna strefa ochrony to rowniez strefa terenowa. Obej-
muje ona obszar pomiedzy ogrodzeniem a budynkami. Jest

* system nadzoru neutralizuje zagrozenie jeszcze przed osiggnieciem przez intruza celow ataku
 zminimalizowany poziom zagrozenia

* system nadzoru nie jest w stanie zupefnie udaremnic osiggniecia celu ataku
* poziom wystarczajacy w przypadku systemow realizujgcych funkcje antywtamaniowe IAS, niewy-
starczajacy w przypadku systemow realizujgcych funkcje sygnalizacji napadu HAS

« system nadzoru nie jest w stanie udaremnic¢ osiagnigcia celu ataku
« poziom akceptowalny w przypadku systemow realizujgcych funkcje antywfamaniowe IAS, niewy-
starczajacy w przypadku systemow realizujgcych funkcje sygnalizacji napadu HAS

system nadzoru reaguje na wystepujace zagrozenie, ale ze wzgledu na zbyt diugie czasy reakcji
system ochrony nie jest w stanie skutecznie przeprowadzi¢ procesu neutralizacji zagrozenia

system nadzoru nie jest w stanie podja¢ proby neutralizacji zagrozenia i przeciwdziata¢ wystepuija-
cym w chronionym obiekcie zagrozeniom

system nadzoru nie reaguje na zaistniate w chronionym obiekcie zagrozenia
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ogrodzenie Peryferyjna strefa ochrony

Zewngtrzna strefa ochrony

Strefa ochrony
miejscowej

Zewngtrzna strefa ochrony

Peryferyjna strefa ochrony ogrodzenie

Rys. 2. Rozmieszczenie stref ochrony w chronionym przez system
alarmowy obiekcie

pierwsza strefa ochrony, w ktorej nieuprawniony dostep osob
postronnych nie powinien zosta¢ niezauwazony przez system
nadzoru. Dostep do zewnetrznej strefy ochrony jest mozliwy po
sforsowaniu zabezpieczen terenowych strefy peryferyjne;.

Obwodowa strefa ochrony jest pierwsza strefa wyznaczona
przez elementy architektoniczne chronionego obiektu budow-
lanego. Szczegblnymi elementami obwodowej strefy ochrony
sa otwory okienne i drzwiowe, przez ktore mozna dostac si¢ do
wnetrza chronionego budynku. Dostgp do obwodowej strefy
ochrony jest mozliwy po przejsciu zewnetrznej strefy ochrony.
W przypadku przylegania chronionego budynku bezpoSred-
nio do obszaréw ogélnie dostepnych (np. ulicy) obwodowa
strefa ochrony jest pierwsza strefa ochrony obiektu. Obecnie
w obiektach budowlanych, zwlaszcza w obiektach mieszkal-
nych, otwory okienne i drzwiowe zabezpieczane sa najczesciej
przez czujki kontaktronowe, ktére sa podstawowymi elemen-
tami ochrony obwodowej obiektu. Wada takiego rozwigzania
jest mozliwo§¢ dos¢ prostego obejscia tego zabezpieczenia,
np. poprzez wybicie szyby, ktore spowoduje, ze system ochro-
ny przestanie by¢ szczelny i wrazliwy na pewne dziatania. Ele-
menty zabezpieczajace strefy obwodowe budynku stuzg naj-
czeSciej do detekeji podjetych préb wejscia do obiektu przez
otwory okienne i drzwiowe.

Wewnetrzna strefa ochrony to obszar wewnatrz chronionego
obiektu, w ktorym umiejscowione sg gtéwne cele ochrony. Do-
step do niej jest mozliwy po uprzednim sforsowaniu obwodowej
strefy ochrony. Wewnetrzna strefe ochrony zabezpiecza si¢ za
pomoca elementdéw detekcyjnych o charakterze obszarowym
(np. pasywnych czujek podczerwieni, czujek mikrofalowych)
w przypadku systemow realizujacych zadania zwigzane z sygna-
lizacja wtamania lub za pomoca miejscowych elementow detek-
cyjnych (np. przyciskow napadowych) w przypadku systemow
realizujacych zadania zwigzane z sygnalizacjg napadu.

Strefa ochrony miejscowej to szczegdlna, wyrdzniona stre-
fa w wewnetrznej strefie ochrony. W niej umiejscowione sg
przedmioty bedace najbardziej prawdopodobnymi celami po-
tencjalnych atakéw. Wyposazona jest w dodatkowe elementy
detekeyjne, ktore zabezpieczaja tylko te przedmioty.

W przypadku systemdow alarmowych realizujacych zadania
zwigzane z sygnalizacja napadu obwodowa strefa ochrony
moze by¢ jedynym obwodem skutecznej ochrony, a w przy-

padku systemow realizujacych zadania zwigzane z sygnalizacja
wlamania moze stanowi¢ wazny element umozliwiajacy sku-
teczng eliminacje zagrozenia. Dlatego wazne jest wyposazenie
obwodowej strefy ochrony w elementy detekcyjne umozliwia-
jace skuteczne wykrywanie potencjalnych prob sforsowania
drog dostgpu do wnetrza chronionego obiektu.

Na etapie projektowania systemu zabezpieczen strefowa orga-
nizacja systemow alarmowych umozliwia precyzyjne okreslenie
zadan realizowanych w poszczegdlnych strefach chronionego
obiektu. Dzigki temu mozliwe jest odpowiednie zastosowanie
elementdw detekcyjnych umozliwiajacych wykrycie zagrozenia
danego typu oraz odpowiednie umiejscowienie zabezpieczen
fizycznych majacych na celu powstrzymanie intruza lub spo-
wolnienie jego dziatan. Informacja o wykryciu zagrozenia lub
wtargniecia do wyznaczonej strefy nadzoru moze miec charak-
ter prewencyjny (odstraszajacy), zachowawczy lub reakcyjny.

Waznym czynnikiem decydujacym o skutecznoSci dzialania
systemu alarmowego jest czas wykrycia zagrozenia. Im krot-
szy jest czas pomigdzy chwila wykrycia zagrozenia a reakcja
uzytkownika systemu, tym wigksza jest szansa na ograniczenie
szkodd wywotanych tym zagrozeniem. Istotne staje si¢ zatem
wyposazenie systemdéw nadzoru w Srodki techniczne, dzig-
ki ktorym skuteczne wykrycie zagrozenia nast¢puje jeszcze
przed wtargnigeciem intruza do wnetrza chronionego obiektu.
W zwiazku z tym cigzar procesu detekcji zagrozenia powinien
by¢ przesuwany — w zaleznoSci od typu chronionego obiektu
—w strong¢ ochrony peryferyjnej lub obwodowe;.

Przy projektowaniu nalezy réwniez pamigtac, ze nawet
najlepszy, najczulszy i najskuteczniejszy system alarmowy nie
powoduje fizycznego powstrzymania intruza. Moze jedynie
zniecheci€ go do dalszych dziatan. Aby zwickszy¢ skutecznos§é
systemu nadzoru, nalezy wydtuzy¢ (poprzez utrudnienia) nie-
zbedny dla intruza czas na dotarcie do chronionych stref lub
skrdci¢ czas reakcji uzytkownika systemu na zaistniate zagro-
zenie. Skuteczno$¢ systemu nadzoru polega na udaremnieniu
planéw intruza, a nie tylko na wykryciu zagrozenia.

ar inz. Marcin Buczaj
Politechnika Lubelska,
Katedra Inzynierii Komputerowej i Elektrycznej
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ARTYKUt SPONSOROWANY KONTROLA DOSTEPU .

aperio“ Nowatorskie
. IOZWIgzanie

W dzisiejszych czasach
WV trudno sobie wyobrazi¢
nowy obiekt biurowy czy han-
dlowy bez kontroli dostepu. Juz
w fazie projektu planujemy zabezpie-
czenie wejscia gtéwnego do firmy, gabi-
netéw, serwerowni czy magazynu. Producenci
systeméw kontroli dostepu przescigajg sie w stoso-
wanych technologiach i innowacyjnych rozwigzaniach.
Dzieki tym innowacjom technicznym mozemy zdalnie logo-
wac sie do systemu kontroli dostepu, zintegrowaé go z systemem
alarmowym i systemem monitorowania, otwiera¢ i zamykaé drzwi,
dowolnie nadawac¢ uprawnienia. Wiemy, kto i kiedy wszedt do pomiesz-
czenia i ile 0sob przebywa w danej strefie, co umozliwia szybka lokalizacje
0s6b lub kontrole stanu w przypadku koniecznosci ewakuacii

ASSA ABLOY Poland
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