


















Produkty marki APER pojawiły się na rynku telewizji dozorowej niemal 8 lat temu. W tym czasie 
zdobyły zaufanie instalatorów i uplasowały się w czołówce najchętniej wybieranych urządzeń do 
monitoringu wizyjnego. Od początku istnienia tych produktów rozwój technologiczny przyczyniał 
się do ciągłego ich udoskonalania. Rozdzielczość kamer została zwiększona niemal dwukrotnie, 
a rejestratory, które początkowo miały bardzo prostą konstrukcję, stały się wielozadaniowymi 
jednostkami pracującymi w sieci. Nadszedł więc czas na kolejny krok, jakim niewątpliwie są 
systemy IP

Rafał Zieliński

długo oczekiwane systemy cyfrowej 
telewizji dozorowej
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Przez wiele miesięcy uzyskanie pełnej kompatybilności kamer IP 

marki APER z istniejącymi już na rynku oprogramowaniami 

rejestrującymi było wyzwaniem. Ponadto producenci oprogra-

mowania dużo chętniej integrowali urządzenia znanych marek 

światowych, np. SANYO, gdyż zapewniało to potencjalne zyski 

ze sprzedaży na całym świecie. Integracja małej grupy modeli ka-

mer marki APER wymagała od programistów takiego samego 

nakładu pracy, a więc była mniej opłacalna. Rozwiązaniem pro-

blemu miało być ujednolicenie obsługi kamer przez wprowadze-

nie standardowego protokołu ONVIF. Dzięki niemu programiści 

mieli przeprowadzić żmudną integrację tylko raz, a dodawanie 

kolejnych kamer zgodnych z tym standardem sprowadzałoby się 

tylko do dopisania ich na liście obsługiwanych urządzeń i aktywo-

wania obsługiwanych funkcji. W praktyce okazało się jednak, że 

nie sposób objąć jednym standardem tak szeroki zakres funkcji, 

jakimi dysponują obecnie kamery IP. Należy bowiem pamiętać, 

że oprócz obrazu i dźwięku standard musi uwzględniać zmianę 

ustawień kamery, takich jak regulacja przysłony czy określenie 

czasu ekspozycji, umożliwiać konfi gurację dodatkowych funkcji, 

takich jak BLC, WDR, HLC (które w różnych kamerach są re-

alizowane w inny sposób), zapis obrazów na kartach pamięci, ob-

sługę wejść i wyjść alarmowych, uwzględniać wbudowane opcje 

detekcji ruchu i wiele innych. Opisane trudności sprawiły, że inte-

gracja kamer pochodzących od różnych producentów z oprogra-

mowaniem znanych dostawców stała się problematyczna. Z tego 

powodu trwają właśnie prace nad wersją 2.0 tego standardu.

APER IP ma umożliwić wyjście z patowej sytuacji. Dzięki 

bliskiej współpracy m.in. z fi rmą Alnet udało się uzyskać pełną 

integrację wszystkich funkcji kamer bez oczekiwania na ukoń-

czenie specyfi kacji ONVIF 2.0. Dzięki atrakcyjnej cenie urzą-

dzeń i darmowemu oprogramowaniu klienckiemu NetStation 

instalatorzy i projektanci będą mogli tworzyć duże i średnie 

systemy IP za stosunkowo nieduże pieniądze.

Kamery APER IP podzielone są na dwie grupy. Modele z se-

rii 41xx mają rozdzielczość 1,3 Mpx (1280×1024), natomiast 

modele serii 42xx uzyskują maksymalną rozdzielczość 2 Mpx 

(Full HD). W każdej z grup można znaleźć trzy podstawowe typy 

obudów: klasyczną kompaktową, wandaloodporną kopułkową 

i tulejową z promiennikiem podczerwieni. Wszystkie modele są 

zbudowane w oparciu o ten sam 5-megapikselowy przetwornik 

CMOS w formacie 1/2,5". Dzięki zwiększonej powierzchni świa-

tłoczułej przetwornika obrazowego i funkcji dzień/noc z mecha-

nicznie przesuwanym fi ltrem podczerwieni każda z kamer, pomi-

Fot. 1. Oprogramowanie Alnet NetStation

Fot. 2. Mobilna wersja oprogramowania NetStation umożliwia podgląd 

obrazów z kamer APER IP na dowolnym telefonie komórkowym

mo wysokiej rozdzielczości, odznacza się dobrą czułością i dzięki 

temu bardzo dobrze funkcjonuje w trudnych warunkach oświe-

tleniowych. Z kolei modele z wbudowanym promiennikiem pod-

czerwieni mogą pracować przy całkowitym braku zewnętrznych 

źródeł światła i nawet w nocy zapewnią wysokiej jakości obraz 

o rozdzielczości megapikselowej, pozbawiony szumów.

Podstawową metodą kompresji w przypadku kamer z serii 

APER IP jest H.264. W tym trybie oferowane jest 25 kl./s we 

wszystkich dostępnych rozdzielczościach. Klienci bardzo często 

wymagają właśnie jak najwyższej rozdzielczości i jak najwięk-

szej płynności obrazu, zapominając o fi zycznych ograniczeniach 

dzisiejszego sprzętu komputerowego. Wyświetlenie 16 obrazów 

o rozdzielczości Full HD z prędkością 25 kl./s jest dziś niemal 

niemożliwe i to nawet w przypadku najpotężniejszych stacji ser-

werowych. Każda z kamer generuje jednak dodatkowo drugi stru-

mień wizyjny o niższej rozdzielczości, który może być kompreso-

wany metodą H.264 lub MJPEG. Dzięki oprogramowaniu Alnet

NetStation można w bardzo wygodny sposób przełączać się z jed-

nego strumienia na drugi. Wystarczy jednym kliknięciem wskazać 

daną kamerę, a oprogramowanie automatycznie wyświetli obraz 

o najlepszej możliwej do uzyskania  jakości. Pozostałe obrazy będą 

wyświetlane w niższej rozdzielczości, dzięki czemu nawet w dużym 

systemie, złożonym z kilkudziesięciu kamer, będzie możliwy pod-

gląd 16, 25 czy nawet 32 obrazów jednocześnie, na ekranie podzie-

lonym na części, bez znacznego obciążania stacji klienckiej.

Obecnie obraz to nie wszystko, dlatego każdy model kamery 

wyposażono w kilka dodatkowych funkcji, które powiększają 

zakres zastosowań. Z uwagi na ustawę o sposobie rejestracji 

przebiegu imprez masowych i konieczność rejestracji dźwięku 

do dyspozycji jest wejście foniczne służące do podłączenia ze-

wnętrznych mikrofonów. Dostępne jest także wyjście foniczne 

przeznaczone do podłączenia niewielkich głośników, dzięki 

czemu można zapewnić dwukierunkową komunikację głosową 

w obiekcie. Jeśli konieczna jest rejestracja pojedynczych obra-

zów w miejscach, gdzie nie ma rozbudowanej infrastruktury sie-

ciowej, można wykorzystać gniazdo kart microSD i prowadzić

lokalną rejestrację obrazów w kamerze. 

Dane mogą być później w prosty sposób odczytane na kom-

puterze (są zapisywane w formacie JPEG) po włożeniu karty do 

czytnika lub połączeniu się z kamerą z wykorzystaniem protokołu 

FTP – identycznie jak w przypadku połączenia z serwerami pli-

ków w internecie. Dzięki temu można przekopiować dane z karty 
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na dysk komputera. Połączenie z systemem alarmowym umożli-

wiają wejścia i wyjścia alarmowe, za pomocą których można wy-

sterować dodatkowe urządzenia podłączone do kamery.

Dzięki dodatkowym przyciskom, dostępnym w oprogramo-

waniu NetStation, można zdalnie włączyć oświetlenie obiektu, 

otworzyć drzwi czy załączyć syreny alarmowe.

Znacznym udogodnieniem dla instalatorów jest możliwość 

zdalnego sterowania obiektywami kamer kopułowych i tule-

jowych. Funkcja automatycznego ustawiania ostrości, którą 

mają kamery APER IP, jest taka sama jak w kamerach marki

SANYO.  Pierścienie obiektywów są połączone z miniaturo-

wymi silniczkami, dzięki czemu cały proces ustawiania opty-

ki może odbywać się zdalnie z poziomu komputera. Co wię-

cej, oprócz sterowania ostrością możliwa jest także regulacja 

ogniskowej. Jeżeli w trakcie pracy systemu okaże się, że kąt, 

pod jakim obserwowane jest dane miejsce, jest zbyt szeroki, 

możliwa będzie zmiana parametrów optycznych obiektywu 

bez konieczności wchodzenia na drabinę czy nawet wizyty 

w obiekcie. Po zmianie ogniskowej wystarczy tylko ponownie 

uruchomić proces automatycznej regulacji ostrości, a kame-

ra sama dobierze optymalne ustawienie obiektywu. Ponadto 

do dyspozycji instalatora pozostaje serwisowe wyjście BNC 

z możliwością podłączenia dowolnego monitora pracującego 

w standardzie PAL.

Kolejnym ułatwieniem oferowanym przez APER IP jest 

uniwersalny sposób zasilania kamer, który pozwala na wyko-

rzystanie napięć 12 VDC, 24 VAC lub zasilania po skrętce kom-

puterowej metodą PoE.

Projektantów ucieszy fakt, że strumień danych wychodzący 

z kamer można precyzyjne regulować, przy czym maksymalna 

wartość wynosi 8 megabitów na sekundę. Można zatem bardzo 

łatwo oszacować obciążenie sieci oraz wymaganą pojemność 

dysków potrzebną do osiągnięcia zakładanego czasu rejestra-

cji. W sytuacji odwrotnej, gdy wielkość przestrzeni dyskowej 

jest już określona, można łatwo ustalić odpowiednią wielkość 

strumienia wyjściowego z kamer, aby dyski nie uległy przepeł-

nieniu szybciej niż wymaga tego inwestor.

Informatykom przypadnie do gustu obsługa protokołu 

RTSP i współpraca z takimi odtwarzaczami jak VLC Media 

Player. W przypadku konferencji można w bardzo prosty 

sposób zapewnić wyświetlanie obrazu na wielu monitorach, 

a dzięki obsłudze multicastu wykluczona zostanie konieczność 

inwestowania w bardzo szybką sieć LAN.

Wysokiej jakości kamery znanej na polskim rynku marki 

APER w połączeniu z profesjonalnym oprogramowaniem 

NetStation, które w pełni wykorzystuje ich możliwości, powin-

ny przyczynić się do dalszej ekspansji systemów IP na rynku 

telewizji dozorowej.

Rafał Zieliński
SPS Electronics

Fot. 3. Panel zdalnego sterowania obiektywem
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Polski rynek zabezpieczeń zaczyna osiągać dojrzałość. Wprawdzie nadal rozwija się, ale 
zmieniają się mechanizmy na nim panujące. Zauważyć można działania wcześniej w Polsce 
mało znane, takie jak: akwizycje funduszy inwestycyjnych, wejścia fi rm ochrony na giełdę, 
konsolidacje rynku poprzez przejęcia dużych i średnich fi rm. W efekcie tych działań główni 
gracze z każdym miesiącem zwiększają udziały w rynku, a usługi monitorowania osiągają 
najniższy w historii pułap cenowy. To powoduje  pojawienie się nowych wyzwań związanych 
z redukcją kosztów, takich jak: zmniejszanie kosztów serwisu i instalacji, skrócenie czasu 
reakcji serwisowej, eliminacja interwencji spowodowanych fałszywymi alarmami. Jednocześnie 
fi rmy uświadamiają sobie, że muszą zwiększać swój udział w rynku, oferować usługi dodane 
i podnosić abonamenty. Jak to osiągnąć? Czy rynek jest na to gotowy? Jakie doświadczenia 
miały fi rmy z innych krajów, w których podobne mechanizmy rynkowe pojawiły się wcześniej? 
Czy na rynku są dostępne narzędzia pozwalające na zmianę podejścia?

Daniel Kamiński

Wpływ fi rm ochrony
na rozwój systemów 
alarmowych

Fot. 1. Przykład stanowiska do zdalnego wsparcia technicznego (fot. Visonic) 
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Wprowadzenie

Dla wielu osób może to być zaskakujące, ale sposób działa-

nia systemu alarmowego nie zmienił się od ponad 130 lat. 

Głównymi składowymi systemu są nadal centrala alarmowa, 

elementy wykrywające intruza, elementy sterujące systemem 

oraz elementy sygnalizujące stany alarmowe. 

Mimo tak długiej tradycji jest mało informacji o nich w pra-

sie branżowej i trudno napotkać je na targach. Możliwe, 

że powodem mniejszego zainteresowania systemami alar-

mowymi są inne systemy bezpieczeństwa, które, spełniając 

swoje zadania, mogą być jednocześnie substytutem systemu 

alarmowego. Wszak sieciowe systemy kontroli dostępu, wy-

korzystujące do identyfi kacji np. biometryczne cechy osób, 

są dużo bardziej funkcjonalne i zapewniają wyższy poziom 

bezpieczeństwa, podobnie jak systemy telewizji dozorowej, 

które wykorzystują analizę obrazu do kontroli obszarów za 

pomocą wirtualnych płotów czy też kontrolowania obecno-

ści przedmiotów (np. obrazów w muzeum). Są one bardziej 

elastyczne w zastosowaniu od najbardziej zaawansowanych 

systemów alarmowych.

Systemy alarmowe są natomiast bardzo popularne wśród 

inwestorów. Trudno dziś znaleźć nowo budowany obiekt han-

dlowy, biuro czy dom, których projekty nie obejmowałyby in-

stalacji alarmowej – obok instalacji elektrycznej, telefonicznej 

czy domofonowej. Systemy alarmowe stały się standardem 

dzięki prostocie oraz temu, że przez lata zostały tak udosko-

nalone, iż w zapomnienie odchodzą „wyjące” alarmy sprzed 

lat. Ponadto bardzo ważną cechą systemów alarmowych jest 

ich niski koszt. Są po prostu dużo tańsze od innych systemów 

bezpieczeństwa. 

Dodatkowym bodźcem powodującym wzrost popularności 

systemów alarmowych wśród inwestorów są działania fi rm 

ochrony, które oferują klientom systemy z kredytowaniem. 

W takim przypadku inwestor nie musi od razu ponosić ca-

łego kosztu systemu alarmowego, gdyż jest on rozkładany 

na 36 rat i dodawany do abonamentu za usługi monitoro-

wania. Rozwiązanie jest atrakcyjne dla obu stron – inwestor 

bez nakładów fi nansowych wchodzi w posiadanie systemu 

alarmowego wraz z usługą reakcji, a fi rma świadcząca usługi 

monitorowania ma lojalnego klienta i stały przychód przez 

kilka kolejnych lat.

Możliwe, że ten ostatni aspekt spowodował, iż systemy alar-

mowe stały się synonimem monitorowania oferowanego przez 

agencje ochrony (podobnie jak kiedyś cekolowanie stało się 

synonimem nakładania gładzi szpachlowych) i praktycznie są 

przez nie obecnie reklamowane. Stało się tak, ponieważ agen-

cje ochrony wyspecjalizowały się w oferowaniu „popularnych” 

systemów alarmowych i proponują je masowo wraz z usługami. 

Dzięki dużym obrotom agencje ochrony uzyskują  preferen-

cyjne ceny u producentów zabezpieczeń, a specjalizacja i duży 

wolumen zleceń obniżają koszty realizacji usług. W efekcie 

mogą oferować swoje rozwiązania po cenach nieosiągalnych 

dla innych fi rm.

Wielkość rynku monitorowania systemów
alarmowych

Rynek usług monitorowania alarmów ulega nieustannym 

przeobrażeniom. Dziesięć lat temu usługa monitorowania 

dotyczyła tylko obiektów stałych; nie można było jednoznacz-

nie wskazać lidera. Pięć lat temu monitorowanych było oko-

ło 500 tys. obiektów, z czego około 200 tys. przez dwudziestu 

głównych graczy*.1

W ciągu ostatnich 5–7 lat liczba głównych graczy zmniej-

szyła się do dziesięciu. Było to związane z konsolidacją ryn-

ku oraz efektem skali. Jako ciekawostkę należy uznać fakt, że 

do czołówki weszły fi rmy wyspecjalizowane w monitorowaniu 

obiektów ruchomych. 

Dziś na rynku usług monitorowania alarmów wyróżnić moż-

na trzy grupy graczy**:2

dwie fi rmy posiadające ponad 50 tys. przyłączeń (razem  –

około 300 tys. przyłączeń),

osiem fi rm posiadających ponad 10 tys. przyłączeń –

(razem ok. 150 tys. przyłączeń),

pozostałe fi rmy (razem ok. 200 tys. przyłączeń). –

Łatwo zauważyć, że wśród głównych graczy wyróżnia się 

pierwsza dwójka, która posiada tak dużą liczbę obsługiwanych 

przyłączeń, że można tę grupę porównać do alternatywnych/

wirtualnych operatorów telekomunikacyjnych. Przy takim po-

równaniu można zastosować niektóre mechanizmy występują-

ce w segmentach obsługujących klienta masowego do progno-

zowania rozwoju rynku w kolejnych pięciu latach. 

W ostatnich latach rynek monitorowania wzrastał o 7% 

rocznie. Główną siłą napędową były firmy z pierwszej 

dziesiątki, w przypadku których przyrost przyłączeń wy-

nosił około 18%, częściowo kosztem pozostałych graczy. 

Firmy te stosowały dwa modele sprzedaży usług – sprze-

daż własną (tzw. wzrost organiczny) i akwizycję kontrak-

tów, czyli skupowanie firm w celu zdobycia jak największej 

liczby umów. 

Na podstawie obserwacji rynków monitorowania w Eu-

ropie oraz wspomnianego rynku usług telekomunika-

cyjnych można założyć, że w kolejnych pięciu latach 

liczba głównych graczy zmniejszy się do pięciu, a liczba 

monitorowanych przez nich obiektów może wzrosnąć do

1 000 000 i będzie stanowić nawet 90-procentowy udział ca-

łego rynku monitorowania alarmów***. 3Bardzo prawdopo-

dobne jest to, że wśród modeli sprzedaży dużą rolę odegra 

sprzedaż elektroniczna.

*) Szacunki autora

**) Założenia autora

***) Prognozy autora

Rys. 1. Prognoza wielkości rynku monitorowania alarmów
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Dziś nie wiadomo, kto będzie liderem na rynku za 5–10 lat. 

Można spodziewać się kolejnych niespodzianek, np. nowych 

graczy z zagranicy, nowych fi rm wyspecjalizowanych w moni-

torowaniu usług, które są dziś mniej popularne (monitoring 

wizyjny, opieka nad starszymi, odczyty stanów liczników itp.). 

Wiadomo natomiast, że rynek ochrony jest dojrzały, stabilny 

i nadal ma tendencję do wzrostu. 

Czy fi rmy powielające obecne metody rozwoju oraz pielę-

gnujące standardowe usługi pozostaną w grze? Obserwując 

rynek europejski, na którym branża ochrony jest obecna 

od ponad 100 lat, można zauważyć, że mimo podobieństw 

głównych kierunków rozwoju świadczone usługi znacznie 

się różnią. Poza granicami Polski przy pozyskiwaniu klien-

tów akcentuje się usługi dodane, a podczas realizacji usług 

stawia się na automatyzację i zdalny dostęp, czyli na na-

rzędzia pozwalające zredukować koszty. Podobne trendy 

widoczne są na naszym rynku usług telekomunikacyjnych. 

Na tej podstawie można założyć, że również w naszym kra-

ju odniosą sukces fi rmy, które poprzez obniżenie kosztów 

oraz uatrakcyjnienie usług zwiększą efektywność tak, aby 

osiągnąć efekt skali.

Wyzwania dla fi rm ochrony związane z systemami 
alarmowymi

Konsekwencją wyspecjalizowania się firm ochrony w do-

starczaniu systemów alarmowych jest spora konkurencja. 

Wprawdzie zarejestrowano kilka tysięcy firm ochrony, ale 

tylko kilkadziesiąt z nich aktywnie uczestniczy w zmaga-

niach na rynku usług związanych z systemami alarmowy-

mi. Mają one rozbudowane działy techniczne, w których 

pracują instalatorzy realizujący usługi na terenie całego 

kraju, całodobowy serwis oraz całodobowe telefoniczne 

wsparcie techniczne. Są to spore inwestycje wymagane 

do tego, aby obsłużyć obecną pulę klientów. Niestety przy 

obecnym modelu biznesowym to nie wystarcza, by realizo-

wać usługi na oczekiwanym poziomie, gdyż często zdarza 

się, że klienci czekają na realizację zamówionych usług. 

Biorąc pod uwagę potrzebę wzrostu sprzedaży, należy za-

stanowić się nad zmianą modelu biznesowego i rozpocząć 

stosowanie systemów wspierających zdalną diagnostykę 

i administrowanie.

Instalacje
Obecnie czas instalacji prostego systemu alarmowego zaj-

muje około dwóch dni. Instalacja realizowana jest w dwóch 

etapach – jeden dzień na instalację okablowania (przed tyn-

kowaniem) oraz drugi dzień (po zakończeniu prac budowla-

nych) na weryfi kację okablowania po pracach budowlanych, 

montaż urządzeń, programowanie centrali, sprawdzenie 

działania systemu, podłączenie i weryfi kację monitorowania 

oraz szkolenie użytkowników. W obecnym modelu bizneso-

wym zwiększenie sprzedaży skutkuje wydłużeniem się cza-

su oczekiwania na instalację lub zwiększeniem zatrudnienia 

w dziale technicznym.

W Anglii, Belgii czy Holandii zakłada się, że instalator 

zamontuje dziennie min. pięć systemów alarmowych. Prak-

tycznie jest to dziesięciokrotnie większa wydajność niż u nas, 

niemożliwa do osiągnięcia przy standardowym podejściu. Sto-

suje się tam systemy bezprzewodowe zamiast przewodowych. 

W ten sposób eliminuje się problem związany z etapowością 

instalacji i rezygnuje się z okablowania, co daje oszczędność 

ze względu na mniejsze zużycie materiałów i niższe koszty 

instalacji. W efekcie różnica kosztów systemów bezprzewo-

dowych i przewodowych jest niwelowana. Koszt poniesiony 

przez klienta jest taki sam, ale dla fi rmy monitorującej różni-

ca jest znacząca. Stosuje się zestawy wstępnie zaprogramowa-

ne. Rolą instalatora jest zamontowanie urządzeń i przeszko-

lenie klienta. Uruchomienie i weryfi kacja monitorowania 

są realizowane z poziomu stacji monitorowania. Wpływa to 

znacznie na czas instalacji oraz jakość usługi. Likwiduje się 

w ten sposób wiele późniejszych problemów serwisowych 

związanych z jakością montażu (więcej o tym w podrozdzia-

le Wsparcie techniczne). Stosowane bezprzewodowe systemy 

alarmowe mają łączność ze stacją monitorowania za pośred-

nictwem serwera komunikacyjnego. Pozwala to na automa-

tyczne zdalne zapisywanie ustawień oraz informacji o zain-

stalowanych elementach systemu. W efekcie zwalnia się czas 

instalatora, dotychczas poświęcany na przekazywanie stacji 

monitorowania opisów linii oraz na archiwizację konfi guracji 

systemu.

Serwis
Przyjęcie zgłoszenia serwisowego stanowi niekiedy trudne za-

danie. Dzwoniący klient z reguły nie pamięta, jaki system ma 

zainstalowany. Na ogół nie umie zdefi niować usterki i mówi 

tylko, że system nie działa. Część fi rm stosuje w takim przy-

padku skrypty (zestawy pytań), które pozwalają przybliżyć 

istotę problemu na tyle, by właściwie przygotować zlecenie 

dla serwisanta w celu wykonania przez niego odpowiedniego 

zadania (restart systemu, wymiana akumulatora, przeniesie-

nie czujnika, zmiana kodów itp.). Następnie serwisant udaje 

się do obiektu, aby zdiagnozować usterkę i usunąć jej przy-

czynę. Niestety często okazuje się, że reklamowany przez 

klienta element działa, a uszkodzeniu uległ moduł, który nie 

był objęty zgłoszeniem, i serwisant nie posiada przy sobie 

potrzebnego elementu. Konieczny jest powrót do magazynu 

i pobranie właściwego modułu na wymianę. Taka sytuacja 

generuje dodatkowe koszty, przedłuża okres niesprawności 

systemu i podważa zaufanie do fi rmy świadczącej usługi ser-

wisowe. 

Fot. 2. Przykład oprogramowania serwera komunikacyjnego

(fot. Visonic)
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Kompaktowa konstrukcja  
Kamery zintegrowane są z metalową obudową z kloszem akrylowym.
Uchwyt ścienny i osłona przeciwsłoneczna dostarczane są w komplecie.
Wszystkie elementy potrzebne do zainstalowania punktu kamerowego 
znajdują się w zestawie. Opcjonalnie dostępne są adaptery umożliwiające 
instalację kamery na suficie, na rogu budynku lub na słupie.

Kompatybilne z oprogramowaniem NMS 
Wraz z kamerą dostarczane jest w pełni funkcjonalne oprogramowanie 
NMS do zbudowania systemu monitoringu wizyjnego IP.  W odróżnieniu 
od innych programów, bezpłatna licencja umożliwia podłączenie dowolnej 
liczby kamer IP oraz nie ma limitu przestrzeni do nagrywania. Nowoczesne 
i funkcjonalne oprogramowanie NMS o architekturze serwer - klient 
umożliwia m.in. rejestrację strumieni, odtwarzanie zarejestrowanego 
materiału, tworzenie map obiektów, sterowanie kamerami obrotowymi za 
pomocą myszki lub klawiatury z dżojstikiem.

Obraz w wysokiej rozdzielczości 
Kamera NVIP-1DN6118SD posiada megapikselowy przetwornik obrazu. 
Dzięki temu może generować strumień wideo H.264 w jakości HD 720p. 
Panoramiczny obraz uzyskiwany z tej kamery ma w przybliżeniu 2 razy 
więcej pikseli niż kamera standardowej rozdzielczości, a co za tym idzie, 
umożliwia odwzorowanie znacznie większej liczby detali 
obserwowanej sceny. 

Oprogramowanie NMS do monitoringu  
wizyjnego IP w komplecie!

Standardowa rozdzielczość HD 720p

Szybkoobrotowe kamery IP dzień/noc

NVIP-DN6137SD
  Rozdzielczość przetwornika: 680 TVL 
  Czułość: 0.06 lx/F=1.6
  Zoom: 37 x optyczny
  Rozdzielczość przetwarzania wideo: 720 x 576
  127 presetów
  Szeroki zakres dynamiki (WDR)

NVIP-1DN6118SD
  Rozdzielczość przetwornika: 1.3 Mpx
  Czułość: 0.02 lx/F=1.6
  Zoom: 18 x optyczny
  Rozdzielczość przetwarzania wideo: 1280 x 960
  98 presetów
  Szeroki zakres dynamiki (WDR)

Perfekcyjna jakość obrazu, szeroki zakres zastosowań!

ALNET

    Mechaniczny filtr podczerwieni     Typ obiektywu: motor-zoom z automatyczną przysłoną i ostrością     8 patroli (20 akcji na patrol), 8 tras automatycznego 
skanowania, 4 trasy obserwacji (do 1200 poleceń)     Praca w trybie dwustrumieniowym - możliwość definiowania kompresji, rozdzielczości, prędkości
i jakości dla każdego strumienia     Sprzętowa detekcja ruchu     Możliwość sterowania i konfiguracji bezpośrednio przez stronę www oraz z programu NMS
    Klasa szczelności: IP 67     Zasilanie: 12 VDC

http://www.aat.pl/


Korzystanie z narzędzi oferowanych wraz ze współczesny-

mi systemami alarmowymi pozwala wyeliminować większość 

z wymienionych problemów. Osoba przyjmująca zgłoszenie 

serwisowe może w trakcie rozmowy z klientem połączyć się 

zdalnie z monitorowanym obiektem i wykonać diagnostykę 

systemu. W ten sposób sprawdzi, które elementy systemu są 

uruchomione i jakie zdarzenia są w historii. Może sprawdzić 

stan baterii oraz poziomy sygnałów radiowych w urządzeniach 

bezprzewodowych i w efekcie ustalić rodzaj i przyczynę usterki 

bez wizyty serwisanta w obiekcie. Zlecenie serwisowe wyge-

nerowane po takim połączeniu będzie zawierało opis zainsta-

lowanego systemu oraz wskazywało rodzaj usterki. Serwisant 

będzie mógł usunąć usterkę w trakcie jednej wizyty, fi rma za-

oszczędzi czas serwisanta i zmniejszy koszty dojazdu, a klient 

będzie zadowolony z profesjonalnej obsługi.

Może być jeszcze korzystniej, gdy zadanie dotyczy czynności 

administracyjnych związanych z wydłużeniem czasu na wejście 

(np. w okresie zimowym), zablokowaniem uszkodzonej linii 

dozorowej generującej fałszywe alarmy czy z awaryjną zmianą 

kodów. W takim przypadku czas oczekiwania na serwisanta 

można ograniczyć do minimum, gdyż wymienione czynności 

mogą być wykonane zdalnie w trakcie rozmowy z klientem po 

zweryfi kowaniu jego tożsamości.

Wykorzystywanie zdalnego dostępu znacząco wpływa na 

efektywność serwisu. Dzięki niemu można wyeliminować nie-

potrzebne wyjazdy i uniknąć związanej z nimi frustracji pra-

cowników, skraca się czas reakcji, a serwisanci koncentrują się 

tylko na przypadkach wymagających fi zycznej obecności.

Wsparcie techniczne
W związku z tym, że systemy alarmowe muszą być sprawne 

całą dobę, w fi rmach ochrony powstają komórki wsparcia 

technicznego. Z reguły znajdują się one przy stacjach mo-

nitorowania i ich rola polega na analizie informacji tech-

nicznych z obiektów (problemy z zasilaniem i komunikacją, 

błędy opisu wejść central i nadajników) oraz obsłudze in-

stalatorów i serwisantów. Dotyczy to działań związanych 

z uruchomieniami systemów alarmowych, serwisów oraz 

konserwacji.

Zdalny dostęp do urządzeń umożliwia personelowi zajmu-

jącemu się wsparciem technicznym sprawdzenie poprawności 

pracy systemu alarmowego i dokonanie niezbędnych działań 

w celu przywrócenia mu sprawności. Jeśli te działania nie 

dają dobrego rezultatu, generowane jest zlecenie serwisowe, 

o którym klient jest informowany. Proaktywne działania są 

szczególnie popularne wśród tych klientów (przede wszystkim 

z grupy tzw. VIP), którzy przykładają dużą wagę do sprawności 

systemu alarmowego. Informacja od fi rmy ochrony o tym, że 

wkrótce rozładuje się akumulator, i propozycja jego wymiany 

jest potwierdzeniem tego, że system alarmowy jest pod stałą 

kontrolą – w przeciwieństwie do sytuacji, gdy klient zauważa 

awarię akumulatora w momencie załączania systemu w dozór 

tuż przed wyjazdem na urlop.

Funkcja zdalnego dostępu pozwala też zmienić sposób 

uruchomień, realizacji usług serwisowych i konserwacji. Dziś 

fi rmy ochrony nie zawsze potrafi ą przeprowadzić weryfi ka-

cję realizacji zleceń wykonywanych przez służby techniczne. 

Obowiązek sprawdzenia poprawności działania systemu spo-

czywa na barkach instalatora i serwisanta. Po sprawdzeniu 

sporządzany jest protokół, który jest podpisywany przez 

klienta. Jeśli fi rma ma słabiej wyszkolonych pracowników 

technicznych lub korzysta z podwykonawców, którzy nie 

przejmują się „papierkowymi” sprawami, zaczynają się pro-

blemy. W takim przypadku personel wsparcia technicznego 

może zdalnie sprawdzić, czy wszystkie elementy systemu są 

sprawne, czy opisy linii są zgodne z kartą zgłoszenia, czy 

w systemie zostały naruszone wszystkie linie w celu wygene-

rowania alarmów itp. Po całej weryfi kacji można zmienić kod 

instalatora, aby mieć pewność, że nikt nieuprawniony nie bę-

dzie miał dostępu do systemu.

Oczekiwania klientów wobec systemów 
alarmowych

Głównym zagrożeniem dla fi rm świadczących usługi jest 

strach klientów przed obsługą systemów alarmowych. Klien-

ci obawiają się, że nie dadzą sobie rady, bo system jest zbyt 

skomplikowany, lub boją się konsekwencji błędnej obsłu-

gi, czyli zadziałania alarmu oraz kosztów interwencji fi rm 

ochrony. W efekcie tacy klienci przestają używać systemu, 

a w skrajnych przypadkach rozwiązują umowy dotyczące 

świadczenia usług ochrony. Firmy ochrony operujące poza 

Fot. 3. Przykład aplikacji do zdalnej konfi guracji systemów alarmo-

wych (fot. Jablotron)
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Polską określają nawet współczynnik procentowy liczby roz-

wiązań umów DISCO mówiący o poziomie realizacji usługi. 

Zakłada się tam, że standardowy poziom rotacji nie przekra-

cza 7% rocznie. Dodatkowo fi rmy te wypracowały mechani-

zmy kontroli polegające między innymi na weryfi kowaniu, 

czy klienci korzystają z systemów, gdyż dodatkowa sprzedaż 

(rozbudowy) stanowi tam nawet 40% wartości sprzedaży no-

wych umów. 

Kolejnym zagrożeniem dla fi rm ochrony są klienci, którzy 

akceptują tylko najniższe abonamenty. Okazuje się, że nie 

można liczyć na ich lojalność. Wśród tych klientów jest naj-

większy odsetek rozwiązań umów oraz największe problemy 

z windykacją, gdyż zwykle owi klienci nie płacą.

W odpowiedzi na te zagrożenia fi rmy ochrony rozpoczę-

ły poszukiwania systemów na tyle prostych i atrakcyjnych, 

aby klienci nie bali się ich. Zaczęły też tworzyć usługi, które 

uatrakcyjniały te systemy, a klientów przywiązywały do kon-

kretnej fi rmy. Poniżej zostaną omówione współczesne możli-

wości systemów alarmowych, dzięki którym można uruchomić 

usługi pozwalające na zwiększenie zainteresowania klientów, 

a tym samym na uzyskanie wzrostu sprzedaży oraz ogranicze-

nie kosztów realizacji usług.

Sterowanie systemem alarmowym
Obecnie głównym narzędziem służącym do sterowania syste-

mem alarmowym jest klawiatura. Mimo swej pozornej prosto-

ty jest ona często udręką dla klientów. Wymaga zapamiętania 

kodu, znajomości opisów klawiszy funkcyjnych oraz skrótów 

klawiszowych, a często także obsługi menu pojawiającego się 

na wyświetlaczu. Duża część klientów rezygnuje z korzystania 

z klawiatury, wybierając piloty radiowe lub karty zbliżeniowe 

czy tagi RFID.

Dzisiejsze piloty do sterowania systemami wykorzystują szy-

frowaną komunikację i modulacje ze „skaczącymi” częstotli-

wościami. Nie da się ich w prosty sposób odczytać, więc odpa-

da wiele zastrzeżeń i obaw, które były istotnym zagrożeniem 

kilka lat temu. Są małe i poręczne, więc można je mieć przy 

sobie. Jeśli są dwukierunkowe, pokazują również informację 

o stanie systemu (uzbrojony/rozbrojony). Ponadto umożliwia-

ją sterowanie innymi systemami, np. bramą garażową czy ze-

wnętrznym oświetleniem.

Młodsze osoby upodobały sobie korzystanie z kart dostę-

pu. Karty te, często wykorzystywane w fi rmach do kontroli 

czasu pracy czy dostępu do pomieszczeń, mogą służyć rów-

nież do sterowania systemem alarmowym po przypisaniu 

ich do niego. Podobnie jest z dostępnymi na rynku tagami 

RFID. Oferowane są w wielu kształtach i kolorach, a dzię-

ki niewielkiemu rozmiarowi stanowią atrakcyjne breloczki 

do kluczy. Mogą być zawsze pod ręką, gdy trzeba załączyć 

lub wyłączyć system z dozoru. Zaletą tagu jest to, że osoba 

postronna nie podejrzy kodu dostępu, a w przypadku jego 

utraty można go łatwo dezaktywować i usunąć z pamięci 

systemu.

Kolejną grupą osób, która ma indywidualne potrzeby, są 

osoby lubiące zaawansowane technologie. W ich przypadku 

sterowanie systemem musi być realizowane z poziomu telefo-

nu komórkowego, smartfona oraz strony internetowej. Wyma-

ga to podłączenia systemu alarmowego do Internetu (zwykle 

poprzez wbudowany nadajnik GPRS). W przypadku telefonu 

użytkownik może załączać/wyłączać system na trzy sposoby: 

dzwoniąc do systemu i sterując nim z klawiatury, wysyłając do 

systemu odpowiedni SMS lub korzystając z aplikacji zainstalo-

wanej w telefonie. Ta ostatnia opcja jest najbardziej rozwojo-

wa, szczególnie w przypadku smartfonów z systemem Android 

i iOS (Apple).

Strona internetowa jest odpowiednikiem aplikacji na 

smartfona i umożliwia zdalny dostęp do systemu. Jest to 

szczególnie ważne w sytuacjach awaryjnych, gdy chcemy wy-

łączyć alarm, zmienić kod lub nadać nowy dla sprzątaczki czy 

opiekunki dla dziecka, i bardzo przydatne, gdy chcemy za-

blokować czujnik generujący fałszywe alarmy lub przejrzeć 

historię.

Dwukierunkowa komunikacja
Współczesny system alarmowy potwierdza komendy głosowo, 

jest wyposażony w elektroniczną sekretarkę, ma wbudowa-

ne interkomy i w razie problemów umożliwia połączenie się 

z serwisantem lub ze stacją monitorowania. Dodatkowo wy-

posażony jest w mikrofon i kamerę, które pozwalają na zdalną 

obserwację obiektu i komunikację z domownikami.

Komendy głosowe mają za zadanie odrobinę „uczłowie-

czyć” system. Dla osób ze słabszym wzrokiem oraz dzieci, 

które nie umieją czytać, jest to duże ułatwienie obsługi syste-

mu eliminujące wiele fałszywych alarmów. Opcja nagrywania 

wiadomości ma natomiast zachęcić domowników do pozo-

stawiania sobie ważnych wiadomości, które są automatycznie 

odtwarzane po wyłączeniu systemu z dozoru, więc nie można 

ich przeoczyć.

Opcją zachęcającą klienta do korzystania z usług danej fi r-

my jest możliwość błyskawicznego i bezpłatnego połączenia 

się ze stacją monitorowania za pośrednictwem wbudowanego 

modułu GSM. Firmie ochrony system umożliwia dodatkowo 

połączenie się z obiektem w przypadku alarmu. Obie opcje Fot. 4. Przykład sterowania systemem przez internet (fot. Juwentus)
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mają na celu zmniejszenie liczby fałszywych alarmów. System 

może też mieć przypisany numer telefonu do opiekującego się 

nim serwisanta. W wielu dużych domach interkomy będą wy-

korzystywane również do komunikowania się z domownikami 

oraz sterowania domofonem.

Systemy alarmowe są coraz częściej wyposażane w apara-

ty fotografi czne wbudowane w czujki (PIR Camera). Głów-

nym zadaniem takich rozwiązań jest weryfi kacja wizyjna 

alarmów. Na jej podstawie zarówno stacja monitorowania, 

jak i klient mogą klasyfi kować zdarzenie jako alarm praw-

dziwy albo fałszywy. Ponadto, w razie potrzeby, klient może 

zdalnie sprawdzić, czy w chronionym obiekcie wszystko jest 

w porządku.

Powiadomienia
Kolejną ważną dla klientów funkcją są powiadomienia doty-

czące chronionego obiektu. System alarmowy może wysyłać 

bezpośrednio lub przez współpracujący serwer informacje 

o alarmach, usterkach oraz zdarzeniach zdefi niowanych przez 

klienta. Powiadomienia mogą być głosowe albo w formie SMS-a

lub e-maila. Rolą tych powiadomień jest automatyczne dostar-

czenie aktualnych informacji o stanie obiektu. Dzięki nim jest 

mniej połączeń telefonicznych z klientami zadającymi pytania 

typu: „Czy mój system się uzbroił?”, „Czy moje dziecko wró-

ciło do domu?”. Wprowadzenie usługi powiadomień pozwa-

la fi rmom ochrony obsługiwać więcej klientów bez potrzeby 

zwiększenia liczby pracowników.

Nowe spojrzenie na usługi związane z systemami 
alarmowymi

W fi rmach ochrony oferujących systemy alarmowe dużą 

część obrotu stanowią przychody jednorazowe, uzyskiwane 

ze sprzedaży urządzeń wchodzących w skład systemu alar-

mowego oraz instalacji. Dużo istotniejsze są jednak obroty 

związane z przychodami odnawialnymi, które w Polsce są 

uzyskiwane głównie dzięki monitorowaniu z interwencjami, 

serwisowi oraz konserwacji. 

Przychody jednorazowe są zawsze mile widziane, ale to 

dzięki przychodom odnawialnym uzyskiwana jest stabilizacja 

pozwalająca na bezpieczne inwestycje. Warto więc włożyć tro-

chę więcej wysiłku i pozyskać jak najwięcej kilkuletnich umów 

Fot. 5. Przykład komunikacji z systemem przez telefon (fot. EL)

terminowych. Dobrym wzorcem do naśladowania są w tym 

zakresie fi rmy telekomunikacyjne oraz dostawcy telewizji sa-

telitarnej.

Mając to na uwadze, należy zastanowić się, jakie rodzaje 

usług można wykorzystać w ochronie. Pomocne może być 

zapoznanie się z ofertami firm ochrony z innych krajów. 

Główna różnica w stosunku do obecnie stosowanego mo-

delu polega na tym, że zarówno firmy telekomunikacyjne, 

jak i zagraniczne firmy ochrony wprowadziły podział na 

usługi podstawowe oraz usługi dodane. Usługi podstawo-

we mają zachęcić klienta do podpisania umowy. Usługa 

podstawowa jest tania, ale jej zakres jest minimalny, dla-

tego klient jest zachęcany do skorzystania z usług doda-

nych, których koszt jest uzasadniony dodatkową, unikalną 

funkcjonalnością. 

W przypadku systemów alarmowych do podstawowych 

usług odnawialnych można zaliczyć wymienione wcześniej 

monitorowanie i konserwacje, natomiast do dodanych usług 

odnawialnych zaliczamy takie funkcje, jak automatyczne po-

wiadomienia e-mail i SMS, weryfi kacje akustyczne i wizyjne, 

zdalny dostęp do systemu poprzez smartfony i strony WWW, 

zdalna diagnostyka.

Podsumowanie
Pomimo tego, że sposób pracy systemu alarmowego nie zmie-

nił się od ponad wieku, w ostatnich latach dużym zmianom 

uległ sposób jego wykorzystania. Obecnie uwzględnia się nie 

tylko potrzeby klientów, ale również interesy fi rm ochrony 

świadczących usługi związane z monitorowaniem systemów 

alarmowych. 

Czy opisane usługi mogą stać się standardem w Polsce? 

Trudno odruchowo odpowiedzieć, że tak, wszak wszystkie opi-

sane funkcje są dostępne od kilku lat, a mimo to nie były wy-

korzystywane. Jednak biorąc pod uwagę potencjał rynku oraz 

korzyści wypływające z tych usług, mogę śmiało prognozować, 

że fi rmy, które zainwestują w nowe usługi dodane, w krótkim 

czasie osiągną znaczącą przewagę.

Daniel Kamiński
OCHRONA JUWENTUS
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AAT Holding sp. z o.o.
ul. Puławska Ϧϥϣ, ϢϤ-ϪϢϣ Warszawa, tel. ϤϤ ϧϦϨ Ϣϧ ϦϨ, faks ϤϤ ϧϦϨ Ϣϧ Ϣϣ
e-mail: aat.warszawa@aat.pl, www.aat.pl

Rozdzielczość megapikselowa 2.0Mpx 
Pozwala na zapis nagrania w bardzo dobrej jakości, co umożliwia
przybliżanie fragmentów obrazu i odczytanie najmniejszych szczegółów.
Kamery o rozdzielczości 2.0Mpx mogą obserwować obszar do 4.6x większy
niż kamery o standardowej rozdzielczości 720x576. Można zatem przyjąć,
że w niektórych sytuacjach, jedna kamera z przetwornikiem 2.0Mpx
odpowiada pięciu kamerom standardowym.

Praca w trybie trójstrumieniowym 
Pozwala dopasować jakość i objętość transmitowanych danych
do indywidualnych potrzeb użytkownika. Przykładowa konfiguracja strumieni
wideo:     pierwszy strumień wysokiej jakości i rozdzielczości do lokalnego
monitoringu i rejestracji     drugi strumień do podglądu obrazu przez internet
   trzeci strumień do transmisji przez sieć telefonii komórkowej (podgląd
obrazu na telefonach i innych urządzeniach przenośnych).

Kompresja H.264 
Zastosowanie najnowszej wydajniejszej kompresji H.264 pozwala, bez utraty jakości, 
zmniejszyć wielkość zapisywanego obrazu nawet o 80% w stosunku do kompresji 
M-JPEG i o ok. 20% w stosunku do MPEG-4. Dzięki temu, na dyskach o tej samej 
pojemności, można archiwizować znacznie większą ilość materiału.

Oprogramowanie NMS do monitoringu  
wizyjnego IP w komplecie!

Kamera  
standardowa

Megapikselowe 
kamery IP marki NOVUS

LAN INTERNET

INTERNET/ 3G

NVIP-TDN5401C/MPX2.0

obiektyw należy do wyposażenia dodatkowego

NVIP-TDN4401V/IR/MPX2.0

NVIP-TDN3401H/IR/MPX2.0

Megapikselowe kamery IP dzień/noc

  Mechaniczny filtr podczerwieni    Maks. rozdzielczość przetwarzania wideo 
1600 x 1200 (UXGA)    3 strefy prywatności    Detekcja ruchu    1 wejście i 1 
wyjście alarmowe   Kontrola połączenia sieciowego oraz funkcja sprawdzania adresu 
IP    Wparcie dla urządzeń mobilnych - strumień 3GPP    Możliwość nagrywania na karty 
SD i serwery FTP   Zasilanie: PoE (Power over Ethernet) lub 12 VDC (zasilacz sieciowy w 
zestawie)

NVIP-TDN5401C/MPX2.0
  Czułość: 0.5 lx/F=1.4
  Montaż obiektywu: CS

Doskonała jakość obrazu, duża funkcjonalność!

enia dodatkowego
nia dodatko g

ALNET

NVIP-TDN4401V/IR/MPX2.0
  Oświetlacz IR - 18 diod LED
  Wbudowany obiektyw f=2.7 ~ 9 mm
  Obudowa wandaloodporna, IP 66

NVIP-TDN3401H/IR/MPX2.0
  Oświetlacz IR - 35 diod LED
  Wbudowany obiektyw f=3.6 ~16 mm
  Klasa szczelności IP 66
  Uchwyt w komplecie z kamerą

http://www.aat.pl/


Zgodnie z ustawą z dnia 20 lipca 2000 r. o ogłaszaniu aktów normatywnych i niektórych innych aktów prawnych,
jeżeli liczba zmian w ustawie jest znaczna lub gdy ustawa była uprzednio wielokrotnie nowelizowana i posługiwanie 
się nią może być istotnie utrudnione, Marszałek Sejmu ogłasza tekst jednolity ustawy. Opublikowanie w dniu 4 sierpnia 
2005 r. jednolitego tekstu ustawy z dnia 22 sierpnia 1997 r. o ochronie osób i mienia (Dz. U. Nr 145, poz. 1221) było 
poprzedzone ośmioma zmianami tekstu pierwotnego. Obecnie wprowadzono kolejnych dziewięć zmian tekstu 
jednolitego z 2005 roku, w tym największą i najnowszą, wynikającą z ustawy z dnia 25 marca 2011 r. o ograniczaniu 
barier administracyjnych dla obywateli i przedsiębiorców. Można więc znów mówić o trudnościach w posługiwaniu 
ustawą, o wyławianiu z niej zmian. Warto więc przedstawić ważniejsze zmiany tekstu jednolitego

Jan Rybczyński

Czas na zmiany
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Od początku 2006 roku Minister Spraw Wewnętrznych i Ad-

ministracji może upoważnić Komendanta Głównego Straży 

Granicznej do kontroli działalności gospodarczej w zakresie 

usług ochrony osób i mienia, która dotyczy prawidłowości do-

konywania kontroli bezpieczeństwa przeprowadzanej w krajo-

wych portach lotniczych. Komendant Główny SG może po-

wierzyć przeprowadzenie kontroli komendantom oddziałów 

SG. Przedsiębiorców branży ochrony wykonujących tego ro-

dzaju usługi nie może więc zdziwić wysłane z organu SG za-

wiadomienie o zamiarze przeprowadzenia kontroli lub wizyta 

funkcjonariusza SG w celu kontroli w przypadkach braku obo-

wiązku zawiadamiania (przypadki te są określone w ustawie 

z dnia 2 lipca 2004 r. o swobodzie działalności gospodarczej). 

Ponadto w 2006 roku dołączono szefa CBA do listy organów, 

wobec których ustawa nie narusza przepisów dotyczących 

ochrony obszarów, obiektów i urządzeń jednostek organiza-

cyjnych podległych, podporządkowanych lub nadzorowanych 

przez te organy. 

W roku 2008 zmiany wprowadziła notabene ustawa z dnia 

4 września 2008 r. o ochronie żeglugi i portów morskich. Rozsze-

rzono (art. 43 ust. 3) zakres obowiązków dotyczących usuwania 

naruszeń przepisów prawa i nieprawidłowości stwierdzonych 

w ramach nadzoru policji sprawowanego nad specjalistycznymi 

uzbrojonymi formacjami ochronnymi (SUFO). Obowiązki te 

dotyczą – odpowiednio do stwierdzonych uchybień – kierow-

ników jednostek, w skład których wchodzą obszary, obiekty 

i urządzenia podlegające obowiązkowej ochronie, osób dzia-

łających w imieniu lub interesie przedsiębiorcy, który uzyskał 

koncesję na działalność gospodarczą w zakresie ochrony osób 

i mienia i który ma pozwolenie na broń na okaziciela, a także 

kierowników jednostek, w których utworzono wewnętrzną służ-

bę ochrony. Ponadto dodano przepis penalizujący zaniechanie 

usunięcia stwierdzonych w ramach sprawowanego przez Ko-

mendanta Głównego Policji nadzoru naruszeń przepisów pra-

wa lub nieprawidłowości w terminie określonym w zaleceniu, 

wprowadzając karę grzywny, karę ograniczenia wolności albo 

pozbawienia wolności do lat dwóch.

W tymże roku dano również prawo ubiegania się o licencję 

pracownika ochrony fi zycznej pierwszego lub drugiego stop-

nia osobom posiadającym obywatelstwo Konfederacji Szwaj-

carskiej.

W dniu 10 lipca 2009 roku weszła w życie oczekiwana 

przez fi rmy ochrony zmieniona delegacja do wydania rozpo-

rządzenia, które zostało opublikowane dopiero po przeszło 

roku w Dzienniku Ustaw z 2010 r. Nr 166, poz. 1128. Chodzi 

mianowicie o rozporządzenie Ministra Spraw Wewnętrznych 

i Administracji z dnia 7 września 2010 r. w sprawie wymagań, 

jakim powinna odpowiadać ochrona wartości pieniężnych 

przechowywanych i transportowanych przez przedsiębiorców 

i inne jednostki organizacyjne.

W kolejnym, 2010 roku dodano przepis o formie dokumen-

tów dołączanych do wniosku o wydanie koncesji (oryginał, 

poświadczona kopia lub poświadczone tłumaczenie). W tej 

samej ustawie zmieniającej wyłączono stosowanie korzystniej-

szych dla przedsiębiorców prowadzących niereglamentowaną 

działalność gospodarczą przepisów art. 11 ust. 3–9 ustawy 

z dnia 2 lipca 2004 r. o swobodzie działalności gospodarczej 

w sprawach udzielenia koncesji, odmowy udzielenia koncesji, 

jej zmiany, cofnięcia, ograniczenia jej zakresu oraz kontroli 

działalności gospodarczej w zakresie usług ochrony.

W nowej ustawie o ochronie informacji niejawnych z dnia 

5 sierpnia 2010 r., która obowiązuje od 2 stycznia 2011 r., 

powtarza się przepis mówiący o tym, że pracownik ochrony, 

któremu mają być powierzone zadania pełnomocnika ochro-

ny lub pracownika pionu ochrony informacji niejawnych, musi 

dodatkowo spełnić wymagania określone w tej ustawie. War-

to zwrócić uwagę na przepis przejściowy (art. 187), mówiący 

o tym, że przedsiębiorcy realizujący postanowienia umów za-

wierających klauzulę „poufne”, związanych z dostępem do in-

formacji niejawnych, którzy nie posiadają ważnego świadectwa 

bezpieczeństwa przemysłowego w dniu wejścia w życie ustawy, 

powinni uzyskać takie świadectwo w terminie 12 miesięcy od 

dnia wejścia w życie ustawy.

Inna ustawa (z dnia 29 października 2010 r., o rezerwach 

strategicznych) skorygowała określenie jednego z rodzajów 

obiektów podlegających obligatoryjnej ochronie. Do tej pory 

takie obiekty nazywane były magazynami rezerw państwo-

wych. Obecnie ustawa posługuje się pojęciem magazynów 

rezerw strategicznych, zdefi niowanym w art. 15 ustawy o re-

zerwach strategicznych. 

Przejdźmy do najnowszej i najobszerniejszej zmiany w usta-

wie o ochronie osób i mienia, zawartej w ustawie z dnia 

25 marca 2011 r. o ograniczaniu barier administracyjnych dla 

obywateli i przedsiębiorców (Dz. U. z 2011 r. Nr 106, poz. 622 

z późn. zm.), która weszła w życie z dniem 1 lipca br. Naj-

obszerniejszej, gdyż w zmienionym art. 17 przeniesiono wy-

magania dotyczące danych, które muszą być zawarte w treści 

wniosku o udzielenie koncesji, oraz dokumentów dołączanych 

do takiego wniosku, zawarte do tej pory w rozporządzeniu 

Ministra Spraw Wewnętrznych i Administracji z dnia 27 maja 

1998 r. w sprawie rodzajów dokumentów wymaganych przy 

składaniu wniosku o udzielenie koncesji na prowadzenie dzia-

łalności gospodarczej w zakresie usług ochrony osób i mienia. 

Nowe rozporządzenie Ministra Spraw Wewnętrznych i Admi-

nistracji z dnia 30 czerwca 2011 r. w sprawie wzoru wniosku 

o udzielenie lub zmianę koncesji na wykonywanie działalności 

gospodarczej w zakresie usług ochrony osób i mienia zostało 

opublikowane w Dz. U. z 2011 r. Nr 136, poz. 802 i weszło 

w życie z dniem 1 lipca 2011 r.

Najistotniejsze w tych zmianach jest dopuszczenie wybo-

ru, jaki ma wnioskodawca – może złożyć zaświadczenie albo 

oświadczenie o niezaleganiu z wpłatami należności budżeto-

wych oraz o niekaralności. W przypadku składania oświadcze-

nia składający jest zobowiązany do zawarcia w nim klauzuli 

o świadomości odpowiedzialności karnej za złożenie fałszy-

wego oświadczenia. Klauzula ta zastępuje pouczenie organu 

o odpowiedzialności karnej za składanie fałszywych zeznań. 

Do ustawy z dnia 25 marca 2011 r. o ograniczaniu barier ad-

ministracyjnych dla obywateli i przedsiębiorców wprowadzono 

dwie zmiany, które weszły w życie w dniach 30 czerwca i lip-

ca br. Ważniejsza dla nas wynika z ustawy z dnia 13 maja 2011 r. 

o zmianie ustawy o swobodzie działalności gospodarczej oraz 

niektórych innych ustaw. Tutaj można jedynie ogólnie wskazać, 

że odnoszą się one do stopniowej zmiany organu ewidencyjne-

go, którym – jedynie w przypadku wpisów nieprzeniesionych do 

Centralnej Ewidencji i Informacji o Działalności Gospodarczej 
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i tylko do końca br. – pozostanie wójt, burmistrz albo prezydent 

miasta, a także do rozszerzenia zasad zawieszania działalności 

gospodarczej (art. 14a).

Po długim, sześciomiesięcznym vacatio legis, w dniu 

11 lipca weszła w życie ustawa z dnia 26 listopada 2010 r. 

o zmianie ustawy o usługach detektywistycznych (Dz. U. 

z 2011 r. Nr 6, poz. 17). Zawiera ona dużo zmian odnoszą-

cych się zarówno do praw i obowiązków detektywa, zasad 

działalności gospodarczej w zakresie usług detektywistycz-

nych, jak i wymagań kwalifi kacyjnych wobec detektywów. 

Prześledźmy ważniejsze z nich.

Doprecyzowaniu uległy zasady postępowania detektywa 

ze zgromadzonymi w toku postępowania danymi osobowy-

mi (art. 8 ust. 3). Obecnie detektyw, po zaprzestaniu pro-

wadzenia sprawy lub na polecenie zatrudniającego przed-

siębiorcy, ma obowiązek przekazać przetwarzane dane 

osobowe bezpośrednio zleceniodawcy albo innemu detek-

tywowi, wyznaczonemu przez przedsiębiorcę, albo znisz-

czyć te dane w przypadku rezygnacji zleceniodawcy z ich 

odbioru lub nieodebrania ich w wyznaczonym terminie. 

Wykonując takie polecenie, detektyw sporządza notatkę 

o określonej w ustawie treści, którą dołącza się do księgi 

realizacji umowy. 

W zakresie postępowania o wpis do rejestru doprecyzowa-

no, jakie dane osobowe przedsiębiorcy – osoby fi zycznej, peł-

nomocnika, członków zarządu czy prokurentów – obejmuje 

wpis, zapewniając zgodność z ustawą o ochronie danych oso-

bowych (obecnie to wyłącznie imię i nazwisko, data urodzenia, 

adres zamieszkania oraz – w przypadku posiadania licencji 

– numer licencji).

W przepisach dotyczących organów uprawnionych do kon-

troli zamiast określenia „inny organ państwowy wyspecjali-

zowany w kontroli danego rodzaju działalności” wymieniono 

Komendanta Głównego Policji oraz komendantów wojewódz-

kich policji, co konkretyzuje, kto, oprócz organu prowadzą-

cego rejestr, może kontrolować przedsiębiorcę świadczącego 

usługi detektywistyczne. 

W art. 29 pkt 9 ograniczono wymagania zdrowotne wobec 

osób ubiegających się o licencję detektywa wyłącznie do zdol-

ności psychicznej do wykonywania zawodu. Dotychczasowy 

wymóg odpowiedniego stanu zdrowia fi zycznego zamykał 

drogę do wykonywania tego zawodu osobom posiadającym 

doświadczenie i wiedzę, ale należącym do jakiegokolwiek ro-

dzaju grupy inwalidzkiej.

Ponadto ustawa zmieniająca dopuszcza oświadczenia 

w miejsce zaświadczeń odnoszących się do zdolności do czyn-

ności prawnych, skazania czy prowadzonych postępowań kar-

nych lub karno-skarbowych.

Zmodyfi kowano również liczne przepisy dotyczące egzami-

nu na licencję detektywa (art. 30–34).

Oddzielono procedurę przeprowadzania egzaminu od pro-

cedury postępowania administracyjnego związanej z wydawa-

niem licencji detektywa. Wydawanie licencji pozostaje nadal 

w gestii KWP, a procedura organizacji i przeprowadzenia 

egzaminu znalazła się w kompetencji Komendanta Główne-

go Policji. Przygotowywaniem pytań i zadań praktycznych na 

egzamin będzie zajmował się trzyosobowy zespół powoływany 

przez Komendanta Głównego Policji.

Zmniejszeniu do sześciu osób ulega skład komisji egzami-

nacyjnej. Do składu komisji wprowadzono przedstawiciela or-

ganizacji zawodowych zrzeszających detektywów.

Ograniczony został zakres tematów obowiązujących na 

egzaminie poprzez wyłączenie wiktymologii i psychologii są-

dowej. Włączono natomiast przepisy regulujące zasady wyko-

nywania działalności gospodarczej w zakresie usług detekty-

wistycznych.

Egzamin będzie odbywał się nie rzadziej niż raz na kwartał 

(a nie, jak do tej pory, raz na sześć miesięcy).

Pierwszy egzamin na licencję detektywa na zasadach okre-

ślonych w przepisach ustawy zmieniającej zostanie przepro-

wadzony najpóźniej w terminie trzech miesięcy od dnia jej 

wejścia w życie.

Nowa delegacja ustawowa i wydanie rozporządzenia okre-

ślającego szczegółowy zakres tematów egzaminacyjnych, tryb 

wyznaczania członków komisji i zespołu, sposób i tryb pracy 

komisji i zespołu oraz organizację egzaminu zlikwiduje moż-

liwość zaliczania niektórych tematów policjantom i funkcjo-

nariuszom niektórych organów, która wynikała z dotychczas 

obowiązującego w tym zakresie rozporządzenia. 

Jan Rybczyński
radca prawny
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Ochrona i nadzór nad obiektem, zapewniane przez systemy zabezpieczenia mienia, powinny być realizowane 
w sposób uniemożliwiający potencjalnemu intruzowi dostęp do newralgicznych stref obiektu i osiągnięcie 
przez niego zamierzonych celów ataku. Systemy sygnalizacji włamania i napadu (SSWiN) wykorzystywane 
do ochrony obiektów mają za zadanie przekazać użytkownikowi systemu informacje o zidentyfikowaniu 
zagrożenia. Celowe staje się takie zabezpieczenie obiektu, aby informacja o wykryciu zagrożenia nastąpiła 
w możliwie najwcześniejszym etapie jego powstawania, jeszcze przed osiągnięciem przez intruza 
zamierzonych celów ataku. Taka organizacja systemu alarmowego umożliwia przedsięwzięcie skutecznych 
środków ochrony mających na celu neutralizację zagrożenia. Artykuł pokazuje, na czym polega strefowa 
organizacja systemów alarmowych na przykładzie obiektów budowlanych, w szczególności o charakterze 
mieszkalnym. Przedstawione są główne zadania poszczególnych stref stanowiących strukturę organizacyjną 
SSWiN w obiektach. Główną częścią artykułu jest analiza roli elementów detekcyjnych w poszczególnych 
strefach ochrony oraz ocena skuteczności systemu alarmowego realizującego zadania systemu sygnalizacji 
włamania i systemu sygnalizacji napadu 

Marcin Buczaj

Strefowa organizacja systemów 
alarmowych
w aspekcie realizacji założonych zadań ochrony 
w obiektach budowlanych
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1. Wprowadzenie
Technika zabezpieczenia mienia to dziedzina techniki, która 

wykorzystuje osiągnięcia wielu dziedzin nauki i techniki do 

ochrony mienia, życia i zdrowia lub informacji. W technikach 

zabezpieczenia mienia najczęściej wykorzystuje się osiągnięcia 

mechaniki, elektroniki i informatyki. Podstawowymi grupami, 

jakie można wyodrębnić w szeroko pojmowanej dziedzinie 

technik zabezpieczenia mienia, są:

systemy kontroli dostępu, –

systemy alarmowe, –

systemy dozorowe (monitorowanie). –

Każda z tych grup charakteryzuje się specyfi cznymi, wyróż-

niającymi się czynnikami. Różny jest zakres ich działania oraz 

związanych z nim funkcji i procedur.

System kontroli dostępu to system obejmujący wszystkie 

składniki konstrukcyjne i organizacyjne oraz te, które odno-

szą się do urządzeń, niezbędne do sterowania dostępem [3]. 

Z defi nicji wynika, że systemy kontroli dostępu odpowiadają 

za fi zyczne uniemożliwienie dostępu intruza do zabezpiecza-

nego mienia. Środki zabezpieczające z tej grupy są oparte na 

zdobyczach z zakresu mechaniki, mechatroniki i automatyki, 

wspomaganej jedynie telekomunikacją i przesyłem sygnału. 

System alarmowy to instalacja do wykrywania i sygnalizo-

wania obecności, wejścia lub usiłowania wejścia intruza do 

chronionego obiektu [1]. Środki z tej grupy odpowiadają za 

identyfi kowanie zagrożenia oraz przekazanie informacji o wy-

krytym zagrożeniu użytkownikowi systemu odpowiedzialnemu 

za neutralizację zagrożenia. Rozwój tej grupy zabezpieczeń 

jest możliwy dzięki zaadaptowaniu osiągnięć z zakresu elek-

troniki, metrologii i cyfrowego przetwarzania sygnałów.

System dozorowy to system służący do obserwacji, wykrywa-

nia, rejestrowania i sygnalizowania warunków wskazujących na 

zaistnienie niebezpieczeństwa powstania szkód lub zagrożenia 

osób lub mienia [5]. Zadania tej części systemów zabezpieczeń 

to kontrolowanie stanu chronionego obiektu oraz monitoro-

wanie zachodzących w nim zmian.

W dalszej części artykułu zostaną przedstawione warunki 

skuteczności działania systemów ochrony oparte na analizie 

czasów poszczególnych działań potencjalnego intruza w chro-

nionym obiekcie oraz działaniami użytkownika systemu. Poziom 

skuteczności zastosowanego systemu ochrony będzie wynikiem 

zależności czasowych pomiędzy występującymi w obiekcie zda-

rzeniami. Główną częścią artykułu jest prezentacja koncepcji 

strefowej organizacji systemu ochrony. W ramach tego zostanie 

scharakteryzowane zostaną poszczególne strefy ochrony i ich 

usytuowanie na terenie chronionego obiektu.

2. Pojęcie skutecznego działania systemów 
ochrony

Mechanizm zabezpieczenia posiadanego dobra (życia, zdro-

wia, mienia, informacji, wartości intelektualnej) polega na 

informowaniu o wystąpieniu potencjalnego zagrożenia i sy-

gnalizowaniu możliwości utraty posiadanego dobra oraz prze-

ciwdziałaniu utracie posiadanego dobra. Działania mające na 

celu przywłaszczenie sobie cudzej własności są niezmienne 

i polegają na zebraniu informacji o posiadanym przez inne 

osoby i stanowiącym realną wartość mieniu oraz dokonaniu 

zaboru tego mienia.

Chociaż sam mechanizm działania systemów zabezpieczeń nie 

zmienił się od lat, stosowane w nich techniki ewoluowały wraz 

z rozwojem i postępem technologicznym. Obecnie w systemach, 

które mają za zadanie ograniczenie lub uniemożliwienie intru-

zowi fi zycznego dostępu do chronionego dobra, coraz częściej 

wykorzystuje się techniki komputerowe i teleinformatyczne. Sys-

temy te umożliwiają już nie tylko fi zyczne zabezpieczenie dóbr 

przez kontrolowanie dostępu do nich, ale także ich obserwację 

oraz działania alarmowe w przypadku wykrycia zagrożenia.

Systemy alarmowe nie służą do powstrzymania intruza przed 

wejściem do obiektu; ich zadaniem jest wykrycie zagrożenia 

oraz powiadomienie o nim użytkownika. Parametrem określa-

jącym skuteczność systemu alarmowego jest czas jego reakcji 

na wykryte zagrożenie [4]. Samo poinformowanie użytkownika 

o wykryciu intruza może być działaniem spóźnionym, ponieważ 

użytkownik nie będzie miał dostatecznie dużo czasu na skutecz-

ną reakcję. System zabezpieczeń powinien umożliwiać wykrycie 

próby wtargnięcia intruza do obiektu jeszcze przed sforsowa-

niem przez niego zabezpieczeń fi zycznych. Z kolei efektywność 

systemu alarmowego (prawidłowa realizacja jego zadań) zależy 

nie tylko od wyposażenia systemu zabezpieczeń w skuteczne 

i liczne elementy detekcyjne, ale również od ich prawidłowego 

rozmieszczenia na terenie chronionego obiektu.

Podczas projektowania systemu dąży się do tego, by jak naj-

skuteczniej wykrywał on zagrożenia, a jego reakcja na nie była 

jak najszybsza.

Każdy z zastosowanych elementów systemu ochrony obiek-

tu ma istotny wpływ na dobór środków mających na celu po-

wstrzymanie intruza oraz skuteczność zmierzających do tego 

działań. Dlatego przy projektowaniu systemu zabezpieczeń 

powinno kierować się następującą zasadą – przewidywany 

czas reakcji użytkownika systemu na zaistniałe zagrożenie po-

winien być krótszy od czasu, jaki jest potrzebny intruzowi na 

działania prowadzące do przejęcia kontroli nad chronionym 

dobrem. Można opisać to następującymi zależnościami:

(1)

(2)

(3)

gdzie:

tr – czas reakcji systemu ochrony na zaistniałe zagrożenie;

ta – czas realizacji ataku na chroniony obiekt;

tb – czas bezwładności systemu nadzoru;

td – czas detekcji zagrożenia przez elementy detekcyjne syste-

mu alarmowego;

ti – czas potrzebny na przekazanie informacji o zaistniałym za-

grożeniu przez komórki systemu nadzoru;

tn – czas fi zycznej neutralizacji zagrożenia lub podjęcia kroków 

mających na celu przeciwdziałanie zaistniałemu zagrożeniu;

twe – czas związany z koniecznością forsowania fi zycznych za-

bezpieczeń systemu ochrony przez intruza podczas atakowa-

nia chronionego obiektu (etap wstępny);

trca – czas związany z realizacją konkretnych, zaplanowanych 

celów ataku na chroniony obiekt (etap zasadniczy);

twy – czas potrzebny intruzowi na sforsowanie fi zycznych zabez-

pieczeń systemu ochrony podczas opuszczania chronionego 

obiektu (etap końcowy).

tr < ta

tr = tb +td + ti + tn

ta = twe + trca + twy
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Dla przykładowego zdarzenia (rys. 1) przedstawiono cha-

rakterystykę czasową przebiegu procesu ataku na chroniony 

obiekt oraz procesu reakcji systemu nadzoru na zaistniałe 

w chronionym obiekcie zagrożenie. W tabeli 1 przedstawiono 

wyniki analizy skuteczności działania systemów nadzoru zwią-

zanej z reakcją systemu nadzoru na różne potencjalne zagro-

żenia, jakie mogą się urzeczywistnić w chronionym obiekcie. 

Założonym celem ochrony jest uniemożliwienie intruzowi 

dostania się do newralgicznych obszarów chronionego obiek-

tu. Dlatego przy projektowaniu systemów alarmowych należy 

zwrócić uwagę na ograniczenie do minimum czasu bezwładno-

ści systemu tb , a więc czasu, jaki upłynie od momentu podjęcia 

przez intruza próby sforsowania zabezpieczeń do momentu 

wykrycia zagrożenia przez elementy detekcyjne. Z drugiej 

strony należy pamiętać, że równie skutecznym rozwiązaniem 

jest dążenie do wydłużenia czasu twe – tb , a właściwie wydłuże-

nia przedziału czasowego . Dzięki temu użytkownicy systemu 

mają więcej czasu na stosowne procedury przeciwdziałające 

zagrożeniu. Dlatego element detekcyjny powinien być zainsta-

lowany na samym początku drogi prowadzącej do newralgicz-

nej strefy, najlepiej przed głównymi elementami fi zycznego za-

bezpieczenia obiektu (mechanicznymi i architektonicznymi).

Kolejną istotną rzeczą wynikającą z przedstawionej analizy 

czasów reakcji i działań jest określenie zadań i funkcji systemu 

zabezpieczeń, np. przez dokonanie analizy potencjalnych za-

grożeń, jakie mogą się urzeczywistnić w danym obiekcie. Inne 

są zadania systemu sygnalizacji włamania, a inne systemu sy-

gnalizacji napadu. Określenie tych zadań uwarunkowuje póź-

niejsze wytyczne dla projektowanego systemu alarmowego.

3. Strefowa struktura organizacji systemu nadzoru
Ze względu na arbitralnie założony przez projektanta po-

ziom prawdopodobieństwa wystąpienia zdarzeń danego typu 

w chronionym obiekcie istnieje skończona liczba zagrożeń, na 

które system reaguje. Liczba wykrywanych zdarzeń jest ściśle 

związana z liczbą elementów detekcyjnych w systemie, która 

z kolei ma związek z kosztem instalacji systemu. Zminimali-

zowanie czasu reakcji systemu na wystąpienie zagrożenia ma 

związek z określeniem zarówno wpływu parametrów technicz-

nych elementu detekcyjnego, jak i miejsca, w którym dany ele-

ment detekcyjny został zamontowany [4].

Ze względu na długość procesu wykrywania zagrożenia waż-

ne jest, aby system był wyposażony w skuteczne środki detek-

cyjne, działające zarówno wewnątrz obiektu (detekcja zaist-

niałej penetracji obiektu), jak i na jego peryferiach (detekcja 

podjęcia próby penetracji terenu obiektu).

W celu sprecyzowania zasad działania systemu nadzoru i okre-

ślenia szczegółowych celów ochrony wprowadzone zostało pojęcie 

stref ochrony. Strefy ochrony to obszary, na których na których 

muszą być realizowane pewne specyfi czne zadania. W chronionym 

obiekcie można wyróżnić następujące strefy ochrony: wewnętrzną, 

obwodową, zewnętrzną i peryferyjną oraz dodatkową strefę ochro-

ny miejscowej. Na rys. 2 przedstawiono typowe rozmieszczenie 

stref ochrony w przykładowym obiekcie budowlanym. Każda z wy-

mienionych stref spełnia inne funkcje w systemie.

Peryferyjna strefa ochrony to strefa terenowa, która obejmuje 

granicę chronionego obszaru (najczęściej są to różnego rodzaju 

ogrodzenia działek). Jest najdalej wysuniętą strefą, do której 

dostęp jest najłatwiejszy i do której można legalnie się zbliżyć.

Zewnętrzna strefa ochrony to również strefa terenowa. Obej-

muje ona obszar pomiędzy ogrodzeniem a budynkami. Jest 

tb

trca

t i t ntd

twytwe

ta

tr

t 0 t 4

t

t
t5 t 6 t 7

t1 t 2 t 3

Rys. 1. Przebieg procesu ataku i procesu reakcji systemu nadzoru 

na zagrożenie występujące w chronionym obiekcie

t0 – rozpoczęcie próby wtargnięcia do chronionego obiektu, 

t1 – zakończenie etapu forsowania zabezpieczeń, niezbęd-

nego do wejścia do chronionego obiektu, i przejście do 

etapu mającego na celu osiągnięcie głównego celu ataku 

na chroniony obiekt, t2 – osiągnięcie celu ataku i rozpoczę-

cie wycofywania się z chronionego obiektu, t3 – zakończe-

nie działań związanych z atakiem na chroniony obiekt,

t4 – wykrycie wtargnięcia na teren chronionego obiektu,

t5 – zakończenie analizowania czynników zewnętrznych 

przez detektory i rozpoczęcie przekazywania informacji 

w systemie nadzoru, t6 – zakończenie przekazywania informacji 

o wykrytym zagrożeniu i rozpoczęcie neutralizacji zagrożenia 

lub przeciwdziałania zagrożeniu, t7 – zakończenie neutralizacji 

zagrożenia i osiągniecie założonych celów ochrony

Tab. 1. Skuteczność systemów nadzoru w chronionym obiekcie

Zależność Określenie poziomu
skuteczności systemu nadzoru Uwagi

t7 < t1 optymalny
• system nadzoru neutralizuje zagrożenie jeszcze przed osiągnięciem przez intruza celów ataku
• zminimalizowany poziom zagrożenia

t1 < t7 <t2
warunkowo

akceptowalny

• system nadzoru nie jest w stanie zupełnie udaremnić osiągnięcia celu ataku 
• poziom wystarczający w przypadku systemów realizujących funkcje antywłamaniowe IAS, niewy-

starczający w przypadku systemów realizujących funkcje sygnalizacji napadu HAS

t2 < t7 < t3
warunkowo

dopuszczalny

• system nadzoru nie jest w stanie udaremnić osiągnięcia celu ataku 
• poziom akceptowalny w przypadku systemów realizujących funkcje antywłamaniowe IAS, niewy-

starczający w przypadku systemów realizujących funkcje sygnalizacji napadu HAS

t7 > t3 nieskuteczny
system nadzoru reaguje na występujące zagrożenie, ale ze względu na zbyt długie czasy reakcji 
system ochrony nie jest w stanie skutecznie przeprowadzić procesu neutralizacji zagrożenia

t6 > t3 niedopuszczalny
system nadzoru nie jest w stanie podjąć próby neutralizacji zagrożenia i przeciwdziałać występują-
cym w chronionym obiekcie zagrożeniom

t4 > t3 brak ochrony system nadzoru nie reaguje na zaistniałe w chronionym obiekcie zagrożenia
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pierwszą strefą ochrony, w której nieuprawniony dostęp osób 

postronnych nie powinien zostać niezauważony przez system 

nadzoru. Dostęp do zewnętrznej strefy ochrony jest możliwy po 

sforsowaniu zabezpieczeń terenowych strefy peryferyjnej.

Obwodowa strefa ochrony jest pierwszą strefą wyznaczoną 

przez elementy architektoniczne chronionego obiektu budow-

lanego. Szczególnymi elementami obwodowej strefy ochrony 

są otwory okienne i drzwiowe, przez które można dostać się do 

wnętrza chronionego budynku. Dostęp do obwodowej strefy 

ochrony jest możliwy po przejściu zewnętrznej strefy ochrony. 

W przypadku przylegania chronionego budynku bezpośred-

nio do obszarów ogólnie dostępnych (np. ulicy) obwodowa 

strefa ochrony jest pierwszą strefą ochrony obiektu. Obecnie 

w obiektach budowlanych, zwłaszcza w obiektach mieszkal-

nych, otwory okienne i drzwiowe zabezpieczane są najczęściej 

przez czujki kontaktronowe, które są podstawowymi elemen-

tami ochrony obwodowej obiektu. Wadą takiego rozwiązania 

jest możliwość dość prostego obejścia tego zabezpieczenia, 

np. poprzez wybicie szyby, które spowoduje, że system ochro-

ny przestanie być szczelny i wrażliwy na pewne działania. Ele-

menty zabezpieczające strefy obwodowe budynku służą naj-

częściej do detekcji podjętych prób wejścia do obiektu przez 

otwory okienne i drzwiowe. 

Wewnętrzna strefa ochrony to obszar wewnątrz chronionego 

obiektu, w którym umiejscowione są główne cele ochrony. Do-

stęp do niej jest możliwy po uprzednim sforsowaniu obwodowej 

strefy ochrony. Wewnętrzną strefę ochrony zabezpiecza się za 

pomocą elementów detekcyjnych o charakterze obszarowym 

(np. pasywnych czujek podczerwieni, czujek mikrofalowych) 

w przypadku systemów realizujących zadania związane z sygna-

lizacją włamania lub za pomocą miejscowych elementów detek-

cyjnych (np. przycisków napadowych) w przypadku systemów 

realizujących zadania związane z sygnalizacją napadu. 

Strefa ochrony miejscowej to szczególna, wyróżniona stre-

fa w wewnętrznej strefi e ochrony. W niej umiejscowione są 

przedmioty będące najbardziej prawdopodobnymi celami po-

tencjalnych ataków. Wyposażona jest w dodatkowe elementy 

detekcyjne, które zabezpieczają tylko te przedmioty.

W przypadku systemów alarmowych realizujących zadania 

związane z sygnalizacją napadu obwodowa strefa ochrony 

może być jedynym obwodem skutecznej ochrony, a w przy-

padku systemów realizujących zadania związane z sygnalizacją 

włamania może stanowić ważny element umożliwiający sku-

teczną eliminację zagrożenia. Dlatego ważne jest wyposażenie 

obwodowej strefy ochrony w elementy detekcyjne umożliwia-

jące skuteczne wykrywanie potencjalnych prób sforsowania 

dróg dostępu do wnętrza chronionego obiektu.

4. Podsumowanie
Na etapie projektowania systemu zabezpieczeń strefowa orga-

nizacja systemów alarmowych umożliwia precyzyjne określenie 

zadań realizowanych w poszczególnych strefach chronionego 

obiektu. Dzięki temu możliwe jest odpowiednie zastosowanie 

elementów detekcyjnych umożliwiających wykrycie zagrożenia 

danego typu oraz odpowiednie umiejscowienie zabezpieczeń 

fi zycznych mających na celu powstrzymanie intruza lub spo-

wolnienie jego działań. Informacja o wykryciu zagrożenia lub 

wtargnięcia do wyznaczonej strefy nadzoru może mieć charak-

ter prewencyjny (odstraszający), zachowawczy lub reakcyjny.

Ważnym czynnikiem decydującym o skuteczności działania 

systemu alarmowego jest czas wykrycia zagrożenia. Im krót-

szy jest czas pomiędzy chwilą wykrycia zagrożenia a reakcją 

użytkownika systemu, tym większa jest szansa na ograniczenie 

szkód wywołanych tym zagrożeniem. Istotne staje się zatem 

wyposażenie systemów nadzoru w środki techniczne, dzię-

ki którym skuteczne wykrycie zagrożenia następuje jeszcze 

przed  wtargnięciem intruza do wnętrza chronionego obiektu. 

W związku z tym ciężar procesu detekcji zagrożenia powinien 

być przesuwany – w zależności od typu chronionego obiektu 

–w stronę ochrony peryferyjnej lub obwodowej.

Przy projektowaniu należy również pamiętać, że nawet 

najlepszy, najczulszy i najskuteczniejszy system alarmowy nie 

powoduje fi zycznego powstrzymania intruza. Może jedynie 

zniechęcić go do dalszych działań. Aby zwiększyć skuteczność 

systemu nadzoru, należy wydłużyć (poprzez utrudnienia) nie-

zbędny dla intruza czas na dotarcie do chronionych stref lub 

skrócić czas reakcji użytkownika systemu na zaistniałe zagro-

żenie. Skuteczność systemu nadzoru polega na udaremnieniu 

planów intruza, a nie tylko na wykryciu zagrożenia.

dr inż. Marcin Buczaj
Politechnika Lubelska, 

Katedra Inżynierii Komputerowej i Elektrycznej
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Rys. 2. Rozmieszczenie stref ochrony w chronionym przez system 

alarmowy obiekcie
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W dzisiejszych czasach 
trudno sobie wyobrazić 

nowy obiekt biurowy czy han-
dlowy bez kontroli dostępu. Już 

w fazie projektu planujemy zabezpie-
czenie wejścia głównego do fi rmy, gabi-

netów, serwerowni czy magazynu. Producenci 
systemów kontroli dostępu prześcigają się w stoso-

wanych technologiach i innowacyjnych rozwiązaniach. 
Dzięki tym innowacjom technicznym możemy zdalnie logo-

wać się do systemu kontroli dostępu, zintegrować go z systemem 
alarmowym i  systemem monitorowania, otwierać i zamykać drzwi, 

dowolnie nadawać uprawnienia. Wiemy, kto i kiedy wszedł do pomiesz-
czenia i ile osób przebywa w danej strefi e, co umożliwia szybką lokalizację 

osób lub kontrolę stanu w przypadku konieczności ewakuacji

Nowatorskie
rozwiązanie
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