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Megapikselowa technologia Axis to szersza perspektywa - wieksza rozdzielczose,
lepsza identyfikacja, wiecej detali i inne aspekty. Zawsze otrzymujesz krystalicznie “
czysty obraz w czasie rzeczywistym, 24 godziny na dobe, wigc nie ma takiej rzeczy, |
ktora mogtbys przegapic - nawet jesli fizycznie nie bedziesz na miejscu. Co wiecej,
z latwoscig zintegrujesz nasze rozwigzania z juz istniejgcymi instalacjami, a ciggle
udoskonalana technologia zapewni Ci system, ktory bedzie sie rozwijal wraz
z Twoimi potrzebami. Od Axis - $wiatowego lidera w sieciowym wideo.

Autoryzowanym dystrybutorem Axis

w Polsce jest Softex Data SA WWW.ax m/megapix AXIS
‘=AY W 4 Y Ul Poleczki47, 02-797 Warszawa www.kamervaxis.o B

tel. (0-22) 33 11 990 COMMUNICATIONS

Dowiedz sie wiecej o sieciowym wideo i technologii megapikselowej. Odwiedz www.axis.com/megapixel
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e Oblicza RFID (cz. 1)

e Nie bojmy sie biometrii!

e Metody zabezpieczania transmisji skompresowanych danych multimedialnych

e Aspekty monitorowania bezpieczenstwa wewnatrz duzych instytucji finansowych
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Elastycznosé

1092/200

Kamera dzief&noc 550 linii

w trybie kolor; min. czutos¢ 0 lux
(przy wih. IR-Led); mech. filtr IR;
obiektyw asferyczny 3,8-9,5mm/DC;
wbudowane diody (zasieg 15m/30°);
IP65; zas. 12 Vdc

Profesjonalizm

1090/110

Kamera WDR dzien&noc 480 linii
w trybie kolor; min. czulosé

0,001 lux/F1,2 (przy wt. DSS);
mech. filtr IR; OSD, RS-485;
Lina-Lock; zas. 230 Vac

Inteligencja

1092/650 Easy Dome Il

Kamera EX-VIEW dzien&noc

z funkcja auto-tracking, '
zintegrowana w gtowicy szybkoobrotowej;

480 linii w trybie kolor; min. czuto$é 0,01 lux;
mech. filtr IR; obiektyw x 26 zoom (3,5-91mm),
X 12 zoom cyfrowy; 256 presetow,

predkosc do 400 °/s (w trybie auto),

8 stref prywatnosci; 4 wej. / 2 wyj. alarmowe.

Perfekcja

1092/160-161

Kamera dzien&noc 550 linii

w trybie kolor; min. czulosé 0,008 lux/F1,2
(przy wt. DSS); mech. filtr IR;
SDNR-system redukcji szumow;
SuperDSS x32;

1092/160 zas. 12 V dc,

1092/161 zas. 230 V ac.

Zaufanie

1092/103-104

Kamera kolorowa 540 linii;

min. czutos¢ 0,5 lux/F1,2;

elektroniczna funkcja dzien&noc

(tryb monochrom. nieczuly na IR);
ATW/AWE;

1092/103 zas. 12Vdc/ 24Vac (Line-Lock),
1092/104 zas. 230 Vac (Line-Lock).

MIWI-URMET Sp. z 0. 0.

91-341 Lodz, ul. Pojezierska 90 A

tel. (042) 616 21 00, fax (042) 616 21 13
www.miwiurmet.com.pl

e-mail: miwi@miwiurmet.com.pl
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B XI Walne Zgromadzenie PIOOiIM

wydarzenia - informacje

W dniach 27-28 wrzesnia 2007 r. w oSrodku wypoczynkowym
FWP w Spale odbyto sig XI Walne Zgromadzenie Polskiej Izby
Ochrony Osob i Mienia (PIO0iM), w ktérym udziat wzigto 75 przed-
stawicieli firm cztonkowskich, dysponujacych na podstawie upowaz-
nien 91 mandatami.

W$rod zaproszonych gosci byli przedstawiciele Krajowej Izby Go-
spodarczej, Polskiej Konfederacji Pracodawcow Prywatnych ,Lewia-
tan”, Komendy Gtéwnej Policji, Unii Polskich Organizacji Branzy
Ochrony, Ogdlnopolskiego Stowarzyszenia Inzynierow i Technikéw
Zabezpieczen Technicznych i Zarzadzania Bezpieczenstwem ,Pola-
larm”, Polskiego Zwigzku Pracodawcow ,Ochrona”, Polskiej Izby
Systemow Alarmowych oraz delegacja czeska jako lider Klubu Euro-
pejskich Organizacji Branzy Ochrony ,ESBOC”, przewodzacy Klubo-
wi w tym roku.

PI0QiM, jako organizacja samorzadu gospodarczego, aktualnie re-
prezentuje interesy 218 przedsigbiorcow branzy ochrony, detektywi-
styki i tzw. obrotu specjalnego, prowadzacych dziatalno$¢ ustugowa,
produkcyjng, handlowg oraz w zakresie szkolnictwa.

Izba od 13 lat spetnia istotng role w systemie bezpieczenstwa we-
wnetrznego. Instytucje naszego panstwa postrzegajg Izbe jako natu-
ralnego partnera oraz wazne ,ogniwo w fancuchu bezpieczenstwa”
kraju.

XI Walne Zgromadzenie Polskiej Izby Ochrony Osob i Mienia, kto-
re 28 wrzesnia 2007 roku zakonczyto dwudniowe obrady, dokonato
oceny dwuletniej dziatalno$ci zarzadu Izby oraz zaktualizowato kie-
runki dziatan Izby, ustalone na X Walnym Zgromadzeniu we wrzesniu
2005 1., na kolejne dwa lata.

Zebrani wyrazili wolg rozwijania przez Izbe procesu integracji
przedsiebiorstw branzowych ze wzgledu na rozwoj rynku krajowego
i rynkow zagranicznych w zakresie
ustug, gtéwnie ochrony 0s6b
i mienia.

Izba bedzie udzielata pomocy
i wspierata firmy cztonkowskie w za-
kresie zwigkszania konkurencyjnosci

przedsiebiorstw oraz podnoszenia jakoSci produktow i Swiadczonych
ustug.

W zakresie regulacji prawnych uznano za bardzo wazne monitoro-
wanie i aktywng wspotprace z organami wiadzy i administracji w za-
kresie zmian przepisow prawnych dotyczacych branzy ochrony.

Dokonano zmiany statutu Izby i regulaminu dziatania jej organow.

Podjeta zostata decyzja o wzmacnianiu regionalnych programow
wspotpracy na rzecz bezpieczenstwa z dziatajgcymi w tym obszarze
instytucjami samorzgdowymi oraz administracjg panstwowa.

XI' Walne Zgromadzenie zaakceptowato powotanie przez zarzad Izby
Fundacji Pomocy Pracownikom Ochrony i Ich Rodzinom ,Ochrona
i Pomoc”.

W XI Walnym Zgromadzeniu uczestniczyli rowniez liczni wystawcy,
prezentujgc swoje wyroby i ustugi:

AMZ — Kutno — pojazdy specjalne,

Brokerzy i Konsultanci — ubezpieczenia,

CSO Magazyn Zarzadzajacych Bezpieczenstwem — wydawnictwo,
Inter Graw Marek Gralewski — systemy komputerowe,

Krajowa Izba Rozliczeniowa — archiwizacja dokumentow,
Kwantor — sprzet tacznosciowy,

Nexum Brokerzy Ubezpieczeniowi — ubezpieczenia,

Nostra — filmowe materiaty szkoleniowe,

Nowatex — odziez robocza,

Radmor — sprzet tgcznosciowy,

Signella—1 A'i S Staszewscy — pojazdy specjalne,

Spotdzielnia Pracy Wyrobow Skaérzanych im. J. Kilinskiego — obuwie,
Tasc Technology — sprzet elektroniczny,

TestDNA Polska — testery DNA.

Zenon Parchimowicz
dyrektor biura zarzadu
Polskiej Izby Ochrony
0s6b i Mienia
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Xl edycja konkursu
Polski Mistrz
Techniki Alarmowej 2008

OgoInopolskie Stowarzyszenie Inzynieréw i Technikow Zabezpieczen
Technicznych i Zarzadzania Bezpieczenstwem ,Polalarm” zaprasza pol-
skich oraz zagranicznych producentow i dystrybutorow elektronicznych
i elektromechanicznych urzadzen oraz systemow przeznaczonych do
ochrony 0s6b i mienia do udziatu w XII edycji konkursu ,Polski Mistrz
Techniki Alarmowej 2008”.

Konkurs bedzie przeprowadzony w nastepujgcych kategoriach przed-
miotowych:
| Urzadzenia i systemy sygnalizacji wtamania i napadu
Il Urzadzenia i systemy sygnalizacji pozaru
Il Urzadzenia i systemy nadzoru telewizyjnego i rejestracji obrazow
IV Urzadzenia i systemy kontroli dostepu
V' Zintegrowane systemy sygnalizacji zagrozen
VI Urzadzenia i systemy transmisji alarmu oraz monitoringu
VIl Systemy zabezpieczenia przeciwkradziezowego pojazdow
VIII Systemy zarzadzania i bezpieczenstwa transportu
IX Systemy zarzadzania i bezpieczenstwa fadunkow
X Inne urzadzenia i systemy technicznej ochrony oraz wspomagajgce

ochrong fizyczng

Zgtoszenia do udziatu w konkursie bedg przyjmowane do dnia 27 lutego
2008 roku, na drukach ,Wniosku o udziat w konkursie”, ktére prosimy przesta¢
na adres biura zarzadu stowarzyszenia Polalarm: ul. Nowogrodzka 18/8,
00-511 Warszawa, e-mail: polalarm@polalarm.com.pl lub polalarm@alter.pl.

Ogtoszenie wynikow konkursu i uroczysto$¢ wreczenia nagrod laure-
atom odbedzie sie w pierwszym dniu Miedzynarodowej Wystawy Zabezpie-
czen ,Securex 2008” w Poznaniu, tj. 22 kwietnia 2008 r.

Regulamin konkursu i wniosek o udziat w konkursie dostgpne sg w na stro-
nie www.polalarm.com.pl oraz w biurze zarzadu stowarzyszenia Polalarm
w Warszawie, przy ul. Nowogrodzkiej 18/8, tel /faks (0-22) 625-57-43,
626-90-31.

Serdecznie zapraszamy do udzialu w konkursie i zyczymy sukcesow!
Bezposr. inf. Polalarm

<%

Prewencja -
14-16 marca 2008 <=4
|V Targi Zabezpieczen

i Ochrony Mienia

W Szczecinie

Zesztoroczna edycja targow pokazata, ze wcigz poszukujemy nowych
rozwigzan z zakresu zabezpieczen. Podczas kolejnej, czwartej juz edycji tar-
g6w zaprezentowane zostang m.in. najnowsze trendy i rozwigzania z zakre-
su elektronicznych i mechanicznych systemow zabezpieczen oraz zabez-
pieczania i ochrony danych, a takze sprzet i odziez specjalistyczna, pojaz-
dy specjalistyczne i sprzet do samoobrony. Odbeda sie kursy samoobrony.
Oferowane bedg ustugi ochrony i nadzoru, a takze ubezpieczenia z zakresu
ochrony i nadzoru oraz zabezpieczenia mienia i 0sob.

Kolejna edycja bedzie towarzyszyta, jak w roku ubiegtym, Miedzynaro-
dowym Targom Budowlanym ,BUD-GRYF” — najwigkszej i najliczniejszej
pod wzgledem liczby wystawcow i odwiedzajacych imprezie targowej w re-
gionie.

Zapraszamy Panstwa do udziatu w targach.

Marzena Piotrowska

komisarz MTS

Miedzynarodowe Targi Szczecinskie

tel.: +48 91 464 44 01, faks: +48 91 464 44 02
http://www.mts.pl

securex 2008

Wysokie|] klasy
bezpieczenstwo

Coraz wieksza swiadomos$¢ polskiego spoteczenstwa
dotyczgca koniecznosci i rosngcych mozliwosci zwiek-
szenia poziomu bezpieczenstwa poprzez zastosowanie
systemow alarmowych, kontroli dostepu, monitoringu itp.
sprawia, ze branza zabezpieczen rozwija sie bardzo dy-
namicznie. Wraz z nig ewoluuje takze Miedzynarodowa
Wystawa Zabezpieczen ,Securex”. Jej najblizsza edycja
odbedzie sie w dniach 22-25 kwietnia 2008 roku w Poz-
naniu.

Securex 2008 zapowiada sie bardzo interesujgco. Juz
teraz sygnaly docierajgce z branzy pozwalajg przewidy-
wac, ze grupa wystawcow bedzie jeszcze liczniejsza,
a program tematyczny bogatszy niz ostatnio. — Staramy
sie, aby Securex byt szerokim polem wymiany doswiad-
czen, a takze miejscem odkrywania nowych mozliwosci —
podkresla Bartosz Zeidler, dyrektor Securexu. — Przy-
szforoczna edycja przyniesie Kilka niespodzianek — wsrod
nich atrakcyjne wydarzenie dla profesjonalistéw z branzy,
a takze obecnosc nowych, dotychczas niespotykanych na
targach grup docelowych. Szczegdty pozostajg na razie
tajemnicg. Ponadto, juz tradycyjnie, odbedzie sie wrecze-
nie nagrod w konkursie ,Polski Mistrz Techniki Alarmo-
wej”, organizowanym przez Ogolnopolskie Stowarzysze-
nie Inzynieréw i Technikéw Zabezpieczen Technicznych
i Zarzadzania Bezpieczenstwem ,Polalarm”. To oczywi-
Scie nie wszystko — prace nad programem trwajg, a orga-
nizatorzy sg otwarci na wszelkie sugestie — np. zagadnie-
nia dotyczace problematyki zapewnienia poziomu bez-
pieczenstwa podczas Euro 2012.

Targi Securex gromadzg producentow i dystrybutorow,
projektantow i wykonawcow, liderow rynku oraz mate
i Srednie firmy, dajgc kompleksowy przeglad ofert w za-
kresie nowoczesnych technologii zabezpieczania mienia,
dostepnych na rynku polskim i zagranicznym. Ponadto
wystawcy w jednym miejscu majg dostep do szerokiego
grona odbiorcow: architektow, projektantow instalaciji, in-
stalatoréw i wykonawcow, deweloperdw, przedstawicieli
stuzb ochrony bankow, muzedw, sieci handlowych i hote-
larskich, stuzb publicznych oraz pracownikow zajmuja-
cych sie w przedsiebiorstwach ochrong mienia i ludzi.

Decyzja 0 rezygnacji z corocznej organizacji targow
byta niefatwa, lecz spotkata sie z petng aprobatg uczest-
nikow. Spojrzenie na statystyke targéw Securex 2006 to
potwierdza: wzrost liczby wystawcow o 48%, wzrost po-
wierzchni zajetej przez ekspozycje o 80% oraz wzrost
liczby zwiedzajgcych — odbywajgce sie jednoczesnie tar-
gi Securex, Sawo, Instalacje i Aqua San w 2006 roku od-
wiedzito blisko 24500 zwiedzajgcych z 25 krajow. Tym, co
przycigga do Poznania najbardziej, jest che¢ zapoznania
sie z innowacjami, a tych byfo na ostatnich targach Secu-
rex ponad 100.

Nadchodzgca edycja zapowiada sie naprawde cieka-
wie. Organizatorzy na razie nie chcg zdradzi¢ wszystkie-
go, ale jedno jest pewne — bedzie bezpiecznie. W koncu

jedziemy na Securex!
Bezposr. inf. MTP
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Targi A+A 2007
Podsumowanie

W dniach 18-21 wrzesnia 2007 roku odbyly sie w Dusseldorfie
(Niemcy) Miedzynarodowe Targi Bezpieczenstwa i Higieny Pra-
cy, Srodkéw Ochrony Indywidualnej | Bezpieczenstwa w Zakla-
dzie Pracy ,A+A 2007” (edycja 27).

W poréwnaniu z poprzednig edycjg targéw sprzed dwdch lat
wzrosfa liczba uczestnikow tej imprezy (z 54350 do 55100).
Udziat wziefo 1460 wystawcow z 51 krajow. Rownolegle odbywa-
jacy sie kongres A+A zarejestrowat ok. 6000 uczestnikow. Przy-
jeli oni bardzo dobrze pietnascie ttumaczonych symultanicznie
sesji warsztatowych na temat bezpieczenstwa i higieny pracy.

Mozna $miato powiedzie¢, ze bezpieczenstwo pracy rozwineto
sie z marginesowej dziedziny do nowoczesnej dyscypliny, obec-
nej w fancuchu procesow biznesowych, na co zwrocit uwage Eu-
gen Muller — przewodniczacy niemieckiej Federalnej Grupy Robo-
czej ds. Bezpieczenstwa i Higieny Pracy Basi . (Bundesarbeitsge-
meinschaft fiir Sicherheit und Gesundheit bei der Arbeit), organiza-
tora kongresu. O tym, ze targi A+A stuzg za wskaznik trendow
w dziedzinie bezpieczenstwa na rynku europejskim swiadczy fakt,
ze ponad 20% gosci przybyto nad Ren z zagranicy.

Wystawcy zaprezentowali kompletne spekirum  produktéw
i ustug, sfuzgcych do ochrony osobistej, zapewnienia bezpie-
czenstwa zbiorowego i promocji higieny w miejscu pracy - po-
czawszy od przedmiotow stuzgcych do zabezpieczania poszcze-
golnych czesci ciata oraz wyposazenia dla stuzb ratowniczych, az
do urzadzen do ochrony przeciwpozarowej i zagadnien zwigza-
nych z projektowaniem ergonomicznych mebli do biur. Na uwa-
ge zastuguje m.in. urzgdzenie diagnostyczne z biologicznym
sprzezeniem zwrotnym, stuzgce do badania naprezen miesni wy-
wotywanych przez nieprawidtowg pozycje podczas wykonywania
pracy. Innymi przyktadami innowacyjnych rozwigzan byty: nowo-
czesne ekrany do redukcji hatasu w otwartych przestrzeniach biu-
rowych, kabiny dla palaczy z efektywnymi wyciggami dymu, ka-
mery termiczne, stuzgce do wykrywania ukrytych zrédet pozaru.

Duze wrazenie wywart spektakularny projekt badawczy Nie-
mieckiego Stowarzyszenia Promociji Ochrony Przeciwpozarowe;j
VFDB (Vereinigung zur Férderung des Deutschen Brandschut-
zes), a zwlaszcza unoszacy sie podczas targow nad jednym ze
stanowisk szesciometrowej dtugosci bezzatogowy sterowiec.
Byt on wyposazony w odpowiednie urzgdzenia pomiarowe,
umozliwiajgce zdalng ocene zagrozen (np. zanieczyszczen po-
wietrza lub stezenia gazoéw szkodliwych) na podstawie przesyta-
nych drogg radiowg do centrum kontrolnego obrazéw oraz wy-
nikdw pomiardw.

Nastepne targi A+A odbedg sie w Dusseldorfie w dniach
3-6 listopada 2009 r.

) Redakcja
Zrodio: Messe Dusseldorf

ST4EX

— wiecej niz przenosny
czytnik biometryczny

Trijay Technologies International Corporation (TTI), we wspot-
pracy z firmg Smart Media Innovations (SMI), stworzyta ST4EX —
wielofunkcyjne urzadzenie przenosne (terminal), taczgce w sobie
zalety telefonu komorkowego oraz palmtopa ze zintegrowanym
biometrycznym czytnikiem, umozliwiajgcym zdalne uwierzytel-
nianie. Inaczej mowigc, jest to miniaturowy, przenosny komputer
(zawierajacy system operacyjny z dodatkowymi aplikacjami),
ktéry umozliwia zdalne (przez GSM/GPRS) podfaczenie sie do
roznych systemow informatycznych, np. podsystemow kontroli
dostepu firmy, zasobow wymagajacych uwierzytelnienia itp. Ob-
szary jego zastosowan ograniczone sg tylko ludzka wyobraznig
— urzgdzenie mozna wykorzystac¢ np. do zarzgdzania systemami
bezpieczenstwa, w stuzbie zdrowia (do zdalnego odczytu histo-
rii choroby lub wynikow badan), w wyborach parlamentarnych,
w bankowosci (przelewy, dyspozycje bankowe), w sklepie (ro-
bigc zakupy), w agencjach rzgdowych, wojsku, na lotniskach.
Moze byc¢ ono takze wykorzystane przez stuzby graniczne i poli-
cje (potwierdzanie rozkazow, zadan, korzystanie z baz danych,
sprawdzanie/potwierdzanie tozsamosci pasazera posiadajace-
go paszport biometryczny — uzyskujemy funkcjonalnos¢ biome-
trycznego terminala lotniskowego, tzw. kiosku).

ST4EX umozliwia zdalne uwierzytelnianie z wykorzystaniem
biometrycznego czytnika linii papilarmych oraz réznych formatow
bezstykowych kart identyfikacyjnych RFID, elektronicznego pasz-
portu z krojem pisma OCR-B oraz kodow kreskowych 1D i 2D.

Wyjatkowos¢ rozwigzania polega na zintegrowaniu wielu sys-
temow — chodzi tu o wykorzystywanie roznych formatéw kart chi-
powych, paszportu, dowodu biometrycznego z RFID — i uzyska-
niu mocnego uwierzytelnienia (Mmozna jednoznacznie okreslic
autentycznos¢ paszportu, jednoznacznie dopasowac¢ dokument
do jego wiasciciela i np. skierowac¢ pytanie o niekaralnos¢ do
KRS). Funkcjonalnos¢ urzadzenia jest ogromna w stosunku do
jego wielkosci, a nie zapominajmy o tym, ze jest to komputer,
czyli zrobi wszystko, co nakaze aplikacja — mozna wprowadzi¢
do jego pamieci lokalizacje GPS, potraktowa¢ urzadzenie jako
modem, punkt dostepowy itp.

Urzadzenie posiada Kkolorowy monitor dotykowy wielkosci
3,5", klawiature numeryczng, modut GSM/GPRS oraz moduly
RFID (Mifare, HID iCLASS), gniazda do kart SIM i SAM, czytnik
kart SD, biometryczny czytnik linii papilamych oraz skaner
optyczny (OCR-B) np. do czytania paskow MRZ paszportow
i kodow kreskowych 1D i 2D. Umozliwia bezprzewodowy dostep
do sieci Ethernet (WLAN) i komunikacje szeregowg oraz przez
USB Bluetooth i poczerwien (IrDA).

Redakcja
Zrodto: Trijay Technologies International Corporation (TTI)

Promocja Milestone Systems
dla uzytkownikow kamer IP Pelco

Uzytkownicy produkowanych przez Pelco kamer IP serii Camclosure IP majg mozliwos$¢ zapoznania sie z oprogra-
mowaniem XProtect firmy Milestone Systems dzieki bezptatnej licencji na oprogramowanie obstugujace jedng kame-
re. Informacja o tej promocji firmy Milestone Systems znajduje sie na stronie http://www.milestonesys.com/dk/pelco
oraz na ulotce umieszczonej w pudetku z kamerg Pelco IP110/IP111. Kod promocji: PLFLY0906D5. Na mocy porozu-
mienia zawartego z Pelco, Milestone Systems byta pierwszg firmg na swiecie, ktéra zintegrowata produkty serii Camc-

losure IP ze swoim oprogramowaniem.

Bezposr. inf. Pelco
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Bezprzewodowa
lustrzanka PIR
Visonic
PowerMax PRO

Dzieki wprowadzeniu na rynek
nowej czujki Tower, system Power-
Max PRO, przeznaczony dotad
gtéwnie dla odbiorcéw prywatnych
oraz matych biur, moze by¢ teraz
stosowany takze w obiektach przemy-
stowych. Jest to cyfrowa bezprzewodo-
wa lustrzanka, zapewniajgca perfekcyjng analize badane-
go sygnatu. Dzieki specjalnej podwojnej obudowie czuj-
ka jest bardziej odporna na wszelkie czynniki zewnetrzne,
takie jak pyt lub inne zanieczyszczenia unoszace sie
w powietrzu. Dodatkowe zabezpieczenia antysabotazo-
we uniemozliwiajg zerwanie lub przesuniecie czujki badz
otwarcie jej obudowy. Docelowg grupg odbiorcéw czujki
Tower sg firmy realizujgce zabezpieczenia bezprzewodo-
we na rynku przemysfowym, w halach produkcyjnych lub
innych pomieszczeniach, w ktérych zagrozenie wystgpie-
nia niepozgdanego alarmu jest relatywnie duze.

Bezposr. inf. Visonic

SECURITY 2008
XV Miedzynarodowe Targi

Specjalistyczne oraz seminarium
poswiecone bezpieczenstwu
| ochronie

Termin: 12-15 lutego 2008 r.

Czestotliwos¢: impreza coroczna

Miejsce: Miedzynarodowy Patac Kultury, Sofia

Gtowne grupy produktow: urzadzenia i systemy sygnalizacii
wiamania i napadu, kontroli dostepu, kontroli obwodowej (pe-
rymetrycznej), transmisji alarmow, telewizji dozorowej; sygna-
lizacji pozarowej i ochrony przeciwpozarowej, zarzgdzania bu-
dynkiem (BMS), szyfrowania i zapobiegania przechwytywaniu
komunikaciji, telekomunikacyjne, alarmy samochodowe i im-
mobilizery, stacje monitoringu i pojazdy patrolowe, wyposaze-
nie policyjne, urzgdzenia do ochrony osobistej, rozwigzania do
ochrony danych i dokumentow oraz informacji niejawnych,
wyposazenie ochronne bankow, sejfy, pomieszczenia zabez-
pieczone przed wiamaniem i pozarem (strong rooms), pojaz-
dy opancerzone, hotelowe systemy bezpieczenstwa i systemy
bezpieczenstwa spofecznego, urzgdzenia sygnalizacyjne; roz-
wigzania zwigkszajace bezpieczenstwo ruchu drogowego,
drzwi pancerne, metalowe i garazowe, bariery itd.

Godziny otwarcia: 10.00-19.00

Otwarte dla: gosci targowych oraz publicznosci

Opfaty za wstep: wstep bezptatny

Menedzer projektu: Violeta Nikolova
Organizator: Buigarska Izba Handlu i Przemystu,
Wydziat Targow i Wystaw, ul. Iskar 9, 1058 Sofia, Butgaria;
tel.: (+359 2) 989 7240, 989 22 40, 987 26 31;
tel./faks: (+359 2) 981 66 26; e-mail: fairs@bcci.bg;
Internet: http://www.bcci.bg/fairs/security/ Redakcja

zrédio: BCCl-Fairs

Nowosci Pelco
na targach w Las Vegas

Podczas targow ASIS 2007, ktére odbyly sie w dniach 24-27
wrzednia w Las Vegas, firma Pelco pokazata wiele nowych pro-
duktow oraz wzbogacone wersje juz sprzedawanych urzgdzen.
Najwiecej innowacji dotyczy Endury — systemu wykorzystujgcego
transmisje wideo w sieciach IP Nizej wymienione nowosci trafig
do sprzedazy w ciggu najblizszych kilku miesiecy. Wiecej infor-
macji wkrotce.

Endura Intelligent Video — to kolejny etap rozwoju koderow
Endury. Na targach zostaly zaprezentowane nowe inteligentne
kodery wideo, realizujgce funkcje analizy obrazu, takie jak: detek-
cja usunietego obiekiu, zliczanie obiektéw, analiza kierunku ru-
chu, detekcja pozostawionego obiektu i inne.

Endura Mapping — to uzupetnienie systemu Endura umozli-
wiajace tworzenie map obiektu. Pozwala ono na szybki dostep do
strumieni wideo poprzez mape oraz wizualizacje stanow wejs¢
i Wyj$¢ alarmowych.

Endura WS5000 wersja 1.5 — to nowe oprogramowanie
stacji roboczej systemu Endura. Zmieniony interfejs umozliwia
szybka i intuicyjng ob-
sfuge systemu. Wpro-
wadzono nowe funkcje,
zwigzane z obsfugg in-
teligentnych  koderéw
i map.

Endura Gateway &
Transcoder — to nowy
element systemu Endu-
ra, umozliwiajgcy do-
step do systemu przez
Internet, poprzez prze-
gladarke internetowa.
Umozliwia podglad stru-
mieni wideo, przegladanie nagranego materiafu oraz wykonywa-
nie funkcji administracyjnych. Transmisja wideo jest skalowalna;
,gateway” dostosowuije jej parametry do przepustowosci pota-
czenia internetowego.

Endura Wireless — to seria nowych bezprzewodowych kode-
row i nadajnikdw, ktore pozwolg rozszerzy¢ zasieg systemu En-
dura 0 miejsca, w ktdérych nie mozna potozy¢ okablowania — mie-
dzy innymi parkingi, porty lotnicze, nabrzeza portowe, obiekty
zabytkowe. Urzgdzenia zapewniajg szybkg transmisje wysokiej
jakosci sygnatu wideo.

DX4500/DX4600 — to nowe rejestratory serii DX4000. Sg urza-
dzeniami osmio- i szesnastokanatowymi, z dyskami o pojemno-
$ciach do 3 TB. Sg idealne do stosowania w matych systemach
CCTV. Oprogramowanie do zdalnego dostepu umozliwia jedno-
czesne nadzorowanie kilku urzadzen tej seri.

DX8100 wersja 1.1 — to nowa wersja popularnego w Polsce
rejestratora. Zbudowany na platformie Microsoft XP ma teraz dwa
kanaly audio w standardzie, obstuge technologii multicastingu
przy zdalnym podgladzie wideo, a takze nowe opcije przeglada-
nia wideo, eksportu i wydruku nagranego materiatu.

Camclosure IP — to rodzina kamer IP do zastosowan we-
wnetrznych lub zewnetrznych. Do wyboru sg cztery rodzaje ka-
mer — kolorowa, dzienno-nocna oraz wersje z szerokim zakresem
dynamiki (WDR) — a takze dwa rodzaje obiektywow: 3,0-9,5 mm
oraz 9,0-22,0 mm. Obraz wideo (MJPEG) mozna ogladac przy
uzyciu standardowej przegladarki internetowej. Camclosure IP
moze rowniez pracowac w systemie Endura, w ktorym rejestro-
wane i przegladane sg strumienie MPEG4 o rozdzielczosci 4CIF

przy 25 Klfs. Bezposr. inf. Pelco
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Nowy lider na rynku oprogramowania IP
Firma Netavis powstata w 1986 roku na Wegrzech.
W 2003 roku cze$¢ dziatalnosci przeniesiono do Wied-
nia. Dzi$ Netavis jest czotfowym dostawcg oprogramo-
wania IP, nie tylko na rynkach austriackim i wegierskim,
ale takze m.in. w Serbii i Arabii Saudyjskiej. Firma reali-
zowata projekty zarzgdzania strumieniami wideo nawet
z 4500 kamer. Na calym swiecie sprzedano juz ponad
20000 licencji na oprogramowanie Netavis. Od niedaw-
na rozwigzania firmy mozna naby¢ takze w Polsce.

Oprogramowanie do monitoringu wizyjnego Netavis
zostato oparte na systemie operacyjnym Linux, co w po-
rownaniu do rozwigzan konkurencyjnych, wykorzystujg-
cych system operacyjny Windows, znaczgco zwieksza
stabilnos¢ aplikacji. Proces instalacji przebiega w prosty
sposob, a réwnoczesnie z platforma systemowg instalo-
wany jest system monitoringu wizyjnego Netavis Obse-
rver. W trakcie instalacji system jest dostosowywany do
mozliwosci sprzetowych serwera i w rezultacie instalo-
wane sg tylko niezbedne komponenty. Pomimo mnogo-
Sci oferowanych funkcji oraz korzystnego sposobu li-
cencjonowania Netavis zachowuje atrakcyjng cene.

Dla firm, ktére nie sg w petni zadowolone z dotych-
czas stosowanego oprogramowania IP, firma Netavis
przygotowata specjalng oferte. Juz teraz, wymieniajgc je
na rozwigzanie Netavis, zaptacisz jedynie 50% ceny.

Partnerem Netavis Software w Polsce jest Softex Data.

Bezposr. inf. Softex Data

Przed sezonem zimowym

Dtugie, zimowe noce stanowig trudny test
dla systemow telewizji dozorowej, ktére
muszg sprawdzac sie w warunkach ni-
skiego poziomu oswietlenia. Czesc

Z nich nie zda egzaminu, poniewaz nie
bedzie w stanie dostarczy¢ nocnych

WARNING: obrazow wysokiej jakosci.
Dark Nights  5j5c to na uwadze, Raytec stworzy!
Ahead! CCTV Lighting Pack — zestaw informa-

cyjny dostepny dla instalatoréw, kon-
sultantéw oraz uzytkownikow, zawierajacy przewodnik po
zagadnieniach, dotyczgcych o$wietlenia w systemach tele-
wizji dozorowej, ptyte DVD oraz narzedzie zwane kalkulato-
rem ciecia kosztoéw. Materialy te pokazujg najlepsze prak-
tyki oraz technologie w dziedzinie oswietlenia Swiatfem
podczerwonym oraz biatym, a ich celem jest zwiekszenie
wydajnosci systemow telewizji dozorowej w sezonie zimo-
wym oraz ograniczenie kosztow ich stosowania i eksplo-
atacji.

— Wrtasciwe oswietlenie to istotny element systemu telewi-
zji dozorowej przez caly rok, ale podczas dfugich zimowych
nocy staje sie ono warunkiem krytycznym. Okres ten jest
najlepszym momentem do oceny dziatania takiego Systemu
i poczynienia w razie koniecznosci poprawek. Oprocz ze-
stawu informacyjnego oferujemy bezpfatne konsultacje do-
lyczgce istniejgcych oraz planowanych instalacji — powie-
dziat David Lambert z firmy Raytec.

Redakcja

Zrédto: Raytec

Nowe kamery Vivotek

Kamera Vivotek IP 7151 i je] wersja bezprzewodowa
IP7152 sg wyposazone w przetwornik CCD z progresyw-
nym skanowaniem, dzieki ktéremu uzyskano wysokg ja-
kos¢ obrazu wideo w sam raz do profesjonalnego monito-
ringu w bankach, na lotniskach, parkingach, w kontroli
ruchu drogowego itp. Kamery IP7151/IP7152 generujg
ostry, czysty i wysokiej rozdzielczo$ci obraz poruszajgcych
sie obiektow, jaki nie jest mozliwy do uzyskania w tradycyj-
nej technologii skanowania miedzyliniowego. Ponadto po-
siadajg mechaniczny filtr IR, dzieki ktéremu, w potgczeniu
z bardzo czutym przetwornikiem CCD Vivotek, mogg do-
starcza¢ wysokiej jakosci obrazy nawet przy minimalnym
oswietleniu.

Do przetwarzania obrazu uzyto nowoczesnego proceso-
ra WTK-1000 SoC Vivotek, dzieki ktéremu kamery
IP7151/IP71562 mogg pracowac¢ w trybie dual streaming —
udostepnia¢ dwa niezalezne strumienie wideo, np. jeden
(wysokiej jakosci) do archiwizaciji, a drugi (dopasowany do
zdalnego monitoringu) w waskim pasmie przepustowosci.

Nowe kamery posiadajg takze wiele udogodnien, ktére
pozwalajg uzytkownikowi na wiekszg elastycznosc¢: zasila-
nie PoE (IP7151), wielojezyczny interfejs uzytkownika, moz-
liwos¢ wymiany obiektywow typu DC z mocowaniem CS,
dwukierunkowg transmisje dzwieku*), wejscia/wyjscia alar-
mowe.

Nowe kamery Vivotek IP7151 IP7152 to zdecydowanie
najlepszy wybor do budowy niezawodnego systemu moni-
toringu wideo.

Oto ich cechy charakterystyczne:

— przetwornik CCD o rozdzielczosci VGA,

— obiektyw zmiennoogniskowy 2,9+8,2 mm z automa-
tyczng przestong w komplecie,

— mechaniczny filtr IR,

— kompresja MPEG-4 i MJPEG (dual codec),

— tryb dual streaming,

— wbudowane zasilaniePoE (IP7151),

— wbudowany interfejs bezprzewodowej sieci Ethernet
802.11 b/g — WiFi (IP7152),

— dwukierunkowa transmisja dzwieku*),

— wejscia/wyjscia alarmowe,

— dotfgczone bezptatne 16-kanatowe oprogramowanie.

Kamera bedzie dostepna na przetomie listopada i grudnia.

*) Funkcja ta bedzie dostepna w pdzniejszym terminie, po-
przez aktualizacje firmware’'u.
Bezposr. inf. Suma
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Firma ADT walczy z rosngcym problemem
kopiowania kart ptatniczych

Firma ADT, lider rynku elektronicznych systemoéw zabezpie-
czen oraz systemow ochrony, zaprezentowata rozwigzania
stuzgce do ochrony przed fatszerstwami kart kredytowych i de-
betowych polegajacymi na kopiowaniu danych z paska ma-
gnetycznego.

Kopiowanie danych z kart w bankomatach (ATM) to rosngcy
problem miedzynarodowy. Dane przedstawione przez repre-
zentanta europejskiej sieci bankomatéw, European ATM Secu-
rity Team (zespot do spraw bezpieczenstwa ATM), wykazuja, ze
w roku 2006 w Europie zanotowano wzrost liczby incydentéw
zwigzanych z kopiowaniem kart 0 32% w poréwnaniu z rokiem
2005. Straty sieci ATM w roku 2006 przekroczyty 306 milionow
euro, przy czym za zdecydowang wiekszosc¢ tych strat odpo-
wiedzialny jest proceder kopiowania danych zawartych na kar-
tach ptatniczych.

Firma ADT zawarta sojusz strategiczny z firmg TMD Security,
wiodgcym dostawcg technologii zapobiegajgcych kopiowaniu
danych oraz producentem rozwigzania o nazwie Card Protec-
tion Kit + (CPK+). Zestaw produktéw CPK+ oferowanych te-
raz przez firme ADT umozliwia zabezpieczenie zarbwno 0sob
korzystajgcych z bankomatdw (ATM) i terminali samoobstugo-
wych (SST), uzywanych np. do sprzedazy biletéw kolejowych,
jak i firm $wiadczgcych takie ustugi swoim klientom.

Rozwigzania CPK+ pozwalajg zabezpieczy¢ terminale ATM
i SST zaréwno przed mechanicznymi, jak i niemechanicznymi
skanerami kart. Dostepny jest szeroki wyboér opcji, pozwalajgcy
na zabezpieczenie sie przed wszelkimi sposobami kopiowania
danych, w tym miedzy innymi przed urzadzeniami umieszcza-
nymi nad szczeling na karte, falszywymi frontami bankomatow

oraz urzagdzeniami montowanymi nad wejsciem do pomiesz-
czenia, w ktérym znajduije sie terminal ATM lub SST. We wszyst-
kich przypadkach zastosowana technologia, emitujgca sygnat
zaktocajgcy prace urzadzenia skanujacego, uniemozliwia prze-
chwycenie danych z karty.

Rozwigzanie takie zapewnia szereg wyjatkowych korzysci.
Blokujgc dziatanie urzgdzen przechwytujacych dane z karty, jed-
noczesnie umozliwia normalne dziatanie terminala ATM lub SST,
€0 oznacza brak przerw w obstudze klientow i brak konieczno-
&ci interwencji wiasciciela terminala. Dzigki temu mozna skrocic¢
czas przestoju terminali i zmniejszy¢ koszty ich obstugi. Co wie-
cej, w przypadku wykrycia proby fatszerstwa CPK+ moze prze-
sta¢ cichy alarm do wiasciciela terminala ATM lub SST. Oferowa-
ne produkty sg proste w montazu, nie wymagajg konfiguracii
ustawien programowych w celu dostosowania ich do wspdtpra-
cy z konkretnymi terminalami, sg niewidoczne na zewnatrz.

— Kradziez pieniedzy z bankomatow to ulubione przez prze-
stepcow zastosowanie techniki kopiowania danych z Kart.
W Europie znajduje sie ponad 330000 bankomatow — powiedziat
Ken Scotland, wiceprezes dziatu Commercial Sales firmy ADT,
dziatajgcego w Europie, na Bliskim Wschodzie i w Afryce. — Te
nowe produkty w polgczeniu z naszym doswiadczeniem
w Sektorze finansow i bankowosci pozwolg rozwigzac ten pro-
blem i zapewni¢ ochrone zarowno klientom, jak i dostawcom
ustug.

Rodzina produktéw CPK+ jest stopniowo wprowadzana na
rynki europejskie. Zostaly juz one wdrozone w Wielkiej Brytanii,
w dobrze znanych grupach bankow.

Bezposr. inf. ADT Poland

Nowa rodzina kamer
megapikselowych

' N
=

Firma Bosch przedstawia nowg game rozwigzan z zakresu
dozoru wizyjnego, oferujgcych obraz najwyzszej rozdzielczo-
Sci oraz niezwykig elastycznosc systemu. Kamery megapik-
selowe Bosch, dzieki przetwornikowi sktadajgcemu sie
z maks. 3,1 miliona pikseli, zapewniajg niebywale ostry obraz
0 wysokiej jakosci, zawierajgcy detale, ktérych nie dostrzegg
inne kamery. Jedna kamera megapikselowa Bosch moze ob-
ja¢ obszar tej samej wielkosci, co szes¢ standardowych ka-
mer analogowych. Dzieki temu mozliwe jest zmniejszenie
kosztow urzgdzen i instalacji oraz serwisowania systemu.

Nowa rodzina kamer megapikselowych Bosch skfada sie
z trzech modeli. Model podstawowy NWC-0700 wystarcza do
uzyskania szczegotowego obrazu kolorowego dzigki prze-
twornikowi o rozdzielczosci 2 Mpx.

Model kolorowy NWC-0800, wyposazony w przetwornik
o rozdzielczosci 3,1 Mpx, zapewnia bardziej szczegdtowy ob-
raz, umozliwiajgc uchwycenie mniejszych detali przy wiekszej

odlegtosci obserwacji. Obraz z takiej kamery ma prawie
siedem razy wiecej pikseli w porownaniu do konwencjonal-
nych systemow CCTV o wysokiej rozdzielczosci. W celu za-
pewnienia ciggtego, 24-godzinnego dozoru, dualny system
NWC-0900 z dwoma przetwornikami skiada sie z 3,1-mega-
pikselowej kamery kolorowej do uzytku dziennego oraz
1,3-megapikselowe] kamery monochromatycznej, przezna-
czonej do pracy przy ztym oswietleniu.

Przetaczanie kamer odbywa sie automatycznie, w zalezno-
$ci od poziomu o$wietlenia. Wszystkie kamery sg wyposazo-
ne w cyfrowe funkcje obrotu, pochylenia oraz zoomu, ktére
umozliwiajg uzytkownikowi sprawdzenie z bliska szczegotow
w dowolnym obszarze obrazu.

Kamery megapikselowe Bosch mogag by¢ zastosowane
w instalacjach cyfrowych, a takze hybrydowych, we wspot-
pracy z cyfrowymi rejestratorami DiBos firmy Bosch. Jest to
unikatowy i uniwersalny sposob rozszerzenia mozliwosci lub
rozbudowy istniejgcych systeméw analogowych. Nowe ka-
mery dostarczajg dodatkowych szczegotéw tam, gdzie jest to
potrzebne, zwiekszajgc funkcjonalnos¢ konwencjonalnego
dozoru wizyjnego w czasie rzeczywistym, szczegolnie w ob-
szarach podwyzszonego ryzyka lub przy ztym o$wietleniu.

Przepustowos$¢ oraz wykorzystanie przestrzeni na dysku
twardym mogg by¢ optymalizowane dzieki regulowanej roz-
dzielczosci oraz czestotliwosci od$wiezania. Dodatkowo ka-
mery megapikselowe obstugujg standard PoE (Power over
Ethernet — zasilanie przez sie¢ Ethernet), co upraszcza insta-
lacje poprzez wyeliminowanie lokalnego zrodta zasilania.

Kamery megapikselowe Bosch doskonale nadajg sie do
dozoru wizyjnego rozlegtych obszaréw, takich jak stadiony,
budynki uzytecznosci publicznej, centra miast, oraz do ob-
serwacji imprez masowych.

Bezposr. inf. Robert Bosch
Security Systems
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Ostatnia w tym roku konferencja Sekcji MUZ

W dniu 21 wrzesnia 2007 r. odbyta sie kolejna konferencja
z cyklu poswieconego wytworstwu i dystrybuciji Mechanicz-
nych Urzgdzen Zamykajgcych (MUZ) na przykiadzie firmy
Gerda, zamykajgca ten cykl w biezgcym roku.

W spotkaniu udziat wzieli cztonkowie Sekcji MUZ i zapro-
szeni goscie, w tym prowadzacy prelekcje przedstawiciele
Gerdy: Marek Gtowicki i Jacek Kragniewski.

Podczas spotkania omoéwiona zostata rola MUZ w zwiek-
szaniu bezpieczenstwa osob i mienia. Prezes Sekcji MUZ od-
czytat projekt planu pracy Sekcji w roku 2008, ktory zostat
jednogtosnie przyjety przez obecnych czionkéw. Przypomniat
tez cztonkom o potrzebie zgtaszania uwag do raportu o sta-
nie branzy MUZ w kraju. Raport ten Sekcja MUZ ma przed-
stawi¢ komisji SIMP ds. wspotpracy z sekcjami i towarzy-
stwami SIMP do konca 2008 .

Przedstawiciele Gerdy przedstawili szczegotowo oferte
swoich produktow przeznaczonych do sprzedazy w kraju
i kierowanych na eksport. Firma produkuje drzwi o zwigkszo-
nej odpornosci na wlamanie wg wymagan przedmiotowej
normy PN-90/B-92270, drzwi wzmocnione klasy 2. oraz drzwi
klasy 3. i 4. wg wymagan normy PN ENV 1627, a takze
szereg zamkow bezposredniego ryglowania, wktadek kluczo-
wych, kiddek oraz elementy wyposazenia (okucia budowla-
ne), np. tarcze drzwiowe, klamki i samozamykacze, posiada-
jace certyfikaty Zaktadu Certyfikacji MUZ przy Instytucie
Mechaniki Precyzyjnej (IMP). Na konferencji zaprezentowano
szereg nowosci majgcych na celu podwyzszenie poziomu
bezpieczenstwa osob i mienia. W biezgcym roku uzupetnio-
no oferte o drzwi zewnetrzne do domkow jednorodzinnych
0 zwiekszonej izolacyjnosci cieplnej i odpornosci na czynniki

atmosferyczne. Firma oferuje instytucjom i zakladom wyko-
nawstwo uktadéw centralnego otwierania w systemach cen-
tralnego i grupowego klucza, centralnej wktadki i w systemie
mieszanym.

Podczas spotkania przyjeto regulamin cztonkow wspieraja-
cych SIMP (przedstawiciele Gerdy rozwazajg mozliwos¢ zo-
stania cztonkiem wspierajgcym Sekcji MUZ SIMP).

Byta to ostatnia zorganizowana przez Sekcje MUZ konfe-
rencja w tym roku. W pazdzierniku, w Warszawskim Domu
Technika NOT, odbyto sie takze szkolenie doskonalenia za-
wodowego w zakresie zamknie¢, zorganizowane przez Sek-
cje we wspotpracy z Zaktadem Doskonalenia Kadr SIMP

mgr inz. mech. Jozef Rudzinski
prezes Sekcji MUZ SIMP

ADT

Proces integracji rozpoczety
ADT Poland i Tyco we wspolnej siedzibie

Firmy ADT Poland oraz Tyco Fire and Integrated Solutions (TFIS), nalezace do dywizji Tyco Fire & Security,
rozpoczely proces integracji, ktérego pierwszym etapem jest przeprowadzka do wspolnej siedziby.
Od dnia 24 wrzesnia 2007 r. wspolna siedziba firm ADT oraz Tyco Fire and Integrated Solutions znajduje sie
przy ulicy Palisadowej 20/22 w Warszawie.
Jednoczesnie ulegly zmianie numery telefonéw kontaktowych.
Oto nowe numery: tel.: +48 (22) 430 83 01, faks: + 48 (22) 430 83 02,
infolinia ogolna: 0 801 801 ADT (0 801 801 238), infolinia serwisowa: 0 800 800 ADT (0 800 800 238).

tllca / Fire & Integrated

Solutions

Bezp. inf. ADT Poland
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Panasonic CCTV Roadshow 2007

W dniu 9 pazdziernika w siedzibie firmy Panasonic Pol-
ska odbyta sie pierwsza z cyklu czterech prezentacji w ra-
mach Roadshow 2007 systemow telewizji dozorowej. Na
pazdziernikowe spotkania, zorganizowane w czterech
miastach na terenie kraju (9.10. w Warszawie, 11.10.
w Poznaniu, 16.10. w Krakowie, 18.10. we Wroctawiu), za-

THE NEXT GENERATION OF SECURITY
SYSTEMS HAS ARRIVED.

proszono przedstawicieli wszystkich zainteresowanych
firm oraz instytucji, a takze prasy branzowej — czasopism
Systemy Alarmowe | Zabezpieczenia.

Szkolenie cieszyto sie duzym zainteresowaniem,
a wszystkie przygotowane przez organizatorow miejsca
byty zajete.

Firme Panasonic reprezentowali Trevor Brown (Head
of System Solutions CEE), Hideo Hiraishi (PSS Security
Marketing Team) oraz Dariusz tabedzki (Area Sales Ma-
nager).

Dariusz tabedzki przywitat wszystkich zebranych gosci,
a nastepnie, w kilku zdaniach, przedstawit historie firmy.
Stuchacze mieli okazje dowiedzie¢ sie, ze Panasonic to
marka handlowa koncernu Matsushita Electric Industrial,
ktory jest jednym z najwigkszych na Swiecie producentow
sprzetu elektronicznego i czotowym dostawcg produktow
elektroniki uzytkowe;.

Przedsiebiorstwo zatozyt Konosuke Matsushita w 1918
roku w Osace w Japonii; z trzech pracownikéw rozrosto
sie do 260000 zatrudnionych na calym swiecie. Panaso-
nic Polska funkcjonuje jako przedstawicielstwo handlowe
koncernu od maja 1993 roku.

— Panasonic jest jednym z czotowych producentdw sys-
temow telewizji dozorowej (w tym roku mija 50 lat od mo-
mentu pojawienia sie pierwszej kamery — powiedziat Da-
riusz tabedzki. — Panasonic jest rowniez pionierem we
wprowadzaniu nowatorskich rozwigzan technologicznych,
podnoszgcych jakosc¢ i zwiekszajgcych funkcjonalnoscé
systemow CCTV, a systemy zabezpieczen ze znakiem Pa-
nasonic to gwarancja najwyzszej jakosci, niezawodnosci
oraz bezpieczenstwa.

Firma posiada w swojej ofercie cata game produktow
(kamery, krosownice, rejestratory, monitory, urzgdzenia IP,
oprogramowanie zarzgdzajgce itp.).

— Panasonic preferuje sprzedaz kompletnych, bardzo
efektywnych i niezawodnych systemdw monitoringu wizyj-
nego, ktore dzialajg o wiele lepiej niz systemy uzupetniane
produktami innych producentéw — powiedziat Dariusz ta-
bedzki.

Prezentacja byta prowadzona bardzo sprawnie i cieka-
wie. W pierwszej czesci obejmowata systemy analogowe,
w drugiej organizatorzy przedstawili sieciowe rozwigzania
telewizji dozorowej. Szczegdlne zainteresowanie oraz py-
tania uczestnikow dotyczyty produktow P, wsrod ktorych
firma Panasonic posiada wiele innowacyjnych rozwigzan.

T
A

Duzo uwagi prowadzacy poswiecili autonomicznym
rejestratorom sieciowym serii I-PRO WJ-ND200 i WJ-ND300A.
Urzadzenia te pozwalajg na rejestracje strumieni wideo
z 16 lub nawet 32 kamer. Co najwazniejsze, urzgdzenia te, w
poréwnaniu do systemow rejestracji opartych na kompute-
rach PC z systemem operacyjnym Windows, gwarantujg
wyzszy poziom bezpieczenstwa. Watek bezpieczenstwa oraz
profesjonalizacji systeméw CCTV czesto przewijal sie pod-
czas szkolenia.

Efektowna multimedialna formuta prezentaciji (poszcze-
golne cechy produktow ilustrowane byty krotkimi filmami,
pozwalajgcymi uczestnikom docenic¢ zalety przedstawio-
nych rozwigzan) sprawita, iz konferencja jeszcze bardziej
zyskata na atrakcyjnosci.

W trakcie przerwy oraz po szkoleniu, podczas rozmowy
z osobami prowadzgcymi, istniata mozliwos¢ praktyczne-
go zapoznania sie z produktami firmy Panasonic oraz
ewentualnego uzupetnienia wiedzy.

Teresa Karczmarzyk
Patryk Ganko
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Pokaz premierowy Integral Evolution

Nowosci z firmy Schrack Seconet — centrala systemu sygnaliza-
cji pozarowej Integral Evolution wraz z nowa, wielosensorowg czuj-
kg Cubus MTD 533 — zostaly zapowiedziane na lll kwartat br. juz
w czerwcu, podczas Ogdlnopolskiego Szkolenia Projektowe-
go'2007. 26 wrzesnia 2007 roku odbyt sie w Warszawie pokaz pre-
mierowy tego systemu, potgczony z konferencijg prasowa.

Pokaz zaszczycit swojg obecnoscia ambasador Austrii —
dr Alfred Langle. W wydarzeniu tym uczestniczyto tgcznie ok. 60
gosci, reprezentujacych gtownie partneréw Schrack Seconet
Polska. Przybyto 14 przedstawicieli dziesieciu wydawnictw bran-
zowych. Obecna byta takze liczna grupa pracownikow firmy
Schrack Seconet Polska z prezesem zarzgdu Grzegorzem
Cwiekiem na czele oraz przedstawiciel siedziby gtownej
(Schrack Seconet AG Austria) — Herbert Hiibl.

Nove Kino PRAHA, gdzie odbyt sie pokaz, umozliwito pokazanie
na duzym ekranie filmu prezentujgcego system Integral Evolution.
Mozna byto takze obejrze¢ z bliska zarbwno samg centrale, jak
i nowa czujke. Przed filmem prezes Cwiek przywital zgromadzo-
nych gosci, po czym oddat gtos ambasadorowi Langle, ktory w je-

zyku polskim przypomniat historie firmy Schrack Seconet oraz
przedstawit w skrocie jej obecne dokonania.

— Firma Schrack jest wspaniatym przykladem pefnej sukcesow
dziatalnosci austriackich firm w Polsce. Jest obecna zardwno
w wymianie handlowej oraz inwestycjach. Wymiana handlowa wy-
niosfa w roku ubieglym 4 mld euro. tgcznie austriackie inwestycje
w Polsce od roku 1989 do dzisiaj wynoszg ok. 3 mid euro. Firma ma
przedsigbiorstwa — corki w Polsce, Szwecji i na Wegrzech oraz
przedstawicielstwa w Stowacji i w Rosji — powiedziat Langle.

Poczatki przedsiebiorstwa przypadajg na okres wielkiej rewolucii
przemystowe] XIX wieku, kiedy to na terenie dzisiejszej Austrii i Nie-
miec powstawaly pierwsze zakiady produkujgce urzgdzenia elek-
trotechniczne, stanowigce podwaliny dzisiejszych koncerndw nie
tylko w Europie, ale i w Stanach Zjednoczonych oraz Japonii. Pier-
wowzorem obecnych systemdw sygnalizacji pozarowej byty urzg-
dzenia produkowane przez Radiolaboratorium doktora Eduarda
Schracka juz w pierwszych latach XX wieku. Po przerwie wywolanej
zniszczeniami Il wojny $wiatowej produkcija ta jest kontynuowana
do dnia dzisiejszego [1].

Oczywiscie jest to juz produkcja innych urzadzen. W latach sie-
demdziesigtych ubiegtego stulecia w firmie Schrack powstata jed-
na z pierwszych na swiecie sterowana mikroprocesorowo centrala
sygnalizacji pozarowej. Produkt ten przez lata ulegat ewoluciji, aby
dzi§, pod nazwg Integral Evolution, mogt poszczycic sie takze
zmianami, ktére mozna nazwac rewolucyjnymi. Méwit o nich pre-
zes Cwiek juz po zakonczeniu prezentacii filmowej. Jedng z nich
jest wprowadzenie do systemu zupefnie nowej czujki Cubus MTD
533, ktora zastgpi dotychczas stosowane w systemie elementy de-
tekcyjne. Spefnia ona wymagania catego zakresu testéw dotycza-
cych roznych typow pozaru (od TF1 do TF9) i w zwigzku z tym mo-

ze by¢ wykorzystana w kazdych zastosowaniach z zakresu SSP
Firma Schrack Seconet uzyskafa na nig odpowiednie certyfikaty
europejskie. Czujka przeszta takze pozytywnie badania w CNBOP.

Schrack Seconet Polska powstata w 1998 roku, stajgc sie od tej
pory jedynym bezposrednim reprezentantem producenta w na-
szym kraju. O ciekawych aspektach kontaktow firmy Schrack Se-
conet z profesjonalistami z Polski opowiedziat, juz po prezentacii fil-
mu, jej przedstawiciel z Wiednia — Herbert HUbl. Inzynierowie firmy
Schrack Seconet wniesli wielki wktad w rozwoj systemow bezpie-
czenstwa takze dzieki pracy profesjonalistow z naszego kraju,
ktorzy okazali sie bardzo kompetentnymi partnerami. Obecnie
pierwszym krajem eksportowym dla Schrack Seconet sg Niemcy,
a sposréd pozostatych 20 partneréw handlowych Polska generuje
15% eksportu, zajmujgc zaszczytng druga pozycje. Dotychczas
sprzedano w Polsce ok. 1350 systemdw sygnalizacii tej firmy.

Kolejng czescig spotkania, po wystgpieniu Herberta Hibla, byty
pytania i odpowiedzi, ktérych udzielali dyrektor techniczny Schrack
Seconet Polska Krzysztof Kunecki oraz prezes Grzegorz Cwiek,
ktory na wstepie wyjasnit, jakie sg istotne réznice pomiedzy dotych-
czas oferowanym modelem centrali Integral a wygladajaca z ze-
wnatrz bardzo podobnie jej nowg wersjg — Integral Evolution.

Sama obudowa ulegta niewielkim zmianom — jest teraz bardziej
obta — ale wewnatrz niej znajdujg sie obecnie nowe karty, w tym kar-
ta z procesorem AMD, zapewniajacym 400 razy szybszg prace sys-
temu niz dotychczas stosowany procesor. O 40% bardziej wydajny
jest nowy zasilacz, co przektada sie na obnizenie kosztow budowy
systemu, gdyz mozna teraz podtaczy¢ do niego wiekszg liczbe urza-
dzen. Bufor zdarzen, gromadzony na dotgczanej dodatkowo karcie
pamieci SD, pomiesci ich az 65000, przez co centrala Integral Evolu-
tion spetnia ostatnio wprowadzone w zycie wymagania w tym zakre-
sie (od sierpnia br., zgodnie z rozporzadzeniem MSWIA z czerwca
br., minimalna pojemnos¢ powinna wynosi¢ 9999 zdarzen) i staje sie
bezkonkurencyjna wsrdd innych produktow tego typu na rynku.
W samej centrali mozna wykorzystac tgcznie do 160 wyjs¢ przekaz-
nikowych, nie liczac tych, kiére sg podigczane na petlach.

Nowe rozwigzania tworzone sg w Schrack Seconet przez kolej-
ne pokolenia inzynierow. Wiele z nich powstato z inicjatywy polskich
specjalistow i bylo odpowiedzig na wysokie wymagania, formuto-
wane przez inwestorow budujgcych nowe obiekty w Polsce (pod
tym wzgledem rynek polski nalezy do najbardziej wymagajgcych
na $wiecie). Dzieki ciggtosci mysli technicznej bez trudu zapewnio-
no kompatybilnos¢ wstecz, co nie jest powszechne wsrod tego
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typu systemow. Nawet niektore elementy systemu sprzed 30 lat sg
w stanie nadal wspadtpracowac z nowymi centralami (na lotnisku
Schwechat pod Wiedniem dziata system sktadajgcy sie m.in. z ok.
50 central czterech réznych generacji). Nowy zasilacz moze by¢
z powodzeniem stosowany w systemach z centralami BMZ Inte-
gral. Duza elastycznosc¢ systemu, podwajna redundancja (sprzeto-
wa i programowa) i inne cechy systemu Integral Evolution sprawia-
ja, ze, wedlug stéw prezesa Cwieka, nie
ma obecnie algorytméw, kidre nie mo-
glyby zosta¢ w nim zrealizowane.

W dyskusji, jaka wywigzata sie pod-
czas sesji pytan i odpowiedzi, wzieli
udziat specijalisci w dziedzinie SSP

Pierwsze z pytann dotyczyto zakresu
wprowadzonych w Integral Evolution
zmian, w tym odnoszacych sie do trans-
misji sygnatow. Prezes Cwiek wyjasnit,
ze chociaz najistotniejsze zmiany doty-
Czg oprogramowania systemu, to, zgod-
nie z filozofig firmy Schrack Seconet, na-
kazujgcg aby do doskonatosci docho-
dzi¢ w sposob ewolucyjny, dzisiejsze
zmiany nie sprawig zadnych ktopotow
osobom programujgcym nowy model
centrali, a sam protokdt komunikacyjny
pozostaje na razie w takim samym sta-
dium. Serwisanci i programisci systemu
juz od sze$ciu miesiecy znajg nowe
funkcje serwisowe i uzytkowe. W przy-
padku Integral Evolution mozna maowic¢
0 kompatybilnosci nie tylko wstecz ale
i w przéd, gdyz nowe oprogramowanie
jest dostosowane takze do funkcji do-
piero planowanych.

Wieloletni  byty prezes zarzadu
Schrack Seconet Piotr Pajor spytaf
0 mozliwosci i ograniczenia nowego
systemu — ile obiektow mozna nim nad-
zorowac, ile czujek podigczy€ i czy ist-
niejg takie wymagania w projektach re-
alizowanych w kraju i za granica, ze
Schrack Seconet nie moze ich spefic.
Odpowiedz na te pytania zawiera sie
w jednym stwierdzeniu Grzegorza Cwie-
ka: ,Nie ma praktycznie zadnych ograni-
czen”. W jednym rozleglym systemie
mozna podiaczy¢ do szescdziesieciu
kilku tysiecy central, ale jest to ograni-
czenie teoretyczne. Liczba central w naj-
wiekszych obiektach umieszczonych na
liscie referencyjnej Schrack Seconet to

kilkkadziesiat, a nawet ponad sto, ale to nadal liczby bardzo odlegte
od granic teoretycznych. Poza nielicznymi wyjgtkami nie powstajg
na ogot ani w Europie Zachodniej, ani w Azji tak skomplikowane
obiekty jak w Polsce. Polscy specjalisci zgtaszali wymagania, kiére
w innych krajach nie wystepowaty, wnoszac w ten sposob wktad
w rozwoj systemow. Majg w tym udziat zarowno polscy eksperci,
jak i strazacy.

Odpowiedz na kolejne pytanie — czy Integral Evolution ma do-
puszczenie do sterowania urzgdzeniami gaszenia — brzmiata: , Tak,
to jedyny system umozliwiajgcy integracje z SUG; nalezy w tym ce-
lu umiesci¢ w centrali specjalng karte i ewentualnie panel informa-
cyjny, co jest rozwigzaniem znacznie tanszym niz instalacja odreb-
nego systemu”.

Nastepne pytanie zwigzane byto z wizualizacjg stanu i pracy roz-
budowanych systemdw, gdy panel obstugi w centrali nie jest wy-
starczajgcy. W takich przypadkach stosowana jest nowa wersja
systemu komputerowego o nazwie Secolog, obsfugujgcego jeden
albo dwa duze, kolorowe wyswietlacze LCD.

Zdaniem Herberta Hubla z siedziby gtéwnej Schrack Seconet,
ktéry takze zabrat gtos w dyskusji, Polska ma jedne z najlepszych
standardow przeciwpozarowych na $wiecie. Wiasciwe zabezpie-
czenie wymaga jednak niezawodnych rozwigzan, cho¢ nie sg one
najtansze. Wazne jest, aby pienigdz nie
rzgdzit i nie decydowat o rozwigzaniach
technicznych, aby poziom instalacji SSP
byt utrzymywany na najwyzszym mozli-
wym poziomie. W przesztosci systemy
Schrack Seconet nie byly konkurencyjne
cenowo. Dzigki temu, ze firma od lat nie
podnosi cen swoich wyrobdw, a dwa lata
temu dokonata obnizki cen central
0 40%, co byto mozliwe dzigki istotnemu
wzrostowi sprzedazy w Polsce (obecnie
poprzez sie¢ ok. 30 autoryzowanych
partneréw), dzi$ ceny sg poréwnywalne
takze z produktami krajowymi.

Ostatnie z pytan dotyczyto sposobdw
integracji Integral Evolution z systemami
zarzadzajgcymi typu BMS (Building Ma-
nagement Systemns). Taka integracja jest
mozliwa nie tylko z produktami takich firm,
jak Honeywell, Johnson Control czy Sie-
mens, ale praktycznie z dowolnymi inny-
mi. Wprawdzie firma Schrack Seconet nie
rozpowszechnia z zasady swojego proto-
kotu komunikaciji, ale moze udostepnic fa-
chowcom gotowe, juz wypracowane pro-
cedury integracyjne, a nawet, gdy istnieje
taka potrzeba, takze sam protokdt. Dzieki
temu, ze partnerzy Schrack Seconet majg
juz opracowane i sprawdzone rozwigza-
nia integracyjne, wykorzystujgce platfor-
me BACnet oraz serwer OPC, wystarczy
zglosi¢ sie do firmy i ustali¢ warunki prze-
kazania tych rozwigzan, zamiast tworzy¢
od podstaw wiasne rozwigzania.

Po czesci informacyjnej przybyli goscie
mieli okazje sprobowac specijatow kuch-
ni egzotycznej w restauracji Babalu,
mieszczacej sie nieopodal miejsca,
w ktérym zorganizowano pokaz.

Adam Butacinski
[1] Materiaty z pokazu
premierowego Integral Evolution
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Sprawozdanie z seminarium technicznego WAT
pt. ,Trendy rozwojowe
technicznych systemow bezpieczenstwa”

W dniach 27 i 28 wrzesnia 2007 roku odbyto sig na terenie Woj-
skowej Akademii Technicznej w Warszawie seminarium techniczne
pt. ,Trendy rozwojowe technicznych systemow bezpieczenstwa”,
zorganizowane przez Instytut Inzynierii Systemow Bezpieczenstwa,
Instytut Systemow Elektronicznych Wydziatu Elektroniki WAT oraz
Instytut Optoelektroniki WAT. Sponsorami seminarium byly firmy
GE Security Polska, Bosch Security Systems (integralny dziat firmy
Robert Bosch) oraz CardCo, a sponsorem medialnym — czasopismo
Zabezpieczenia.

W seminarium wzigto udziat ok. 70 os6b, gtownie absolwentow
studiow podyplomowych ,Techniczna ochrona os6b i mienia”, pra-
cownikow WAT i innych 0s6b zwigzanych zawodowo z tematykg za-
awansowanych systemow bezpieczenstwa. Z uwagi na to, ze w tym
roku zakonczyfa sie jubileuszowa, dziesigta edycja studiow pody-
plomowych, prowadzonych na Wydziale Elektroniki WAT, semina-
rium potaczono ze zjazdem kolezenskim ich absolwentow.

Wprowadzenia do seminarium dokonat dr hab. inz. Tadeusz
Dabrowski, profesor WAT i dyrektor Instytutu Systeméw Elektro-
nicznych Wydziatu Elektroniki WAT. Przedstawit on m.in. historie po-
dyplomowych studiow z zakresu ochrony 0s6b i mienia, zainicjowa-
nych i prowadzonych przez pierwsze szes¢ edycji przez dr hab. inz.
Czestawa Przybysza, profesora nadzwyczajnego WAT (w tym cza-
sie pod nieco inng nazwg: ,Fizyczna i techniczna ochrona 0sab
i mienia”). Kierownikiem studiow przez kolejne dwie edycje byt
dr inz. Krzysztof Serafin, nastgpnie ponownie prof. Przybysz,
a ostatnio — dr inz. Krzysztof Kwiatos. Najliczniejsza grupe absol-
wentow studiow, sposrdd 179 osaob, ktore je dotychczas ukonczy-
to, stanowig pracownicy bankow, a nastepnie wojska i strazy gra-
nicznej.

Prof. Dabrowski podat takze krotkg informacie o Instytucie Systemow Elek-
fronicznych, na terenie kiorego odbylo sig seminarium, w tym o jego strukturze,
prowadzonych przedmiotach i specjainosciach oraz o kierunkach dziatalnosci
naukowo-badawczej Instytutu.

Nastepnie przybytych gosSci, a takze przedstawicieli sponsorow
i patrona medialnego, powitat w imieniu organizatordw mgr inz. Ire-
neusz Krysowaty, po czym rozpoczeta sie czes¢ merytoryczna.
W ciggu dwoch dni miafo miejsce w sumie 13 wystapien — refera-
tow, prezentacji i wyktadow.

1. ,Trendy w optoelekironicznych systemach ochrony
perymetrycznej” — prof. dr hab. inz. Mieczystaw Szustakowski (WAT)

Autorami tego referatu byli takze wspotpracownicy prof. Szusta-
kowskiego, a wsrdd nich wieloletni pracownik WAT — dr inz. Wie-
staw M. Ciurapinski. Pierwsza czg$¢ referatu dotyczyta rozwoju

technologii detekcji sSwiattowodowej, kolejna — dozoru wizyjnego
i radarowego, a ostatnia — trendow w dziedzinie inteligentnych roz-
wigzan sieciowych i teleinformacyjnych systemow tacznosci.

Wspotczesne Swiattowodowe systemy ogrodzeniowe mogg chroni¢

obszary o obwodzie kilkudziesieciu kilometrow z dokfadnoscig lokaliza-
cji intruza rzedu 25 m. Warto podkreslic, ze takze WAT posiada swoje
rozwigzanie czujnika Swiattowodowego i poszukuje firmy do wspotpra-
cy w zakresie tego typu interferometrycznej detekcji Swiattowodowe;.
W dziedzinie wideodetekciji coraz bardziej powszechne stajg sie kame-
ry termowizyjne oraz nowe rozwigzania, ktore do wykrywania intruza
wykorzystujg radary. Wyrazna jest tendencja do ograniczania liczby re-
jestrowanych i prezentowanych obrazow tylko do tych, ktore s3 na-
prawde uzyteczne. Interesujagcym rozwigzaniem w tym zakresie jest
technologia /mage Fusion, pozwalajaca na automatyczng obrobke sy-
gnatu z dwoch kamer w celu uzyskania jednego obrazu i automatycznej
detekciji zagrozenia. Dzigki inteligentnym systemom dozoru wizyjnego
IVS (Intelligent Video Surveillance) mozna nie tylko zrealizowac rozma-
ite algorytmy detekcji intruza, ale takze np. automatycznie wykrywac
bagaz pozostawiony bez dozoru. W nowoczesnych perymetrycznych
systemach bezpieczenstwa duza role odgrywajg technologie sieciowe,
umozliwiajace potaczenie inteligentnych kamer sieciowych INC (Intelli-
gent Network Camera), bgdacych zrodfami cyfrowego i skompresowa-
nego sygnatu wizyjnego, z serwerami, na ktorych nastepuje automa-
tyczna obrobka obrazu, a takze ze stacjami roboczymi.

2. ,Systemy zabezpieczen wykorzystujace podczerwien

i technike laserowg” — prof. dr hab. inz. Zbigniew Bielecki (WAT)

W referacie zostaty omowione nastgpujace zagadnienia:

— tendencje w zakresie uktadow detekcji promieniowania optycz-
nego (technologie MOCVD, MBE, zaawansowane procesory
krzemowe, mikromechanika krzemowa);

— aktywne i pasywne systemy ochrony obiektow, w tym wykorzy-

— systemy wykrywania oraz identyfikacji gazow i bakterii z prob-
kowaniem w miejscu wystepowania skazenia oraz systemy
zdalnego monitoringu, niewymagajace w zasadzie kontaktu
z obszarem skazenia;

— optoelektroniczne systemy monitoringu zanieczyszczen srodo-
wiska — aktywne, o zasiegu 10-50 m i czutos$ci 10 ppm, oraz
pasywne, o zasiegu ponad 100 m i czutosci 500 ppm — m.in.
laserowy system DIAL (Differential Absorption Lidar) do zdalnej
detekcji metanu;

— systemy rozpoznania wielospekiralnego, znajdujgce zastoso-
wanie m.in. w ochronie antyrakietowej (zintegrowany system
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optoelektroniczny obejmuje systemy ostrzegania, Sledzenia ce-
lu oraz oslepiajacy).

Odnosnie systemow zdalnego monitoringu nalezy wyjasnic, ze
moga to by¢ systemy typu stand-off, umozliwiajgce wykrywanie
chmur gazéw lub bakterii ze znacznej odlegto$ci, bez kontaktu ze
skazeniem (metodami aktywnymi lub pasywnymi), oraz typu remo-
te, w ktdrych wykorzystuje sie niewielkie czujniki punktowe in situ,
przy czym dane z tych czujnikow sg przesytane przewodowo lub
bezprzewodowo do centrow alarmowych.

3. ,,Podstawowe zasady zapewniania bezpieczenstwa osob
i mienia” — dr Zbigniew Nowicki

W swoim wyktadzie gen. Nowicki omowit organizacje komercyj-
nych dziatan ochronnych, zgodnych z obowigzujaca ustawa
0 ochronie 0s6b i mienia. Przed dokonaniem wyboru sposobow
i Srodkdw ochrony nalezy postepowac zgodnie z dwiema zasadami:
po pierwsze nalezy sprecyzowac rodzaje zagrozen (pomocne S
w tym m.in. zaprezentowane modele ,trojkata bezpieczeristwa” oraz
,rozety zagrozen”), po drugie — trzeba sobie uswiadomic, ze nie ma
jednego ,ztotego” srodka ochrony; wszystkie srodki nalezy trakto-
wac jako elementy pewnego systemu, uwzgledniajac spodziewany
czas reakcji na zagrozenie. Wziete z zycia obserwacje wskazuja tak-
Ze na potrzebe dodania do wyzej wymienionych zasad takze zasady
fundamentalnej, zerowej: ,Nie dajmy sig zwariowa¢”. Nalezy stoso-
wac Srodki adekwatne do realnych zagrozen. Nie mozna pozwoli¢
sobg manipulowac ani narzucac rozwigzan nieprzystajacych do po-
trzeb. Nalezy pamigta¢ o tym, ze Zadne zabezpieczenie nie daje stu-
procentowej pewnosci. Trzeba bra¢ pod uwage rowniez to, ze zro-
dtem zagrozenia dla osob i mienia moze byc nie tylko intruz, ale
i pracownik wtasnej firmy albo kontrahent. Analizujagc mozliwe $rod-
ki neutralizacji zagrozen, warto zapoznac sie z modelem ,kalejdo-
skopu bezpieczenstwa”, w ktorym centralnym punktem jest BEZPIE-
CZENSTWO.

4. ,Metody podprogowego przesytania informacji w sygnatach
akustycznych” — dr hab. inz. Jerzy topatka (WAT)

W referacie zdefiniowano pojecie transmisji podprogowej, czyli
tzw. znaku wodnego, a nastepnie omowiono klasyfikacje metod
transmisji i wymagania stawiane systemom transmisji podprogowe;
oraz poréwnano rozne metody takiej transmisji. Znak wodny (ang.
watermark) to sygnat informacyjny, ktory jest celowo dodany do
uzytecznego sygnatu — w tym przypadku akustycznego — w sposob
niedostrzegalny dla stuchacza. Ma zastosowanie w ochronie praw
autorskich, weryfikacji integralnosci podpisow, a takze korespon-
dentow, badaniach rynkowych i ukrywaniu informacji (w celu skry-
tego przesyfania danych). Powinien by¢ odporny na celowe lub
przewidywalne manipulacje (np. na dodanie szumu, filtracje), pro-
wadzi¢ do duzego znieksztatcenia sygnatu znakowanego w przypad-
ku usuniecia lub zmiany znaku wodnego i umozliwia¢ kontrolg inte-
gralnosci i kompletnosci sygnatu znakowanego.

Chociaz tematyka referatu nie nalezata do najtatwiejszych, to zo-
stat on zaprezentowany w jasny i atrakcyjny sposob. Uczestnicy se-
minarium mieli okazje ustysze¢ zarowno przyktady sygnatow wyj-

sciowych, poddawanych nastgpnie znakowaniu, probki znakow
wodnych, wykorzystujgcych rdzne metody kodowania, jak i efekty
koncowe, nie roznigce sie dla stuchacza od sygnatow wyjsciowych.
5. ,Nowosci w zabezpieczeniach mechanicznych

i elektromechanicznych oraz architektoniczno-budowlanych”

— dr inz. Robert Cwirko (WAT)

0 tym, ze w dobie coraz bardziej zaawansowanych elektronicz-
nych systemdw stuzacych do ochrony mienia zabezpieczenia me-
chaniczne nie tracg na znaczeniu Swiadczy¢ moze fakt, ze najwaz-
niejsze miejsca w bankach szwajcarskich, takie jak skarbce itp., sg
nadal zabezpieczane gtownie w sposob mechaniczny. W odr6znie-
niu od systemow elektronicznych, ktore reagujg na zdarzenia, za-
bezpieczenia mechaniczne ograniczajg ryzyko ich wystapienia i dla-
tego sg tam uwazane za bardziej skuteczne.

Autor referatu przedstawit wptyw rozwigzan architektoniczno-bu-
dowlanych na poziom bezpieczenstwa obiektow specjalnych na
podstawie ilustrowanej ciekawymi fotografiami i danymi analizy wy-
darzen zwigzanych z atakiem 11 wrzesnia 2001 r. na Pentagon i bu-
dowg ambasady amerykanskiej w Moskwie. Okazato sie, ze liczba
ofiar ataku na Pentagon byta znacznie mniejsza niz oczekiwali terro-
rysci, gdyz zewnetrzne $ciany budynku wzmocniono konstrukcjami
stalowymi, zdoInymi udzwigna¢ grube, kuloodporne szyby, ktore za-
instalowano w oknach zewnetrznych. Konstrukcje te uratowaty tak-
ze budynek przed zawaleniem sie.

Autor zaprezentowat takze rdznego rodzaju szyfrowe zamki me-
chaniczno-elektryczne, m.in. zamki odporne na podstuch i prze-
Swietlanie (stosowane w celu ustalenia potozenia wycie¢ decyduija-
cych o otwarciu zamka, czemu zapobiega sie¢ w prezentowanym
rozwigzaniu dzieki zastosowaniu w zamku elementéw plastiko-
wych), zamki do bankomatow z tzw. oknem czasowym oraz zamki
sieciowe IP.

6. ,,Bezpieczenstwo informacji — teoria i praktyka problemu”
— dr inz. Marek Blim i mgr inz. Pawet Niedziejko (WAT)

Punktem wyj$cia powyzszego referatu, wygtoszonego przez
dr Blima, jest stwierdzenie, ze ,bezpieczenstwo nie jest stanem
trwatym”, ktore jest szczegdlnie trafne w przypadku, gdy mowa
0 bezpieczenstwie informacji. Ochrona informacji wymaga us$wia-
domienia sobie zarowno jej wagi i wartosci, jak i zagrozen oraz ro-
dzajow ryzyka, jakie moga towarzyszy¢ takiej dziatalnosci.

W referacie omdwiono problematyke ochrony informacii, po-
czawszy od zwrdcenia uwagi na koniecznos¢ konsekwentnego
wdrazania w firmie, organizaciji, grupie spofecznej itp. podstawo-
wych zasad i minimalnych wymagan dotyczacych bezpieczenstwa
informaciji. Zwrécono uwage na przejscie od podstawowych dziatan
organizacyjnych do operacyjnego zapewnienia bezpieczenstwa.
Przypomniano kilka ,oczywistych” prawd (informacja jest aktywem,
bezpieczenstwo jest podstawg biznesu, bezpieczenstwo informacii
jest w biznesie koniecznoscig, a plan bezpieczenstwa informaciji jest
budowany z uwzglednieniem okreslonych warunkow, wystepuja-
cych w samej organizacji). Omowiono pie¢ faz poprawnej budowy
planu bezpieczenstwa (inspekcja, ochrona, wykrywanie, reakcja
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i refleksja) i przedstawiono wspotzaleznos¢ polityk bezpieczenstwa
operacyjnego firmy (wspotzaleznosc¢ polityki bezpieczenstwa perso-
nalnego, fizycznego, informacji oraz polityki ciggfosci dziatania).
Wspomniano takze o normach regulujgcych zagadnienia, zwigzane
z bezpieczenstwem informacji (np. PN-ISO/IEC 27001:2007) oraz

0 standardzie zarzadzania ryzykiem, firmowanym przez Federa-
tion of European Risk Management Associations (FERMA).
1. Prezentacja firmy GE Security Polska oraz jej oferty
— Kazimierz Kacprzyk i Maciej Brzyski (GE Security Polska)

GE jest migdzynarodowg korporacja, dziatajgcg w branzy techno-
logicznej, ustugowej oraz finansowej. Zostata zatozona przez Tho-
masa Edisona w roku 1878 jako Edison Electric Co. GE Security jest
jedng z firm dziatu GE Industrial z siedzibg gtéwng w Stanach Zjed-
noczonych. Warto podkresli¢, ze w Polsce miesci si¢ jedno z sze-
Sciu centrow wdrozeniowych (R&D) GE Security.

0 historii, strukturze i zakresach dziatalnosci GE mowit Kazimierz
Kacprzyk, natomiast Maciej Brzyski zaprezentowat zintegrowany
system bezpieczenstwa Advisor Master, w ktorym system sygnali-
zacji wtamania i napadu jest zintegrowany z kontrolg dostepu oraz
nadzorem wizyjnym. W tym systemie zdarzenia sg zapisywane wraz
z towarzyszacym im obrazem. Istnieje mozliwo$¢ wyszukiwania
wedtug stow kluczowych. Omowiono takze inteligentng telewizje do-
zorowa, umozliwiajaca np. wykrywanie 0séb wchodzacych do ga-
razy podziemnych (bez reakciji na ruch pojazdow oraz osob prze-
mieszczajacych sie na zewnatrz garazu) i cyfrowa analize obrazu
pod katem wystepujacych zagrozen, takich jak np. podejrzane za-
chowanie ludzi.

8. . Kierunki rozwoju nowoczesnych systeméw CCTV”
— Jozef Bycul (Bosch Security Systems)

Po zaprezentowaniu firmy Bosch, ktora, jak warto zaznaczyc,
przeznacza wigkszos¢ swoich zyskow na niekomercyjne dziatania
Fundacji Boscha, jej przedstawiciel omowit rozwigzania wykorzy-
stujgce technologie sieciowe w systemach telewizji dozorowej. Ta-
kie rozwigzania, zawierajace megapikselowe kamery IP. przetgczniki
sieciowe oraz routery, staty sie w ciggu ostatnich trzech lat dominu-
jacym kierunkiem rozwoju telewizji dozorowej. Za transmisje sygna-
tow odpowiedzialna jest tu sie¢ Ethernet, a elementem, ktory archi-
wizuje, wizualizuje oraz integruje system telewizji dozorowej z inny-
mi systemami jest oprogramowanie. Zgodnie z podejSciem firmy
Bosch za analize obrazu odpowiada¢ powinien procesor kamery, co
przy rozlegtych systemach pozwala na ograniczenie wymagan od-
nosnie przeptywnosci serwerow, gdyz przesyfany jest obraz wyni-
kowy. Tradycyjne podejscie, 0 ile mozna w przypadku systemow
CCTV IP mowic o jakiejkolwiek tradycji (pojecie CCTV IP jest samo
w sobie sprzeczne, gdyz otwartosci zwigzanej z sieciami IP towa-
rzyszy okresSlenie closed — przyp. autora tego sprawozdania), zakfa-
da wykorzystywanie serweréw do przetwarzania obrazu, ale ozna-
cza to, ze docierajg do nich takze informacje zbedne, niepotrzebnie
zajmujgc kanaty transmisyjne.

Nowoczesna telewizja dozorowa, dzieki zaawansowanym algo-
rytmom analizy obrazu, takim jak VCA (Video Content Analysis),

umozliwia np. Sledzenie obiektow (z zaznaczaniem ich trajektorii)
podczas opaddw $niegu i innego rodzaju trudnych warunkow at-
mosferycznych, co zostato zaprezentowane na filmie. Uczestnicy
seminarium mogli takze przekonac sie o skuteczno$ci funkcji stabi-
lizacji obrazu (Video Stabilization Feature), porownujac ten sam ob-
raz uzyskany bez wykorzystania tej funkcji i po jej zastosowaniu.
9. Blok dyskusyjny poswiecony wspotczesnym

problemom bezpieczenstwa — prof. dr hab. inz. Mieczystaw
Szustakowski (WAT)

Pierwszy dzien seminarium zakonczyt blok dyskusyjny, na wste-
pie ktdrego prof. Szustakowski omowit konferencje stowarzyszenia
SPIE. Odbyta sie ona we wrzesniu br. we Florencji i skiadata sie
z szesciu sesji tematycznych, poSwieconych m.in. rozwigzaniom
stuzacym do monitorowania oceanu i wybrzezy, zdalnym sensorom
elektrooptycznym, technologii optycznego przeciwdziatania (np.
w celu oslepiania kamer) i nowym technologiom oraz materiatom
dla celéw obronnych. W dyskusji, jaka sie nastepnie wywigzata,
wzieto udziat blisko dziesigciu uczestnikow seminarium.

Na zakonczenie bloku dyskusyjnego prezes zarzadu Instytutu In-
zynierii Systemow Bezpieczenstwa — Pawet Niedziejko — wreczyt
prof. Szustakowskiemu dyplom uznania za wybitne zastugi w propa-
gowaniu i budowaniu systemow bezpieczenstwa.

10. ,,Telemetryczny monitoring obiektow oddalonych

z wykorzystaniem przewodowej i bezprzewodowej transmisji
pakietowej” — dr inz. Krzysztof Serafin (NBP, Komitet Techniczny
nr 52 d/s Systemow Alarmowych PKN)

Autor pierwszego referatu w drugim dniu seminarium omowit sto-
sowane w systemach telemetrycznych protokoty przewodowej
transmisji danych, pakietowe przesytanie danych, wykorzystywane
dzigki ustudze GPRS udostgpnionej przez operatorow GSM, a takze
przyktady oprogramowania stuzacego do wizualizacji stanu monito-
rowanych obiektow. Zwrocit uwage na praktyczne aspekty analizy
gromadzonych danych o zdarzeniach wystepujacych w takich
obiektach.

11. ,,Systemy automatycznej identyfikacji — biometria,
RFID” — mgr inZ. Ireneusz Krysowaty i mgr inz. Przemystaw
Mierzwiak (WAT), ,,Urzadzenia i systemy biometryczne”

— Michat Koralewski (CardCo) — referaty potaczone

Zapotrzebowanie na technologie weryfikujgce tozsamo$¢ znacz-
nie zwigkszyto sie w ciggu ostatnich kilku lat. O nowych rozwigza-
niach w tej dziedzinie, niektorych jeszcze szerzej nieznanych (jak
np. urzgdzenia rozpoznajace szmer sktadanego podpisu, systemy
identyfikacji na podstawie analizy gestow i chodu cztowieka badz
ruchu jego oka albo ust), mowit Ireneusz Krysowaty. Z biometrig
zwigzane sg takze rozwigzania typowo militarne, np. mundury woj-
skowe z czujnikami funkcji zyciowych.

Przemystaw Mierzwiak omowit znang i stosowang od lat techno-
logie identyfikaciji radiowej (RFID), zwracajac uwage na postep, jaki
dokonat sie w tej dziedzinie. Zwigkszony, w porownaniu z pierwszy-
mi konstrukcjami wykorzystujacymi RFID, zasieg odczytu i zapisu,
zadowalajaca szybkos¢ transmisji i duza odpornos¢ na zaktdcenia
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powoduja, ze pojawiajg sie catkiem nowe mozliwosci zastosowan
tej technologii, nie tylko w kontroli dostepu (np. w przemysle — do
Sledzenia procesu produkcji, w logistyce — do lepszej kontroli zapa-
SOw i stanu realizacji zamowien). Nalezy jednak mie¢ Swiadomos$¢
zagrozen, jakie moga by¢ zwigzane ze stosowaniem nowych tech-
nologii radiowych — takze zdrowotnych (liczba komarek rakowych
u badanych przez naukowcow myszy wzrosfa dwukrotnie po wsz-
czepieniu urzadzen RFID).

Michat Koralewski pokazat z kolei zaawansowane czytniki biome-
tryczne, przeznaczone do kontroli dostepu, w tym innowacyjny ter-
minal biometryczny Biostation, zapewniajacy duzg szybkosSc i wyso-
ki poziom identyfikacji linii papilarnych oraz zrdznicowany sposob
interakcji multimedialnej z uzytkownikiem. Innym ciekawym urzadze-
niem, ktore uczestnicy seminarium mogli obejrze¢ w dziataniu, byt
kontroler biometryczny VP-II do identyfikacji 0sob, wykorzystujacy
unikatowy algorytm rozpoznawania naczyn krwionosnych dtoni.

12. Warsztaty techniczne — Tomasz Zuk (GE Security Polska)

W ramach pierwszych warsztatow technicznych zaprezentowano
m.in. zintegrowany system bezpieczenstwa Alliance 8300, stano-
wigcy inteligentng platforme, w ktorej system wtamania i napadu 13-
czy sie z systemem kontroli dostepu, wykorzystujaca jako medium
transmisyjne sieci IP. Jest to system wielostanowiskowy, umozliwia-
jacy zarzadzanie bezpieczenstwem w wielu lokalizacjach, ktére mo-
gq by¢ rozsiane po caty Swiecie. Oméwiono takze inne produkty
z oferty firmy GE Security z zakresu telewizji dozorowej oraz syste-
mow sygnalizaciji pozaru.

13. Warsztaty techniczne — Jozef Bycul i Arkadiusz Gmitrzak
(Bosch Security Systems)

Rowniez drugie warsztaty techniczne byty poSwiecone omowie-
niu produktéw, tym razem oferowanych przez Bosch Security Sys-
tems urzadzen i systemow telewizji dozorowej. Zwrocono uwage
m.in. na to, ze intensywnie rozwijajace sie systemy z kamerami me-
gapikselowymi, ktore transmitujg obraz przez sieci IP, wymagaja od-
powiednich przeptywnosci sieci, a takze duzych szybkoSci pracy
CPU i kart graficznych komputerow. Mimo zalet, jakie daje mozli-
wos¢ wykorzystania w tym celu, bez dodatkowych naktaddw, istnie-
jacych w firmach sieci komputerowych, zaleca sig¢ stosowanie wy-
dzielonych sieci. Jedynie sieci ,gigabajtowe” pozwalajg niekiedy na
wspolne wykorzystywanie zasobow sieciowych do rdznych celow,
a i w takim przypadku nalezy by¢ Swiadomym, jakie s3 wymagania
dotyczace przeptywnosci, wynikajace ze stosowania kamer mega-
pikselowych.

Na zakonczenie seminarium gtos zabrali Tadeusz Dgbrowski i Pa-
wet Niedziejko, po czym nastgpito rozdanie certyfikatdw jego
uczestnikom.

W podsumowaniu warto zauwazy¢, ze dzigki takim seminariom
uczestnicy moga zetkna¢ sie z nowosciami Swiatowymi i dowie-
dzie¢ sie, jakie rozwigzania bedg stosowane w najblizszej przyszto-
Sci. Skorzysta¢ moga, i powinni, nie tylko specjalisci w dziedzinie
systemow zabezpieczen, projektanci, wykonawcy, eksperci i dystry-
butorzy, ale takze inwestorzy, konsultanci, autorzy norm i innych re-
gulacji prawnych, ktore powinny nadgzac za rozwojem technolo-
gicznym w tej dziedzinie.

Nalezy takze przytoczy¢ opinig, kiorg podzielato wiele 0sob pod-
czas dyskusji i rozmow kuluarowych — warto, aby taka impreza od-
bywata sie cyklicznie, np. wiosng, co dwa lata, z udziatem liderow
security, ktorzy za kazdym razem bedg mieli do zaprezentowania
nowosci technologiczne na Swiatowym poziomie, oraz specjalistow
z WAT, ktorzy takze maja rozlegta wiedze na ten temat, nierzadko po-
partg wtasnymi badaniami i doSwiadczeniami.

Taka impreza, prezentujgca rozwigzania nie starsze niz np. dwu-
letnie, miataby szanse sta¢ sie elitarng, w najlepszym tego stowa
znaczeniu.

Adam Butacinski

GSM200

Wewnetrzny modut GSM
do centrali alarmowe;j
PowerMax PRO

Co zrobi¢, gdy podigczenie standardowe;j linii telefonicznej do
centrali alarmowej nie jest mozliwe? Jak mie¢ zdalny dostep do
systemu alarmowego? Jak podigczy¢ do monitoringu obiekt, by
otrzymywac informacje réwniez na telefon komorkowy?

Odpowiedzig na wyzej postawione pytania jest nowy produkt
firmy Visonic GSM200.

Jest to wewnetrzny modut GSM, przeznaczony do wspodfpracy
z bezprzewodowymi centralami PowerMax PRO. Konstrukcje
oparto na przemystowym module GSM, umozliwiajgcym wspot-
prace z dowolnym operatorem sieci komorkowe;.

Niewielkie wymiary i kompaktowa budowa pozwalajg na za-
montowanie go wewnatrz obudowy centrali.

Dzieki rozbudowanym funkcjom GSM200 mozemy: otrzymy-
wacé komunikaty gfosowe lub SMS o stanie systemu, zdalnie ste-
rowac systemem z klawiatury dowolnego telefonu badz wysytajac
SMS-a, nawigza¢ dwukierunkowg faczno$¢ glosowg z osobg
znajdujgcg sie w obiekcie.

Firma Visonic nie zapomniata réwniez o firmach monitoruja-
cych i wyposazyta GSM200 w funkcje przekazywania wszelkich
sygnatéw alarmowych w wiekszosci wykorzystywanych formatow
telefonicznych. GSM200 moze pracowac jako urzagdzenie gtéwne
badz jako zapasowe w przypadku awarii standardowej linii telefo-
niczne;.

Bezposr. inf. Visonic

AXS-3,
AXS-100, TIAB

Elementy
kontroli dostepu
firmy Visonic

W swojej bogatej ofercie firma Visonic posiada réwniez
urzadzenia do systemow kontroli dostepu. Najbardziej popu-
larne sposréd nich urzadzenie AXS-5 to prosty kontroler po-
jedynczego przejscia dla maksymalnie 25 uzytkownikow.
Atrakcyjna cena w potgczeniu z bardzo prostg instalacjg cha-
rakteryzujg produkt, ktory znajduje szerokie zastosowanie w
matych i $rednich obiektach. AXS-100 to zaawansowany
kontroler przejscia dwojga drzwi. Mozliwos¢ obstugi 5000
uzytkownikow, funkcja Anti-passback, mozliwos¢ potgczenia
w sie¢ kontroleréw obstugujgcych maksymalnie 200 przej$¢
to funkcje, ktére umozliwiajg instalacje w najbardziej wyma-
gajacych systemach kontroli dostgpu. Ztozono$¢ AXS-100
nie wyklucza fatwego procesu instalacji oraz obstugi. Czytel-
ny wyswietlacz LCD utatwia instalatorowi zapis kart i ogolny
przeglad systemu. Kolejnym produktem jest TAG-IN-A-BAG
(TIAB). Jest to kontroler pojedynczego przejscia z wbudowa-
ng klawiaturg numeryczna. TIAB obstuguje do 250 kart zblize-
niowych, ma dwa tryby pracy: karta/karta + kod PIN, umozli-
wia podfgczenie przycisku ,wyjscie alarmowe”. Jest to bar-
dzo funkcjonalne urzgdzenie,czesto wykorzystywane w $red-
niej wielkosci obiektach.

Bezposr. inf. Visonic
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5. Spotkanie Projektantow Instalaciji
Niskoprgdowych w Ustroniu (5SPIN) - relacja

Pod skrotem 5SPIN kryje sie pigta juz konferencja przezna-
czona dla projektantow i 0séb zwigzanych z branzg instalaciji ni-
skoprgdowych, zorganizowana przez firme Unima 2000 Syste-
my Teleinformatyczne (Unima 2000) w dniach 4 i 5 pazdzierni-
ka br. w Ustroniu (woj. slaskie).

W imprezie wzieto udziat tgcznie 122 osob, w tym 94 zapro-
szonych gosci, 15 prelegentow, 11 osdb z firmy Unima 2000,
zajmujgcych sie gtownie koordynacjg i organizacjag konferenciji,
oraz dwie osoby reprezentujgce prase branzowg i patronéw
medialnych (Systemy Alarmowe oraz Zabezpieczenia).

Na wstepie, w imieniu organizatoréw oraz firm, ktore objety
impreze patronatem, powital uczestnikow konferencji Krzysztof
Sikora, wiceprezes zarzadu Unima 2000.

W pierwszym dniu konferencji zaprezentowano nastepujace
referaty:

*  Swiatlowodowy i miedziany system okablowania strukturalne-
go” — Michat Wesotowski i Pawet Bunkowski, przedstawiciele fir-
my 3M, ktorzy pokazali m.in. gniazda sieciowe typu one-click
z za$lepka przeciwkurzowg oraz sieciowe rozwigzania $wiatto-
wodowe i udzielili wielu cennych rad, zwigzanych z projektowa-
niem, a takze wykonawstwem okablowania strukturalnego;

* Projektowanie zintegrowanych systemow bezpieczenstwa” —
Tomasz Gorski, przedstawiciel firmy TAR ktéry poprowadzit
czes¢ sprzetowg, poswiecong centralom alarmowym Galaxy
serii Classic i G3, oraz wspotpra-
cujacy z TAP Jerzy Taczalski z fir-
my lIfter, prezentujacy podczas
konferencji produkowane przez te
firme oprogramowanie InPro do
integracji systemow bezpieczen-
stwa;
.Nowe rozwigzania w systemach
kontroli dostepu — metody komu-
nikacji oraz przyktady wdrozen” —
Pawet Pachela i Mirostaw Kotda,
przedstawiciele firmy Unicard, kto-
rzy mowili m.in. o sterownikach
kontroli dostepu SD 2600 i modu-
tach 10 2600, umozliwiajgcych
prostg i ekonomiczng rozbudowe
systemu kontroli dostepu;
LJAutonomiczny radiowy system
sygnalizacji pozaru 1Q8Wireless
firmy Esser” — Marcin Cichy,
Krzysztof Kaniewski i Piotr Gronek
z firmy Honeywell Life Security Au-
stria Przedstawicielstwo w Polsce
(w swojej ofercie firma posiada
rowniez inne systemy sygnalizacii
pozaru Esser, dzwiekowe syste-
my ostrzegawcze Esser Sinaps
oraz systemy komunikacji szpital-
nej Ackermann Clino);

,oystem zliczania ruchomych

obiektow” — Jean-Francois Rhe-

ault z francuskiej firmy Eco Coun-
ter (referat ttumaczony na bieza-
co z francuskiego przez Renate

Dude z Unima), produkujace;

urzadzenia do zliczania pieszych

i rowerzystow na terenach rekreacyjnych, wykorzystujace
czujniki piroelekiryczne, akustyczne (zakopywane) oraz tuby
pneumatyczne.

Drugi dzien konferencji rozpoczeta prezentacja firmy ADI
przygotowana przez dr Janusza Kopacza z oddziatu warszaw-
skiego firmy ADI-Ultrak. Grupa ADI zostata powotana w 2005 ro-
ku do dystrybucji sprzetu z branzy zabezpieczen przez koncern
Honeywell (ma w swojej ofercie produkty CCTV, SKDS, SSWiN,
SSP oraz DSO).

Nastepnie przedstawiono trzy referaty tematyczne:

* Unikalne wtasciwosci i sposoby wykrywania pozaru” — Ber-
nard Sokdt, przedstawiciel firmy System Sensor, producenta
oferowanych przez ADI czujek stosowanych w SSR ktory
omowit m.in. powody i konsekwencje falszywych alarméw w
SSP oraz wielosensorowe czujki COPTIR (Carbon Monoxide
— Photoelectric —Termal — InfraRed);

,Dzwigkowy system ostrzegawczy Ultrak SINAPS” — Jan Pa-
cuk, ktéry zwrdcit uwage na to, ze zawarty w tym systemie wy-
niesiony mikrofon strazaka umozliwia fatwg obsfuge nawet
przez strazaka w rekawicach;

»Systemy telewizji IP ADI-Ultrak” — Tomasz Manturzyk, ktéry
omowit oferowane przez firme produkty z tego zakresu, m.in.
nowoczesny cyfrowy system monitoringu MatriVideo.

Ostatnie dwa referaty, dotyczgce produktéw amerykanskiej

firmy Avaya, wygtosit Piotr Bac z fir-

my Unima 2000, po przedstawie-
niu historii swojej firmy:

* Komunikacja w sieciach kon-
wergentnych” — w referacie tym
omowit produkt Avaya IP Office —
platforme gtosowg dla $rednich
(zatrudniajgcych 300-400 osob)
firm, bazujgcg na nowoczes-
nej centrali telefonicznej wraz
z oprogramowaniem aplikacyj-
nym;

* ,Unified Communications — kie-
dy znikajg granice pomiedzy
technologiami” — referat ten do-
tyczyt systemoéw ujednoliconej
komunikaciji firmy Avaya, umozli-
wiajgcych usprawnienie realiza-
cji  procesdw  biznesowych
w przedsiebiorstwie, m.in. dzieki
zapewnieniu szybkiego i tatwego
dostepu do pracownikow, nieza-
leznie od ich miejsca pobytu
i uzywanego w celu komuniko-
wania sie urzadzenia.

Na zakonczenie organizator kon-
ferencji pozegnat uczestnikow i za-
prosit na kolejne spotkanie w roku
przysztym.

Patronat nad imprezg sprawowa-
ty nastepujgce firmy: 3M Poland,
ADI-Ultrak, Avaya, Honeywell Life
Security Austria, TAP, Unicard.

Adam Butacinski
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Razem juz 25 lat

28 wrzesnia odbyfa sie jubileuszowa uroczystos¢ 25-lecia
istnienia mikotowskiej firmy Kabe. W drzwiach lokalu, oprécz
witajgcych prezesow: Kazimierza Bulandry i Grzegorza Kru-
py, czekata urocza hostessa wreczajgca drobne takocie pa-
nom oraz kelner z rézami dla wchodzgcych pan.

Po oficjalnym przywitaniu nastgpity gratulacje ze strony go-
8ci: posta, starosty, burmistrza oraz zaprzyjaznionych z firmg
kontrahentow.

Jubileusz firmy uswietnit koncert zespotu Carrantuohill, wy-
konujgcego tradycyjng muzyke celtyckg (zdobywey Fryderyka
2006). Chetnych do tariczenia wprawdzie nie byto, ale wszyst-
kim nogi podskakiwaly pod stofami... Dodatkowym irlandz-
kim akcentem byty kilty, w ktérych wystgpili kelnerzy. Mamy
nadzieje, ze takg matg Irlandie uda nam sie stworzy¢ w Kabe
i mtodzi ludzie nie bedg wyjezdzali do pracy za granice.

Pierwszy kawatek tortu ukroili wspotwtasciciele i ich zony.
Do kawy podano ciasteczka zawierajgce wrozby, wiec kazdy
mogt sprawdzi¢, co dobrego mu sie
przytrafi albo jakie beda szczesliwe
numerki w Lotto.

Obejrzelismy réwniez prezentacje przedstawiajgcg historie
25-lecia dziatalnosci firmy, przygotowang przez pracownikow.
Najkrocej pracujgcy dowiedzieli sie, jak duet prezesow za-
czynat dziatalnos¢ w piwnicy jednego z nich, jak sami zacze-
li wyjezdzac po towar za granice, az w koncu przeprowadzili
sie do wiasnego budynku o powierzchni 1200m2. Obaj pre-
zesi wreczyli dyplom dla ,Najwytrwalszego Kabowca” Jurko-
wi Czarnocie, ktory pracuje w firmie juz od 1988 roku. Odbyt
sie tez konkurs ,Wiedzy o Kabe”. Pytania nie byty tatwe, ale
druzyny dzielnie walczyty o pierwsze miejsce.

Prezesi dostali piekne zdjecie, na ktorym sg wszyscy pra-
cownicy. Nie mogli wyjs¢ z podziwu, jak w tym celu udafo sie
nam w tajemnicy zebra¢ przed siedzibg firmy.

Skocznym, irlandzkim krokiem wracalismy do domu, dys-
kutujgc o tym, co byto, i zastanawiajgc sie, jak uczcimy za
5 lat kolejny jubileusz Kabe. Bedzie fantastycznie — nikt nie

watpill!
P Bezposr. inf.

Ewa Krupa-Herbska
Kabe

RESTAUR ACY
TAURAC 4 ;J'

Urzadzenia do zamgfawiania w ofercie AWC Protect Global

Firma AWC Protect Global System Polska wprowadza do swojej oferty nowe urzadzenie dunskiej firmy Protect o nazwie
SMS Fog Cannon, stuzgce do zamgtawiania.
Urzadzenie jest potgczeniem dziatka dymnego, nadajnika SMS i czujnika PIR. Alarm jest uruchamiany i wytaczany po-
przez wystanie SMS-u. Tg drogg uzytkownik otrzymuje rowniez informacje o wtamaniu oraz inne informacje o aktualnym sta-
tusie urzadzenia.
Wiecej informaciji na str. 76

Bezposr. inf. AWC Protect Global System Polska
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Softex Data spotkg akcyjng

5 pazdziernika w siedzibie elitarnego klubu przedsie-
biorcow Business Centre Club prezes zarzadu firmy
Softex Data, Wojciech Warski, uroczyscie poinformowat
zaproszonych gosci o zmianie formy wtasnosci na spotke
akcyjng (Softex Data jest spotkg akcyjng od 1 lipca 2007
roku). Przedstawit w skrocie zakres dziatania i osiggniecia
firmy oraz zapewnit, ze bedzie ona nadal zapewnia¢ in-
dywidualne podejscie do klienta oraz wysokag jako$c
sprzedawanych produktow i $wiadczonych ustug. Woj-

ciech Warski zaprezentowat rowniez oficjalnie nowe logo
spotki.

Od momentu powstania, w 1990 roku, przez 16 lat Softex
Data byta firmg catkowicie prywatng. Decyzja o zmianie for-
my wtasnosci miafa na celu zwigkszenie zaufania klientow
i partneréw do firmy oraz umozliwienie sprzedazy akcji
spotki inwestorowi finansowemu. Pozyskane w ten sposob
fundusze Softex Data planuje przeznaczy¢ na rozwoj dzia-
talnosci zwigzanej z bezpieczenstwem teleinformatycznym.

W imprezie uczestniczyto okoto 50 gosci (prezesi i dyrek-
torzy firm oraz dziennikarze).

Po czesci oficjalnej wystgpit mtody iluzjonista tukasz Wi-
Sniewski, ktory swoimi trikami wywotat rozbawienie oraz
podziw. W zorganizowanej loterii fantowej mozna byfo wy-
gra¢ markowe wino lub koniak.

Dyskretna ochrona

Nowe kamery wewnetrzne firmy Axis to
najlepsza propozycja dyskretnej ochrony
obiektow.

Dwa kolejne modele sieciowych kamer
z popularnej linii Fixed Doom - Axis
209FD (VGA) oraz Axis 209MFD (megapik-
selowa) — oferujg doskonatg jakos$¢ obrazu.
Mozna je fatwo i szybko zainstalowa¢ na
trudno dostepnych powierzchniach.

Niewielkich rozmiarow kamery, mierzace
zaledwie 4 cm wysokos$ci, zawierajg w So-
bie najnowoczesniejsze technologie: pro-
gresywne skanowanie, rownoczesne prze-
sytanie dwustrumieniowe: Motion JPEG i MPEG-4,

Na zakonczenie imprezy goscie zostali zaproszeni na
wykwintny bankiet, podczas ktérego w przyjaznej atmosfe-
rze, przy lampce wybornego wina kontynuowano rozmowy.

O firmie:

Poczatkowo firma Softex zajmowata sie pisaniem opro-
gramowania, nastepnie do oferty weszly tzw. drukarki
ciezkie i wysokowydajne, ktéore zamawiane byly przez
wigkszo$¢ dziatajgcych w Polsce bankéw. To byt strzat
w dziesigtke. Firma odnotowata znaczace zyski, ktore prze-
znaczyta miedzy innymi na dalszy rozwoj. Z czasem wpro-

| -

wadzono do oferty system archiwizacji i zarzgdzania doku-
mentami oraz urzgdzenia do systemow monitoringu.

,Softex Data aktywnie uczestniczy w zyciu gospodarczym i
spotecznym. Jako dystrybutor urzadzen do monitoringu jest
czfonkiem Polskiej Izby Systemow Alarmowych. Dzieki Scistej
wspotpracy z firmg Printronix dziata w prestizowym gronie
amerykanskich przedsiebiorstw skupionych w American
Chamber of Commerce. Nie pozostaje takze obojetna na
problemy spoteczne. Stale pomaga szkole podstawowej w
Sekowej, rokrocznie wspiera Wielkg Orkiestre Swigtecznej
Pomocy oraz uczestniczy w spotecznych inicjatywach Ameri-
can Chamber of Commerce i Business Centre Club”.

(zrodto: mat. firmowe).
Teresa Karczmarzyk

mozliwos¢ zasilania PoE i wiele innych. Axis
zapewnia wysoki poziom bezpieczenstwa
poprzez zastosowanie wielopoziomowe-
go zabezpieczenia hastami, filtrowanie
adresow IP i mozliwos¢ przesytu danych
w szyfrowanym standardzie HTTPS.

Kamery Axis idealnie sprawdzajg sie w skle-
pach, hotelowych recepcjach, na koryta-
rzach i we wszystkich wnetrzach, w kto-

rych wymagana jest dyskretna ochrona.
Autoryzowanym dystrybutorem Axis

w Polsce jest Softex Data.

Bezposr. inf.
Softex Data
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monitoring

Aspekty
monitorowania
bezpieczenstwa
wewnaqtrz

azda instytucja stara sie chronié¢ wlasne zaso-
K by w sposob, ktory, jej zdaniem, jest jak naj-
ardziej dla niej odpowiedni. Zdrowie i Zycie
sa wartoSciami, ktorych przeceni¢ nie mozna. Pozy-
skana w nieuprawniony sposdéb informacja, czasem
pozornie malo istotna, umiejetnie wykorzystana przez
osoby zadne zysku, moze kosztowa¢ dang firme¢ mno-
stwo pieniedzy, o utracie dobrego imienia nie wspomi-
najac. Straty spowodowane zagarnieciem mienia mo-
ga zosta¢ zrekompensowane przez ubezpieczyciela,
pod warunkiem, Ze zapewniony zostal odpowiedni po-
ziom zabezpieczenia chronionych zasobow

duzych instytucji finansowych

Banki sa tym rodzajem instytucji finansowych, w ktorych zy-
cie i zdrowie klientow oraz pracownikéw, a takze informacja
oraz mienie, narazone s na dzialanie osob, ktdre kieruja si¢
checia szybkiego wzbogacenia sie¢ w sposob niekoniecznie
zgodny z prawem. Stosowane powszechnie systemy zabezpie-
czefi informatycznych, elektronicznych czy mechanicznych nie
zawsze sa w stanie ostudzi¢ zapal tych, ktorzy, nie baczac
na grozace im konsekwencje, pragna wzbogaci¢ si¢ w szybki
sposdb. Dlatego aby moc podejmowaé zdecydowane i trafne
dziafania juz w chwili wystapienia zdarzenia alarmowego, a do-
datkowo mie¢ mozliwo$¢ prowadzenia dtugofalowych analiz,
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ktorych celem bedzie realizacja skutecznych dziatan koryguja-
co-naprawczych, konieczne jest prowadzenie stalego monito-
rowania stanu bezpieczenstwa zasobow objetych ochrona.

W Departamencie Bezpieczenistwa PKO Banku Polskiego
wyodregbniony zostal Wydzial Monitorowania i Zarzadzania
Systemami Bezpieczefistwa, w zakresie kompetencji ktorego
jest m.in. prowadzenie dziatan zwigzanych z monitorowaniem
bezpieczenstwa i ochrony osob i mienia, systemu informatycz-
nego oraz informacji prawnie chronionych. Takie zadania, jak:

— biezacy monitoring systemdw zabezpieczen elektronicz-
nych i mechanicznych,

— monitorowanie bezpieczefistwa systemow IT,

— nadzor i weryfikacja realizacji ustug z zakresu bezpie-
czenstwa, §wiadczonych na rzecz banku przez podmioty
zewnetrzne (m. in. serwis i konserwacja systemow za-
bezpieczen elektronicznych, zabezpieczeni mechanicz-
nych, realizacja transportu i ochrony wartosci pieni¢z-
nych, monitorowanie sygnaléw alarmowych wraz z in-
terwencja zalog patrolowych),

realizowane sa przez kilka zespolow specjalistow i sa prowa-
dzone w réznych systemach pracy, w zaleznosci od ich stopnia
krytycznosci (calodobowo, w trybie dwu- i jednozmianowym).
W strukturze wydziatu funkcjonuje Centralny O$rodek Moni-
torowania Bezpieczefistwa (COMB), w ktorym zadania pro-
wadzone sa w systemie calodobowym. Osrodek realizuje za-
dania z zakresu monitorowania, obejmujac swoim zasiggiem
caly kraj.

Obecnie bank posiada ok. dwoch tysiecy obiektow (oddzia-
ly banku, bankomaty zewnetrzne, inne budynki), z ktorych
kazdy objety jest ochrong (systemy zabezpieczen, monitoro-
wanie wraz z interwencja, w niektorych obiektach posterunki
stalej ochrony fizycznej). W obiektach tych pracownicy pod-
miotoéw zewnetrznych — z ktérymi bank ma podpisane umowy
— realizuja zadania m.in. z zakresu serwisu i konserwacji sys-
temow informatycznych oraz zabezpieczen technicznych
i mechanicznych, co powoduje, iz maja dostep do mienia ban-
ku, a takze informacji o krytycznym dla niego znaczeniu.
W banku pracownicy realizuja swoje zadania na przeszio 30
tysiacach komputeréw (ta liczba obejmuje rowniez serwery,
na ktorych dziataja wazne dla banku aplikacje), a niewtasciwe
wykorzystanie ktoregokolwiek z nich moze by¢ bardzo grozne
dla wewnetrznej sieci banku. Takze podlaczenie do sieci kom-
puterowej nieuprawnionego urzadzenia i wykonanie za jego
pomoca ataku ,,z wewnatrz” mogtoby spowodowac ogromne
straty. Wszystko to sprawia, iz w tak duzej instytucji niezwykle
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istotny jest nie tylko odpowiedni po-
ziom zabezpieczen, uniemozliwiajacy
nieuprawnione dzialania, lecz rowniez
natychmiastowa informacja o wysta-
pieniu — badz nawet probie — narusze-
nia bezpieczefistwa, i to z doktadno-
Scig do konkretnego punktu, jest bar-
dzo wazna dla stuzb, ktoére odpowia-
daja za bezpieczenstwo. Takie podej-
Scie do problemu pozwala na podej-
mowanie przez nie (na podstawie
opracowanych wczesniej procedur)
natychmiastowych dziatan napraw-
czych juz w momencie wystapienia
zdarzenia. Prowadzona statystyka wy-
stapien nieprawidlowos$ci umozliwia
wyznaczenie trendéw, a ich analiza
jest podstawa przy podejmowaniu
dzialan eliminujacych mozliwos¢ wy-
stapienia w przyszlosci zdarzen z da-
nej grupy ryzyka.

Prowadzenie skutecznych dziatan
zwigzanych z monitorowaniem bezpieczefistwa w tak rozbu-
dowanej pod wzgledem terytorialnym i organizacyjnym insty-
tucji nie byloby mozliwe dzigki funkcjonowaniu wylacznie
jednego Centralnego OSrodka Monitorowania Bezpieczen-
stwa. W strukturze wydziatu monitorowania dziafaja réwniez
Lokalne Osrodki Monitorowania Bezpieczefistwa, ktore — re-
alizujac zadania w systemie dwuzmianowym — wspieraja dzia-
fania podejmowane przez COMB na terenie przypisanego im
obszaru terytorialnego.

Stale monitorowanie poziomu bez-
pieczefistwa — poza mozliwoscig
posiadania informacji
o nieprawidlowosciach
juz w momencie ich
wystapienia — ma jesz-
cze inne zalety, dzigki
ktérym mozna osia-
gna¢ oszczednoSci.
Kazda informacja, kt6-
ra trafi do systemow
monitorowania, jest
zapisywana w bazie
danych, dzigki czemu
mozna do niej siegnac
kazdorazowo w przypad-
ku wystapienia jakich-
kolwiek watpliwosci czy
niejasnosci, np. zwiazanych ze
wspoOlpraca z podmiotami zewnetrz-
nymi, realizujacymi na rzecz banku r6z-
ne uslugi. Jest to szczegdlnie istotne m.in. w przy-
padku rozliczania specyfikacji wykonanych ustug.
Dane z systemOw monitorowania dostarczaja informacje
0 momencie wystapienia awarii (np. systemu sygnalizacji wla-
mania i napadu), czasie dotarcia pracownika serwisu
do obiektu (zgloszenie obiektu ,,w serwis”), a takze czasie re-
alizacji ustugi (zgloszenie ,,gotowosci obiektu”). Weryfikacja
poprawnosci wykonanej ustugi dokonywana jest zardwno
za pomocg systemow monitorowania (zweryfikowanie, czy sy-
gnal awarii w danym obiekcie jeszcze wystepuje), jak i, wyryw-
kowo, w przypadku niektdrych obiektow — na miejscu. Taki
sposoOb dziatania pozwala na wyeliminowanie nieprawidiowo-
Sci w specyfikacjach wykonanych ustug, a pracownicy podmio-

Fot.1. Centralny Osrodek Monitorowania Bezpieczenstwa

todw zewnetrznych, $wiadomi prowadzonych przez zlecajacego

dziatan, wykazuja si¢ wigkszym zaangazowaniem w realizacje

ustug.

Reasumujac, prowadzenie wlasnych dziatan zwiazanych
z monitorowaniem bezpieczefistwa, m.in. w instytucjach fi-
nansowych, ma wiele korzysci, na ktore sktadaja sig:

- podniesienie poziomu bezpieczefistwa chronionych za-
sobow (ludzie, gotéwka, zasoby informatyczne, infor-
macja),

- mozliwo§¢ podejmowania natych-

miastowych krokoéw naprawczych

w przypadku wystapienia nie-
prawidlowosci,

— natychmiastowe informowa-
nie o powaznych narusze-
niach bezpieczefistwa kie-

rownictwa,

—koordynacja dziatan stuzb

wewnetrznych w przypadku

wystapienia zagrozenia bez-

Ays. 1 pieczefstwa,
Sl — podniesienie jakoSci
Wyoziatu ustug realizowanych przez

podmioty zewnetrzne,
—jednoznaczna  rozli-
czalnos¢ realizacji usiug,
— krotkoterminowa anali-
za raportéw, pozwalajaca
na klasyfikacje i prezenta-
cje zdarzen alarmowych,
—analiza diugofalowa, umozli-
wiajaca podejmowanie efektyw-
nych dziatan korygujaco-napraw-
czych, okreslenie trendow.
Konsekwencja tych korzySci sa oszczednoSci w zakresie
budzetu kosztowego dla instytucji.

Monitorowaria

Krzysztof Bialek

NACZELNIK WYDZIALU MONITOROWANIA

[ ZARZADZANIA SYSTEMAMI BEZPIECZENSTWA
DEPARTAMENT BEZPIECZENSTWA

PKO BANK POLSKI
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System Floodline

System firmy Andel
do wykrywania

nych wszelkiego rodzaju wyciekami zalezy od
wielu czynnikéow. W praktyce najlepiej spraw-
dzaja sie systemy strefowe

Skutecznoéé wykrywania zagrozen spowodowa-

W systemach wykrywania wyciekdw stosowane s3 dwa
podstawowe rozwigzania rozne co do filozofii detekcji. Sys-
tem Long Line, skonstruowany w USA, a nastgpnie powie-
lany w innych systemach, byt dotychczas jedynym tego typu
rozwigzaniem dostepnym na naszym rynku. Polega on
na technice kumulacji rezystancji. Sygnalizator lokacji syste-
mu Long Line podaje odlegtos¢ miejsca wycieku od punktu
zerowego. System ten nadaje si¢ najlepiej do nadzorowania
dtugich, prostych odcinkéw, jest stosunkowo fatwy do zapro-
jektowania, a lokalizacja miejsca wycieku podawana jest
z dokfadnoscig do jednego metra. Nie jest on niestety po-
zbawiony wad. Do najistotniejszych nalezy zaliczy¢: brak
mozliwosci uzyskania doktadnych informacji na temat miej-
sca wycieku, brak mozliwoSci wykrywania kilku wyciekow
w tym samym czasie, trudng modyfikacje i rozbudowe, ko-
nieczno$¢ ponownego wzorcowania po kazdej zmianie.

Pozbawiony wyzej wymienionych wad jest system stre-
fowy.

W systemie tym miejsce wycieku przypisane jest do okre-
Slonej strefy, ktora moze by¢ pomieszczenie, odcinek ruro-
ciggu, urzadzenie itp.

Ze wzgledu na to, ze poszczegdlne strefy sa od siebie od-
separowane, mozliwe jest wykrywanie wielu wyciekow jed-
noczesnie. Rozwigzanie takie jest szczegdlnie pomocne
przy kontrolowaniu wigkszych awarii poprzez S§ledzenie
szybkosci i kierunku ich rozwoju. Budowa modutowa umoz-
liwia rozbudowe systemu w kazdej chwili, tak aby mozna
byto dostosowa¢ go do aktualnych potrzeb. W systemie
Floodline strefy moga stanowi¢ odcinki przewodu wielostre-
fowego detekcyjnego, czujki punktowe, czujki dywanowe
(fot. 1), taSmy detekcyjne, czujki specjalne (fot. 2). Przewody

| monitoringu wyciekow

ROZWIAZANIA

wielostrefowe, stosowane w uktadach detekcyjnych, moga,
w zaleznoSci od potrzeb, wystepowaé w wersji cztero- lub
o$miostrefowej. Faczenie odcinkéw przewodow detekcyj-
nych odbywa si¢ w bardzo atwy sposob, za pomoca modu-
tow (SOL, Autocoupler) i ztaczek typu Rj. Mozna zdecydo-
wac sie na zamowienie u dystrybutora przewodow detekceyj-
nych gotowych do podfaczenia, o dowolnej ditugosci, lub
przygotowywac je i uzbraja¢ w zaciski dopiero na budowie.
Laczenie przewodow za pomoca moduléw i ztaczek pozwa-
la na bardzo tatwy demontaz przewodu w celu jego oczysz-
czenia, osuszenia po zalaniu itp.

Wystepujace w ofercie firmy Andel czujki punktowe wy-
konane sa w wersjach do montazu poziomego lub pionowe-
go. Dzigki wyposazeniu ich w ostony wykonane ze stali nie-
rdzewnej sa one odporne na uszkodzenia mechaniczne, co
zwigksza ich niezawodnos¢. Tasmy detekcyjne i maty dywa-
nowe stosowane s3 przypadku, gdy wymagana jest bardzo
wysoka czuto$¢ uktadu — nawet niewielka zmiana wilgotno-
Sci lub obecno$¢ pary wodnej jest przez nie wykrywana.
Czujki specjalne maja zastosowanie w przypadkach, gdy za-
stosowanie wyzej wymienionych elementow jest niemozliwe,
np. wewnatrz zbiornikdw. Aby mozna bylo dostosowac sys-
tem do potrzeb kazdego klienta, do dyspozycji jest szeroka
gama central. Wystepuja one w wersjach 1-, 2-, 4-, 8-, 16-
i 32-strefowych. Dla wickszych aplikacji stosuje si¢ centra-
le 128-strefowe, ktore, dzigki ich modutowej budowie, moz-
na odpowiednio konfigurowac, uzyskujac wymagana pojem-
nos$¢ — od 32 do 128 stref. Centrala Floodline, 128-strefowa,
moze réwniez zosta¢ zabudowana w standardowej szufla-
dzie 19” do montazu w szafie typu ,,Rack” (fot. 3). Na wbu-
dowanym cieklokrystalicznym wySwietlaczu mozna uzyskac
precyzyjne tekstowe informacje, okreslajace miejsce, rodzaj
i czas zdarzenia.

Wszystkie centrale wykrywaja i sygnalizuja wszelkie nie-
prawidfowosci i uszkodzenia systemu oraz jego elementow,
stan zasilania podstawowego i awaryjnego akumulatorowe-
g0, jak rowniez umozliwiaja przesyltanie sygnaléw do systemow
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artykut sponsorowany

Elementy systemu wykrywania wyciekow

specjalna
< Fot. 4 Modut Groundhog

< Tasma
detekcyjna

nadrzednych (np. BMS) lub systemdéw monitorujacych. We-
wnetrzna pamigé centrali umozliwia zapamigtanie 250 ostat-
nich zdarzen z okresleniem ich miejsca i czasu.

Na uwagge zastuguja takze proste jednostrefowe rozwigza-
nia typu Leak 1 Mk II oraz Groundhog. Modul Leak
1 Mk II jest przeznaczony do montazu na szynie DIN i mo-
ze by¢ zastosowany jako uzupelnienie innych systemow kon-
trolujacych/alarmowych instalowanych w budynku, np.
SSWiN. Mozliwe jest podiaczenie do niego zaréwno czujki
punktowej, przewodu lub taSmy detekcyjne;j.

Z kolei modut Groundhog (fot. 4) stanowi niezalezng jed-
nostke z czujka punktowa do montazu na posadzce, wyposa-
zong w sygnalizacj¢ optyczna i wyjscie alarmowe.

Jak wida¢, system Floodline jest niezwykle funkcjonalny
i elastyczny. Dzigki szerokiej gamie paneli sterujacych i czu-
jek mozna go dostosowac do wystepujacych potrzeb, co jest
niezwykle istotne ze wzgledu na mozliwos¢ optymalizacji
kosztow.

Konstrukcja systemu jest oparta na wieloletnich doswiad-
czeniach producenta. Dzigki zastosowaniu w nim najnowo-
cze$niejszych rozwigzan technicznych uzyskano duza sku-
teczno$¢ dziatania i bardzo wysoka odporno$¢ na zakidce-
nia, a tym samym ograniczenie wystepowania fatszywych
alarméw. Niepodwazalnym argumentem przemawiajacym
za powszechnym stosowaniem systemu Floodline sa niewiel-
kie koszty jego instalacji i eksploatacji.

ARKADIUSZ MILKA
Autor jest prezesem zarzqdu P. U. T. , Intel”,
generalnego dystrybutora systemu Floodline w Polsce

Szczegolowe informacie:
tel. 012 411-49-79
e-mail: intel@intel.net.pl

03.12.2007.
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Firma ATLine spétka jawna

91-845 kodz, ul. Franciszkanska 125

tel. +48 042 657 30 80, fax +48 042 655 20 99
e-mail: info@atline.pl

www.atline.pl

Liniowy czujnik wibracyjny na ogrodzenie
- konfiguracja na 600m:

AN 303 - sterownik 1szt. x4 150,- 2!
czujnika wibracyjnego| =4 150,- zt netto
* 2 strefy po 300m,
2 terminatory do
zakonczenia stref

AS 257 - kabel 600 m x 8,30 zt
g sensoryczny =4 980,- zl netto

do systemu AN

» szeroki kat: 2 830,- zl netto
SDI-76 XL2 (kat 15m x 15m)

SDI-77 XL2-A (kat 27m x 15m)

* sredni kat:
SDI-77 XL2-B (kat 30m x 10,5m)

* waski kat:
SDI-77 XL2-C (kat 37,5m x 6m)
SDI-77 XL2-D (kat 30m x 3m)

wmmunm‘u'uh obwodowej GPS
M““m”n niewidoczny, zakopywany system ochrony obwodowej

Zestaw na 1 strefe 100 m 22 800 - zi netto
(w tym dwa kable cisnieniowe)

ERMO 482/50 — zewn. |4 kpl. x 2 386,- zi
bariera mikrofalowa | =9 544,z netto
do 50 m (nadajnik i
odbiornik)

PALO VERDE - stupek |8 szt. x 195,-zt
do bariery Ermo, = 1 560,- zi netto
ze stali nierdzewnej,
malowany proszkowo
e fi 60mm, h=1,9m

¢ ERMO 482 - bariera analogowa,

* ERMO 482X PRO - bariera cyfrowa
z analia przebiegu sygnalu.

Dostepne zasiegi:

50, 80, 120 lub 200 metrow.

Niewidoczny, zakopywany system GPS Plus wykrywa zmiany nacisku na grunt
jakie powoduje wtargniecie intruza w chroniony obszar. System ignoruje mate
zwierzeta, ptaki i zakiocenia pogodowe, ponadto jest catkowicie nieczuly na

dziatanie pola elektromagnetycznego. Temperatura pracy: od -40°C do +70°C.
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PULSON

Modul GPRS-D
L]

N T

Transmisja danych GPRS, obok krétkich wiadomo-
Sci tekstowych SMS oraz funkgji identyfikacji numeru
dzwonigcego CLIP, stala si¢ medium dla urzadzen stuzacych
do przesytania sygnaléw alarmowych z obiektow chronionych
do centrum monitoringu. Oprdcz znacznego obnizenia kosz-
tow w stosunku do transmisji SMS, system wykorzystujacy
pakietowa transmisje danych posiada bardzo istotna ceche
— pozwala na komunikacje w ,,czasie rzeczywistym”. Dzigki te-
mu jego wiarygodno$¢ jako calosci zwigksza sie, poniewaz ist-
nieje mozliwo$¢ znacznie czgstszej kontroli facza.
Przyktadem kompleksowego rozwigzania takiego systemu
jest opracowana i produkowana w firmie Pulson stacja
SMSCI wraz z nadajnikami abonenckimi, pracujacymi w try-
bie transmisji danych GPRS. System ten jest rozwinigciem
oferowanego wczesniej przez firme¢ rozwigzania opartego
na transmisji SMS/CLIP. Opis nowej stacji SMSCI byt tema-
tem artykutu zamieszczonego w numerze 4(56)/2007 czasopi-
sma Zabezpieczenia. Ponizszy tekst prezentuje cz¢S¢ nadaw-
cza systemu — moduly nadawcze GPRS-N i GPRS-D.

Tryby pracy

Nadajniki GPRS-N i GPRS-D zostaly zaprojektowane
do wspdtpracy z centralami alarmowymi. Zbudowane s3 na
bazie specjalizowanych ukfadéw mikroprocesorowych, wy-
posazone w przemystowy modem GSM/GPRS i zamknigte
razem z ukladem zasilania w zwartej metalowej obudowie.

Dziatanie moduléw nadawczych opiera si¢ na ustugach
transmisji danych GPRS oraz SMS i CLIP, realizowanych
w sieci telefonii komoérkowej GSM. Informacje o stanie mo-
nitorowanego obiektu przesytane sa za pomocg pakietowej
transmisji danych, wiadomosci SMS lub informacji o nume-
rze, z ktdrego jest wykonywane potaczenie — tzw. CLIP. Ra-
porty te docieraja do urzadzenia odbiorczego SMSCI zain-
stalowanego w stacji monitorowania obiektow, gdzie sa od-
powiednio identyfikowane i rejestrowane.

Urzadzenia,

GPRS-N, GPRS-D
Nowe nadajniki firmy Pulson

cyjnie dziatajgcej sieci telefonii komoérkowej

w cyfrowym standardzie GSM w Polsce mine-
to juz 11 lat. W tym czasie operatorzy rozwineli swo-
je sieci tak, ze mozna juz mowi¢ o zasiegu global-
nym w skali kraju. Réwnolegle z rozbudowg infra-
struktury poprawifa sie jako$¢ podstawowych ustug
i wprowadzano nowe, oparte na transmisji danych.
Rozszerzenie technologii pakietowej transmisji da-
nych GPRS do standardu EDGE oraz wprowadzenie
catkowicie nowej technologii UMTS pozwolito znacz-
nie zwiekszy¢ szybkosci przeptywu informacji. Jed-
noczesnie podstawowy standard GPRS jest obecnie
osiggalny wszedzie tam, gdzie mamy zasieg sieci
GSM, co pozwolito stworzy¢ wiele nowych aplikacji,
wykorzystujgcych pakietowg transmisje danych

Od momentu uruchomienia pierwszej komer-

Nadajniki umozliwiaja prace w dwoch trybach — ,,GPRS”
lub ,,GSM”. W trybie pracy GPRS informacje o zdarzeniach
wysylane sa poprzez sie¢ pakietowej transmisji danych opera-
tora w postaci zaszyfrowanej ramki, z wykorzystaniem proto-
kotu UDP. Docieraja one do okre§lonego numeru IP stacji
odbiorczej SMSCI, zainstalowanej w centrum monitorowa-
nia, gdzie po rozszyfrowaniu dekodowane sa dane o numerze
abonenta i zdarzeniu. Kazda informacja wystana przez nadaj-
nik wymaga potwierdzenia odbioru sygnatu przez stacje.
W przypadku jego braku nadajnik moze powtorzy¢ wysylanie
i w razie niepowodzenia automatycznie przelaczy¢ si¢ w tryb
GSM, by wysta¢ zdarzenie w postaci SMS. Tego rodzaju pra-
ca zwigksza prawdopodobienstwo dostarczenia informacji.

W trybie pracy GSM raporty SMS z nadajnikéw docieraja
do stacji SMSCI poprzez odbiorcze karty GSM zainstalowa-
ne w stacji lub za posrednictwem tacza z SMSC operatora
telefonii komdrkowe;j.

Oprocz stacji monitorowania modut nadajnika moze auto-
matycznie informowac wtasciciela obiektu lub inng upowaz-
niona osob¢ o wybranych zdarzeniach zaistnialych w obiekcie.

Budowa i wtasciwosci

Modutly nadawcze GPRS-N i GPRS-D analizuja stan nie-
zaleznych wejs¢ alarmowych typu NO/NC, do ktdrych moz-
na podlaczy¢ wyjscia logiczne central alarmowych i czujnik
sabotazu obudowy. Zmiana stanu dowolnego wejScia powo-
duje wygenerowanie zaprogramowanego, dwuznakowego
kodu zdarzenia i wystanie go w postaci pakietu UDP lub ko-
munikatu SMS do stacji odbiorczej SMSCI.

Modul nadawczy GPRS-D ma réwniez mozliwo$¢ bezpo-
$redniej komunikacji z dialerami central alarmowych poprzez
wbudowany symulator linii telefonicznej i odbiornik transmi-
sji DTMF w formacie Contact ID. Dekodowane raporty
DTMF z centrali przesytane s3 do stacji SMSCI w formie
dziewiecioznakowych kodéw zdarzen.
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Dwa niezalezne wyjScia
przekaznikowe umozliwiaja
zdalne (z uprawnionych nume-
réw) zataczanie lub wylaczanie
urzadzenh w obiekcie monito-
rowanym. Wyjécie 1 moze by¢
zalaczane automatycznie, na
okreSlony czas, w momencie
zmiany stanu wybranego wej-
Scia alarmowego NO/NC. Wyj-
Scie 2 moze stuzy¢ do ,,sygnali-
zacji awarii”. W przypadku problemdéw z zalogowaniem
do sieci GSM pozwala automatycznie zalaczy€ inny tor trans-
misji lub zasygnalizowaé awarie.

Urzadzenia posiadaja wtasny zasilacz sieciowy, ktory tadu-
je akumulator. Dla poprawnej pracy wymaga on napiecia
przemiennego 18 V z transformatora. Nadajnik testuje obec-
no$¢ napigcia i w przypadku jego zaniku lub powrotu sygnali-
zuje zdarzenie zaprogramowanym dwuznakowym kodem.
Obecno$¢ zasilania sieciowego jest sygnalizowana czerwona
dioda LED.

Wyjscia przekaznikowe, wejscia alarmowe i wejScia zasila-
nia przylaczane sa poprzez zaciski Srubowe. Dodatkowo urza-
dzenia posiadajg ztacze stuzace do programowania ustawiefn
z komputera i gniazdo karty SIM. Tryb pracy nadajnikow sy-
gnalizuja dwie diody LED. Na gérnej Sciance obudowy znaj-
duje si¢ gniazdo antenowe w standardzie FME.

Catos¢ przystosowano do za-
mocowania w skrzynce z transfor-
matorem firmy PULSAR typu
AWO 033.

Transmisja ContactiD

Nowoscia w opisywanym syste-
mie jest mozliwo$¢ transmisji
przez nadajnik GPRS-D dziewie-
cioznakowych zdarzeni w forma-
cie Contact ID, odbieranych bez-
posrednio z centrali alarmowe;.

GPRS-D zostal wyposazony
w symulator linii telefonicznej i od-
biornik transmisji DTMF w forma-
cie Contact ID. Odbiornik realizu-
je pelen protokdt zestawiania
polaczenia centrali alarmowej ze
stacja odbiorcza — generuje sygnat
inicjujacy, odbiera depesz¢ DTMF
i koficzy transmisj¢, nadajac sygnat
zakofczenia. Z punktu widzenia
centrali nadajnik GPRS-D jest sta-
cja odbiorcza systemu monitoro-
wania telefonicznego, zgodna ze
standardem Contact ID.

GPRS-D zostal tak zaprojek-
towany, by umozliwi¢ centrali
alarmowej transmisje sygnalow
za poSrednictwem podigczonej
do ukfadu linii telefoniczne;j. Je-
§li linia jest sprawna, jest stale
podtaczona do zaciskow centrali
alarmowej. Zgodnie z normami
dla wurzadzen telefonicznych,
uktfad detekcji stanu linii telefo-
nicznej oparty jest na pomiarze
pradu w linii, a symulator linii wy-

astosowane rozwigza- 4

nia uktadowe sprawia-

ja, iz jest to prawdopodobnie
jedyny na rynku tego typu nadajnik,
Zzapewniajgcy poprawng wspotprace
z wiekszoscig central alarmowych.

.~ twarza napigcie -25 V
,  wzgledem masy. Zasto-
sowane rozwigzania ukta-
dowe sprawiaja, iz jest to
prawdopodobnie jedyny na
rynku tego typu nadajnik,
zapewniajacy poprawnag
wspdlprace z wigkszoscia
central alarmowych.

W przypadku wystapie-
nia zdarzenia alarmowego
centrala rozpoczyna procedure faczenia ze stacja monitorowa-
nia. Odbiornik DTMF analizuje, jaki numer wybiera, i jesli jest
on zgodny z zaprogramowanym w nadajniku, uktad przetacza
zaciski centrali do symulatora linii. Od tego momentu dialer
centrali komunikuje si¢ z odbiornikiem DTMF modutu
GPRS-D podobnie jak ze stacja odbiorcza monitorowania te-
lefonicznego. JeSli numer wybrany przez centrale alarmowa
nie zgadza si¢ z zaprogramowanym w nadajniku, uktad po-
zostawia lini¢ zewnetrzna dolaczona do zaciskéw centrali,
umozliwiajac jej komunikacje z odlegla stacja odbiorczg.
W przypadku awarii lub braku zewnetrznej linii telefonicznej
centrala wspolpracuje tylko z symulatorem linii.

Mozliwe s3 dwa tryby wspOtpracy z centralg alarmowa
— z oczekiwaniem na potwierdzenie ze stacji odbiorczej lub
bez potwierdzenia. W pierwszym przypadku nadawane przez
centrale alarmowa komunikaty DTMF sa wysytane do

Fot. 2. Plytka nadajnika GPRS-D — widok od strony elementow.
Roznica w ilosci elementow daje informacje jak rozbudowany
musi by¢ ukfad dla poprawnej pracy z DTMF
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SMSCI i po odebraniu potwierdzenia ze stacji generowany
jest sygnal zakoficzenia transmisji dla centrali. W drugim
przypadku zdarzenia z centrali sa buforowane i sygnal zakon-
czenia wysylany jest bezpoSrednio po ich odebraniu.

Inne funkcje

Nadajniki GPRS-N i GPRS-D sa w trybie pracy GSM sa
w pelni kompatybilne z produkowanym wcze$niej nadajni-
kiem GSM1. Podobnie jak poprzednik, maja mozliwo$¢ zdal-
nej konfiguracji parametréw pracy. Wszystkie ustawienia mo-
ga by¢ modyfikowane lokalnie, poprzez podtaczenie do kom-
putera z zainstalowanym dedykowanym oprogramowaniem.

Urzadzenia, pracujac w trybie GPRS, zyskuja nowe mozli-
wosci kontroli tacznosci ze stacja SMSCI. Podobnie jak w na-
dajniku GSM1, mozliwe jest zaprogramowanie wysylania testu
okresowego z obiektu. Kod testu jest dwuznakowy i moze by¢
programowany przez operatora (kod testu okresowego GPRS
jest taki sam, jak kod testu w trybie GSM). Okres testow moze
by¢ ustawiony w zakresie 15 minut — 24 godziny. Testy okreso-
we wymagaja potwierdzenia ze strony stacji odbiorczej — brak
potwierdzenia w trybie GPRS spowoduje przetaczenie nadajni-
ka do trybu GSM i powtoérne wystanie testu w postaci SMS.

Poza testami okresowymi w trybie GPRS modul nadawczy
wysyla sygnaly kontrolne TN (testy nicjawne) z wybranym
przez uzytkownika okresem 10 s, 30 s lub 60 s (zgodnie z nor-
ma PN-EN50136-1-1:2007). Testy niejawne nie wymagaja po-
twierdzen ze strony stacji odbiorczej. Ze wzgledu na ograni-
czone mozliwoSci przetwarzania danych przez programy archi-
wizacji zdarzef, analiza i sygnalizacja braku testow niejawnych
realizowana jest bezpoSrednio w stacji odbiorczej SMSCI.
Brak trzech kolejnych sygnaléw z obiektu powoduje wygene-
rowanie przez stacj¢ SMSCI zdarzenia o kodzie BT z nume-

rem danego obiektu. Powr6t testow niejawnych sygnalizowany
jest kodem NN (taki sam kod zostanie wygenerowany przez
stacje w momencie zarejestrowania pierwszego testu niejaw-
nego z obiektu, czyli wiaczenia do sieci nowego nadajnika).

Mozliwe jest wytaczenie wysylania TN i wowczas kontrola
facznosci, podobnie jak w systemie GSM, realizowana jest
na poziomie oprogramowania archiwizujacego, poprzez
analize braku potwierdzanych testow okresowych.

Podsumowanie

Kontrola tacznosdci wykorzystujaca ramki TN realizowana
w stacji SMSCI pozwala znacznie zwigkszy¢ czestotliwos¢ syg-
naléw kontrolnych wysylanych przez nadajniki, bez obciaza-
nia tacza pomiedzy stacja odbiorcza i komputerowa baza
obiektow.

Pakietowa transmisja danych GPRS, zastosowana w syste-
mach bezprzewodowego nadzoru obiektéw monitorowa-
nych, obniza koszty ustugi w stosunku do aplikacji opartych
na komunikacji SMS. Jednoczesnie traktowanie lacznoSci
SMS jako uzupelnienia systemu transmisji GPRS zwigksza
niezawodno$¢ systemu.

Komunikacja z centralami alarmowymi w standardzie
Contact ID stwarza mozliwosci precyzyjnego lokalizowania
i interpretacji zdarzei w monitorowanych obiektach bez
udziatu telefonicznych linii komutowanych.

Opisane urzadzenia sa przykladem profesjonalnego wy-
korzystania nowoczesnej technologii w dziedzinie monitoro-
wania i bezprzewodowego powiadamiania o zdarzeniach
w obiektach chronionych, a ich wdrazanie jest istotnym kro-
kiem w rozwoju agencji ochrony mienia.

RAFAX MIKLASZEWSKI
PULSON
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Nie bojmy sie

biometriil

ublikujac w ostatnim roku kilka artyku-
Pl(’)w dotyczacych biometrii, zywiliSmy na-

dzieje, Ze rowniez przy naszym skrom-
nym udziale w mnogoSci artykuléow dotycza-
cych systemow automatycznej identyfikacji uda
sie cho¢ w niewielkim stopniu wzbudzi¢ spo-
leczne poczucie swoistego oswojenia z techno-
logia biometryczna. Naszg idea bylo zaszcze-
pienie zainteresowania a tym samym i checi
glebszego zrozumienia tej technologii. Oczywi-
Scie zdawaliSmy sobie sprawe z tego, ze przed-
stawiajac, oprocz zalet, rowniez aspekty moga-
ce budzi¢ niepokdj, nie ulatwiamy ekspansji
rynku biometrycznego w polskich warunkach,
lecz w wiekszym stopniu braliSmy pod uwage
wage obiektywizmu w prezentowaniu wiedzy
i fakt, Ze pomimo spolecznych obaw dotycza-
cych biometrii jej akceptacja i implementacja
w systemach bezpieczenstwa jest nieuniknio-
na, co wynika z rozwoju cywilizacyjnego.

Artykul ten bedzie proba uzmysliowienia rosnacej ko-
nieczno$ci wdrazania systemOw automatycznej identyfikacji
wykorzystujacych technologi¢ biometryczng oraz odniesie-
nia si¢ do aspektéw prawnych, ktére w obecnej formie nie-
jednokrotnie staja si¢ dobrg wymowka, ttumaczaca sprzeciw
wobec biometrii (co nie ma odzwierciedlenia w rzeczywisto-
$ci prawnej). Niejednokrotnie spotykamy si¢ z tendencja do
ostrego sprzeciwu wobec biometrii, ze strachem przed stwo-
rzeniem rezimu pracy (poprzez rejestracj¢ czasu pracy) oraz
wyszukiwaniem legislacyjnych argumentéw S§wiadczacych
o sprzeciwie wobec biometrii badz tez nakladajacych na pra-
codawcow dodatkowe zobowigzania legislacyjne. Swiadczy¢
to moze o braku znajomosci zagadnien biometrii, a takze
strachu przed ograniczeniem zakorzenionej w nas tendencji
do kombinowania oraz swobodnego traktowania przepisOw
i regulamindw.

Zagadnienia te sa obecnie w Polsce niezwykle zywe i waz-
ne, dlatego tez przytoczymy w niniejszym artykule wnioski,
jakie nasunely si¢ nam podczas realizacji badania pt. Biome-
tria w systemie bezpieczeristwa czlowieka — moda czy koniecz-
nos¢?, przeprowadzonego na poczatku 2007 r. W badaniu
tym, oprocz wlasnych analiz dotyczacych pigciu hipotez ro-
boczych, dokonaliémy poréwnania naszych wynikéw z wyni-
kami ankiet przeprowadzonych w 2005 r. m.in. przez TNS
(TNS Canadian Facto — dla Kanady, TNS NFO - dla USA)
i TRUSTe, odnoszacych si¢ do stosunku obywateli wobec

wykorzystania biometrii w personalnych dokumentach toz-
samosci.

Badanie ,,Biometria w systemie
bezpieczenstwa cztowieka
- moda czy koniecznos$¢?”

Dla wyjasnienia tematu naszych badan na poczatek zdefi-
niujemy pojecia ,,mody” i ,,koniecznosci” w odniesieniu do
biometrii, ktore zostaly zawarte w tytule badania.

Zatem moda (lac.) to pojecie socjologiczne, oznaczajace
powszechnie przyjety zwyczaj (dotyczacy gtownie rzeczy ze-
wnetrznych, widocznych, zwlaszcza stylu, sposobu ubierania
si¢, zachowywania), ulegajacy czestym zmianom. Moda
przejawia si¢ w szerokim zakresie rzeczy i zachowan nalezg-
cych do kultury, do sposobu zycia danej grupy ludzi. Wynika
z potrzeby nasladowania innych, identyfikowania si¢ z nimi.
Ta psychiczna potrzeba jest najwyrazniej widoczna w ubio-
rze, wizerunku, ale moda wystepuje takze w innych dziedzi-
nach zycia spolecznego. Moda na biometri¢ to moda na
nowoczesno$¢ (nowinki technologiczne, bezpieczenstwo),
ktora moze by¢ wyrazem naSladownictwa interesujemy si¢
nowosciami, z ktérych korzystaja juz inni), poczucia wyzszo-
§ci zwigzanego z uczestnictwem w postepie. Ignorowanie
mody czy sprzeciw wobec niej moze narazi¢ cztowieka lub
instytucj¢ na zarzut staromodnosci (a wigc nienadazania za
postepem), zwykle odczuwany jako lekcewazacy czy oSmie-
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szajacy. Moda moze by¢ traktowana jako teren rywalizacji
miedzy ludzmi lub instytucjami, ktorej celem jest osiagnigcie
przewagi nad rywalem. Moze to nawet prowadzi¢ do swo-
istego przymusu mody — lekcewazenie jej grozi izolacja,
ostracyzmem, wyalienowaniem lub po prostu wypadni¢ciem
z rynku. Nadazanie za moda moze by¢ forma reklamy, pre-
zentujaca nasza firme jako w pelni profesjonalna i eksklu-
zywna, 0 wysokim prestizu i budzaca zaufanie. Moda na bio-
metri¢ w naszym kraju bedzie zapewne wynikiem przyjetych
juz i mocno akcentowanych w krajach rozwinietych standar-
dow bezpieczenstwa oraz identyfikacji osob, niejednokrot-
nie zaczerpnietych choéby z filmoéw, takich jak np. 2001:
Odyseja Kosmiczna (1968 rok — glos), GoldenEye (1995 rok
— glos, dlon, teczéwka), Ultraviolet (2006 rok — DNA, glos,
teczowka, twarz i struktura czaszki, fizjologiczna budowa
glowy, struktura skory, puls, oddech, analiza poligraficzna),
Raport mniejszosci (2002 rok — og6lna wizja przyszltosci).
OczywiScie w niektdrych przypadkach sposob dziatania
biometrii jest przedstawiony wysoce przesadnie (np. skano-
wanie teczOwki oka laserem podczas jej identyfikacji; postu-
zenie sie wyrwang gatkg oczna do oszukania systemu biome-
trycznego). Zdarza si¢, ze film przedstawia technologie
jeszcze weiaz futurystyczne, ale zarazem wyznacza kierunek
poszukiwan. Wyzej wymieniona analiza poligraficzna juz
dzi§ funkcjonuje w wydaniu gotowego systemu Cogito 1002,
o ktorym pisaliSmy na famach niniejszego czasopisma. Od
2003 r. na amerykanskich lotniskach funkcjonuje
system obserwacji mimiki podrdznych,
w ktérym wyspecjalizowane pa-
trole kwalifikujg podejrza-
nych osobnikéw do doktadne-
go sprawdzenia. Do 2012 r. ma
on zosta¢ w pelni zautomatyzowany
poprzez wykorzystanie nowoczesnych
kamer, laserowego §ledzenia ruchu gal-
ki ocznej, mikrofondéw oraz czujnikdw
czestotliwoSci uderzen serca i szybkoSci
oddechu.

Paradoksalnie moda na stosowanie biometrii
moze mie¢ charakter ambiwalentny. Z jednej strony moze
zwickszy¢ nasze bezpieczefistwo i uczyni¢ przyjemnym
wspoOtczesny nattok haset i PIN-6w, kodow dostepu i perma-
nentnych kontroli w bankach, sadach, portach lotniczych
i morskich, z drugiej za$§ strony moze stanowi¢ zagroze-
nie dla moralnosci, utatwiajac instytucjom panstwowym
ingerencje w zycie prywatne obywateli, Sledzenie i mani-
pulacje, czyli zachowania dotychczas uznawane za niemo-
ralne, a w dalszej konsekwencji kreowanie sytuacji poli-
tyczne;j.

Pojawiajace si¢ w temacie badan stowo ,konieczno$¢”
oznacza wlasciwos¢ uktadu zjawisk lub aspekt zwiazku przy-
czynowego okreSlany jako: ,to, co nie moze nie by¢ (nie
zachodzi¢)” lub ,,to, co nie moze zachodzi¢ inaczej niz za-
chodzi”. W odniesieniu do naszego badania oznacza to, ze
biometria nie moze nie by¢ zauwazona i nie zosta¢ wykorzy-
stana jako niezwykle istotny element skladowy systemow
bezpieczefistwa (w dobie spoleczenstw informacyjnych),
jednoznacznie identyfikujacy osobniki uczestniczace w pro-
cesach systemu. Trzeba przy tym uznaé za bezsporny fakt, ze
jak dotychczas najstabszym ogniwem systemow bezpieczeni-
stwa jest czlowiek.

Odpowiednio wykorzystana biometria moze ustanowic
przelom w dziedzinie bezpieczenistwa, a zatem sama w sobie
bedzie koniecznoScia, ktorej zaprzeczanie pozostawi nas na
marginesie zycia spolecznego.

Hipotezy badawcze i ich weryfikacja

Na poczatku roku, prowadzac wiasne badanie, poruszali-
Smy sie wokot kilku hipotez roboczych. Ponizej zaprezentu-
jemy je i przedstawimy ich weryfikacje, uwzgledniajac
wszystkie przeanalizowane przez nas ankiety.

Pierwsza postawiona przez nas hipoteza byta odpowiedzig
na pytanie o to, czy wspdlczesne spoleczefistwa w obliczu
nowych zagrozen oczekuja przelomu w dziedzinie bezpie-
czefistwa, 1 brzmiala: Zagrozenia nowego swiata wyszly poza
granice dotychczas stosowanych mechanizmow zapobiegania
im oraz ich neutralizacji. Poczgtek zmian jest zwigzany z wyda-
rzeniami z 11 wrzesnia 2001 r. Spoleczeristwa w obliczu zagro-
Zenia terroryzmem wykorzystujgcym zdobycze wspolczesnosci
oczekujq przelomu (nowego narzedzia i mechanizmu), by po-
czud sig bezpiecznie.

Ponad potowa (52%) naszych ankietowanych opowiada
sie przeciw potrzebie dokonania jakiejkolwiek rewolucji
w zakresie zapewniania bezpieczenistwa, a 72% responden-
tobw ma poczucie pelnego bezpieczefistwa. Z kolei az 48%
badanych jest za przelomem w tym zakresie, a 78%
badanych zapytanych o to, czy potrzeba bezpieczefistwa jest

dzi§ tylko sztucznie wykreowana przez
media, zgodzilo sie, ze ta potrze-
ba jest rzeczywista, a wigc musi
mie¢ swoje zrodlo w realnych za-
grozeniach dotykajacych nas
bezposrednio i posrednio (ataki
terrorystyczne w USA, Hisz-
panii, Anglii, Iraku). 54% re-
spondentow uwaza nowoczesne
technologie (zdobycze wspolicze-
snoSci) za bron uzywang réwniez
przez terrorystow i pospolitych
przestepcow, wykorzystywana
przeciwko nam. Wynika z tego,
ze rozwo0j cywilizacji niesie ze
soba niebezpieczefistwa i powo-
duje, Ze zabezpieczenia wciaz sa w ty-
le za narzedziami ataku, a wigc ze postep to zrodio nowych
niebezpieczenistw. Obecnie zdajemy sobie sprawe z zagro-
ze i ich genezy, lecz dopdki nie dotykaja nas one osobiscie
i nie czujemy strachu z powodu ich bliskoSci, mamy poczu-
cie pelnego bezpieczefistwa. Wzigwszy pod uwage wyzej wy-
mienione odpowiedzi, trudno jest uznaé przyjeta hipoteze
za zweryfikowana, cho¢ w odpowiedzi na bezpoSrednie pyta-
nie respondenci uznali jej stuszno$¢. Nalezaloby uszczegolo-
wié pytania dotyczace tego problemu badawczego badz tez
inaczej je sformutowac.

Kolejna nasza hipoteza byla zwigzana z pytaniem o to, czy
biometria jest wysoce wiarygodnym sposobem uwierzytel-
niania tozsamosci i czy w Swiadomosci spotecznej ma ona
duze znaczenie w systemach bezpieczenstwa. Brzmiala ona:
Wykorzystanie biometrii w dobie spoleczeristw informacji jest
jedynym dobrym sposobem uwierzytelniania (kontroli tozsa-
mosci), ktory moze zostac¢ z powodzeniem wykorzystany w sys-
temach bezpieczeristwa.

Az 84% ankietowanych uznato biometri¢ za wysoce wia-
rygodny sposob potwierdzania tozsamosci. 72% ankietowa-
nych wierzy w skuteczno$¢ biometrii w walce z kradziezami
tozsamosci. 53% chce wykorzystania biometrii w walce z ter-
roryzmem (biometryczna kontrola tozsamosci), a 45% re-
spondentéw uwaza dokumenty biometryczne za wazny
element bezpieczenstwa. Wyniki badan prowadzonych w in-
nych krajach rowniez §wiadcza na rzecz przyjmowanej przez
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nas hipotezy. Bardzo wielu ankietowanych (74% Kanadyj-
czykow i 69% Amerykandw) uwaza, ze biometria w sposdb
znaczacy ograniczy kradzieze tozsamoS$ci oraz swobode
dziatania terrorystow (58% ankietowanych Kanadyjczykow
i 51% Amerykan6w). Jest jeszcze jedna interesujaca kwe-
stia. Nasi respondenci sa w opozycji do badanych przez TNS
iaz 58% podpisuje si¢ pod stwierdzeniem ,,nie ufam techno-
logii biometrycznej”, natomiast ankietowani w Kanadzie
(40%) i USA (46%) nie zgadzaja si¢ z tym stwierdzeniem
—za jest zaledwie 19%. Z kolei wszyscy ankietowani sg zgod-
ni co do tego, ze przestepcy znajda sposodb na obejscie lub
ztamanie zabezpieczen biometrycznych.

Nastepna nasza hipoteza miata zwigzek z pytaniem o to,
czy cale spoleczefistwo jest przygotowane na szybkie tempo
wdrazania nowinek technologicznych i proceduralnych, na
swoista rewolucj¢ zwigzana z wprowadzaniem wszechobec-
nych systeméw biometrycznych, i brzmiala: Istnieje duze
zroznicowanie co do wiedzy i akceptacji czy tez zrozumienia
nowych technologii, w tym biometrii. Samo spoleczeristwo in-
formacyjne wprowadza wiele niejednorodnosci w swq struktu-
re, czynigc wielu czlonkow spoleczeristwa wyalienowanymi
wlasnie z powodu nienadqzania za rozwojem.

Tej hipotezy nie udato si¢ zweryfikowa¢ w sposob bezpo-
Sredni. Sugerujemy, ze nalezaloby rozszerzy¢ grupe ankieto-
wanych poza Srodowisko akademickie. Na podstawie wiasnych
obserwacji i1 doSwiadczen sadzimy, ze stosunek do
nowoczesnoS$ci bywa rozny. Jednych fascynuje nowos¢ i dlate-
go chetnie siegaja po nowinki. Dotyczy to przewaznie mtodych
ludzi. Inni, np. ludzie starsi, boja si¢ nowoczesnoSci — niekto-
rzy panicznie. Z informacji zawartych w przeprowadzonym
przez nas wywiadzie swobodnym wynika, ze rdzne Srodowiska
sa niechetne wobec biometrii (wyraza si¢ to m.in. w ,,saboto-
waniu” czytnikdw biometrycznych, sktadaniu skarg do GIO-
DO, niewyrazaniu zgody na korzystanie z czytnikOw biome-
trycznych). Wydaje si¢ zatem, ze nie wszyscy sa przygotowani
na szybkie tempo wdrazania nowinek technologicznych.

Za potwierdzeniem hipotezy moze przemawia¢ rozbiez-
no§¢ w odpowiedziach udzielanych przez ankietowanych,
wynikajaca prawdopodobnie z niezrozumienia technologii
biometrycznych. Z jednej strony biometria uwazana jest za
element, ktory zwigkszy bezpieczenstwo, z drugiej — za cos,
co moze by¢ wykorzystane przeciwko nam. Biometria ogra-
niczy kradzieze tozsamoSci i swobode dziatania terrorystow,
ale przestepcy znajda sposob na obejscie tej technologii. Ta
ambiwalencja moze mie¢ pewne uzasadnienie w samej tech-
nologii, ale wSrdd ankietowanych wynika raczej z jej niezna-
jomosci i niezrozumienia.

Hipoteze stanowiaca odpowiedZ na pytanie, czy i w jakim
stopniu spoleczenstwo obawia si¢ ograniczenia swobod i po-
czucia wolnosci na rzecz bezpieczefistwa, sformutowaliSmy
nastepujaco: Istnieje duza obawa spoleczna co do ogranicze-
nia swobod poprzez wprowadzenie biometrycznych systemdow
kontroli tozsamosci.

Hipoteza ta zostala w pelni potwierdzona. 58% ankieto-
wanych wyraza przekonanie, ze biometria przyczyni si¢ do
ograniczenia swobod i wolnosci obywateli, a 36% ankieto-
wanych nie umiato zaja¢ stanowiska. W ankiecie TNS/e-
-TRUST az 61% ankietowanych (przy 28% respondentoéw
nie majacych zdania) uwaza, ze biometria ograniczy swobo-
de i prywatno§¢ oraz postuzy jako marker obywateli w celach
inwigilacji. 61% badanych mieszkaficow USA i 61% Kana-
dyjczykdw oraz 58% naszych badanych uwaza, ze istnieje
duze prawdopodobiefistwo niewlaSciwego uzycia danych
biometrycznych przez administracje rzadowa. Jest to trudna
kwestia do rozstrzygnigcia.

Ostatnia postawiona przez nas hipoteza, zwiazana z py-
taniem, czy stuszne jest, zwlaszcza dzi§, tak silne akcento-
wanie problemu bezpieczenstwa, zostata sformulowana
jako maksyma i brzmiala nastepujaco: Bezpieczeristwo nie
Jjest wszystkim, ale wszystko bez bezpieczeristwa jest niczym.

Hipoteza ta wydaje si¢ stuszna, mimo ze nie zostata zwe-
ryfikowana w sposOb bezpoSredni — analiza zebranych
materialow potwierdzita ja poSrednio. We wspdlczes-
nym, pelnym zagrozen §wiecie bezpieczenistwo nabiera no-
wego znaczenia i to ono nadaje sens wszelkiej ludzkiej
dziatalnosci.

Podsumowanie badan i wnioski

Na podstawie przeprowadzonych badan sformulowali$my
nastepujgce wnioski:

1. Ankietowani maja poczucie pelnego bezpieczenstwa.

2. Silne akcentowanie i poruszanie problemu bezpieczen-
stwa jest sluszne.

3. Potrzeba wigkszego bezpieczefistwa istnieje w krajach,
w ktorych mialy miejsce ataki terrorystyczne.

4. Nie jest wyraznie rozstrzygnieta kwestia zapotrzebowa-
nia na rewolucj¢ w sposobach zapewniania bezpieczen-
stwa. Za rewolucja jest 52% ankietowanych, przeciw
— 48%. Moze to oznacza¢ wymaganie nadmiarowosci
w bezpieczenstwie (jest bezpiecznie, ale moze bedzie
jeszcze bezpieczniej) badz tez odniesienie do atakow
w innych krajach, w ktérych ztamano zabezpieczenia.

5. Istnieje przekonanie, ze nauka stuzy bardziej powsta-
waniu zagrozefn i atakom skierowanym przeciwko
nam (famaniu zabezpieczeni) niz budowaniu bezpie-
czenstwa.

6. Pojecie biometrii jest powszechnie znane, lecz tylko
w dos¢ ogdlnym ujeciu.

7. Istnieje poparcie dla powszechnoSci biometrii, lecz tylko
w aspekcie bezpieczefistwa narodowego (potrzeba bio-
metrycznego paszportu i dowodu osobistego, akceptacja
wykorzystania biometrii na przejSciach granicznych,
lotniskach i w metrze).

8. Najwigksze zaufanie wzbudza technologia odcisku palca
i rozpoznawania teczOwki oka.

9. Istnieje wyrazna obawa, zaréwno spoteczna jak i instytu-
cjonalna, wobec nieuzasadnionego uzycia biometrii.

10. Istnieje obawa, ze biometria umozliwi ograniczenie swo-
bod i wolnosci obywateli.

11. Istnieje obawa przed mozliwoscia obejsScia/ztamania bio-
metrycznych zabezpieczen.

12. Istnieje przekonanie, ze biometria ograniczy w sposob
zasadniczy kradzieze tozsamo$ci i dziatania terrorystow.

13. Ankietowani na terenie Wojskowej Akademii Technicznej
nie maja zaufania do technologii biometrycznej.
Zaufanie do biometrii majg ankietowani z USA i Kanady.

14. Istnieje przekonanie, ze biometria daje wygode i za-
awansowana funkcjonalnos¢.

15. Wprowadzanie biometrii w systemach bezpieczefistwa to
konieczno$é, ale takze moda.

Biometria (ze wszystkimi zaletami i wadami) jest dzi§
konieczno$cia. W rdéznych Srodowiskach jest r6znorodnie
oceniana. Obecnie jest rowniez modna, poniewaz jest czyms$
nowoczesnym. Moze z tego powodu stanowi¢ dobrg reklame
instytucji lub firmy. Chociaz wciaz napotykamy niepeine
zrozumienie biometrii lub niech¢¢ do niej, rozszerzajaca si¢
moda moze to zmieni¢ i spowodowac jej akceptacje, a co za
tym idzie — wdrazanie jej na szeroka skale w systemach bez-
pieczefistwa
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Biometria — MODA czy KONIECZNOSC
- moda 49%

konieczno$¢ 48%

Biometria w Polsce

Motorem zmian w naszym kraju moze okazac si¢ organi-
zacja Euro 2012. Wymagania odnosnie bezpieczenstwa im-
prez masowych moga wymusi¢ konieczno$¢ instalacji syste-
méw biometrycznych w rozleglych obiektach uzytecznosci
publicznej (na stadionach, na lotniskach, w metrze) oraz
wprowadzenie biometrycznego dowodu osobistego.

W Polsce rynek biome-
tryczny wciaz rozwija si¢
mato dynamicznie. Obawy
i uprzedzenia wplywaja ne-
gatywnie na che¢é rozwijania
i stosowania technologii
biometrycznych. Niektorzy
uwazaja, ze technologie bio-
metryczne moga Spowo-
dowaé fizyczng szkode,
uszczerbek na zdrowiu albo
ze uzycie skaner6w biome-
trycznych jest niehigieniczne
(przenoszenie choréb po-
przez kontakt fizyczny). Ale
czy zastanawiamy sie nad

Wykorzystanie biometrii
w dokumentach tozsamosci uczyni nasze 45
2ycie bardziej wygodnym i bezpieczniejszym

Biometria ograniczy swobode dzialania

terrorystow (da mozliwos¢ ich kontroli przy

kazdym potwierdzeniu tozsamosci — systemy kontroli i
monitoringu, ()0:1pra\|\ﬂ_.|I paszportowe, pfatnosci elektroniczne, 53
mowy telefoniczne, operacje bankowe itp..)

Biometria spowoduje, Ze trudniej bedzie 72
dokonac kradziezy tozsamosci

mieccy ,,specjaliSci” donosza, ze udalo im si¢ w warunkach
laboratoryjnych dokonaé zdalnego odczytu zawartoSci mi-
kroprocesora. Wypada zapytac, co moze zdarzy¢ si¢ w prze-
ciggu dziesigciu lat, w okresie waznosci paszportu. Takie
pytania nalezy zadawac — nie po to, by podwazac sens tech-
nologii, lecz by zapobiega¢ nieprawidtowoSciom. To prze-
ciwdziatanie z kolei wprowadza nas w biedne koto, ktore jest
jak gonitwa psa za wlasnym ogonem. Kto wsrdd specjalistow
bezpieczefistwa oraz atakujacych jest psem, a kto ogonem
pozostawiamy bez wskazania. To biedne koto dodatkowo
zmusza nas do ,,ograniczania przestrzeni zyciowej” poprzez
ograniczenia swobody i intymnosci. Juz teraz doSwiadczamy
rozdzwigku pomigdzy ograniczeniem wolnoSci a wzrostem
poczucia bezpieczefstwa. Migdzynarodowy zespot neurolo-
gow opracowal technologie umozIliwiajaca analizowanie na-
szych fal mozgowych i okreslanie w ten sposdb, o czym my-
Slimy. Czy jest to urzeczywistnienie idei z opowiadania
Philipa K. Dicka Minority Report, zekranizowanego przez
Stevena Spielberga? Prof. Colin Blakemore, brytyjski neu-
robiolog, dyrektor British Medical Research Council
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tym, ile razy kazdego dnia
dotykamy np. banknotow,
ktore odwiedzaja niemalze
wszystkie portfele? Obawia-
my si¢, ze nasze personalia,
ujawniane dzigki biome-
trycznym metodom, moga
by¢ niewlasciwie wykorzysta-
ne (falszowanie danych,
manipulowanie nimi, sprze-
daz danych biometrycznych
przez przestepcow, pozosta-
wianie na miejscu przestgp-
stwa cudzych danych biome-
trycznych). Ale czy zastana-
wiamy si¢ nad tym, ile infor-
macji o nas mozna zdoby¢
na podstawie bialego wywia-
du (informacje te sa niemal
powszechnie dostepne dla
kazdego)?

Wydaje sie, ze kazdy sys-
tem mozna prébowaé skom-
promitowac. Potrzeba tylko

i bezpieczenstwo.

Nie ufam technologii biometrycznej,
nie daje ona 100% potwierdzenia tozsamosci

Biometria umozliwi ograniczenie prywatnosci,
swobody i wolnosci obywateli

Istnieje duze prawdopodobieristwo niewtasciwego

uzycia danych biometrycznych przez np..
administracje rzadowa (manipulacje tozsamoscia)

Przestepcy znajda spos6b na obejscie
technologii biometrycznych

Zdecydowana wiekszosS¢ ankietowanych (72%) uwaza, ze biometria znacznie ograniczy
Kradzieze tozsamosci i przestepstwa z tym zwigzane. 53% uwaza takze, ze ograniczy
swobode dziafania terrorystom. Z kolei tylko 45% ankietowanych podpisafo sie pod
stwierdzeniem, ze biometryczne dokumenty tozsamosci zapewnig nam wygode
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czasu, pieni¢dzy i odpowied-
niej technologii. Przykladem
moze by¢ paszport biome-
tryczny — opracowano go
niedawno, a juz teraz nie-

Ponad potowa ankietowanych nie ufa technologii biometrycznej i wyraza przekonanie,

ze umozliwi ona ograniczenie naszej prywatnosci, ze moze byc ona wykorzystana przeciwko
nam przez administracje majgcg dostep do bazy danych biometrycznych oraz ze przestepcy
i tak znajdg sposob na obejscie zabezpieczer: biometrycznych.
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(MRC), uwaza, ze wykrywa-
nie przestepstw, ktore dopie-
ro moga zosta¢ popelnione,
jest tylko kwestig czasu.
Gdzie jest zatem granica na-
szej prywatnosci? Czy jeste-
Smy w stanie zaakceptowac
tak dalece posunigte techno-
logie? Nie znamy odpowie-
dzi na te pytania. Mozna je
odrzuci¢, zamiast szuka¢ od-

Karta lojalnosciowa sklepu

powiedzi, ale jest to row- g
noznaczne z odrzuceniem
idei nowoczesnego spole-
czefstwa.

Bariera w ekspansji bio-
metrii moga by¢ ograni-
czenia wynikajace z braku
odpowiednich uregulowan
prawnych (przepisOw prawa
administracyjnego i cywilnego) badz tez niejednoznaczna in-
terpretacja juz istniejacych przepisow i niedostosowanie ich
do rozwijajacych si¢ technologii.

Najwiecej emocji budzi kwestia samych danych biomet-
rycznych — informacji o unikatowych genotypowych
i fenotypowych cechach osoby, umozliwiajacych jej automa-
tyczne uwierzytelnienie. Zgodnie z definicjg danych osobo-

wych, zawarta w ustawie z dnia 29 sierpnia 1997 r. o ochro-
nie danych osobowych, wszelkie dane biometryczne sa
danymi osobowymi. Stosowanie biometrii musi zatem by¢
zgodne z ustawg o ochronie danych osobowych, ktora nor-
muje ochrone danych osobowych w sposob caloSciowy,
odnoszac si¢ do réznych dziedzin prawa, a jej adresatami
pozostaja zarobwno podmioty sektora publicznego jak i pry-
watnego, o ile decyduja o celach i §rodkach przetwarzania
danych osobowych.

Informacje o cechach biometrycznych okreslone w usta-
wie maja w zasadzie charakter danych zwyklych, cho¢
niektére z nich (np. dane o sposobie chodzenia, pisania
recznego, unikatowe dane z charakterystyki EEG) moga
by¢ uznane za informacje o stanie zdrowia, a wigc za dane
wrazliwe, ktdrych przetwarzanie jest zabronione. Dane
wrazliwe zostaly przez ustawe jednoznacznie okre§lone, sa
to dane o pochodzeniu rasowym lub etnicznym, pogladach

29 21 4. Przepustka do firmy/instytuciji
53 19 18 10 28 kredytowa/debe}%wg
31 10 19 6 - Prawo jazdy
50 14 22 6 - Dowod osobisty
14 15 6 - Karta zdrowia/ubezp. spot.
64 | 12 2 §- Paszport
100 150 200
- Odcisk palca Teczowka Geom. dfoni Rozpoz. twarzy Wzor zyt - DNA

Najwiekszym poparciem cieszy sie technologia rozpoznawania odcisku palca. Dotyczy
to wszystkich wymienionych typow dokumentow. W przypadku paszportu i kart kredytowych
wieksze poparcie uzyskata technologia teczowki oka.

politycznych, przekonaniach religijnych lub filozoficznych,
przynaleznoSci wyznaniowej, partyjnej lub zwigzkowej, sta-
nie zdrowia, kodzie genetycznym (biometryczne rozpozna-
wanie z wykorzystaniem DNA), natogach lub zyciu seksu-
alnym oraz dane dotyczace skazaf, orzeczen o ukaraniu,
mandatow karnych i innych orzeczen wydanych w postepo-
waniu sagdowym lub administracyjnym. Nie bez kozery
przytaczamy tu te wyliczanke informacji wrazliwych, kto-
rych ujawnienie jest aktem godzacym w nasza prywatnos¢
i intymno$¢. Cecha biometryczna to ta, ktora ,,zaledwie”
albo ,,az” identyfikuje tozsamosS¢, nie dajac przeciw nam
broni, jaka moze by¢ portret psychologiczny (zachowan,
przyzwyczajen, chordéb) stworzony na podstawie danych
wrazliwych. Piszemy o tym po to, aby pokaza¢, ze biome-
tria nie narusza naszej prywatnoSci i intymnosci zycia oso-
bistego.

Z zapisOw ustawy o ochronie danych osobowych wynikaja
administracyjno-prawne ograniczenia przetwarzania biome-
trycznych danych osobowych. Przetwarzanie ich jest uwa-
runkowane:

4 istnieniem podstawy legalizujacej,

@ zapewnieniem bezpieczefistwa danych,

@ uwzglednieniem uprawniefi osob, ktérych dane sa prze-
twarzane,

@ podleganiem kontroli Generalnego Inspektora Ochrony

Danych Osobowych,

# zgloszeniem zbioru danych do rejestracji.

Zgodnie z ustawa z dnia 13 lipca 2006 r. o dokumentach
paszportowych (biometrycznych) w dniu 28 sierpnia 2006 r.
powstala centralna ewidencja, ktora stanowi zbiory danych
(biometrycznych) zgromadzonych w ewidencjach paszporto-
wych. Dane przetwarzane w centralnej ewidencji paszporto-
wej udostepnia si¢ w zakresie niezbednym do wykonywania
ustawowych zadan Agencji Bezpieczefistwa Wewnetrznego,
Agencji Wywiadu, Centralnemu Biuru Antykorupcyjnemu,
ministrowi odpowiedzialnemu za finanse publiczne, policji,
prokuratorowi, sadowi, stuzbie wieziennej, stuzbie kontrwy-
wiadu wojskowego, stuzbie wywiadu wojskowego, zandar-
merii wojskowej.

Dane z centralnej ewidencji moga by¢ udostgpniane na
podstawie umow migdzynarodowych, ktdrych strona jest
Rzeczpospolita Polska.

Wziawszy pod uwage liczbe wyzej wymienionych instytucji
oraz fakt, ze najstabszym ogniwem systemow bezpieczef-
stwa jest czlowiek, mozna doj$¢ do przekonania, ze nasze
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dane biometryczne (wzorce biometryczne) nie sa catkiem
bezpieczne, nawet przy zachowaniu wymogow ustawy.

By zwigkszy¢ bezpieczefistwo systemdw biometrycznych,
a tym samym unikna¢ kradziezy wzorca, mozna zastosowaé
rézne metody. Mozna przechowywac¢ wzorzec na karcie
mikroprocesorowej, stuzacej do uwierzytelniania tozsamo-
Sci uzytkownika. Mozna takze, po dokonaniu ekstrakcji
unikatowej cechy charakteryzujacej tozsamos¢, wzoru bio-
metrycznego, wybra¢ niezbedna liczbe charakterystycz-
nych punktéw (tzw. szablon) takiego wzoru, okreSlonych
algorytmem producenta, i uzyska¢ tym samym warto$§¢
binarna (identyfikator — w zasadzie funkcjonalnie tozsamy
np. z PIN) przechowywana w czytniku. Teoretycznie i prak-
tycznie nie ma mozliwosci odtworzenia wzorca biome-
trycznego na podstawie tej wartoSci liczbowej, a wigc
wszedzie poza Srodowiskiem konkretnego czytnika biome-
trycznego wiedza o identyfikatorze jest tylko nic nie
znaczaca wartoScig binarng i nie mozna zidentyfikowaé
tozsamosci osoby.

Zeby przekonaé niedowiarkow zaslaniajacych si¢ ustawa
o ochronie danych osobowych, mozna pokusi¢ si¢ w tym
przypadku o stwierdzenie, iz ewentualne okreslenie toz-
samosci osoby na podstawie tej wartosci binarnej wymaga-
foby co najmniej nadmiernych kosztow, czasu i dziatan,
a wiec w Swietle ustawy nie stanowi ona danych oso-
bowych.

Wciaz nie rozumiemy wymogow bezpieczenistwa i jeste-
$my w stanie zaakceptowac system kontroli dostepu wyko-
rzystujacy karty elektroniczne, ktérego oszukanie nie
stanowi duzego wyzwania. Korzystajac z przepustki samo-

chodowej (karty elektronicznej), ktorej powinien odpo-
wiadaé okreSlony pojazd, mozemy wjechaé innym samo-
chodem. Kto§ inny moze skorzysta¢ z naszej przepustki
osobowej. Wyobrazmy sobie, jakie larum podniosioby sig,
gdybySmy musieli identyfikowa¢ swoje samochody za po-
mocg systemOw automatycznej weryfikacji numeroéw reje-
stracyjnych badz systeméw RFID, juz powszechnie stoso-
wanych w wielu krajach.

Latwo przyzwyczajamy si¢ do tego, ze w systemach kon-
troli dostepu nie wszyscy pracownicy objeci sa procedura-
mi kontroli (np. dyrektorzy firm i ich goscie). W jednym
z warszawskich sadow widzieliSmy, jak urzadzenia skanujg-
ce bagaz i osoby w poszukiwaniu niebezpiecznych narzedzi
byly omijane przez wielu pracownikéw sadu, sprzataczki
i pracownikdéw firm budowlanych. Systemy biometrycz-
nej identyfikacji utatwilyby nam zycie w powodzi haset
i kodéw, ale nie pozwolilyby na omijanie systemdw zabez-
pieczeni — by¢ moze stad tak silny sprzeciw wobec bio-
metrii.

Aneta Krysowaty

Ireneusz Krysowaty

Pawel Niedziejko

INSTYTUT INZYNIERII SYSTEMOW BEZPIECZENSTWA

Suzrema Ine.
18F Parivaw Office Towan. Meonga-dong. Bundang i
Seongram, Chwongpl. #60-56)

Teh: B2:30-THI300. Fam | =231 THI-ASOD

Letter of Certification

Date: Seo 04, 2008
To whom it may concern,

We, Suprama Inc... hereby inform you about the aigerithm and performance af our

sslam produsts

1] Algorithm used in the system

Suprema uses individual differences in the complex patiems found in the fingerprint
‘of tha human finger o identitiss. Tha
and owed by Suprema Inc.

2)  Security Issus
Mo prvacy iMformation I8 stored i the BioEntry and BioStation. BioEntry and

store only fings not images at all. Since
wm--wdmﬁmwg—n—km—d
images from the
hmmmmd-wmhwmmmmhmﬂ
fingerprint image is more than lens of kilobyles.

P"’ 3

Young S Moon, Directoruprema,

Suprema Int.

18F Farkview Office Tower, Jeongia. Bundang, Seongnam, Gyeongal, 463-863 Korea
Ted: +82-31-TB3-4502 Fax: +B2-2-TB3-4503

CARDCO Sp. z o0.0.
WYLACZNY DYSTRYBUTOR FIRMY SUPREMA
NA TERENIE RZECZYPOSPOLITE) POLSKIEJ

Tiumaczenie certyfikatu na jezyk polski
o niekolizyjnosci Biometrycznych Systemow
Kontroli Dostepu w oparciu o linie papilarne
z treseig ustawy z dnia 29.08.1997r
o ochronie danych osobowych (Dz.U. Nr 101 poz 826 z 2002r.)

My, Smmmpm@wfomwmyoﬂmeWmum&mhw
systemu rozpoznawania odeiskow.

1) Algorytm uzywany w systemie

Suprema wykorzystuje indywidualne roznice we wzorcach wystgpujace w odcisku
Iudzkiego palca do uwiarygodnienia indywidualnej tozsamodci. Algorytm zostal
stworzony i jest w posiadaniu Suprema

2) Kwestia bezpicczeristwa

Zadne informace dotyczace prywatnodci nie sg przechowywane w BioEntry czy
BioStation. BioEntry i BioStation przechowag tylko szablon odeisku,  nie obraz odeisku
w calodci. Poniewaz szablon jest rodzajem danych binamych zawiera tylko geometryczne
cechy odeisku. Jest teoretycznie niemoZliwe aby zrekonstruowaé obraz odcisku z
mmmmmmqhmmmmmmmmm

e)fisholqgnd
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S ystem Depozytariuszy KKLuczy
PRoOXSAFE FLEXX

Obudowa wykonana ze stali (opcja: szklane lub stalowe przednie drzwi)
Panele Flexx wyposazone w gniazda kluczy i uchwyty do kluczy
Identyfikacja klucza w otworze

Kontrola witozenia klucza do wtasciwego otworu

Pelne zabezpieczenie sabotazowe

Mozliwosé¢ instalacji od 16 do 128 kluczy w jednej obudowie
Mozliwo$¢ taczenia depozytariuszy kaskadowo

Pelne zabezpieczenie kluczy (cylinder z blokada)

Terminal sterujacy z polskim oprogramowaniem, wyswietlaczem LCD
oraz zaimplementowanym czytnikiem 125KHz w petni kompatybilnym
z kartami/brelokami systemu kontroli dostepu SOYAL

Praca w magistrali RS-485 oraz w sieci LAN

Interfejs USB/RS-485(RS-485/LAN)

Przyrzad montazowy do zarabiania kluczy

Oprogramowanie zarzadzajace w jezyku polskim umozliwia:

petna kontrole nad depozytariuszem, raportowanie pobieranych/zdawanych kluczy, r

mozliwos¢ tworzenia uzytkownikéw, grup kluczy i uzytkownikéw, multiklient

* Mozliwo$¢ zarzadzania 64 panelami FLEXX (1024 kluczy) z poziomu jednego
terminala sterujgcego

» Sterowanie - karta, karta + pin kod, pin kod

Depozytariusz sktada sie z:

(opcja: drzwi stalowe z szybg lub petne)

unikalnym czterocyfrowym kodem

Terminal umozliwia:
* Zarzadzanie kluczami i dostepem do depozytariusza
(zarzadzanie 2 depozytariuszami do 60 kluczy) dla 1000 uzytkownikow
* Sterowanie - karta, pin kod, pin kod + karta
* Obstuge wielu formatéw kart zblizeniowych (HID, Mifare, 125 KHz itd...)
poprzez dotaczenie kazdego rodzaju czytnikéw z protokétem Wiegand

PROTECTOR

Obudowa o wysokosci 24U
max 128 kluczy

* elektronicznego terminala sterujacego drzwiami depozytariusza

* specjalnych metalowych pojemnikéw na klucze chronionych

www.protector-polska.pl

tel: +48 (091) 431 83 10
fax: +48 (091) 431 83 11

biuico@pioiecioi-poisna.pl
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Dotacz do przysztosci systemow CCTV
Kamery Bosch Dinion IP

0

V/

1
1

o]

tajac strumieniowo obraz o jakosci DVD oraz obraz analogowy do dowolnej

¢ sie 0 oddzielne Zrédto zasilania — kame by¢ zasilana

godnej ze standardem PoE. Kamera Dinion IP wykorzystuje kompresje o niskiej

plywnosci MPEG4, zapewniaja ywne wykorzystanie przepustowosci sieci. Kamera moze
rowniez wspotpracowac z istniejgcym juz systemem dozorowym bez potrzeby stosowania dodatkowych
urzadzen. Zobacz nasza kamere Dinion IP oraz najszersza na swiecie oferte urzadzen CCTV na naszych

stronach www.boschsecurity.pl.

Technologia blizej nas

Robert Bosch Sp. z o.0.
Security Systems
ul. Poleczki 3, 02-822 Warszawa

tel.:+48 22 715 41 00 / 01, fax: +48 22 715 4105/ 06
securitysystems@pl.bosch.com www.boschsecurity.pl
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Metody zabezpieczania transmisiji
skompresowanych danych multimedialnych
Czes¢ 1. Algorytmy

na przesylaniu skompresowanych danych multimedialnych przez sie¢ w postaci strumienia pakietéow prze-

!- rtykul przedstawia wybrane metody ochrony transmisji mediéw strumieniowych. Jest to technika polegajaca

arzanych na biezaco w odbiorniku, tzn. nie wystepuje potrzeba pobrania calego pliku przed rozpoczeciem
odtwarzania. Znajduje ona zastosowanie w realizacji szeregu uslug: wideo na zyczenie, czyli VoD (ang. Video-On-
-Demand), telewizja internetowa, wideokonferencja, telefonia internetowa VolP, przegladanie baz danych z obraza-
mi medycznymi. Pierwsza cze$é artykulu to przeglad algorytmow kryptograficznych powigzanych z kompresja da-
nych. Najwiecej miejsca poSwiecono w nim selektywnemu szyfrowaniu. W drugiej czesci artykulu zostang przedsta-
wione opisy narzedzi dostarczajacych uslug: poufnosci, uwierzytelniania i integralnosci oraz kontroli dostepu ob-
razéw oraz materialu wideo, a takze implementacja standardow: JPEG 2000, MPEG-4 oraz niektorych algorytmow
szyfrowania wideo. Tematyka artykulu jest poruszana w Zréodlach poswieconych bezpiecznej transmisji multime-

dialnej

1. Podstawowe wiasciwosci proceséw kompresji,
szyfrowania oraz danych multimedialnych

Kompresja danych prowadzi do zmniejszenia objetosci
danych wejSciowych. Z kolei szyfrowanie zapewnia ochrong
danych. Jezeli szyfrowanie jest zastosowane przed kompre-
sja, to losowos¢ szyfrogramu znaczaco ogranicza wydajno$¢
kompresji [FuKi05]. Jezeli szyfrowanie nastgpuje po kom-
presji, pojawiaja si¢ problemy z wbudowaniem schematu
szyfrowania w zintegrowany system.

Jak mozna przypuszczac, zastosowanie stratnej kompresji
zmniejsza rozmiar danych poddawanych szyfrowaniu, wigc
w tym drugim przypadku proces powinien przebiegac szyb-
ciej [FuKi05]. Jednakze zaleta plynaca z ograniczenia roz-
miaru tekstu jawnego jest niewielka, poniewaz czas przetwa-
rzania danych przez algorytm kompresji jest znacznie diuz-
szy od czasu operowania algorytmem szyfrowania. Wydaj-
no$¢ szyfrowania zalezy silnie od zastosowanego algorytmu
kompresji.

Umiejetne polaczenie obydwoch procesow wykazuje sze-
reg zalet i jest uzyskiwane droga modyfikacji oraz optymali-
zacji istniejacych kryptosystemow przy uwzglednieniu specy-
ficznego formatu danych audio-wideo [FuSo04].

Bezposrednie szyfrowanie™ calego strumienia danych
multimedialnych, ktory z reguly posiada duza objetosc, wig-
ze si¢ ze sporymi naktadami czasowymi. Dodatkowo, w po-
réwnaniu z danymi w postaci tekstowej, dane audiowizualne
przenosza mniejsza ilosé informacji [WuKu00, OzSo04]. Za-
warto$¢ informacyjna jest tu bardziej rozrzedzona, nier6w-
nomiernie rozproszona i nie jest zwiazana ze wszystkimi bi-
tami. W przypadku deszyfrowanych danych multimedial-
nych dopuszczalne sa rowniez niewielkie znieksztalcenia.

2. Kryteria oceny algorytméw

Podstawowymi kryteriami oceny algorytmow kryptogra-
ficznych, zawierajacych kroki typowe dla kompresji danych,

*) Bezposrednie szyfrowanie i skramblowanie zostaty przedstaw-
ione jako odniesienie w stosunku do innych klas algorytmow

sa: stopiefi kompresji, blad Sredniokwadratowy kompresji,
rodzaj kompresji (stratna, bezstratna), poziom bezpieczen-
stwa, czas przetwarzania dla obydwoch kierunkéw przebie-
gu algorytmu [Wang05, OzSo004]. Najczesciej wykorzystuje
si¢ algorytmy stratnej kompresji (JPEG, MPEG), w ktorych
stopieni kompresji jest zroznicowany. Jednakze czasami, ze
wzgledow prawnych, pozadane jest zastosowanie algorytmu
kompresji bezstratnej. Ma to miejsce w obrazowaniu me-
dycznym.

Dokiadne okre§lenie optymalnego poziomu bezpieczeh-
stwa jest trudne do zrealizowania. Zalezy on od rodzaju za-
stosowania — jest nizszy dla aplikacji generujacych duze ilo-
§ci danych multimedialnych, nie posiadajacych znacznej
wartoSci, takich jak VoD. W takim przypadku stosuje sie
czesto techniki cyfrowego zarzadzania prawami autorskimi
(ang. Digital Right Management — DRM). Trudniejsza sytu-
acja ma miejsce w przypadku ustugi wideokonferencji,
w ktorej transmitowane sa, przyktadowo, kluczowe firmowe
uzgodnienia, a jednocze$nie przeplywnosci nie muszg nale-
ze¢ do najnizszych.

Szybkos§¢ dziatania algorytmu jest krytycznym parame-
trem z uwagi na czeste zastosowanie danych multimedial-
nych w aplikacjach czasu rzeczywistego oraz ich duza obje-
to$¢. Wyrdznia si¢ czas potrzebny na przeprowadzenie pro-
cesu szyfrowania oraz czas niezbedny do okreSlenia danych,
ktore maja podlegac szyfrowaniu [UhPo05].

Czynnikami réznicujacymi poszczegdlne algorytmy sa:

— przezroczysto$¢ — zaszyfrowany material multimedialny
jest dekodowalny w odbiorniku nawet bez znajomosci
klucza szyfrujacego; w odbiorniku znana jest informacja
o strukturze sktadni pliku lub strumienia, poniewaz ten
element nie jest szyfrowany;

— skalowalno§¢ — wielopoziomowe zabezpieczenia dla
roznych aplikacji z elastycznie dobieranymi wartoSciami
parametrow; jest ona realizowana przez szyfrowanie
wybranych warstw lub ich fragmentéw, na przyktad
w standardzie JPEG2000 czy MPEG 2/4; pozwala kon-
trolowa¢ jakoS$¢ zaszyfrowanych danych multimedial-
nych;
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— dostrzegalnos¢ — uogodlnienie wielowarstwowego (skalo-
walnego) szyfrowania, niezalezne od wielowarstwowej
struktury wbudowanej w zaszyfrowany obraz, oparte
na czegsciowym szyfrowaniu obrazu czy wideo;

— tolerancja bledow — wprowadzenie do algorytmow szy-
frowania udogodniefi majacych na celu podniesienie
odpornoSci na btedy, a tym samym zapewnienie prawi-
diowego przebiegu deszyfrowania [FuKi05].

3. Gtéwne klasy algorytmow
3.1. Bezposrednie szyfrowanie

Bezposrednie szyfrowanie strumienia ciagu danych wej-
Sciowych tradycyjnymi metodami jest bardziej odpowiednie
dla danych tekstowych i danych multimedialnych o niskiej
jakosci. Tego typu metody nazywane sa w literaturze podej-
Sciem naiwnym (ang. naive approach) [FuSo04] i wykorzy-
stuja algorytmy symetrycznego szyfrowania. Ich przyktadem
jest szyfrowanie pakietow w czasie rzeczywistym za pomoca
protokotu SRTP (ang. Secure Real-time Transport Protocol),
ktory opiera si¢ na szyfrze AES (ang. Advanced Encryption
Standard), znanym réwniez jako Rijndael.

3.2. Skramblowanie

Zastosowanie do calego strumienia ma rowniez skramblo-
wanie (ang. scrambling) [FuSo04]. Skramblowanie opiera si¢
na prostych szyfrach podstawieniowych i przestawienio-
wych, oferujacych bardzo niskie bezpieczefistwo. Innym spo-
sobem skramblowania jest dokonywanie przeksztatcen
na analogowym sygnale w dziedzinie czasu albo czestotliwo-
§ci. Skramblowanie obniza stopiefi kompresji, poniewaz za-
burza statystyke oryginalnych danych, na ktérych bazuje al-
gorytm kompresji.

3.3. Selektywne szyfrowanie

Wiasciwosci wymienione w punkcie 1 wymuszaja potrzebe
zastosowania algorytmow kryptograficznych zapewniajacych
mniejszy koszt obliczeniowy poprzez selektywne operowa-
nie tylko niektoérymi czgSciami strumienia bitéw, bezposred-
nio zwigzanymi z przenoszong informacja. Technika ta nosi
nazw¢ selektywnego, czesciowego, szyfrowania (ang. selecti-
ve encryption).

OkreSlone algorytmy selektywnego szyfrowania sa najcze-
Sciej zoptymalizowane dla waskiej grupy zastosowan
[Look03]. Istnieje mozliwo$¢ uzywania réznych algorytmow
selektywnego szyfrowania dla pojedynczego strumienia bi-
tow. Z drugiej strony, dany proces czesciowego szyfrowania
moze wspolpracowaé ze stalym algorytmem kompresji lub
algorytm ten, w szczeg6lnosci jego parametry, podlegaja
modyfikacji.

Algorytmy selektywnego szyfrowania mozna dzieli¢, bio-
rac pod uwage:

— typ danych wejSciowych: obraz, wideo, audio, mowa;

— sposoOb reprezentacji informacji — dziedzina: przestrzen-
na; transformaty: DCT, falkowa, DFT, kodera entropij-
nego;

— posta¢ danych wejSciowych: szyfrowanie operujace da-
nymi skompresowanymi (ang. compressed oriented sche-
mes), szyfrowanie operujace strumieniem bitowym lub
danymi w postaci jawnej (ang. bitstream oriented sche-
mes) [FuKi05, UhPo05].

Schematy zorientowane bitowo moga by¢ zastosowane
w ustudze wideokonferencji, natomiast zorientowane kom-
presyjnie — w aplikacjach VoD.

W pordwnaniu z podejSciem naiwnym, uzycie selektywne-
go szyfrowania jest zasadne, gdy suma czasu potrzebnego
do zidentyfikowania wymaganych wiasciwosci danych oraz
przebiegu samego algorytmu jest znacznie mniejsza od cza-
su bezpoSredniego zaszyfrowania.

Istniejace algorytmy selektywnego szyfrowania pracuja
najczedciej w dziedzinie transformaty DCT, falkowe] oraz
w odniesieniu do danych wideo.

Ponadto wystepuje szereg algorytmodw, ktore moga by¢ za-
stosowane zaréwno do szyfrowania obrazu, jak i danych wi-
deo [FuKi05]. Dotyczy to m.in. algorytmow:

— opartych na transformacie DCT, wykorzystywanej

w standardach JPEG, MPEG;

— szyfrowania obrazOw, zwiazanych z transformata falko-
wa, ktore sa rozwijane w kierunku szyfrowania wideo
(Motion-JPEG2000);

— zapewniajacych poufno$¢ procesu kodowania entropij-
nego podczas kompresji obrazu i wideo.

3.4. Schematy szyfrowania bazujgce na chaosie

Kryptosystemy chaotyczne (ang. chaos cryptosystems), wy-
korzystujace teori¢ chaosu, sa rowniez stosowane do szyfro-
wania obrazu czy wideo. Wyrdznia si¢ dwie galezie zastoso-
wan chaosu do szyfrowania obrazéw i wideo [FuKi05]. Cha-
os moze by¢ uzyty do generacji bitow pseudolosowych, o za-
fozonych wiasciwosciach statystycznych, lub do realizacji
permutacji poprzez wiaczenie dwuwymiarowych map cha-
osu lub krzywych fraktalnych. Pierwsza metoda jest stosowa-
na do projektowania chaotycznych szyfrow strumieniowych,
a druga do schematéw szyfrowania obrazéw bazujacych
na chaosie. Kompresja jest stosowana giéwnie w algoryt-
mach z krzywymi fraktalnymi, tzw. SCAN.

3.5. Kompresja w znakowaniu wodnym

Najwazniejsza klasa algorytmow stuzacych do otrzymywa-
nia odwracalnych znakéw wodnych (ang. reversible water-
marks) sa algorytmy oparte na kompresji, nalezace do tech-
nik kodowania transformujacego i przestrzennego [FuKi05].
Odwracalne znakowanie wodne daje mozliwo$¢ usunigcia
znaku wodnego wraz ze znieksztalceniami wynikajacymi
z jego uprzedniego wstawienia, czyli mozliwosS¢ catkowitego
odwrocenia procesu znakowania oraz umieszczania duzej
iloSci danych w obrazie, rzedu setek kB.

W odwracalnym znakowaniu wodnym, bazujacym na
kompresji, dochodzi do zamiany nieznaczacych cech obrazu
na sekwencje pseudolosowa w procesie wstawiania znaku.
Cecha pseudolosowa jest utworzona przez strumien bitow
zlozony z tzw. payloadu (znaku wodnego) i skompresowanej
—dla zapewnienia odwracalnoSci — nieznaczgcej, oryginalnej
cechy obrazu. W celu odtworzenia oryginalnego obrazu naj-
pierw pozyskiwana jest sekwencja pseudolosowa, a nastep-
nie oryginalna cecha obrazu jest otrzymywana ze zlozonego
strumienia bitow dzigki zastosowaniu dekompresji. Osta-
tecznie sekwencja pseudolosowa jest zamieniana na orygi-
nalng ceche obrazu.

Czesto stosowane jest wbudowywanie znaku wodnego we
wspOlczynniki transformat materiatu audio w celu zwigkszenia
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zasiegu znaku oraz podniesienia odpornoSci na ataki geo-
metryczne (np. zmodyfikowane DCT, MDCT) [FuKi05].
Transformaty sa czesto wykorzystywane przy wstawianiu
znaku wodnego z uwagi na to, ze przetwarzanie przez nie sy-
gnatow, obejmujace kodowanie i kompresje, jest popularne.
Proces wbudowywania znaku wodnego moze by¢ tatwo zin-
tegrowany z istniejacymi schematami kodowania, bez wyko-
nywania dodatkowych przeksztalcen czy obliczen.

W dziedzinie znakowania wodnego czesto podnoszona
jest kwestia odpornosci wstawionego znaku wodnego na
znieksztalcenia, wynikajace m.in. z dzialania algorytmow
kompresji.

3.6. Ukrywanie danych

Opisywane w poprzednim punkcie znakowanie wodne jest
szczegblnym przypadkiem technik ukrywania danych (ang.
data hiding).

Z kompresja zwiazane sg algorytmy bezstratnego ukrywa-
nia danych [FuKi05], tzn. odwracalnego, prowadzacego do
otrzymania oryginalnej postaci medium pokrywajacego. Sa
nimi: kruche uwierzytelnianie (ang. fragile authentication),
algorytmy o wysokiej pojemnosci wbudowywania (ang. high
embedding capacity), polkruche uwierzytelnianie (ang. sermi-
fragile authentication).

W Kklasie algorytméw kruchego uwierzytelniania (gdzie
dane uwierzytelniajace szybko traca swoja przydatno$¢ juz
w wyniku drobnych modyfikacji medium kryjacego) stosuje
sie bezstratng kompresje bitow oryginalnego obrazu w celu
utworzenia miejsca na wstawienie ukrytych danych. Przykta-
dowo, znane jest rozwiazanie bazujace na bezstratnej kom-
presji przesunietych strumieni bitowych, otrzymanych ze
skwantowanych wspolczynnikéw JPEG.

Z kolei algorytmy prowadzace do wysokiej objetosci wbu-
dowanych danych moga wykorzystywaé bezstratnag kompre-
sje wspdlczynnikéw transformat falkowych lub skwantowa-
nych warto$ci obrazu.

W poikruchym uwierzytelnianiu rozpatrywana jest gtownie
kwestia odpornosci tego typu algorytmow na niewielkie mo-
dyfikacje materialu multimedialnego, zwiazane z obydwoma
rodzajami kompresji, nie wprowadzajace zasadniczych réznic
w stosunku do oryginalnej postaci zawarto$ci multimedialne;.

3.7. Test pseudolosowosci Lempela-Ziva

Kompresja jest zastosowana w teScie pseudolosowosci
Lempela-Ziva, nalezacym do grupy 16 testow opublikowa-
nych przez organizacj¢ NIST i stuzgcych do badania pseudo-
losowosci sekwencji binarnych o okreSlonej dlugosci utwo-
rzonych przez generatory liczb pseudolosowych. W tescie
Lempela-Ziva bada sie, w jakim stopniu sekwencja wejscio-
wa daje si¢ kompresowac, przy czym sekwencja pseudoloso-
wa powinna podlega¢ kompresji co najwyzej w niewielkim
stopniu. Opis testu wraz z proponowanymi w stosunku
do niego poprawkami mozna znalez¢ w pracy pt. Corrections
of the NIST Statistical Test Suite for Randomness [KiUmO04].

3.8. Inne algorytmy kryptograficzne wykorzystujgce kompresje

W tym podpunkcie [Avan05] zostang przedstawione algo-
rytmy kryptograficzne wykorzystujace kompresje, lecz rozu-
miang odmiennie w stosunku do klasycznych jej rozwiazan,
stosowanych w dziedzinie multimediéw — kompresj¢ uzywa-

na w kryptografii torusowej (ang. forus-based cryptography)
oraz kryptografii krzywych eliptycznych (ang. elliptic curve
cryptography) [Avan05].

Kryptografia torusowa stuzy do projektowania kryptosys-
temoéw opartych na grupach o specjalnych wiasciwosciach
i problemie logarytmu dyskretnego. Kompresja w krypto-
grafii torusowej prowadzi do otrzymania zwartej reprezen-
tacji danej polgrupy, ktorej elementy naleza do torusa. Przy-
ktadem tego typu kryptosysteméw sa XTR oraz CEILIDH,
ktore znajduja zastosowanie przy ulepszaniu znanych algo-
rytmow z kluczem publicznym.

W dziedzinie krzywych eliptycznych, gdzie problem loga-
rytmu dyskretnego rozwigzuje si¢ w odniesieniu do takiej
krzywej, a nie do skoficzonego ciala, skompresowana postaé
otrzymuje si¢ poprzez zadanie wspodlrzednej x oraz bitu
okreslajacego, ktore z maksymalnie dwoch rozwiazan jest
wlasciwe dla réwnania kwadratowego opisujacego dana
krzywa. Dla krzywych eliptycznych wyzszego rzedu podaje
sie z kolei wielomian p(x) stopnia co najwyzej n oraz n bitow
dla okreslenia odpowiednich rozwigzan.

4. Przyktady algorytméw selektywnego szyfrowania
4.1. Szyfrowanie transparentne obrazéw

Transparentne szyfrowanie (ang. transparent encryption)
wiaze si¢ z szyfrowaniem warstw wzbogacajacych (ang. en-
hancement layers) skalowalnego strumienia bitowego, ktore
zawieraja dane stuzace do podniesienia jakosci obrazu lub
wideo w stosunku do niskiej jakoSci reprezentowanej przez
warstwe bazowa (ang. base layer) [UhPo05]. Transparentne
szyfrowanie znajduje zastosowanie w aplikacjach, w ktorych
material o niskiej jakoSci jest dostepny dla kazdego, nato-
miast pelna jakoS¢ obrazu lub wideo jest osiagalna przez
uzytkownikéw po wniesieniu oplaty. Przykladami moga by¢
cyfrowa telewizja rozsiewcza lub efektywne przegladanie
multimedialnych baz danych.

W pracy pt. Techniques for selective encryption of uncom-
pressed and compressed images [DrBe(2] zaproponowano
szyfrowanie bitplandw oryginalnego obrazu poczawszy
od najmniej znaczacych bitéw. Zaszyfrowanie co naj-
mniej 4-5 najmniej znaczacych bitplanow sposrod 8 bitpla-
noéw obrazu w skali szaroSci, bedacych danymi stabo skore-
lowanymi z oryginalnym obrazem o charakterze zblizonym
do losowego, powoduje widoczna degradacj¢ obrazu oraz
wykazuje odpornos¢ na ataki z otwartym tekstem jawnym.
Funkcja szyfrujaca jest XOR (czyli alternatywa wykluczaja-
ca), a dlugos¢ klucza jest rowna rozmiarowi szyfrowanych
danych obrazu. Jednakze czgSciowa utrata jakoSci obrazu
nie jest wystarczajaca dla aplikacji wymagajacych wysokiego
poziomu bezpieczefistwa.

W obrazach skompresowanych JPEG szyfrowaniu podle-
gaja dodatkowe bity znaku oraz wartosci bezwzglednej okre-
Slonej liczby niezerowych wspotczynnikow AC [DrBe02].
Nie sa szyfrowane sfowa kodowe, poniewaz uczestnicza one
w procesie synchronizacji, a takze nie ma sensu zamienianie
zerowych wspolczynnikdéw z niezerowymi wspoiczynnikami
oraz wspOlczynnikow DC, ktorych wartoSci sa wysoce prze-
widywalne. Liczba niezaszyfrowanych wspotczynnikéw po-
winna by¢ mniejsza niz pie¢ (wlacznie ze wspotczynnikiem
DC). Algorytm moze by¢ przeprowadzany na okreSlonych
zbiorach wspdlczynnikdéw danego obrazu przy wykorzystaniu

42 6/2007 ZABEZPIECZENIA



ENIGMA 2007 - Xl Krajowa Konferencja Kryptografii i Ochrony Informacji

roznych kluczy [Droo04]. Jezeli zbiory te s3 odmienne, to sto-
suje si¢ wielokrotne selektywne szyfrowanie, natomiast gdy
zbiory te pokrywaja si¢, to nalezy uzy¢ schematu
E(Dio(Ei(f))) zwanego nad-szyfrowaniem (ang. over-en-
cryption). Po procesie szyfrowania standardowym szyfrem
blokowym (np. 3DES) nastgpuje zamiana bitdw w strumieniu
bitowym w celu zapewnienia zgodnosci jego ostatecznej po-
staci z formatem wymaganym przez dany system kompresji.

Pierwszy z opisanych algorytméw szyfrowania obrazow
operuje w dziedzinie przestrzennej na strumieniu bitowym,
a drugi, w dziedzinie transformaty DCT, na danych skom-
presowanych algorytmem JPEG.

4.2. Szyfrowanie obrazéw i danych wideo

W pracy pt. Partial Encryption of Compressed Images and
Videos [ ChLi00] przedstawiono sposob szyfrowania obrazow
skompresowanych falkowo oraz jego rozszerzenie, stuzace
do zabezpieczania materiatu wideo. W obydwdch przypad-
kach dane sga skompresowane algorytmem SPIHT, bazuja-
cym na drzewie zerowym.

Metoda przedstawiona w tej pracy polega na szyfrowaniu
istotnych bitdw, reprezentujacych istotne zbiory lub piksele,
ktore naleza do dwoch najwyzszych pozioméw piramidy, jak
rowniez parametr n, okreslajacy poczatkowy prog istotnosci.
Nie ma potrzeby szyfrowania wszystkich pozostatych da-
nych, poniewaz sa one otrzymywane w wyniku dekompozy-
cji zbiordw lezacych w dwoch pierwszych podpasmach (ini-
cjalizacji réznych list wykorzystywanych przez algorytm).
Wspomniane zaszyfrowane istotne bity nie moga by¢ odgad-
niete poprzez obserwacje¢ bitow nalezacych do nizszych po-
ziomow piramidy.

Ilos¢ zaszyfrowanych danych jest wiec niewielka, rzedu
kilku procent. Algorytmem szyfrujacym moze by¢ AES.

Powyzsza metoda szyfrowania obrazu moze by¢ zastoso-
wana réwniez w odniesieniu do danych wideo posiadajacych
niskie rozdzielczoSci, wystepujacych np. w ustudze wideote-
lefonii. Cel zostaje osiagniety przez szyfrowanie ramek ty-
pu I, wektoréw ruchu oraz bledéw predykcji. Zabezpiecza-
nie dwdch pierwszych elementdéw pozwala uniknaé uzyska-
nia aproksymacji kolejnych ramek przez atakujacego, nato-
miast szyfrowanie bledu predykcji — uzyskania informacji
o zarysach poruszajacych si¢ obiektow, nie bedacych do-
ktadnie przewidywanymi przez wektory ruchu.

4.3. Szyfrowanie sekwencji wideo

Schematy selektywnego szyfrowania danych wideo skom-
presowanych algorytmem MPEG opieraja si¢ najczesciej
na zabezpieczaniu okreS§lonych makroblokéw, ramek,
wspOtczynnikow DCT oraz wektoréw ruchu i moga nie za-
pewnia¢ odpowiedniego poziomu bezpieczenstwa wskutek
rozproszenia informacji widzialnej na wszystkie wspotczyn-
niki DCT i ich poszczeg6lne bity badZ ograniczenia szyfro-
wania tylko do ramek typu I [FuKi05]. Ponadto szyfrowanie
nagléwkow w tychze schematach powoduje utrate zgodnosci
z formatem MPEG.

Z kolei metody polegajace na poufnych permutacjach
wszystkich lub wybranych makroblokéw, blokéw, wspot-
czynnikdw DCT i wektoréw ruchu bywaja podatne na ataki:
z szyfrogramem, a takze ze znanym i wybranym tekstem jaw-
nym [FuKi05].

Jednym z algorytmow operujacych na danych wideo
w standardzie MPEG, pozbawionym powyzszych wad, jest
RVEA (ang. Realtime Video Encryption Algorithm)
[BhSh02]. Metoda ta szyfruje wybrane bity znaku wspot-
czynnikow DCT oraz wektoréw ruchu dowolnym, znanym
szyfrem blokowym. W konicowym etapie algorytmu zaszy-
frowane bity znaku sa umieszczane z powrotem na pozy-
cjach, z ktorych zostaty pobrane.

P v b v bt vty

€

RESEIEEE
RREEEED
il
ESERERY
EEREERRES

Olo Olg Oly
Rys. 1. Sposcb wyboru bitow znaku wspofczynnikow DCT w algo-
rvtmie RVEA [FuKio5]

—

W trakcie przebiegu algorytmu, dla kazdego makrobloku
wybieranych jest do:
— 64 bitdw znaku wspdiczynnikéw DCT w przypadku ra-
mek I,

— 62 bitow znaku wspoOtczynnikow DCT oraz bity znaku
wektora ruchu w przéd w przypadku ramek P,

— 60 bitow znaku wspoOtczynnikow DCT oraz bity znaku
wektora ruchu w przdd i w tyt w przypadku ramek B.

Sposéb wyboru bitow znaku wspolczynnikow DCT jest
przedstawiony na rys. 1, gdzie: Y; — bloki luminancji 8 x 8
pikseli, C;, i C, — bloki chrominancji 8 x 8 pikseli, § — kody
wspolczynnikéow DC, ¢; — kody i-tych niezerowych wspot-
czynnikdw AC. Metoda wyboru jest uzalezniona od spo-
strzezenia, ze wspOtczynniki DC oraz AC wyzszych czestotli-
wosci sa bardziej znaczace od wspdtczynnikoéw AC nizszych
czestotliwoSci  (wektory ruchu s3 bardziej znaczace
od wspotczynnikow DCT).

Ograniczenie czasu trwania obliczefi jest uzyskiwane
przez wybdr skoficzonej liczby bitdéw. Bity znaku zajmu-
ja 10% catkowitego strumienia bitowego, dlatego za pomo-
ca RVEA mozna zaoszczedzi¢ 90% czasu obliczefh w pordw-
naniu z szyfrowaniem bezposrednim. Czas przetwarzania al-
gorytmem RVEA jest zawsze krotszy, niezaleznie od roz-
miaru i rodzaju ramki.
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(-1 | Jj-ty 128-bajtowy fragment strumienia (bitowego) | (j+1)...
Strumien MPEG i=j(mod4)
\ 4
[ permutacja z uzyciem (kombinacji kluczy) KeyM o KeyF ]
[ podziat na 4 grupy ]
|Iista nieparzysta| | lista parzysta | |Iista nieparzysta| | lista parzysta |
permutacja permutacja
przez uzycie przez uzycie
(kombinacji kluczy) (kombinaciji kluczy)
Keys.., o KeyF Key.....o KeyF
zastosowanie zastosowanie
funkeiji E funkciji E
| Ci...C32 | €1...632 | C32 ... Ce4 | €33 ... Be4 |
Strumien CIPHER

ARys. 2. Algorytm VEA [QiNa97]

bajt 128-bajtowego segmentu jest zalicza-
ny do Listy Nieparzyste;j.

Key; to osiem kluczy. Kazdy z nich ma
dtugo$¢ 20 bajtdow i stuzy do mieszania
jednej z oSmiu czgSci w celu uzyskania nie-
powtarzalnoSci wartoSci bajtow w obrebie
potowy ramki. Key, jest stosowany
do pierwszych 32 bajtow Listy Nieparzy-
stej, Key, do kolejnych 32 bajtow itd.

W algorytmie VEA uzywana jest zmo-
dyfikowana posta¢ nagiéwka ramki
MPEG (rys. 3), poniewaz strumiefi wideo
jest indeksowany oraz transmitowany
ramka po ramce i nie sg potrzebne 4-baj-
towe pola startu obrazu oraz segmentu
[QiNa97]. Pola te moga natomiast zostac
wykorzystane do przechowania informacji
o kluczu KeyF, liczbie segmentéw w ram-
ce, odleglosci migdzy kodem startu obra-
zu a pierwszym segmentem, dtugosci kaz-
dego segmentu. W trakcie dekodowania
ramki dochodzi do umieszczenia sekwen-
¢ji 0010 jako kodu startu obrazu, rekon-
strukcji kodow startu segmentéw, umiesz-
czenia ich na oryginalnych pozycjach
na podstawie dlugosci segmentu i otrzy-
mania klucza KeyF. Blok nagliéwka oraz
klucz KeyF sg zaszyfrowane z uzyciem klu-

Szyfrowany moze by¢ réwniez strumien wideo (rys. 2)
[QiNa97]. Poszczegodlne etapy sg nastepujace:
1) utworzenie bloku nagiéwka dla kazdej ramki MPEG
typu I;
2) dodanie KeyF do KeyM i Key;;
3) obliczenie dla i=j (mod4) dla j-tego 128-bitowego seg-
mentu strumienia bitowego;
4) mieszanie j-tego 128-bajtowego segmentu strumienia bi-
towego z kluczem KeyM KeyF i podzial wyni-
kowego segmentu na cztery kolejne 32-bajtowe
czgdci, gdzie pierwsza i trzecia czg$¢ tworzy

cza KeyE. Naglowki obrazow MPEG nie sg szyfrowane, po-
niewaz zawieraja informacje, ktore sa bezwartoSciowe
w przypadku braku znajomoS$ci danych uzytkowych, czyli
wspoOlczynnikow DCT (np. dotyczace rozmiaru obrazu
i szybkosci transmisji obrazu).

Szybko§¢ dziatania algorytmu jest dwa razy szybsza w po-
rOwnaniu z podejSciem naiwnym, a jego bezpieczenstwo za-
lezy od funkcji E, ktora jest szyfr blokowy.

4 bajty 4 bajty

dwie Listy Nieparzyste, a druga i czwarta — dwie
Listy Parzyste; |

5) mieszanie pierwszej Parzystej Listy z kluczem

Key,,.; KeyF; wynikowa Parzysta Lista jest: 7T

a) ksorowana (poddawana dzialaniu funkcji [
XOR) z pierwsza Nieparzysta Lista, dajac
szyfrogram w postacicl c2 ... ¢32;

b) szyfrowana funkcja E przy wykorzystaniu
klucza KeyE, dajac szyfrogram E1 E2 ... E32;
zastosowanie tych samych krokoéw do innych

—_— Standard MPEG
Kod_Start_0br. i Kod_Start_Plaster -
)
//
4 bajty 4 bajty

Blok nagtowka, diugos¢=2n
par List Parzystych i Nieparzystych; — — — A
6) powtorzenie kroku 3.; Mw /2_b/aLy
7) powt(")rzenie kroku 1. dlg kazdej ramki.' . dltugtoé(; ?iut%osc1 ______ .
KeyF jest kluczem 64-bitowym, przydzielanym t sty LR )
kazdej ramce, dolaczanym do kluczy KeyM i Key; dugos¢ nagiowkaobrazy S

w celu otrzymania nowych kluczy dla tejze ramki: {
KeyM KeyF Key; KeyF oraz wprowadzenia dal-
szego zroznicowania wyboru Listy Nieparzystej
i Parzyste;j.

KeyM skiada si¢ ze 128 bitow — 64 zer i 64 jedy-
nek. Jezeli i-ty bit klucza KeyM jest réwny 1, to i-ty

A\
S~ Plaster 1 - Plaster n-1 Plaster n

Rys. 8. Postac bloku naglowka ramki MPEG uzywana w algorytmie VEA
[QiNa97]
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4.4. Zabezpieczanie kodera entropijnego

Kodowanie entropijne jest stosowane w standardach
JPEG i MPEG. Algorytm zapewniajacy poufno$¢ kodowa-
nia entropijnego moze wykorzystywaé wielokrotne tablice
Huffmana [XiKu04], gdzie na podstawie losowego indeksu,
petniacego role tajnego klucza, dochodzi do wyboru okre-
Slonego drzewa Huffmana dla danego stowa kodowego.

Procedura kodowania entropijnego, opartego na wielo-
krotnych tablicach Huffmana, jest nast¢pujaca:

1) generacja 2* roznych tablic Huffmana, ponumerowanych

od 0 do 2*-1,

2) generacja m-bitowej sekwencji pseudolosowe; s,

3) obliczenie r=[m/k]

4) obliczenie h(s)=t;||t|| ... ||t.||rem, gdzie: ¢; jest liczba
od 0 do n—1, wyrazona za pomoca k-bitdw, rem — pozosta-
te bity, jesli m nie jest wielokrotnoscia k,

5) dla kazdego i, gdzie i=1,2, ... r, uzycie tablicy ¢; do zako-
dowania pojedynczego symbolu,

6) ustawienie s=s+1, po zakodowaniu r symboli, i powr6t
do kroku 4.

Tablice Huffmana moga by¢ generowane przy uzyciu zbio-
rOw obrazow treningowych lub procesu mutacji drzewa Huf-
fmana [WuKu01]. Poszczegélne tablice Huffmana musza
pochodzi¢ z réznych zbiordéw treningowych, aby nie doszto
do zmniejszenia stopnia kompresji.

Rys. 4. Proces mutacyi drzewa Hufimana [WuKuO07]

Proces mutacji drzewa Huffmana (rys. 4) polega na two-
rzeniu kolejnych tablic Huffmana w wyniku zmiany etykiet
galezi czterech bazowych optymalnych drzew Huffmana. Je-
zeli dane drzewo bazowe posiada m liSci, to mozliwe jest
otrzymanie 2™ r6znych tablic Huffmana. Modyfikowane sa
te pary etykiet, ktérym odpowiadaja zerowe bity w losowo
wygenerowanej (m-1)-bitowej liczbie catkowite;.

4.5. Szyfrowanie danych audio

Zabezpieczenie danych audio, skompresowanych algoryt-
mem MPEG Layer I1I, moze opierac si¢ na modyfikacji i za-

szyfrowaniu okreslonych pdl ramki MP3 [SeTe03]. Optymal-
ne pod wzgledem liczby szyfrowanych bitéw oraz wielkosci
wprowadzanych znieksztalcefi sygnatu audio jest szyfrowa-
nie zaledwie jednego bitu z pola REGION1 oraz umozliwie-
nie dekodowania bitéw zawartych tylko w polu REGIONO,
poniewaz nawet niewielka modyfikacja w regionl wprowa-
dza zauwazalne znieksztalcenia sygnatu.

Znacznie bardziej bezpieczne jest szyfrowanie 70-100 bi-
tow zawartych w REGION?2 i jednoczesne dekodowanie bi-
tow zawartych w polach REGIONO i REGIONI (rys. 5).
Szyfrogram zajmuje wtedy 6,3-8,3% objetosci strumienia bi-
towego, probkowanego z czgstotliwoscia 44,1 kHz, o prze-
plywnosci 128 kbit/s. Pola REGIONO-REGION?2 zawieraja
zakodowane trzema réznymi kodami Huffmana najwigksze
warto$ci wspolczynnikéw zmodyfikowanego przeksztalcenia
kosinusowego, ktore odpowiadaja najnizszym czestotliwo-
Sciom. Dekompresja, ograniczona do wspotczynnikow leza-
cych w REGIONO i REGIONTI, jest rownowazna filtracji
dolnoprzepustowej sygnatu audio. Prowadzi ona do otrzy-
mania sygnalu o obnizonej jakoSci. Ponadto rekonstrukcja
zaszyfrowanych wartoS$ci wspotczynnikow MDCT wywoluje
btedy synchronizacji, dlatego tez obszar ramki MP3, ktory
ma by¢ zaszyfrowany, powinien by¢ ominiety przez dekoder.
W przypadku pola REGION2 efekt ten zostaje osiagniety
przez ustawienie wartosci 4 w WYBOR_TABELI REGIO-
N2. Z kolei poprzez wpisanie wartoSci 288 w pole
NAJWIEKSZE WARTOSCI dochodzi do jego maksymal-
nego wydluzenia az do kofca pasma o warto$¢ pola
LICZNIK1, ktore zwyczajowo przechowuje warto$ci wspol-
czynnikow z przedziatu <-1; 1>. W celu odzyskania orygi-
nalnej postaci ramki MP3 nalezy na poczatku $ciezki audio
dotaczy¢ dodatkowy zaszyfrowany naglowek, zawierajacy
dane o wezesniejszych wartosciach WYBOR_TABELI oraz
NAJWIEKSZE WARTOSCI.

Opisany algorytm dziata rowniez w dziedzinie transforma-
ty DCT.

4.6. Szyfrowanie mowy w standardzie G.729

W pracy pt. Frequency-Selective Partial Encryption of Com-
pressed Audio [SeTe02] zaproponowano dwa algorytmy szy-
frowania mowy w standardzie G.729, operujacym z szybko-
Scig 8 kb/s. Pierwsza z metod ma na celu degradacje mowy
pozwalajacg uniknaé bezposredniego podstuchu, ktéry mo-
ze sta¢ si¢ mozliwy dopiero po odpowiedniej kryptoanalizie.
Drugi z algorytméw szyfruje wigcej, to jest okolo polowy
strumienia bitowego, i zapewnia wyzszy poziom bezpieczeni-
stwa, porownywalny z tym, jaki jest oferowany w podejSciu
naiwnym. Wybdr liczby szyfrowanych bitéw zo-
stal przeprowadzony do$wiadczalnie, z uwzgled-

WYBOR_TABELI

REGIONT (50 )

INFORMACJA) | WYBOR_TABELI | WYBOR_TABELI
BOCZNA REGIONO REGION1

NAJWIEKSZE_WARTOSCI|WYBOR_TABELI
LICZNIK1

nieniem znaczenia percepcji poszczegolnych pa-

o/

1,5kHz 5,5 khz

brak dekodowania

rametroéw wyjsciowych kodeka G.729, takich jak:
wplyw obwiedni widmowej na zrozumiato$¢, ro-
la wzmocnienia przy rozr6znianiu mowy dzwiecz-

StOWA
KODOWE | REGIONO | REGION1
HUFFMANA
selektywneTszyfrowanie

Rys. 6. Szyfrowanie ramki MP3 [SeTe03]

D

nej i bezdzwigcznej oraz mowy i ciszy, okres wy-
sokosci dzwigku, identyfikacja plci. Wigkszy ze
zbioréw bitow obejmuje: indeksy kwantyzacji
wektorowej L1 i L2, liniowe czestotliwosci wid-
mowe, pierwszych siedem najbardziej znacza-
cych bitow wartoSci kwantyzowanego okresu
wysokoSci dzwigku, pierwsze trzy najbardziej
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znaczace bity rdznicowo 1)

kwantyzowanego okresu 2

wysokoSci dzwigku, cztery L0| L L. | Ls | L0| Ly L, | Ly |
indeksy wektora wzmoc- Py P0| Py P0|

nienia. W drugim zbiorze S| G | S| C |
dla wymienionych para- GA; GB; GA, GB;

metrow szyfrowanych jest P, P,

rr}r}ie:.j bitow, z wyjatkiem S, | C, | S, | C, |
roznicowo zakodowanego GA, GB, GA, GB,

okresu wysokosci dzwigku.

5. Podsumowanie

Rys. 6. Zaszyfrowanie bity poszczegdinych parametrow wyjsciowych kodeka G.729 [SeTe02]

W artykule zostata omo-
wiona problematyka ada-
ptacji poziomu zabezpieczef danego rodzaju materialu mul-
timedialnego do warunkow sieciowych oraz mozliwoSci urza-
dzen konicowych. Jest ona zwigzana glownie z zagadnieniami
bezpiecznego skalowalnego streamingu i transkodingu, stu-
zacego do zapewniania poufnosci oraz uwierzytelniania.

Rozwigzania przedstawione w pierwszej czeSci artykutu
charakteryzuja si¢ znacznym zmniejszeniem ilosci przetwa-
rzanych danych i skroceniem czasu obliczefi w poréwnaniu
z szyfrowaniem catosci materialu multimedialnego. Znajdu-
ja one zastosowanie w zabezpieczaniu danych wideo, obra-
zu, audio i mowy, a tym samym uslug multimedialnych, ta-
kich jak wideokonferencje, wideo na zyczenie, telewizja roz-
siewcza, multimedialne bazy danych. Algorytmy selektywne-
go szyfrowania wplywaja na stopieni kompresji w niewielkim
zakresie, co jest rOwniez pozadane, zwlaszcza przy zapew-
nianiu bezpieczenstwa ustug wymagajacych wigkszych prze-
plywnosci. Selektywne szyfrowanie danych wideo moze wy-
kazywac podatnosci by¢ podatne na ataki, nie zapewnia¢ od-
powiedniego poziomu ochrony danych, a takze skutkowac
utratg zgodnoSci z formatem MPEG.
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Computar — szeroka gama
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DOSKONAtA FUNKCJONALNOSC
ZA NIESPOTYKANA CENE

przetestuj

przez 10%dni

2399 Rejestratory MPEG4, triplex, VGA \__“/
4 x audio, LAN, polskie menu '

polskie menu » grupy uzytkownikéw

+ obstuga myszka, z panela lub pilotem z réznymi uprawnieniami

» 4 niezalezne kanaty audio = zdalna konfiguracja przez sie¢

= pokretto jog shuttle s triplex
do przewijania nagran » programowane wyjscie SPOT

» ustawiane dla kazdej kamery i godziny: » wyjscie VGA i s-video
- rozdzielczosé » dwukierunkowa komunikacja gtosowa
- jakosc nagrania * pilot

1299:.\N - ilo$¢ kiatek » wersje z DVD lub CD

zobacz online:

www.24m.pl/rejx4

Specyfikacja

Cecha REJIX16 REJX4

wejscia video 16 x BNC przelotowe 4 % BNC

wejscia audio 4 x chinch 4 x chinch

wyjscia video 1 x BNC, 1x spot-out, 1 x VGA, 1x s-video 1 x BNC, 1x spot-out, 1 x vga, 1x s-video

wyjscia audio 1 x chinch 1 x chinch

kompresja video MPEG4 MPEG4

rozdzielczosé 704 x 576, 704 x 288, 352 x 288 704 x 576, 704 x 288, 352 x 288

szybkoséé odtwarzania 400 klatek / s [16 x 25] 100 klatek / s [4 x 25]

tryb nagrywania ciagly, detekcja, alarm, harmonogram, kryzysowy ciagly, detekcja, alarm, harmonogram —
konfiguracja przez sie¢ tak tak automatyczne zaznaczanie
nosnik 3 x HDD 3,5" ATA [bez limitu] 2 x HDD 3,5" ATA obszaréw w ktérych wykryto ruch

intuicyjne menu graficzne menu w jezyku polskim precyzyjny harmonogram pracy filtr powiadomien mailowych dostepne wersje z CD i DVD

24 ' r P[I tel. 071 333 87 22, 071 724 52 82, 0601 24 66 66, poczta@24m.pl, www.24m.pl
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Rejestrator cyfrowy typu Stand Alone
1 kamer
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zapisanego obrazu, maly rozmiar pliku)
Praca w irybie Triplex (Odiwarzanie, Nagrywanie, Praca w sieci)
MWMWMMMW(MM}
Automatyczne wykrywanie ustawien sieciowych DHCP
Whbudowane wyjscie VGA (obshuga monitoréw TFT LCD)
whbudowana nagrywarke CD-RW lub port USB 2.0

* Moziwost podiaczenta pulpity sterujacego J2000-KBA8S ‘ioo zt
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* Rejestrator cyfrowy AVerDiGI EB1304 NET (kompresja MPEG4,
praca w sieci LAN, wyjécie VGA, dch video, 1ch audio, 100kl /sek.,
Dmm

monitor LCD 17" NEC 73V
[1.‘B’MS|~HAD 420 linii TV; 0.5 luxa przy F 1.2;
obiektyw 3.6 mm)

rozdz. 720x576, Mmﬁu usB 2.0) '
. um-wmw CAMSTAR CAM-412D
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AVerMedia AVerDiGilNV5000.

L L T R R R R L I N

Karta PCI + oprogramowanie w jezyku polskim
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i
:
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Maksymalna rozdzislczosc wyswiatlania
i xmisu T20x576
- presja obrazu ad d

Funkcja deinterlac graficzne) zwigkszajaca
jakosé obrazu

Funkcya automatyczne) redukcji szumow NRF
Whudowane wyjscie TV-OUT
Cyfrowy zoom obrazu w podgladzie .na Zywa"

i w archiwum

Mozliwose
Nowe oprogramowanie ver. 7.1
NV5004
Karta PCI, 4 wejscia wideo

Wyswietlanie/Nagrywanie: 100 kl./sek,
Motzliwos¢ laczenia w system Beh 200kl./sek.

w*\ NV5008 / 100

Karta PCI + rozszerzenie, 8 wej$¢ wideo
1749,

Wyswietlanie | Nagrywanie: 100 kl./sek.
00 zt

NV5016 /100
Karta PCI + 3 rozszerzenia, 16 wejs¢ wideo
Wyswietlanie / Nagrywanie: 100 kl./sek.

NV5016 / 200
2 karty PCI + 2 rozszerzenia, 16 wejéc wideo
Wyswietlanie | Nagrywanie: 200 kl./sek.

),00 zt

ARICAM:612DV3]

A AR R LB EBRYN ' " LN
mmmm
Obudowa

y promi IR 12 didd, zasieg 10 m
ka‘lﬂ'ﬂony&uwrm
Rozdzielczosé 480 linii TV

Czulost 0 luxa przy aktywnych diodach IR
3.6 mm

Whudowany obiektyw 3.6 r
Automatyczna kompensacia tylnego swialla

Automatyczny balans bieli
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= Zasilanie 12VDC
+ Wymniary ¢ 94 x 80 mm

iZestawy

L

+ Kamera kolorowa typu Dzien/Noc SW CAM SCC-138
(1/3" Sony Super HAD, 540 linii TV, 0.002 luxa przy F1.2, menu
ekranowe OSD, funkcja Sens Up, DNR. maski prywalnosci)
+ Obiektyw szklany z Autolris DC 2.8-12 mm ZS 28124
+ Obud: 2 grzalka | uchwytem GL-B0BH

]
.

| 785,00 zt

Podane ceny nie zawieraja podatku VAT 22%
Oferta promocyjna obowiazuje
do wyczerpania ,
Niniejsza oferta nie stanowi oferty
handlowe]j w rozumieniu art. 66 par. 1 KC oraz innych
wiasciwych przepisow prawnych.
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exacqVision

— hybrydowy system
nadzoru wizyjnego

do kamer analogowych
i kamer [P

exachision jest najnowoczeSniejszym
rozwigzaniem cyfrowej telewizji dozorowej.
System zostal zaprojektowany jako

wspolna platforma do najnowszych kamer IP
oraz tradycyjnych kamer analogowych.
Jednolity, niezwykle intuicyjny interfejs
uzytkownika wyglada tak samo

zaroéwno w przypadku matych instalacji

i rozleglych systeméw z duzg liczba kamer.
Pozwala to na swobodna ewolucje

od tradycyjnych kamer analogowych

do systemow wykorzystujacych technologie IP,
bez koniecznoSci rezygnowania

z istniejgcej infrastruktury.

Technologia exacqVision pozwala Iaczy¢

w jednym systemie wszystkie

typy kamer CCTYV: analogowe, IF,

o rozdzielczos$ci standardowej

i megapikselowej, stacjonarne,

na glowicach PTZ, szybkoobrotowe,
wykorzystujace réozne formaty kompresji

Budowa systemu

System exacqVision zostal zbudowany z wykorzystaniem
stabilnej i bezpiecznej architektury klient/serwer. Podstawo-
wym elementem, odpowiadajacym za rejestracje i analize
obrazu oraz jego przechowywanie i udost¢pnianie, jest ser-
wer exacqVision (exacqVision Server). Dostepne sa wersje

hybrydowe — do kamer analogowych i kamer IP, oraz wytacz-
nie do kamer IP. Obstuga, zarzadzanie kamerami, strojenie
i programowanie systemu, podglad obrazu, odstuch dzwig-
ku, eksport i archiwizacja nagran odbywa si¢ za pomoca
oprogramowania exacqVision Client. Komunikacja pomi¢-
dzy klientami i serwerami odbywa si¢ poprzez sie¢
LAN/WAN z wykorzystaniem protokoléw TCP/IP.

Do serwera exacqVision moze by¢ podtaczonych jedno-
cze$nie wiele klientéw. Jeden klient exacqVision moze by¢
podtaczony w tym samym czasie do wielu serweréw exacq Vi-
sion. Tworzy to rozlegly system klasy Enterprise.

Elementy systemu
SERWERY HYBRYDOWE (kamery analogowe oraz IP)

exacqVision Pro jest hybrydowym rozwiazaniem do za-
pisu i zarzadzania obrazem pozwalajacym faczy¢ w jeden
system rozwigzania tradycyjnych kamer analogowych
z najnowsza technologia kamer IP. Specjalnie zaprojekto-
wana, nowoczesna obudowa Rack 2U umozliwia podtia-
czenie do 64 kamer, w tym 32 kamer analogowych i (lub)
do 64 kamer IP. Niewielkie rozmiary i zoptymalizowane
chlodzenie umozliwiaja bezpieczna prace i zaoszczedze-
nie cennego miejsca w szafach. Dostepna jest rOwniez
wersja RAID 5.

Do kompresji obrazu z kamer analogowych wykorzysty-
wane sa dedykowane ukfady elektroniczne. Dzigki temu ob-
cigzenie gléwnego procesora serwera nie przekracza kilku
procent, pozwalajac wykorzystaé wolna moc obliczeniowa
do integracji z innymi systemami, np. BMS, systemami
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zabezpieczen, bankomatami czy kasami fiskalnymi. Nowo-
czesny standard kompresji obrazu MPEG-4 ASP gwarantu-
je wysoka jakos¢ obrazu przy stosunkowo najmniejszym roz-
miarze materialu archiwalnego. Mozliwo$¢ nagrywania
do 800 obrazéw na sekundg, rozdzielczos¢ D1 (4CIF), trzy
wyjécia wideo, licencja o§miu kamer IP w cenie systemu to
tylko niektore zalety zwigkszajace jego atrakcyjnosé.

SERWERY IP (kamery i wideoserwery IP)

exacqVision IP rozszerza platforme exacqVision poprzez
udostepnienie systemdow kamer IP wykorzystujacych ten sam
nowoczesny i intuicyjny interfejs uzytkownika. Dostepny wy-
facznie jako oprogramowanie badz jako zoptymalizowany
serwer, exacqVision IP jest najprostszym w obstudze i konfi-
guracji systemem monitoringu CCTV/IP. exacqVision IP jest
bardzo wygodny w dystrybucji: cechuje go stata, niska cena za
kanat wideo i nieskomplikowany, wykorzystujacy adresy MAC
schemat licencjonowania. exacqVision IP przelamuje mity
zwiagzane ze zlozonoscia projektowania i implementacji syste-
mow zapisu i zarzadzania obrazem CCTV/IP.

KLIENT

Klient exacqVision ma identyczna funkcjonalno$¢ i inter-
fejs we wszystkich systemach exacqVision. Mozna dowolnie
mieszac i taczy¢ systemy exacqVision IP oraz exacqVision
Pro w celu potaczenia kamer IP oraz analogowych w jeden
hybrydowy i skalowalny system zarzadzania i zapisu obrazu.
Petna obstuga systemu realizowana jest za pomoca oprogra-
mowania exacqVision Client, instalowanego w dedykowa-
nych stacjach roboczych. Wspolny interfejs uzytkownika dla
oprogramowania klienckiego, instalowanego zaréwno
w przypadku serweréw i klientéw, nie jest trudny w obstu-
dze, co upraszcza postugiwanie si¢ systemem.

System prawdziwie hybrydowy

System exacqVision obstuguje w ten sam sposob obraz
i dzwick z kamer analogowych i kamer IP. Pozwala
to wykorzystac istniejaca sie¢ Ethernet oraz in-
frastrukture obiektu (kable i kamery analogo-
we). Do pojedynczego serwera exacqVision
mozna podlaczyé maksymalnie 64 kamery.
Kamery analogowe mozna podiaczac réwniez po-
przez wideoserwery IP. Dzicki wykorzystaniu serweréw
hybrydowych exacqVision Pro, serweréw exacqVision IP oraz
wideoserwerow IP istnieje mozliwo$¢ dowolnego projektowa-
nia rozwigzan cyfrowego monitoringu wizyjnego oraz dopaso-
wania takiej konfiguracji, jaka wynika z architektury obiektu,
a nie z ograniczen systemdw analogowych.

Wirtualna krosownica

Sie¢ serweréw (rejestratoroéw) tworzy system monitoringu
wizyjnego, ktdry jest zintegrowany ze zdecentralizowanymi
stanowiskami nadzoru w dowolnym punkcie sieci LAN/WAN
bez dodatkowych optat.

System exacqVision umozliwia wykonywanie wszystkich
funkcji typowych dla tradycyjnej krosownicy wizyjnej, a po-
nadto, dzieki technologii cyfrowej, wiele funkcji niedostep-
nych w technologii analogowej. Do jednej stacji roboczej
mozna dotaczy¢ kilka monitoréw i wySwietla¢ obraz z réz-
nych kamer oraz jednocze$nie odtwarza¢ czy zmieniaC usta-
wienia serwera. Inne mozliwosci systemu to: wySwietlanie
obrazu z kamer z réznych serweréw, dowolne widoki (po-
dzial ekranu wg ustawien operatora) i sekwencje widokow,
monitory alarmowe, tworzenie relacji logicznych w celu
wySwietlenia okre§lonego widoku (np.: detekcja ruchu na ka-
merze nr § powoduje wyswietlenie widoku Pietro 1 na moni-
torze 1 oraz kamery 8 na monitorze 2). Dodatkowym efek-
tem wykorzystania funkcji wirtualnej krosownicy jest monito-
rowanie zdarzef. Dzigki niemu operator moze potwierdzaé
docierajace do centrum nadzoru zdarzenia oraz przelaczaé
si¢ na widok z danej kamery wprost z okna rejestru zdarzen.

Detekcja ruchu, wejscia alarmowe

System exacqVision ma funkcje detekceji ruchu, ktdra jest
ustawiana dla kazdej kamery niezaleznie. Wielko$¢ wykry-
wanego obiektu oraz czulo$¢ detekcji mozna regulowad.
Kazdy serwer hybrydowy posiada wejScia i wyjScia alarmo-
we. W ten sam sposob mozna wykorzystywac wejscia i wyj-
Scia dostgpne w kamerach i wideoserwerach IP.

PTZ i porty szeregowe

System exacqVision zapewnia obstuge analogowych glo-
wic PTZ, a takze kamer PTZ/IP. W ten sam sposdb mozna
obstugiwac¢ funkcje¢ Digital PTZ, czyli takze cyfrowy zoom,
co jest szczego6lnie istotne w przypadku zainstalowania ka-
mer megapikselowych. System umozliwia definiowanie po-
zycji (presetow) dla wszystkich typéw kamer oraz wykorzy-
stanie tzw. presetow cyfrowych, czyli ustawialnych zblizen
cyfrowych. Wszystkie presety moga by¢ rOwniez wywotywa-
ne automatycznie, w reakcji na zdarzenia. Mozliwa jest ob-
stuga za pomocg myszy lub joysticka USB.
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exacqVision mozna zintegrowa¢ z dowolnym systemem
POS (kasy fiskalne), ATM (bankomaty) lub innym wykorzy-
stujacym porty szeregowe. Zapewniono kompleksowy inter-
fejs obstugi tekstu kojarzonego z obrazem, a takze obstuge
wyszukiwania poszczegllnych informacji z paragonéw lub
bankomatow.

Zdarzenia

Poza standardowymi trybami nagrywania obrazu, takimi
jak harmonogramy, detekcja ruchu, zapis ciagly czy zapis
poklatkowy, w exacqVision udostepniono takze system ob-
stugi zdarzen. Zrédiem zdarzen moga byé: informacje uzy-
skane z detekcji ruchu lub z wejscia alarmowego, zanik ob-
razu, informacja z kasy fiskalnej lub dowolna inna z portu
szeregowego, brak polaczenia z kamera IP, informacje dia-
gnostyczne z serwera, zbyt wysoka temperatura albo awaria
systemu RAID. W reakcji na zdarzenia mozna uruchomié
nagrywanie obrazu ze zdefiniowanymi parametrami, nagry-
wanie dzwicku z dowolnego mikrofonu, zmieni¢ stan wyjscia
alarmowego, wywola¢ obraz na wyjSciu alarmowym, ustawi¢
kamere szybkoobrotowa w odpowiedniej, zdefiniowanej
wczesniej pozycji, wysta¢ email z powiadomieniem o zdarze-
niu, nagra¢ material na plyte DVD. Wszystkie zdarzenia do-
tyczace nagrywania moga mie¢ zdefiniowany czas przed
alarmem oraz po alarmie.

Obstuga kamer analogowych

Zaawansowana kompresja MPEG-4 ASP umozliwia prze-
chwytywanie obrazu w czasie rzeczywistym ze znakowaniem
(watermarking) dla kazdej kamery. Do jednego serwera
mozna podiaczy¢ do 32 kamer analogowych. Parametry kaz-

dej kamery, takie jak gesto$¢ zapisu, rodzaj zapisu, maska
prywatnosci, detekcja ruchu, rodzaj i stopien kompresji, sa
ustawianie indywidualnie.

Obstuga kamer IP

Kazdy serwer exacqVision moze obstuzy¢, jak wspomnia-
no, do 64 kamer IP. W jednym serwerze moga funkcjonowac
kamery IP réznych producentdéw. Do wyszukiwania kamer
w sieci oraz ustawienia ich parametréw nie jest wymagane
oprogramowanie producenta. System exacqVision obstugu-
je wszystkie rodzaje kompresji oraz rozdzielczosci, w tym
megapikselowe, udost¢pniane przez dostawcOw kamer.
Obecnie jest kompatybilny z kamerami IP oraz wideoserwe-
rami nastgpujacych producentdw: Axis, Sony, IQinVision,
ACTI, Arecont Vision, Panasonic, CBC, Vivotek, GE Secu-

BEY

exacqVision Client

Q:E’Co mel itLta www.comelit.com.pl

GROUP 5.PA.

DIVA - ESTETYKA, KTORA POCIAGA

DIVA jest kolorowym wideodomofonem o oryginalnej
stylistyce, wyposazonym w 3,5" monitor oraz unikalny
system hands-free.

ALARMNET Sp. J.

ul. Karola Miarki 20c, 01-496 Warszawa
tel. 022 663 40 85, fax 022 833 87 95
biuro@alarmnet.com.pl
www.alarmnet.com.pl
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exacqVision IP Server SEUERANGIE

———c exacqVision Pro Server

rity, Armida Technologies. Wkrotce obstugiwane beda row-
niez urzadzenia Sanyo, PIXORD, Mobotix, Pelco oraz io-
image. Aktualna lista dostgpna jest na stronie www.exacq.pl.

Zapis dzwieku

System exacqVision umozliwia zapis dzwigku zaréwno
z wej$¢ mikrofonowych w serwerach analogowych exacqVi-
sion Pro, jak réwniez z wejs¢, dostepnych w kamerach
i wideoserwerach IP. Parametry nagrywanego dzwigku
umozliwiaja wykorzystanie systemu do obstugi imprez ma-
sowych zgodnie z polskimi przepisami.

Skalowalnosé¢

System exacqVision ma budowe¢ modutowa. Nie ma limi-
tu w zakresie liczby jednocze$nie pracujacych w sieci serwe-
row, a takze klienckich stacji roboczych. W ramach jednego
serwera mozna zamawiac licencje na okreslong liczbe kamer
IP — nie trzeba placi¢ za niewykorzystane zasoby.

Funkcjonalnosé

Interfejs uzytkownika w systemie exacqVision jest bardzo
przyjazny oraz intuicyjny. Przy podgladzie obrazu mozna
wylaczy¢ wszystkie ramki i menu, pozostawiajac na monito-
rach wylacznie obrazy z kamer. System automatycznie wy-
krywa rozdzielczo$§¢ monitoréw i udostgpnia uktady kamer
4x5 czy 5x6 w proporcji 16:9. Dowolnie definiowane widoki
uzytkownika umozliwiaja szybka reakcj¢ operatoréw na zda-
rzenia zachodzace w systemie. Dodatkowo mozna zautoma-
tyzowaé przelaczanie obrazu w reakcji na detekcje ruchu,
zdarzenie czy informacje¢ z zewnetrznych systemoéw. Dostep-
ne s3 funkcje grupowania kamer wedlug ich rzeczywistej

lokalizacji, a nie wedlug podiaczenia do rejestratorow.
Ciekawa jest funkcja exacqReplay, umozliwiajaca szybka
powtdrke z ostatniej chwili (do pigciu minut wstecz).
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W zakresie odtwarzania i wyszukiwania obrazu system
exacqVision oferuje wiele opcji konfiguracyjnych. Mozna
okre§li¢ parametry czasowe i ograniczy¢ poszukiwania do
obrazow z okreSlonych kamer lub zdarzef. Fizyczna lokali-
zacja kamer jest nieistotna z punktu widzenia operatora.
Po prostu okreslamy zakres poszukiwaf, a w odpowiedzi
otrzymujemy graficzng reprezentacje wynikow. Funkcja ta
zdecydowanie ulatwia poruszanie si¢ w systemach z wigksza
liczbg kamer. Dodatkowo dostgpna jest opcja SmartSearch,
tzw. wtorna detekcja ruchu, czyli analiza obrazu nagranego
niezaleznie od ustawieni systemowej detekcji ruchu w czasie
rzeczywistym.

Administrowanie systemem odbywa si¢ z tego samego
oprogramowania exacqVision Client. W zaleznoSci od

DEMO - Rvbnik

Pietro 1

ot T e O I

uprawnief zalogowany uzytkownik moze zdalnie lub lokal-
nie zmienia¢ wszystkie ustawienia i parametry systemu.
Oprogramowanie konfiguracyjne instalowane na serwerach
jest identyczne z tym w stacjach roboczych. Dzigki takiemu
rozwiazaniu mozliwe jest calkowite uniezaleznienie opera-
tora od fizycznej lokalizacji rejestratorow.

Bezpieczenstwo

System exacqVision wykorzystuje bezpieczng architekture
klient/serwer. Korzysta z wbudowanych mechanizméw auto-
ryzacji, dostgpnych w systemach operacyjnych. Poza tym ko-
munikacja pomiedzy klientem i serwerem jest szyfrowana.
W systemie wykorzystywana jest wielopoziomowa struktura
uprawniefl, ktora umozliwia ograniczenie dostepu do wielu
ustawiefi oraz poszczegdlnych kamer.

Podsumowanie

Stabilna architektura systemu, wykorzystanie nowocze-
snej technologii informatycznej oraz dynamiczny rozwdj
produktu gwarantuja dostosowanie systemu exacqVision do
najnowszych standardow telewizji dozorowe;j. Otwarty inter-
fejs programowania aplikacji (API - ang.: Application
Programming Interface) pozwala zintegrowaé system exa-
cqVision z innymi systemami (BMS, kontrola dost¢pu, sys-
temy alarmowe, bankomaty, kasy fiskalne i inne). Co sze$¢
tygodni inzynierowie firmy Exacq Technologies opracowuja
nowe funkcje, ktore mozna z fatwosdcia implementowac
w istniejacych systemach, podnoszac w ten sposob ich funk-
cjonalno$¢. Wiecej informacji znajdziecie Pafistwo na stro-
nie www.exacq.pl lub w biurach handlowych firmy Delta
Controls.

Jarostaw Tezycki
DELTA CONTROLS

milestone

IQinvision Q¥

smart camera systems

d przeciez rozwigzania sieciowe
Twdéj biznes :

w strone monitoringu video ip

-

Obiecujacy rynek,
sprawdzony sprzet i nasza pomoc.

WWW.parner suma.com. pl

tel (032) 258 05 97 |}z, ienskiego saa

fax (032) 258 05 98 40-203 Katowice
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Rejestrator Novus

serii 5000

nowa generac|a

ejestratory firmy Novus serii 5000 byly
R;zczegélowo opisywane na tamach Zabez-
ieczen w numerze 6/2005. W Kkolejnych
wydaniach zostaly przedstawione cechy funkcjo-
nalne aplikacji sieciowych RAS/RAS+ oraz mo-
duléw do tworzenia podkladow graficznych
(map). Oferta rejestratorow serii 5000 zostanie
rozszerzona o 16-kanalowy model o nazwie NV-
-DVR5816/DVD, ktory bedzie obstugiwany zdal-
nie, rowniez z poziomu aplikacji RAS+, i bedzie
posiadal wiele nowych funkcji. Wiasnie tym no-
wym, wyr6zniajacym funkcjom chciatbym po-
Swieci¢ niniejszy artykul.

Rejestrator NV-DVR5816/DVD zapisu-
je obrazy z kamer w czasie rzeczywi-
stym (ang. real time) z predko-
Scia 25 klatek na sekunde dla
kazdego kanatu, czyli 400 kla-
tek na sekunde¢ dla calego syste-
mu. Rejestracja ta jest realizowa-
na w rozdzielczoSci HALF D1
720x288, jak w poprzednich mo-
delach serii. Dodatkowo istnieje
mozliwo$¢ rejestracji w rozdziel-
czos¢ D1 720x576, z predkoscia
o polowe mniejsza, czyli 200 kla-
tek na sekunde dla wszystkich ka-
naléw. W celu uniknig¢cia rozmazy-
wania szybko przemieszczajacych
si¢ obiektow migdzy dwoma kolejnymi péiobrazami pod-
czas odtwarzania obrazow zarejestrowanych w rozdziel-
czoSci D1 zaimplementowano funkcje deinterlacingu, ni-
welujaca to niekorzystne zjawisko.

Rejestrator spetnia wymagania zawarte w Rozporzgdze-
niu w sprawie sposobu utrwalania przebiegu imprez maso-
wych oraz minimalnych wymagar technicznych dla urzqdzen
rejestrujgcych obraz i dzwigk z dnia 28 paZdziernika 2004 r.
(Dz. U. z 2004 r., nr 243, poz. 2438), co jest szczegOlnie waz-
ne w kontekscie planowanej budowy obiektow sportowych
w zwigzku z organizowaniem wspoélnie z Ukraing mi-
strzostw Europy w pilce noznej. W § 5 powyzszego roz-
porzadzenia zawarte sa wymagania, zgodnie z ktorymi
,urzadzenia utrwalajace obraz powinny rejestrowaé obraz
z czgstotliwoscia 25 klatek na sekunde dla kazdej kamery,
z rozdzielczo$cig nie mniejsza niz 400 linii telewizyjnych”.

NnoVus
NV-DVR5809,

W urzadzeniu mozna zainstalowa¢ maksymalnie cztery
dyski twarde z interfejsem SATA, o pojemnosci 500 GB
kazdy, w wyjmowanych kieszeniach. Wymiana twardych
dyskéw moze by¢ realizowana bez wytaczania urzadzenia z
sieci zasilajacej (dyski typu hot-swap). Dodatkowo poprzez
ztacze SCSI mozna podlaczy¢ zewnetrzne macierze dysko-
we. Urzadzenie moze zaadresowac tacznie do 9 TB pamig-
ci wewnetrznej i zewnetrznej. W rejestratorze zaimple-
mentowano system kompresji MPEG4. Przy najwyzszej ja-
koSci oraz rozdzielczo$ci D1 pojedyncza zarejestrowana
klatka posiada rozmiar pliku osiagajacy nawet 80 kB, co
gwarantuje duza rozpoznawalno$¢ szczegotow. W rejestra-
torze zaimplementowano zmienny system kompresji VBR
(Variable Bit Rate) generujacy rozne rozmiary pojedynczej
klatki w zaleznoSci od rodzaju obserwowanej sceny. Do za-

bezpieczenia rejestrowanych danych mozna wykorzystac
nie tylko funkcje archiwizacji, czyli kopiowania na wybrany
dysk rejestrowanych danych, ale takze funkcj¢ mirroringu
(zapis lustrzany w pamigciach dyskowych, w wyniku ktére-
go dwa napedy dyskowe przechowuja taka sama informa-
cje). Funkcja archiwizacji, w przeciwiefistwie do mirrorin-
gu, ma nizszy priorytet w stosunku do procesu archiwizacji,
odtwarzania oraz transmisji sieciowej i jest realizowana
wowczas, gdy istnieja wolne zasoby systemowe. Natomiast
funkcja mirroringu jest realizowana w czasie rzeczywistym,
bez opoznien. Mozliwe jest ustalenie poziomu jakoSci ob-
razOw transmitowanych przez sie€ i nie ma on wplywu na
jakoS§¢ zapisu oraz rozdzielczoSci obrazéw odtwarzanych
zdalnie (CIF, 2 CIF).

Urzadzenie zostalo wyposazone w 16 wejs¢ audio oraz

jedno wyjscie glo$nikowe, czyli z kazdym kanalem wizji m
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[] »moze zostaé skojarzony oddzielny kanal fonii. Kanaly

artykut sponsorowany

fonii sa rejestrowane i mogg by¢ odtwarzane synchro-
nicznie z odpowiednimi kanatami wizji. Dotyczy to row-
niez materialéw skopiowanych lokalnie na pamigci typu
USB Flash lub no$niki DVD, a takze przez sie¢. Poprzez
sie¢, za pomocg aplikacji RAS+ lub dzieki przegladarce
internetowej, mozliwa jest transmisja dowolnego, wybra-
nego przez operatora kanalu audio. Dodatkowo opera-
tor moze zdalnie przesta¢ dZzwigk do podtaczonego do re-
jestratora glo$nika.

Ustawienia funkcji utraty obrazu zostaly zindywiduali-
zowane dla kazdej kamery (w dotychczasowych mode-
lach ustawienie to bylo globalne i dotyczyto wszystkich
kamer w systemie). Dzigki temu sa precyzyjne i umozli-
wiaja otrzymywanie wiarygodnych powiadomief o zasto-
nigciu obiektywu, jego zamalowaniu lub przesunigciu
kamery. W wymienionych sytuacjach kamera dziata pra-
widtowo, generuje odpowiedni dla obserwowanej sceny
sygnal wizyjny, ale jego warto$¢ informacyjna dla opera-

Monitor gtéwny mozna podiaczyé do rejestratora po-
przez ztacze BNC, VGA lub S-Video. Wszystkie te trzy
wyjscia moga pracowac jednocze$nie. Rozdzielczo$¢ wy-
Swietlania 800x600 i czestotliwo$¢ odswiezania 60 Hz na
wyjsciu zostaly dopasowane do parametréw technicznych
monitorow VGA dostepnych na rynku. Na monitorze
gléwnym mozna réwnocze$nie odtwarzaé obraz z kamery
i dokonywaé podgladu na zywo — w dowolnie wybranym
podziale.

Sposrod szesnastu wyjs¢ alarmowych dwanascie to wyj-
Scia typu otwarty kolektor, natomiast cztery sa wyjSciami
przekaznikowymi o maksymalnym obciazeniu 30 VDC/1
A. Aby ufatwi¢ podiaczanie zewnetrznych urzadzen,
takich jak kamery obrotowe, klawiatury lub urzadzenia
generujgce dane tekstowe, w urzadzenie wbudowano
dwa porty RS485 i dwa porty RS232.

W rejestratorze zamontowany jest cieklokrystaliczny
wyswietlacz, na ktorym wyswietlane sa informacje o re-
alizowanych procesach, m.in. o temperaturze twardych

Rys. 1. Tablica testowa rozdzielczosci zarejestrowanych obrazéw
z kamery NVC-HC510-3 dla rozdzielczosci 720x288
(420 TVL) oraz 720x576 (450 TVL)

tora systemu jest zerowa, dlatego otrzymanie odpowied-
niego powiadomienia pozwala na szybka reakcje admini-
stratora i przywrocenie sprawnoSci systemu.

Oprocz funkeji detekeji ruchu, z ré6znymi parametrami
dla dnia oraz nocy, zaimplementowano funkcje detekcji
obiektu w czasie rzeczywistym. Po zapisaniu obrazu refe-
rencyjnego dla systemu oraz ustaleniu minimalnego cza-
su analizy system potrafi powiadomié o pozostawionych
w miejscach publicznych walizkach, otwartych drzwiach
czy pojawieniu si¢ lub zniknigeciu innych dowolnych
obiektow. Funkcja ta moze by¢ szczegdlnie przydatna
w obiektach uzyteczno$ci publicznej, np. na dworcach
lotniczych lub kolejowych.

Dla materiatu zarejestrowanego wprowadzono znacz-
niki (bookmarks), umozliwiajace intuicyjne zaznaczanie
dowolnych pozycji i tatwy do nich dostep. Sa one przy-
datne rdwniez podczas zaznaczania poczatku i konca
czasu kopiowania — mozna postuzy¢ si¢ znacznikami, za-
miast wpisywac date i czas.

W przypadku powiadamiania o zdarzeniach krytycz-
nych poprzez e-mail istnieje mozliwo$¢ dotgczania do
wiadomoSci pojedynczej klatki zarejestrowanego obrazu
powigzanego ze zdarzeniem.

dyskow, zalogowanych do systemu uzytkownikach, zaje-
tosci twardego dysku, aktywacji alarmu, aktualizacji
firmware’u, nagrywania itp.

Rejestrator NV-DVRS5816, podobnie jak inne modele serii 5000,
moze by¢ programowany catkowicie za pomoca aplikacji RAS+.
Ponadto moze by¢ sterowany lokalnie, za pomoca przyciskdw pane-
lu czotowego, pilota zdalnego sterowania IR, klawiatury systemowej
NV-KBD60 lub NV-KBD30, a takze myszy komputerowej z inter-
fejsem USB. Niezaleznie od sposobu sterowania dostep do funkcji
rejestratora jest chroniony jednolitym systemem haset oraz pozio-
mow dostepu ustawianych w menu.

Rejestrator pracuje w trybie pelnego pentaplexu, tzn.
pozwala na jednoczesne nagrywanie, podglad na zywo,
odtwarzanie, transmisj¢ sieciowa oraz mirroring/archiwi-
zacje zarejestrowanych danych.

Rejestrator NV-DVRS5816 nalezy do rejestratoréw
o najlepszych parametrach technicznych wsréd dostepnych
na rynku. Co bardzo wazne, ,,dziedziczy” najwazniejsze za-
lety serii 5000: wysoka stabilno$¢ i bezawaryjno$¢ ciagtej
pracy. W potaczeniu z rozbudowanymi funkcjami monito-
ringu proceséw rejestratora i funkcjami powiadamiania
m.in. do pigciu zdalnych aplikacji z uruchomiong aplikacja
RAS+ oraz poprzez e-mail umozliwia to stosowanie urza-
dzenia w obiektach o najwyzszych wymaganiach dotyczacych
bezpieczenstwa.

Patryk Ganko
Novus
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System sygnalizacji pozarowej EBL512
jest produktem firmy Panasonic Electric
Works Fire&Security Technology Euro-
pe, ktérego dystrybutorem na polskim
rynku jest firma RAJ International. Ja-
ponski producent zabezpieczen przeciw-
pozarowych jest obecny na naszym rynku
od kilkunastu lat i jako pierwszy zaofero-
wal analogowy system wykrywania poza-
ru EBL2000, ktorego nastepca jest analo-
gowy system EBL1000. System Panaso-
nic EBL512 jest najnowszym produktem,
przeznaczonym do ochrony obiektow
Srednich i duzych, charakteryzujacych si¢
duzym zréznicowaniem technicznym.

Centrala EBL512 jest mikroproceso-
rowa centralg systemu sygnalizacji poza-
rowej, przeznaczong do wspolpracy
z analogowymi, adresowalnymi
czujkami dymu, czujkami konwen-
cjonalnymi, recznymi ostrzegacza-
mi pozarowymi, modulami steruja-
cymi. Kazda centrala umozliwia
podtaczenie czterech petli z czujka-
mi, przyciskami ROP oraz elemen-
tami wejscia/wyjScia dla funkcji
dowolnie programowanych pod ka-
tem okreSlonego obiektu lub in-
nych rodzajéw urzadzen. W przy-
padku, gdy liczba 512 adreséw dla
elementdéw liniowych jest niewy-
starczajaca, EBL512 umozliwia 13-
czenie w sie¢ do 30 central, co
zwicksza pojemnoS$¢  systemu
do ponad 15000 elementéw linio-
wych. Centrale komunikuja sie po-
miedzy soba za pomoca sieci
TLON. Kazda z central w sieci po-
siada dostgp do wszystkich infor-
macji z innych central znajdujacych
sie w tej samej sieci —sg one rowno-
rzedne. Nowoscig na rynku syste-
méw sygnalizacji pozarowej jest
mozliwo$¢ monitorowania stanu
systemu Panasonic EBL512 prak-

Analogowy adresowalny
system sygnalizacji pozarowej

tycznie z dowolnego miejsca na Swiecie.
Zastosowanie modutu Web Server 1598
umozliwia, za pomoca Internetu lub sieci
LAN, uzyskanie informacji o alarmach
pozarowych, alarmach serwisowych (np.
wowczas, kiedy czujki sa zabrudzone),
uszkodzeniach, zblokowanych strefach
lub poszczeg6lnych elementach systemu.
Modut umozliwia takze wysylanie infor-
macji o stanie systemu na cztery zapro-
gramowane adresy e-mail.

Bardzo mocna strona systemu Panaso-
nic EBL512 sg elementy detekeyjne. Pod-
czas jego projektowania postawiono
sobie za cel maksymalne zwigkszenie
skuteczno$ci wykrywania pozaru przy
jednoczesnej minimalizacji falszywych
alarméw. Z centralag EBL 512 wsp6lpra-

cuja analogowe, adresowalne optyczne
czujki dymu, termiczne czujki dymu oraz
zaawansowane technicznie multisensory,
faczace zalety czujki termicznej i optycz-
nej. Alarm pozarowy jest sygnalizowany
przez kazda czujke w systemie indywidu-
alnie. Podczas alarmu strefa i adres czuj-
ki wykrywajacej pozar (tzw. numer
prezentacyjny) pokazywane sa na wy-
Swietlaczu plyty czotowej centrali wraz
z 40-znakowym dowolnym opisem. Po-
zwala to, w polaczeniu z planem roz-
mieszczenia czujek, na zlokalizowanie
miejsca pozaru w mozliwie najkrotszym
czasie.

Kazda centrala monitoruje elementy
podiaczone do swoich petli dozorowych
co 2,5 sekundy. Co trzy minuty nastepu-
je zmiana kierunku dozorowania
w petli komunikacyjnej. Umozli-
wia to szybkie wykrycie przerwy
pomiedzy centralg a pierwszym
lub ostatnim elementem w petli
komunikacyjne;j.

Zastosowane czujki analogowe
adaptuja si¢ do warunkéw otocze-
nia, w jakich pracuja. Zapobiega to
generowaniu fatszywych alarmoéw
z powodu postgpujacego zabru-
dzania si¢ komdr pomiarowych
w czujkach. Procesor centrali obli-
cza poziom odniesienia indywidu-
alnie dla kazdej czujki i powyzej te-
go progu ustala, wedtug zaprogra-
mowanego algorytmu, prog alar-
mu pozarowego. Centrala EBL512
odczytuje co okofo 2,5 sekundy
warto§¢ chwilowa kazdej czujki.
Wskazanie to jest proporcjonalne
do warunkéw panujacych wokot
niej. W celu utrzymania stafej czu-
fosci pracy kazdej czujki, poziom
odniesienia kazdej z nich jest obli-
czany indywidualnie, jako Srednia
arytmetyczna z zapamigtanych



wartosci chwilowych, odczytywanych co
jedna godzing w ciagu tygodnia. Umozli-
wia to zastosowanie systemu w najtrud-
niejszych nawet warunkach otoczenia.
W przypadku przekroczenia przez po-
ziom odniesienia progu alarmu serwiso-
wego, zabrudzenie czujki jest sygnalizo-
wane przez zaswiecenie si¢ zoltej diody
LED, opisanej jako ,,Alarm serwisowy”
na panelu kontrolnym centrali. Numer
techniczny czujki bedacej zrodiem alar-
mu serwisowego i jej aktualny poziom
odniesienia mozna odczyta¢ na wyswie-
tlaczu alfanumerycznym i wydrukowac
na drukarce w centrali pozarowej. Ponad-
to kazda czujka:

— moze by¢ zaprogramowana na je-
den z szeSciu poziomdw czutosci,
w zaleznoSci od Srodowiska, w kto-
rym pracuje,

— posluguje si¢ algorytmem unie-
mozliwiajacym zadziatanie spowo-
dowane chwilowym (przypadko-
wym) zadymieniem,

— postuguje sie algorytmem zwick-
szajacym jej czulo$¢ w przypadku
powolnego przyrostu zadymienia
W jej otoczeniu (pozary tlewne),

— moze by¢ blokowana/odblokowa-
na czasowo, przez zegar wewnetrz-
ny centrali lub zewnegtrzne urza-
dzenie odliczajace,

— moze mie¢ automatycznie zmie-
niany prog czutosci, w zaleznoSci
od pory dnia czy obecnosci lub
nieobecnosci personelu obstugu-
jacego.

Centrala EBL512 moze sterowac in-
nymi systemami badZz okreSlonymi
urzadzeniami. Sterowanie moze by¢
realizowane bezpoSrednio przez cen-
trale lub elementy WE/WY, zainstalo-
wane w petli komunikacyjnej (dozoro-
wej). Centrala posiada w standardzie
nastepujace wyjscia sterujace:

— cztery programowalne, nadzoro-
wane wyjScia napieciowe, dedyko-
wane sygnalizatorom akustyczno-
-optycznym (S0-S3),

— dwa przekaznikowe wyjScia pro-
gramowalne (RO-R1),

- cztery wejScia programowalne
J0-J3),

— dwa wyjscia zasilajace 24 Vp,

— dwa nieprogramowane wyjscia
przekaznikowe do monitoringu
alarmu pozarowego i uszkodzenia
W systemie,

W przypadku koniecznoSci uzycia
wiekszej liczby wyjS¢ sterujacych, cen-
trale mozna wyposazy¢ w dodatkowe
pakiety sterujace typu 1581 (maksy-
malnie sze$¢ szt.), 0 oSmiu stykach pro-
gramowalnych NO lub NC.

Swiadectwa

Centrala EBL512 zostala wyposazo-
na w bogaty zestaw funkcji programo-
wych do tworzenia algorytmow steruja-
cych urzadzeniami zewnetrznymi.

Dla uzytkownikéw juz posiadajacych
starsze systemy EBL1000 oraz EBL.2000
dobra wiadomoScia jest to, ze centrala
EBLS512 jest w petni kompatybilna z ele-
mentami liniowymi starszego typu. Dzie-
ki temu poprzez wymiang starej centrali
na nowa uzytkownik moze dokona¢ mo-
dernizacji i zwigkszenia pojemnosci stare-
go systemu wykrywania pozaru. Nie trze-
ba demontowac istniejacych linii dozoro-
wych, aby otrzyma¢ nowoczesny produkt
o nowych mozliwosciach uzytkowych.

System EBLS512 spelnia wymagania
normy europejskiej EN-54 i wymaga-
nia krajowe. Jest dopuszczany do uzyt-
ku w krajach Unii Europejskiej, Bli-
skiego i Dalekiego Wschodu, a od nie-
dawna rOwniez w Australii.

Wiegcej informacji o systemie sygnali-
zacji pozaru Panasonic EBL512 oraz po-
moc techniczng mozna uzyskac¢ u pol-
skiego dystrybutora systemu — w firmie
Raj International (http://www.raj-inter-
national.net).

RAFAE RUSIECKI, JACEK BANBURA
RAJ INTERNATIONAL
dystrybutor Panasonic Electric Works

Fire&Security Technology Europe

Panasonic EBL 512

Analogowy Adresowalny System Alarmu Pozaru

Zaprojektowany w celu wczesnej detekcji zagrozenia
pozarowego i minimalizacji fatszywych alarméw. EBL 512
s3 to 4 petle dozorowe po 128 adreséw i mozliwosc
pracy w sieci do 30 central. System posiada aktualne
dopuszczenia

wyrobu do stosowania

w ochronie przeciwpoZzarowej w Polsce

www.raj-internationl.net

ul. Ksiecia Ziemowita 55/57

03-885 Warszawa
tel. 22 679 92 11
fax. 22 679 49 87

Panasonic

Panasonit Elecric Works
Fire & Security Technalogy Europe AR

Dystrybutor systemu wykrywanio Potoru
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Oblicza

unkcjonujagc w Swiecie, w ktorym
Fpodstawowq warto$cig jest informa-

cja, jesteSmy zmuszeni do poszukiwa-
nia i stosowania technik automatycznej
identyfikacji. Potrzeba automatycznej iden-
tyfikacji poszczegélnych elementéw syste-
m6éw wymiany informacji uwarunkowana
jest nie tylko koniecznoscia zwiagzana stricte
z funkcjonowaniem $§wiata wirtualnego, ale
takze potrzeba zapewnienia bezpieczefi-
stwa, czynnikami ekonomicznymi oraz da-
zeniem do uproszczen i wygody

Istnieje wiele metod automatycznej identyfikacji, stoso-
wanych w roznych obszarach ludzkiej dzialalnosci. Na ich
rozw6j oraz cechy funkcjonalne maja wplyw wymagania
okreslone przez wspodlczesne trendy systemow bezpieczen-
stwa 1 automatyzacji procesoOw. Posrod wielu znanych tech-
nik automatycznej identyfikacji swdj renesans przezywaja
technologie wykorzystujace transmisj¢ radiowa — RFID
(ang. Radio Frequency Identification).

Technologia RFID jest dzi§ bardzo popularna i medialna.
Uwaza sie, ze stanowi¢ bedzie panaceum na wszystkie stabo-
Sci systemOw identyfikacji. Tworzona jest wokot niej otoczka
mistycyzmu i uwaza si¢ ja za supernowoczesna technologie.

Czym jest RFID? Jakie niesie ze soba korzysci i zagroze-
nia? Czy jest to technologia w pelni bezpieczna? — Odpowie-
dzi na te i szereg innych pytan postaram si¢ udzieli¢ w cyklu
artykutow poswieconych temu tematowi.

A wszystko zaczeto sie gdy...

W 1906 roku Ernst E. W. Alexanderson zademonstrowat
pierwsza fale ciagla i transmisje sygnalow radiowych. To osia-
gnigcie dalo poczatek nowoczesnej komunikacji radiowe;.

Rok 1922 jest uwazany za rok narodzin radaru, ktory wy-
syla fale radiowe w celu wykrywania i lokalizowania obiektu
poprzez odbicie fal radiowych. W wyniku kombinacji tech-
nologii transmisji radiowej i radaru powstala koncepcja ra-
diowe;j identyfikacji RFID. Pomyst zrodzil si¢ w umysle na-
ukowca Harry’ego Stockmana, prowadzacego w latach
czterdziestych ubieglego stulecia prace w zakresie komuni-

Rys.1. Najbardziej znaczace procedury auto-ID

paskowe/
Optyczne /kreskowe Biometria
rozpoznawanie

znakow A‘
OCR, !
ICR, OMR !
|

h

1

1

y

Karty
inteligentne RFID

RFI Dczeéc’ 1.

kacji za pomoca odbitej mocy. Wkrotce pojawily sie pierw-
sze urzadzenia wykorzystujace przemyslenia Stockmana,
ktore pracowaly na bazie wykrywacza metali.

W latach pigédziesiatych prowadzono prace zwiazane
z technologia RFID w zakresie systemu identyfikacji ,,przyja-
ciel czy wrog” (IFF — ang.: identify friend or foe) dla samolotow.
W kolejnym dziesiecioleciu zaczely juz funkcjonowaé pierwsze
sklepowe systemy antykradziezowe, w ktorych stosowano de-
kodowanie nalepki z obwodem rezonansowym lub systemy
magnetoakustyczne wykorzystujace namagnesowane blaszki.

Byt to okres wielu osiggni¢¢, ktore umozliwily rozwoj
wspolczesnych systemow RFID. Warto wspomnie¢ m.in.
0 zdalnym aktywowaniu urzadzen za pomoca czgstotliwosci
radiowych (Robert Richardson), komunikacji wiazka rada-
rowa (Otto Rittenback), biernych technikach transmisji da-
nych wykorzystujacych wiazke radarowa (J. H. Vogelman)
oraz nastuchujaco-odpowiadajacym systemie identyfikacji
(J. P. Vinding).

Musialo mina¢ trzydziesci lat, zanim wizja Stockmana zaczg-
fa si¢ urzeczywistniaC. Potrzebne byly inne osiagni¢cia: tranzy-
stor, uklad scalony, mikroprocesor, rozwoj sieci komunikacyj-
nych, przemiany spofeczne etc. Pelna identyfikacja radiowa po-
jawila si¢ w latach siedemdziesiatych, a pierwszym systemem
ogolnie dostepnym byt Tiris firmy Texas Instruments (Zexas In-
struments Registration and Identification System).

Producenci, wynalazcy, przedsiebiorstwa, instytucje uniwer-
syteckie i laboratoria rzadowe aktywnie pracowaly nad RFID.
Znaczny postep uzyskano miedzy innymi w Los Alamos Scien-
tific Laboratories, na Uniwersytecie Northwestern, czy w Mi-
crowave Institute Foundation w Szwecji. Wezesnym i waznym
osiagnigciem byta praca zaprezentowana przez Alfreda Koel-
le, Stevena Deppa i Roberta Freymana Telemetria o krotkim
zasiggu do elektronicznej identyfikacji, uzywajaca modulowane-
g0 rozproszenia wstecznego z 1975 roku.

Technologie RFID rozwijaly rowniez duze koncerny,
na przykiad Raytheon, Fairchild, RCA. Dzigki ich wspolza-
wodnictwu powstaly: system elektronicznej identyfikacji
(1975 r1.), elektroniczna tablica rejestracyjna dla pojazdow
mechanicznych (1977 r.), biernie kodujacy transponder mi-
krofalowy (1978 r.). W tamtych latach rozw6j RFID stymu-
lowato zapotrzebowanie na zdalne tropienie zwierzat i po-
jazdow oraz automatyzacj¢ fabryk. Przyktadowo: do znako-
wania zwierzat wykorzystywano mikrofalowe systemy w Los
Alamos oraz indukcyjne systemy w Europie.

Lata osiemdziesiate staly si¢ dekada pelnego wprowadze-
nia technologii RFID w transporcie i kontroli dostgpu. Pro-
wadzono takze testy RFID przy dokonywaniu elektronicz-
nych optat, a pierwsze komercyjne zastosowanie miato miej-
sce w Europie w 1987 roku w Norwegii oraz, w tym samym
czasie, w Ameryce — w autobusach jezdzacych przez tunel
Lincolna. Pierwsza autostrada z elektronicznym pobieraniem
oplat zostata otwarta w Oklahomie w 1991 roku. Pojazdy mo-
gly przejezdzaé przez punkty pobierania oplat z duza predko-
Scia, nie bedac zatrzymywanymi przez bramki platnicze.
Pierwszy na Swiecie system taczacy pobor opfat i zarzadzanie
ruchem drogowym zostal zainstalowany na obszarze Houston
przez Harris County Toll Road Authority w 1992 roku.
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Dzisiaj RFID jest technologia, ktorej stosowanie jest po-
wszechne w wielu dziedzinach naszego zycia. Dynamiczny roz-
wdj gospodarki Swiatowej generuje duze zapotrzebowanie
na systemy automatycznej identyfikacji. Systemy RFID jeszcze
przez dlugie dziesi¢ciolecia beda nam towarzyszy¢ w logistyce,
kontroli dostegpu, dokumentach i innych zastosowaniach.

Systemy RFID

Systemy automatycznej identyfikacji radiowej moga byc
rozbudowanymi systemami informatycznymi, jak rowniez
systemami prostymi, skladajacymi si¢ z zaledwie kilku ele-
mentow. Kazdy system RFID, bez wzgledu na sto-
pien ztozonoSci, zawiera nastgpujace elementy:

- identyfikator (tag, transponder, etykieta),

— czytnik,

— oprogramowanie systemowe.

Identyfikator RFID zbudowany jest z uktadu elek-
tronicznego z pamigcia oraz miniaturowej anteny.
Pojemnos¢ pamieci identyfikatora wynosi od kilku-
dziesigciu do kilku tysigcy bitow. Ksztalt identyfika-
tora zalezy od konkretnego zastosowania. Najcze$ciej ma on
postac prostopadioScianu, krazka czy tez karty, wykonanych
najczesciej z plastiku. W przypadku kiedy identyfikator ma
postac etykiety, ukiad elektroniczny z anteng zatopiony jest
w cienkiej folii.

Wszystkie identyfikatory zawieraja ukfad elektroniczny,
ktory do pracy wymaga dostarczenia odpowiedniej iloSci
energii. W zaleznoSci od sposobu zasilania identyfikatory
dzielimy na:

1. Identyfikatory pasywne — wzbudzane przez fale elektro-
magnetyczne czytnika, nie posiadaja wiasnego zrodla zasila-
nia. Odczyt/zapis identyfikatorow pasywnych moze odbywac
si¢ przy stosunkowo krotkich odlegtosciach (maksymalnie
do kilku metréow). Koszt produkcji jest znacznie nizszy niz
w przypadku identyfikatoréw aktywnych.

2. Identyfikatory aktywne — posiadaja wtasne Zrddlo zasi-
lania (bateri¢) co pozwala na osiagni¢cie znacznie wigkszej
mocy sygnalu transmitowanego z identyfikatora. Ich okres
zywotnoSci wynosi — w zaleznoSci od trwatoSci baterii
— do pieciu lat. Ich zasieg nadawania wynosi do 100 m, jed-
nakze w poréwnaniu do identyfikator6w pasywnych sa
znacznie drozsze, a ich zastosowanie jest ograniczone ze
wzgledu na mniejszy zakres temperatur pracy oraz wigkszy
rozmiar.

Pierwsze identyfikatory nie umozliwialy zmiany zapisanej
przez ich producenta informacji. Obecnie niektore ich typy
umozliwiaja taka zmiang, co znacznie rozszerza spektrum
ich zastosowan. Mozemy zatem wyrdznic:

— identyfikatory typu R/O (ang. Read/Only) — dane (nu-
mer seryjny identyfikatora) sa zapisywane w procesie
produkcji i nie ma mozliwosci ich zmiany, jak rOwniez
zapisu dodatkowych danych,

— identyfikatory typu WORM (ang. Write Once Read Ma-
ny Times) — mozliwy jest jednorazowy zapis danych
przez uzytkownika, bez mozliwoSci zmiany numeru se-

ryjnego,

— identyfikatory typu R/W (ang. Read/Write) — mozna do-
konywac wielokrotnego zapisu i odczytu danych, jednak
bez mozliwosci zmiany numeru seryjnego.

Czytnik RFID (dekoder) jest urzadzeniem elektronicz-
nym zaopatrzonym w anten¢ nadawczo-odbiorcza, za pomo-
ca ktorej wysyta lub odbiera wigzke promieniowania elek-
tromagnetycznego, zapisujac lub odczytujac w ten sposob
dane. Transmisja pomiedzy czytnikiem a identyfikatorem
odbywa si¢ w kilku etapach. Najwazniejsze z nich to:

1. Etap 1 — czytnik wysyta wiagzke fali radiowej, w identyfi-
katorze wzbudza si¢ prad indukcyjny, ktory zasila uktad
elektroniczny identyfikatora,

2. Etap 2 — natadowany identyfikator wysyla zwrotnie
do czytnika swoj unikatowy kod nadany przez producenta
lub dane zapisane wczesniej przez uzytkownika,

3. Etap 3 — wystepuje wtedy, gdy chcemy zapisa¢ dane
w identyfikatorze.

W rzeczywistoSci komunikacja przebiega w nieco bardziej
zlozony sposob. Wykorzystywane sa odpowiednie algorytmy
kontroli poprawno$ci odczytu/zapisu danych, a takze algo-

Rys. 2. Elementy systemu RFID

Czytnik
RFID

Identyfikator
RFID

rytmy weryfikacyjne, zabezpieczajace dane przed nieupraw-
nionym dostepem lub modyfikacja.

Czytniki wystepuja w postaci urzadzen przenos$nych, naj-
czesciej zintegrowanych z terminalem i (lub) drukarka ety-
kiet, jak rowniez jako urzadzenia stacjonarne, przeznaczone
do zabudowy (linie produkcyjne, bramki przy wjezdzie
do magazynu, bezpoSrednio na wozkach widtowych).

Oprogramowanie systemowe odpowiada za fizyczng stro-
ne transmisji (oprogramowanie komunikacyjne) oraz za wy-
miang, gromadzenie i przetwarzanie danych (oprogramowa-
nie uzytkowe). Aplikacje systemu RFID moga pracowaé
po czedei na czytniku (w zalezno$ci od mozliwo$ci samego
czytnika), a po czesci na serwerze — terminalu wspolpracuja-
cym z czytnikiem.

Technologie RFID

Dziatanie i parametry funkcjonalne urzadzen RFID sa
mocno uzaleznione od zjawisk zwigzanych propagacja fal ra-
diowych. Nie istnieje jedna, idealna do wszystkich zastoso-
wan technologia RFID (czestotliwo$¢). Dlatego tez systemy
RFID rozwingly si¢ w trzech pasmach czestotliwosci (tab. 1).

Technologia LF powstata jako jedna z pierwszych i jest
uzywana glownie w systemach kontroli dostepu, rejestracji
czasu pracy, biletowych, identyfikacji zwierzat itp. Typowy
zasieg odczytu/zapisu wynosi okolo 50 cm. Nie ma mozliwo-
Sci odczytu wielu identyfikatoréw jednoczesnie. Identyfika-
tory najczesciej maja postaé pastylek, krazkow, plastikowych
kart. Obecnie nie prowadzi si¢ intensywnych prac nad roz-
wojem tej technologii.

Technologia HF umozliwia odczyt wielu identyfikatorow
rOwnocze$nie, pod warunkiem, ze zachowana jest wymaga-
na minimalna odleglo$¢ sasiadujacych ze soba identyfikato-
row, wynoszaca 2-3 cm. Identyfikatory wystepuja najczesciej
w postaci etykiet naklejanych na opakowania. Technologia
ta jest wykorzystywana do identyfikacji bagazu na lotnisku,
ksiazek w bibliotekach (tylko w kilku bibliotekach na §wie-
cie), odziezy w pralniach przemystowych itp., jednak z po-
wodu malych odlegtosci odczytu, jakie mozna uzyskac w tym
pasmie czestotliwo$ci (maksymalnie 1,5 metra przy duzych
antenach), nie znalazla szerszego zastosowania w logistyce.

Technologia RFID w pasmie UHF zapewnia najwigkszy
zasieg sposrod wszystkich czestotliwosci dostgpnych dla
identyfikatorow pasywnych. Jest optymalna do zastosowan
w logistyce, przy zarzadzaniu faficuchem dostaw. Z tego tez
powodu prace nad rozwojem RFID skupily si¢ szczeg6lnie
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na tym pas$mie czestotliwosci. Zasieg odczytu
wynosi do szeSciu metrow w USA. W Europie,
z uwagi na mniejsze dopuszczalne moce, zasieg
ten jest mniejszy i oscyluje w granicach 2-3 m.

Rys. 3. Dziatanie identyfikatora RFID o czgstotliwosci pracy ponizej100 MHz

Zmienne pole

elektromagetyczne \

Pasmo mikrofalowe 2,4-5,0 GHz jest wyko-
rzystywane przede wszystkim przez identyfi-
katory aktywne. Zapewnia duze odleglosci
(ponad 10 m), umozliwiajac odczyt danych
z obiektdw poruszajacych si¢ z duza predko- R

Scia (powyzej 100 km/h), co jest niemozliwe
w technologiach LF i HF. Technologia RFID
w pasmie mikrofalowym stosowana jest gtow-

Czytnik RFID

D Uktad
—| CI CI elektryczny|
Tag RFID

zasilanie oraz przesyt danych

nie do identyfikacji i rejestracji obiektow szyb-
ko poruszajacych si¢ (np. w zarzadzaniu ko-
munikacja miejska, do rejestracji przejazdu
wagonow kolejowych itp.)

(jezeli tag posiada funkcje zapisu)

dane przesytane poprzez

zmiany natezenia pola

Rys. 4. Dziatanie identyfikatora RFID o czestotliwosci pracy powyzej 100 MHz

Zasada dziatania

Sposéb dzialania identyfikatoréw uzalez-
niony jest od czestotliwodci ich pracy. Identy-

Antena dwubiegunowa

fikatory pasywne, pracujace na czestotliwosci

do 100 MHz, wykorzystuja do zasilania ogdl- |—I—|>1—I—

nie znane zjawisko indukcji elektromagne- —e &~ D Uklad
tycznej, powszechnie wykorzystywane w trans- ¢l 7 T o]  cf [femey
formatorach energetycznych. Zmienne pole s

elektromagnetyczne wytworzone w czytniku Czytnik RFID Tag RFID

powoduje indukowanie si¢ sily elektromoto-
rycznej w cewce identyfikatora, ktéra wymu-

zasilanie oraz przesyt danych_

sza przeplyw pradu elektrycznego. Energia
uzyskana w ten sposOb jest magazynowana
w kondensatorze. Gdy juz jest odpowiednia
jej ilos¢, nastepuje zasilenie ukiadu elektro-
nicznego identyfikatora, ktory wysyla dane
do czytnika poprzez zasilanie cewki (anteny). Mozna zatem
powiedzie¢, ze komunikacja pomigdzy czytnikiem a identy-
fikatorem odbywa si¢ dzigki zmianie parametréw pola ma-
gnetycznego (1ys. 2).

Na maksymalna odleglo$¢ odczytu/zapisu danych ma
wplyw przede wszystkim czgstotliwos$¢ pracy (wzrost czesto-
tliwoSci powoduje zmniejszenie zasiegu), a takze wymiary
geometryczne cewki identyfikatora (im wigksza cewka, tym
wigkszy zasieg). Niestety, wzgledy funkcjonalne nie pozwa-
laja na powickszanie zasiggu przez zwigkszanie rozmiaru
cewki. Dlatego graniczna odleglo$¢ dla systemOw pracuja-
cych na czestotliwosci 13,56 MHz wynosi okoto 30 cm.

Identyfikatory pasywne wyzszych czestotliwosci (>100
MHz) nie moga by¢ zasilane z wykorzystaniem zjawiska in-
dukcji magnetycznej, gdyz zasiegi odczytu bytyby niesatysfak-
cjonujace, dlatego tez do zasilenia uktadu elektronicznego
identyfikatora wykorzystuje si¢ w tym przypadku zjawisko
przechwytywania energii z odbieranego sygnatu, podobnie jak
to miato miejsce w dawnych radiach krysztatkowych. Przesyt
danych jest mozliwy dzigki wykorzystaniu zjawiska rozprosze-

Tab. 1. Pasma pracy systemow RFID

Rejestracja dokumentow, przedmiotow
niemetalowych, przedmiotéw ptynnych
ludzi i zwierzat — mata przepustowosé

LF (10-500 kHz)

Rejestracja dokumentow, przedmiotow
niemetalowych, przedmiotow ptynnych
ludzi i zwierzat — duza przepustowos¢

HF (10-15 MHz)

Sledzenie kontenerow, palet, pojazdow,
materiatow metalowych — duza
przepustowosé

UHF (860-960 MHz)
Mikrofale (2,4-5,0 GHz)

(jezeli tag posiada funkcje zapisu)

przesyt danych poprzez modulowanie
~ sygnalu odbitego przez tag

nia wstecznego fali radiowej. Identyfikator, poprzez zmiang
(wedlug okre§lonego wzorca) parametréw impedancyjnych
anteny, odbija cze$¢ fali z powrotem w kierunku czytnika.
W ten sposob nastepuje wymiana danych (rys. 3). Odlegtosci
graniczne, jakie uzyskano w systemach wykorzystujacych po-
wyzsze zjawiska fizyczne, oscyluja w granicach 10 m.

W zaleznosci od producenta stosowane sa rozne czgstotli-
wosci, sposoby modulacji sygnatu oraz rodzaje fal. Do trzech
podstawowych technik modulacji stosowanych w systemach
RFID naleza:

— modulacja amplitudy AM (ang. Amplitude Modulation)

— stosowana w identyfikatorach pasywnych dziatajacych
na czestotliwo$ci ponizej 100 MHz,

— modulacja fazy PM (ang. Phase Modulation) — stosowa-
na w identyfikatorach pasywnych dziatajacych na cze-
stotliwos$ci powyzej 100MHz,

— modulacja czgstotliwo$ci FM (ang. Frequency Modulation).

Przedstawione w artykule ogoélne wiadomosci z zakresu
historii i zasad dzialania RFID stanowia zaledwie wstep
do bardziej szczegdtowych rozwazan dotyczacych zastoso-
wan, a przede wszystkim zagrozefi, z jakimi mozemy mie¢ do
czynienia, uzywajac technologii radiowej identyfikacji.

Przemystaw Mierzwiak
Instytut Inzynierii Systemow Bezpieczeristwa
Literatura:
1. Klaus Finkenzeller: RFID Handbook, John Wiley & Sons
Ltd., 2003.
2. AIM Inc.: The History of RFID, 2001.
3. Michat Grabia: Zasada dzialania technologii RFID,
http:/www.e-fakty.pl, 5/2006.
4. http:/jwww.skk.com.pl.
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RACS ROGER ACCESS CONTROL SYSTEM

Loc: 22788 28:42
TE&ER: On-Duty Exit

Seria Radius

Seria Radius to catkowicie nowa linia wzornicza
czytnikow i kontrolerow dostepu zaprojektowana
w oparciu o wieloletnie doswiadczenie firmy Roger
w tej dziedzinie.

W skfad rodziny wchodza czytniki i kontrolery roznigce
sie konstrukcja mechaniczng oraz funkcjonalnoscia,

w zaleznosci od modelu obsfuguja one karty standardu
EM 125kHz lub 13.56MHz Mifare. Nowa kategorie
produktéw stanowi wandalo-odporny czytnik zblizeniowy
(PRTB4VP) w ktérym zardwno przednia czes¢ obudowy
jak i klawisze sa wykonane w cafosci z metalu.

Na szczegdlng uwage zastuguje réwniez kontroler
PR602LCD, ktory zostat specjalnie zaprojektowany dla
systemow rejestracji czasu pracy (RCP) co nie wyklucza
jednak mozliwosci stosowania go jako zwyktego
kontrolera dostepu. Urzadzenia rodziny Radius moga
by¢ instalowane na zewnatrz budynkéw i sa kompa-
tybilne z wezesniej produkowanymi kontrolerami dostepu
serii PR oraz czytnikami PRT, mogg one by¢ dotgczane
do istniejgcych juz systemow kontroli dostepu pracujacych
autonomicznie lub pod kontrolg programu PR Master (*).

(*) Informacja
Poczawszy od 1 wrzesnia 2007 program PR Master jest

rozprowadzany z darmowa licencja bez ograniczenia
liczby kontrolerow w systemie.

roger

wwww. rogernr. pl

kontrola
dostepu
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— nowa drukarka FARGO

Czy jakos$¢ wydruku
retransferowego
na karcie plastikowe;
|est warta ceny,
jakq trzeba zaptaci¢
za odpowiedniq

do tego celu
drukarke?

iele firm i instytucji odpowiedzialo
W sobie twierdzgco na powyzsze pyta-

nie juz wiele lat temu i do dzi$ ko-
rzysta z zadowoleniem ze starszych modeli
drukarek Fargo serii HDP. Dla niezdecydo-
wanych gléwnym argumentem przeciwko
wyborowi drukarek retransferowych byla
ich cena. Az do dzis...

Amerykanska firma Fargo Electronics, renomowany
producent drukarek do kart plastikowych, wykonata ko-
lejny krok w kierunku upowszechnienia technologii dru-
ku retransferowego. Wprowadzajac na rynek drukarke
HDP5000, Fargo ustalifo ceny tego modelu na wyjatkowo
atrakcyjnym poziomie, co pozwolito na skierowanie ofer-
ty drukarek High Definition (najwyzsza jako$¢ nadruku)
do segmentu klientéw zainteresowanych dotychczas wy-
facznie tafszymi modelami takich urzadzen.

Co to oznacza dla potencjalnych odbiorcow? Oznacza
to, ze wydruk identyfikatoréw lub kart klienta w jakosci
High Definition jest teraz dostepny dla duzo szerszego
grona odbiorcow.

Atrakcyjna cena drukarki nie wplyneta ujemnie na ja-
ko$¢ urzadzenia, co wigcej — w HDP5000 wprowadzono
szereg ulepszen w stosunku do poprzedniego modelu —

e

-

HDP600. Mo-

dufowa budowa
umozliwia klientom
skonfigurowanie drukarki

zgodnie z ich wymaganiami. To

klienci decyduja, czy potrzebuja drukarke do wydruku
jedno- czy dwustronnego, z laminacja czy bez oraz z jaki-
mi koderami. Co wigcej, poszczegdlne moduly mozna
dodawac pdzniej, w trakcie eksploatacji drukarki, kiedy
zaistnieje konieczno$¢ jej rozbudowy.

Innym ciekawym rozwiazaniem jest mozliwo$¢ jedno-
czesnej laminacji obu stron karty: w module laminacyj-
nym instalowane sg dwie taSmy i laminowane sa obie
strony karty przechodzacej przez ten modut w tym sa-
mym czasie — znacznie zwigksza to wydajno§¢ drukarki,
skracajac czas zadruku karty.

Kolejna innowacja jest standardowe wyposazenie
HDP5000 w dwa wejScia: USB oraz Ethernet (z we-
wnetrznym serwerem wydruku). Umozliwia to uzytkow-
nikom instalacje drukarki do pracy jednostanowiskowej
badz w sieci komputerowej, w zaleznoSci od potrzeb.
Z portami drukarki wigze si¢ jeszcze jedna istotna zaleta
tego modelu: kodery instalowane w tym urzadzeniu ob-
slugiwane sa przez wymienione wyzej wejscia; nie ma po-
trzeby, a nawet mozliwoSci, podtgczania ich oddzielnie.
Ta technologia, nazwana przez producenta ‘One Wire’,
jest nowatorskim i jedynym takim rozwiazaniem na ryn-
ku drukarek do kart.
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Nastepnym udogodnieniem dla uzytkownikow jest
umieszczenie taSm do nadruku w kasetach, co znacznie
ufatwia i przyspiesza ich instalacje w drukarce. To roz-
wiazanie jest juz stosowane w prostszych drukarkach Far-
go, np. Persona C30 czy DTC400, i spotkato si¢ z bardzo
pozytywnym przyjeciem przez uzytkownikow.

Poza wymienionymi wyzej udoskonaleniami, HDP5000
posiada wszystkie cechy, ktére dotychczas sprawialy,
ze drukarki Fargo serii High Definition cieszyly si¢ tak
wysokim uznaniem uzytkownikéw. Podstawowa zaleta
jest retransferowa technologia nadruku, polegajaca na
nanoszeniu obrazu na specjalng warstwe folii HDP (High

SHAVES ©
i_é cCOUNTY &9

GOVERNMENT CENTER

Judge Thomas Wagner
DISTRICT COURT

Definition Printing), a nastepnie nanoszeniu jej przez
laminacj¢ na karte. Takie rozwigzanie pozwala osiggnaé
bardzo wysoka jako$¢ nadruku, zblizong do druku offse-
towego, i zadruk calej powierzchni karty, od krawedzi
do krawedzi, wraz z ewentualnymi nieréwnoSciami na
karcie.

Drukarki Fargo HDP $§wietnie sprawdzily si¢ przy per-
sonalizacji Elektronicznych Legitymacji Studenckich. Sa
uzytkowane przez ponad 30 polskich uczelni wyzszych.
Model HDP5000 spotkal si¢ z duzym zainteresowaniem
uczelnianych centréw personalizacji. Pierwsze egzempla-
rze tego modelu juz pracuja przy wydruku i personaliza-
cji nowych legitymacji.

Wigcej informacji o drukarkach Fargo mozna uzyskaé
na www.cs.pl lub bezposrednio u wytacznego dystrybuto-
ra Fargo w Polsce, w firmie Control System FMN,
tel.: (22) 855-00-17.

Pawel Kornacki
CONTROL SYSTEM FMN

UNNEBO

For a safer worlde

Gunnebo Polska Sp. z o.o.
62-800 Kalisz, ul. Piwonicka 4
tel. + 48 (0) 62 768 55 70
fax + 48 (0) 62 768 55 71
E-mail: polska@gunnebo.com
www.gunnebo.pl
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iProtect™

LZINTEGROWANY SYSTEM
ZARZADZANIA BEZPIECZENSTWEM

Kontrola Dostepu

" = Y.

Integracja z systemem PPOZ

Ochrona Osob

MIWI-URMET sp. z 0.0., 91-341 kodi, ul. Pojezi erska 90A, www.miwiurmet.com.pl, e-mail:miwi@miwiurmet.com.pl
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pieczenstwem iProtect holenderskiej

firmy Keyprocessor oferuje bogata
funkcjonalno$S¢ w zakresie zabezpieczen
elektronicznych. Jest to system modutowy,
w ktorym rozne funkcje moga by¢ dodawane
zgodnie z potrzebami klienta. Rozbudowa
systemu, zarowno sprzetowa jak i funkcjo-
nalna, moze odbywa¢ sie¢ pézniej, juz pod-

Zintegrowany system zarzadzania bez-

czas jego uzytkowania.

Krotki opis systemu iProtect

System iProtect bazuje na najnowszych technologiach
teleinformatycznych, a do komunikacji wykorzystuje sie¢
TCP/IP. Struktura systemu pozwala na instalowanie go

z wykorzystaniem sieci strukturalnej. Okablo-
wanie jest uproszczone (skretka UTP kat. 5),
dzigki czemu koszty instalacji, rozbudowy
i konserwacji systemu sa niskie.

iProtect to kompletne rozwiazanie sluzace
do zarzadzania bezpieczenstwem obiektow
i organizacji Sredniej i duzej wielkoSci, inte-
grujace wiele systemow zabezpieczen elektro-
nicznych.

Na zintegrowany system zarzadzania bezpie-
czenstwem iProtect sklada sie:
— kontrola dostgpu (KD) dla nieograniczonej
liczby czytnikéw i 100000 uzytkownikow,

— system sygnalizacji wlamania i napadu (SSWiN),
— system telewizji dozorowej (wspoipraca
z rejestratorami IP Milestone lub kamerami IP)
z weryfikacja wideo,
— rejestracja czasu pracy (RCP) — standardowo
dla 3000 pracownikéw, z mozliwoScia rozszerzenia;

— zarzadzanie parkingiem (takze parkingiem platnym,

rozbudowanym, dla wielu firm oraz gosci),

— ochrona osob.

Mozliwe jest wspoldziatanie z systemem sygnalizacji
pozaru, z ktérego sygnaly moga by¢ doprowadzone do
wejs¢ kontrolerdw iProtect i wywolywaé okre§lone reakcje
w systemie (np. odblokowywaé drzwi ewakuacyjne). Jed-
na z aplikacji stuzy do opracowywanie projektow nadruku
na kartach (Photo-ID). System umozliwia takze
rejestracje gosci.

Cechy charakterystyczne systemu to miedzy innymi:
— wykorzystanie sieci TCP/IP,
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— wizualizacja za pomoca interaktywnych map,

- niezalezne od lokalizacji zarzadzanie systemem,

— petna skalowalnos¢.

Cecha charakterystyczna systemu iProtect jest takze wy-
korzystywanie otwartych standardéw (TCP/IP, JDBC,
ODBC, JSP, XML). Dotyczy to zardwno oprogramowania,
jak i identyfikacji za pomoca technologii smart card. Dzig-
ki otwartym standardom integracja systemu iProtect z sys-
temami innych producentéw (np. systemami kadrowo pla-
cowymi, BMS, wielofunkcyjnymi aplikacjami smart card)
jest latwa w realizacji.Aplikacje systemu uruchamiane sa
poprzez sie¢ TCP/IP, a komunikacja mi¢dzy serwerem
iProtect a stacjami roboczymi jest szyfrowana za poSrednic-
twem protokotu SSL. Dzig¢ki temu nie jest wymagana insta-
lacja dedykowanego oprogramowania na komputerach
klienckich. Zarzadzanie systemem, w tym takze wejSciami i
wyjéciami, jest mozliwe z dowolnej lokalizacji — potrzeba
tylko polaczenia sieciowego z serwerem oraz przegladarki
Internet Explorer ( iProtect jest kompatybilny z przegla-
darka Internet Explorer — wersja 6.0 SP1 oraz 7.).

Elastycznos¢ i skalowalno$é systemu

System iProtect zostal zaprojektowany z mySla o opty-
malnej elastycznoSci. Kazdy modutl programowy jest nie-
zalezny i moze pracowaé autonomicznie. Kolejne moduly
moga by¢ bezproblemowo dodawane do istniejacej insta-
lacji iProtect.

Jednak iProtect jest elastyczny nie tylko w zakresie
oprogramowania, ale rowniez w zakresie sprzetu. Kolejne
czytniki, kamery, czujki alarmowe czy terminale RCP mo-
g3 by¢ dodawane zgodnie z biezacymi potrzebami.

iProtect jest wigc systemem calkowicie skalowalnym. In-
westycja moze rozpoczal sie¢ od malego systemu,
az biegiem czasu i w miare wzrostu potrzeb mozna go po-
wicksza¢ 1 sprawié, by stal si¢ bardziej wielofunkcyjny.
Nie koliduje to z weze$niejszg inwestycja. Dzieki najnow-
szej technologii sieciowej jeden system moze polaczyé
obiekty oddalone od siebie, zlokalizowane w roznych
miejscach (np. oddzialy firm).

Urzadzenia

iProtect wykorzystuje niezawodne, specjalizowane jed-
no- lub dwuprocesorowe serwery firmy Sun Microsys-

tems ze specjalnie przygotowanym systemem operacyj-
nym Solaris Unix (Sredni czas do wystapienia uszkodze-
nia MTBF - ang.: Mean Time Before Failures — to ponad
4.6 lat) oraz kontrolery Orbit i technologi¢ jednostek sie-
ciowych Stellar.

Kontrolery wspotpracuja z czytnikami cyfrowymi, dzia-
fajacymi na czestotliwosci 125 kHz lub 13.56 Mhz). Jed-
na karta dostgpu jest wykorzystywana w wielu aplika-
cjach. Obrazy linii papilarnych zapisywane sa na karcie
uzytkownika, bez archiwizacji na serwerze, co znacznie
podnosi bezpieczefistwo systemu oraz szybkoS$¢ jego
dzialania.

Technologie obnizajgce koszty

W systemie iProtect komunikacja pomiedzy kontrolera-
mi sieciowymi Stellar a serwerem oraz miedzy kompute-
rami klienckimi a serwerem odbywa si¢ za poSrednictwem
sieci TCP/IP. Oznacza to, ze iProtect moze by¢ z atwoScia
stosowany w istniejacych sieciach LAN i WAN. Jak wcze-
$niej wspomniano aplikacja iProtect uruchamiana jest po-
przez sie¢ na komputerach klienckich z wykorzystaniem
przegladarki Internet Explorer dzigki czemu:

— komputer z przegladarka Internet Explorer

i podtaczeniem do sieci jest wszystkim, czego
potrzebuje operator systemu,

— nie jest wymagane instalowanie specjalnego

oprogramowania na komputerach klienckich,

— korzystanie z aplikacji iProtect nie jest zwigzane

z konkretnym miejscem czy komputerem,

— problemy zwiazane z réznymi wersjami systemow

operacyjnych naleza do przesztoSci.

Intuicyjnos¢ i tatwosé obstugi

Oprogramowanie iProtect jest nie tylko przyjemne dla
oka, ale takze, co wazniejsze, fatwe w uzyciu i wysoce in-
tuicyjne. Wszystkie ekrany maja ten sam czytelny uktad.
Przedstawianie wielu danych w formie struktury drzewa
powoduje, ze informacje sg tatwo dostepne, a zaleznoS¢
elementdw jest bardzo przejrzysta.

Unikatowy generator raportow

Dobre raportowanie ma kluczowe znaczenie w przy-
padku duzych systemow bezpieczenstwa i RCP. Wiasnie
z tego powodu w systemie iProtect znajduje si¢ rozbudo-
wany generator raportow. Przygotowanie odpowiedniego
raportu jest tatwe. Dane przedstawiane sa w przejrzystej
formie. Dzi¢ki zastosowaniu mig¢dzy innymi formatu PDF
raporty mogg by¢ z latwoScia drukowane, zapisywane,
przesylane pocztg elektroniczng i archiwizowane.

Powyzej przedstawiono jedynie podstawowe informacje
o systemie iProtect. Bardziej szczegbétowe, zaréwno doty-
czace oprogramowania, jak i urzadzen, znajda si¢ na na-
szych tamach w kolejnych artykutach na temat poszcze-
gblnych aplikacji tego systemu.

Lukasz Szafoni
Miwi-URMET
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ELEMENTAMI AUTOMATYKI

» SO YAL”
» Darmowy program obstugi systemu KD oraz RCP ' i
* Pojemnos¢ systemu -15 tysiecy uzytkownikéw DG 5
* Praca kontrolerow samodzielna lub w sieci 900

* Mozliwos¢ kontroli 4064 drzwi
Zakres temperatur pracy kontroleréw do -10°C, czytnikéw do -20 °C
* Wspotpraca z wieloma czytnikami w réznych formatach

(WG26/34, ABA, 125KHz, 13,56 MHz Mifare, 2,4 GHz)
* Peftna integracja z systemami CCTV oraz SSWIN

Kontroler z wew. czytnikiem
oraz wyswietlaczem LCD
wodoszczelny juz od:

Czytnik z klawiaturg juz od:

Czytnik juz od: !

www.protector-polska.pl

tel: +48 (091) 431 83 10
fax: +48 (091) 431 83 11

biuro@protector-poiska.pl
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1] ochrona ©ortex

Firma Optex stworzyta niezawodny, kompleksowy system urzadzen, wykrywajacych wtargniecie intruza na teren obiektu chronionego,
jakina jego obrzeza. System skfada sie z trzech stref ochrony obiektu:

« STREFA OCHRONY WEWNETRZNEJ » STREFA OCHRONY OBWODOWEJ
Chroni pomieszczenia obiektu. Chroni elewacje budynku oraz obszar Chroni obwad terenu wokot budynku.
pomiedzy ogrodzeniem a obiektem.
W tej strefie zastosowanie znajduja W tej strefie zastosowanie znajduja
pasywne czujki podczerwieni, czujki W tej strefie zastosowanie znajdujg cyfrowe i analogowe bariery
dualne (PIR + mikrofala) oraz bariery pasywne czujki podczerwieni oraz podczerwieni krotkiego
podczerwieni. bariery podczerwieni. i dalekiego zasiegu.
* RX-40QZ/40PT * LX-402 « AX-70TN/130TN/200TN
« MX-40Q2/50QZ s LX-802N
« CX-502AM « VX-402/402REC FAR-AOGTER0aTH
= (X-702 « BX-80N » AX-250PLUS/500PLUS
~Fr-300 » K- 100RLUS « AX-350TF/650TF
* SX-360Z

+ AX-1005/100SR * AX-350/650DH MK Il

Te trzy poziomy bezpieczeristwa zapewniaja pewng ochrone obiektu i polepszajq dziatania prewencyjne.
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Specyfikacja techniczna

OCHRONA WEWNETRZNA

Jd 8 4 ¥ 3 @ C\1l

W domach v v v - = 4 — v

W malych biurach v v v - = v v v

W duych biurach - E v v 4 - v =
van?rl;meszczemach = = = v 7 = = =
Zasieg detekcji 12x12m 12x12m 15x15m 15% 5m 2 ©18-20m @18m 30m
Zasilanie 95-16V= 9,5-16V= 9,5-16V= 9-18Y= 9.5-16V= 9,5-18V= 6-18V= 8-18V=
Po?ﬁ;ﬁlirsdu - 17mA maks. 18mA maks. 20mA maks. 19mA maks. 11mA 18mA maks. 18mA maks. og%g‘,mm%fﬂ
Temperatura pracy -20°C - +50°C -10°C- +55°C -10°C-+55°C -20°C-+50°C -20°C - +50°C -20°C - +50°C -20°C - +50°C -20°C - +50°C

W domach v v v v v
W malych biurach v v v v v
W duiych biurach - v v v =
w mp'ﬁJTies:zhczeniach = = v 7 =
Wspotpraca z CCTV Fé v v v v =
Zasieq detekgji 12x15m 24 % 2m 12m 90° 12m 90° 24m (12m na kazda strone) 30m
Zasilanie 10.8-13.2V= 108-132v= 95-18V= 9,5-18V= 10-28V = 10,5-30V =
Pobér pradu 25mA maks. 25mA maks. NG EmAmaks NG Jp0ma make. 38mA maks. 75mA maks.
Klasa ochrony IP P54 P54 P54 P54 IP55 P54
Temperatura pracy -20°C - +50°C -20°C - +50°C -20°C - +50°C -20°C - +50°C -20°C - +50°C -35°C - +55°C
OCHRONA OBWODOWA
C | Ax7omumkasen | AX200TN | AXTOOTF/AX-200TF | AX-250PLUS/AX-SO0PLUS|  AX-3SOTF/AX-GSOTE | AX3SODHMKIAX6500H
W domach v v - - - -
W matych biurach v v v - - -
W duzych biurach - = v s s v
'\;\ri;i-.:‘nﬁ'ri-]ié'szhczeniaEﬁ_ = = 7 i 7 7
Zasieg detekgji 20m/40m 60m 30m/60m 75m/150m 100m/200m 100m/200m
Zasilanie 10,5-28V= 10,5-28V= 10,5-28V= 10,5-30V = 10,5-30V = 10,5-30V =
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Technologie detekcji
firmy Optex

o produktach firmy Optex, przodujgcego producenta urzgdzen

stuzacych do ochrony obiektéw. Wiele miejsca poswiecono
w nich funkcjonalnosci produktow. Niniejszy artykut, podsumowujgcy
cykl, skupia sie na kilku najwazniejszych technologiach, ktére zapewniajg
dtugotrwatg i niezawodng prace czujek.

W‘\ym roku na famach Zabezpieczeri ukazato sie kilka artykutow

Firma Optex specjalizuje sie w rozwijaniu technologii optycznych, co daje jej
produktom przewage nad konkurencjg. Aby wykorzysta¢ zjawisko emisji
promieniowania podczerwonego w czujkach PCP, nalezy przede wszystkim
starannie zaprojektowac i precyzyjnie wykonac ukfady optyczne. To one sg
odpowiedzialne za odpowiednie wychwytywanie promieniowania podczer-
wonego z otoczenia, ktdre jest pdzniej przetwarzane na impulsy elektrycz-

Technologia Multi-Focus Optics

Z zastosowaniem technologii PCP w czujkach ruchu wiaza
sie pewne trudnoSci, ktore wynikaja z natury promieniowa-
nia podczerwonego, posiadajacego wlasnosci fizyczne zblizo-
ne do $wiatta widzialnego. Wyposazenie biur lub magazynéw
w biurka, regaly i inne sprzety powoduje, ze zamontowane
w takich pomieszczeniach czujki ruchu maja ograniczone po-
le widzenia. Przestoniecie stref czutosci elementami wyposa-
zenia powoduje ograniczenie pola detekcji i powstawanie
tzw. martwych stref, w ktorych wykrycie intruza staje si¢ nie-
mozliwe. Technologia Multi-Focus Optics powstata jako od-
powiedzZ na zapotrzebowanie rynku na czujki, dzieki ktérym
ryzyko wystepowania martwych stref jest mniejsze. Istota tej
technologii jest zmiana proporcji stref czulodci oraz zwigk-
szenie ich liczby w pionie. W stosunku do detektorow konku-
rencji czujki firmy Optex wyposazone w te technologie dys-
ponuja nawet dwukrotnie wigksza gestoScia pionowa stref
czutoSci. Zmiana proporcji samej strefy czutosci, polegajaca
na jej wydluzeniu, zaowocowata wigksza powierzchnia po-
krycia Zrodta promieniowania podczerwonego.

Technologia Quad-Zone Logic

Zwickszanie czulosci dostgpnych na rynku detektorow
za wszelkg ceng spowodowato destabilizacje ich pracy i gene-
rowanie duzej liczby falszywych alarmow. To zjawisko jest
zmorg instalatoréw systemow zabezpieczen z dwoch powo-
doéw. Pierwszym sa rosnace koszty obstugi obiektu ze wzgledu

Technologie Quad-Zone Logic i Multi-Focus Optics

ne i analizowane w ukfadach elektronicznych.

na czeste wezwania patroli interwencyjnych, drugim — nie-
zmiernie istotnym — malejaca czujno$¢ i uwaga, jaka poswig-
camy sygnalowi alarmowemu. Na niektorych rynkach dopro-
wadzilo to niemalze do wyeliminowania sygnalizatorow z in-
stalacji alarmowych (np. w Czechach). Poszukujac rozwiaza-
nia tego problemu, inzynierowie firmy Optex znaleZli sposob
na to, aby wprowadzi¢ do analizy jeszcze jeden parametr
— rozmiary zrodla promieniowania. W ten sposob ewolucja
technologii Multi-Focus Optics doprowadzita do powstania
technologii Quad-Zone Logic, ktora minimalizuje wplyw nie-
wielkich, w stosunku do rozmiaréw cziowieka, Zrodet promie-
niowania podczerwonego na prace czujki alarmowe;j. Podob-
nie jak w przypadku jej poprzedniczki, rowniez i tym razem
system optyczny gra zasadnicza role. Zwielokrotnienie stref
detekcji powoduje, ze obiekty wigksze sg pokryte wigksza licz-
ba stref czuloSci niz obiekty mniejsze. Wynikiem tego jest
istotne uzaleznienie poziomu promieniowania docierajacego
do przetwornika od rozmiaréw obiektu. I tak, obiekt rozmia-
row cztowieka — w zamysle powodujacy aktywacje alarmu —
bedzie pokryty strefami czuloSci w liczbie od czterech
do oS$miu, powodujac kilkukrotnie wicksze skupienie promie-
niowania na elemencie przetwornika niz w przypadku obiek-
tow relatywnie niewielkich rozmiaréw (np. malych zwierzat),
pokrytych jedna strefa czulosci. Ta niezwykla technologia, na-
zywana czesto ,,quadem logicznym”, przez analogie do czujni-
kéw uzywajacych poczwornych pyroelementéw do zwielo-
krotnienia sygnalu po stronie elektrycznej, jest w istocie

Zwykle w czujnikach PIR wykorzystywany jest podwojny pyro-
element, ktéry formuje dwie strefy detekcji. Czujki firmy Optex

maja znacznie wiecej pionowych stref detekc;ji.

Zastosowanie wyzszych stref detekcji pozwala na lepsze odro-
znienie cztowieka od innych zrodet podczerwieni, a takze na wy-
krycie matych zmian temperatury, gwarantujac niezawodna de-

tekcje.

Strefy detekciji
zwyktych czujek PIR

Strefy detekciji
czujek firmy Optex
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»,quadem optycznym”, ktéry dokonuje zwielokrotnienia sy-
gnalu docierajacego do przetwornika po stronie optycznej.
Silna zalezno$¢ od rozmiardw Zrddia promieniowania umoz-
liwita stworzenie detektoréw, ktorych prawidlowego funkcjo-
nowania nie moga zakldci¢ zwierzeta domowe.

Technologia Double Conductive Shielding

Czujki PCP s3 czesto wystawione na oddzialywanie zaklo-
cen elektromagnetycznych powodowanych przez urzadzenia
biurowe, maszyny elektryczne itp., dlatego podczas projekto-
wania czujek nalezy zwroci¢ szczegdlng uwage na ich odpor-
no$¢ na tego typu zakldcenia. Mimo ze dosy¢ tatwo, stosujac
ogdlnie znane metody projektowania, zabezpieczy¢ ukiady
elektroniczne, nie jest to proste w przypadku samego elemen-
tu przetwornika. Pyroelement jest wykonany z materialu
Swiatfoczulego, przetwarzajacego promieniowanie podczer-
wone na impulsy elektryczne. Jest niezmiernie czuly na wszel-
kiego rodzaju pobudzenia elektromagnetyczne. Zasada dzia-
fania czujki wyklucza petne ekranowanie tego elementu ze
wzgledu na dostep do przetwornika promieniowania podczer-
wonego z otoczenia. Chociaz sam w sobie posiada on wtasno-
Sci selektywne, nie jest w pelni odporny na pobudzenia §wia-
tlem o innych diugosciach fali (np. $wiattem widzialnym). Aby
zminimalizowa¢ wplyw tego typu pobudzen na prace czujek,
kazda dostepna na rynku czujke ruchu PCP wyposaza si¢
w filtr Swiatla bialego. NajczeSciej jest to nieprzezroczysty do-
datek w materiale soczewki oraz warstwa pOlprzewodnika
na obudowie pyroelementu. W wielu przypadkach nie zapew-
nia to wystarczajacej ochrony i wowczas mozemy zaobserwo-
wac falszywe alarmy spowodowane np. przez o§wietlenie czuj-
nika silnym strumieniem $wiatta lamp halogenowych lub od-
biciami $wiatfa stonecznego. Szczegdlnym utrudnieniem jest
fakt, iz w przyrodzie wystepuje niewiele materialow przepusz-
czajacych promieniowanie podczerwone, takich jak polietylen
czy niektdre pdtprzewodniki.

Double Conductive Shielding to kolejna flagowa technologia
firmy Optex, ktora powstata z potaczenia tych dwoch materia-
féw. Cienka warstwa potprzewodnika naniesiona na elastyczna
polietylenowa plytke tworzy zapore dla $wiatla widzialnego,
przepuszczajac wylacznie promieniowanie podczerwone. Sku-
teczno$¢ filtru w stosunku do $wiatla bialego okreSla sie
na 50000 Ix. Zdolnos§¢ przewodzenia fadunkéw elektrycznych
umozliwita pelne ekranowanie pyroelementu i uzyskanie urza-
dzen o wyjatkowej odpornosci na zakiocenia elektromagnetycz-
ne. Stosowanie filtrow Double Condctive Shielding umozliwia
niezawodna pracg czujek przy zakloceniach elektromagnetycz-
nych siggajacych 30 V/m w szerokim zakresie czgstotliwosci.

Technologia Double Conductive Shielding

Czujki, w ktorych zastosowano opatentowana technologie
Double Conductive Shielding posiadaja wfasciwosci ltracji
fal z zakresu swiatta widzialnego, jak i fal elektromagnety-
cznych.

Natezenie pradu

Pyroelement

Promieniowanie Soczewka

podczerwone

Podwojny
filtr

Technologia Advanced Temperature Compensation

Technologia Advanced Temperature Compensation reguluje poziom
wzmocnienia sygnatu w zaleznosci od temperatury otoczenia,
zmieniajac intensywnosc tej regulaciji w zakresie temperatur od 35 do
37 stopni Celsjusza.
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Kompensacja
temperaturowa
czutosci
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Technologia Advanced Temperature Compensation

Innym problemem dotyczacym warunkéw pracy czujek
PCP jest niski kontrast pomi¢dzy promieniowaniem tfa i pro-
mieniowaniem emitowanym przez cztowieka w temperaturze
zblizonej do temperatury ciata cztowieka. W takich warun-
kach zaobserwowanie zmian promieniowania jest niezwykle
trudne i niemalze wyklucza prawidlowa detekcje ruchu. Juz
wezesne konstrukcje probowano wyposazy¢ w mechanizmy
dostosowujace parametry pracy czujek do warunkéw otocze-
nia. Najprostszym rozwigzaniem jest oczywiscie petla auto-
matycznej regulacji wzmocnienia, zalezna od poziomu pro-
mieniowania tfa lub temperatury otoczenia. Ma ona jednak
swoje istotne ograniczenia, np. wzmocnieniu podlega zarow-
no sygnal uzyteczny, jak i szumy pochodzace z promieniowa-
nia tla oraz zaktocen termicznych uktadéw elektronicznych.
Jeszcze bardziej istotne jest wystepowanie zjawiska inwersji,
tzn. po przekroczeniu temperatury 39°C kontrast pomigedzy
promieniowaniem tla a czlowieka zaczyna si¢ ponownie
zwickszaé. Dalsze zwigkszanie wzmocnienia powoduje desta-
bilizacje pracy czujki i w konsekwencji zwigkszenie liczby fat-
szywych alarméw. Dlatego producenci czujek PCP uzywa-
nych w systemach alarmowych stosuja rozne metody rozwig-
zywania tego problemu. Firma Optex zastosowala w swoich
detektorach technologie Advanced Temperature Compensa-
tion, ktora reguluje poziom wzmocnienia sygnatu w zalezno-
§ci od temperatury otoczenia, zmieniajac intensywnos¢ tej
regulacji w zakresie temperatur od 35 do 37 stopni Celsjusza.
Dzigki temu ukiad realizujacy algorytm identyfikacji intruza
otrzymuje na wejsciu sygnal o stabilnych parametrach, nieza-
leznie od temperatury otoczenia, co w znaczacy sposob wply-
wa na poprawno$¢ wykrywania intruza.

To jedynie kilka z bardzo wielu technologii firmy Optex,
stosowanych w produktach oferowanych klientom na calym
Swiecie. Stanowig one dowod na to, jak wielka wage przykla-
da firma do rozwoju technologicznego produktéow. Celem
firmy Optex jest dostarczanie rozwiazan na miar¢ potrzeb
klientéw. Potrzeby te s3 zawsze w centrum zainteresowania
firmy i pracownikoéw dziatéw badan i rozwoju.

Wszystkie produkty Optex sa do nabycia w firmie AAT-T,
ktora jest autoryzowanym dystrybutorem firmy Optex
w Polsce.

Jarostaw Gibas
OPTEX SECURITY
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technologia ochrony
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Idealne zabezpieczenie
dla lotnisk i baz wojskowych

Systemy radarowe wykrywaja kazde
wtargniecie na chroniony obszar i stale
monitorujac aktualna pozycje intruza
moga sterowac zintegrowanym
systemem nadzoru wizyjnego
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artykut sponsorowany

Dziatko dymne Fog Cannon SMS

firmy Protect

d poczatku 2007 roku firma AWC Protect Global System Polska zajmuje si¢

wylaczng dystrybucjg urzadzen zamglawiajacych dunskiej firmy Protect,

ktora od wielu lat jest wiodacym Swiatowym dostawcg dymnych zabezpieczen obiektow.
Obecnie na terenie Polski wspoldzialamy z kilkunastoma firmami branzy
zabezpieczen technicznych i fizycznej ochrony mienia. Wizja firmy jest skuteczna ochrona

wszystkiego, co stanowi wartoS¢ dla klientow

Urzadzenia zabezpieczajace Protect sa konstruowa-
ne w sposob, ktory pozwala zintegrowacd je z tradycyj-
nymi systemami antywlamaniowymi. Kiedy wtamy-
wacz aktywuje alarm, pomieszczenie wypetnia si¢
gestym, lecz nieszkodliwym dymem. Zabezpieczenie
to skutecznie zatrzymuje wlamywacza w czasie krot-
szym niz 20 sekund. Konwencjonalne systemy antyw-
famaniowe nie powstrzymuja zlodzieja — aktywuja
alarm i przesylaja wiadomo$¢ o nim np. do centrum
monitorowania, ktére wysyta na miejsce zdarzenia pa-
trol interwencyjny. To niestety nie powstrzymuje wla-
mywacza, ktory czesto znika z lupem, zanim pojawia
si¢ odpowiednie stuzby.

Protect wprowadza obecnie trzecig generacj¢ genera-
toréw dymu (a wlasciwie mgly). Pierwsza generacjg sta-
nowily urzadzenia, ktore znaja Pafstwo z koncertow
i dyskotek. Ten podstawowy system jest wcigz wykorzy-
stywany przez konkurencje, jednakze produkuje dym,
ktérego gestos¢é jest o 67% mniejsza niz gesto$¢ dymu
generowanego przez nasz produkt. Generator dymu
drugiej generacji to kolejny etap ewolucji. Koszt takie-
go systemu to zaledwie jedna trzecia ceny starszych
urzadzen. Obudowa zostata zmodernizowana w taki
sposOb, ze urzadzenia staly si¢ lzejsze i tatwiejsze
w montazu. W zaledwie kilka godzin mozna zainstalo-
waé urzadzenie, ktore
w przypadku wia-
mania ogranicza
widocznos§¢

do kilku centymetrow, a dodatkowy czujnik weryfika-
cyjny minimalizuje niemal do zera mozliwoS¢ wystapie-
nia fatszywych alarmow.

Najnowszym innowacyjnym produktem firmy Protect
jest przenos$ne urzadzenie zamglawiajace, sterowane te-
lefonem komorkowym — FOG Cannon SMS.

Altana z drogimi narzedziami na dziatce, tymczasowy
magazyn czy pomieszczenie badawcze wypetnione kom-
puterami — wszystko to moze teraz by¢ objete ochronag
przenos$nego urzadzenia zamglawiajacego Protect, ste-
rowanego telefonem komdrkowym poprzez komunikaty
zawarte w treSci wiadomosci SMS. Urzadzenie moze
by¢ zastosowane bez ograniczen wszedzie tam, gdzie
tradycyjna instalacja systemu alarmowego jest niemozli-
wa lub nieoptacalna. Sterowanie urzadzeniem odbywa
si¢ poprzez telefon komorkowy.

W wielu sytuacjach nie jest mozliwe zainstalowanie
tradycyjnego urzadzenia zamgtawiajacego Protect jako
elementu istniejacej instalacji alarmowej. Przykiadem
moze by¢ wprowadzenie si¢ do nowego mieszkania czy
biura, gdzie system alarmowy jest jeszcze niekompletny,
a wlasciciel posiada tam juz cenne rzeczy.

Wtasnie dlatego Protect opracowal nowe dziatko za-
mglawiajace, ktore w tatwy i szybki sposob moze by¢
zainstalowane tam, gdzie konwencjonalne systemy alar-
mowe nie mogg by¢ jeszcze zastosowane.

Wyrzut mgly pod ciSnieniem jest uruchamiany
w momencie, gdy zintegrowany czujnik PIR wykryje i za-
sygnalizuje ruch w chronionej strefie. Dzigki obecnej
w urzadzeniu skrzynce GSM mozliwa jest aktywacja
i dezaktywacja urzadzenia za poSrednictwem telefonu
komorkowego. Wiadomo$§¢ SMS informuje rowniez
o wszelkich zmianach ustawien.

— Opracowalismy nowe, ,,samodzielne” dziatko zamgla-
wiajgce, poniewaz pojawila si¢ taka potrzeba rynkowa.
Wielu klientow Protect posiada obiekty w trakcie budowy
lub rekonstrukcji, ktore muszq byc na ten okres odpowied-
nio zabezpieczone — do momentu zainstalowania wilasci-
wego systemu alarmowego — wyjasnit Poul Dalsgaard, dy-
rektor zarzadzajacy firmy Protect.

W praktyce mgla jest wyzwalana, gdy czujnik PIR za-
rejestruje ruch w chronionym obszarze. W tym samym
czasie wiadomo$¢ SMS sygnalizuje alarm, a informacja
ta moze by¢ wystana do czterech osob.

ZPIECZENIA



Co wigcej, wszelkie zmiany w ustawieniach urzadzenia
sa przesytane wiadomosciag SMS do uzytkownika. Od-
biorca jest informowany o aktywacji urzadzenia, probie
sabotazu, niskim poziomie fluidu czy spadku napigcia.
Kazdorazowo, po usunigciu usterek, uzytkownik otrzy-
muje wiadomos$¢ potwierdzajaca gotowos¢ urzadzenia do

ponownego uzycia.

Wiele sobie obiecujemy po nowym pro-
dukcie. Spetnia on oczekiwania naszych
klientow dotyczgce tatwosci zastosowa-
nia, elastycznosci miejsca montazu -
tam, gdzie tradycyjny system jest trudny
badz niemozliwy do zastosowania. Be-
dgc pewng zalet tego urzgdzenia, firma
Protect opatentowata swoj wyrob. Powta-
rzajgce sie wtamania z kradziezami przy-
sparzajg wielu ktopotow wtascicielom
obiektow, pochtaniajg czas i pienigdze.
Mamy nadzieje, ze, dzieki naszemu no-
wemu patentowi, utrudnimy zycie zto-
\dziejom.

KUtrudnié Zycie ztodziejowi

Dunska jakosé¢

Mgta jest stosunkowo nowym sposobem zabezpie-
czania kosztowno$ci. Od momentu zalozenia firmy Pro-

tect w 2001 roku
ponad 10 000
systeméw alar-
mowych zostato

wyposazonych \

w dziatka zamgta- \

wiajace. Urzadzenia

Protect znalazly szerokie zastosowanie w réznych miej-
scach, m.in. w urzedach, szkotach, zaktadach jubiler-
skich, sklepach RTV i z telefonig komdrkowa, na stacjach
benzynowych, w domach prywatnych. Dziatania Protect
maja obecnie charakter globalny. Firma eksportuje swo-
je urzadzenia do ponad 30 krajéw, w tym do Polski.

Ostatnio dziatalno$¢ zostala z sukcesem poszerzona
i prowadzona jest w USA, Australii, Nowej Zelandii,
Afryce Potudniowej i Europie Wschodniej.

Podstawowa oferta

Nadal w podstawowej ofercie firmy dostepne sa mode-
le urzadzen o wydajnosci 375, 550 1 1500 m’®, generowanej
w czasie jednej minuty, oraz lampy stroboskopowe o mo-
cy 2700 W, generujace do szeSciu btyskow na sekunde.

Promocja!!!
Informujemy, iz teraz,
na zamowione urzgdzenia
Protect
udzielamy rabatu w wysokosci 20%.

Zapraszamy do skorzystania z urzadzen firmy Protect.
JesteSmy przekonani o skutecznoSci proponowanych za-
bezpieczen dymnych (mgielnych). W razie pytan lub wat-
pliwosci prosimy o kontakt.

Artur Zaborowski

AWC Protect Global System Polska

ul. Bema 87, 01-233 Warszawa

tel.: (022) 456 87 79, faks: (022) 456 87 84
e-mail: biuro@protectglobal.com.pl
www.protectglobal.com

@MUKt com.[pl
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Szukasz karty

do systemow
kontroli dostepu,
druku
identyfikatorow, \
legitymacji \

lub kart lojalnosciowych?

Odwiedz nasz Centrum Kart:
- Karty PVC
— Karty samoprzylepne
— Karty stykowe
* magnetyczne
* chipowe
— Karty i breloki bezstykowe
* Unique (pracujace
miedzy innymi
z systemami Roger i Galaxy)
* Mifare

ACSS Sp. z o.0.

01-496 Warszawa, ul. K. Miarki 20C
tel. 022 832 47 44

faks 022 832 46 44

e-mail: biuro@acss.com.pl
www.centrumkart.com.pl

ZABEZPIECZENIA 6/2007 77

Auemouosuods jnyAye


http://www.centrumkart.com.pl

artykut sponsorowany

Centralny monitoring

Nowoczesne zamki

Rok zafozenia 1964

i nowatorskie oprogramowanie

Nasz partner, firma Kaba Mauer, jest czolowym producen-
tem zamkéw wysokiego bezpieczenistwa (w skrocie HSL,
od ang.: High Security Lock).

W swojej 140-letniej dziatalnosci faczy dlugoletnie doswiad-
czenie w tej dziedzinie z najnowszymi technikami wytwarza-
nia, dzieki czemu osiagneta wysoka pozycje na rynku zabezpie-
czefi. Stosuje system jakosci zgodny z DIN EN ISO 9001, co
gwarantuje najlepsza jakos¢ wyrobu.

Zamki Safe Lock 523 i Safe Lock 525 posiadaja wiele funk-
cji zabezpieczajacych o duzym stopniu wyspecjalizowania.
Umozliwiaja programowanie réznych koddw i ich kombinacji
oraz funkcji zaleznych od czasu, a takze zapamigtywanie zda-
rzen i udostepnianie zapisanych informacji. Zamki Safe Lock
przeznaczone sa do:

— blokowania wszelkich mechanizmdw ryglowych urzadzen

wymagajacych wysokiego bezpieczefistwa,

— rejestracji zdarzen zaistnialych podczas ich uzytkowania.

Moga by¢ zastosowane do blokowania:

—wszelkiego typu drzwi,

— szaf,

— pomieszczen,

—urzadzen, od ktérych wymagamy
wysokiego bezpieczefistwa uzyt-
kowania.

Zamki Safe Lock sa szczegdlnie przydat-
ne w przypadku eksploatacji urzadzen
i obiektow, do ktoérych dostep ma
wielu uzytkownikéw, lub przy cze-
sto zmieniajacych si¢ planach kon-
troli dostepu z pelna rejestracja
zdarzeni. Ksztalt i wymiary zam-
kéw sa typowe dla tej grupy
urzadzen. Umozliwia to zastoso-
wanie ich we wszelkich nowych
urzadzeniach i obiektach. Moga
by¢ zastosowane zamiennie w urzadze-
niach juz eksploatowanych, wyposazo-
nych w inne zamki elektroniczne lub mechaniczne.

i Departament bezpieczenstwa:

i — centralny serwer

i ‘ — definiowanie (stref chronionych,
=1 uzytkownikow, rol)

— przydzielanie rol uzytkownikom
— dzienniki/logi

- — monitorowanie systemu i jego uzycia
— analiza audytow

Centrum
monitoringu

Centrum
monitoringu

. m

e & =

.

Oddziaty banku

)

i

Cecha wyrdzniajacg zamki Safe Lock jest wyswietlacz, ktory
ulatwia postugiwanie si¢ urzadzeniem i eliminuje koniecznosé
zapamigtania zwigzanej z tym procedury, co moze stanowi¢
problem w niektorych przypadkach. Na wySwietlaczu widocz-
ne sg informacje o stanie zamka i kolejnych krokach, ktére
musi wykonac uzytkownik.

Do pamieci zamka mozna wezyta¢ 18 kodow uzytkownikow,
podporzadkowanych odpowiednim kodom master.

Kazdemu uzytkownikowi mozna przydzieli¢ czas, zgodny
z kalendarzem tygodniowym, w ktorym bedzie mogt mie¢ do-
step do swojego kodu i dokona¢ otwarcia zamka. Wszystkie
zdarzenia beda zapisane w pamieci urzadzenia.

Kolejna cecha wyr6zniajaca opisywane zamki jest mozli-
wos¢ odczytu zdarzen przy pomocy standardowego kompute-
ra z odpowiednim oprogramowaniem. Nie trzeba zaopatrywa¢
sie w dodatkowe wyposazenie, umozliwiajace odczyt pamieci
zamka.

Zamki Safe Lock moga dziala¢ w centralnym systemie kon-

troli dostgpu i monitoringu obiektéw i urzadzen.
Obecnie wiekszos¢ bankoéw w Polsce o duzej
sieci jednostek organizacyjnych, przy dostepie
pracownikéw, firm konwojowych oraz serwi-
santéw do obiektow i urzadzen szczegdlnie
chronionych przez nieuprawnionym doste-
pem, stosuje:

— lokalne nadawanie dostepu do stref chro-

nionych,

— lokalne odbieranie uprawnien,

— przekazywanie kluczy mechanicznych,
— dokumentowanie przyznanych upraw-
nien,

— okresowe audyty.

Te rozproszone czynnoSci moga byc
scentralizowane dzigki zastosowaniu
zamkOw elektronicznych, np. firmy Mau-
er, oraz zastosowaniu odpowiedniego opro-
gramowania, np. firmy Klos Software. Cato-
Scig zarzadzania dostepem do obiektdw i urza-
dzen szczeg6lnie chronionych mogloby zajmowac si¢
Centrum Monitoringu, zlokalizowane np. w Departamencie
Bezpieczenistwa, w ktorym znajduje si¢ centralny serwer, od-
powiedzialnym za:

— definiowanie (stref chronionych, uzytkownikéw, rol),

— przydzielanie rdl uzytkownikom,

— dzienniki/logi,

— monitorowanie systemu i jego uzycia,

— analize audytow.

Wszystkie firmy i osoby zainteresowane tematem zamkow
wysokiego bezpieczefistwa zapraszamy do bezposredniego
kontaktu. Bedzie nam bardzo mifo zaprosi¢ Pafistwa do naszej
siedziby lub przyjecha¢ do Pafstwa.

Zbigniew Klos

Zbigniew Ktos, producent zamkéw i urzadzen bankowych
Mosciska 26A, 05-080 Izabelin k. Warszawy, tel. (0-22) 722-86-90
http://www.klos.com.pl

KLOS Software

tel. (0-22) 721-80-90  http://www.klossoftware.pl
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SZKOLA ELEKTRONICZNYCH
SYSTEMOW ZABEZPIECZEN

TECHOM w WARSZAWIE
inz. Bogdana Tatarowskiego

Zezwolenie Kuratorium Oswiaty
i Wychowania w Warszawie nr 663/K/95

KURSY
ZAWODOWE

w zakresie

» Instalowania, konserwacii
| eksploatacji systemoéw alumow!ch
Dla przysziych wykonawcow prac instalatorskic
i konserwacyjnych oraz dla uzytkownikow
systemow, inwestorow i administratorow
obiektow chronionych

» Projektowania systemow alarmowych
w klasach od SA-1 do SA4
Dla obiektow cywilnych i wojskowych
oraz obiektow z tzw. ,listy wojewody”

» Zarzadzania bezpieczenstwem
obiektu

Bezpieczenstwo teleinformatyczne
Wymogi Prawne i normatywne

» Rzeczoznawstwa
- Systemy Technicznego Zabezpieczenia
Osob i Mienia
- Zarzadzania Bezpieczenstwem Obiektu

Autoryzacja absolwentow kursow

Dla potrzeb inwestoréw
i towarzystw ubezpieczeniowych

Wioski design

T I L]

Wiodaca technologia

Informacja oraz przyjmowanie zgtoszen:

ul. Marszatkowska 60/27
00-545 Warszawa
tel. 022 625 34 00, 022 625 32 96
tel./faks 022 625 26 75
e-mail: techom@techom.pl
www.techom.com

NovaKiT s a=,

|
]

‘.__-_' = T S
OpherakiTig g

Cyfrowy system X1
oparty na 1 parze skretki

add

ul. Zabkowska 18
03-735 Warszawa
tel. (22) 670 24 20
fax (22) 670 24 57

www.add.pl
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Aktualne procedury i standardy w swietle nowych tendencji standaryzacyjnych

siness Continuity/Disaster Recovery) w kontroli ruchu lotniczego. Na poczatku zostanie zaprezentowana histo-

ria powstawania standardow dotyczacych BC/DR, ich powiazania z juz istniejacymi normami ISO/IEC i nie
tylko. Nastepnie beda pokrotce przedstawione zasady tworzenia planéw BC/DR, ich wdrazania, testowania, aktywa-
cji i dezaktywacji oraz przykladowe sposoby oceny efektywnosci tych plandw. Po krdtkim przegladzie jednej z pro-
ponowanych norm zostang omoéwione aktualne akty prawne, normujace bezpieczne prowadzenie kontroli ruchu lot-
niczego, bedace regulacjami zaréwno miedzynarodowymi jak i krajowymi. Nastepnie w skrocie opisane beda zagro-
zenia dla ruchu lotniczego oraz aktualne procedury majace za zadanie ograniczenie zakresu oraz likwidacje skutkow
zdarzen niepozadanych (awarii, celowych uszkodzen, atakéw terrorystycznych itp.). Na zakonczenie zostana podane
aktualne informacje na temat wykorzystania procedur BC/DR w kontroli ruchu lotniczego, w $wietle weze$niej omo-

Niniejszy artykuf to cze$¢ druga cyklu na temat cigglosci dziatania i odtwarzania po awarii (BC/DR, z ang.: Bu-

wionych standardow

Geneza standardow BC/DR

Obecnie prowadzenie jakiejkolwiek dziatalnoSci gospodar-
czej jest niemozliwe bez wykorzystania najnowszych techno-
logii w dziedzinie telekomunikacji i informatyki. To §ciste po-
wiazanie ujawnia si¢ szczegllnie mocno w przypadku wszel-
kiego rodzaju awarii spowodowanych przez zia obstuge, wia-
mania do systemdw, katastrofy naturalne lub ataki terrory-
styczne. Wielokrotnie okazywalo si¢, ze nawet duze firmy nie
byly przygotowane na takie ewentualnosci, co z kolei prowa-
dzilo do ograniczenia ich dzialalnosci a nierzadko do catkowi-
tego znikniecia z rynku w sytuacjach awaryjnych. Doswiadcze-
nia te wymusily na wielu instytucjach uwzglgdnianie w swoich
planach dziatania specjalnych procedur, ktore moglyby
uchroni€ je przed tragicznymi skutkami katastrof i awarii.

Poczatkowo zadowalano si¢ budowaniem systemow z wszel-
kiego rodzaju nadmiarowoscia (dyski, pamigci, procesory a na-
wet cale systemy komputerowe) w jednym osrodku przetwarza-
nia. Jednak juz wkrotce okazato sig, ze takie podejScie w wielu
przypadkach jest niewystarczajace. Rozpoczgto wiec prace

nad budowa zapasowych centrOw przetwarzania. Prace te byly
jednak poczatkowo bardzo utrudnione ze wzgledu na brak ja-
kichkolwiek doswiadczen w tej dziedzinie, a co za tym idzie
— brak krajowych i migdzynarodowych norm. Co prawda po-
wstawaly instytucje, takie jak Disaster Recovery Institute (DRI)
[28] lub Business Continuity Institute (BCI) [29], zajmujace si¢
certyfikacja i edukacja w dziedzinie BC/DR, ale to nie rozwia-
zywalo problemu w skali globalne;.

Jednym z impulséw do opracowania normy mi¢dzynarodo-
wej bylo wydanie w Singapurze w 2004 roku normy dotycza-
cej procedur BC/DR pt. Business continuity/disaster recovery
(BC/DR) service providers [2]. Opisuje ona zasady budowy
i utrzymania w dziataniu zapasowych centréw przetwarzania
informacji. Stosunkowo szybko, bo juz w 2005 roku, potaczo-
ny komitet ISO/IEC JTC 1/SC 27 rozpoczal prace nad mie-
dzynarodowa norma zatytutowana roboczo Information tech-
nology — Security techniques — Guidelines for information and
communications technology disaster recovery services [1]. Punk-
tem wyjScia do jej opracowania stat sie standard opracowany
w Singapurze. W grudniu 2006 roku komitet ISO/IEC wydat

80 6/2007 ZABEZPIECZENIA



ENIGMA 2007 - XI Krajowa Konferencja Kryptografii i Ochrony Informacji

wersje FCD (Final Committee Draft), co oznacza, ze juz wkrot-
ce norma ta powinna by¢ opublikowana.

Jednocze$nie nalezy zaznaczy¢, ze wiele krajow prowadzi-
fo Iub prowadzi prace nad wiasnymi normami dotyczacymi
BC/DR. Miedzy innym w Stanach Zjednoczonych opraco-
wany zostal w 2002 roku standard zatytutowany Contingency
planning guide for information technology systems [3],
a w Wielkiej Brytanii opublikowano dwuczesciowy standard
BS 25999 [4,5].

Charakterystyka nowego standardu ISO/IEC

Nowy standard ISO dotyczacy BC/DR powstaje jako ele-
ment, ktory stanowi uzupelnienie juz istniejacych norm,
a w szczegOlnosci normy ISO/IEC 17799.

Jak pokazano to na rys. 1, faczy si¢ on bardzo Scisle z roz-
dziatem czternastym wyzej wymienionego standardu, aczkol-
wiek wystepuja tez odwolania do innych rozdziatow.

Standard ten opiera si¢ na strukturze wielowarstwowej, za-
wierajacej rozne elementy, ktore sa niezbedne do zapewnie-
nia szeroko pojetych ustug odtwarzania po awarii dla techno-
logii informacyjno-komunikacyjnych (ICT DR - od ang. In-
formation and Communication Technology Disaster Recovery).
Podstawe tej struktury (rys. 2) stanowia polityki (Policies),
ocena efektywnoSci (Performance Measurement), procesy
(Process) oraz ludzie (People). Warstwy te pomagaja zdefi-
niowa¢ infrastrukture (Infrastructure) zapewniajaca odtwa-
rzanie po awarii oraz zakres §wiadczonych ustug (Services
Capability). Ciagle ulepszanie (Continuous improvement)
umozliwia wybor najlepszych rozwigzan w poszczegdlnych
dziedzinach tej dziatalno$ci oraz podnosi poziom ustug. Tak
wiec wszystkie wskazOwki zawarte w tym standardzie biora

sie z caloSciowego spojrzenia na niniejszg strukture oraz za-
pewniaja rownowage pomiedzy ponoszonymi kosztami a od-
powiednim poziomem §wiadczonych ustug [1].

Polityki umozliwiaja dostawcy ustug ICT DR (rozumiane-
mu jako dostawca wewnetrzny lub zewnetrzny) okreslenie
kierunkéw dziatania w obszarach powiagzanych ze §wiadcze-
niem ustug ICT DR oraz umozliwiaja fatwa i szybka komuni-
kacje, zgodna z ustanowionymi regutami, z wszystkimi pod-
miotami zaangazowanymi w proces ich Swiadczenia (klienta-
mi oraz dostawcami). Dzigki ocenie efektywnos$ci mozliwa
jest biezaca kontrola oraz poprawa poziomu ustug, a to z ko-
lei umozliwia dostawcy ustug ICT DR zapewnienie swoich
klientow, ze ustugi sa Swiadczone na najwyzszym mozliwym
poziomie. Procesy zapewniaja spojne podejscie do zagadnien
niezwigzanych bezpoSrednio ze $wiadczeniem ustug ICT
DR, umozliwiajac w ten sposdb ciagte utrzymanie poziomu
ustug oraz ulatwiajac szkolenie personelu. Wszystkie wyzej
wymienione elementy nie sa mozliwe do zrealizowania bez
odpowiednio przygotowanego i wyszkolonego personelu.
Dotyczy to zaréwno osOb zaangazowanych bezpoSrednio
w Swiadczenie ustug ICT DR oraz innych pracownikéw, kto-
rzy w jakikolwiek sposob maja wplyw na jakos¢ tych ustug
(np. firm zewnetrznych). Ponadto bardzo istotnym elemen-
tem, ktory nalezy zawsze bra¢ pod uwage w tego typu dzialal-
nosci, jest potrzeba zapewnienia bezpieczenstwa i opieki
wszystkim osobom odpowiedzialnym w jakikolwiek sposob
za $wiadczenie ustug ICT DR [1].

Kazdy dostawca ustug ICT DR powinien doktadnie roz-
poznaC swoje potrzeby zwigzane z zapewnieniem ciagtosci
dzialania oraz odtwarzaniem po awarii. Ostatecznym celem
dla kazdego dostawcy takich ustug jest opracowanie planu

Rys. 1. Rola nowego standardu ISO [1]
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14.1.1 Wiaczanie
bezpieczenstwa
informaciji

do procesu
zarzadzania
ciagloscia
dziatania

Wskazowki
dotyczace ustug odtwarzania
po awarii w dziedzinie systemow informacyjnych
i telekomunikacii (ICT DR Services)
(rowniez odnosniki do innych rozdziatow
normy ISO/IEC 17799)
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zapewniajacego ciaglos¢ dziatania, przetestowanie go, a na-
stepnie dostosowywanie go do zmieniajacych si¢ funkcji biz-
nesowych. Dostawca nie powinien jednak przystepowac bez-
posrednio do tworzenia odpowiednich planéw, lecz wyko-
nac wczeSniej kilka niezbednych krokow. Prace nalezy roz-
poczaé od zidentyfikowania priorytetow, a nastepnie dobrac
poprawna i najbardziej efektywna strategie zapewnienia cig-
gloSci dzialania dla swojego Srodowiska biznesowego. Do-
piero po dokonaniu takiej oceny mozna przystapi¢ do opra-
cowywania odpowiednich planéw. Ponadto nalezy wdrozy¢
procedury ograniczania ryzyka, ktore maja za zadanie ogra-
niczy¢ prawdopodobienstwo wystapienia sytuacji, w ktorej
nalezatoby uruchomi¢ plany BC/DR oraz ogranicza¢ skutki
ewentualnych katastrof i awarii.

Ogolny schemat dziatania przedstawiono na rys. 3. Zaleca-
ne postepowanie obejmuje kilka krokéw dobranych w taki
sposob, aby w wyniku ich wykonania zostal opracowany
wszechstronny i wykonalny plan zapewnienia ciagtosci dzia-
fania. Ma on spetnia¢ wszystkie niezbedne wymagania sta-
wiane przez dostawce ustug ICT DR w przypadku wystapie-
nia katastrofy lub awarii. Schemat ten zawiera [1]:

— oceng priorytetow podczas odtwarzania (DR), ram cza-
sowych oraz minimalnych wymogéw (facznie z analiza
wplywu zdarzenia na prowadzona dzialalnosc),

— okre§lenie strategii w dziedzinie zapewnienia ciggtoSci
dziatania (BC),

— opracowanie planu BC,

— testowanie planu BC,

— szkolenie zatogi z zakresu BC,

— biezace ,,utrzymanie” planu BC,

— ograniczanie ryzyka.

Pierwsze pie¢ krokow wykonywanych jest kolejno. Po opra-
cowaniu planu BC krok szosty wykonywany jest cyklicznie lub
PO pojawieniu si¢ zmian, ktére moga mie¢ wplyw na realizacje
planu. W tym celu nalezy cofna¢ sie do wezesniejszych krokow
tak, aby mozna bylo uwzgledni¢ zmiany, ktore wplywaja
na plan BC. Krok siodmy wykonywany jest rownolegle w trak-
cie wykonywania wszystkich pozostatych krokow [1].

Jezeli ustugi DR sa Swiadczone przez zewnetrznego do-
stawce, powinien on wykona¢ podobne planowanie, jak
w przypadku opisanym wczesniej, tylko w dziedzinie DR.
Proces ten zostat zilustrowany na rys. 4.

Oprocz wytycznych dotyczacych planowania BC/DR okre-
S§lono do$¢ doktadnie wymogi, jakie powinny zostaé posta-
wione zapasowym oSrodkom przetwarzania informacji. Do-
tycza one miedzy innymi:

— lokalizacji zapasowych centrow przetwarzania,

— infrastruktury,

— poziomow i typow usiug,

— plandw aktywacji/dezaktywacji procedur DR,

— doboru zatogi,

— szkolenia,

— testowania,

— pomiaru efektywnosci,

— skalowalnosci.

Szerszego omoéwienia wymaga pomiar efektywnosci. Pozwa-
la on dostawcom ustug ICT DR oceni¢ migdzy innymi jakos§¢
Swiadczonych ustug, wplyw katastrofy lub awarii na dostep-
no$¢ do informacji i infrastruktury, a co za tym idzie — wplyw
na prowadzong dziatalno$¢ i ryzyko z tym zwiazane. Daje tak-
ze mozliwos¢ zademonstrowania klientom potencjalnych zdol-
noSci do odtworzenia po wystapieniu krytycznego zdarzenia.
Dzieki pomiarowi efektywnosci mozemy oceniaC postep w ja-
kosci Swiadczonych ustug ICT DR oraz dokonywac pordwnan
pomiedzy poszczegblnymi dostawcami ustug [1].

Wybor wskaznikow efektywnosci oraz ich liczba bedzie zale-
ze¢ od wymagan stawianych przez dana organizacje. Jako
przyktad mozna podac tutaj liczb¢ osob, ktére zostaly prze-
szkolone w zakresie ICT DR, procent sprzetu lub zapasowych
osrodkow przetwarzania informacji bedacych w ciagtym utrzy-
maniu lub stopien zgodnosci z niniejszym standardem [1].

W tym miejscu nalezy podkresli¢, ze chociaz nowy standard
ISO/IEC jest w koncowej fazie opracowywania, to jego niekto-
re fragmenty moga jeszcze ulec zmianie, dlatego tez zaleca si¢
traktowanie go jako wersji roboczej, a nie wersji finalnej,
w ktorej wszystkie elementy sa precyzyjnie zdefiniowane.

Podstawa dla ustug odtwarzania po awarii
w dziedzinie systeméw informacyjnych i telekomunikacii,

Polityki
LAV, Pomiar fektywnosci odtwarzaia py warw ddoii
w zakresie ustug odtwarzania Zakres systemow in?ormac inveh
po awarii w dziedzinie Infrastruktura $wiadczonych i ¥elek0munikac'i W é’é |l)l/
systemow informacyjnych Proces ustug UNMLEEMUEEl
y zapewnienia ciggtosci dziatania

i telekomunikacii

organizacji

Zasoby ludzkie

Ciagfe ulepszanie

Rys. 2. Wielowarstwowy model dla ustug odtwarzania po awarii w dziedzinie systemdw informacyjnych i telekomunikacji

(ICT DR Framework) [1]
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Ciagte ,utrzymanie” planu BC

Rys. 3. Planowanie w zakresie zapewnienia ciggfosci dziafania (BC) [1]

=»  Niniejsza krdtka charakterystyka nowego standardu poka-

zuje, jak trudne i kosztowne w realizacji moga by¢ rozwiaza-
nia zapewniajace ciaglo$¢ dziatania oraz umozliwiajace od-
tworzenie po katastrofie lub awarii. Pomimo to coraz wiecej
organizacji planuje wdrozenie lub juz wdraza plany BC/DR.
Jedna z dziedzin, w ktorej zagadnienia zwigzane z BC/DR sa
stawiane od poczatku na waznym, jeSli nie na pierwszym,
miejscu, jest kontrola ruchu lotniczego. Jej zadaniem jest,
przypomnijmy, zapewnienie bezpiecznej separacji pomig¢dzy
statkami powietrznymi zarowno w powietrzu, jak i na ladzie,
przy jednoczesnym zapewnieniu jak najbardziej efektywnych
warunkéw operacyjnych oraz ekonomicznych. W zwiazku
z tym juz od dawna stosowane sa w tej dziedzinie r6znego ro-
dzaju bardziej lub mniej zaawansowane plany BC/DR.

BC/DR w kontroli ruchu lotniczego
- aktualne procedury i standardy

Jednym z najwazniejszych narzedzi uzywanych w kontroli
ruchu lotniczego jest radiowa komunikacja glosowa pomie-
dzy statkiem powietrznym a oSrodkiem kontroli (G/A). Bez
niej nie jest mozliwe prowadzenie sprawnej kontroli i zapew-
nienie bezpiecznej separacji pomiedzy samolotami. Dlatego
tez w przypadku awarii urzadzen facznosci G/A dany frag-
ment przestrzeni jest zamykany dla ruchu, a wszystkie statki,
ktore sie w nim znajdowaly w trakcie jej wystapienia, sa prze-
kazywane najszybciej, jak to mozliwe, do sasiednich osrod-
koéw kontroli. Drugim waznym elementem, ktory nalezy bra¢
pod uwagg, jest czynnik ludzki. Kontrolerzy, bo o nich tu mo-
wa, powinni zosta¢ wyszkoleni na najwyzszym mozliwym po-
ziomie i by¢ w dobrym stanie zdrowia fizycznego i psychicz-

nego. Posiadaja oni status licencjonowanego personelu lotni-
czego, a zatem sg bardzo trudni do zastgpienia na swoich sta-
nowiskach. Sprawe komplikuje fakt, ze do wyszkolenia sa-
modzielnego kontrolera potrzeba minimum dwdch lat. Moz-
liwos¢ wymiany kontrolerow pomiedzy oSrodkami jest moc-
no utrudniona, poniewaz sa oni przygotowywani do pracy
na konkretnym stanowisku, a nierzadko do kontrolowania
SciSle wyznaczonego obszaru. Innymi elementami, ktore na-
lezy bra¢ pod uwage podczas planowania BC/DR, sa przerwy
w tacznosci pomiedzy osrodkami (G/G), przerwy w dziataniu
systemu radarowego, brak dostgpu do systemu przetwarza-
nia planéw lotéw, zaniki zasilania oraz uszkodzenia pomocy
nawigacyjnych. Nie nalezy tez ignorowac takich zagrozen, jak
ataki terrorystyczne i katastrofy naturalne, ktore moga pro-
wadzi¢ nawet do catkowitego zniszczenia oSrodkéw kontroli.

Aktualnie planowanie BC/DR (inaczej zwane ,,contingen-
cy”) w kontroli ruchu lotniczego skupia si¢ najczesciej
na ograniczaniu skutkow katastrofy lub awarii. Najczesciej
skfada si¢ ono z nastepujacych etapow:

— redukcji pojemnoSci lub catkowitego zamknigcia FIR/

/sektora,

— uruchomienia zapasowych systemdw komunikacyjnych

oraz zapasowych systemOw informatycznych,

— odtworzenia po awarii,

— przywrdcenia petnej pojemnosci FIR/sektora.

Z reguly tego typu plany BC/DR s przygotowywane lokal-
nie i obejmuja w wigkszosci przypadkow jeden osrodek kon-
troli obszaru (ACC). Na dzien dzisiejszy tylko kilka krajow
posiada wzajemna rezerwacje dwoch lub wiecej centrow ope-
racyjnych. Jednym z nich jest Irlandia. Wedtug dost¢pnych
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informacji dwa nowoczesne oSrodki w Dublinie oraz Shannon,
nalezace do Irish Aviation Authority (IAA), posiadaja wspolne
plany ,.contingency” [18]. Powstaly tez projekty wspoipracy kil-
ku krajow w dziedzinie BC/DR. Jednym z nich jest NUAC (Nor-
dic Upper Area Control Center) [20]. Projekt ten obejmuje swo-
im zasiggiem Danig¢, Finlandi¢, Norwegie oraz Szwecje. Aktu-
alnie istnieje kilka SciSle wspolpracujacych ze sobg osrodkow,
posiadajacych odpowiednie plany zapewnienia ciagtosci dziata-
nia oraz odtwarzania po katastrofie lub awarii. Istnieje tez du-
ze prawdopodobiefistwo, ze Szwajcaria, Niemcy oraz Austria
maja podpisang umowe o wspoOlpracy w dziedzinie planow
BC/DR. Brak jest natomiast jakichkolwiek informacji na temat
wspotpracy osrodkow kontroli w takich krajach, jak Stany
Zjednoczone (kilkadziesiagt oSrodk6éw), Kanada (siedem osrod-
kéw kontroli obszaru) oraz Australia (dwa nowoczesne Srodki
kontroli w Brisbane i Melbourne). W Europie jeden z najwigk-
szych miedzynarodowych projektow w dziedzinie kontroli ru-
chu lotniczego, jakim jest MUAC (Maastricht Upper Area Con-
trol Centre), jest realizowany tylko i wylacznie w jednym oSrod-
ku kontroli. Aktualnie nic nie wiadomo na temat szerszej
wspolpracy w dziedzinie planéw BC/DR pomiedzy tym cen-
trum kontroli a innymi oSrodkami znajdujacymi si¢ w krajach
osciennych. W Polsce na dzien dzisiejszy istnieje tylko jeden
oSrodek kontroli obszaru, ktory powstal z potaczenia na prze-
fomie wiekow dwoch osrodkdw dziatajacych w Warszawie
iw Poznaniu, a co za tym idzie — brakuje wzajemnej rezerwacji
pomiedzy centrami kontroli. W tym miejscu nalezy zaznaczy¢,
ze wszystkie wyzej opisane plany BC/DR obejmuja swoim za-
siegiem tylko 1 wytacznie oSrodki kontroli obszaru. Nie sa zna-

ne rozwiazania, ktore zapewnialyby wzajemna rezerwacje dla
osrodkow kontroli zblizania oraz kontroli lotniska.

Aktualnie wszystkie aspekty zwigzane z bezpieczenstwem
w kontroli ruchu lotniczego sa opisane w aneksach ICAO
oraz odpowiednich dokumentach (DOC), wydanych przez te
organizacj¢. Obowiazuja one (z wyjatkami) kraje przynaleza-
ce do ICAO, w tym Polske. W Europie dodatkowe regulacje
zostaly wydane przez EUROCONTROL i znane sa jako
pan-European Safety Regulatory Requirements (ESARR) [19].
Polska, na mocy Rozporzadzenia Ministra Infrastruktury
z dnia 5 pazdziernika 2004 r. (Dz.U. Nr 224/2004, poz. 2283)
przyjeta za obowiazujace nastgpujace dokumenty:

— ESARR 2 - Sktadanie meldunkéw oraz rozpatrywanie
nieprawidtowosci w ruchu lotniczym (Reporting and As-
sessment of Safety Occurrences in ATM),

— ESARR 3 — Wykorzystanie systemow zarzadzania bez-
pieczenstwem przez organy zarzadzania ruchem lotni-
czym (Use of Safety Management Systems by ATM Servi-
ce Providers),

— ESARR 4 - Ocena i ograniczanie ryzyka w systemie za-
rzadzania ruchem lotniczym (Risk Assessment and Miti-
gation in ATM),

— ESARR 5 — Personel stuzb zarzadzania ruchem lotni-
czym (ATM Services' Personnel).

Wyzej wymienione dokumenty nie obejmuja jednak pro-
cedur BC/DR w rozumieniu takim, jakie zostato przedsta-
wione na poczatku niniejszego artykutu.

Problem BC/DR, ujmowany z perspektywy migdzynarodo-
wej, nie jest prosty. Pomimo istnienia wielu Scistych przepisow,

L 2 2

Rys. 4. Planowanie w zakresie odtwarzania po awarii (DR) [1]
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wytycznych oraz standardow, kontrola ruchu lotniczego prze-
biega w kazdym kraju inaczej. Roznice nie dotycza tylko
sprzetu, oprogramowania, procedur, ale takze tak istotnych
elementow, jak podzial przestrzeni powietrznej. O ile plano-
wanie BC/DR w ramach jednego panstwa jest mozliwe
do zrealizowania, o tyle w skali migdzynarodowej jest to
ogromne wyzwanie. Na tak wysokim poziomie oprocz pro-
bleméw stricte technicznych i organizacyjnych do glosu do-
chodza kwestie polityczne, wojskowe oraz ogolnie pojetego
bezpieczenstwa panstwa. W aktualnej sytuacji migdzynaro-
dowej nie mozna tych probleméw ignorowac lub uznawac ich
za nierozwiazywalne. W dobie szybko postepujacej globaliza-
cji oraz coraz szybszego nasycania kontroli ruchu lotniczego
zaawansowana technologia moze okazaé si¢, ze niektore
panstwa sa skazane na wspolprace migdzynarodowa w zakre-
sie planowania BC/DR. Dlatego tez nalezy dazy¢ do ujedno-
licania niezbednych przepisoéw, procedur i wielu innych ele-
mentow kontroli ruchu lotniczego tak, aby w przyszltosci by-
fo mozliwe nawigzywanie wspOipracy w tej dziedzinie
na plaszczyznie migdzynarodowe;.

Aktualnie organizacja Eurocontrol powotata specjalng gru-
pe robocza, ktora ma si¢ zaja¢ planowaniem BC/DR. W ra-
mach prac przewidziane jest opracowanie wytycznych dla pla-
néw odtwarzania po wystapieniu katastrofy lub awarii. Nic nie
wskazuje jednak na to, ze w celu zapewnienia ciggtoSci dzia-
fania beda tworzone oddzielne oSrodki kontroli, utrzymywa-
ne w pogotowiu, tak jak to jest proponowane w nowym stan-
dardzie ISO. Najprawdopodobniej zostanie wybrane rozwia-
zanie podobne do tych stosowanych juz przez niektore kraje,
a opisywanych wcze$niej w ramach niniejszego opracowania.
Gli6wnym powodem wyboru takiego rozwigzania moze by¢
potrzeba utrzymania mozliwie najnizszych kosztow funkcjo-
nowania oSrodkéw kontroli ruchu lotniczego oraz wymdg
bardzo dobrej znajomosSci przez kontrolerow stanowiska,
na ktérym pracuja. Wiaze si¢ to z potrzeba ciaglej pracy
na wybranym stanowisku i stalego podnoszenia swoich kwali-
fikacji. Dlatego wlasnie oSrodki oczekujace w gotowoSci nie
spelnityby swojej roli, generujac tylko wysokie koszty.

Podsumowanie

Duzy nacisk, jaki jest polozony w kontroli ruchu lotnicze-
£0 na zapewnienie bezpieczenstwa, wymaga zaangazowania
duzych Srodkéw technicznych oraz zasobow ludzkich. Wie-
loletnie doswiadczenia pokazaly jednak, ze bez dobrych pla-
néw BC/DR nawet najlepszy osrodek nie jest w stanie za-
pewnié ciagtosci ruchu lotniczego w przypadku katastrofy
lub awarii. Z tego powodu na dzien dzisiejszy wigkszoS¢ ist-
niejacych centréw kontroli ma opracowane lokalne proce-
dury awaryjne. Jednakze w obliczu postepujacej globalizacji
i szybkiego rozwoju technicznego i te zabezpieczania moga
okaza¢ si¢ zbyt stabe. Dlatego tez coraz wigcej oSrodkéw do-
strzega potrzebe opracowania szerszych plandw BC/DR,
obejmujacych swoim zasiggiem kraj lub nawet kilka krajow.
Pomocne moga okazaé si¢ prace nowego komitetu w ra-
mach Eurocontrol, a takze nowy standard ISO, ktory ma po-
jawicC si¢ juz wkrotce.
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System rejestracji gosci VisitBook jest na-
rzedziem stuzacym do wspomagania pracy
recepcji. Zastepuje papierowg ksiege gosci
jej elektronicznym odpowiednikiem. System
umozliwia rejestracje danych gosci odwie-
dzajgcych budynek wraz z wydrukiem ich
przepustek. Proces wydruku przepustki go-
Scia oraz przechwycenia jego zdjecia jest
ptynny i szybki. Rejestracje wejscia i wyjscia
goscia mozna zautomatyzowac przez uzycie
czytnika kodow kreskowych. Program Visit-
Book zostat stworzony w trzech wersjach: Li-
te, Pro i ProEx.
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Wersja Lite pozwala na drukowanie przepustek z podstawowymi dany-
mi personalnymi, a rejestracji wejs¢ i wyjs¢ dokonuje pracownik recepciji.

Wersja Pro dodatkowo umozliwia nadruk na przepustce kodu kreskowe-
go wykorzystywanego przy automatycznej rejestracji wejs¢/wyjsé.

Ostatnia z nich — wersja ProEx jest wersjg najbardziej rozbudowana.
Umozliwia ona wydruk przepustki wraz ze zdjeciem oraz zawiera miedzy
innymi funkcje projektowania wtasnych wzorow przepustek. Wydruk prze-
pustek mozliwy jest na standardowych drukarkach biurowych oraz drukar-
kach termosublimacyjnych do kart PVC (tylko wersja ProEx).

Zasadniczg zaletg uzycia systemu jest mozliwo$c¢ raportowania w czasie
rzeczywistym np. raport pozarowy, raport gosci w obiekcie, raport ruchéw
gosci itp. Program dodatkowo zawiera kilka uzytecznych funkcji takich jak:
manager personelu, manager kontrahentéw, obstuga konferencji.
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ACSS ID Systems Sp. z o.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. 022 832 47 44, faks 022 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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karta katalogowa

/ Rio2e i Tango2e drukujg i zabezpieczajg identyfikatory \
MA SICARD

Profesjonaina drukarka zaprojektowana do seryjnego wydruku identy-
fikatorow.

Niezawodna oraz szybka i fatwa w obsludze. Opatentowane rozwigzanie
bezpieczenstwa HoloKote™ zabezpiecza karty przed nieautoryzowanym
kopiowaniem.

Standardowo, podczas procesu wydruku karta pokrywana jest cienkg
folig (overlay) zabezpieczajacq nadruk przed uszkodzeniem mechanicz-
nym.

Whudowana funkcja HoloKote™ umozliwia naniesienie na folii zabezpieczajacej
znaku wodnego (standardowo 2 wzory do wyboru).

Uzycie opcjonalnej karty zabezpieczajacej umozliwia nadruk znaku
wodnego zawierajgcego tekst lub logo firmy. Karta taka moze rowniez
spefnia¢ funkcje klucza zabezpieczajgcego przed nieautoryzowanym
uzyciem drukarki.

Rio2e i Tango2e wyposazone s3 w wySwietlacz LCD informujacy
o statusie drukarki.

Drukarki posiadaja certyfikat CE.

Holokate™ — znak wodny drukowany na catej B —
powierzchni karty. Widoczny przy patrzeniu Predkosc nadruku
pod katem. Wydruk karty w kolorze w 22 s
Wydruk karty monochromatycznej w 6 s
HoloPatch™— okno w rogu karty, w ktérym znak Wbuduuanaﬁha@lnmnia S -
wodny jest bezposrednio widoczny (opcja karty). HoloKote anti-coping — znak wodny na calej powierzchni karty
Typy tasm
LC1: YMCKO 350 wydrukow
Nadruk od krawedzi do krawedzi. Nadruk LC3 : Monochromatyczna 1000 wydrukow
z jakoscig 300 dpi na catej powierzchni karty. LC6 : KO (czarny i overlay) 600 wydrukéw
LC8 : YMCKOK 300 wydrukow (tylko Tango2e)
Typy kart
Interfejs Ethernet PVC ISO CR80. Z paskiem magnetycznym, zblizeniowe, samoprzylepne oraz
karty z HoloPatch
Grubos$é kart
0,38 mm do 1,6 mm
Dwustronny nadruk - tylko drukarka Tango2e Pojemnos$¢ magazynkow
Podaijnik 100 szt.
Zasobnik kart nadrukowanych 50 szt.
3 lata gwarancji (lacznie z glowica). Glowica
Mozliwos¢ przediuzenia gwarancji do 4 lat. 300 dpi (wymienna)
Interfejs
o Port LPT, USB, Ethernet
3 Opcje: Sterowniki
| Dowolna grafika lub tekst w znaku wodnym. Windows 2000, XP, 2003 Server (user mode)
KEY Zasilanie

90-265 V; 47-63 Hz

Wymiary (szer. x wys. x di.)

Rio2e — 193,5 mm x 232,5 mm x 369,5 mm
Tango2e — 193,5 mm x 232,5 mm x 471,1 mm

Mag Mozliwos¢ kodowania kart magnetycznych.

Masa
Mozliwos¢ kodowania kart chipowych Rio2e — 7,2 kg
i zblizeniowych. ;
Tango2e — 8,3 kg
Temperalura pracy
DYSTRYBUTOR w Polsce: 10-30°C

ACSS ID Systems Sp. z o.0.

Acssi= ul. Karola Miarki 20C
= o 01-496 Warszawa
1 tel. 022 832 47 44, faks 022 832 46 44

E_. e-mail: biuro@acss.com.pl

\ -. http://www.acss.com.pl
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/ 2-przewodowy, kolorowy system wideodomofonowy

firmy COMELIT

Scld SIMPLEBUS

COLOR

Cechy charakterystyczne:
*  kolorowe monitory z 4" ekranem LCD

* 4 magistrale na zasilacz
(np. 4 piony w budynku mieszkalnym)

* do 8 monitoréw z funkcjg intercomu
na kazdy apartament

* do 240 uzytkownikow

* centralny modut portiera

audio i wideo

* wyeliminowano konieczno$¢ stosowania
zasilacza monitora

e 2 przewody tgcznie z zasilaniem monitora

e do 600 m maksymalnej odlegtosci pomiedzy
panelem wejsciowym a ostatnim monitorem

* nieograniczona liczba paneli gtéwnych i dodatkowych

* proste programowanie za pomocg przetgcznikéw
*  mozliwo$¢ tworzenia systemdw mieszanych

GBEEREE

Oprocz standardowych funkcji systemow wideodomofo-
nowych, monitory Bravo i Genius umozliwiajg sterowanie
programowalnym modutem przekaznikowym lub innym
zewnetrznym urzgdzeniem. Standardowo mozliwe jest
podtaczenie przycisku dzwonka lokalnego i dodatkowej
(oddalonej) sygnalizacji wywotania. Ponadto monitor Bra-
vo mozna wyposazy¢ w karte 4 dodatkowych przyciskéw
realizujgcych inne funkcje w systemie (np. przefgczanie
obrazu z kamer zewnetrznych, interkom itp.)

W systemie Simlpebus2 mozna zastosowac¢ panele
wejsciowe serii Powercom jak i wandaloodporne Van-
dalcom. Oba panele wystepujg w wersji cyfrowej z elek-
tronicznym spisem nazwisk oraz z indywidualnymi
przyciskami wywotania. Kamera panelu wejsciowego
posiada ptynng regulacje potozenia w obu pfaszczy-
znach oraz podswietlanie diodami LED. Ramki ze-
wnetrzne paneli dostepne sg w réznych kolorach.

DYSTRYBUTOR w Polsce:

\alarrn

ALARMNET Sp. j.

tel.: 022 663 40
faks 022 833 87

l—le-t © ul. Karola Miarki 20C 95
:H 01-496 Warszawa www.alarmnet.com.pl
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4 GOLD-IBT A

inteligentny tester akumulatoréw

Producenci akumulatoréw zalecajg wymiane akumulatora, jezeli jego wspétczynnik pojemnosci spada ponizej
65%. Typowym miernikiem mozna zmierzy¢ tylko napiecie akumulatora.

Jak zmierzy¢ jego pojemnos¢?

Inteligentny Tester Akumulatorow GOLD-IBT w kilka sekund dokonuje symulacji petnego roztadowania
akumulatora. Automatycznie wyswietla temperature otoczenia, napiecie akumulatora i aktualng pojemnosc.

° Testuje w ciagu kilku sekund akumulatory wykonane w technologii AGM (elektrolit uwieziony w separa-
torach z widkna szklanego) — powszechnie uzywane w systemach alarmowych i UPS.

° Automatycznie wyswietla temperature otoczenia, napiecie akumulatora i aktualng pojemnosc.

° Cyfrowo zaprogramowany do pomiaru szczelnych akumulatoréw (SLA) 12 V oraz akumulatoréw samo-
chodowych o pojemnosci od 1,2 Ah do 200 Ah.

° Testuje akumulatory szybko, dokfadnie i jest tatwy w uzyciu.

Dane techniczne:

Model: GOLD-IBT

Zasilanie: 12 VDC (10-15 VDC)

Typ akumulatora: szczelne akumulatory (SLA) 12 V oraz akumulatory samochodowe
Pojemnos$¢ akumulatora: 1.2 Ah — 200 Ah

Symulowany test roztadowania akumulatora: C20 do 10,50 V DC @ 25°C
Wyswietlacz: podswietlany LCD

Pomiar temperatury: 0°-~100°C

Ostrzezenie o zbyt wysokim napieciu: >15 VDC

Ostrzezenie o zbyt niskim napieciu: <10 VDC

Ostrzezenie o zbyt niskiej pojemnosci: < 0.5 Ah

Tolerancja pomiaru Ah: 10% (zalezy od konstrukgji i parametréw produkcyjnych akumulatora)
Zabezpieczenie temperaturowe odwrécenia polaryzacji: dioda blokujaca
Zdolnos¢ wykonania kolejnych testow: do 15 nastepujacych bezposrednio po sobie
Ostrzezenie przed przegrzaniem: >55°C +10°

Wymiary: 111 mm x 55 mm x 35 mm

Dlugos¢ przewodow przytaczeniowych: 40 cm

Masa w opakowaniu: 400 gramow

Zawarte akcesoria: futerat, certyfikat zgodnosci, etykiety na akumulatory

Gwarancja: 1 rok

- ® ALARMNET Sp. j. tel.: 022 663 40 85

\a__ ElITl‘ll‘let[n ul. Karola Miarki 20C faks 022 833 87 gsy

01-496 Warszawa www.alarmnet.com.p
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Metoda nadruku:

rukarka HDP5000 ¢

Retransfer (termodruk retransferowy)

Rozdzielczo$¢:

300 dpi (11.8 punktéw/mm)

Kolory:

Do 16,7mIn/256 odcieni na piksel

Dostepne rodzaje tasm:

YMC*, petny kolor, 750 wydrukéw;

YMCK*, petny kolor z dodatkowym czarnym panelem resinowym, 500 wydrukow;
YMCKK*, petny kolor z dwoma czarnymi panelami resinowym, 500 wydrukow;
YMCKH*, pefny kolor z czarnym panelem resinowym oraz dodatkowym panelem
ufatwiajgcym nadruki na trudnych powierzchniach

Dostepne rodzaje filmu HDP:

— przezroczysty, 1500 wydrukow;
z hologramem standardowym, 500 wydrukéw;
z hologramem indywidualnym, 500 wydrukéw.

Dostepne tasmy laminacyjne:

— termotransferowa tasma laminacyjna, przezroczysta, grubo$é 0,25mil,

500 wydrukow;
— Folia laminacyjne PolyGuard, grubo$¢ 1,0 lub 0,6 mil, 250 wydrukdw.
Wszystkie tasmy laminacyjne dostepne sa w opcji: przezroczysta, z hologramem
standardowym lub z hologramem indywidualnym.

Predkos$¢ wydruku**:

Przy wydruku seryjnym:

38 sek. na kartg/95 kart na godzing (YMC*)

46 sek. na karte/78 kart na godzing (YMCK*)

70 sek. na kartg/51 kart na godzing (YMCKK*)

50 sek. na kartg/72 karty na godzing

(YMCK + jednoczesna laminacja dwustronna karty*)
75 sek. na kartg/48 kart na godzing

(YMCKK + jednoczesna laminacja dwustronna karty*)

Rozmiar kart:

CR-80 (85,6 x 54 mm)

Obszar wydruku:

Zadruk catej powierzchni karty, od krawedzi do krawedzi.

Grubo$¢ kart:

Tylko druk: 0,762mm - 1,27mm

Druk i laminacja:

0,762mm - 1,02mm

Typ kart:

ABS, PVC, PET, PETG, zblizeniowe, chipowe, z paskiem magnetycznym,

Pojemno$¢ podajnika kart:

100 Kkart (0,762mm)

Pojemno$é odbiornika kart:

200 kart (0,762mm)

Czyszczenie kart:

Wymienne rolki czyszczace (w zestawie z kazdg taSmg do druku)

Pamigc: 16MB RAM
Wyswietlacz: SmartScreen, panel kontrolny LCD
Sterowniki: Windows 2000 / XP / Server2003 / Vista

Opcje kodowania (jeden przewod USB

Kodowanie paska magnetycznego HiCo i LoCo, 1,2,3 $ciezka;

faczy drukarke i kodery z komputerem)

Procesorowe karty zblizeniowe (HID iClass i MIFARE);
Procesorowe karty stykowe — odczyt i zapis na kartach pamigciowych
i mikroprocesorowych zgodnych z IS07816-1/2/3/4

(T=0, T=1) oraz na kartach synchronicznych;
Zlacza:

Czytnik kart HID Prox.
USB 2.0 oraz Ethernet z wewnetrznym serwerem wydruku

Wymagania systemowe:

Procesor x86 lub kompatybilny

Windows 200, XP, 2003 lub Vista
500MHz , 256MB RAM

min. 500MB wolnej przestrzeni dyskowej

Temperatura pracy:

18-32°C

Wilgotno$¢:

20-80% bez kondensaciji

Wymiary (wys/di/szer) mm:

HDP5000: 292/313/235

HDP5000 + modut do obracania karty: 292/445/235

HDP5000 + modut do laminacji jednostronnej: 324/635/235

HDP5000 + modut do obracania karty + modut do laminacji dwustronnej:
324/762/235

Moduf laminacyjny:

324/313/235

Waga: HDP5000: 7,3kg

HDP5000 + modut do obracania karty: 10kg

HDP5000 + modut do laminacji jednostronnej: 12,7kg

HDP5000 + modut do obracania karty + modut do laminacji dwustronnej: 16,4kg
Normy: Bezpieczenstwo:UL60950, CSA C2.2 nr 60950, CB (EN 60950), CE

EMC: FCC cze$¢15 KlasaA, EN55022: 1998 KlasaA, CRC ¢1374,

EN 61000-3-2: 2000, EN61000-3-2: 1995, EN55024: 1998, znak CE oraz CCC
Napiecie: 100-240VAC, 3,8A
Czestotliwosé: 50/60kHz
Gwarancja: Drukarka: 1 rok
Glowica: gwarancja dozywotnia, bez ograniczen dotyczacych liczby wydrukéw

Materiaty eksploatacyjne Fargo:

Drukarki Fargo wymagajg uzycia wysokiej jakosci materiatow eksploatacyjnych.
Aby zmaksymalizowa¢ jako$¢ i trwato$¢ nadruku na kartach, zywotno$é glowicy
i niezawodno$¢ drukarki nalezy uzywac wyltgcznie oryginalnych materiatow
eksploatacyjnych Fargo. Uzycie nieautoryzowanych przez Fargo materialow
eksploatacyjnych moze skutkowaé utratg gwarancji na urzadzenie.

Opcje:

Modut do laminaciji kart — jednostronnie lub dwustronnie (laminacja réwnoczesna
obu stron karty)

kodery kart mikroprocesorowych (stykowych i bezstykowych)

Zamki do podajnikéw drukarki

Zestaw czyszczacy do drukarki

Koder paska magnetycznego

Podajnik na 200 kart

Modut do obracania karty

Drukarka HDP5000 jest najbardziej
wszechstronnym urzgdzeniem

do produkcji i kodowania trwatych,
wysokiej jakosci kart plastikowych.

Karty drukowane na HDP5000
spetniajg wysokie wymagania,
jakie stawiaja:

- agencje i urzedy panstwowe;
- duze i $rednie korporacje;

- instytucje finansowe;

- uczelnie wyzsze.

HDP5000 wspotpracuje z wieloma
typami kart:

- HID iClass

- MIFARE/DESFire

- stykowe karty mikroprocesorowe
- karty zblizeniowe

- karty z paskiem magnetycznym
- karty Wiegand

- karty z pamiegcig optyczng

- karty z kodem kreskowym

Zwigksz wydajno$¢ swojego

systemu do personalizacji kart

— zapraszamy do kontaktu z naszym

biurem celem zapoznania sig

z ofertg na:

- oprogramowanie zabezpieczajgce
i zarzadzajgce pracg drukarek
w sieci;

- zabezpieczenia wizualne kart — folie
holograficzne uniemozliwiajgce
fatszowanie kart;

- oprogramowanie do projektowania
i seryjnego wydruku kart;

* symbole okreslajace typ tasmy, ilo$¢ paneli
na danej tamie, gdzie Y=zdlty,
M=Magenta, C=cyan, K=czarny resinowy.

** wspolczynnik ‘predkos$c wydruku’ wskazuje
przyblizong predkos¢ druku i mierzony jest
od momentu, kiedy jedna zadrukowana karta
wpada do odbiornika do momentu kiedy
kolejna karta wpadnie do odbiornika.
Wspotczynnik ten nie uwzglednia czasu
kodowania kart ani czasu przetwarzania
obrazu przez PC i transferu do drukarki.

CONTROL SYSTEM FMN Sp. z o.0.

Al. Komisji Edukacji Narodowej 96 Lok. U15, 02-777 Warszawa

tel. (22) 855 00 1719,
e-mail: cs@cs.pl

faks (22) 546 19 78
www.cs.pl, www.ckp.com.pl
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/ System wideodomofonowy serii 480

~

GDE POLSKA wprowadza do sprzedazy nowy system
wideodomofonowy przeznaczony do instalacji w biurow-
cach, budynkach mieszkalnych i osiedlach zamknietych.
System moze obstuzy¢ do 480 abonentow.

System charakteryzuje sie bardzo prostg instalacjg
i programowaniem.
W sktad systemu wchodza;:

— kamery DRC-480L,

— monitory APV-480L,

— unifony AP-480AL,

— centrale portierskie CDS-480L.

System umozliwia tworzenie zaawansowanych struktur
taczac maksymalnie 99 kamer DRC-480L i 480 monitorow

APV-480L l

55

AP-480AL

—
<

h jjp o— -r_ ==

11— B

w

|

DRC-480 - 232

-
.

I '-“.
i

&
w,

el

CDS-480L

APV-480L. Zamiast monitora (lub rownolegle z monito-
rem) moze pracowac unifon AP-480AL. Je$li u jednego lo-
katora jest zainstalowanych kilka odbiornikdw (monitorow,
unifonéw) mozliwe jest takie skonfigurowanie systemu
aby z kamery wywota¢ jednoczesnie wszystkie odbiorniki
lub kazdy osobno (kilka koddéw uzytkownikow).

Wywotanie monitoréw/unifonéw jest mozliwe z klawiatu-
ry numerycznej na panelu z kamerg. Klawiatura ta umozli-
wia takze otwieranie drzwi wejsciowych (system indywidu-
alnych kodéw). Opcjonalnie istnieje mozliwos$¢ otwierania
drzwi kartg (czytnik kart zamontowany w kamerze).

Po zainstalowaniu centrali portierskiej mamy mozliwos¢
kontroli dostepu o0s6b wchodzgcych/wychodzacych po-
przez portiera. Osoba odwiedzajgca moze nawigza¢ komu-
nikacje bezposrednio z danym lokatorem wybierajgc kod
abonenta lub (jesli np. nie znamy kodu abonenta) poprzez
portiera, ktory nawigze potaczenie z danym lokatorem.

W systemie tym jest takze mozliwo$¢ nawigzania roz-
mowy pomiedzy lokatorami (funkcja interkomu). W tym
celu lokator dzwoni do portiera, ktory nawigzuje potacze-
nie z kolejnym lokatorem.

DRC-480L »  * *

< Przykfadowy schemat podfgczenia

o

:g G D E GDE Polska tel./fax: 012 256 50 35, 256 50 25
POLSKA
N ul. Koniecznego 46 fax: 012 270 56 96
32-040 Swigtniki Goérne e-mail: biuro@gde.pl
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CAV-71B to kolorowy monitor w ofercie firmy GDE
POLSKA z 7-calowym, panoramicznym wyswietla-
czem LCD, na ktérym oprocz obrazu z kamery wyswietla-
ne sg dodatkowe informacje systemowe (data, godzina,
menu systemowe, funkcje interkomu).

Elementem tgczgcym monitory z kamerami jest centrala
systemowa CDS-4CM umozliwiajgca podtgczenie maksy-
malnie 4 kamer DRC-4C** (obsluga 4 wej$c¢) i 20 monito-
row CAV-71B. Centrala CDS-4CM dodatkowo wyposazo-
na jest w modut pamieci 128 obrazéw umozliwiajgcy zapis
zdje¢ osob odwiedzajgcych np. podczas nieobecnosci
domownikéw. Zapisane obrazy mozna przeglgda¢ z do-
wolnego monitora podigczonego do systemu (1 lub 6
zdje¢ jednorazowo wys$wietlanych na ekranie).

CAV-71B
Monitor kolorowy z tgcznoscig interkomowg

~

Ciekawg funkcjg monitorow CAV-71B jest interkom po-
miedzy uzytkownikami systemu. Przy instalacji kilku od-
biornikéw (max. 20) mozliwe jest wywotanie z dowolnego
monitora CAV-71B kazdej innej stacji koricowej (monitora)
i rozmowa tylko pomiedzy dwoma uzytkownikami konco-
wymi (selektywne wywolanie interkomowe).

Monitor CAV-71B wyposazony zostal rowniez w funk-
cje alarmu. Po uzbrojeniu wejscia kontaktronem (podig-
czonym do centrali CDS-4CM) i uaktywnieniu funkciji alar-
mu, w momencie przerwania obwodu zabezpieczen zo-
staniemy o tym powiadomieni poprzez generator dzwigku
zainstalowany w monitorach.

CAV-T18
S CAV-718 CAV-718
e &m—_ : &E
‘;li‘g‘ o b ‘!_ "
., e |
LT T m  mm
: DRC.4CP X o L ol
e C
DRC4CC & - — K...\-.-
Okablowanie Monitor - centrala systemowa: 8 przewodow
. Centrala systemowa - kamera: 4 przewody
Zasilanie 100-240 Y5 50-60 Hz
Pobér mocy Czuwanie: 68 W
: Praca: 19 W
Temperatura pracy od 0°C do 40°C
Wymiary (szer. x wys. x gt.) 315 mm x 175 mm x 53 mm
Masa 1.7 kg
XD E FoLska GDE Polska tel./fax: 012 256 50 35, 256 50 25

GrLosaL DISTRIBUTOR OF ELECTRONICS

ul. Koniecznego 46
32-040 Swigtniki Gorne

fax: 012 270 56 96
e-mail: biuro@gde.pl
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Modut kontroli dostepu dla 2 przejs¢ stuzy jako interfejs
dla czytnikow kart systemu kontroli dostepu i systemu
alarmowego. System alarmowy w wybranych obszarach
moze byc¢ wtgczony i wytgczony po wczytaniu waznej kar-
ty. Ponadto, podczas programowania systemu, kazdym
drzwiom mozna przyporzadkowac inny tryb przydziatu
dostepu (dwoéch uzytkownikéw, karta plus kod PIN) oraz
funkcje anti-passback. Modut udostepnia rowniez funkcje
DOZD (Drzwi Otwarte Zbyt Dtugo) oraz wejscie linii dozo-
rowej do podfgczenia czujnika zaryglowania (Tongue Se-
sne), a takze wyjscia sterujgce do sygnalizacji waznych
i niewaznych prob dostepu.

* Modut wspotpracuje z popularnymi czytnikami wyposa-
zonymi w interfejs ABA Track Il lub Wieganda, bez ko-
niecznosci stosowania zadnych dodatkowych urza-
dzen komunikacyjnych.

» Standardowa obstuga w trybie ,off-line” maks. 31 kart
awaryjnych.

* Wersja z dodatkowg pamiecig umozliwia obstuge w try-
bie ,off-line” 35 kart awaryjnych oraz 100 kart dostepu
na jedno przejscie.

* Monitorowanie rygla i czujnika zaryglowania.

* Wejscia REX (Request to Exit) i REN (Request to Enter)
stuzace do sterowania drzwiami lokalnie lub zdalnie.

* Wyjscia sterujgce dla sygnalizacji wejs¢ waznych
i niewaznych oraz drzwi otwartych zbyt dtugo.

* Przekazniki sterowania pracag rygli zainstalowane na
plycie.

* Bezpiecznik dla zfgcza magistrali LAN i zasilania
zewnetrznego.

Wymiary obudowy

Modut kontroli dostepu dla dwoch przej

Parametry fizyczne

-
o

|

995012PS Modut obstugi 2 czytnikéw z zasilaczem w obudowie
metalowej

995012PS Modut obstugi 2 czytnikéw z i pamiecia off-line,

w obudowie metalowej zasilaczem

995012PCB&K Modut obstugi
2 czytnikow, ptytka PCB
995012CAPCB&K

995012 305 x 140 x 72 (mm)

Modut kontroli dostepu
dla 2 przejs¢ z dodatkowg

995012PS / 995012CAPS 252 x 358 x 85 (mm)

pamiecig off-line, ptytka PCB

Srodowisko pracy
85% (bez kondensacji pary)

Parametry elektryczne

Wejscie zasilajgce
ukfadu zasilajacego).

0°C do 40°C przy wilgotnosci wzglednej w przedziale 15% do

11-14 V DC (zwykle podawane z osobnego zewngtrznego

Min. prad pracy

70 mA (bez pradu rygli i urzadzen obcigzenia zewnetrznego)

waznych/niewaznych)

Prad maksymalny 210 mA

Zabezpieczenie prgdowe 500 mA

Wejscia

Wejscia stref 7 (moga byc¢ predefiniowane)

Porty czytnikow 2

Wyjscia

Wyjscia przekaznikowe 2 (zwykle wykorzystywane dla rygli)

Wyjscia OC 4 (zwykle wykorzystywane dla sygnalizacji wejs¢

Drzwi Otwarte Zbyt Diugo 2 (1 na przejscie)

\__I=

ID ELECTRONICS Sp.z o.o.
02-793 Warszawa, ul. Przy Bazantarni 11
tel. 022 649 60 95, faks 022 649 61 00

e-mail: sales@ide.com.pl
www.ide.com.pl
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> POLSKA Sp.zo.0.
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'

CD 400 sygnalizuje wszelkie proby sforsowania obiektu
za pomocg narzedzi stosowanych z uzyciem duzej sity,
w skrajnych przypadkach nawet przy uzyciu tadunkéw wy-
buchowych.

Detektor wykrywa drgania o wysokiej amplitudzie i krét-
kim czasie trwania. Posiada programowalny licznik zda-
rzen. Wyzwolenie alarmu nastepuje po wystgpieniu zapro-
gramowanej liczby zdarzen z przedziatu od 1 do 4. Wykry-
cie eksplozji wyzwala alarm niezaleznie od ilosci zliczonych
zdarzen.

Detektor mozna montowac na elastycznych, wieloele-
mentowych konstrukcjach, takich jak ramy i oscieznice
okien i drzwi, na ceglanych $cianach, gdzie préby ich
sforsowania mogg by¢ dokonane z duzg sitg za pomocg
tepego narzedzia.

Dziatanie detektora CD 400 jest oparte na cyfrowym prze-
twarzaniu zarejestrowanych zdarzen za pomocg mikrokon-
trolera o zaawansowanym algorytmie obrébki sygnafu.
Oznacza to niezawodnos$¢ dziatania i odpornos¢ na zakio-
cenia z zewnatrz. Detektor posiada wewnetrzny kanat kon-
trolny do kontroli pracy systemu i wszelkich prob sabotazu
oraz jest wyposazony w wewnetrzny rejestrator zdarzen,
»,czarng skrzynke”.

Wymagang czutos¢ detektora mozna tatwo ustawic przy
pomocy potencjometru. W celu sprawdzenia ustawienia
czutosci nalezy korzysta¢ z mechanicznego testera
CT 400, ktoéry generuje drgania podobne do rzeczywi-
stych. Sita generowanych drgan testowych jest zawsze taka
sama. W przypadku gdy detektor wykryje atak o duzej sile,
wszelkie ustawienia czutosci sg nieistotne. Detektor jest
wyposazony w diode LED, sygnalizujgcg alarm i posiada
zabezpieczenie przed zdjgciem pokrywy.

Do montazu detektora na betonowym lub podobnym
podtozu, zalecane jest korzystanie z ptyty montazowej
MP 400. Przy montazu w zimnych pomieszczeniach lub
na wolnym powietrzu, nalezy skorzysta¢ z wyposazonej
w element grzewczy obudowy WH 400, ktdra chroni
przed niedogodnymi warunkami atmosferycznymi.

Atest Techom w klasie S.........ccccvveeeeemmeeeciiiinnenns 39/06

Detektory wibraciji z serii CD 400

Dane techniczne

Napigcie zasilania 9-15VDC
Tetnienia maks. 2\Vppprzy 12V
Pobér pradu w stanie czuwania 9mA

Pobor pradu w stanie alarmu 11 mA

Rodzaj wyjscia alarmowego
— rezystancja szeregowa petli zabezpieczajacej | <33 Ohm w szeregu
— obcigzalno$¢ 100 mA/25 V

— czas podtrzymania alarmu w trybie AUTO 2s

— sygnalizacja alarmu w trybie MONITOR dioda LED
Zabezpieczenie niskiego napigcia <8V

Zabezpieczenie sabotazowe mikroprzetgcznik,
NC, 25 /100 mA

potencjometr
od -20°C do +50°C
maks. 90% RH, klasa F

przekaznik, NC

Ustawienie czutosci
Temperatura otoczenia
Wilgotno$¢

Klasa ochrony obudowy IEC 529 IP 31
-
-
-
-
23 .
.
31 91
L ]
L]

Materiat stal/drewno/szkio cegta/gips beton*
Promien detekcji 5m 2m 3m

*) z uzyciem ptytki montazowej MP 400

Typowe miejsca montazu:

Okna

ﬁl’zwi

CD 400-R, szczelina 20 mm

Detektor CD 400 z wmontowanym uktadem kontaktu ma-
gnetycznego, chronigcym niezaleznym obwodem przed
nieuprawnionym otwarciem zabezpieczane okna i drzwi.

80-299 Gdansk-Osowa, ul. Kielnienska 115
tel. (0-58) 340 24 40, fax (0-58) 340 24 49
http://www.alarmtech.pl, e-mail: info@alarmtech.pl
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monitoringu.

Model urzadzenia
Wejscia binarne

Wspotpracujg rowniez ze wszystkimi typami central alarmowych.

Urzgdzenia TX400, TX404, TX406 przeznaczone sg do monitoringu, komunikacji i powiadamiania o stanach alar-
mowych chronionych obiektow wykorzystujgc sie¢ komoérkowg dowolnego operatora GSM. Monitoring stanéw alar-
mowych mozliwy jest za pomocg zwykiej wiadomosci tekstowej SMS lub z wykorzystaniem funkcji Clip do stacji

Moduty GSM/GPRS
z wiasciwosciami centrali alarmowej

Urzadzenia stuzg réwniez do zdalnego sterowania innymi urzgdzeniami wykonawczymi. Kazdy z modeli serii TX jest
zintegrowany z modutem komunikacyjnym GSM/GPRS i wymaga tylko wiozenia aktywnej karty SIM. Poprzez dotaczo-
ne w zestawie oprogramowanie ,,TXprog” nalezy urzgdzenie odpowiednio zaprogramowac i jest ono gotowe do pracy.

Urzadzenia przeznaczone sg do zastosowan profesjonalnych dla agencji ochrony jak i indywidualnych uzytkownikow.

\

zmiana stanu wyjs$é
funkcja blokowania

zmiana stanu wyjs$é
funkcja blokowania

llo$¢ wejsc 6 4 6
Optoizolacja wejs¢ Tak Tak Tak

Typ wejsé NO-NC/napigciowe NO-NC/napigciowe NO-N /napigciowe
Mozliwos$¢ blokowania wej$¢ Tak Tak Tak
Reakcje na aktywacje wejscia SMS, Clip SMS, Clip SMS, Clip

zmiana stanu wyjs$¢é
funkcja blokowania

Reakcje na powrot do stanu normalnego R R R

Wyjscia

llo§¢ wyjsc 0 2 2

Czasowe przetgczanie wyjsé - Tak Tak
Wiadomosci SMS

llo$¢ wiadomosci SMS 16 24 24
Formatowanie tresci wiadomosci SMS Tak Tak Tak
Programator czasowy

llo$¢ programowalnych zdarzen 4 4 4

Rodzaj zdarzen czasowych

Odstepy czasowe
Doktadna godzina

Odstepy czasowe
Doktadna godzina

Odstepy czasowe
Doktadna godzina

Rodzaj reakcii R R R

Polecenia SMS

Polecenia standardowe! Tak Tak Tak
Max. ilo$¢ polecen uzytkownika? brak 8 8

Reakcje na polecenie R R R

R - reakcje takie same jak na aktywacje wejscia binarnego dla danego urzadzenia.
1 Polecenia standardowe - wbudowane polecenia do zdalnej zmiany stanu wyj$¢, zapytania o stan urzadzenia.
2 Polecenia uzytkownika - polecenia o dowolnie konfigurowalnej tresci i rodzaju czynnosci do wykonania przez urzadzenie.

\@ inter-Kompas s.c.

inter - Kompas s.c.
33-300 Nowy Sacz
ul. Grottgera 3

tel. (18) 547 40 11
faks (18) 547 40 09
e-mail: interkompas@interkompas.com.py

www.interkompas.com.pl
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Depozytariusze kluczy GE - PROTECTOR

Depozytariusze serii GE - PROTECTOR s3g atrakcyj-
nymi cenowo, urzgdzeniami systemu zarzadzania klu-
czy, powstatymi w wyniku wspotpracy z firmg GE SECU-
RITY. Depozytariusz sktada sie z elektronicznego termi-
nala sterujgcego drzwiami depozytariusza (opcja: drzwi
stalowe z szybg lub petne), oraz specjalnych metalo-
wych pojemnikow na klucze.

Terminal umozliwia zarzgdzanie kluczami i dostepem
do depozytariusza, (zarzadzanie 2 depozytariuszami do
60 kluczy) dla 1000 uzytkownikéw, - sterowanie - karta,
pin kod, pin kod + karta.

Terminal pozwala rowniez na dotgczenie do niego
kazdego rodzaju czytnikow z protokoétem Wiegand i ob-
stuge wielu formatow kart zblizeniowych. (HID, Mifare,
125 KHz itd.)

Depozytariusz jest rozwigzaniem hybrydowym (elek-
troniczno- mechanicznym). W rozwigzaniu tym klucze
sg dodatkowo chronione w specjalnych metalowych po-
jemnikach zabezpieczonych unikalnym cztero-cyfro-
wym kodem mechanicznym, dowolnie zmienianym
przez uzytkownika kluczy. W zaleznosci od potrzeb, po-
jemniki moga by¢ réznej wielkosci, dopasowane do ilo-
$ci oraz rozmiaru kluczy.

Caly system moze wspotpracowac z kontrolg dostepu
i rozliczania czasu pracy. System zawiera oprogramo-
wanie zarzgdzajgce, pracujgce w sieci LAN/WAN, umoz-
liwiajace nadawanie réznego typu uprawnien dla uzyt-
kownikow ( strefy czasowe, tworzenie grup uzytkowni-
kow itp. oraz tworzenie réznego rodzajow raportow).

Modutowa budowa depozytariusza (w szafach RACK
19”), pozwala na indywidualng konfiguracje depozyta-
riusza z dowolng iloscig pojemnikow na klucze.

Depozytariusz stosowany moze by¢ w strefach bez-
pieczehstwa gdzie wymagana jest dodatkowa ochrona
klucza, szczegolnie dla kluczy do pomieszczen specijal-

Przyktadowa konfiguracja depozytariusza

nych.
ZALETY:
— Obudowa stalowa z ochrong sabotazowg
— Mozliwos¢ taczenia depozytariuszy w kaskady
— Rozne opcji terminali
— Mozliwos¢ wspotpracy z czytnikiem linii papilarnych
— Mozliwos¢ adaptacji do réznych systemow kontroli dostepu
— Praca samodzielna lub w magistrali RS 485 i LAN
— Oryginalne lub adaptowane do potrzeb uzytkownika oprogramowanie
— Petna ochrona pojemnikéw na klucze
— Prosty montaz i obstuga
— Dostep tylko do wybranych kluczy w zaleznosci od uprawnien
— ldentyfikacja miejsca przechowywania klucza w pojemniku za pomocg diody LED
— Wspotpraca z systemem CCTV - sterowanie DVR
— Zasilanie: 12VDC, max 1A, akumulator
— Montaz: uchwyty typu RACK
— Modutowa budowa
Protector Polska Sp. z 0.0. tel. 091 431 83 10, faks 091 431 83 11
Pﬁ@T ul. Tyniecka 28 e-mail: biuro@protector-polska.pl
\ - 71-019 Szczecin http://www.protector-polska.pl /

ZABEZPIECZENIA 5/2007 97

emobojejey epey


http://www.protector-polska.pl
http://www.protector-polska.pl
http://www.protector-polska.pl

karta katalogowa

TRYB SPD - 1000 P

Kamera
SAMSUNG SPD -1000 P

\

Zasilanie 12V DC (= 10%)
Pobdér mocy Max 6W
Przetwornik obrazu 1/4" CCD

Catkowita ilo$¢ pixeli

795 (H) x 596 (V)

Efektywna ilo$¢ pixeli

752 (H) x 582 (V)

Synchronizacja

Wewnetrzna

Czestotliwos¢ skanowania

15.625 kHz (H)/50.00 Hz (V)

Rozdzielczos¢

Kolor: 520TVL (Min.)/B/W: 570TVL (Min.)

Wyijscie wideo

1.0 Vpp/750

Stosunek sygnat/szum

50dB (AGC wyt.)

Minimalne o$wietlenie

0,7 Lux@F1.8 (tryb kolor)
0,02 Lux@F1.8 (tryb B/W)
0,005 Lux@F1.8 (tryb sens-up)

Funkcja Dzien/Noc

Auto/Kolor/B/W (filtr IRC)

Predkos$c¢ elektronicznej migawki

Auto/Reczne (1/50~ 1/120,000 sek.)

Migawka Wiagczona (2X ~128X)/Wytaczona

Balans bieli ATW/AWC/Reczne (1800°K ~ 10,500°K)

Regulacja wzmocnienia Auto/Reczna

OSD Witgczone/Wytgczone (Angielski, Chinski, Francuski, Niemiecki,
Hiszpanski, Wtoski)

Cyfrowy ZOOM 2X ~ 10X (Max. 100X zoom)

Zakres ogniskowej f 3.8 ~ 38mm (10X)

Sterowanie PELCO-D, SEC, Panasonic, Vicon, Honeywell etc.

Komunikacja RS - 485

Minimalny dystans od obiektu 1,5m

Predkos¢ ZOOM-u 1,75 s

Kat obrotu w poziomie 350°

Szybkos¢ obrotu w poziomie 140°/s (64 poziomy)

Kat obrotu w pionie 5° do 185°

Szybkos$¢ obrotu w pionie

100°/s (64 poziomy)

Strefy prywatnosci

Wiaczone/Wytgczone (4 programowalne strefy)

Programowane pozycje

max 128

Cyfrowy obrot (flip )

Wigczony/Wytaczony

Temperatura robocza

(-10°C ~ + 50°C)

Wilgotnosé 20% ~ 75% bez kondensacji
Wymiary @ 140(W) x 134.8(H) mm
Masa 0.8 kg

C&C Partners Telecom Sp. z o0.0.
ul. 17 Stycznia 119, 121
64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: cctv@ccpartners.pl
www.samsungcctv.ccpartners.pl
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ZNCEZRIECZENIN

ul. Putawska 359, 02-801 Warszawa
tel. 022 546 09 51, faks 022 546 09 59

ZAMOWIENIE

NA WPIS DO SPISU TELEADRESOWEGO

Zamawiamy ogtoszenie reklamowe w spisie teleadresowym ,Zabezpieczen”:

[] 6 emisji = 360 zt + VAT

Nr i rok wydania: ........ Pviccnssninny

[] 12 emisji = 648 zt + VAT

OSWIADCZENIE

QSWIadCTamIL 20 TN oo s s sbm s

jest platnikiem uprawnionym do otrzymywania faktur VAT zgodnie z Rozporzadzeniem Ministra Finanséw z dnia
18 kwietnia 1995 r. w sprawie podatku od towaréw i ustug (Dz. Ust. Nr 41, poz. 212 z pdzniejszymi zmianami).

Upowazniam firme:

AAT Trading Company Spétka z 0.0., ul. Putawska 431, 02 - 801 Warszawa,

Sad Rejonowy dla m.st. Warszawy Xlll Wydziat Gospodarczy KRS, KRS 0000058658, NIP: 951-10-01-169
wysokos¢é kapitatu zaktadowego 5600000,00 zt, nr rej. GIOS: E0001894W,

wydawce czasopisma ,Zabezpieczenia” do wystawiania faktur VAT bez podpisu odbiorcy.

Forma ptatnosci: przelew

DANE NA FAKTURZE:

AKTUALNE DANE TELEADRESOWE:

Adres U, PO MO i isniniininisiis i bt b A v b

e L A T L R Ny e i

N T e s e el A <

Adres BRI, O BRINED .. s cn s sosimmmismm i W SR S AR A AR e

[] Systemy telewizji dozorowej

[J] Systemy kontroli dostepu

[[] Systemy sygnalizacji pozarowej
[] Systemy ochrony peryferyjnej
[ Integracja systeméw

[J Monitoring

[] Zabezpieczenia mechaniczne

[] Systemy nagtosnien

Pl IS 7 ot 3 o e e oA en o o o | ot B
NIP: YRR SPLIL N 12 S T AN 3 W b
Imie i nazwisko oraz nr telefonu osoby, z ktérg mozna
uzgadnia¢ szczegoly techniczne reklamy: (D ettt o e || bt S B —p-rp et B
BT . oottt B S R T et M
KATEGORIE DZIALALNOSC
[J Systemy sygnalizacji wlamania i napadu [ Produkcja ] netalacia

[] Projektowanie

[] Dystrybucja [J Szkolenia

Imie i nazwisko osoby zamawiajace;j:

" podpis, data | pieczeé frmy

Prosimy takze o przestanie na nosniku elektronicznym badz e-mailem
zabez@zabezpieczenia.com.pl loga Panstwa firmy w CMYK-u w formacie eps, cdr, ai, tif lub jpg.



spis teleadresowy | [

2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 3594
faks (12) 411 27 74
e-mail: 2m@2m.pl

www.2m.pl
Froducent Bazprrewodonych Systemow Transmisi AV | Talsmetri.
Pasmo GHx

3D

Wielobranzowe Przedsigbiorstwo Sp. z o.0.

ul. Kosciuszki 27A
85-079 Bydgoszcz

tel. (52) 321 02 77

faks (52) 321 15 12
e-mail: biuro@3d.com.pl
www.3d.com.pl

4 C O M

4 COM Sp. z o.0.

ul. Adama 1

40-467 Katowice

tel. (32) 609 20 30

faks (32) 609 20 30 wew. 103
e-mail: biuro@4.com.pl
www.4.com.pl

4yr s
*{ AW
Faral

AAT Trading Company Sp. z o.0.
ul. Pufawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat_wawa@aat.pl
www.aat.pl

Oddzialy:

ul. Ractawicka 82, 60-302 Poznan
tel. (61) 662 06 60

faks (61) 662 06 61

ul. Mieszczanska 18, 30-313 Krakow
tel. (12) 266 87 95
tel./faks (12) 266 87 97

Al. Niepodlegtosci 659, 81-855 Sopot
tel. (58) 551 22 63
tel./faks (58) 551 67 52

ul. Zielona 42, 71-013 Szczecin
tel. (91) 483 38 59, 489 47 23
faks (91) 489 47 24

ul. Na Niskich Eakach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61
tel./faks (71) 348 42 36

ul. Ks. W. Siwka 17, 40-318 Katowice
tel. (32) 351 48 30

tel. (32) 256 69 34

tel./faks (32) 256 60 34

ul. Dowborczykdéw 25, 90-019 Eédz
tel./faks (42) 674 25 45
tel./faks (42) 674 25 48

ul. Leczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82

-
1

ACIE Polska Sp. z o.0.
ul. Poleczki 21

02-822 Warszawa
tel./faks (22) 894 61 63
e-mail: info@acie.pl
www.acie.pl

ACSS ID Systems Sp. z o.0.

ul. Karola Miarki 20C “css
01-496 Warszawa 3

tel. (22) 832 47 44
faks (22) 832 46 44
e-mail: biuro@acss.com.pl

www.acss.com.pl

ADT POLAND Sp. z o.o.

ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 8 414

faks (22) 430 8 302

e-mail: adtpoland@tycoint.com

www.adt.pl

ALARM SYSTEM Marek Juszczynski
ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

ALARMNET Sp. J.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECHZ
e POLSKA Sp. 200

ALARMTECH POLSKA Sp. z o.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 34024 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

ALDOM

ALDOM E.U.H.

ul. Lanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

ALPOL Sp. z o.0.

ul. H. Krahelskiej 7

40-285 Katowice

tel. (32) 790 76 56

faks (32) 790 76 61

e-mail: alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddzialy:

ul. Warszawska 56, 43-300 Bielsko-Biala
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. Portowa 14, 44-100 Gliwice
tel. (32) 790 76 23

faks (32) 790 76 65

e-mail: gliwice@e-alpol.com.pl

ul. Wigury 21, 90-319 Lodz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. (32) 790 76 46

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. RzemieSlnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9,
02-679 Warszawa-Mokotow

tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail : warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

sy emy zabezpleczed

ALKAM SYSTEM Sp. z o.0.
ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

. o
\Jambﬁ
AMBIENT SYSTEM Sp. z o.0.
ul. Sucha 25
80-531 Gdansk
tel. (58) 345 51 95
faks (58) 344 45 95
e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

ANB Sp. z o.0.
ul. Ostrobramska 91
04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30
e-mail: anb@anb.com.pl
www.anb.com.pl

y N ZAKLAD PRODUKCYINO USLUGOWO HANDLOWY

Y| “ANMA"s.c. tomaszewsey

WY | FIRE & SECURITY SYSTEMS

Zaklad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel. (71) 363 38 93

faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu

firma

ATLINE

ATLine Spotka Jawna

Krzysztof Cichulski, Stawomir Pruski
ul. Franciszkanska 125

91-845 L.6dz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
www.atline.com.pl

" osE = —
AVISmedia
ul. Zeromskiego 10
64-200 Wolsztyn
tel. (68) 347 09 25
faks (68) 347 09 26
e-mail: office@merlaud.com.pl
www.merlaud.com.pl
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"BITNER

ZAKLADY KABLOWE

Zaklady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

& BOSCH

ROBERT BOSCH Sp. z o.0.

Security Systems

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

rabork :

PW.H. BRABORK Laboratorium Sp. z o.0.
ul. Postepu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics Sp. z o.0.
ul. Dukatéw 10 b
31-431 Krakow

tel. (12) 410 85 10

faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

d

C&C PARTNERS TELECOM Sp. z o.0.
WYLACZNY AUTORYZOWANY DYSTRYBUTOR
SAMSUNG TECHWIN W POLSCE

ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: cctv@ccpartners.pl
www.samsungcctv.ccpartners.pl

Producent Bezprzewodowych Systeméw
‘Transmisji Video i Telemetrii

CAMSAT

ul. Prosta 32

86-050 Solec Kujawski

tel. (52) 387 36 58

faks (52) 387 54 66

e-mail: camsat@camsat.com.pl
www.camsat.com.pl

4

CBCGROUP

CBC (Poland) Sp. z o.0.
ul. Morcinka 5 paw. 6
01-496 Warszawa

tel. (22) 638 44 40

faks (22) 638 45 41

e-mail: info@cbcpoland.pl
www.cbcpoland.pl

CCX

ul. Ligocka 103
Budynek 9.2

40-568 Katowice

tel. (32) 609 90 80
faks (32) 609 90 81
e-mail: biuro@ccx.pl

www.cex.pl
Pl
ommA
~7
CENTRUM MONITOROWANIA

ALARMOW Sp. z o.0.

ul. Putawska 359

02-801 Warszawa

tel. (22) 546 08 88

faks (22) 546 06 19
e-mail: mail@cma.com.pl
www.cma.com.pl

Oddziat:

ul. Swietochtowicka 3, 41-909 Bytom
tel. (32) 388 09 50

faks (32) 388 09 60

- n
C:ziM
Systemy alarmowe
CEZIM Jolanta Podrazka
ul. Partyzantow 1
96-500 Sochaczew
tel./faks (46) 863 56 50
e-mail: cezim@cezim.pl
sklep@cezim.pl
www.cezim.pl

COM-LM

EABEXPIECEENIA - TELEROMUNIKACIA

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl
www.com-lm.pl

CONTROL SYSTEM FMN Sp. z o.0.

Al. Komisji Edukacji Narodowej 96 Lok. U15
02-777 Warszawa

tel. (22) 85500 17+19

faks (22) 546 19 78

e-mail: cs@cs.pl

www.cs.pl, www.ckp.com.pl

D-H=

D+H Polska Sp. z o.0.

ul. Polanowicka 54

51-180 Wroctaw

tel. (71) 323 52 50

faks (71) 323 52 40

Dzial SAP: tel. (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

Oddzialy:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 375 05 70

faks (32) 37505 71

ul. Kielniefiska 134A, 80-299 Gdarsk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Plochocinska 19 lok. 43, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Narutowicza 59, 90-130 Lodz
tel. (42) 678 01 32
faks (42) 678 09 20

DANTOM 8.C

DANTOM s.c.

ul. Popieluszki 6

01-501 Warszawa

tel./faks (22) 869 42 70
e-mail: biuro@dantom.com.pl
www.dantom.com.pl

DAR-ALARM

ul. Nieszawska 3C
03-382 Warszawa

tel. (22) 498 60 62
tel./faks (22) 814 10 30

ul. Polnej Rozy 2/4

02-798 Warszawa

tel./faks (22) 649 27 97

e-mail: handlowy@darsystem.pl
www.darsystem.pl
www.tvtech.com.pl

DELTA BUSINESS SERVICE
ul. Ciepta 15/50

50-524 Wroctaw

tel. (71) 367 06 16, 364 78 64
faks (71) 367 06 16

e-mail: biuro@delta-dbs.pl
www.delta-dbs.pl

Be] ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakéw

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl
www.dgelpro.pl

(oM
SICHERHEITSTECHNIK
DOM POLSKA Sp. z o.0.
ul. Krotka 7/9
42-200 Czgstochowa
tel. (34) 360 53 64
faks (34) 360 53 67
e-mail: dom@dom-polska.pl
www.dom-polska.pl

JABLOTRON Ltd.
Generalny dystrybutor: §\
DPK System

ul. Pifsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl
www.jablotron.pl

'DRAVIS,

Przedsigbiorstwo Ustug Inzynieryjnych
DRAVIS Sp. z o.0.

ul. Gliwicka 3

40-079 Katowice

tel. (32) 253 99 10

faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
www.dravis.pl
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Dyskret Sp. z o.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

tel. kom. (0) 501 510 175

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

EBS Sp. z 0.0. EBI

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. (22) 812 05 05

faks (22) 812 62 12
e-mail: office@ebs.pl

edps

EDP Support Polska Sp. z o.o.
ul. Chtapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90, 644 51 53
faks (22) 644 35 66

e-mail: edps@edps.com.pl
www.edps.com.pl

el gcomeEi

security management solutions

ela-compil sp. z o.o0.

ul. Stoneczna 15a

60-286 Poznan

tel. (61) 869 38 50, 869 38 60
faks (61) 861 47 40

e-mail: office@ela.pl
www.ela-compil.pl

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889, 42 30 728

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
el-mont@internetdsl.pl

www.el-mont.com

URZADZENIA ALARMOWE
TV, DOMOFONY
OBUDOWY

DIl DELTA 2

EMU Sp. z o.0.

ul. Twarda 12 ﬂ
80-871 Gdansk a m “
tel. (58) 344 04 01-03

faks (58) 344 88 77 ]

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddzial:

ul. Jana Kazimierza 61, 01-267 Warszawa

tel./faks (22) 836 54 05, 837 75 93
tel. 0 602 222 516
e-mail: warszawa@emu.com.pl

FEureka

SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
Rynek 13

62-300 Wrzes$nia

tel. (61) 43790 15

faks (61) 436 27 14

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

—— ™
FESA.
FES Sp. z o.0.

ul. Natkowskiej 3

80-250 Gdansk

tel. (58) 340 00 41+44

faks (58) 340 00 45

e-mail: fes@fes.pl

GE Security

www.fes.pl

GE Security Polska Sp. z o.0.
ul. Sadowa 8

80-771 Gdansk

tel. (58) 301 38 31, 760 64 80
faks (58) 301 14 36
www.gesecurity.pl

Oddzialy:

Al Stanéw Zjednoczonych 59
04-028 Warszawa

tel. (22) 810 00 03

faks (22) 810 10 55

Os. Na Murawie 11/2, 61-655 Poznan
tel. (61) 821 35 66
faks (61) 821 31 94

CHae

Przedsiebiorstwo Handlowo-Uslugowe
ELPROMA Sp. z o.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: elproma@elproma.pl
www.elproma.pl

E"lﬂ
v

ELTCRAC
ELTCRAC
Centrum Zabezpieczen
ul. Ruciana 3
30-803 Krakow
tel. (12) 292 48 60 do 61
faks (12) 292 48 62
e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

Elza Elektrosystemy
ul. Ogrodowa 13
34-400 Nowy Targ
tel. (18) 266 46 10
faks (18) 264 92 71
e-mail: elza@ceti.pl
www.elza.com.pl

GUNNEBO POLSKA Sp. z o.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl
www.gunnebo.com

e
GV Polska.. ...

GV Polska Sp. z o.0.

ul. Kuropatwy 26B

02-892 Warszawa

tel. (22) 83156 81, 636 13 73
faks (22) 831 28 52

tel. kom. +48 693 029 278
e-mail: warszawa@gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39
faks (18) 444 35 84

tel. kom. 695 583 424
e-mail: biuro@gv.com.pl

ul. Racfawicka 60a

53-146 Wroclaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. 695 583 292
e-mail: wroclaw(@gv.com.pl
www.gvpolska.com.pl

HSa

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl
www.hsa.pl

% ICS
ICS Polska 9 POLSKA

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl

www.ics.pl
N}
i
a

ID ELECTRONICS Sp. z o.0.
ul. Przy Bazantarni 11

02-793 Warszawa

tel. (22) 649 60 95

faks (22) 649 61 00

e-mail: sales@ide.com.pl
www.ide.com.pl

‘Il ko
INFO-CAM

Al Kilinskiego 5

09-402 Ptock

tel. (24) 266 97 12

tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddzial:

ul. Opolska 29, 61-433 Poznan
tel. (61) 83248 94

tel./faks (61) 832 48 75

e-mail: biuro@infocam.com.pl

(7] INTEL

Przedsigbiorstwo Ustug Technicznych
INTEL Sp. z o.0.

ul. Ladna 4-6

31-444 Krakow

tel. (12) 41149 79

faks (12) 411 94 74

e-mail: intel@intel.net.pl
www.intel.net.pl

PW. IRED

Kazimierzéowka 9
21-040 Swidnik

tel. (81) 751 70 80
tel. kom. 605 362 043
faks (81) 751 71 80
e-mail: ired@exe.pl
www.ired.com.pl

»
J INTERNATIONAL

Janex International Sp. z o.0.
ul. Plomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

4 KABE

KABE Sp. z o.0.

ul. Warynskiego 63

43-190 Mikotow

tel. (32) 32 48 900

faks (32) 32 48 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.eu
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(@€ KOLEKTOR)
Systemy Alarmowe
KOLEKTOR Sp. z o.0.
ul. Gen. Hallera 2b/2
80-401 Gdansk
tel. (58) 341 27 31
faks (58) 341 44 90
e-mail: info@kolektor.com.pl
www.kolektor.com.pl

®

KOLEKTOR
KOLEKTOR
K. Mikiciuk, R. Rutkowski Sp. J.
ul. Krzywoustego 16
80-360 Gdansk-Oliwa
tel. (58) 553 67 59
faks (58) 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl

KRAKQPGC2

KRAK-POZ Sp. z o.0.

Centrum Ochrony Przeciwpozarowej

i Antywlamaniowej

ul. Ceglarska 15

30-362 Krakow

tel. (12) 266 99 85, 266 52 84, 266 95 08
faks (12) 269 25 79

e-mail: biuro@krakpoz.pl
www.krakpoz.pl

E LASKOMEX"®

PPUH LASKOMEX

ul. Dabrowskiego 249

93-231 L.6dz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: marketing@laskomex.com.pl
www.laskomex.com.pl

il

NOMA 2
Zaklad Projektowania i Montazu
Systeméw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.systemy.noma2.pl

Oddzialy:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznah
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

PETROSIN

systemy informatyczne

WWW.PETROSIN.PL

PETROSIN Sp. z o.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddzialy:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1
32-600 O$wiecim
tel. (33) 847 30 83
faks (33) 847 29 52

[ ]|
ENORBAIN

NORBAIN POLSKA Sp. z o.0.
ul. Szczecinska 1 FA

72-003 Dobra k. Szczecina

tel. (91) 311 33 49

faks (91) 421 18 05

e-mail: info@norbain.pl
www.norbain.pl

Biuro:

ul. Serocka 10, 04-333 Warszawa

tel. (22) 610 40 13
faks (22) 610 37 28

infolinia: 0 801 055 075

POINTEI,f
POINTEL Sp. z o.0.
ul. Fordoniska 199
85-739 Bydgoszcz
tel. (52) 371 81 16
faks (52) 342 35 83

e-mail: biuro@pointel.pl
POL-ITAL

| [N
QBI S
OBIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

fax, (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

www.pointel.pl
®
POL-ITAL [/
Od 1989 roku
ul. Dzielna 1

00-162 Warszawa

tel. (22) 831 15 35, 831 18 97
faks (22) 831 73 36

e-mail: biuro@polital.pl
www.polital.pl

|El POLON-ALFA

POLON-ALFA

T

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53

faks (75) 764 81 53
e-mail: info@maxbat.pl

www.maxbat.pl
A
M

MICROMADE

Galka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pifa

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

urmel

MIWI-URMET Sp. z o.0.

ul. Pojezierska 90a

91-341 L.6dz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

OMC

OMC INDUSTRIAL Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

INDUSTRIAL LTD.

Zaklad Urzadzen Dozymetrycznych Sp. z o.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61, 363 92 60

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

=,

PAG Sp. z o.0.

Bogdanka

21-013 Puchaczéw

tel./faks (81) 462 51 36, 462 51 26
e-mail: pag@pag.com.pl
www.pag.com.pl

Oddzial:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 + 09

faks (81) 744 90 62

orcerv
PROFICCTV
ul. Heleny Szafran 10
60-693 Poznaf
tel./faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

PRrOXIMA

PROXIMA Sp. J.
ul. Filtrowa 23
87-100 Torun

Panasonic

PANASONIC POLSKA Sp. z o.0.
Al Krakowska 4/6

02-284 Warszawa

tel. (22) 338 11 77

faks (22) 338 12 00

e-mail: dariusz.labedzki@panasonic.com.pl

www.panasonic.pl

tel. (56) 660 20 00

fax (56) 660 20 03

e-mail: proxima@proxima.pl
Www.proxima.pl

Filia: (alarmy do obiektow)
ul. Olbrachta 4/6

87-100 Torun

tel. (56) 661 18 96

faks (56) 661 18 97

e-mail: alarmy@proxima.pl
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Pulsar

PULSAR K. Bogusz Sp. J.

Siedlec 150

32-744 Lapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl, www.zasilacze.pl

PULSON

PPH. PULSON

ul. Czerniakowska 18
00-718 Warszawa

tel. (22) 851 12 20

faks (22) 851 12 30
e-mail: biuro@pulson.pl

www.pulson.pl

The Perfect Experience/’—

RADIOTON Sp. z o.0.
ul. Olszanska 5
31-513 Krakow

tel. (12) 393 58 00
faks (12) 393 58 02
e-mail: cctv@jvepro.pl
www.jvepro.pl

RaMaR

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel./faks (22) 676 77 37
e-mail: ramar@ramar.com.pl
www.ramar.com.pl

elealetromile

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 Myslenice

tel./faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

JaSagitta

SAGITTA Sp. z o.0.

ul. Piekarnicza 18

80-126 Gdansk

tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

SA MAX SPOLKA AKCYJNA

SAMAX S.A.

ul. Minska 25

03-808 Warszawa

tel./faks (22) 813 44 25, 870 43 80, 870 77 36
e-mail: samax@samax.pl

www.samax.pl

Satel®

SATEL Sp. z o.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

SAWEL SYSTEMY BEZPIECZENSTWA
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60, 857 79 80
faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SLHRALK

§ EC ON E T

SCHRACK SECONET POLSKA Sp. z o.0.
ul. Wotoska 5

02-675 Warszawa

tel. (22) 60 60 614+617

faks (22) 60 60 618

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziat:

ul. M. Palacza 13

60-242 Poznan

tel. (61) 66 43 140 - 42

faks +48 61 66 43 143

e-mail: office.poznan@schrack-seconet.pl

SEOURAL

SECURAL PT.H. Jacek Giersz
ul. Pufaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

Security System Integration S.A.
ul. Irysowa 4

Bielany Wroctawskie

55-040 Kobierzyce

tel. (71) 33 07 900, 33 07 901
faks (71) 33 07 906

e-mail: ssi@ssisa.pl

Www.ssisa.pl

/ME

System Monitorowania Alarméw Sp. z o.o.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

SOFTEX

D /AT I\

SOFTEX DATA S.A.

ul. Poleczki 47

02-822 Warszawa

tel. (22) 33119 90

faks (22) 331 15 11

e-mail: softex@softex.com.pl
www.softex.com.pl

OLAR ELEKTRO Sp. z o.0.

ul. Rokicinska 162

92-412 £.6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: communication@solar.pl,
security@solar.pl

www.solar.pl

Oddzialy:

ul. Luzycka 3B

81-537 Gdynia

tel. (58) 662 00 00/04/05
tel. 0 603 963 695

faks (58) 664 04 00

ul. Radzikowskiego 35
31-315 Krakow

tel. (12) 638 91 16

tel. 0 605 366 396

faks (12) 638 91 22

ul. Witosa 3
20-330 Lublin

tel. (81) 745 59 00
faks (81) 745 59 05

ul. Smoluchowskiego 7
60-179 Poznan

tel. (61) 863 02 04
faks (61) 863 02 70

ul. Heyki 3

70-631 Szczecin
tel. (91) 485 44 00
tel. 0 601 570 247
faks (91) 485 44 01

ul. Krakowska 141-155
50-428 Wroctaw

tel. (71) 377 19 12

tel. 0 607 038 023

faks (71) 377 19 19

4
= ’% UV O
SPRINT Sp. z o.0.
ul. Jagiellonczyka 26
10-062 Olsztyn
tel. (89) 522 11 00
faks (89) 522 11 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddzialy:

ul. Budowlanych 64E
80-298 Gdansk

tel.(58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemystowa 15

85-758 Bydgoszcz

tel.(52) 365 01 01

faks (52) 365 01 11

e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel.(91) 431 00 04

faks (91) 462 48 95
e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel.(22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl

S P s trading

S.P.S. Trading Sp. z o.0.

ul. Wal Miedzeszynski 630

03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 31 70

e-mail: warszawa@spstrading.com.pl

Biura Handlowe:

ul. Polska 60

60-595 Poznan

tel. (61) 85219 02

faks (61) 82509 03

e-mail: poznan@spstrading.com.pl

ul. Inowroctawska 39¢

53-649 Wroclaw

tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.com.pl
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ul. Inflancka 6

91-857 Lodz

tel. (42) 617 00 32

faks (42) 659 85 23

e-mail: lodz@spstrading.com.pl

www.aper.com.pl
www.spstrading.com.pl

SIRATUS CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

SYSTEM 7 SECURITY

ul. Krakowska 33

43-300 Bielsko-Biata

tel. (33) 821 87 77

faks (33) 816 91 88

e-mail: biuro@s7.pl

www.s7.pl, www.sevenguard.com,

Www.system 7.biz

TAP Systemy Alarmowe Sp. z o.0.
Os. Armii Krajowej 125

61-381 Poznan

tel. (61) 876 70 88

faks (61) 87503 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tapS@tap.com.pl

tace

TAC Sp. z o.0.

Oddzialy:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 313 24 10

faks (22) 313 24 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Stefana Batorego 28-32
81-366 Gdynia

tel. (58) 782 00 00

faks (58) 782 00 22

ul. Walonska 3-5
50-413 Wroctaw
tel. (71) 340 58 00
faks (71) 340 58 02

ul. Krakowska 280
32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80
faks (12) 257 60 81

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA

Konrad Talar

ul. Fafecka 48

30-441 Krakow

tel. (12) 655 85 85, 425 63 67
faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

OF Cc;
o U2

/
@

TAYAMA

P OLSKA

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, (32) 357 19 21
e-mail: biuro@tayama.com.pl
www.tayama.com.pl

ADy
W,
was!

TEROM

Zaklad Rozwoju Technicznej Ochrony
Mienia TECHOM Sp. z o.0.

— Centrum Ksztalcenia Zawodowego
Instalatoréw i Projektantow
Systemoéw Alarmowych, Monitoringu
oraz Rzeczoznawstwa

— Laboratorium Badawcze Elektronicznych
Urzadzen Alarmowych

ul. Marszatkowska 60

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 625 26 75

e-mail: techom@techom.com
www.techom.com

(TEcHNOKABEL) ®

laczy i przewodzi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

TP TELTECH

TP TELTECH Sp. z o.0.

ul. Tuwima 36

90-941 1.6dz

tel. (42) 639 83 60, 639 88 72
faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddzialy:

ul. Dluga 22/27

80-801 Gdansk

tel. (58) 302 52 12

faks (58) 346 25 09

e-mail: michal.mikolajski@telekomunikacja.pl

ul. Nasypowa 12

40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 13 17

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowiecka 51

31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Rzeczypospolitej 5

59-220 Legnica

tel./faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Kosmonautow 82

20-358 Lublin

tel. (81) 745 39 83

faks (81) 745 39 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TRIKON

32-447 Siepraw 1123

tel. (12) 274 61 27

faks (12) 274 51 51

e-mail: biuro@trikon.com.pl
www.trikon.com.pl

tllca / Fire & Integrated

Solutions

TYCO FIRE AND INTEGRATED
SOLUTIONS Sp. z o.0.

ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 8 445

faks (22) 430 8 302

gsm +48 600 880 798

e-mail: tokon@tycoint.com
www.tycofis.pl

UNICARD S.A.

GRUPA FIRM UNICARD

&

UNICARD S.A.

ul. Wadowicka 12

30-415 Krakow

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddzialy:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

Os. Polan 33, 61-249 Poznan
tel. (61) 87292 08 do 10
faks (61) 872 96 30

W2 Wiodzimierz Wyrzykowski
86-005 Biale Blota

ul. Czajcza 6

tel. (52) 345 4500, 584 01 92
faks (52) 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl

(T]=RE]

WIZJA Sp. z o.0.

ul. Zaktadowa 6

62-052 Komorniki k. Poznania
tel. (61) 810 08 00

faks (61) 810 08 10
www.wizja.com.pl

N/

Vision Polska

VISION POLSKA Sp. z o.0.
ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 62323 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl

[ Visonic Central Europe

For a smart and secure lifestyle

VISONIC Sp. z o.0.

ul. Smolenskiego 2

01-698 Warszawa

tel. (22) 639 34 36, 37

faks (22) 833 48 60

e-mail: visonic@visonic.com.pl
www.visonic.com.pl
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DZIALALNOSC

spis teleadresowy |

firma produkeja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - - TAK
4 COM - TAK TAK TAK TAK
AAT Trading Company - TAK TAK - TAK
ACIE TAK - TAK TAK TAK
ACSS ID Systems - - TAK - TAK
ADT Poland TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet Sp. J. - - TAK - TAK
Alarmtech Polska TAK TAK - - TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol Sp. z 0.0. - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB - TAK TAK TAK TAK
Anma - TAK - TAK TAK
Atline Sp. J. - TAK TAK - TAK
AViSmedia - TAK TAK - TAK
Bitner Zaktady Kablowe TAK - - - -
BOSCH - - TAK - TAK
PW.H. Brabork - Laboratorium - TAK TAK TAK -
bt electronics TAK - TAK TAK -
C&C Partners - TAK TAK - TAK
CAMSAT TAK TAK TAK - -
CBC Poland - - TAK - -
CCX TAK - TAK TAK -
Cezim TAK TAK TAK - TAK
CMA Sp. z 0.0. TAK - - TAK -
COM-LM TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK TAK
D-+H Polska TAK TAK TAK TAK -
DANTOM TAK - TAK - -
DAR-ALARM - TAK TAK TAK TAK
Delta Business Service - TAK - TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - - TAK - TAK
Dravis - TAK - TAK -
Dyskret - TAK TAK TAK TAK
EBS TAK TAK TAK - TAK
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK TAK TAK - TAK
El-Mont TAK TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy-Instalacje - TAK - TAK TAK
Emu - - TAK - -
Eureka - TAK - TAK -
FES - TAK TAK TAK -
GE Security Polska - - TAK - TAK
Gunnebo TAK TAK TAK TAK TAK
GV Polska - - TAK - TAK
HSA - - TAK - -
ICS Polska - - TAK - TAK
ID Electronics - TAK TAK TAK -
Info-Cam TAK TAK TAK TAK TAK
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DZIALALNOSC

firma produkeja projektowanie dystrybucja instalacja szkolenia
Intel - TAK TAK TAK TAK
Ired TAK TAK TAK TAK -
Janex International - - TAK - TAK
KABE TAK TAK TAK TAK TAK
Kolektor - TAK - TAK -
Kolektor MR - TAK TAK TAK -
Krak-Poz - TAK - TAK -
Laskomex TAK TAK TAK TAK TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK - - - -
Miwi-Urmet TAK TAK TAK - TAK
Noma 2 TAK TAK TAK TAK -
NORBAIN Polska TAK - TAK - TAK
OBIS Sp. J. - TAK TAK TAK TAK
OMC INDUSTRIAL - - TAK - -
PAG TAK TAK TAK TAK -
Panasonic - - TAK - TAK
Petrosin - TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - TAK - -
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
PROXIMA Sp. J. TAK - TAK - -
Pulsar TAK TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - - -
Sagitta Sp. z 0.0. TAK - - - -
Samax TAK TAK - TAK TAK
Satel TAK TAK - - TAK
Sawel - TAK TAK TAK -
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - TAK - TAK
Solar - - TAK - -
Sprint Sp. z 0.0. - TAK - TAK TAK
SPS. Trading TAK TAK TAK - TAK
Ssi TAK TAK - TAK -
STRATUS - TAK TAK - TAK
SYSTEM 7 SECURITY TAK TAK TAK - TAK
TAC - TAK TAK TAK -
Talcomp TAK TAK TAK TAK TAK
Tap — Systemy Alarmowe - - TAK - TAK
Tayama TAK TAK TAK TAK TAK
Techom - - - - TAK
Technokabel TAK - - -
TP TELTECH - TAK TAK TAK -
Trikon TAK TAK - TAK -
TYCO TAK TAK TAK TAK TAK
UNICARD S.A. TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Wizja - TAK TAK -
Vision Polska - TAK TAK - TAK
Visonic - TAK - -
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spis teleadresowy

KATEGORIE

Sl systemy systemy  systemy systemy . n i .
frme Vo o el oo sew DD weews TS SR
2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
4 COM TAK TAK TAK TAK - TAK TAK TAK -
AAT Trading Company TAK TAK TAK TAK - TAK TAK -
ACIE TAK - TAK - - - - -
ACSS ID Systems systemy identyfikacji
ADT Poland TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - -
Alarmnet Sp. J. - TAK TAK - - TAK - - -
Alarmtech Polska TAK - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - - TAK - TAK
Alpol Sp. z 0.0. TAK TAK TAK TAK TAK TAK - TAK TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK - TAK - TAK TAK - TAK
ANMA TAK TAK TAK TAK - TAK - -
ATLine Sp. j. TAK TAK TAK - TAK TAK - - -
AViSmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe - TAK - TAK - - TAK - TAK
BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - TAK - TAK -
C&C Partners - TAK - - - - TAK - -
CAMSAT - TAK - - - - - -
CBC Poland - TAK - - - - - - -
CCX - - TAK - - - - TAK -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA Sp. z 0.0. - - - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
CONTROL SYSTEM FMN TAK TAK TAK - - TAK TAK -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DAR-ALARM TAK TAK TAK TAK - - TAK - -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - TAK
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK - TAK TAK TAK - -
EDP Support Polska TAK TAK TAK - - TAK - TAK TAK
ela-compil - - - - - TAK - -
El-Mont TAK TAK TAK - TAK - - - -
Elproma TAK TAK TAK TAK TAK TAK - TAK
Eltcrac TAK TAK TAK TAK TAK TAK - - -
Elza Elektrosystemy-Instalacje TAK TAK TAK TAK TAK TAK TAK TAK TAK
EMU akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK - TAK TAK TAK - -
FES TAK TAK TAK TAK TAK TAK - - TAK
GE Security Polska TAK TAK TAK TAK TAK TAK - -
Gunnebo - - TAK - - - - TAK -
GV Polska - TAK - - - - TAK - -
HSA TAK TAK TAK TAK TAK - - - -
ICS Polska TAK TAK TAK - - - - -
ID Electronics TAK TAK TAK TAK TAK TAK - TAK -
Info-Cam TAK TAK TAK - - TAK TAK - TAK
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systemy

KATEGORIE

e systemy systemy  systemy systemy . ; ’ .
frme Yot el ol e DL weews RIS SN
Intel TAK TAK TAK TAK - TAK TAK - TAK
Ired TAK TAK TAK - - TAK TAK - -
Janex International TAK TAK TAK TAK - - TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Krak-Poz - - - TAK - - TAK - TAK
Laskomex - TAK TAK - - - TAK TAK -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK -
MicroMade - - TAK Rejestracja czasu pracy - -
Miwi-Urmet TAK TAK TAK - TAK TAK - - -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
NORBAIN Polska - TAK - - - TAK - - -
OBIS Sp. J. TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - - - - - -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - TAK - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
PROXIMA Sp. J. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Pulsar TAK TAK TAK - - TAK TAK -
PPH Pulson - - - - - TAK TAK - -
Radioton - TAK - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elektronik TAK - - TAK - - TAK - -
Sagitta Sp. z 0.0. - - - TAK - - - - -
Samax TAK TAK TAK TAK TAK TAK - TAK TAK
Satel TAK TAK TAK - - - TAK - -
Sawel TAK TAK TAK TAK TAK TAK TAK - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
SOFTEX Data - TAK - - - TAK TAK - -
Solar TAK TAK TAK TAK - - - - TAK
Sprint Sp. z 0.0. TAK TAK TAK TAK TAK TAK - TAK
SPS. Trading TAK TAK TAK TAK TAK - - - TAK
SSi TAK TAK TAK TAK - TAK - - TAK
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 SECURITY TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK - TAK TAK TAK - -
Talcomp TAK TAK TAK TAK - - - -
Tap — Systemy Alarmowe TAK - TAK - TAK - - - -
Tayama TAK TAK TAK - TAK - - TAK
Techom TAK - - - - - - - -
Technokabel wszystkie rodzaje kabli
TP TELTECH TAK TAK TAK TAK - - TAK - -
Trikon - - TAK - - - - TAK -
TYCO TAK TAK TAK TAK - TAK - - TAK
UNICARD S.A. - - TAK - - TAK - TAK -
W2 TAK - - TAK - - - - -
Wizja - - - - - - - - TAK
Vision Polska - - - TAK - - - - -
Visonic TAK - TAK - - TAK - -

ZABEZPIECZENIA

6/2007

109

Amosaipes)a) sids



od redakcji

AANBEZPIEGZERIOA

dwumiesigcznik
Redaktor naczelny
Teresa Karczmarzyk
teresa@zabezpieczenia.com.pl
Redaktor merytoryczny
Adam Butacinski
adam@zabezpieczenia.com.pl
Dziat reklamy
Ela Konka
ela@zabezpieczenia.com.pl
Redaguje zespot:
Marek Blim
Patryk Ganko
Norbert Géra
Ireneusz Krysowaty
Pawet Niedziejko
Edward Skiepko
Ryszard Sobierski
Waldemar Szulc
Adam Wojcinowicz
Wspotpraca zagraniczna
Rafat Niedzielski
rafal@zabezpieczenia.com.pl
Andrzej Sosinski
andrzej@zabezpieczenia.com.pl
Wspétpraca
Jarostaw Barszcz
Stawomir Wagner
Marcin Pyclik
Dziat DTP
PLUPART
01-682 Warszawa,
ul. Kiwerska 34 lok 1
tel: (022) 833 72 22. 833 14 14
Korekta
Pawet Karczmarzyk
Adres redakcji
ul. Putawska 359, 02-801 Warszawa
tel. (22) 546 09 51, 53
faks (22) 546 09 59
www.zabezpieczenia.com.pl
Wydawca
AAT Trading Company Sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa
tel. (22) 546 05 46
faks (22) 546 05 01
Druk
Heldruk
ul. Partyzantéw 3b, Malbork

Cennik reklam

cafa strona, petny kolor
cata strona, czarno-biafa

1/2 strony, petny kolor
1/2 strony, czarno-biafa

1/3 strony, petny kolor
1/3 strony, czarno-biata

1/4 strony, petny kolor
1/4 strony, czarno-biafa

karta katalogowa, 1 strona

artykut sponsorowany — indywidualne
negocjacje

- 3600 zt Reklama na oktadkach
—-2100 zt pierwsza strona — indywidualne
negocijacje
~ ?ggg ;: druga strona - 5000 zt
przedostatnia strona - 5000 zt
- 1700 zt ostatnia strona - 5000 zt
- 1000l Spis teleadresowy
— 1300 zt jednorazowy wpis - 60 zt
- 800 zt . - S
Redakcja przyjmuje zamodwienia na
—800 zt minimum 6 kolejnych emisiji.

W przypadku zamoéwienia na 12 emisji
- 10% rabat.

Podane ceny nie uwzgledniajg podatku VAT (22%).

Nr konta: AAT Trading Company Sp. z 0.0.

PKO SA VIl Oddziat/Warszawa 34124011121111000001649659

catfa strona

199,5 x 282,15 mm
+ 3 mm spad

1/2 strony
170 x 125 mm

1/2 strony
81,5 x257 mm

1/3 strony
170 x 80,5 mm

1/4 strony
81,5x 125 mm

Uwaga!

Redakcja przyjmuje pliki w CMYK-u w plikach:
» tiff — 1 warstwa, rozdzielczo$¢ 300 dpi,

* eps, ai, pdf — teksty zamienione na krzywe, rozdzielczos¢ bitmap 300 dpi, PDF 1.3,
* cdr — do wersji 11, teksty zamienione na krzywe, rozdzielczos¢ bitmap 300 dpi,

* jpg — mozliwie najwyzsza jakos¢ (maximum quality), rozdzielczos¢ 300 dpi.
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@ Miedzynarodowe Targi Poznanskie H
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NaJW|¢ksza Mledzynarodowa Wystawa Zabezpieczen

22-25.04.200 8 Poznan

Zapraszamy na najwieksze ' |
branzy zabezpieczen w Polsc LSy 7
Zabezpiecz swoj sukces! '

Juz teraz zaplanuj swdj uc
na targach SECUREX 2008
Najnowsze systemy zabezpiecze
Nowe mozliwosci wspotpracy

Bezposrednie kontakty

BEZPIECZENSTWO S OCHRONA —— MONITORING

Sita SECUREXU to prezentowana przez Panstwa bogata oferta

oraz profesjonalni Zwiedzajacy, z ktérych*:

@ 78,7 % przyjezdza by poznac¢ nowosci branzy

4 89,7% jest zadowolonych z wizyty na targach

® 97,1% deklaruje swoj udziat w kolejnej edycji targow

# 88,2% uwaza targi za pomocne przy podejmowaniu decyzji handlowych
® 91,2% sadzi, ze targi to uzyteczne narzedzie marketingowe

*ﬁa podsiawie be;dania rr;arketing\jowego‘przeprc;wadzonego ws’rc:>d zwied‘zajqcycla targéw‘SECUREX 2006

Mfedzynarodéwe Targi Poznafiskie si:. z0.0. : ) ; \ L ) ‘ 3 m

ul. Gtogowska 14, 60-734 Poznan, e-mail: securex@mtp.pl www,securex.pl '@f) G -
Tel. 061 869 25 75, 061 869 22 02, Fax 061 866 29 99 AL =


http://www.securex.pl
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Czytniki iCLASS oferujg zwiekszony poziom
bezpieczenstwa z zachowaniem wszystkich funkgji ACCESS :

; security.
technoiogu zbli e;emowej. Nowe czytniki iCL/ osiadaja - 4
identyczne paramet
tatwoscei instalacji 1 uzytko

réznica jest zwiekszone bezpi

kodowaniu i wspélnej identyfikacji kart. Mc tu/zapisu

umozliwia wykorzystanie dodatkowych funkeji takich jak
biometria, rejestracja czasu pracy, bezpieczne logowanie do
komputeréw i wiele innych. Ponadto, technologia iCL/

dostarczana przez HID. Dlatego tez, mozecie sie czué bezpiecznie.



http://www.hidcorp.com
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