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Panasonic i SANYO zawierajg przymierze

19 grudnia 2008 roku firmy Panasonic Corporation i SANYO
Electric Co. oglosily, ze zawieraja przymierze kapitalowe
i biznesowe, w wyniku ktoérego w obu firmach przewidzia-
ne sg zmiany organizacyjne i strukturalne. Marka Panasonic
byla znana z innowacyjnego mySlenia oraz z dostarczania
przyszioSciowych ,,pomystow na zycie”. Z drugiej strony
widoczne bylo dazenie SANYO do stania si¢ czofowa firma

Panasonic

w zakresie wykorzystania energii i ochrony Srodowiska. Fir-
my Panasonic i SANYO, dzialajac wspdlnie, chca podnosi¢
jako$¢ zycia na calym $wiecie oraz dziala¢ w harmonii ze §ro-
dowiskiem. Stanie si¢ to mozliwe dzieki polaczeniu posiada-
nych i stosowanych technologii i wiedzy produkcyjnej obu
firm. Gléwne obszary, w ktérych oczekuje si¢ wystapienia
efektu synergicznego, to:

— wykorzystanie energii stonecznej, m.in. przez intensyfi-
kacje rozwoju i komercjalizacji ogniw stonecznych na-
stepnej generacji;

— rozw0j zrodel energii mobilnej, tj. akumulatordw, glow-
nie dla pojazdéw o napedzie hybrydowym (HEV - ang.
Hybrid Electric Vehicle) i elektrycznym (EV — ang. Elec-
tric Vehicle);

— umocnienie pozycji finansowej i biznesowej, m.in. dzig-
ki spodziewanej obnizce kosztéw zakupu materiatow
oraz kosztow zwigzanych z logistyka.

Osrodek Szkoleniowy Polskiej Izby Systemow
Alarmowych zaprasza na kursy i seminaria:

— kurs pracownika zabezpieczenia technicznego pierw-
szego stopnia ,, Instalowanie i konserwacja systemow
zabezpieczen technicznych Klas SA1-SA4”

— kurs pracownika zabezpieczenia technicznego dru-
giego stopnia ,,Projektowanie systemow zabezpie-
czen technicznych klas SA1-SA4”,

— kurs inwestordw systemow zabezpieczen technicz-
nych,

— kurs pracownika zabezpieczenia technicznego
,Montaz, eksploatacja, konserwacja i naprawa urza-
dzefi i Srodkdw mechanicznego zabezpieczenia”,

— kurs kosztorysowania systemow zabezpieczen tech-
nicznych,

— kurs ekspertéw i doradcow w zakresie bezpieczen-
stwa,

— kursy specjalistyczne,

Zgodnie z zawartym porozumieniem Panasonic i SANYO
utworzg komitet ds. wspdlpracy, ktory zajmie si¢ takimi
sprawami, jak systemy zarzadzania, rozw0j technologii, za-
opatrzenie i logistyka, kontrola jakoSci oraz infrastruktura
informatyczna, w celu jak najszybszego uzyskania efektow
wspolpracy po tym, jak SANYO stanie si¢ filiag firmy Pana-
sonic.

Panasonic Corporation jest Swiatowym liderem w rozwija-
niu i wytwarzaniu produktéw elektronicznych do zastosowan
powszechnego uzytku, biznesowych i przemyslowych (wigcej
informacji na http://panasonic.net).

SANYO Electric Co. dziala w trzech obszarach bizneso-
wych: energia, elektronika i ekologia, oferujac szeroki asor-
tyment produktéw i ustug, takich jak akumulatory, systemy
fotowoltaiczne, urzadzenia do ogrzewania, wentylacji, kli-
matyzacji i chfodnictwa, systemy do obrazowania cyfrowego,
urzadzenia do nawigacji osobistej, artykuly gospodarstwa
domowego, komponenty elektroniczne i inne (wigcej infor-
macji na http://www.sanyo.com).

BEzPoSR. INF. PANAsonic UK
OPRACOWANIE: ADAM BurAciNski, REDAKCIA

— seminarium projektowe,

— seminarium instalacyjne.

Seminaria adresowane sa do osob, ktore ukonczyly
stosowne kursy w innych o§rodkach szkoleniowych.

Absolwenci kurséw i seminariow otrzymuja dwa do-
kumenty wystawione bezterminowo:

— zaSwiadczenie o ukoficzeniu kursu (druk MEN),

— dyplom OS PISA.

Z pelna oferta szkoleniowa Osrodka Szkoleniowego
PISA mozna zapozna¢ si¢ na stronie www.pisa.org.pl.

Szczegotowe informacje mozna uzyskac w OS PISA
(tel.: 022 620 45 57, e-mail: ospisa@pisa.org.pl).

BEzPOSR. INF. RoMA KOSTRZEWA
OS PISA
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Wspdtpraca Sony

z Wyzszg Szkotg Menedzerskg

Firma Sony rozpoczela wspotprace z Wyzsza Szkola Mene-
dzerska (Warszawa, ul. Kaweczynska). Uczelnia ksztalci na
studiach licencjackich i inzynierskich oraz prowadzi zar6w-
no studia pigcioletnie, jak i uzupelniajace studia magister-
skie. Firma Sony wyposazyla Laboratorium Systeméw Alar-
mowych w sprzet IPELA, czyli kamery sieciowe IP, kamery
analogowe, wideoserwery oraz oprogramowanie Real Shot
Manager. Sala ¢wiczen zostala przygotowana tak, by moz-
na bylo pozna¢ budowe sieci IP i mozliwosci, jakie niesie ze
soba ta technologia. Udostepniono réwniez kamery analo-

gowe i wideoserwery, dzigki ktorym mozna stworzy¢ system
hybrydowy. Wszystkie kamery pracuja w systemie Real Shot
Manager, pozwalajacym na tak zaawansowane funkcje, jak
detekcja ruchu czy detekcja obiektow. Absolwenci kierun-
ku bezpieczenistwo obiektoéw i informacji beda specjalistami
w swojej dziedzinie dzieki temu, Ze juz na wczesnym etapie
nauki beda mieli kontakt z kluczowym dostawca technologii,
jakim jest firma Sony.
BEZPOSR. INF. MARTA MALECKA
Sony PoLaND

Firma Sony byla pierwszym producentem na rynku kamer
IP CCTYV, ktory wprowadzil kodowanie obrazu w formacie
H.264. Seria kodekéw MPEG-4 jest zgodna ze standardami
ISO/IEC, w odréznieniu od innych formatéw wykorzystywa-
nych czasem przez obecnych na rynku telewizji dozorowej
producentdw, i nalezy do rodziny kodekéw MPEG: Motion
Pictures Experts Group. MPEG-4 w wersji 2 jest wykorzy-
stywany przez prawie wszystkie kamery Sony. W roku 2006
Sony wprowadzito do kamer IP CCTV kolejna generacje
MPEG-4, mianowicie kodek H.264 (czyli MPEG-4 w wer-
sji 10). Kodek ten zostat stworzony w celu poprawienia ja-
kosci obrazu wideo przy zuzyciu mniejszego pasma przesy-
fu niz MPEG-4. Firma Sony wykorzystuje H.264 zaréwno
w produktach profesjonalnych (wideokonferencje i kamery
IP CCTV), jak i konsumenckich (PSP, Blu-ray) juz od roku
2005.

Wykorzystanie kodeka H.264 daje zupelnie nowe moz-
liwosci przesytu obrazu wideo: duzo lepsza jako$¢, mniej-
sze zuzycie pasma, 0szczednoS$¢ powierzchni dyskowych.

SG3 w sprzedazy

SG3ECO - pierwszy przedstawiciel zapowiadanej nowej li-
nii produktéw SEVEN GUARD jest dostepny w sprzedazy.
Producent, firma SYSTEM 7 z Bielska-Bialej, wtasnie wpro-
wadza — najpierw na krajowy rynek — pierwsza pilotazowa
partie tych ciekawych urzadzen.

SG3ECO przeszedt pomySlnie przez wielomiesigczna pro-
cedure testowania i zostal dopuszczony do normalnej sprze-
dazy. Rejestratory z serii 3 sg jeszcze bardziej wytrzymate
od swoich znanych od dziesigciu lat poprzednikow. Ponadto
do ich wykonania wykorzystano najnowsze dostepne rozwia-
zania technologiczne, np.: akumulatory polimerowe, her-
metyczne, bardzo odporne obudowy stalowo-kompozytowe
o grubo$ci 5 mm oraz innowacyjne w skali §wiata rozwigza-
nia techniczne.

Dla poréwnania: MPEG-4 zajmuje okolo jednej trzeciej
pasma zajmowanego przez JPEG, a H.264 okolo jednej
piatej. Sony ma w swojej ofercie osiem réznych mode-
li kamer, ktére umozliwiaja wykorzystanie kodeka H.264.
Sa to: stalopozycyjna kamera SNC-CS50P, koputowe ka-
mery SNC-DF50P, SNC-DF80P i SNC-DF85P oraz kamery
Pan-Tilt-Zoom SNC-RZ50, SNC-RX530P, SNC-RX550P
oraz SNC-RX570P.

Wykorzystanie tego kodeka do transmisji obrazow rucho-
mych okazalo si¢ duzym krokiem do przodu. Potwierdza to
rOwniez fakt, ze pozostate firmy powoli wprowadzaja ten
format kodowania do swojej oferty.

Wykorzystujac nowoczesne technologie, mozna radykal-
nie zwigkszy¢ elastyczno$¢ i wydajno$¢ systemu IP. Tizeba
jednak pamigtad, ze wigksza kompresja oznacza wigksze wy-
magania odno$nie procesora, po ktdrego stronie jest doko-
nywane dekodowanie informacji.

BEZPOSR. INF. MARTA MALECKA
Sony PoLAND

Wszystkie urzadzenia z nowej rodziny SG3 moga zostaé
podtaczone do komputera przez tacze USB lub RS232. Do-
datkowym atutem rejestratora SG3ECO jest bardzo atrak-
cyjna cena.

BezpoSr. INF. SYSTEM 7
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OSWIADCZENIE

Zarzadu Polskie] Izby
Systemow Alarmowych

Z 2 grudnia 2008

1 maja 2004 roku na mocy Traktatu Atenskiego Polska stala
sie czlonkiem Unii Europejskiej. Jednym z warunkow wstep-
nych cztonkostwa Polski w Unii Europejskiej bylo uzyskanie
przez Polski Komitet Normalizacyjny czlonkostwa w euro-
pejskich organizacjach normalizacyjnych. Warunkiem do
spelnienia przez Polske w procesie akcesyjnym byta takze
harmonizacja polskiego systemu norm technicznych.

Pig¢ miesigcy przed akcesja Polski do UE Polski Komitet
Normalizacyjny zostal czlonkiem europejskich organizacji
normalizacyjnych, a tym samym uzyskat prawo uczestnictwa
w opracowywaniu norm europejskich na réwnych prawach
z jednostkami normalizacyjnymi innych krajow UE.

W wyniku powszechnego zainteresowania normami zhar-
monizowanymi z dyrektywami UE, ktore dotycza m.in. bez-
pieczefistwa, ochrony zdrowia i zycia, niezbedne stalo si¢
wzmozenie przez PKN prac zwigzanych z tlumaczeniem
i wprowadzeniem w Rzeczpospolitej Polskiej norm europej-
skich, wprowadzonych wcze$niej metoda uznania (tj. przyje-
tych w oryginalnej wersji jezykowej). Plany i programy prac
normalizacyjnych, opracowywane w kolejnych latach przez
PKN, potwierdzaja znaczenie tego zadania.

Od kilku lat branza zabezpieczen technicznych obserwu-
je ten proces i oczekuje na wprowadzenie interesujacych ja
norm europejskich w jezyku polskim, po przettumaczeniu
ich z oryginalu. Ustawa o normalizacji nie pozwala bowiem
na powolywanie polskich norm w przepisach prawnych bez
opublikowania ich w jezyku polskim.

Od kilku lat toczy si¢ (m.in. na tamach prasy branzowej)
publiczna dyskusja dowodzaca archaicznosci polskich norm
dla systemow alarmowych.

W 2002 roku Polski Komitet Normalizacyjny przyjat
w trybie uznania — w jezyku angielskim — norme¢ europej-
ska dotyczaca systemow alarmowych, nadajac jej nazwe
PN-EN-50131-1:2002(U).

Norma ta od lat pozostaje przedmiotem prac Komite-
tu Technicznego nr 52 PKN, podobnie jak dwie inne nor-
my z tej serii, dawno juz przetlumaczone na jezyk polski.
Przetlumaczone normy do dzi§ nie moga sta¢ si¢ normami
w j. polskim, majg w dalszym ciagu status norm przyjetych
w Polsce metoda uznaniowa i nie moga tym samym zastapié
norm przestarzalych. Nie pozostaje to bez wplywu na prze-
bieg procesu legislacyjnego zwigzanego z nowelizacja ustawy
o ochronie 0s6b i mienia.

Od ponad dwoch lat przedstawiciele Komitetu Technicz-
nego nr 52 PKN, ktérego Sekretariat prowadzi Stowarzysze-
nie ,,Polalarm”, co jaki§ czas oglaszaja, ze normy cieszace
si¢ najwickszym zainteresowaniem ze strony uzytkownikow
beda sukcesywnie ustanawiane w polskiej wersji jezykowe;.

Interesujace nasza branze normy europejskie, w prze-
ciwiefistwie do dotychczas stosowanych w kraju, stawiaja
z pewnoScig wyzsze wymagania dla najwyzszych klas sys-
temow zabezpieczen technicznych. Sa tez w nich bardziej
precyzyjne wymagania dla urzadzen w danych klasach. Daja
ponadto uzytkownikowi przejrzyste kryteria oceny, miernik
jakoSci, gwarancje kompatybilnoSci i wspotdziatania, a ich
stosowanie stanowi gwarancj¢ jakosci produktu, na ktorym
mogg polegaé instalatorzy, dystrybutorzy i uzytkownicy.

W Swietle wyzej przedstawionej sytuacji Zarzad Polskiej
Izby System6éw Alarmowych, majac na uwadze podstawo-
we cele normalizacji, jakimi sa m.in. zapewnienie dost¢pu
do nowoczesnych rozwigzan, usuwanie barier technicznych
i tworzenie warunkéw skutecznej konkurencji, a przede
wszystkim kierujac si¢ interesem preznych przedsigbiorstw
naszej branzy, zywotnie zainteresowanych wprowadzeniem
norm europejskich i uzyskaniem powyzszych mozliwosci,
oswiadcza, ze:

— pokryje koszty ttumaczenia dwoch norm bedacych juz
przedmiotem prac normalizacyjnych Komitetu Tech-
nicznego nr 52,

— pokryje koszty tlumaczenia kolejnych czterech najwaz-
niejszych dla branzy norm europejskich, uznajac, ze
problem braku $rodkéw finansowych stanowi jedyna
przeszkode na drodze do wprowadzenia norm europe;j-
skich do polskiej techniki zabezpieczen,

— wyraza gotowoS$¢ wykonania i sfinansowania tego zada-
nia w trybie pilnym.

Zarzad PISA, doceniajac dotychczasowe zaangazowanie

i wyniki wieloletnich prac Komitetu Technicznego 52, ocze-
kuje od Komitetu wykazania zainteresowania inicjatywa i de-
klaracja PISA oraz podjecia rownie pilnych prac normaliza-
cyjnych w przyporzadkowanym mu zakresie tematycznym.

Zarzad PISA postanawia skierowac tre$¢ o§wiadczenia do
Prezesa Polskiego Komitetu Normalizacyjnego, Przewod-
niczacego Komitetu Technicznego 52 PKN, Prezesa Kra-
jowej Izby Gospodarczej, Prezesa Zarzadu Ogodlnopolskie-
go Stowarzyszenia Inzynieréw i Technikdw Zabezpieczen
Technicznych i Zarzadzania Bezpieczenistwem ,,Polalarm”,
Prezesa Zarzadu Polskiej Izby Ochrony Oséb i Mienia, Pre-
zesa Zarzadu Polskiego Zwiazku Pracodawcow ,,Ochrona”,
Czlonkow Polskiej Izby Systemow Alarmowych oraz branzo-
wych czasopism i portali internetowych.

BEZPOSR. INF.
ZArRzAD PISA
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Inteligentny system zarzadzania
ruchem drogowym Reg-Odyssey

Bosch Security Systems przedstawia zaprojektowany na po-
trzeby branzy transportowej system Reg-Odyssey — w pelni
zintegrowane rozwiazanie z zakresu inteligentnego monito-
rowania ruchu pojazddow.

Reg-Odyssey to system stuzacy do przechwytywania obra-
z6w tablic rejestracyjnych REG. Posiada wbudowany modut
przetwarzania i ma mozliwo$¢ transmisji obrazow i danych.
Wszystko to dzieki jednemu wytrzymalemu i odpornemu na
warunki pogodowe urzadzeniu. Znajduje ono zastosowanie
W szeregu rozwiazan w branzy transportowej, w tym w moni-
torowaniu czasu podrdzy oraz nadzorowaniu ruchu drogo-
wego i parkingow.

Dzigki swemu zasiegowi (8-25 m) system Reg-Odyssey
umozliwia calodobowe przechwytywanie obrazow tablic re-
jestracyjnych pojazdéw poruszajacych sie z predkoscia do
160 km/h. Wbudowany modul przetwarzania stale monito-
ruje docelowy obszar pod katem rozpoznawania przedniej
i tylnej tablicy rejestracyjnej oraz przechwytywania obrazu

Nowy rejestrator sieciowy Sony

Firma Sony, wychodzac naprzeciw wymaganiom rynku, wpro-
wadzila nastepce sieciowego rejestratora NSR (Network
Surveillance Recorder) — seri¢ urzadzen NSR-1000, ktére po-
zwola na integracje¢ istniejacego systemu analogowego z syste-
mem IP. Sa to urzadzenia proste w implementacji i obstudze.
Wystarczy podtaczy¢ kamery, a NSR sam wyszukuje adresy IP.
Caly system bazuje na oprogramowaniu Real Shot Manager,
ktore ma prosty i intuicyjny w obstudze interfejs. Jest to har-
dware, software i wideoserwer w jednym. NSR jest urzadze-
niem pozwalajacym korzysta¢ z wielu funkcji, miedzy innymi
z zaawansowane;j inteligencji, podgladu i zapisu obrazu z ka-

/¥ 3 .
pojazddw poruszajacych si¢ w przeciwnych kierunkach.

System Reg-Odyssey nie wymaga niezaleznego wyzwala-
nia, dlatego petle indukcyjne czy radary do obserwowania
pojazddéw stojacych lub znajdujacych sie w ruchu nie sg ko-
nieczne.

Wbudowany modul przetwarzania umozliwia przechwyty-
wanie danych z predkoscia do 3600 tablic rejestracyjnych na
godzing. Przesylane w formacie XML dane s3 przekazywane
do centréw kontroli ruchu za posrednictwem sieci WLAN,
GPRS lub TCP/IP (10/100 Mby/s).

BEZPOSR. INF. EMILIA DOBIES
BoscH SECURITY SYSTEMS

mer. Urzadzenie ma wejScia analogowe (BNC), wejscia siecio-
we oraz mozliwos¢ konwertowania sygnafu z analogowego na
IP. Dzigki temu do jednego urzadzenia mozna podtaczy¢ oba
rodzaje kamer: analogowe oraz sieciowe. Model NSR-1200
ma pojemno$¢ dysku 2 TB, do urzadzenia mozna podiaczy¢
64 kamery IP, 16 kamer analogowych, a rejestrator zapewnia
kompresje JPEG/MPEG-4. Dodatkowo Sony wprowadzito do
oferty zewnetrzne macierze dyskowe SAS o symbolu NSRE
-5200. Do jednego serwera mozna podiaczy¢ siedem macierzy,
kazda o pojemnosci 2 TB.
BEZPOSR. INF. MARTA MALECKA
Sony PoLAaND

Kompleksowa instalacja systemow bezpieczenstwa

Nowy europejski wezel komunikacyjny frachtu lotniczego
miedzynarodowej firmy kurierskiej DHL International zloka-
lizowany na lotnisku Lipsk/Halle w Niemczech zaufat rozwia-
zaniom Bosch Security Systems. Umowa obejmuje caloScio-
wa instalacje niskopradowa systemu sygnalizacji pozarowej
i dzwigkowego systemu ostrzegawczego.

Najwickszym wyzwaniem w realizacji projektu byla duza
kubatura budynku. Z powodu okre§lonych z géry warunkow
cyrkulacji powietrza w hangarze o wysokosci 30 m zainstalowa-
no specjalne czujki ptomieni. Bosch wyposazyt rowniez stacje
paliw nalezaca do firmy DHL w system sygnalizacji pozarowe;.
Obszar wezta komunikacyjnego frachtu lotniczego jest moni-
torowany przez ponad 3000 czujek pozarowych tacznie. Dota-
czone s3 one do dwoch gidwnych central UGM 2020 i pigciu
central sygnalizacji pozarowej serii BZ 500 LSN.

Caly system alarmowy monitorowany jest przez system za-
rzadzania w pomieszczeniu sterujacym firmy DHL. Do infor-
macji podawanych przez system ma dostep rowniez lotniskowa
straz pozarna. Aby zapewni¢ efektywne przekazywanie komu-

nikatéw gtosowych we wszystkich budynkach, zainstalowano
cyfrowy dzwigkowy system ostrzegawczy Praesideo. System
ztozony jest z kilku potaczonych siecig paneli sterujacych i dys-
ponuje catkowita moca wyjsciowa powyzej 30000 W.

Wezet komunikacyjny frachtu lotniczego w Lipsku jest jed-
nym z trzech centralnych punktéw przetadunkowych firmy
DHL International obstugujacych frachty lotnicze na calym
Swiecie. Kazdej nocy przesytki ekspresowe w Lipsku obstuguje
nawet 60 ekspresowych samolotow transportowych.

BEZPOSR. INF. EMILIA DOBIES
BoscH SECURITY SYSTEMS
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Odpady z gospodarstw
domowych zamieniane

w energie elektryczng i cieping
w zabezpieczonym srodowisku

Firma Bosch dostarczyla i zainstalowata systemy bezpieczen-
stwa w elektrowni zasilanej paliwem odnawialnym w parku
przemyslowym Sonne/GroBrdschen w Lausitz (Niemcy), ob-
stugiwanej przez przedsiebiorstwo E.ON Energy From Waste.
Elektrownia produkujaca energi¢ elektrycznag i cieplna z od-
paddéw pochodzacych z gospodarstw domowych zostala zaopa-
trzona w system dozorowy Bosch wyposazony w najnowsza
technologi¢ transmisji obrazu przez sie¢ IP i nowoczesny sys-
tem sygnalizacji pozarowe;.

Kamery Dinion (okofo 40) i kamery koputkowe 360° prze-
kazujg obrazy ze wszystkich krytycznych obszaréw w elek-
trowni. Nadmiarowe sieciowe rejestratory wizyjne zapewniaja
staly zapis obrazu. W przypadku nizszych przepustowosci sieci
proces kompresji MPEG-4 gwarantuje uzyskanie obrazow bie-
zacych o wyjatkowo wysokiej jakosci. Dzigki systemowi zarza-
dzania obrazem Bosch Video Management System personel
ochrony ma zawsze pelny przeglad sytuacji na trzech stacjach
roboczych, z ktérych kazda wyposazona jest w trzy monitory.
Umozliwia to np. wySwietlanie na monitorach obrazéw bieza-
cych z procesu wazenia wszystkich wjezdzajacych $mieciarek.

Technologia transmisji obrazu przez sie¢ IP firmy Bosch
umozliwia podglad proceséw majacych miejsce w elektrowni
juz kilka sekund po ich rzeczywistym wystapieniu, zarowno
lokalny, jak i zdalny. Juz w poczatkowej fazie przetwarzania
operator w elektrowni ma mozliwo$¢ §ledzenia na stronie sie-
ciowej postgpu interesujacych go procesOw przy uzyciu jednej
z kamer sieciowych.

FUSION - najnowsze

niskonapieciowe oswietlacze firmy Raytec

Firma Raytec wprowadzila na rynek swoja ostatnig innowacje
w dziedzinie o§wietlenia — FUSION.

FUSION, asortyment niskonapieciowych oSwietlaczy za-
pewniajacych §wiatto biate oraz podczerwien, zaprojektowano
w celu uzyskania lepszego funkcjonowania dowolnych syste-
mow kamerowych podczas pracy nocnej. Oswietlacze z tej serii
sa latwe w instalacji, nie wymagaja konserwacji i zapewniaja
wyjatkowo dluga prace.

W konstrukcji FUSION wykorzystano najnowsze rozwigza-
nie PLATINUM LED z miniaturowym ukfadem optycznym, za-
stosowanym dla uzyskania mocy i parametrow na najwyzszym
Swiatowym poziomie. Dzigki zastosowaniu w oswietlaczach
technologii Command and Control uzytkownik ma mozliwos¢
uzyskania najlepszego obrazu za kazdym razem.

FUSION faczy w jednym urzadzeniu, wymagajacym jedynie
zasilania stalego lub zmiennego o napieciu 12-24 V, techno-
logie o$wietlenia i sterowania zasilaniem firmy Raytec. Do
zasilania oswietlaczy z tej serii nie jest wymagany oddzielny
specjalizowany zasilacz. Kazdy o$wietlacz jest wyposazony
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Ochrona przeciwpozarowa rowniez odgrywa kluczowa role
w koncepcji bezpieczenstwa elektrowni. Firma Bosch zainsta-
lowata trzy uniwersalne centrale pozarowe UEZ 2000, ktore
umozliwiajg zapis ponad 300 komunikatéw z czujek automa-
tycznych i recznych ostrzegaczy pozarowych oraz przekazywa-
nie kompleksowych komunikatéw sterujacych do systemow
gasniczych. Potagczenie ze strazg pozarng zapewnia krétki czas
reakcji w przypadku wystapienia zdarzenia.

System zarzadzania bezpieczenstwem firmy Bosch faczy sys-
tem sygnalizacji pozarowej z wizyjnym systemem dozorowym,
zapewniajgc zarzadzanie obydwoma systemami przy pomocy
standardowego, tatwego w obstudze interfejsu. W przypadku
pozaru zagrozone obszary sa automatycznie wySwietlane na
ekranach.

Energia elektryczna dla 38000 gospodarstw domowych
Centrum przemystowo-komercyjne Sonne w GroBrischen byto
wezeSniej siedzibg fabryki cegiel i elektrowni Sonne. Elektrow-
nia ta zostata zamknigta w roku 2004 z powodu wyczerpania
zt6z wegla w Meuro. W miejscu przestarzatej powstata nowo-
czesna elektrownia zasilana paliwem odnawialnym ($miecia-
mi), produkujaca obecnie 102 MW energii cieplnej i 24 MW
energii elektrycznej na godzing — wystarczajaco duzo pradu, by
zasili¢ 38000 gospodarstw domowych. Przed wybudowaniem
tej elektrowni konieczne byto wykonanie zakrojonych na sze-
roka skale prac renowacyjnych i adaptacyjnych. W caly projekt
zainwestowano ok. 90 miliondw euro.

BEzpPoSR. INF. EMILIA DoBIES
BoscH SECURITY SYSTEMS

LIGHT MATTERS TEC

w Active LED Life Control — ukfad do precyzyjnego sterowa-
nia sygnatem wyjSciowym LED, zapewniajacy przewidywany
czas dziatania urzadzenia rzgdu 10 lat.

FUSION jest najwazniejszym nowym opracowaniem firmy
Raytec od czasu wprowadzenia na rynek telewizji dozorowej
produktow RAYMAX i RAYLUX. Oswietlacze FUSION za-
pewniaja obrazy nocne najwyzszej $wiatowej klasy, umozliwia-
jac jednoczesnie fatwa, bezpieczna i szybka instalacje.

— Opracowanie FUSION to wynik bezposredniego sprzezenia
zwrotnego ze strony profesjonalistow branzy zabezpieczen, ktorzy
potrzebowali niskonapieciowych oswietlaczy o najlepszych pa-
rametrach. Nazwa FUSION oznacza, ze technologie zasilania
i oswietlenia firmy Raytec zostaly polgczone w jednym elastycz-
nym i niezawodnym urzgdzeniu o duzych mozliwosciach — po-
wiedzial David Lambert, dyrektor ds. sprzedazy i marketingu
w firmie Raytec.

ZRODLO: BEZPOSR. INF. RAYTEC
TLUMACZENIE: ADAM BUEACINSKI, REDAKCJA



ULISSE IR360 - monitoring
nocny w nowej wersji

Na ostatnich targach SICUREZZA w Mediolanie firma
VIDEOTEC pokazata przyktady licznych innowacji doty-
czacych m.in. monitoringu nocnego i produktu o nazwie
ULISSE IR360. Od teraz system ULISSE wraz z o$wietla-
czami podczerwieni zapewnia ciagly obrot, a wigc potaczenie
nocnego monitoringu w zakresie 360° z cieszaca si¢ uznaniem
precyzja i niezawodnoScia calej rodziny ULISSE.

Te zewngtrzne systemy pozycjonujace sa uzywane i docenia-
ne w tysigcach instalacji na calym $wiecie, gdyz lacza zalety
tradycyjnych gtowic PTZ, takie jak wytrzymato$¢, sztywnos¢,
wysokiej jakoSci napedy itp., z szybkoScia i elastycznoScia,
ktore sa charakterystyczne dla kamer obrotowych. Praco-
wito§¢ 1 starannos$¢ ekspertow-inzynierdw, ktdrzy dokladaja
staraf, aby ulepszy¢ i rozszerzy¢ asortyment produktow firmy
VIDEOTEG, jest gwarancja sukcesu tego produktu.

Bezposr. INv. VIDEOTEC
TLUMACZENIE: ADAM BurAciNski, REDAKCJA

ULISSE w wersji MAXI

ULISSE MAXI to najnowszy cztonek rodziny ULISSE prze-
znaczony zwlaszcza do wspOlpracy z duzymi kamerami i naj-
wiekszymi obiektywami typu zoom, takimi jak: BOSCH 18x,
FUJINON 22x, COMPUTAR 30x, PENTAX 20x.

System pozycjonowania integruje wyjatkowo duza obudowe,
glowice do sterowania obrotu i uchytu (P&T) oraz odbiornik
telemetrii. Dzigki swojemu unikatowemu i regulowanemu sys-
temowi przeciwwagi gwarantuje on optymalng pozycje kamery
w zastosowaniach zewnetrznych.

Obroét w poziomie nastgpuje w sposdb ciagly ze zmienna
szybkoScia do 20°s, podczas gdy amplituda w osi pionowej
zmienia si¢ od —45° do +20° z maksymalna szybkoscig 20°/s.
Whbudowana wycieraczka nie ogranicza pola widzenia kame-
ry. ULISSE MAXI steruje funkcjami automatycznego obrotu
w poziomie i patrolu z doktadnoScia przywotanej pozycji row-
na 0,02°. W celu uzyskania doktadnego pozycjonowania w kaz-
dych warunkach ULISSE MAXI wykorzystuje kodery optycz-
ne zaréwno do funkgji obrotu, jak i uchytu. W wersji ULISSE
MAXI oprdcz tradycyjnego sterowania przez interfejs RS485
mozliwe jest sterowanie obrotu, uchytu i zblizenia za pomoca
IP oraz pelna integracja w systemie sieciowym.

Typowe instalacje obejmuja kontrole wizyjng w portach, za-
stosowania miejskie, przemystowe, sportowe (na stadionach),
w obiektach wojskowych i zaktadach karnych. Dodatkowe in-
formacje s3 dostepne na stronie www.videotec.com.

Bezposr. INv. VIDEOTEC
TrUuMACZENIE: ADAM BUuraciNski, REDAKCIA

ulisseinfrared3so

ulissera

INTEGRATED POSITI

Szeroka oferta
akcesoriow
firmy Sony

By wyjs¢ naprzeciw oczekiwaniom rynku, firma Sony dyna-
micznie wprowadza do swojej oferty coraz to nowsze pro-
dukty: kamery IP (tylko w roku 2008 zostaly wprowadzone
trzy kamery megapikselowe, jak rowniez kamery obrotowe,
w tym jedna z zoomem optycznym 36x) oraz oprogramowa-
nie Real Shot Manager, ktdre jest caly czas udoskonalane,
o czym $wiadczy popularnos$¢ kolejnych wersji. Niemniej
jednak nie zapomina o istniejacych systemach i wprowadza
na rynek produkty, ktére umozliwig tatwa integracje istnie-
jacych systemOw z najnowocze$niejszymi technologiami.
Takim produktem, ostatnio wprowadzonym na rynek, jest
SNCA-COAX/DC/RV - inteligentny adapter etherneto-
wy. Urzadzenie to zostato stworzone dla klientdw, ktorzy
chcieliby przenie$c¢ istniejacy system analogowy do $wiata
IP. Umozliwia podiaczenie i zasilanie kamery IP poprzez
istniejacy kabel koncentryczny. Urzadzenie podtaczone do
kabla koncentrycznego pozwala na korzystanie z pelnej
predkosci przesylania danych w sieci Ethernet, jak rowniez
daje mozliwo$¢ zasilania kamer metoda Power over Ether-
net (PoE). Technologia ta polega na konwertowaniu wycho-
dzacego i wchodzacego sygnalu symetrycznego na sygnat
niesymetryczny, ktory nastepnie jest taczony i przesytany
poprzez pojedyncza wigzke miedziana. Kompensacja strat,
jakie maja miejsce podczas konwertowania i taczenia, eli-
minowana jest poprzez proces powtdrnego wzmocnienia.
Instalacja SNCA-COAX/DC/RV zajmuje okolo pieciu
minut, a pozwala przesyla¢ obraz z nawet czterech kamer!
Odlegtos¢ zalezy od rodzaju kabla koncentrycznego, mak-
symalnie moze wynosi¢ 350 metréw. Urzadzenie moze by¢
jedno- lub czteroportowe.

Oferta firmy Sony powickszyla sie tez o kolejne obudowy:
SNCA-HFIXSML /24 oraz SNCA-HFIXSML/230 — mate
obudowy do kamer statopozycyjnych. Oprocz tego oferowa-
ne sa rowniez standardowe obudowy SNCA-HFIXSTD/24
i HFIXSTD/230. Wszystkie wymienione obudowy maja
grzatke, przyciemniang szybke, wieszak do $ciany oraz kla-
se szczelnosci IP66.

Firma Sony wprowadzila na rynek réwniez urzadzenia
emitujace Swiatto podczerwone i biale. Urzadzenie emitu-
jace Swiatto podczerwone o fali 700 nm lub dtuzszej sprawia,
ze kamera chwyta $wiatto niewidzialne dla ludzkiego oka.
Pozwala to na pracg kamery w warunkach stabego o$wietle-
nia. Wybor urzadzenia emitujacego (Swiatto podczerwone
lub biate) zalezy od rodzaju kamery. Dostepne produkty
majg nastepujace oznaczenia: SNCA-IR20, SNCA-IR20/
OUTDR, SNCA-IR40/OUTDR, SNCA-IR80/OUTDR,
SNCA-WL15/OUTDR.

BEZPOSR. INF. MARTA MALECKA
Sony PoLAND
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Siemens zapewnia
bezpieczenstwo
producentowi
turbin wiatrowych

sel

Z waru cwiia 3 KO
oraz napra u W zakresie:
— systemu dozoru wizyjnego, obejmujacego 24 stafe kame-

) ry w obuaowach koputkowych (standardowych i miniaturo-

czone do inteligentnego kodera SISTORE CX8
' elu uzyskania trans nego strumie-

Nowa wyjagtkowo duza obudowa
— model HGV firmy VIDEOTEC

do kamer

VIDEOTEC ma przyjemno$¢ zapowiedzie¢ najwieksza swoja
obudowe do kamer — model HGV. Dzi¢ki jej duzym wymiarom
mieszcza si¢ w niej najwigksze dostgpne obecnie na rynku te-
lewizji dozorowej obiektywy typu zoom.

Mocna konstrukcja obejmuje podstawe wykonana z odlewu
aluminiowego oraz gérng cz¢s$¢ zawierajaca ostone przeciwsto-
neczna wykonang z wytrzymatego tworzywa ABS. Wycieraczki
stanowig integralna czeS¢ obudowy i nie ograniczaja pola wi-
dzenia kamery.

Wiadciwa temperatura wewnatrz obudowy jest utrzymywa-
na za pomoca wzmocnionego potrojnego grzejnika i dwdch
dmuchaw pracujacych w sposob ciagly dla zapewnienia obiegu
powietrza wewnatrz obudowy.

Dzigki zastosowaniu, w celu zapewnienia mocnego zamy-
kania obudowy,
wykonanych ze stali nierdzewnej gwarantowana jest klasa od-
pornosci IP66.

uszczelki neoprenowo-gumowej oraz Srub
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w celu uzyskania Iatwe-
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HGV
XL-SIZED CAMERA ENCLOSURE

Mozliwe jest usuniecie
utrzymywanej przez moc-
na ling bezpieczenstwa
gornej czeSci  obudowy F

i

obudowy podczas jej instalacji oraz umozliwienia regulacji
kamery.

Obudowa HGYV jest idealnym rozwigzaniem do zastosowan
zewnetrznych, takich jak monitoring pozarowy, bezpieczen-
stwo publiczne, systemy dozoru wizyjnego portdw, wybrzezy,
lotnisk i granic.

go dostepu do wnetrza

Bezro$r. INr. VIDEOTEC
TLUMACZENIE: ADAM BUEACINSKI, REDAKCJA




Finat VIl 1 start VIl edycjl
studiow podyplomowych

na Wydziale Mechatroniki WAT

W dniu 22 listopada 2008 r. na Wydziale Mechatroniki
(WMT) Wojskowej Akademii Technicznej (WAT) w War-
szawie mialo miejsce uroczyste zakonczenie VII edycji nie-
stacjonarnych studiéw podyplomowych pn. ,,Ochrona osdb
i mienia” oraz ,,Bezpieczenistwo lokalne i zarzadzanie kry-
zysowe”, polaczone z inauguracja ich VIII edycji. Studia te,
organizowane od 2001 r. przez Instytut Techniki Uzbroje-
nia WMT WAT we wspdlpracy ze Studium Ochrony Osob,
Mienia i Ustug Detektywistycznych ,,CRIMEN II”, sa prze-
znaczone dla osob pracujacych na stanowiskach zwiazanych
m.in. z: ochrong osob, mienia i informacji niejawnych oraz
administrowaniem systemami bezpieczefistwa na poziomie
lokalnym (przedsi¢biorstwa, jednostki ratownictwa, straz
miejska, administracja terenowa itp.).

Podczas uroczystoéci dzieckan WMT WAT prof. dr hab.
inz. Radostaw Trebinski i dyrektor ITU WMT WAT prof.
dr hab. inz. Jozef Gacek, w obecnoSci zaproszonych gosci:
prezesa CRIMEN II mgr. inz. pilota Eugeniusza Zdunskie-
go, redaktora naczelnego dwumiesi¢cznika Zabezpieczenia
Teresy Karczmarzyk oraz wyktadowcow, wreczyli nowym
studentom symboliczne indeksy, a absolwentom — $wiadec-
twa ukonczenia studiow, a takze uhonorowali nagrodami
najlepszych. Studia z pierwsza lokata ukoficzyla lic. Anna
Tkaczyk, z druga lokata — mgr inz. Jerzy Tomaszewicz, na-
tomiast z trzecig lokata — pptk mgr inz. Adam Marciniak.
Gratulujemy!

VII edycje studiéw ukonczyto 30 absolwentow, a VIII edy-
cje rozpoczeto 32 studentdw.

Ryszarp WoZNIAK
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VIl Zjazd Sprawozdawczo-Wyborczy
POIaIarm —relacja

W dniu 21 listopada 2008 roku w Warszawskim Domu Tech-
nika NOT odbyt si¢ VII Zjazd Sprawozdawczo-Wyborczy
OSITZTiZB ,,Polalarm”.

Zjazd przyjal sprawozdania organéw statutowych, okreslit
kierunki dzialania na nast¢pne lata oraz wybrat nowe wiadze
Stowarzyszenia.

‘ " WA l

W sklad zarzadu weszli:

— Bogdan Tatarowski — prezes,

— Kirzysztof Ciesielski — wiceprezes,

— Andrzej Ryczer — wiceprezes,

— Andrzej Starnawski — wiceprezes,

— Jarostaw Siemiatkowski — wiceprezes,

— Stefan Zaremba — sekretarz generalny,

— Kirzysztof Borowy — czionek,

— Marian Hady - cztonek,

— Mirostaw Prokocki — cztonek,

— Jacek Szewczyk — czlonek,

— Andrzej Wojcik — cztonek.

Nawniosek zarzadu Federacja Stowarzyszei Naukowo-Tech-
nicznych NOT przyznata Srebrne Honorowe Odznaki NOT
Andrzejowi Barcikowskiemu, Markowi Blimowi, Krzysztofowi

lu].. \"‘}

Ciesielskiemu oraz Piotrowi Makowskiemu. Odznaki zostaly
wreczone przez prezesa Wojciecha Ratynskiego oraz zastepce
sekretarza generalnego Wiodzmierza Hausnera.

Z okazji Zjazdu zarzad Stowarzyszenia wyrdznil Dyploma-
mi Uznania 39 dzialaczy Stowarzyszenia oraz 15 firm za ich
osiggnigcia techniczne.

a ;l'/

W czasie Zjazdu odbyta si¢ uroczystos¢ wreczenia szabli ofi-
cerskiej — przyznanej przez Krajowe Stowarzyszenie Ochrony
Informacji Niejawnych — prezesowi zarzadu Polalarm Bog-
danowi Tatarowskiemu za wktad pracy w rozwoj technicznej
ochrony os6b i mienia. Aktu wreczenia szabli dokonal gen.
dyw. Zbigniew Bielewicz, akt nadania odczytal i wreczyt prezes
zarzadu Tadeusz Koczkowski.

BEezpPoSR. INF. OSIITZT1ZB ,,PoLALARM”
Wiecej informacji ze Zjazdu, referat programowy zarza-

du, a takze fotogalerie¢ mozna znaleZz¢ na naszej stronie
www.zabezpieczenia.com.pl — zapraszamy.
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To juz 20 lat firmy
GUSTAW
SECURIT

No i mamy okragta rocznicg. Firma Gustaw Securitas ob-
chodzi swoje dwudziestolecie. Ze wzgledu na to, ze w naszej
obecnej rzeczywistosci gospodarczej nie ma zbyt wiele firm
z takim stazem, warto pokusic si¢ o kilka refleksji i wspo-
mnief. Pomyst zajecia si¢ ochrona osob i mienia zrodzit si¢
w glowie Gustawa Wilifiskiego, ktory przekonal do niego
Krystiana Soszke. Przez kilka miesiecy odwiedzali rozne in-
stytucje, spetniali r6zne urzednicze wymagania, co zaOwoco-
walo w konicu rejestracja spotki w sadzie. Poniewaz w 1988 r.
trzeba byto zosta¢ rzemieSlnikiem, zeby zatozy¢ firme, zalo-
zyciel spolki zapisat si¢ do Cechu Rzemiost Roznych w za-
wodzie kominiarz, poniewaz w tej profesji byto wolne miej-
sce w cechu.

Pierwsze biuro miescilo si¢ w wynajetym matym pokoju
na peryferiach Szczecina. Zalozyciele pozyskali pierwszych
klientéw, zatrudnili pierwszych pracownikow. Oferowali
ochrone fizyczna, konwojowanie wartosci pieni¢znych. Im
wiecej potencjalnych klientow dowiadywalo sie o istnieniu
firmy, tym szybciej rosto zainteresowanie sama firma i Swiad-
czonymi przez nig ustugami. Wlasciciele szybko zdali sobie
sprawe, ze ich przysztos¢ tkwi w nowoczesnosci, w oferowa-
niu klientom ustug opartych na najnowszej technice elek-
tronicznej. Jednak w Polsce takie rozwiazania nie byly ani
dostepne, ani szerzej znane. Trzeba byto siegnac po doswiad-
czenia zagraniczne.
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Gustaw Securitas byta pierwsza firma, ktora zwrocila si¢
do Amerykanskiego Funduszu Rozwoju Przedsigbiorczosci
0 pomoc W zakupie stacji monitorowania systemow alar-
mowych. Otrzymata pozyczke. Byt to przelomowy moment
w jej rozwoju, choc¢ 'droga do sukcesu byla jeszcze daleka.
Wiazato si¢ to nie tylko z rozwojem infrastruktury i zaple-
cza logistycznego, pozyskiwaniem wykwalifikowanych kadr,
wdrazaniem skutecznych procedur dzialania. Szybko okaza-
fo sie, ze duzo wysitku wymaga przekonywanie klientow, ze
monitorowany system alarmowy jest skuteczniejszy od tra-
dycyjnych sposobdw ochrony. Dzisiaj trudno w to uwierzy¢,
gdyz wiedza o mozliwosciach elektronicznej ochrony jest juz
powszechna.

Stawianie na nowoczesnoSC i state doskonalenie proce-
dur dziatania zawsze bylo i jest priorytetem firmy. To jedy-
ny sposob na to, by nie pozosta¢ w tyle i sprosta¢ rosnacym
oczekiwaniom klientéw. A tych firma liczy juz w tysiacach.
Swym zasiegiem obejmuje bez mala cale dawne wojewodz-
two szczecinskie.

Jak dzi§ wyglada firma, ktora dwadzieScia lat temu za-
czynatla od matego biura w wynajetym pokoju? Pracuje
w niej okoto 400 osob. Kilkadziesiat zmotoryzowanych pa-
troli interwencyjnych przez okragla dobe jest gotowych do
natychmiastowej reakcji na sygnal z alarmowego centrum
odbiorczego o wlamaniu czy jego probie. Mobilnos¢é patroli
interwencyjnych zapewnia klientom firmy
Gustaw Securitas System najskuteczniej-
sza z mozliwych ochrong ich firm, doméw,
biur, sklepow, a nawet terenow wokof roz-
nych obiektéw. Wielu wlamywaczy trafiato
i nadal trafia w r¢ce policji dzigki pracowni-
kom Gustaw Securitas System. I nic w tym
dziwnego. Oni sa na ogot pierwsi na miej-
scu przestepstwa. Zjawiaja si¢ dyskretnie,
bo takie mozliwosci daje system alarmowy
ijego calodobowe monitorowanie. Pracow-
nicy zatrudnieni bezposrednio w ochronie
fizycznej i elektronicznej maja kwalifika-
cje potwierdzone panstwowymi licencjami,
a cala firma posiada certyfikat ISO, otrzy-
many za jakos¢ swiadczonych ustug. Dzi$
Srednia wieku pracownikow Gustaw Se-
curitas System nie przekracza trzydzie-
stu lat, a dziewigcdziesiat procent kadry
technicznej stanowia ludzie z wyzszym
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wyksztalceniem. Mozna wigc rzec, ze juz
drugie pokolenie ma swoj udzial w roz-
woju firmy, jej otwarciu na nowoczesnos¢,
codzienne doskonalenie pracy. Spora gru-
pa klientéw jest wierna firmie od samego
poczatku. Daja oni najlepsze Swiadectwo
jej dbatosci o ich mienie i poczucie bezpie-
czefnstwa. Przyszio$¢ firmy zwigzana jest
z nieustannym postepem, wdrazaniem naj-
nowoczesniejszych rozwiazan technicznych.
Ochrona o0s6b i mienia, w ktorej najwaz-
niejsza role odgrywa elektronika, wymaga
ludzi potrafiacych si¢ nia postugiwac. Ale
takie uwarunkowania zawsze obowigzywaly
i obowigzuja. Dlatego tez Gustaw Securitas
System z optymizmem patrzy w przysztosc.

I ma ku temu bardzo solidne podsta-
wy. Dyrektor ds. technicznych w Gustaw.
Securitas System - Krzysztof Borowy
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— nieustannie §ledzi, co dzieje si¢ w roz-
woju Swiatowej techniki dotyczacej szeroko
pojetej ochrony osob i mienia. W firmie na
biezaco wdrazane s3 nowoczesne systemy,
m.in. takie, ktore umozliwia nie tylko, jak
dotad, odbieranie sygnaléw alarmowych
z chronionych obiektow, ale tez podglad na
ekranie monitora, ktory pozwala na obej-
rzenie, co bylo rzeczywista przyczyna alar-
mu, dajac jednoczesnie mozliwo$¢ utrwala-
nia wizerunku sprawcy.

W firmie wdrozono i rozwijany jest sys-
tem elektronicznej lokalizacji osob i pojaz-
dow. Daje to szanse zwigkszenia bezpie-
czefstwa. Na przyktad zagubione dziecko
wyposazone w malenkie urzadzenie zo-
stanie zlokalizowane w kilka sekund. Dla
0s0b starszych i niepelnosprawnych jest to
réwniez, w razie potrzeby, szansa na szybka

pomoc. MozliwoSci wykorzystania takie-
£o systemu monitorowania sg praktycznie
nieograniczone. Rowniez dla firmy Gustaw
Securitas System, ktorej nowe technologie
daja mozliwos¢ cigglego rozwoju.

W celu uswietnienia okraglej rocznicy
wspoludziatowey oraz zarzad zorganizo-
wali spotkanie z pracownikami oraz zapro-
szonymi go§¢mi, w tym takze z klientami
firmy. Podczas tego uroczystego spotkania,
ktore urozmaicily wystepy piosenkarki Ewy
Kabzy oraz dzieci ze Szkoly Tanca ,,Astra”,
dzielono si¢ wspomnieniami i rozmawiano
o przysztosci firmy. Bioracy udzial w impre-
zie goscie ztozyli zyczenia dalszych sukce-
sOw 1 nastepnego takiego spotkania za ko-
lejne 20 lat.

Do zyczen dolacza si¢ caly zespot redak-
cji Zabezpieczen.

TERESA KARCZMARZYK
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Jublleusz 10-lecia
Schrack Seconet Polska

Z historii firmy

Schrack Seconet jest jednym z najwi¢kszych i najbardziej zna-
nych producentéw systemOw ochrony przeciwpozarowej na
Swiecie. Poczatki przedsigbiorstwa datuje si¢ na okres wielkiej
rewolucji przemystowej XIX wieku, kiedy to na terenie dzi-
siejszej Austrii i Niemiec powstawaly pierwsze zaktady produ-
kujace urzadzenia elektrotechniczne, ktore stanowily podwa-
liny dzisiejszych koncernéw nie tylko w Europie, ale rowniez
w Stanach Zjednoczonych czy Japonii. Nazwa firmy wywodzi
sic od nazwiska pomystodawcy, przedsigbiorcy i naukowca,
ktory zapoczatkowal badania i konstruowal pierwsze urzadze-
nia radiotechniczne, stanowiace pierwowzory naszych dzisiej-
szych systemow sygnalizacji pozarowej. Juz pierwsze lata XX
wieku to rozwoj zakrojonej na szeroka skale produkcji prowa-
dzonej przez Radiolaboratorium doktora Eduarda Schracka,
ktora po przerwie wywolanej zniszczeniami II Wojny Swia-
towej kontynuowana jest az do dnia dzisiejszego. Siegajac do
najwazniejszych dat w rozwoju firmy na przestrzeni dziejow,
nalezy koniecznie wspomniec¢:

— lata siedemdziesiate, kiedy to stworzono jedna z pierw-
szych na §wiecie sterowanych mikroprocesorowo central
sygnalizacji pozarowej;

— rok 1997, kiedy to Schrack Seconet przystapit do jednego
z najwiekszych koncernéw z branzy zabezpieczeh — Se-
curitas AG, ktory stanowi dzi§ jedna z najwazniejszych
platform rozwoju branzy bezpieczefistwa w ogole;

— rok 1998, w ktorym powstal Schrack Seconet Polska, za-
stepujac dzialajace od polowy lat 80. na rynku polskim
przedstawicielstwo firmy austriackiej i tym samym stajac
si¢ od tej pory jedynym bezpoSrednim reprezentantem
producenta w naszym kraju.

W dniu 10 grudnia 2008 r. w Warszawie odbyta
sie uroczystos¢ obchoddw jubileuszu 10-lecia
firmy Schrack Seconet

Spotkanie miafo miejsce w Teatrze Sabat. Po oficjalnym powi-
taniu ponad 150 znakomitych goSci, w tym m.in.: inwestoréw,
przedstawicieli firm partnerskich, instytucji, organizacji zwia-
zanych z ochrong przeciwpozarowa, specjalistow z branzy za-
bezpieczen oraz prasy, prezes zarzadu Grzegorz Cwiek zapro-
sit na scen¢ osoby, ktore wywarly ogromny wplyw na firme od
poczatku jej istnienia na rynku polskim. Oficjalna czeS¢ spo-
tkania, ktorej firma nadata tytut ,,Wspomnien czar...”, miata
charakter rozmowy — dyskusji wprowadzajacej wszystkich go-
Sci w historie firmy i kolejne etapy jej rozwoju, a takze przed-
stawiajacej pozycje Schrack Seconet w chwili obecnej na rynku
polskim i europejskim. O powodach zainteresowania rynkiem
polskim na poczatku lat dziewiecdziesiatych i pierwszych kon-
taktach z przedstawicielami branzy zabezpieczei opowiedziat
owczesny dyrektor generalny Schrack Seconet AG — Hans Za-
vesky. Przedstawiciele firmy austriackiej wigzali ogromne na-
dzieje z rozwojem swojego przedstawicielstwa w Polsce, a tym
samym liczyli na zdobycie ogromnego rynku w tej czesci Eu-
ropy. O pierwszym duzym obiekcie w Polsce, zabezpieczonym
systemami Schrack Seconet hotelu Marriott w Warszawie, opo-
wiedzieli panowie: Andrzej Jankowski, prezes firmy Fire-Max,
oraz prezes firmy Futura — Zbigniew Nadecki. Obaj panowie
byli pierwszymi osobami w Polsce, z ktorymi firma Schrack Se-
conet AG nawigzata bezpoSrednig wspotprace jeszcze w latach
80., i byli jej jedynymi przedstawicielami do potowy lat 90. Po
utworzeniu oficjalnego przedstawicielstwa, Schrack Seconet
Gmbh, firmy, ktore reprezentowali, staty si¢ wiodacymi part-
nerami handlowymi producenta i do dzi§ pozostaja w grupie
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autoryzowanych partneréw Schrack Seconet Polska. O stanie
wiedzy z zakresu zaawansowanych technologii przeciwpozaro-
wych §rodowiska pozarniczego oraz uwarunkowaniach praw-
nych, decydujacych o mozliwosciach wprowadzenia nowych
systemOw na rynek polski na poczatku lat dziewigcdziesiatych
(w tym réwniez o poczatkach tworzenia norm i obowiazuja-
cych do dzi§ aktow prawnych w dziedzinie zabezpieczen prze-
ciwpozarowych), opowiedzial generat PSP (Pafistwowej Strazy
Pozarnej) w st. spoczynku, p6zniejszy Komendant Wojewddz-
ki PSP, Roman Kazmierczak. Do dyskusji dotyczacej poczat-
kow certyfikacji urzadzen sygnalizacji w ogole oraz produktow
Schrack Seconet zostal zaproszony wieloletni pracownik Cen-
trum Naukowo-Badawczego w Jozefowie — Jerzy Ciszewski,
obecnie pracownik Instytutu Techniki Budowlanej. W swojej
wypowiedzi podkreslit on ogromny wkiad firmy w rozwdj la-
boratorium badawczego CNBOP w tamtych trudnych czasach
dzieki wprowadzonemu przez firme na rynek polski know-how
i produktom - jak na owe czasy — bardzo zaawansowanym
technologicznie. Rozmowe na temat rozwoju firmy w Polsce,
jej dwczesnej i obecnej sytuacji na rynku polskim i europej-
skim, zakonczyli panowie: Wolfgang Kern — obecny dyrektor
generalny Schrack Seconet AG, Herbert Hiibl — dyrektor ds.
ksportu Schrack Seconet AG oraz Richard Pertschy — wielo-
letni opiekun m.in. rynku polskiego ze strony macierzyste;j fir-
my z Wiednia. Ich zdaniem firma Schrack Seconet Polska na
przestrzeni ostatnich dziesigciu lat znacznie umocnita swoja
pozycje dzigki szybkiemu, ale stabilnemu rozwojowi oraz usta-
nowieniu nowych standardow w dziedzinie zabezpieczen.
Czes¢ oficjalng spotkania zakoficzyto wreczenie nagrod i wy-
r6znien dla poszczegolnych osob oraz firm najdiuzej zwigzanych
z firma Schrack Seconet Polska. Wyrdznienia-podzickowania

,,za niezwykle wazny wkiad w budowe i rozwo6j firmy na prze-
strzeni 10 lat jej dzialalnoSci w Polsce oraz wspOlny udziat
w tworzeniu profesjonalnego rynku systemow bezpieczefistwa”
otrzymaly firmy: Fire-Max, Futura, G4S Security Systems (Pol-
ska) (dawniej: Falck Ochrona), Hoffman AD, Insap (dawniej:
PUT Intel), PPHU Tel-Poz-System , ISKRA”, NOMA 2, OBIS
Cichocki Slqzak, Panorama-SAP, IPW Projex, Supo Cerber
oraz Forestel.

Nagrody ,,za osiggniecie najwyzszych wynikow sprzedazy
systemoOw bezpieczefistwa Schrack Seconet w grupie Autory-
zowanych Partneréw w latach 1998-2008 oraz wysoka jakos¢
ustug” otrzymaly w kolejnoSci firmy: Johnson Controls Inter-
national, Qumak-Sekom, Futura. Specjalne wyrdznienie za
wieloletnia owocng wspolprace zostalo przyznane Stowarzy-
szeniu Inzynierdw i Technikow Pozarnictwa.

Po czesci oficjalnej wszyscy goscie zostali zaproszeni do
obejrzenia specjalnie na te okazje przygotowanego spektaklu
w wykonaniu artystow Teatru Sabat pt. ,,Europa razem”. W fi-
nale przedstawienia na scen¢ wjechat tort z racami, a wszy-
scy zebrani na sali goScie ztozyli wspdlnie gratulacje firmie
Schrack Seconet Polska, odS$piewujac ,,Sto lat...”. Wieczor
zakonczyly dlugie, mile rozmowy i wspomnienia wszystkich
zebranych gosci.

Zespot Schrack Seconet Polska sklada serdeczne podzie-
kowania wszystkim, ktdrzy przyczynili si¢ do dynamicznego
rozwoju firmy w Polsce. Dzigkujemy szczegblnie wszystkim
gosciom przybylym na obchody jubileuszu 10-lecia, majac jed-
noczes$nie nadzieje na kolejne wspdlne przedsiewziecia i diu-
goletnig wspolprace.

BEZPOSR. INF. MARTA NOWAK
SCHRACK SECONET PoLSKA
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® IV Konferencja

Razem bezpiecznie

Tradycyjnie, jak co roku, w dniach 08-10.10.2008 r. odbyla
sie w wojewddztwie zachodniopomorskim czwarta juz z ko-
lei, organizowana wspolnie przez Komende Wojewodzka
Policji w Szczecinie, Zarzad Wojewodzki Ogdlnopolskie-
go Stowarzyszenia Inzynieréw i Technikéw Zabezpieczen
Technicznych i Zarzadzania Bezpieczenstwem ,,Polalarm”,
Zarzad Wojewodzki Polskiej I1zby Ochrony Osob i Mienia
oraz Fundacje ,,Razem bezpieczniej” IV Konferencja ,,Ra-
zem bezpieczniej”.

W konferencji wzigto udzial ponad dziewieédziesigciu
uczestnikow, w tym: przedstawiciele firm ochrony osb i mie-
nia woj. zachodniopomorskiego, osoby funkcyjne odpowie-
dzialne za ochron¢ obiektow podlegajacych obowiazkowej
ochronie, komendanci miejscy i powiatowi policji garnizonu
zachodniopomorskiego.

Organizowana co roku konferencja cieszy si¢ coraz wigk-
szym uznaniem, o czym $wiadczy rosnaca liczba jej uczest-
nikow.

Po przywitaniu uczestnikow konferencji przez komendan-
ta wojewddzkiego policji oraz prezeséw zarzadu wojewodz-
kiego ,,Polalarmu” i Fundacji ,,Razem bezpieczniej” przysta-
piono do realizacji programu konferencji.

W ramach programu prowadzono ozywiona dyskusje wo-
kot nastepujacych problemow:

1. Uchybienia w dzialalnosci SUFO (Specjalistyczne
Uzbrojone Formacje Ochronne — przyp. red.). Przed-
stawiciele Wydziatu Postgpowan Administracyjnych
KWP w Szczecinie przedstawili sprawozdanie z kontro-
li dziatalnoSci SUFO za rok 2007. Omoéwili tendencje
w poszczegdlnych grupach zagadnien oraz najczesciej
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powtarzajace si¢ uchybienia. W ramach prowadzonej

dyskusji wyjasniono niektére problemy zwigzane z in-
terpretacja przepisow.

2. Rola i miejsce rzeczoznawcy zabezpieczen technicz-

nych i zarzadzania bezpieczenstwem w procesie opra-
cowywania planéw ochrony. Dyskutowano nad proble-
mem przygotowania analizy zagrozeni oraz oceny stanu
zabezpieczen technicznych w ramach opracowywanych
planéw ochrony, a takze o mozliwoSciach wspoidzia-
tania w tym zakresie z rzeczoznawcag lub wstepnego
przygotowania tego typu analizy oraz oceny w osobnym
dokumencie i wykorzystania wnioskow z tejze analizy
i oceny w planie ochrony obiektu.

. Organizowanie si¢ branzy ochrony w Europie oraz
ustugi ochrony a regulacje europejskie. Przedstawi-
ciele Polskiej Izby Ochrony Os6b i Mienia przekazali
informacje na ten temat, ktore moga by¢ pomocne dla
firm ochrony oraz instytucji sprawujacych nadzor nad
funkcjonowaniem branzy ochrony. Dyskutowano nad
projektowana przez Komisje Europejska dyrektywa
majagca ulatwi¢ Swiadczenie uslug zaréwno poprzez
rozpoczecie statej dziatalnoSci gospodarczej w innym
panstwie cztonkowskim, jak i §wiadczenie czasowe bez
zmiany siedziby przedsiebiorstwa.

. Zagrozenie bezpieczenstwa placowek bankowych
i skuteczno$¢ stosowania Srodkdw zabezpieczajacych.
Przedstawiciel Zwigzku Bankow Polskich omowit ten-
dencje i nowe zagrozenia w dzialalnosci bankowej. Za-
prezentowal takze statystyke tych zagrozen. Przedsta-
wil dzialania bankow, ktore maja na celu zmniejszenie




zagrozen oraz stosowanie coraz nowszych metod neu-
tralizacji tychze zagrozen.

5. Zagrozenie zamachami terrorystycznymi w placéwkach
bankowych. Specjalista do spraw terroryzmu omowit
aspekty tego rodzaju dziatan, sposoby postepowania
oraz kierunki dziatan prewencyjnych. Swoje wystapie-
nie urozmaicit filmem zrealizowanym podczas prak-
tycznego szkolenia zwigzanego z postepowaniem i za-
chowaniem si¢ pracownikow obiektu podczas zamachu
terrorystycznego i wziecia grupy zakfadnikow.

6. Zagrozenia zwigzane z informacjami o podlozeniu
fadunku wybuchowego na terenie chronionego obiek-
tu. Po omoéwieniu tych zagrozen funkcjonariusze
SPAP KWP w Szczecinie przedstawili algorytm poste-
powania. Omoéwili takze znaczaca role pracownikow
ochrony w obiektach podlegajacych obowigzkowej
ochronie, w obiektach uzytecznosci publicznej i obiek-
tach handlowych wielkopowierzchniowych, w ktdorych
obserwuja oni niecodzienne zachowania i postgpowa-
nie klientdéw, ktore moga Swiadczy¢ o istnieniu zagro-
Zenia.

7. Dzialalno$¢ edukacyjna Fundacji ,,Razem bezpiecz-
niej”. Przedstawicielka fundacji omo6wila problematyke
szkoleniowg z zakresu sytuacji kryzysowych w instytu-
cjach, szkotach, obiektach handlowych, a takze sposoby
reagowania w tych sytuacjach. Positkujac si¢ prezenta-
cja, omowila realizowane cykle szkolen.

8. Zasady transportowania wartoSci pieni¢znych z zasto-
sowaniem przepustki specjalnej ,,W”. Naczelnik Wy-
dziatu Ruchu Drogowego KWP w Szczecinie omowit
zasady wydawania przepustki ,,W” oraz korzystania
Z niej, majac na uwadze przepisy ustawy ,,Prawo o ru-
chu drogowym”. W swojej prezentacji przedstawit
wszystkie algorytmy postepowania w przypadku kon-
troli drogowe;j.

9. Zabezpieczenie imprez masowych w Swietle obo-
wigzujacych przepisow. Positkujac sie¢ posiadanymi

materialami filmowymi, przedstawiciel sztabu KWP
w Szczecinie omowil wymogi dotyczace zabezpieczenia
imprez masowych w Swietle obowiazujacych przepisow
oraz ocenil stan spelnienia tychze wymogoéw w woje-
wodztwie zachodniopomorskim.

10. Wspdtpraca pomiedzy kierownikami jednostek poli-

cji a firmami ochrony w zakresie wymiany informacji
o zagrozeniach obiektéw podlegajacych obowigzkowe;j
ochronie. Temat ten, omoéwiony przez przedstawiciela
WPA KWP, przedstawiciela Sztabu KWP w Szczecinie
oraz przedstawiciela Wydzialu Bezpieczenstwa i Za-
rzadzania Kryzysowego Zachodniopomorskiego Urze-
du Wojewodzkiego w Szczecinie, zajal najwigcej czasu
i wywolatl szeroka dyskusje. Omoéwiono go na przykia-
dzie rzeczywistej sytuacji kryzysowej w wojewddztwie
zachodniopomorskim — awarii sieci energetycznej. Po-
ruszono problem ochrony obiektow w systemie dozoru
sygnatow w przypadku braku tacznosci GSM w wyniku
awarii zasilania. Jednym z wnioskéw koficowych tego
panelu byto stwierdzenie, ze do zbierania informacji
0 sytuacji w terenie nie wykorzystano w pelni mozliwo-
Sci firm ochrony, ktore posiadaja wiasna sie¢ powiada-
miania i wiasne zasilanie awaryjne.

Program konferencji urozmaicono prezentacja urzadzen,
systemow zabezpieczen technicznych oraz oprogramowa-
nia. Prezentacj¢ zorganizowaly firmy Netel oraz Progryf ze
Szczecina.

Ponadto w godzinach popofudniowych zorganizowano dla
uczestnikOw konferencji wystepy aktorow Teatru Polskiego
w Szczecinie.

W czasie dyskusji oraz podczas podsumowania konfe-
rencji zbierano wnioski i propozycje dotyczace organizacji
V Konferencji ,,Razem bezpieczniej” w 2009 roku.

Obrady zakoficzono wreczeniem wszystkim uczestnikom
wspdlnej fotografii.

BEzZpPoSR. INF. KrZYSZTOF BOROWY
GUSTAW SECURITAS
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" Maxtel

wydarzenia - informacje

—firma, ktdra odniosta sukces

W biezacym roku mingto dwadziescia lat od powstania kielec-
kiej spotki Maxtel, znanej poczatkowo tylko w Kielcach i w re-
gionie Swietokrzyskim, p6zniej w calym kraju, a nawet poza
jego granicami.

Jednym z pomystodawcow i twlrcow firmy byl Waldemar
Krys, ktory dostrzegt potrzebe powotania jej w celu rozwoju
ustug telekomunikacyjnych w regionie. Firma stata sic ewene- [
mentem na rynku, gdyz powstata w dobie najgltebszego kryzysu
ekonomicznego w Polsce, ktora w 1988 roku staneta na progu
bankructwa gospodarczego.

Tym bardziej cieszy obchodzony w tym roku jubileusz dwu-
dziestolecia Maxtela, ktory zgromadzit w kieleckim Hotelu
Kongresowym licznych kontrahentéw firmy z calej Polski,
przedstawicieli wtadz lokalnych oraz wspdtpracownikow i przy-
jaciot firmy. Ordynariusz kielecki ks. biskup Kazimierz Ryczan
w swym wystapieniu na uroczystej gali podkreslal moralne
i humanistyczne oblicze firmy, ktora stawia zawsze najpierw
na czlowieka, a dopiero pdzniej na zysk i sukcesy ekonomicz-
ne. Szef Staropolskiej Izby Przemystowo-Handlowej Ryszard
Zbrog z duma podkreslal zastugi Maxtela zwigzane z udzialem
w dokonywaniu zmian technologicznych w regionie.

W podobnym duchu wypowiadal si¢ dyrektor Wiestaw Dzier-
zak z Centrum Uslug Satelitarnych w Psarach: — Pan dba o to,
bysmy byli pelnoprawnymi obywatelami wspolczesnego swiata
— powiedzial, zwracajac si¢ do prezesa Waldemara Krysia.

Sukcesow gratulowali Maxtelowi szefowie najwi¢kszych firm
z calej Polski, w tym prezes Kolportera Holding — Krzysztof
Klicki.

Waldemar Kry$ wspominal poczatki firmy — zaktadanie
Telewizji Kablowej Kielce i tworzenie jednego z pierwszych
w Polsce studia telewizyjnego. Prezes podkreslit rowniez, jak
ogromne znaczenie w dzialalnoSci biznesowej maja ludzie:
— Najwiekszqg wartosciq naszej firmy sq profesjonalnie przygoto-
wani i emocjonalnie zwigzani z firmg pracownicy.

W XXI wieku Maxtel stawia przede wszystkim na rozwoj
systemOw zabezpieczen: automatycznych systemow sygnali-
zacji pozaru, dzwigkowych systemoOw ostrzegawczych, syste-
mow sygnalizacji wtamania i napadu, systemow monitoringu
telewizyjnego, a takze na integracje tych systemow w ramach
jednolicie dziatajacej struktury. Klientami firmy sa dzi§ min.
Volvo, Echo Investment, Mitex, Browar Belgia, Celsa Huta
Ostrowiec, Tesco. O pozycji Maxtela na rynku gospodarczym
Swiadcza liczne nagrody i wyrdznienia. Najwazniejsze z nich to
czterokrotny Medal Europejski i trzykrotna Gazela Biznesu.

Uroczystos¢ dwudziestolecia firmy Maxtel uSwietnit wystep
Kieleckiego Teatru Tafca ze spektaklem ,Niemen”. Po spek-
taklu zebranych goSci zaproszono na bankiet do restauracji
Patio w Hotelu Kongresowym.

BEZPOSR. INF. MAGDALENA KRYS
MAXTEL
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DOSTEPNA W OFERCIE CBC
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Nowa seria rejestratorow DRxxN2-DVD jest kontynuacja
dobrze znanych rejestratorow DIGIMASTER.

Nowe modele charakteryzuja sie podwojong szybkoscia
rejestracji oraz obstuga dyskow SATA.

- Nagrywanie z szybkoscia 200 klatek/sek.

- Obstuga DDNS oraz synchronizacja czasu NTP

- Indywidualna konfiguracja parametréw nagrywania
- Obstuga dyskéw wewnetrznych SATA

www.cbcpoland.pl
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RACS ROGER ACCESS CONTROL SYSTEM
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Loc: 24-69 14:39
RCP: WWYJSCIE

— A —

Seria Radius

Seria Radius to catkowicie nowa linia wzornicza czytni-
koéw i kontroleréw dostepu zaprojektowana

w oparciu o wieloletnie doswiadczenie firmy Roger
w tej dziedzinie.

W sktad rodziny wchodza czytniki i kontrolery roznigce sie
konstrukcja mechaniczna oraz funkcjonalnoscia, w zaleznosci
od modelu obstuguja one karty standardu EM 125 kHz lub
13,56MHz Mifare. Nowa kategorie produktu stanowi wandalo--
odporny czytnik (PRT64EM-VP) w ktorym przednia czesc obudo-
wy i klawisze sa wykonane w calosci z metalu.

Na szczegolna uwage zastuguje kontroler PR602LCD specjalnie
zaprojektowany dla systemow rejestracji czasu pracy RCP,

do ktérych oferowane jest nowoczesne oprogramowanie RCP

Master. RCP Master PR602LCD
RCP Master

Kompleksowe rozwiazanie RCP firmy ROGER utatwia zarzadza-
nie czasemn pracy oraz wplywa na redukcje kosztow oraz
precyzje rozliczania, przyczyniajac sie posrednio do wzrostu
produktywnosci w przedsiebiorstwie. RCP Master posiada
fatwy w obstudze, przyjazny interfejs. Program moze by¢
uzytkowany bezplatnie w celach ewaluacyjnych przez pierwsze
60 dni. RCP Master oferowany jest z licencja do obstugi 50, 250
lub powyzej 250 pracownikéw a takze w wersji jedno lub
wielostanowiskowej, co umozliwia dopasowanie rozwigzania
do struktury | wielkosci przedsiebiorstwa. Program RCP Master

zostat opracowany w $rodowisku Microsoft .NET i jest przezna-
czony dla systemow operacyjnych Windows XP i Vista.

vwwww. rogenr. pl



http://www.roger.pl

EASYR DER

Z roku na rok, wraz z nastaniem wiosny, mozna zaobserwowaé na polskich
drogach coraz wigcej pojawiajacych sie kli. S to zaréwno sportowe
$cigacze, majesta do jednosladow
F‘ 0 kule
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ZRODLO ZAKUPU

Jesli rozwaza si¢ zakup motocykli, dobrze jest sko-
rzysta¢ z doswiadczen instytucji posiadajacej chy-
ba najwigksza praktyke w stosowaniu jednosladow
w stuzbach patrolowych. Taka instytucja w naszym
kraju jest z pewnoscia policja, ktora jeszcze przed II
Wojna Swiatowa uzywata motocykli. Byta wéréd nich
miedzy innymi kultowa polska konstrukcja, produko-
wany przez Centralne Zakiady Samochodowe cigz-
ki motocykl marki Sokél. Duzo pdzniej, bo w 1961
roku, juz za czasé6w milicji, trafit tam do uzytku ,,pol-
ski Harley”, czyli motocykl Junak. Ten ostatni zostat
specjalnie zmodyfikowany, wyposazony dodatkowo
w owiewki i zamontowana z tylu, zamiast siodetka
pasazera, radiostacje. Obecnie, przykladowo w Sekcji
Ruchu Drogowego w Bielsku-Bialej, sa wykorzysty-
wane cztery motocykle, jak podaje podoficer prasowy
Komendy Miejskiej Policji w Bielsku-Biatej podko-
misarz Elwira Jurasz. W okolicznych komisariatach
jest ich jednak znacznie wigcej. W uzyciu sa zaréwno
lekkie motocykle Yamaha o pojemnosci 250 cm?, jak
i cigzkie Honda o pojemnosci 750 cm?®. Sg to moto-
cykle drogowe oraz enduro, wykorzystywane w trud-
nych warunkach gorskich i leSnych. Wyboru dokonata
Komenda Gtéwna Policji, biorac pod uwage wiasnosci
drogowe motocykli, warunki gwarancyjne oraz cene.
Patrole motocyklowe wyjezdzaja na drogi od wiosny
do pdznej jesieni, gdy temperatura wynosi ponad 5°C
(co ciekawe — niezaleznie od warunkéw atmosferycz-
nych). Wezesniej wszyscy -policjanci przechodza jed-
nomiesi¢czne szkolenie w Centrum Szkolenia Policji
w Legionowie. Szkolenie to stanowi uzupetnienie dla
posiadanego prawa jazdy kategorii A, upOwazniaja-
cego do prowadzenia motocykla o-pOjemnosci silnika
przekraczajacej 50 cm®. W_oesfodku tym, na 56 hekta-
rach, éwiczac na spegjalnie wybudowanym torze, poli-
cjanci zdobywaja doS§wiadczenie w kierowaniu pojaz-
dem z uwzglednieniem niebezpiecznych manewrow
oraz zdobywaja podstawowa wiedze dotyczaca obstugi
technicznej. Niestety, jak powiedziala Rzecznik Pra-
sowa Policji, nie s3 tam przeprowadzane szkolenia dla
0sOb z zewnatrz.

W jednym sezonie motocykle przejezdzaja okoto
4000 km i sa uzytkowane zaréwno jako Srodek loko-
mocji patroli drogowych, jak i wsparcie organizowa-
nych imprez masowych.

AGENCJE OCHRONY

Motocykle w agencjach ochrony nie sa nowym zjawi-
skiem. Po raz pierwszy zetknalem si¢ z grupami inter-
wencyjnymi na motocyklach jeszcze w trakcie swoich
studiow w Krakowie w roku 2002. Byly to patrole
agencji ochrony Justus. Zgodnie z informacjami uzy-
skanymi od Pana Wojciecha Zurka, pierwsze motocy-
kle w firmie Justus pojawily si¢ jeszcze w 2000 roku.
Poczatkowo byly to specjalnie sprowadzone z USA
Kawasaki KZ 1000, teraz to Yamaha YZEFE, Suzuki
V-Storm, Kawasaki ER 500 i nawet jeden egzemplarz
Suzuki Hayabusa. Szczegdlnie ten ostatni motocykl
jest interesujacy, poniewaz jako pierwsza fabryczna

konstrukcja na §wiecie jest zdolny przekroczy¢ 300
km/h, a 100 km/h osiaga w zaledwie 2,6 sekundy. Wra-
cajac jednak do agencji Justus, wykorzystywane sa
tam zawsze dwa motocykle rownoczes$nie. Mozemy je
spotkaé na drogach w okresie od marca do listopada,
oczywiScie w odpowiednich warunkach atmosferycz-
nych. Jesli chodzi o wymagania stawiane kierowcom,
to sa one zdecydowanie wigksze niz te w przypadku
samochodéw, bo wymagane jest zaliczenie specjalne-
go egzaminu, w ktorym bierze udziat sam szef agencji
ochrony Justus, ktéry notabene sam jest mito$nikiem
motocykli. Ze wzgledu na ograniczong pojemno$¢
bagazowa motocykla ochroniarze sa wyposazeni tyl-
ko w podstawowe Srodki przymusu bezposSredniego.
W przysziosci planowane jest podiaczenie modutéw
GPS, na razie jednak jedynym wyposazeniem dodat-
kowym sa radiostacje z mikrofonogtosnikami wkta-
danymi bezposrednio do ucha albo wbudowanymi
w kask. Podobnie jest w przypadku motocykli uzywa-
nych przez agencje ochrony Komes z Bielska-Biate;.
Od roku 2004 wykorzystywane sa tam nieprzerwanie
dwa motocykle Honda XL 600V Transalp. Jak za-
pewnia Kierownik Operacyjny Bronistaw Obracaj,
nie sprawiaja one praktycznie zadnych probleméw
technicznych i jedynym mankamentem jest to, ze nie
mozna w nich zamontowac¢ instalacji gazowej w celu
zmniejszenia kosztow eksploatacji.

ZALETY

Chyba najwiekszym i najistotniejszym plusem zasto-
sowania motocykli w grupach_interwencyjnych jest
skrocenie. czasu dojazdu. W wiekszych aglomeracjach
miejskich w godzinach szczytu praktycznie nie mamy
szansy zapewnienia skutecznej, a wigc szybkiej, inter-
wencji. Rozwazajac wykorzystanie motocykli, powinni-
Smy wiec kierowac si¢ przede wszyStkim analiza czasow
dojazdéw. W mniejszych miejscowosciachy, w ktorych
samochodowe patrole zapewniaja wymagang+.mo-
bilnos¢, koszty poniesione z powodu wprowadzenia
motocykli moga okazaé si¢ nieuzasadnione. Tam za§,
gdzie korki zaczynaja by¢ codzienno$cia, motocykle
umozliwig skrocenie czasu dojazdu, a wigc zdecydo-
wanie podniesie si¢ jakos§¢ ustug $wiadczonych przez
agencje ochrony. Jak podaje agencja ochrony Justus,
czas interwencji na terenie Krakowa skrocit si¢ dzigki
motocyklom nawet o jedna trzecia w stosunku do cza-
su, ktorego potrzebowaly patrole samochodowe.

Inng korzyscia jest stosunkowa tatwos$¢ poruszania

si¢ w trudnym terenie. Motocykle enduro docieraja
w miejsca absolutnie niedostepne dla pojazdéw samo-
chodowych. Jak juz wspomniano wcze$niej, walory te
docenita m.in. policja.
Nie nalezy tez pomijaé aspektu marketingowego cate-
go przedsiewzigcia. Fiaty i skody, tak popularne w na-
szym kraju jako wozy grup interwencyjnych, nawet
fantazyjnie opisane, nie zwracaja juz niczyjej uwagi.
O ile wigc nie planujemy zakupu pojazdéw marki Fer-
rari dla zat6g, aby stac si¢ bardziej zauwazalnymi, mo-
zemy zastosowaé motocykle, co zdecydowanie wyr6zni
agencje ochrony.
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Oponenci idei zastosowania motocykli w grupach
interwencyjnych zgtaszaja wiele uwag. Podstawowg
i wymieniang czg¢sto nawet przez zwolennikdw jest
wrazliwo$¢ na warunki atmosferyczne. Dokfadajac do
tego sezonowo$¢ zastosowania motocykli w naszym
klimacie, uzyskujemy rozwiazanie, ktdrego nie mozna
traktowac jako petnego zamiennika patroli samocho-
dowych. Patrolujac w godzinach nocnych, lepiej korzy-
sta¢ z samochodow (ze wzgledu na mniejsza wygode,
jaka zapewnia kierowcy motocykl, brak zabezpiecze-
nia przed nizsza temperaturg otoczenia i gorsza wi-
docznosc).

Duzym problemem jest tez znalezienie odpowiednio
przeszkolonych pracownikéw. Przy obecnych proble-
mach kadrowych skompletowanie zespotu ludzi posia-
dajacych minimum prawo jazdy kategorii ,,A” stanowi
nie lada problem.

Kolejna przeszkoda sa koszty. W pierwszej chwi-
li wydaje si¢, ze rozwiazanie to jest bardziej ekono-
miczne niz uzycie samochodow. Zdecydowanie nizszy
niz w przypadku samochodu jest koszt przecietnego
motocykla, paliwa (przy spalaniu rzedu 4-5 litr6w na
100 km) czy tez roczny koszt ubezpieczenia. Nieste-
ty, koszty te nalezy liczy¢ podwojnie, jezeli mySlimy
o wprowadzeniu dwuosobowych patroli. Kazda z os6b
powinna posiada¢ swoj wiasny motocykl, poniewaz
podr6z dwoch oséb w pelnym rynsztunku na jednym
motocyklu jest, delikatnie mowiac, niewygodna.

W tym miejscu nalezy zwroci€ uwage na jeszcze
jeden problem = kiopot z zabraniem dodatkowego
wyposazenia eraz montazem coraz popularniejszych
systemow nawigacji satelitarnej i palmtopow zapew-
niajacych cyfrowa tacznosc z baza. Owszem, mozna za-
montowaé na motocyklurdodatkowe kufry i uchwyty,
jednak korzystanie*ze sprzetu tak przechowywanego
jest niewygoedne, zajmuje cenny czas, a sam sprzet jest
narazony na uszkodzenie.

Interesujaco wyglada sprawa bezpieczenstwa. W po-
wszechnym mniemaniu motocykle sa pojazdami bar-
dziej niebezpiecznymi i narazonymi na wigksza liczbe
wypadkoéw drogowych. Jednak, jak wynika z informacji
uzyskanych w Komendzie Miejskiej Policji w Bielsku-
Bialej, statystycznie wypadki z udzialem stuzbowych
motocykli, przy uwzglednieniu ich mniejszej liczby,
zdarzaja si¢ rzadziej niz w przypadku samochoddw.
Potwierdzaja to rowniez pracownicy agencji ochrony
Justus i Komes.

KOSZTY

Ze wzgledu na liczbe oferowanych marek i modeli wy-
bor motocykla jest nie lada problemem. Najrozsadniej
jest wybra¢ motocykl uniwersalny — taki, ktory spraw-
dzi si¢ zaréwno na zatloczonych ulicach miejskich, jak
i w umiarkowanie trudnym terenie.

Taka konstrukcja jest z pewnoscia Honda XL700V
Transalp. Historia tego motocykla sigga 1987 roku.
Od tamtego czasu motocykl ten wielokrotnie si¢ zmie-
niat, zwigkszano pojemno$¢ silnika, moc, wzmacniano
hamulce. Obecnie jest to motocykl z elastycznym sil-

nikiem, dobrze zestrojonym zawieszeniem i w stosun-
kowo przystgpnej cenie. Nowy egzemplarz kosztuje
w salonie okoto 25900 zI, uzywany w dobrym stanie
mozna naby¢ juz za 15000 zi. Majac wybrany moto-
cykl, trzeba zastanowic si¢ nad dodatkami.

Pierwszym elementem jest ubior. Nalezy kupié kask
oraz odpowiedni kombinezon sktadajacy si¢ z kurtki,
spodni, butdw i rekawic. Rozbiezno$¢ cen w tym przy-
padku moze by¢ nawet kilkukrotna. Przyktadem jest
chocéby kask. Moze on kosztowac 200 zt (Grex), 700
zt (Nolan) albo 1700 zi (Shoei). Dodatkowo nalezy
pamigtaé, ze ubiory powinny by¢ zakupione w liczbie
odpowiadajacej liczbie kierowcOw, a nie motocykli,
chyba ze pozwolimy na wykorzystywanie tego samego
kombinezonu przez wi¢cej niz jednego kierowce.

Najtrudniejsze zadanie czeka nas jednak przy wy-
borze Srodkéw acznosci radiowej. Stosowane sa roz-
norakie rozwigzania. Najprostsze z nich to przeno$ny
radiotelefon z mikrofonogtos$nikiem, inne to specjalny
zestaw naglowny zintegrowany z kaskiem. Jedno i dru-
gie rozwiazanie ma swoje wady. Pierwsze nie umoz-
liwia facznosci w trakcie jazdy, drugie jest ktopotliwe
w trakcie interwencji, kiedy trzeba szybko zdjaé kask.
Jak m6wi Marek Friedrich z agencji ochrony Komes,
problematyczne jest takze automatyczne przechodze-
nie w tryb nadawania w przypadku zastosowania me-
chanizmu VOX. Czgsto sam odgtos silnika potrafi uru-
chomi¢ nadawanie. Ciekawym rozwiazaniem wydaje
si¢ zestaw naglowny firmy SetCom, przystosowany
specjalnie do motocykli i wspotpracujacy z radiotele-
fonami Motorola serii GP. Na koncu pozostaje juz tyl-
ko ubezpieczenie pojazdu, uwzglednienie w budzecie
rocznych Kosztow eksploatacji i wystanie pracownikow
na stosowny kurs*prawa jazdy.

Cena brutto

Motocykl — Honda Transalp 25900 zt
Kask i ubior 2500 zt
Ubezpieczenie OC - InterRisk (Cigna) 653 zt
Roczny koszt przegladu 400 zt
Prawo jazdy kategorii A 900 zt

Ceny podane w tabeli sa orientacyjne i moga r6zni¢
si¢ w zalezno$ci od wybranego rozwigzania.

PODSUMOWANIE

Czy warto zainwestowa¢ w motocykle? Tak, jezeli na-
szym celem jest uzyskanie krotszych czasow dojazdu
w godzinach szczytu. Decyzj¢ nalezy jednak poprze-
dzi¢ doktadng i doglebna analiza. W innych przypad-
kach motocykl moze sta¢ si¢ gadzetem reklamowym,
a nie elementem przynoszacym rzeczywisty zysk. Je-
zeli decyzja bedzie pozytywna, to pozostaje mi tylko
zyczy¢ szerokich i prostych drog oraz odrobiny wiatru
we wlosach.

BarTLOMIE) DRYJA

ZABEZPIECZENIA 1/2009 25

fpeiod D



artykut sponsorowany

Problemy wynikajgce

z integracji systemow DSO

z instalacjami SAP

Z jakimi problemami muszg sie zmierzy¢ pro-
jektanci i wykonawcy DSO? Dlaczego czasami
odbiory sg utrudnione i wydtuzone w czasie? Czy
takie problemy mozna przewidzie¢ odpowied-
nio wczesniej i zastosowac jakies uniwersalne
rozwigzanie?

Aby odpowiedzie¢ na te pytania, nalezy zdac sobie sprawe,
ze zjawiska wystgpujace w czasie nadawania sygnalow alar-
mowych i komunikatéw stownych przez dzwigkowe systemy
ostrzegawcze (DSO) oraz ich odbioru przez publiczno$¢ sa
bardzo zlozone i do§¢ skomplikowane. Jesli tak, to nalezalo-
by si¢ spodziewac, ze ta dziedzina zostanie potraktowana po-
waznie i znajdzie nalezne jej miejsce w odno$nych normach
i przepisach. Mimo znaczacego postgpu w ostatnich latach
pozostaja jednak wciaz biate plamy, ktére jak najszybciej
nalezaloby zapeini¢, aby nie dochodzito do takich sytuacji,
z jakg mieliSmy do czynienia chociazby w przypadku stynne-
go Terminalu 2. Portu Lotniczego w Warszawie.

Odbiorca

Co si¢ sktada na przekaz komunikatéw stownych przez
DSO? Zacznijmy moze od konca, czyli od odbiorcy.

Kazdy z nas posiada zmyst stuchu. Nasze uszy bezustannie
pracuja, zapewniajac nam taczno$¢ ze §wiatem zewnetrznym.
Odbieraja i analizuja sygnaly dzwigkowe, a po przetworze-
niu wysylaja je do moézgu. Wszystko to dzieje si¢ w zamknig-
tej przestrzeni zajmujacej okoto 16 cm?® dzigki wykorzystaniu
zasad akustyki, mechaniki, hydrodynamiki, elektroniki i ma-
tematyki wyzszej.

Mozg to najwazniejsza czg$¢ narzadu stuchu. Przetwarza
na dzwigk ogrom informacji otrzymywanych w postaci im-
pulséw nerwowych. Ta zasadnicza rola mdzgu wskazuje na
szczegblny zwiazek miedzy mySleniem a slyszeniem; zagad-
nieniem tym zajmuje si¢ akustyka psychologiczna. Mozg
umozliwia na przyktad przystuchiwanie si¢ jednej z wielu roz-
méw prowadzonych w zattoczonym pokoju. Mikrofon tego
nie potrafi, totez nagranie dokonane w takim pomieszczeniu
bytoby raczej niezrozumiate. Ukfad limbiczny pomaga mo-
zgowi oceniC, ktore dzwieki sa wazne, a ktére mozna pomi-
nac. Dzigki tej umiejetnosci nawet w hatadliwym otoczeniu
czlowiek potrafi wtasciwie zareagowaé na dzwigki alarmu
czy informacji stownych przekazywanych przez DSO.

Odbiorca jest zatem wystarczajaco przygotowany na od-
bidr tresci rozgtaszanych przez DSO.

Srodowisko akustyczne

W nastepnej kolejnosci od kofica mamy do czynienia z o wie-
le mniej skomplikowang materia, ale jednak stwarzajaca naj-
wieksze problemy w zapewnieniu najwazniejszego parame-
tru jakoSciowego pracy DSO, jakim jest zrozumialo§¢ mowy.
Chodzi o §rodowisko akustyczne, w ktérym rozchodza si¢

& ambien
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fale dzwigkowe. Idealem jest otwarta przestrzen, w ktdrej
fale dzwigkowe rozchodza si¢ od Zrodta we wszystkich kie-
runkach, nie napotykajac na zadne przeszkody, od ktérych
moglyby si¢ odbi¢. Problem w tym, ze przypadek taki jest
nie do osiagniecia, z wyjatkiem specjalnie skonstruowane;j
komory bezechowej czy tez zawieszenia zrddla dzwicku
i stuchacza wysoko nad ziemig. W budynkach uzytecznosci
publicznej fale dzwigkowe napotykaja na swej drodze Sciany,
stropy, posadzki, okna, elementy wyposazenia. Odbijaja si¢
od nich i w konsekwencji do stuchacza dociera suma energii
fal odbitych oraz fali bezposredniej. W tym wypadku mamy
do czynienia z polem akustycznym nazywanym polem roz-
proszonym. W idealnym przypadku, wspomnianym wcze-
$niej, owo pole nazywa si¢ polem swobodnym.

Jakie utrudnienia w prawidlowym rozumieniu mowy prze-
twarzanej przez DSO i emitowanej z glo$nikow wynikaja
z istnienia powierzchni ograniczajacych nagta$niany obszar
budynku?

Pogtos

Pierwsze z nich to poglos. Poglos powstaje w wyniku wie-
lokrotnych odbi¢ fali dzwigkowej od powierzchni Scian,
posadzki, stropu i elementdéw wyposazenia. W chwili, gdy
zrodto dzwieku przestaje generowaé fale dzwickowa, cisza
w pomieszczeniu nie zapada od razu. Energia fal dzwigko-
wych zanika dopiero po jakim§ czasie. Ten czas zalezy od
kilku czynnikow. Im wigksza jest kubatura, tym czas ten jest
dluzszy. Staje si¢ tym bardziej dokuczliwy, im twardsze sa
materialy uzyte do wykonczenia wnetrza. Do opisu ilo$cio-
wego czasu pogtosu stuzy wzor Eyringa:

RT,=0,161- 4
S-o

gdzie RT  oznacza czas poglosu (ang. reverberation time)
przy spadku poziomu dzwieku o 60 dB, V to kubatura wne-
trza [m3], S to suma wszystkich powierzchni ograniczajacych
wnetrze, o to Sredni wspdlczynnik pochlaniania dzwigku
przez $ciany, strop i posadzke.

Tam, gdzie w gre wchodzi zapewnienie maksymalnej
zrozumialo$ci mowy, czas ten powinien by¢ jak najkrotszy
(0,3-1,2 sekundy). Niestety, na skutek nagminnego braku
wspOlpracy architekta wnetrz ze specjalista z zakresu aku-
styki Srodowisko akustyczne jest ostatnim elementem, jaki
Swiadomie ksztaltuje si¢ na etapie powstawania projektu.
Stad w wielu przypadkach stuchacz moze zrozumie¢ co naj-
wyzej pierwsza sylabe, reszta to jedynie hatas uniemozliwia-
jacy zrozumienie czegokolwiek, co powiedziano pdzniej. Czy
mozna przewidziec taki stan rzeczy, zanim dziarsko zabiora
si¢ do pracy budowlancy, a po nich fachowcy od instalacji
stabopradowych, nie baczac przy tym wcale na to, jak mizer-
ny bedzie efekt ich czgsto ogromnych wysitkow?
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Rys. 1. (z lewej) Rzut hali sportowej z naniesionymi wartosciami
wspofczynnika zrozumiatosci mowy w miejscach odsfuchu

Rys. 2. (z prawej) Zastosowanie tariszych materiatow
absorpcyjnych powoduje utrate zrozumiatosci mowy

Symulatory

Symulatory komputerowe pozwalaja obliczy¢ miedzy innymi
czas pogtosu i umozliwiaja modelowanie §Srodowiska akustycz-
nego. Nalezy wprowadzi¢ niezbedne dane zwigzane z geome-
trig pomieszczenia, to znaczy wymiary. Nastepnie doktadnie
przypisa¢ powierzchniom ograniczajacym pomieszczenie
wspOlczynnik pochianiania dzwigku i na podstawie otrzyma-
nego wyniku czasu poglosu RT zadecydowac, czy pozostawi¢
materialy przewidziane w projekcie architektonicznym, czy
tez zastgpi¢ je innymi, o lepszych wtasciwosciach absorpcyj-
nych. Na rynku sa dostepne zardwno stropy akustyczne, jak
i oktadziny Scienne posiadajace stosowne aprobaty technicz-
ne i przebadane w akredytowanych laboratoriach. Aprobaty
techniczne tych materialéw zawieraja wartos$ci wspdtczynnika
pochianiania dzwigku dla poszczegdlnych pasm oktawowych.
Mozna wigc na etapie projektu zadba¢ o wiasciwe dla dobrej
zrozumialo$ci mowy warunki akustyczne. Zdarza si¢ jednak,
ze nawet wtedy, gdy wykonano symulacje, warunki akustyczne
pozostawiaja wiele do zyczenia. Przyczyny sa dwie. Albo pro-
jektant przyjat zte zatozenia, zawyzajac chtonno$¢ materialow,
albo wykonawca, szukajac sposobdw na obnizenie kosztow bu-
dowy, zastosowal tafnsze rozwiazania, grzebigc przy tym szanse
na uzyskanie przyzwoitej akustyki.

Czesto tez wyniki symulacji komputerowych, wykonanych
dla istniejacych obiektdw, daleko odbiegaja od warunkow rze-
czywistych. Dzieje si¢ tak dlatego, gdyz brak udokumentowa-
nych wartoSci wspolczynnika absorpcji dla materiatow, jakie
uzyto do wykonczenia danego wnetrza. Trzeba powiedzied, ze
nawet niewielki wzrost czasu pogtosu RT,, rzedu 0,4 sekundy,
moze obnizy¢ poziom wspolczynnika zrozumiato$ci mowy na
wigkszej czgdci powierzchni, ponizej dopuszczalnego poziomu.
W istniejacych obiektach lepiej wykona¢ pomiar czasu pogtosu
iw zaleznosci od jego wyniku zadecydowacé o dalszych krokach
niz zda¢ si¢ na niepewny wynik symulatora. W kazdym trudnym
przypadku potrzebne jest jednak doSwiadczenie. Wyniki otrzy-
mywane z symulatora kazdorazowo nalezy podda¢ wnikliwej
analizie, a to dlatego, ze algorytm, zgodnie z ktérym dokonuje
on obliczen, przyjmuje pewne uproszczenia. Stad wartosci na-
niesione na wykresach mogga si¢ r6zni¢ od rzeczywistych.

Mody wtasne

Oprdcz poglosu w wyniku odbi¢ fal dzwigkowych pojawiaja
si¢ rowniez fale stojace, nazywane tez modami wtasnymi. Po-
jawiaja si¢ w pomieszczeniach, w ktérych mamy do czynienia
z rdwnoleglymi powierzchniami $cian, stropu i posadzki, znaj-
dujacymi si¢ w niewielkiej odleglosci od siebie. Walka z moda-
mi jest bardzo trudna, poniewaz ich wystgpowanie wiaze si¢
gléwnie z geometrig pomieszczenia. Zastosowanie materialow
dzwigkochtonnych niewiele tu pomoze, poniewaz ich efektyw-
no$¢ absorpcji w zakresie niskich tondw, czyli tam gdzie wyste-
puja mody, jest najmniejsza.

Srodowisko akustyczne ksztattuja wiec odbicia. Niemniej
jednak nie jest to jedyny problem.

Hatas

Kolejny czynnik wplywajacy destrukcyjnie na zrozumiatos§é
mowy to halas. Jesli jest nadmierny, uniemozliwia prawidto-
we rozumienie mowy. Przekonano si¢ o tym we wspomnianym
wezeSniej Terminalu 2. W trakcie odbioru systemu DSO zba-
dano wspdtczynnik zrozumiato$ci mowy przy wtaczonym syste-
mie oddymiajacym. Okazalo sig, ze system DSO jest bez szans.
Jego najgroZniejszym konkurentem stal si¢ system eliminujacy
$mierciono$ny dym, a przy okazji generujacy tak wysoki po-
ziom dzwigku, ze system DSO mogt mu jedynie pozazdroScic.
Btad w sztuce czy regula? Zapewne wszyscy mieli dobre inten-
cje. Gorzej jednak ze Swiadomoscia zaleznoSci, jakie zachodza
w sferze fal w paSmie akustycznym. Zapomniano o tym, ze to,
co slyszymy, stanowi superpozycje fal bezposrednich genero-
wanych przez wszystkie zrddta dzwigku oraz wszystkich fal od-
bitych docierajacych do stuchacza. Energia tych wszystkich fal
sumuje si¢, a jako wynik tej sumy w Terminalu 2. otrzymano
potworny halas. Zabrakio koordynacji na etapie projektowa-
nia. Zabraklo uzgodnien miedzy branzami. System DSO i sys-
tem oddymiania sa jednakowo wazne. Kto jednak powinien
by¢ zainteresowany dokonaniem takich uzgodnien? Dla sys-
temu oddymiania to bez rdéznicy, czy w obiekcie jest system
DSO, czy tez nie. Dla systemu DSO nie jest bez znaczenia,
czy i jaki poziom hatasu bedzie generowat system oddymiaja-
cy. A co na to przepisy? Owszem, jest mowa o obowigzkowym
stosowaniu obu systemdw w okre§lonych obiektach. Przepisy
nie méwia jednak o tym, jakie sa dopuszczalne poziomy hata-
su generowanego przez poszczeg6lne systemy, ktére z natury
rzeczy, jako produkt uboczny, dostarczaja nadmiaru nikomu
niepotrzebnych decybeli. Co zatem powinien zrobi¢ wykonaw-
ca DSO, aby nie rozminga€ si¢ z celem, dla ktorego podjal si¢
zadania zainstalowania i uruchomienia systemu DSO? Warto
odpowiedzie¢ sobie na to pytanie jeszcze przed rozpoczgciem
prac. Czasami trzeba samemu podjac wysitek i zebra¢ informa-
cje od innych wykonawcow, aby sie zorientowad, czy w ogdle
istnieje jakakolwiek szansa na to, ze system DSO zadziata po-
prawnie. W chwili odbioréw wszystkim towarzyszy najczeéciej
taka sama $wiadomos$¢ zaleznoSci wystepujacych w akustyce,
jak zawsze, czyli zadna. Dlatego wykonawca DSO moze staé
si¢ przystowiowym ,,chtopcem do bicia”, mimo zZe zainstalo-
wal najlepszy system, a wing ponosi kto§ inny. Nim te sprawy
zostang uregulowane prawnie, tak jak to uczyniono w zakresie
kompatybilnosci elektromagnetycznej, nie pozostaje nic inne-
go, jak przejac inicjatywe i wymusi¢ niezbedna koordynacje
i uzgodnienia.

Gtosniki

W dalszej kolejnoSci, poprzez Srodowisko akustyczne, do-
chodzimy do glo$nikdw. Gtosnik to przetwornik, w ktérym
nastgpuje konwersja sygnatu elektrycznego na akustyczny.
Najchetniej i najczeSciej mowi sie 0 mocy gloSnika. Czy jest
to faktycznie jego najwazniejszy parametr, mowiacy wystar-
czajaco duzo o jakoSci tego urzadzenia? OdpowiedZ moze
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wiele 0sdb rozczarowaé. Podawana moc nominalna informuje
uzytkownika, ze po jej przekroczeniu glosnik ulegnie uszko-
dzeniu polegajacym na przepaleniu cewki. O wiele wazniejsza
z punktu widzenia akustyki jest jednak informacja o skutecz-
nosci glo$nika, ktdra wyraza poziom ci$nienia dzwigku wytwa-
rzanego przez glo$nik w odlegtosci 1 metra, po dostarczeniu
do niego mocy 1 wata. Dopiero znajomo$¢ tego parametru
pozwala na okreslenie, z jaka moca glo$nik powinien praco-
waé, aby zapewni¢ wymagany poziom dzwieku w miejscu od-
stuchu. Przypu$émy, ze w miejscu odstuchu zmierzono hatas
o wartoSci 70 dBA. Poziom dZwicku sygnatu alarmowego ma
by¢ wyzszy o 6 do 20 dB od szumu tla. Jedli gtoSnik zamonto-
wany jest w stropie podwieszanym na wysokosci 2,5 m, to, aby
spelni¢ ten warunek, nie mozna przekroczy¢ poziomu 90 dBA
w miejscu odstuchu znajdujacym si¢ tuz pod glosnikiem. Co to
oznacza dla doboru mocy gtoS$nika? Jesli zastosujemy glo$nik
z serii MCR-SQCM produkcji Ambient System, to okazuje sie,
ze gloS$nikowi wystarczy moc 0,75 W, aby spetnif on wymaganie
maksimum 90 dBA w odlegtosci 1 m. Dzieje si¢ tak dlatego,
ze glo$nik ten ma znakomitg skuteczno$¢. W praktyce jednak
spotykamy odwrotny trend. Projektanci z uporem godnym lep-
szej sprawy szafuja moca, jak Zagloba Niderlandami. Co to
oznacza dla inwestora? Zat6zmy, ze gtosnik powinien praco-
wacé z poziomem 90 dBA w odlegtosci 1 m, a na linii mamy ich
80. Do zasilania tej linii potrzebny jest wzmacniacz o mocy 60
W. Co si¢ jednak dzieje, gdy projektant w swoim opracowa-
niu podaje, ze kazdy gto$nik ma pobiera¢ ze wzmacniacza 6
W? Nietrudno wyliczy¢, jaka strate finansowa ponosi inwestor,
placac za cos, czego zabroniono mu w normie. Zb¢dne 420
W mocy wzmacniacza kosztuje. Mozna tez sobie wyobrazi¢
reakcje stuchacza, ktdry, nie spodziewajac si¢ niczego, nagle
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¥ Centrala DSO

ABT-Venas

uslyszy nad gltowa ryk sygnatu alarmowego na poziomie 100
dBA. Jeszcze czedciej projektanci popetniaja ten blad w przy-
padku podziemnych garazy. Tutaj absurdalnos$¢ takiego po-
dejscia jest jeszcze bardziej uderzajaca. Trzeba zdawac sobie
sprawe z tego, ze w garazach podziemnych w ogéle nie wy-
stepuja materialy tltumiace. Twarde powierzchnie Scian stropu
i posadzki wrecz bez strat odbijaja falg dzwiekowa pochodza-
ca z glo$nika, powodujac hatas pogtosowy — tym wigkszy, im
wieksza jest moc glo$nika. Poniewaz glos$nik dla niskich czg-
stotliwosci jest praktycznie zrédiem dookolnym, to umieszcze-
nie go na $cianie lub na stropie dodatkowo powoduje wzrost
generowanego ci$nienia dzwigku o 3 dB. To tak, jakby podwo-
i¢ warto$¢ mocy dostarczanej do gto$nika. Poza tym garaze sa
stosunkowo niskie, wigc trudno znalez¢ takie miejsce montazu
gloénika, aby uchroni¢ stuchacza od ogluszajacej dawki decy-
beli, jesli na swoje nieszczescie znajdzie si¢ zbyt blisko. Jak juz
wczesniej wspomniano, energia fal dzwickowych sumuje sig.
Jesli projektant przewidzial w garazu podziemnym stanowia-
cym jedna strefe kilkanascie lub moze nawet kilkadziesiat gto-
$nikow pracujacych z petng moca w bezstratnym §rodowisku,
to nietrudno zgadna¢, ze huk, jaki powstanie, bez watpienia
wprawi obecnych w zdumienie. Jedynym lekarstwem w takich
przypadkach jest obnizanie poziomu dzwigku, z jakim pracuja
gloéniki, oraz zblizenie ich do stuchaczy.

Centrala DSO

Sama centrala systemu DSO, jesli jest dobrej jakoSci, tak
jak ma to miejsce w przypadku systemu ABT-Venas, nie po-
woduje zadnych problemdéw. Wrecz odwrotnie. Dostarcza
dodatkowych narzedzi wspomagajacych akustyka we wtasci-
wym zestrojeniu systemu z warunkami akustycznymi. Korek-
tory graficzne ABT-Venas idealnie odpowiadaja potrzebom
kompensacji pasma przenoszenia, aby zapewni¢ wyréwnany
poziom dzwigku docierajacego do stuchacza we wszystkich
pasmach oktawowych sktadajacych si¢ na pasmo mowy. Moz-
na zatem naprawi¢ w pewnym zakresie to, co zostato zepsute
przez architekta, obojetnego na wymog zapewnienia dobrej
zrozumialo$ci mowy, a za to chetnie serwujacego pogtos, echo

czy fale stojaca.
Lektor

Ostatnim elementem jest oczywiScie Zrodlo mowy, czyli lektor.

W trakcie akcji ratowniczej wcieli si¢ w te role oficer strazy

pozarnej. Bez wzgledu na to, kto nim bedzie, jedno jest pewne.
Da sobie rade!

Leszex DEmiDOWICZ

AMBIENT-SYSTEM
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* najwyzsza jakosc dzwigku bez zadnych kompromisow * minimalne znieksztalcenie fazowe dzigki zastosowaniu glosnikéw koaksjalnych
* odporne na warunki atmosferyczne * odporne na warunki atmosferyczne

* do instalacji niskoomowych oraz 100V * do instalacji niskoomowych oraz 100V

* przystosowane do fatwego montazu * przystosowane do fatwego montazu
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AMBIENT SYSTEM Sp. z 0.0.
ul. Sucha 25, 80-53 | Gdansk, Polska, tel./fax: +48 58 345 5| 95; 344 45 95, ambient@ambientsystem.pl, www.ambientsystem.pl



http://www.ambientsystem.pl

i Telewizja IP z

Od kilku lat na rynku systemow telewizji dozorowej obserwujemy trend zwigzany z popularyzacija
rozwigzan CCTV bazujgcych na protokole IP. JVC jako jedna z dwéch pierwszych firm na $wiecie juz
w 1999 roku wprowadzita do sprzedazy pierwszy model kamery IP. Zalety zwigzane z IP jako pierwsi
dostrzegli wszyscy, ktérzy zwigzani byli z systemami monitoringu miast. tatwos¢ przesytu sygnatu
drogg radiowg i zwigzana z tym redukcja kosztéw bardzo szybko spowodowaty popularyzacije takiego
rozwigzania. Zaczeto powstawac coraz wiecej instalacji w wielu miastach. Okazato sig, ze niedostepny
i drogi monitoring moze zawita¢ w mniej zamoznych lokalizacjach. Obecnie cena kamery obrotowe;j
analogowej oraz obrotowej IP jest praktycznie identyczna. Sytuacja zmienia sie jednak, gdy mowimy
o kosztach kamer stacjonarnych. Tutaj wida¢ znaczaca réznice. Kamera IP jest wcigz wyraznie drozsza.
Tak wiec powstaje pytanie, czy sg argumenty, niekoniecznie finansowe, za tym, aby budowac systemy
bazujgce na kamerach IP (wyfgczajgc wczesniej wspomniany monitoring miast)?

Okablowanie

Pierwsza rzecza, ktora odrdznia system IP od analogowego,
jest medium. W przypadku systemdw analogowych wykorzy-
stujemy kabel koncentryczny i ztacza BNC. W przypadku
analogowych kamer obrotowych potrzebowaé bedziemy
kabla, za pomoca ktdrego przeslemy sterowanie. Dodatko-
wo musimy jeszcze pomysle¢ o zasilaniu. W przypadku ka-
mer sieciowych zamiast trzech kabli mozemy uzy¢ jednego
—skretki. Za pomoca takiego kabla mozemy przestac obraz,
sygnaly sterowania oraz zasili¢ kamer¢ poprzez przetacznik
(ang. switch) z zasilaniem POE, czyli poprzez Ethernet (ang.
Power over Ethernet). W tym miejscu warto zwrdci¢ uwage na
to, ze JVC w ostatnim czasie, jako pierwsza firma na rynku,
wprowadzita do produkcji kamery obrotowe zasilane w ten
sposob. Kamera o symbolu VN-V685 oferuje 27-krotne
zblizenie optyczne. Wyposazona jest w funkcje autotrac-
kingu oraz stabilizacji obrazu. Mozliwo$¢ zasilania kamery
obrotowej za pomoca skretki uzyskano dzigki uzyciu nowo-
czesnego rozwigzania Direct Drive. Direct Drive to mecha-
nizm, ktéry bez uzycia paskéw i przektadni powoduje ruch
glowicy. Dodatkowe korzysci z zastosowania mechanizmu
to przede wszystkim szybki obrdt, cicha praca oraz wysoka
bezawaryjnos¢.

Rejestracja

W przypadku systemédw analogowych do dyspozycji mamy
gotowe rejestratory lub tez systemy kart bazujace na kompu-
terach klasy PC. W przypadku rozwiazan IP wybor jest zde-
cydowanie wigkszy. Mozemy uzy¢ gotowych rejestratordw
IP lub oprogramowania zainstalowanego na komputerze. To
drugie rozwigzanie jest o tyle ciekawe, ze rdzni producenci
oprogramowania oferujg inteligentne rozwiazania pozwa-
lajace np. na rozpoznawanie twarzy, numerdw tablic reje-
stracyjnych samochodow, wagondw. Przyktadem jest choc¢by
firma Axxon, ktora oferuje bardzo zaawansowany system re-
jestracji wykorzystujacy kompresje Motion Wavelet. System
ten mozna rozbudowywac o dodatkowe inteligentne funkcje.
Oprocz tego jest on w pelni integrowalny z systemami bez-
pieczenstwa — SKD, SSWiN, SSP.
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Rys. 1 Schemat systemu telewizji przemysfowej IP — do switcha
biegnie jeden kabel przesylajgcy obraz z 3 kamer.
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Powyzej: Zrzuty ekranowe dar-
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do obstugi kamer sieciowych.
Z lewej, ponizej: Zastosowa-
nie kamer megapikselowych
pozwala na uzyskanie szcze-
gdfowego obrazu z bardzo
szerokiej sceny.
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W przypadku rejestracji obrazu z kamer IP wspomnie¢ na-
lezy rdwniez o0 mozliwosci zastosowania darmowego systemu
rejestracji kamer JVC VN-RS800U. Jest to oprogramowa-
nie, ktore pozwala na rejestracj¢ obrazu nawet z 32 kamer
IP. Oferuje nagrywanie w trybie cigglym lub alarmowym
w rozdzielczo$ci maks. 1280x960. Liczba nagrywanych klatek
zalezna jest od uzytego serwera. Oprogramowanie ma bar-
dzo intuicyjny interfejs, przez co jest tatwe w obstudze nawet
dla os6b nie na co dzien majacych styczno$¢ z systemami te-
lewizji dozorowe;.

Rozdzielczo$é

Rozdzielczo$¢ to najmocniejsza strona kamer IP w stosun-
ku do kamer analogowych. Mozna powiedzieé, ze systemy
IP wprowadzily nowe, duzo wyzsze rozdzielczosci. To z ko-
lei daje nowe mozliwosci zwigzane z obrobka obrazu. Przy-
ktadem niech bedzie odczytywanie tablic rejestracyjnych
badz rozpoznawanie twarzy. Dodatkowo nalezy wspomnieé
o progresywnym skanowaniu obrazu. W kamerach analogo-
wych mieliSmy do czynienia ze skanowaniem mig¢dzylinio-
wym (z przeplotem). W kamerach IP wystepuje skanowanie
progresywne, co rowniez ma niewatpliwy wplyw na jakos¢
obrazu. Dzigki temu poréwnanie obrazu z kamer analogo-
wych i IP o tej samej rozdzielczo$ci zdecydowanie wypada na
plus dla urzadzen IP. Je§li mowa o rozdzielczo$ci, nie sposdb
nie wspomnie¢ o kamerach megapikselowych. Testy, ktore
przeprowadziliSmy, pokazuja, ze cztery kamery o rozdziel-
czosci 540 TVL moga by¢ bez obaw zastapione jedna kamera

o rozdzielczosci 1,3 megapiksela (mowa o duzych, otwartych
powierzchniach typu parkingi, hale, centra handlowe). Co
wiecej — obraz z jednej kamery IP jest w stanie pokazac wig-
cej szczeg6ldw niz obraz z czterech kamer analogowych!

Podsumowanie

Powyzej wymieniliSmy korzySci zwigzane ze stosowania sys-
temOw IP. Niewatpliwie sa one duze. Mozna jednak zadaé
pytanie, czy te korzySci wplywaja na cene systemu? Odpo-
wiedz jest nastepujaca —wszystko zalezy od rodzaju instalacji,
miejsca oraz wielkoSci systemu. Pragniemy zwrdci¢ Panstwa
uwage na to, ze budujac systemy w otwartych, rozlegtych po-
mieszczeniach lub na parkingach, kamery analogowe mo-
zemy zastgpowal kamerami megapikselowymi. Z koszto-
wego punktu widzenia jest to jak najbardziej uzasadnione.
Zamiast czterech kamer instalujemy jedna. Oszczedzamy
w ten sposob na kablach, instalacji i obiektywach. Dodatko-
we korzysci finansowe mozemy uzyskac, stosujac darmowe
oprogramowanie JVC.

Jak wynika z powyzszego, z drogiej telewizji IP przecho-
dzimy powoli do takiej, ktora jest w stanie konkurowac ceno-
wo z tanszymi dotychczas systemami analogowymi, oferujac
zdecydowanie wigcej funkcji. Warto o tym pamietac, gdyz
oznacza to, ze bedzie ona coraz bardziej popularna nie tylko
w monitoringu miast, ale rowniez w mniejszych instalacjach.

Y.ukasz KLEPACKI
RabioTonN
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Ustawa o bezpieczenstwie
imprez masowych w praktyce

Zgodnie z uwarunkowaniami prawnymi obowigzujgcymi na terytorium Polski wszelkie obiekty, w ktérych organizo-
wane sg imprezy okreslane jako masowe, muszg spetnia¢ pewne wymagania formalne, precyzowane przez ,,Rozpo-
rzgdzenie w sprawie sposobu utrwalania przebiegu imprez masowych oraz minimalnych wymagan technicznych dla
urzadzen rejestrujgcych obraz i dzwiek” z dnia 28 pazdziernika 2004 r. Rozporzgdzenie jest datowane na rok 2004,
ale opiera sie na art. 15 ust. 8 ,Ustawy z dnia 22 sierpnia 1997 r. o bezpieczenstwie imprez masowych”. Innymi stowy
stan techniki, ktéry decydowat o tresci rozporzgdzenia, odnosi sie do produktéw majgcych obecnie minimum 11 lat.
Nikomu nie trzeba ttumaczy¢, jak w tym czasie zmienita sie technologia wszystkiego, co jest zwigzane z elektronika,

a z systemami telewizji dozorowej w szczegoélnosci

Dos¢ namacalnym przykiadem ilustrujacym te sytuacje jest
wymog, by obserwowany obiekt zajmowal pewien procent
wysokoSci kadru telewizyjnego. Jak ma si¢ to do mozliwo-
Sci stosowania kamer megapikselowych? Czy nadal w celach
identyfikacyjnych sylwetka ludzka powinna by¢ ujmowana
w tak zwanym planie amerykanskim, czyli od czubka gtowy
do potowy n6g? Jesli utrzymamy ten wymog w mocy, na ob-
razie z kamery megapikselowej bedzie mozna zobaczy¢ nie
tylko, jak wyglada identyfikowana osoba, ale takze to, jak
ukfadaja si¢ najciefisze sploty welny w jej swetrze, a chyba
nie o to chodzi stuzbom ochrony.

Innym problemem jest dobor sprzetu dopuszczonego do
uzytku w systemach monitoringu imprez masowych. Jak
stwierdzi¢ zgodno$¢ parametréw nowoczesnej kamery cy-
frowej z wymaganiami rozporzadzenia, gdy okreSla ono
rozdzielczo$¢ obrazu w liniach telewizyjnych, czyli zgodnie
z metoda typowa dla standardu telewizji analogowej? Dla
wiekszosci kamer cyfrowych taki parametr w ogole nie jest
specyfikowany, niektorzy producenci podaja jedynie wyra-
zong w liniach telewizyjnych rozdzielczo$¢ odnoszaca si¢
do wyjScia analogowego, stosowanego wyltacznie do celow
serwisowych, ktéra przewaznie jest nizsza od faktycznej
rozdzielczoSci danej kamery. Jest to szczegdlnie widoczne
w przypadku kamer megapikselowych, gdzie ta dysproporcja
jest naprawde duza.

W praktyce spotyka si¢ przypadki, w ktorych firmy instalu-
jace systemy monitoringu wizyjnego musza przedstawiaé za-
Swiadczenia, z ktorych wynika, ze obrazy pochodzace z ofe-
rowanych kamer cyfrowych zapewniaja rozdzielczo$¢ obrazu
lepsza niz 400 linii telewizyjnych. By takie zaswiadczenie
bylo wiarygodne, musi ono pochodzi¢ od producenta, a ten
nie jest sktonny do podpisywania jakichkolwiek oficjalnych
dokumentow, proponujac w zamian karty katalogowe swoich
wyrobow. Kart katalogowych, w ktérych nie ma informacji
na temat rozdzielczoSci wyrazonej w liniach telewizyjnych,
nie honoruje komisja przetargowa i koto si¢ zamyka.

Jednakze prawdziwe problemy pojawiaja sie przy probie

spetnienia wymagan dotyczacych rejestracji dzwieku, okre-
Slonych w paragrafie 7 rozporzadzenia:

1) ,,Utrwalony dzwiek powinien umozliwi¢ identyfikacje
haset, okrzykéw i zachowan uczestnikow imprezy ma-
sowej w okreslonych strefach obiektu lub terenu, na
ktorym odbywa si¢ impreza masowa.

2) Urzadzenia rejestrujace dzwiek powinny zapewniaé
mozliwo$¢ rejestracji sygnatu akustycznego w pasmie
czestotliwosci od 300 Hz do 6000 Hz przy minimalne;j
dynamice 50 dB”.

Jedli chciatoby si¢ powaznie potraktowac to, co wynika

z punktu pierwszego, nalezaloby zbieraé informacje dzwie-
kowa z obszaru obserwowanego przez kamery, odlegiego od
miejsca ich instalacji nierzadko o pojedyncze setki metrow,
tymczasem wiekszoS¢ projektantow umieszcza mikrofony na
tych samych wysiggnikach, na ktérych mocowane sa kamery.
Sa to przewaznie mikrofony o charakterystyce dookolnej, re-
agujace na dzwigki pochodzace z ich najblizszego otoczenia.
Ma to sens tylko dlatego, ze spelnia wymogi rozporzadzenia,
poza tym nie stuzy do niczego innego.

Jakie jest wyjscie z tej sytuacji? Mozna stosowaé mikrofo-
ny kierunkowe, obracajace si¢ wraz z kamerami, ale jest to
mozliwe wylacznie w przypadku uzycia klasycznych gtowic
PTZ, poza tym wiaze si¢ ze znacznymi kosztami. Mozna roz-
miesci¢ mikrofony w punktach objetych dozorem wizyjnym,
ale trzeba dysponowac odpowiednim sprzgtem i oprogramo-
waniem, tymczasem w wickszoSci juz istniejacych i niestety
takze nowo projektowanych instalacji stosuje si¢ najtansze
i najprostsze rozwigzania analogowe rodem z czasow, gdy je-
dyna legalng impreza masowa mogt by¢ tylko pochod pierw-
SZOomajowy.

Jak na ironi¢, opinia 0osob odpowiedzialnych za bezpie-
czefistwo imprez masowych, dotyczaca przydatnoSci zapi-
su dzwieku do celow dowodowych, jest fagodnie mdwiac
krytyczna, tymczasem przymus realizacji wymogow rozpo-
rzadzenia pocigga za soba znaczne komplikacje, rzutujace
na budowe calego systemu, nie tylko jego czeSci foniczne;j.
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Pierwsza Liga w systemach
monitoringu wizyjnego.
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Kamery CCTV IP, rejestratory cyfrowe, obudowy i akcesoria,
oprogramowanie do monitoringu, serwisy wizyjne.

By poznac szczegoty skontaktuj sie z firmag ALTRAM - autoryzowanym dystrybutorem Sony.
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W wigkszosci krajow Europy wymog taki w ogdle nie istnieje.
W zwiazku z tym systemy monitoringu sa znacznie prostsze
w konstrukeji, a takze tafisze i tatwiejsze do optymalizacji.

Trudno polemizowac z trescia obowigzujacego rozporza-
dzenia, wymogi prawne musza by¢ uszanowane, jednakze
nie wiadomo, kto i dlaczego zadecydowat, by jako gorna
czestotliwo$¢ graniczng toru fonicznego przyjeto akurat
6 kHz. Jedno jest pewne — wymagan tych nie spelniaja
urzadzenia wykorzystujace modulacje G.711 z algorytmem
A-law, w ktorych parametr ten jest rowny 4 kHz. Poprawa
jakoSci dzwigku wynikajaca z podwyzszenia czestotliwosci
granicznej o mniej niz oktawe jest niewielka, ale konsekwen-
cje praktyczne sa bardzo powazne.

Ro6zni producenci roznie radzg sobie z tym problemem.
W przypadku kamer firmy Sony, fabrycznie wyposazonych
w dwukierunkowy, cyfrowy kanal transmisji dzwieku, wy-
korzystywany jest kodek G.711 nie spetniajacy wymogow
rozporzadzenia. W zwiazku z tym firma Sony zdecydowala
si¢ na zastosowanie zewnetrznych serwerdw dzwigkowych,
bedacych niezaleznymi hostami, rozpoznawanymi w sieci na
podstawie wlasnych adreséw IP. Strumien danych genero-
wanych przez te serwery integruje si¢ z danymi wizyjnymi
pochodzacymi z kamer na poziomie oprogramowania Sony
Real Shot Manager, zachowujac przy tym peina synchroni-
zacje czasowa. W ten sposdb calo$¢ tworzy spdjny logicznie
system monitoringu, ktory spelnia wymagania rozporzadze-
nia. W przypadku wykorzystania materialéw archiwalnych
do celow dowodowych nie jest konieczne posiadanie licencji
na pakiet Sony Real Shot Manager — wystarczy postuzy¢ si¢
prostym, darmowym odtwarzaczem Ipela Media File Player
o niskich wymaganiach sprzgtowych, dostepnym na stronach
WWW dystrybutoréw sprzetu firmy Sony.

Istotna zaleta takiego rozwigzania jest brak wstepnego
przyporzadkowania strumieni fonicznych i wizyjnych, co
w praktyce oznacza mozliwos$¢ odstuchu dzwiekéw pocho-
dzacych z dowolnych obszardéw obiektu i powigzanie ich
z obrazami faktycznie obserwowanymi przez kamery. Ma to
szczegblnie istotne znaczenie dla spdjnosSci zapisywanego
materialu, jeSli wezmie si¢ pod uwage masowe stosowanie
glowic obrotowych i obiektywow diugoogniskowych. Poza
tym wzajemne przyporzadkowanie obrazu i dzwigku moze
by¢ realizowane zaré6wno na biezaco, w czasie trwania im-
prezy, jak i pOzniej, po jej zakoniczeniu, na materiale pocho-
dzacym z rejestracji, co jest szczegolnie dogodna cecha, gdyz
wielokrotnie, w trakcie trwania zaj$¢ o charakterze chuligan-
skim, nie ma czasu na analizowanie, ktore fragmenty zapisu
okaza si¢ pozniej istotne, a ktdre zbedne.

Innym przyktadem prob sprostania wymogom rozporza-
dzenia moze by¢ dzialalnos¢ firmy, ktéra do niedawna wy-
korzystywala w swoich systemach monitoringu imprez maso-
wych pewien typ serwerdw wizyjnych. Serwery te, poza swoja
podstawowa funkcja przetwarzania analogowych sygnalow
wizyjnych w strumienie danych cyfrowych, kodowaly takze
sygnaly foniczne. Bylo to typowe rozwigzanie techniczne,
stosowane w hybrydowych systemach monitoringu, ktory-
mi od wielu lat dysponowala ta firma. Kodowanie dzwigku
odbywato si¢ z zachowaniem wysokiej jakoSci, odpowia-
dajacej kompresji MPEG-2 stosowanej przy produkcji ko-
mercyjnych plyt DVD. Okreslenie ,,do niedawna” dobrze
oddaje sytuacje, gdyz produkcja tego typu serweréw zostata
wstrzymana i dotychczasowa koncepcja budowy systemow

monitoringu nie mogla by¢ dalej powielana. Od pewnego
czasu zadne inne urzadzenia sieciowe dostepne w ofercie tej
firmy nie sg w stanie kodowa¢ dzwigku z jakoSciag wymaga-
na przez rozporzadzenie, zadne za wyjatkiem jednego typu
rejestratora...

I tu pojawiaja si¢ kolejne komplikacje. Wspomniany wy-
zej rejestrator jest urzadzeniem przeznaczonym do pracy
w popularnych niegdys systemach hybrydowych i jako taki
posiada pewna liczbe wejs¢ analogowych, ktore moga byé
wykorzystane zaréwno do wprowadzania sygnalow wizyj-
nych, jak i fonicznych. Aby do tego rejestratora wprowadzié
jakikolwiek sygnat foniczny, konieczne jest jego bezposred-
nie powigzanie z analogowym sygnatem wizyjnym, co z kolei
zmusza do stosowania analogowych kamer telewizyjnych.
Wprowadzenie strumienia danych fonicznych metoda cyfro-
wa nie jest w ogole mozliwe.

Tak wiec, w chwili obecnej, chcac zastosowaé urzadzenia tej
niewymienionej z nazwy firmy i jednocze$nie speini¢ wyma-
gania rozporzadzenia, trzeba uzy¢ tylu kamer analogowych,
ile mikrofonow chce si¢ podtaczy¢ do rejestratora. Analo-
gowe sygnaly foniczne musza by¢ transmitowane metodami
kablowymi na dtugich odcinkach, co bedzie wigzac si¢ z po-
gorszeniem stosunku sygnalu do szumu, a rozporzadzenie
jednoznacznie okresla ten parametr jako minimum 50 dB.

Z formalnego punktu widzenia takie rozwigzanie spetnia
wymagania rozporzadzenia, jednakze, bioragc pod uwage za-
znaczone na wstepie tego artykutu jedenastoletnie opdznie-
nie w pracach legislacyjnych, nie bardzo jest si¢ czym chwalic.
Z punktu widzenia inwestora, czyli na przykiad klubu spor-
towego bedacego administratorem stadionu, rozwigzanie
takie pozwala na szybkie rozpoczecie organizacji rozgrywek,
jednakze w perspektywie zaledwie kilku lat oznacza takze
konieczno$¢ gruntownej modernizacji systemu. Moderniza-
cja pociagnie za soba bardzo znaczne koszty, gdyz wszystkie
urzadzenia analogowe i hybrydowe powedrujg do Smietnika
i beda musialy by¢ zastapione sprzgtem wspodiczesnym, a to
oznacza w przyblizeniu 50% wartoSci catej inwestycji. Jak na
ironi¢, w czeSci opisowej projektow spotyka si¢ stwierdzenia
w stylu ,,(...) gdy na rynku pojawia si¢ odpowiednie urzadze-
nia, mozliwa bedzie wymiana dotychczas zastosowanych na
nowe (...)”, co oznacza, ze sami projektanci juz teraz zdaja
sobie sprawe z wadliwoSci proponowanych rozwigzan.

Ponadto w cytowanym stwierdzeniu tkwi falsz, gdyz odpo-
wiednie urzadzenia juz istnieja i sa dostepne na rynku, tylko
trzeba chciec ich uzy¢, a nie trzymac si¢ utartych, ,,wyprobo-
wanych” rozwiazan, ktdre faktycznie sg realizowane po raz
pierwszy i jedyny, z braku mozliwosci dalszego powielania
tych faktycznie wyprobowanych. No c6z, wszystko jest w po-
rzadku, bo wymagania rozporzadzenia sa spelnione, tyle
ze wiekszo$¢ inwestorow nie do konca zdaje sobie sprawe
z konsekwencji tego typu dziatan.

Tak wiec rozporzadzenie, ktore miato normalizowac sytu-
acje i zmuszac zaréwno projektantow, jak i inwestorow do
stosowania skutecznych rozwigzan technicznych, obraca si¢
przeciwko nim, zmuszajac do realizacji absurdalnych naka-
zOw i jednocze$nie skutecznie eliminujac z rynku wszelkie
nowatorskie pomysly. Jedyne, co pozostaje, to nadzieja,
ze zapowiadana od jakiego$ czasu nowelizacja rozporzadze-
nia wyeliminuje te nonsensy i nie zastapi ich nowymi.

ANDRZEJ WALCZYK
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Oswietlenie podczerwienig

Oswietlenie podczerwienia (IR) jest od wielu lat stosowane
do rozwigzywania problemoéw z dozorem wizyjnym w ciem-
nosci oraz przy stabym oswietleniu. Zaprojektowane specjal-
nie do zastosowan dozorowych oSwietlenie podczerwienia
jest istotnym elementem systemu, wykorzystywanym przez
kamery do generowania wyraznych obrazéw w zlych wa-
runkach oSwietleniowych lub przy catkowitym braku oswie-
tlenia. O$wietlenie podczerwienia daje dodatkowa korzys$¢
— jest niewidoczne dla oka ludzkiego.

Prawidtowe dobranie oS$wietlenia podczerwienia jest re-
latywnie proste. Kluczowymi czynnikami sa: diugos¢ fali,
ukfad wiazki, zasigg oSwietlenia. Ponadto nie kazde Swiatio
jest generowane w ten sam sposob, dlatego wazne jest, aby

Kamery AutoDome-
] oswmtleme podczerwmm-;{.j;j

?*'E" rﬂ-ﬂ

=

wybra¢ wtasciwy jego rodzaj w zaleznoSci od zastosowania.
Na przykiad oswietlacze podczerwieni Black Diamond fir-
my Bosch generuja jednolite o$wietlenie, eliminujac jasne
punkty oraz niedoSwietlone obszary znajdujace si¢ w zasiegu
wigzki Swiatla.

W wigkszoSci zastosowan istnieja trzy sposoby wykorzysta-
nia o$wietlenia podczerwienia.

Sposdéb 1 — Dookolny obszar oswietlenia 360°

Najbardziej wszechstronnym podejSciem jest instalacja
oSwietlenia podczerwienia o pokryciu 360°, ktora gwarantu-
je, ze Swiatto bedzie dostepne z kazdej strony wokdt kamery,
co zmniejsza ryzyko pomini¢cia przez kamere waznych zda-
rzeh rozgrywajacych sie¢ w ciemno$ciach.
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Rys. 1. Sposob 1 — Dookolny obszar oswietlenia 360°

Konwencjonalne oSwietlacze podczerwieni byly wyzwa-
niem dla instalatorow systemow dozorowych, poniewaz do
osiagniecia pokrycia 360° wymagaly uzycia przynajmniej sze-
Sciu urzadzen. Jednakze nowa, obsypana nagrodami techno-
logia Black Diamond, wykorzystujaca soczewki mikrorefrak-
cyjne, pozwala uzyskac za pomoca jednego oswietlacza pole
pokrycia o kacie do 120°. W zwiazku z tym trzy oSwietlacze
podczerwieni Black Diamond osiagaja pelne pole pokrycia
360°.

Sposob 2 — Oswietlenie okreslonego
obiektu docelowego

Alternatywne wzgledem powyzszego rozwigzanie mozna
uzyskaé przez zastosowanie oswietlenia okreslonego obiektu
docelowego. Jest to metoda oswietlenia sceny i jej otoczenia
w taki sposob, aby oswietlone byly tylko okreSlone obsza-
ry ryzyka zamiast calej sceny obserwowanej przez kamere.
Technologia polegajaca m.in. na strategicznym rozmiesz-
czeniu o$wietlaczy podczerwieni w celu oswietlenia obiek-
tow docelowych bazuje na doborze wtasciwego oswietlenia
do obszarow ryzyka w obserwowanym otoczeniu. Moga by¢
to bramy, wejScia i wyjScia, drogi i chodniki, gdzie istnieje
duze prawdopodobienstwo pojawienia si¢ intruzow. Podczas
petnego obrotu kamery (360°) jedynie dwa lub trzy obiekty
docelowe moga by¢ obserwowane przy o$wietleniu podczer-
wienia. Oswietlacze podczerwieni moga by¢ zamocowane na
maszcie kamery i wokol niego w celu cigglego oSwietlania
obiektow docelowych, co umozliwia efektywne monitorowa-
nie kluczowych obszaréw sceny przez kamereg.

W petni funkcjonalna ',

Y.
kamera koputkowa & :
Wi 1 a patt. 3
z o$wietleniem . 7 < )
w podczerwieni a5 "

okreslonego
obiektu docelowego

Drzwi

Brama / Ogrodzenie

Odlegty obiekt

Rys. 2. Sposob 2 — Oswietlenie okreslonego obiektu docelowego

Sposob 3 — Oswietlenie obszaru lokalnego

Niektore warunki Srodowiskowe mogg wymagaé umieszcze-
nia o$wietlacza podczerwieni z dala od kamery. Na przyktad
w miejscu instalacji kamery moga istnie¢ ograniczenia zwia-
zane z zasilaniem, ktore stwarzajg potrzebe poprowadzenia
dodatkowego okablowania. Pomigedzy kamerg i docelowym
obszarem dozoru moze takze istnie¢ duza odlegtos¢, co wy-
maga wiegcej energii do oSwietlenia oddalonego obszaru.

100 m

Obiekt docelowy

W petni funkcjonalna
kamera koputkowa

Zrodto promieniowania podczerwonego
umieszczone w bezposredniej bliskosci
lub niedaleko obiektu docelowego

Rys. 3. Sposob 3 — Oswietlenie okreslonego obiektu lokalnego

W takich sytuacjach nalezy rozwazy¢ instalacje oSwietlacza
podczerwieni ponad okre§lonym obiektem docelowym lub
w jego poblizu. W celu uzyskania najlepszych rezultatow
nalezy prawidlowo dobra¢ kat kamery w stosunku do typu
oSwietlenia podczerwienia oraz rozmiesci¢ oSwietlacze tak,
aby zredukowac cienie na obiekcie docelowym.

Sposdéb 4 — Kamera ze zintegrowanym
oswietleniem podczerwienig — MIC1-400

Wbudowanie oSwietlenia podczerwienia bezpoSrednio
w mechanizm uchylno-obrotowy sprawia, ze wigzka podaza
za kierunkiem obserwacji kamery. Technologia ta ma te za-
lete, ze oSwietlenie podczerwienia jest dostepne dla kamery
niezaleznie od jej potozenia. Zasadniczo technologia osiaga

Rys. 4. Sposob 4 — Kamera ze zintegrowanym oswietleniem
podczerwienig — MIC1-400

rzeczywiste pokrycie 360° bez strat §wiatta w obszarach nie-
oswietlonych. Zwazywszy na to, ze technologia jest dostepna
przy uzyciu konwencjonalnych mechanizméw uchylno-obro-
towych, kamery koputkowe MIC1-400 z funkcja obrotu, po-
chylenia i zoomu gwarantuja szybsze dziatanie, majac jedno-
czesnie znacznie mniejsze obudowy.

Integracja ramek

Niektore kamery koputkowe uzywaja technologii integra-
cji ramek w celu uzyskania wyraznych obrazéw w ciemnych
scenach. Poniewaz technologia ta zwykle powoduje spowol-
nienie predkosci migawki oraz taczenie ramek, jest akcep-
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Zblizenie
Rys. 5. Integracja ramek

towana tylko w ograniczonej liczbie zastosowan. Integracja
ramek generalnie nie sprawdza si¢ przy obrazowaniu poru-
szajacych si¢ obiektow, gdyz w takim przypadku powoduje
rozmycie obrazu oraz utrate szczeg6low. Jesli na przyktad
intruz porusza si¢ podczas wykonywania ,,trasy” przez kame-
re, zostanie on zarejestrowany w postaci rozmazanej plamy,
a wazne informacje i szczeg6ly zostana utracone. W rezul-
tacie w nagraniu z systemu dozorowego beda znajdowac si¢
duze i potencjalnie brzemienne w skutkach przerwy.

Problem rozmycia ruchu spowodowany integracja ramek
moze by¢ w tatwy sposob rozwiazany przez zapewnienie
lepszego oswietlenia. Uzywajac oS§wietlenia podczerwienia,
kamera okresla, czy oSwietlenie sceny jest wystarczajace. Je-
§li jest, nie wlacza trybu integracji ramek. Ruch w nocy przy
wystarczajacym oswietleniu podczerwienia jest odbierany
tak samo, jak gdyby byt rejestrowany w dzien: jest wyrazny,
a krytyczne szczeg6ly sa doskonale widoczne.

Podczerwien i wizyjna detekcja ruchu
(Video Motion Detection — VMD)

Oprogramowanie do analizy obrazu, tak jak kazde inne, wy-
maga aktualnych danych, aby dziata¢ prawidiowo. Bez aktu-
alnych danych dla algorytméw, ktére maja by¢ przetwarza-
ne, nawet najbardziej zaawansowane oprogramowanie do
analizy obrazu nie sprawdzi si¢. Konieczno$¢ zapewnienia
odpowiednich danych odzwierciedla jedno z najstarszych
praw informatycznych: Garbage In, Garbage Out (Smieci na
wejsciu, Smieci na wyjsciu).

Technologia oswietlaczy podczerwieni umozliwia analize
obrazu w nocy i eliminuje zle o§wietlone, zaszumione obrazy
powstajace zwykle przy niskim poziomie o$wietlenia. Zaszu-
mione obrazy, ktdre sa skutkiem ubogich danych, powoduja
problemy w dzialaniu oprogramowania do analizy obrazu,
co prowadzi do nieprawidiowego obrazowania (renderowa-
nia, ang. rendering — przyp. red.). Zastosowanie o$wietlaczy
podczerwieni znacznie poprawia jakoS$¢ obrazow, a tym sa-
mym umozliwia uzyskanie wysokiej rozdzielczoSci. Obrazy
te z kolei stuzg jako dane wejSciowe, ktore umozliwiaja pra-
widlowe dziatanie oprogramowania do analizy. Podobnie
jest w przypadku innych funkcji przetwarzajacych obraz,
stosowanych w rejestratorach cyfrowych, rejestratorach sie-
ciowych oraz cyfrowych systemach zarzadzania obrazem,
ktore nie zdaja egzaminu w nocy. Wszystkie te funkcje, m.in.
wizyjna detekcja ruchu, automatyczne alarmy, eliminowanie
fatszywych alarmow, wyszukiwanie ruchu w obrazie, wykry-
wanie wlaman, zapis zdarzen, do prawidlowej pracy wyma-
gaja obrazOw o wysokim stosunku sygnal/szum, a w zlych
warunkach o$wietleniowych dziataja optymalnie, kiedy sa
uzywane w polgczeniu z oSwietleniem podczerwienig.

Podsumowanie

Istnieja cztery glowne strategie efektywnego wykorzystania
oswietlenia podczerwienia z kamerami obrotowymi:

1) oswietlenie obszaru w zakresie 360°, gdy do pokrycia
calego obszaru otaczajacego kamer¢ AutoDome uzy-
wanych jest kilka o§wietlaczy podczerwieni;

2) owietlenie okre§lonego obiektu docelowego, gdy
oswietlacze podczerwieni sa rozmieszczone tak, aby
oswietlaly tylko okreslone obszary lub obiekty;

3) oSwietlenie obszaru lokalnego, gdy oswietlacze pod-
czerwieni sa rozmieszczone w poblizu okreslonych
obiektow docelowych, ktore sg monitorowane;

4) bezposrednia integracja z kamerami obrotowymi, gdy
oswietlacze podczerwieni sa przymocowane bezposred-
nio do kamer i poruszaja si¢ wraz z nimi.

Uzycie o$wietlenia podczerwienia przynosi takze wymier-
ne korzysci z punktu widzenia funkcjonalnosci technolo-
gii integracji ramek, wizyjnej detekcji ruchu oraz analizy
obrazu.

Warto podkresli¢, ze kazda z powyzszych strategii odno-
si si¢ W tym samym stopniu do oSwietlenia podczerwienia
oraz do osSwietlenia Swiatlem widzialnym, ktore jest cze-
sto wymagane w zastosowaniach, w ktorych niezbedne jest
nocne monitorowanie wizyjne w kolorze. Wiecej infor-
macji o oswietlaczach (reflektorach) $wiatta bialego znaj-
duje si¢ w dokumentacji produktow AEGIS White Light
firmy Bosch.

BoscH SECURITY SYSTEMS

Dowolne nadruki na kartach
mozesz wykona¢ sam!
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kompleksowe zabezpieczanie obiektow

MMD - SYSTEM AN3(Q3 ccromenonomosorn

sterownik czyjnika wibracyjnego oraz kabel sensoryczny

- 2 strefy: do 300 metrow kazda, max 600 metrow
200 e 600 m - zakres temperatury: od-40 do +70°C
PRZENOSNY SYSTEM OCHRONY ZEWNETRZNEJ -mozliwos¢ podstuchu :
Z RADIOWA CENTRALA ALARMOWA I CYFROWYMI BATERIAMI - dwa przekazniki bezpotencjalowe na kazda strefq
(alarm, sabotaz)
- zasieq: 200 metréw - cyfrowa regulacja czutosci dla kazdej strefy,
- zakres temperatury: od -40 do +65 °C na plycie za pomoca przyciskow
- zasilanie autonomiczne z baterii: do 20dni - obudowa zewnetrzna aluminiowa PI65
- okablowanie: kable w pancerzu i ziaczki wojskowe - odpornos¢ na mate zwierzeta | warunki atmosferyczne

- zestaw zawiera skrzynie transportowe odporne na uszkodzenia

- nominalny zasieg transmisji sygnalow i regulacji: drogg
radiowa od 500 do 1000 metrdw

- kolor: zielefi wojskowa, pustynny piaskowy

- odporno$é na male zwierzeta i warunki atmosferyczne

\
N \\

MANTA
: 50, 80 m

ZEWNETRZNA MINIATUROWA BARIERA MIKROFALOWA
Z CYFROWA OBROBKA SYGNAtU

-zasieg: 50, 80 metrdw

- zakres temperatury: od-40 do +65 °C

- modulacja czestotliwosci - 16 kanalow do wyboru

- przekazniki bezpotencjalowe (alarm, sabotaz, uszkodzenie)

- zlacze RS485 | oprogramowanie Wave-Test

- komplet RX 1 TX do montazu na slupku o Srednicy
zewnetrznej 40 mm

- odpornosé na male zwierzeta i warunki atmosferyczne

Firma ATLine sp. j. K. Cichulski S. Pruski

91-845 £4dz, ul. Franciszkarnska 125, tel. +48 42 657 30 80, fax +48 42 655 20 99
e-mail: info@atline.pl, handel@atline.pl, www.atline.pl
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Innowacja w zabezpieczeniach
Centrala INTEGRA 128-WRL

Centrala o mozliwosciach INTEGRY 128, wyposazona w komunikator GSM/GPRS
i technologie dwukierunkowg bezprzewodowej fgcznosci z czujkami ABAX.
Rozwigzanie dajgce maksimum korzysci oferowanych przez technologie
bezprzewodowg z elastycznoscig i funkcjonalnoscig

tradycyjnych systemow przewodowych.
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Zioty Medal Targow Poznariskich przyznany centrali
za jej innowacyjnosc¢, wszechstronnosc
i technologiczne zaawansowanie.
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ul. Franciszka Schuberta 79, 80-172 Gdansk, tel.: (0 58) 320 94 00, fax: (0 58) 320 94 01
e-mail: satel@satel.pl, www.satel.pl
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Nowy rejestrator marki NOVUS

Z kompresjg H.264

W magazynie Zabezpieczenia nr 5/2008 przedstawitem czterokanatowy rejestrator NV-DVR1014. W tytule
okreslitem go jako rejestrator dla matych systemow, co jest oczywiste w kontekscie tylko czterech wejs¢
wizyjnych. W zwigzku z tym artykutem pojawity sie jednak pytania odnosnie rejestratorow osmio- albo szes-
nastokanatowych, ktére zastgpityby dotychczasowe rejestratory serii 1100 z systemem kompresji M-JPEG.

| wtasnie tym rejestratorom, ktorych projekt zostat wtasnie zakonczony, chciatbym poswieci¢ niniejszy artykut

NV-DVR 1208

Firma NOVUS ma w ofercie dwa modele rejestratora:
oSmiokanalowy NV-DVR1208/DVD oraz szesnastokanalowy
NV-DVR1216/DVD. Jak to zwykle bywa, roznice pomiedzy
tymi modelami dotycza tylko liczby wej$¢ wizyjnych, alarmo-
wych, wyswietlanych podziatoéw itp., natomiast zastosowane
rozwigzania sg identyczne.

W urzadzeniach zastosowano standard kodowania sy-
gnatow wizji H.264, ktory jest dziesiata czeScia standar-
du MPEG-4, dotychczas powszechnie wykorzystywanego
w urzadzeniach rejestrujacych. Pierwotnie standard H.264,
zapewniajacy relatywnie najmniejsze przeplywnosci, prze-
widziany byt do wykorzystania w transmisji sieciowej. Efek-
tywno$¢ kompresji standardu H.264, wigksza anizeli w przy-
padku innych standardéw, okupiona jest jednak znacznie
wiekszym zapotrzebowaniem na moc obliczeniowa rejestra-
tora. Dlatego tez czesto mozna si¢ spotkac z rejestratorami
z kompresja H.264, ktore pozwalaja na odtwarzanie (deko-
dowanie) tylko pojedynczego lub co najwyzej dwoch stru-
mieni wizji ze wzgledu na ograniczone zasoby urzadzenia.
Jest to powazne ograniczenie, ktdre nie pozwala na synchro-
niczne odtwarzanie strumieni w dowolnych podziatach i ich
rownolegla analize. W dotychczas oferowanych rejestrato-
rach mozliwo$¢ odtwarzania w podziale byla dla uzytkow-
nikow systemdw telewizji dozorowej oczywistoscia, o ktdrej
nie wspomina si¢ ani w kartach katalogowych, ani w wyma-
ganiach przetargowych, ale ta wiasciwo$¢ wymaga jednak
weryfikacji, gdyz nie zawsze najnowsze modele ja zapewniaja.
W przypadku rejestratoréw NV-DVR1208(16)/DVD istnieje
mozliwos$¢ plynnego odtwarzania wszystkich kanaléw w do-
wolnych podzialach.

Zarejestrowane strumienie wideo moga byé odtwarzane
wedlug takich zdarzen jak: detekcja ruchu, utrata wizji, akty-
wacja wejS¢ alarmowych, utrata zasilania lub rozpoczecie na-

grywania. Dodatkowo mozna wybraé konkretng date i czas
lub postuzy¢ si¢ graficznym kalendarzem. W rejestratorze
zaimplementowano réwniez funkcje synchronizacji cza-
su systemowego z serwerem czasu. W przypadku cofnigcia
czasu systemowego oba zarejestrowane segmenty zostang
zachowane.

W urzadzeniu mozna zainstalowa¢ do dwdch dyskow twar-
dych o pojemnosci 1TB kazdy. Sa to dyski SATA z kontrole-
rami transmisji szeregowej. Nie sg tu stosowane konwertery
standardu IDE, co pozwala w petni wykorzystac zalety trans-
misji szeregowe;j.

Rejestrator rejestruje do 200 obrazéw/s o rozdzielczoSci
360x288 lub 100 obrazéw/s w polobrazach. Ustawienia pred-
kosci zostaly zindywidualizowane dla kazdej kamery w ra-
mach dostepnego catkowitego limitu predkoSci nagrywania.
Ustawienia te mozna zrealizowac niezaleznie dla nagrywania
ciggtego oraz dla nagrywania alarmowego. Dodatkowo dla
kazdej kamery mozna niezaleznie ustawi¢ stopienn kompre-
sji, czyli jako$¢ nagrywanego strumienia. Przejrzysty graficz-
ny harmonogram pozwala ustawi¢ tryb nagrywania (ciagly,
alarmowy lub Iaczony) z dokfadno$cia do jednej godziny dla
kazdego dnia tygodnia. W systemie mozna zdefiniowa¢ do
pieciu niezaleznych harmonogramow i nastgpnie przetaczaé
si¢ miedzy nimi.

Rejestratory moga generowac strumienie RTSP, ktore
mogg by¢ odbierane m.in. przez niektore modele telefondow
komorkowych z definiowang jakoScia strumienia.

W menu rejestratora lub w menu interfejsu sieciowego
mozna dokona¢ ustawien dotyczacych wysytania plikow wi-
deo w formacie *.264 na serwer FTP i (lub) pocztowy. Po
wykryciu ruchu lub w momencie aktywacji wejScia alarmo-
wego rejestrator wysyla e-mail z zatagczonym plikiem wideo
lub eksportuje go na serwer FTP. Funkcja ta pozwala na
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KAMERY DETEKCJA RUCHU|NAGRWANIE | ALARMY | SYSTEM|

DBSZAR DETERC)

Rys. 1. Okno ustawien
detekcji ruchu przy
poltgczeniu zdalnym

szybki zdalny dostep do zdarzen alarmowych w systemie
oraz uzyskanie zdalnej kopii zdarzef alarmowych, waznych
szczegblnie w przypadku utraty lub fizycznego zniszczenia
rejestratora.

Rejestratory NV-DVR1208/DVD i NV-DVR1216/DVD
maja mozliwo$¢ kopiowania zarejestrowanych na dysku
twardym danych do pamieci Flash z interfejsem USB, na
plytach CD lub DVD we wbudowanej nagrywarce DVD lub
poprzez sie¢ na dysku twardym komputera. Razem z plikiem
kopii do pamigci kopiowany jest program N-Viewer1200, za
pomoca ktoérego mozliwe jest przegladanie na komputerze
PC pliku kopii. Odtwarzacz posiada dodatkowo funkcje
przegladania zawartoSci dyskOw z nagraniami, wyjetych bez-
posrednio z rejestratora. Jest to szczegdlnie wazne w przy-
padku koniecznosci przeanalizowania nagran z dluzszego
okresu, ktorych kopiowanie byloby procesem diugotrwatym
i zmudnym. Ogladane nagrania mozna zapisa¢ na kompute-
rze PC, a nastepnie skonwertowaé do pliku AVI.

Rejestrator wyr6znia si¢  réznorodnoscig sposobow
jego obstugi. Moze by¢ ona realizowana z poziomu przy-
ciskow na panelu czolowym, za pomoca pilota sterowania
zdalnego o zasiggu do siedmiu metréw, myszy USB znaj-
dujacej si¢ w zestawie oraz z poziomu klawiatur systemo-
wych NV-KBD60 oraz NV-KBD30 przy uzyciu protokotu
Novus-D3 lub N-Control.

Rejestratory NV-DVR1208/DVD i NV-DVR1216/DVD
pozwalaja sterowa¢ kamerami wyposazonymi w interfejs
RS485. Moga to by¢ zaréwno kamery szybkoobrotowe serii
CAMA-I, CAMA-II oraz CAMA-II mini, jak i stacjonarne
z optycznym i cyfrowym zblizeniem. Sterowanie moze by¢
realizowane z poziomu przyciskOw na panelu czotowym, pi-
lota zdalnego sterowania, za pomoca myszy USB z poziomu
menu ekranowego lub z poziomu przegladarki internetowe;.
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Sterowanie odbywa si¢ w protokole Novus-C, Pelco-D lub
dodatkowo w protokole N-Control. Rejestrator umozliwia
zdefiniowanie parametrdw transmisji oddzielnie dla kazdej
kamery, tym samym w systemie mozna réwnoczes$nie stero-
wac kamerami z wykorzystaniem r6znych protokotow.

Najwazniejszym usprawnieniem w poroéwnaniu do po-
przednich modeli rejestratoréw serii 1000 jest rozbudowa
apletu sieciowego. W aplecie sieciowym zostala dodana
zakladka ,Ustawienia rejestratora”, pozwalajaca na zdal-
na zmiang ustawien rejestratora. Zmiana ustawien dotyczy
wszystkich parametréow za wyjatkiem ustawien systemo-
wych, np. czasu lub numeru ID urzadzenia. Narzedzie to jest
szczegOlnie przydatne do weryfikacji i korekc;ji siatki detek-
¢ji ruchu czy zmiany parametréw nagrywania i tym samym
dostepnego archiwum.

W niniejszym artykule ograniczylem si¢ tylko do opisu
najwazniejszych parametrOw wyrdzniajacych rejestratory
NV-DVR1208(16)/DVD sposrdd dotychczasowych modeli.
Szczegdtowe dane wymagane do konkretnych specyfi-
kacji sa podane w instrukcji obstugi i karcie katalogo-
wej urzadzenia. Dokumenty te s3a dostepne na stronie
http:/fwww.novuscctv.pl.

W celu podniesienia funkcjonalnosci rejestrator6w rozwi-
jana jest aplikacja sieciowa umozliwiajaca rdwnoczesny do-
step do wielu rejestratorow. Pozwoli to na zastosowanie re-
jestratordw w systemach rozproszonych (grupach obiektoéw)
i obstugiwanie ich z jednego centrum obstugi. Dodatkowo
trwajg roOwniez prace nad aplikacja dla urzadzen mobilnych.

PATRYK GANKO
Novus SECURITY
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NoVus

Profesjonalne rozwigzanie dia systemdw zabezpieczer

NOWE rejestratory z kompresjg H.264

8/ 16-kanatowe rejestratory cyfrowe serii 1200

- tripleks: zapis, odtwarzanie i potaczenie sieciowe

- predkosé nagrywania do 200 obr/s

- H.264, rozdzielczosc nagrywania: 720x288, 360x288

- odtwarzanie w podziatach: petny ekran, 4, 9, 16

- zaawansowane funkcje harmonogramu nagrywania i detekeji ruchu
- kopiowanie nagran poprzez port USB, CD/DVD i siec komputerowa
- zmiana ustawien rejestratora przez sie¢

- wspolpraca z klawiaturg NV-KBDB0 i NV-KBD30

- wbudowana nagrywarka DVD-RW

- oprogramowanie: N-Viewer1200 do przegladania kopii nagran i odczytu dyskow z rejestratora

nol/us
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Witgczny dystrybutor produktow NOVUS® w Polsce:

AAT Holding sp. z 0.0.

02-801 Warszawa, ul. Putawska 431, tel. 022 546 0 546, fax 022 546 0 541
www.aat.pl
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PODAOEMY PRODOKTY 7 GORNEO POLKT

CCAS 1425 LPO

SIEMENS

-_'-'~_='-.-‘.-'|:z'—__=t|'::1.-'| - IP 66, dualna z filtrem IR, zoom optyczny 22-krotny

8 mm, szerokod NDR, 540 linii, preset

tykien |1F'“J1LLI nym, uchwyt z kanatem kablowym, pilot w z

cena detal. 1899,00-30% = 1329,00 netto

Divar MR, DVR 16 L-100A

BOSCH

4 CIF, oprogramowanie Control Center w zestawie

cena detal. 14726,00 - 60% = 5890,00 netto

Punvsunsg SVR - 1645

TECHWIN

16 wejsc video, 4 wej. Foniczne, dysk 250 GB (max 4 dyski 750 GB),

400 klfs - CIF, 200 kl/s - 4 CIF, DVD, monitor VGA i BNC

cena detal. 7700,00 - 40% = 4620,00 netto

PROMOCIJA OBOWIAZUJE DOWYCZERPANIA ZAPASOW

SAMSUND

D
TWO!J DOSTAWCA SYSTEMOW ALARMOWYCH,
CCTV, P.POZAROWYCH, NAGLOSNIENIA, DSO

Bosch Security Systems, Siemens, Ge Security, Satel, SPS Traiding, Gorke,
Alnet, CBC [ Computar, Samsung, ADI Ultrak, Vidicon, Altram, Aper

GORZOW WLKP.,, ul. Borowskiego 34, tel. 095 73 52 102
@mg @Em BYDGOSZCZ, ul. Piekna 25, tel. 052 325 40 10-15

SID 560

kamera dualna z filtrem IR, rozdz. 560 [ 700 linii obiektyw 2,8-10 mm, Al,
szerokodynamiczna WDR, zasilanie 12 [ 24V

cena detal. 859,00 -30% = §99,00 netto

TORUN, ul. Kosciuszki 16A, tel. 056 659 83 77
www.euroalarm.com.pl KOSZALIN, ul. Miyriska 48, tel. 094 345 83 30


http://www.euroalarm.com.pl
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Tutwoj
Administrator

Akt I
Poniedziatek, 7:59

Za chwile sie zacznie. A w weekend bylo tak
mito...

W piatkowy wieczdr spotkanie ze zna-
jomymi, impreza do pdznych, a w =zasadzie
wczesnoporannych, godzin. W sobote odsypia-
nie, sprzatanie, =zakupy, wieczorem odpoczy-
nek przy szklaneczce ulubionej whisky z lodem
i dobrym filmie przyniesionym z pobliskie]j wy-
pozyczalni. W niedziele rodzinny obiad, wyj-
$cie do kina. Ech... Jak tu powrdcié¢ do co-
tygodniowego rytmu, skoro nawet kawa jeszcze
nie wypita. Czas wiaczyé¢ komputer i zerknaé,
co tam nowego pisza w ulubionym portalu o wy-
darzeniach z ostatnich dni. Dzwoni telefon.
Ktdz to o te]j porze moze chcieé¢ juz czegos ode
mnie? Przeciez dopiero dwie po dsmej... Pod-
nosze ze zrezygnowanag, a zarazem pelna iry—
tacji mina stuchawke telefonu i pytam tonem
bez zycia, o co chodzi. Po drugiej stronie
stysze mity, pelen pogody meski glos (pewnie
ten kto$ przychodzi do roboty na 7:00 i juz
jest po kawie, nie dajac jej wypi¢ innym!):
— Dzien dobry! Tu Andrzej Janowski, jestem no-
wym administratorem. Na Twoim koncie w syste-
mie operacyjnym zauwazyiem biedy. Czy mozZesz
sie teraz wylogowaé¢ i zalogowaé ponownie?
Swietnie rozpoczyna mi sie tydzien, nie ma
co! - mys$le. Nie do$é¢, ze nic nie rozumiem
z tego, o co mnie ten miody czlowiek pyta,
to jeszcze tego by brakowato, zeby mi sie
problemy =z komputerem =zaczely. Musze prze-
ciez przed koncem tygodnia oddaé¢ raport ze
sprawozdaniem finansowym na koniec kwartaltu.
Akcjonariusze nasze]j spditki juz nie moga sie
doczeka¢ jego ogioszenia! Bedzie wtedy wia-
domo, czy warto inwestowaé¢ w akcje firmy, czy
nie. Ci, ktdérzy tuz przed ogtoszeniem rapor-
tu zakupia duza liczbe akcji, powinni niezZle
na tym zarobié¢. W koncu osiagnelismy w tym
kwartale dobry wynik. Jest sie czym pochwa-
1i¢! Speiniam zatem prosbe pana Andrzejka,
trwa to chwile. Na tyle diugo, ze moge wziacl
kilka tykéw cieptej kawy i delektowad sie jej
smakiem. Nic tak dobrze nie smakuje w po-
niedziatkowy poranek, Jjak cudowna, kojaca
nerwy kawa. W situchawce odzywa sie znajomy
gios: = Czy udalo sie przeprowadzié opera-
cje? O jakiej operacji cziowieku mdéwisz? Wy-
loguj i zaloguj? To tylko kilka czynnosci,
a pytanie zabrzmiato tak, jakby trzeba bylo

1/2009 ZABEZPIECZENIA

zoperowa¢ komus$ serce! Potwierdzam od nie-
chcenia. - Dziwne. Nadal pojawia sie ten sam
btad. Niestety moze on skutkowaé zabloko-
waniem konta uzytkownika. Ale postaram sie
jakos poméc, w koricu pracujemy od niedawna
razem! - dodaje méj rozmdwca z entuzjazmem
w gtosie. Nie wiem skad w nim tyle energii.
Widocznie rzeczywiscie dostal te robote cai-
kiem niedawno i jeszcze rozpiera go cheé na-
prawiania Swiata. — Zrébmy moze tak. Nie chce
zajmowaé czasu, wiec sam dokonam kilku proéb
i sprawdze, czy da sie jakos problemowi zara-
dzié. Czy moge zatem prosié o podanie loginu
i hasta? Sam sprawdze i oddzwonie z informa-
cja, czy udalo sie rozwigzaé kiopot. Z na-
dzieja na to, ze w kohcu ten mtody czlowiek da
mi Swiety spokdj, a co wiecej: uwolni mnie od
nikomu niepotrzebnych - a na pewno nie mnie
- kilopotdw, dyktuje mu przez telefon magicz-
ne siowa. Nazwa uzytkownika jest stosunkowo
prosta. Ale juz moje hasito musze mu przedyk-
towaé¢ trzy razy. Z nieukrywana duma w gtosie!
Sktada sie z dwunastu znakdéw, a posrdd nich
sa zardwno mate, jak i wielkie litery, cyfry
i znaki specjalne! Nie byle co! Az roi sie
w nim od ,maitp”, ,haszy” i ,dolardéw”. W koncu
zajmuje sie odpowiedzialnag ,dziatka” w firmie
i musze dba¢ o ochrone dostepu do swojego
komputera. Przechowuje na swoim pececie bar-
dzo wrazliwe dane i niejeden chciaiby do nich
niepostrzezenie dotrzeé, ale nic z tego! Zia-
manie hasta zajetoby intruzowi wieki, nawet
z wykorzystaniem specjalistycznych narzedzi
programowych. Kiedy upewniam sie, Ze ,admin”
dobrze zapisal hasio, rozigczam sie. Niech
kazdy zajmie sie swoja robota, to moze jako$
uda sie dotrwa¢ do konca tygodnia.

Po dziesieciu minutach ponownie dzwoni czto-
wiek o mitym i ciepiym gitosie z informacja,
ze juz wszystko w porzadku, zyczac przy oka-
zji mitego tygodnia w pracy. Uff! - mysle
sobie, dodajac kolejna tabelke z liczbami do
kwartalnego raportu - caie szczescie, ze juz
po problemie! Moge spokojnie popracowad i na
pewno zdaze na czas z wykonaniem swojego za-
dania.

Akt IT

Piatek, 14:05

Hurra! Raport ukonczony, wersja wydrukowa-
na zaakceptowana przez szefa, plik wysitany
mailem do przygotowania do publikacji. Za
mng pracowity tydzien, ale bylo warto! Szef
zadowolony, na pewno nie zapomni o nagrodzie
przy najblizszej premii kwartalnej. W kon-
cu mamy Swietne wyniki finansowe, a wykona-
na przeze mnie praca uzyskala aprobate juz
Byto tylko kilka

naniesienia

przy pilerwszym czytaniu.

sugestii dotyczacych drobnych

poprawek redakcyjnych, ale to juz maite piwo.



Po pdt godzinie materiat byl gotowy do wysta-

nia! Zostaiy mi jeszcze prawie dwie godziny
do weekendu. Moge je teraz spedzi¢ na stodkim
lenistwie i planowaniu tego, co bede robic
w weekend. Musze dobrze odpoczaé¢, bo w po-
niedziatek wazny dzien: publikacja mojego

raportu. Mam zatem co $wietowa¢! Do pokoju
wchodzi mtody czlowiek z dziwnym przyrzadem.
Moéwi, ze musi sprawdzié¢ poprawnos$é¢ dziatania
klimatyzacji. Sprawdzal juz w innych pomiesz-
czeniach i teraz kolej na moje. Zaktada maske
podobna do takie]j, ktdéra nosza lakiernicy,
i prosi, zeby na chwile wyjs$é z pomieszcze-
nia. Zeby skutecznie dokona¢ pomiardéw sys-—
temu chiodzenia, musi rozpylié¢ Srodek, ktoéry
moze wywoilac zle samopoczucie. Zapewnia, ze
Na te

chwile wyskocze akurat do pobliskiej piekar-

nie =zajmie to wiecej niz 15 minut.
ni i kupie dobry chleb na jutro - nie bedzie
koniecznos$ci wczesnego zrywania sie na nogi
w sobotni poranek. Przed wyjéciem blokuje
system komputerowy. Nie moge przeciez pozwo-
by ktos

liwych danych, ktdére znajduja sie na twardym

1i¢ na to, »~dogrzebat” sie do wraz-

dysku mojego komputera.

Tak oto w przejaskrawiony sposob zostal przedstawiony
atak przestepcey, ktory niezbedne dla siebie dane pozyskal
z wykorzystaniem taktyk socjotechnicznych. W rzeczy-
wistosci tego typu dzialania prowadzone sa przy uzyciu
bardziej wyrafinowanych metod i wymagaja od hakera
odpowiedniego przygotowania oraz przeprowadzenia do-
kfadnego rozpoznania wnetrza organizacji, z ktorej maja
zosta¢ wykradzione informacje. Aby atak mogt zakon-
czy¢ si¢ sukcesem, przestepca musi zidentyfikowac stabe
punkty organizacji oraz wyszukac podatnos$ci w systemach
bezpieczenstwa. W tym celu przed dokonaniem ataku pro-
wadzi on dziatania majace na celu doglebne rozpoznanie
struktury wewnetrznej firmy, poznanie listy pracownikéw,
zadan przez nich realizowanych, ich znaczenia dla organi-
zacji, numerow telefondw czy adreséw e-mail. W obszarze
jego zainteresowania znajduje si¢ nawet hobby poszcze-
gblnych 0sdb, od ktdrych mozliwe byloby uzyskanie waz-
nych informacji o firmie poprzez dotarcie do nich po go-
dzinach pracy, np. w trakcie zaj¢c na sifowni, joggingu czy
chocby podczas wspdlnej gry na polu golfowym. Waznym
elementem jest rowniez analiza fizycznych zabezpieczen
organizacji, sposobu dostepu do jej budynkow i poszeze-
gblnych pomieszczef, poznanie procedur dotyczacych ru-
chu osobowo-materialowego, analiza rozmieszczenia po-
sterunkéw ochrony fizycznej, obszarow objetych systemem
telewizji przemysfowej, a nawet ustalenie listy podmiotow
zewnetrznych, realizujacych réznego rodzaju ustugi na
rzecz rozpoznawanej firmy. Osoba, ktéra ma zamiar do-
stac si¢ na teren zaktadu, moze postuzy¢ si¢ fatszywymi do-
kumentami, sfabrykowanymi przepustkami, wizytowkami.
Czesto jednak informacja bedaca celem ataku pozyskiwana

Akt III

Piatek, 15:30

Rozws$cieczony szef wpada do mojego pokoju.
Rzuca mi na biurko plik kartek. Méwi, ze wita-
$nie wydrukowal to, co ktérys z jego znajo-
mych znalazt w Internecie i podesial mu pocz-
ta e-mail. Nie moge uwierzy¢é witasnym oczom!
To witasnie ten raport, ktdéry byl przeze mnie

przygotowywany przez ostatni tydzien. Na
gietdzie gracze masowo kupuja akcje nasze]
Jak

To na pewno przeciek z wydziatu,

spbdtki. Ale skad kto$ wzial ten raport?!
go zdobyt?!
ktéry zajmuje sie publikacja!

Nigdy nie przyszitoby mi do gtowy, ze nowy ad-
ministrator, ktdéry uratowal mnie przed kio-
potami z komputerem w poniedziatek, i miody
cztowiek sprawdzajacy system klimatyzacji to
ta sama osoba... A na dodatek pendrive to
takie male urzadzenie... Ktéz mégiby przy-
puszczaé, ze te pietnascie minut - przezna-
czone na zakupy w piekarni - w zupelnosci
wystarczy na przekopiowanie raportu... Prze-
ciez mam tak bardzo skomplikowane hasto do

komputera...

jest poprzez elektroniczne kanaly dostepu, a odpowiednio
zmanipulowani pracownicy organizacji potrafia ja wystac
chociazby przy wykorzystaniu poczty elektronicznej, nie-
rzadko na sfabrykowany adres e-mail przestgpcy, ktdry do
zludzenia moze przypomina¢ adres firmowy.

Profesjonalnie przygotowany atak przeprowadzany jest
w taki sposob, ze osoba, od ktérej wytudzono poufne dane,
czgsto nawet nie zdaje sobie sprawy z tego, ze padla ofiara
przestepstwa.

Jak si¢ ustrzec przed tego typu przestepstwami? Odpo-
wiedZ na to pytanie nie jest prosta, a recepty na stuprocen-
towa ochrong¢ nie ma. Mozna jednak sprobowac zminima-
lizowac ryzyko wystapienia tego typu sytuacji. Juz dawno
udowodniono, iz najstabszym ogniwem w kazdym systemie
bezpieczefistwa s3 ludzie. Nie pomoze tutaj w zwigzku
z tym instalacja dodatkowej kamery, zatrudnienie kolej-
nego pracownika ochrony czy instalacja kolejnego zabez-
pieczenia informatycznego. Kazdy z tych elementéw moze
sta¢ si¢ nastepna przeszkoda dla przestepcy, lecz profesjo-
nalista po skutecznie przeprowadzonym rozpoznaniu znaj-
dzie sposob na ominigcie rowniez jej. Konieczne jest zatem
wprowadzenie odpowiednich procedur, sformalizowanie
wewnetrznego obiegu informacji, wprowadzenie jasnych
kryteriéw klasyfikacji informacji. Waznym czynnikiem jest
rowniez stale zwigkszanie wiedzy pracownikow dotyczacej
bezpieczefistwa informacji poprzez szkolenia czy prezen-
tacje. Ale czy te dzialania skutecznie zabezpiecza przed
wyplywem poufnych informacji na zewnatrz naszej firmy?
To juz zalezy tylko od kazdego z nas...

KRrzyszToF BIALEK
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Uniwersalny komunikator alarmowy DSC

GSM/GPRS GS3055

Przedstawiamy Panstwu uniwersalny komunikator
alarmowy GSM/GPRS, ktéry moze pracowac jako
podstawowy lub pomocniczy nadajnik alarmowy.
Gtownym zadaniem urzadzenia jest wysytanie wia-
domosci tekstowych SMS na zaprogramowane
numery telefonéw komarkowych, informujac o za-
istniatych alarmach w systemie. GS3055 ma takze
mozliwos¢ sterowania systemem alarmowym, po-
przez wysytanie odpowiednio zaprogramowanych
wiadomosci tekstowych na numer telefoniczny
karty SIM umieszczonej w urzadzeniu. Dzieki wyzej
wymienionym funkcjom, nadajnik GS3055 idealnie
nadaje sie do montazu w domach jednorodzinnych,
biurach, jak i mieszkaniach.

GS3055 kompatybilny jest z kazdg centralg alarmo-
wa obstugujaca format Contact ID. Nadajnik tgczy
dialer centrali alarmowej z siecig GSM i wysyta kody
raportujgce bezposrednio do stacji monitorowania
wyposazonej w odbiorniki Sur-Gard SYSTEM II/III.
Urzadzenie GS3055 pracujgc jako pomocniczy ko-
munikator alarmowy, wysyta wszystkie informacje
za posrednictwem linii naziemnej PSTN, a w przy-
padku usterki przetacza sie automatycznie na siec
GSM, powiadamiajgc stacje monitorowania.

Dla uzytkownikow, ktorzy nie posiadajg na swoich
obiektach linii naziemnej PSTN, nadajnik GS3055
moze zostac uzyty jako podstawowy komunikator.

°
Cechy urzadzenia o

¢ mozliwosc¢ wysytania wiadomosci tekstowych
SMS informujacych o zdarzeniach w systemie na
zaprogramowane numery telefonéw komaérkowych,

* 4 wyjscia OC na ptycie,

¢ 4 wejscia na ptycie,

* kompatybilny z kazdg centralg alarmowag obstugujacg
format Contact ID,

e raportowanie wszystkich zdarzen zaistniatych
w systemie,

e tania, szybka oraz skuteczna transmisja alarmu
poprzez GPRS do odbiornika IP,

» kompatybilny z odbiornikami Sur-Gard SYSTEM II/Il1.
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Profesjonalizm

_ “w zarzadzaniu
bezpieczenstwem firmy

Autor, odnoszgc sie do ztozonej problematyki wynikajgcej z koniecznosci
zapewnienia bezpiecznego funkcjonowania firmy oraz piszgc o koniecznosci
edukowania kadry zarzgdzajacej w tym zakresie, wskazuje grupy procesow
majgcych bezposredni wptyw na bezpieczehstwo firmy i jej sukcesy.
Podpowiada, jakie dziatania menedzerskie nalezy podjg¢ oraz czemu

w codziennej praktyce wypada szczegdlnie sie przyjrze¢, aby — w wyniku zbiegu
niekorzystnych zdarzen i wiasnej niefrasobliwosci — nie zosta¢ zaskoczonym
niespodziewanymi stratami (finansowymi, informacyjnymi i rynkowymi)

Tytutem wstepu ...

Bezpieczenistwo jest przez czltowieka rozumiane intuicyjnie
jako brak widocznych zagrozen, ale proba sformutowania jego
jednej i zarazem jednoznacznej definicji napotyka na szereg
trudnos$ci — merytorycznych, jezykowych i kulturowych. Dziata-
nia cztowieka pod tym wzgledem maja podstawy naturalne, ale
sa modyfikowane nabytymi nawykami i procesami kulturowymi
w jego bezpoSrednim otoczeniu (przystowiowa juz ,,moralnosé
Kalego”).

»(...) Instynkt poszukiwania bezpieczenstwa sigga poczatkow
Swiata ozywionego i tworzy istotny element ciggloéci w jego

ewolucji. Dotyczy to zardéwno jednostek jak i zbiorowosci — od
mrowisk po narody i panstwa (...)” (A. Tofller)

Wiele dyskusyjnych nieporozumien w ocenie bezpieczenstwa
cztowieka, firmy, pafstwa jest skutkiem braku Swiadomosci
i ztego rozumowania. W ferworze przekonywania i udowadnia-
nia swoich racji rozméwcom zapomina si¢ bowiem o istotnym
fakcie: bezpieczefistwo nie jest stanem — jest ciggle zmieniaja-
cym si¢ procesem, ktorego wewnetrzne i zewnetrzne uwarun-
kowania sa, w r6znym (czasami niewielkim) stopniu, zalezne od
osoby, organizacji, spotecznosci, ktorej bezposrednio dotycza.
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publicystyka

Kilka stéw o teorii samego zjawiska

Obszar bezpieczenstwa cztowieka stat si¢ w ostatnich latach
XX wieku domeng dziatalnosci naukowej — securitologii,
uwzgledniajacej wieloaspektowos¢ postrzegania i ,,odczytywa-
nia” bezpieczefistwa jako obiektu badan.

Pierwsze publikacje podejmujace probe wyodrebnienia se-
curitologii jako dyscypliny naukowej pochodza z 1989 r., co
mozna wyjasni¢ nowymi potrzebami i oczekiwaniami, a takze
warunkami ksztattujagcymi si¢ po rewolucyjnej zmianie ustro-
jow spoteczno-politycznych w Europie.

Cecha charakterystyczng dla tych wtasnie publikacji jest opi-
sanie i uwzglednienie wielorakich czynnikoéw: obiektywnych
i subiektywnych, socjopsychologicznych i kulturowych, poli-
tycznych i prawnych, przyrodniczych i technicznych, makro-
i mikroekonomicznych, ktore nie tylko warunkuja zagrozenia,
ale takze pozostaja z nimi we wzajemnych nierozerwalnych
zwigzkach.

Nauka o bezpieczenstwie (securitologia) jest w chwili obec-
nej widziana dwojako i jest traktowana jako:

— dyscyplina naukowa w grupie 64 (nauki interdyscyplinar-
ne), tzn. po§wiecona badaniom naukowym dotyczacym
bezpieczefistwa;

— poddziedzina nauki, ulokowana w ramach systematyzacji
odpowiednio w grupie 3 (nauki ekonomiczne) i w dzie-
dzinie 2 (nauki o zarzadzaniu, tzn. badanie procesoéw za-
rzadzania bezpieczenstwem).

Powyzsze wynika z szeregu praktycznych osiagniec zrealizo-
wanych w badaniu teorii i praktyki bezpieczefistwa czlowieka
w ramach securitologii w okresie ostatnich lat — przy liczacym
si¢ wspotudziale polskiego Srodowiska naukowego oraz prac
popularyzatorskich Stowarzyszenia EAS (European Associa-
tion for Security).

Zapoznanie si¢ z biezacym dorobkiem publicystycznym i nor-
matywnym, dotyczacym bezpieczefistwa w rozumieniu potrzeb
cztowieka i firmy, jest dla personelu kierowniczego potrzeba
chwili — ciagle zmiany w stosunkach gospodarczych, asyme-
tryczny ukiad zagrozen wojennych oraz narastajace zagrozenie
ze strony terroryzmu sg istotnymi czynnikami wplywajacymi
na pozycje danej firmy na rynku. Dla firm ponadnarodowych
(korporacje, holdingi) problematyka ta jest czyms oczywistym,

Wymagania dla akretydacji
jednostek certyfikujacych

Fundamentals
and vocabulary

Rodzina

Wymagania 2700x

Wytyczne do
wdrazania zabezpieczen

ISMS Implementation
Guidelines

Rys. 1. Rodzina norm zarzgdzania bezpieczeristwem

ale warto zwrdci¢ uwage na zmiany w zakresie bezpieczenstwa
firm w rozumieniu ich funkcjonowania na rynkach lokalnych —
wymaga to chwili roztropnego zastanowienia. ..

Stowarzyszenie EAS jest towarzystwem naukowym, kto-
re prowadzi badania i popularyzuje nauki o bezpieczefistwie
cztowieka. EAS powstalo na konferencji krakowskiej 12 maja
2000 r. i posiada osobowo$¢ prawna. Celem Stowarzyszenia
jest edukacja dla bezpieczefistwa ludzi i firm we wspolnej Eu-
ropie. Adres, statut, lista czlonkoéw i inne dokumenty sa do-
stepne na stronie www.eas.krakow.pl.

Stowarzyszenie wydaje publikacje ksiagzkowe oraz — na
biezaco — zeszyty naukowe Securitologia/Securitology/
Cexropumonoeus, dotyczace nauk o bezpieczenstwie oraz za-
gadnien z zakresu edukacji dla bezpieczenstwa.

Warto wiedzie¢, ze na podstawie programowej wypracowa-
nej przez Stowarzyszenie prowadzone sa studia wyzsze w spe-
cjalnoSciach: zarzadzanie bezpieczefistwem, bezpieczenstwo
europejskie, administracja bezpieczefistwem, a takze studia
podyplomowe: zarzadzanie bezpieczefstwem, edukacja dla
bezpieczefistwa. Funkcjonuje takze Miedzynarodowy OSro-
dek Szkolen Specjalnych.

Roéwnolegle (ze wzgledu na czas zdarzen) rozwijana jest
zwigzana z bezpieczefistwem informacji i problematyka za-
rzadzania nim mi¢dzynarodowa dzialalno§¢ normatywna po-
faczonego komitetu organizacji ISO i IEC (data 15 grudnia
2000 roku oznacza przyjecie przez JTC1/SC27 ISO/IEC pierw-
szej miedzynarodowej normy zarzadzania bezpieczefstwem
ISO 17799 - powstalej na bazie normy brytyjskiej BS 7799).

Aktualnie istnieje (ciagle rozbudowywana) rodzina norm
ISO 27000 w catoSci poSwigcona problemom bezpieczefistwa
informacji i zarzadzania, a jej powigzania ukazuje ponizszy
rysunek (norma ISO/IEC 27005 zostala opublikowana dnia
5 lipca 2008 roku w Genewie).

Kwestia unormowania sposobOw zarzadzania bezpieczen-
stwem, postepowania z ryzykiem oraz zabezpieczenia infor-
macji w procesach zarzadczych i poza nimi jest od roku 2000
priorytetem dziatan komitetu SC27 i jego grup roboczych
(WG 1-5) w zakresie zaspokojenia potrzeb i oczekiwan spo-
tecznych w tym wzgledzie, przy zachowaniu warunkow standa-
ryzacji bezpieczenstwa jako takiego.

ISMS Auditor

Guidelines

Opublikowane jako

Polskie Normy

ISMS Risk Polska Norma

Management W opracowaniu

Projekty norm
migdzynarodowych

ISMS w opracowaniu

Measurements
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1. Zarzagdzanie bezpieczenstwem
- profesja czy profesjonalizm zawodowy

Pojecie profesji jako wyspecjalizowanego zawodu ma wielowie-
kowy rodowéd (cechy rzemieslnicze w §redniowieczu) i w od-
czuciu spotecznym wigze si¢ z doskonatoscia wykonywanej
pracy. Szeroko rozpowszechniony jest poglad, ze profesje po-
wstaja, by zaspokajac okreslone potrzeby zbiorowosci, gwaran-
towac wysoki poziom ustug. Stad termin profesjonalizm, ktory
oznacza wysoki standard wykonania danej czynnoSci. Okre-
§lenia pochodne odnoszone sa do r6znych dziedzin wspoicze-
snego zycia (np. profesjonalizacja armii — jako okreSlenie jej
uzawodowienia; reklamowana profesjonalno$¢ ustug; intratna
profesja — jako okre§lenie wysoko optacanego zawodu itp.).

Czy zarzadzanie bezpieczefistwem mozna uzna¢ za wyod-
rebniony zawod — profesje? OdpowiedZ na tak postawione
pytanie jest tylko pozornie prosta — mozna i trzeba, ale pod
warunkiem uzupelnienia/dookre§lenia poprzez przypisanie
zakresu/obszaru tego zarzadzania, bowiem wypada jedno-
znacznie okreSli¢, jakie/czyje bezpieczefistwo tym zarzadza-
niem chcemy zapewni¢. Truizmem jest tutaj przypominanie, ze
jesli ,,(...) kto§ méwi, ze robi wszystko — to sam nie robi nic”
(J. Pitsudski, Pisma wybrane, Warszawa 1932).

W firmie mamy szereg obszaréw, o ktorych bezpieczefistwo
powinniSmy dba¢ w sposob szczegdlny. Sa to miejsca, w kto-
rych gromadzimy:

— tajemnice przedsigbiorstwa (w tym informacje biznesowe

wiasne i powierzone);

— dane osobowe pracownikow, klientow i kontrahentow;

— mienie o znacznej wartoSci (wlasne i powierzone);

— materialy archiwalne o wymaganym okresie udostepnia-
nia (szczeg6lnie z zakresu finansowo-ksiggowego, doku-
mentacja zatrudnienia itp.).

Nie wolno zapomina¢ przy tym o og6lnej ochronie fizycznej

i technicznej obiektu firmy oraz o jego bezpieczefstwie srodo-
wiskowym (bhp, ochrona ppoz., ewakuacja itd.).

Na poziomie ,,odpowiedzialnego za wszystko” ustawowego
kierownika jednostki organizacyjnej (w praktyce stojacego na
czele firmy prezesa — dyrektora generalnego) zarzadzanie bez-
pieczenstwem ma charakter decyzyjny i skupione jest z zasady
na nastepujacych kierunkach/obszarach:

Dobra chronione:

1. Osoby
2. Mienie

— zarzadzanie bezpieczenstwem organizacyjnym (gléwnie

personalnym);

— zarzadzanie bezpieczenstwem fizycznym (ochrona osob

i mienia);

— zarzadzanie bezpieczefistwem informacyjnym (informa-

cje, dane, zasoby I&CT);

— zarzadzanie bezpieczefistwem kryzysowym — zachowa-

niem ciagtosci dziatania.

Rozbieznos¢ wymagan szczegdtowych w kazdym z tych ob-
szaréw (osadzenie prawne, realia funkcjonowania, réznorod-
nos$¢ zagrozen, charakter ponoszonego ryzyka, skuteczno$é
dzialania) jest przyczynkiem do wyodrebnienia specjalizacji
zarzadczej (niezbedne jest opanowanie szczegdtéw prawnych
i praktyka ich stosowania), co stawia pod znakiem zapytania
mozliwosci i zakres niezbednych umiejetnosci zawodowych
(profesje) pojedynczej osoby majacej je wszystkie opanowaé
przy jednoczesnej zdolnosci i gotowosci do poprawnego kiero-
wania firma w zakresie biznesowym i operacyjnym.

Czy mozna rozstrzygnac te sprzeczno$¢? Warto ten problem
widziec jako ,,profesjonalizm wladzy”, czyli poprawnos¢ dzia-
fania ogdlno-zarzadczego, wyrazajacego si¢ w powolaniu na
poziomie najwyzszego kierownictwa osoby (np. pelnomocnika
zarzadu) na tyle zorientowanej w kwestiach bezpieczenstwa
firmy, aby moc jej powierzy¢ odpowiedzialno$¢ za te wiasnie
obszary oraz udostepni€ zwigzane z nig uprawnienia decyzyjne
(organizacyjne i finansowe). Od takiego funkcjonariusza moz-
na wowczas wymagac profesjonalnego dziatania (po zapew-
nieniu mu odpowiedniego certyfikowanego przeszkolenia)
i zapewnienia caloSci bezpieczefistwa na takim poziomie, jaki
jest wymagany i niezbedny w danej firmie.

2. Zagrozenia bezpieczenstwa
we wspotczesnej firmie

Dos$wiadczenia zebrane w okresie transformacji ustrojowej
Polski w znaczacym stopniu wplynely nie tylko na wprowadza-
ne definicje bezpieczenstwa spolecznego, ale przede wszyst-
kim na jego odczucie w codziennosci biznesowej firmy. Aktyw-
no$¢ rynkowa nie tylko wprowadzifa na polski rynek wlasnych
przedsigbiorcow, ale znaczaco go zmienila poprzez udzial
konsorcjow i agend miedzynarodowych, ujawniajac nie zawsze

Pracownik

(sprawca, wspotsprawca

pomocnik, podzegacz)

3. Porzadek

(stan zgodny z przepisami prawa
i zasadami wspoizycia spotecznego)

— zabojstwo

— uszkodzenie ciafa

— kradziez mienia ruchomego
— kradziez z wiamaniem

— kradziez zuchwata

— kradziez rozbojnicza

— rozb6j (rabunek)

— wymuszenie rozbojnicze

— podpalenie

— niszczenie mienia

— fapownictwo
— zabor mienia
— naduzycie uprawnien

przedsigbiorstwa

— nieumysine spowodowanie $mierci
— spowodowanie niebezpieczenstwa, pozaru lub katastrofy

— przestgpstwa “komputerowe”
— naruszenie tajemnicy panstwowej, stuzbowej lub

— przekupstwo

— wyludzenie mienia

— fatszerstwo dokumentow
— oszustwo

— “pranie pienigdzy”

Naruszenie przepisow prawa publicznego i prywatnego oraz norm obyczajowych

Rys. 2. Zrodfa zagrozeri dla 0séb, mienia i porzgdku

Zrédlio: Fehler Wt (red.), Bezpieczenstwo w biznesie, Messenger Service Stolica S.A., Warszawa 2005, s. 117
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publicystyka

Bezpieczeristwo

firmy

Bezpieczenstwo Bezpieczenstwo
/ organizacyjne \ / fizyczne \
Kontrola Kontrola Ochrona Ochrona
zewngtrzna wewnetrzna osobowa techniczna

Rys. 3. Obszary zarzgdzania bezpieczeristwem w firmie

korzystne zjawiska (przystowiowe juz widmowe ,,firmy krzaki”,
leasing fraud, liczne przekrety towarowe i finansowe zwigzane
z akcyza, zwrotem VAT itp.). Zagrozeniem dla firmy staly si¢
nie tylko warunki zewnetrzne (niestabilnos¢ rynku, nieuczciwi
kontrahenci), ale i wewnetrzne (zaniedbania ochrony danych,
kradziez tajemnic przedsigbiorstwa, nieuczciwy personel wia-
sny i zapewniany przez outsourcing), nie zawsze bedace ewi-
dentnymi przestgpstwami, ale poprzez swoja czestoS¢ przyno-
szgce wymierne straty i szkody w codziennym funkcjonowaniu
firmy.

Dziatania zarzadcze na rynku (planowane w ujeciu bizne-
sowym) okazaly si¢ Zrodiem fatwiejszych do zlokalizowania
i wyeliminowania incydentow i zagrozen niz operacyjne funk-
cjonowanie samej firmy — szczeg6lnie jeSli, w trosce o reduk-
cje kosztow, szereg wewnetrznych czynnoSci ustugowych po-
wierzono firmom zewnetrznym, ktérych priorytety znaczaco
odbiegaja od oczekiwan zlecajacego. Jezeli dodamy do tego
ofensywe wywiadowni gospodarczych oraz firm zajmujacych
si¢ wyszukiwaniem i rekrutacjg pracownikow (,,towcow giow”
— ang. head hunters), to wowczas oczywiste staje si¢ stwierdze-
nie, ze ,,wspOlczesnie 80% zagrozen firmy pochodzi z jej wne-
trza” (dane wg FBI USA; 04.2005).

Przyjmujac (za gen. Zbigniewem T. Nowickim), ze zakres
dobr chronionych obejmuje osoby, mienie oraz porzadek, i nie
zapominajgc o skutkach zaistnienia sity wyzszej (katastrofy na-
turalnej lub wywotanej przez cztowieka, stanéw kryzysowych
oraz nadzwyczajnych), musimy szczeg6lnie wnikliwie przyjrzeé
si¢ dzialaniom wtasnych pracownikow.

Pojawia si¢ zatem socjologiczna sprzeczno$¢: musimy zaufaé
pracownikom, powierzajac im istotne dane i tajemnice firmy,
a zarazem liczy¢ si¢ z konieczno$ciag kontroli ich pracy. Pro-

Zarzadzanie bezpieczenstwem w firmie
(rodzaje i liczba zaistniatych przypadkow)

Bezpieczenstwo Bezpieczenstwo
/ informacyjne \ /ciagiosci dziatan \
Ochrona Ochrona Dziatania Dziatania
informacji systemow biezace kryzysowe

blem ten musi by¢ rozwigzywany wieloptaszczyznowo: organi-
zacyjnie, personalnie i informacyjnie, przy spelnieniu wymagan
ochrony bezposredniej (fizycznej i technicznej), a szczegdlnie
w odniesieniu do zespoloéw ludzkich zapewniajacych cigglo$c
dziatania firmy.

3. Obszary zarzgdzania
bezpieczeinstwem w firmie

Powierzenie zarzadzania bezpieczenstwem firmy wigze si¢
bezposrednio z odrgbnoscia uregulowan prawnych (rozporza-
dzefi UE i dokument6 w ustawowych RP) i z tego wzgledu (od-
rebnosci strukturalne oraz penalne) skupione jest na gtéwnych
kierunkach zarzadzania bezpieczenstwem w firmie, tzn. na:
1. bezpieczenstwie organizacyjnym, obejmujacym kontrole
stanu:
— zewnetrznego (dotyczy to szczegllnie bezpieczenstwa
biznesowego i administracyjno-prawnego);
— wewnetrznego (dotyczy to szczegblnie audytow i prze-
ciwdzialania penetracji);
2. bezpieczenstwie
stanu:

fizycznym, obejmujacym kontrole

— ochrony o0s6b (dotyczy to szczegblnie personelu wia-
snego, ale takze osdb zewnetrznych: klientdw, stazy-
stow, outsourcingu ustug);

— ochrony technicznej (dotyczy to szczegdlnie zagrozen
danych i mienia oraz rozwigzan ewakuacyjno-ratunko-
wych);

3. bezpieczenstwie informacyjnym, obejmujacym wszystkie
dzialania ochronne prowadzone na rzecz:

— zapewnienia bezpieczenstwa (poufnosci, integral-
nosci i dostepnosci) informacji wtasnych i powierzo-
nych — niezaleznie od charakteru
zasobu;

— zapewnienia ochrony systemow
przetwarzania informacji (dane

Rys. 4. Schemat krotnosci zdarzen niebezpiecznych

Liczba doraine,I 82(21Cs¥l))y archiwizowane,
i system 5
5n|(ao"r:"|lacja Set_ki . , 43./ bezp}i]eczel’lstwie kryzysowym,
Analiza zagrozen ~ Listawg priorytetow zwigzanym z zachowaniem cia
A — Wymagajg dziatania i
— Analiza wptywu Incydenty ymagaja gloSci dzialania firmy w réznych
na biznes Miliony warunkach, obejmujacym:
— Masowe _ biez iwdzialanie in-
: ! ace przeciwdzialanie in
Wykrywanie zdarzen Zdarzenia - Ilzllletprzetwgrzone cydentom i zagrozeniom (niedo-
- DS, VA, FW — Heterogeniczne puszczenie do materializacji wy-
- Szacoqulle Setki milionow nikajacych z nich ryzyk);
podatnosci

— dzialania biezagce w warunkach

kryzysowych (scenariusze kryzy-
sowe i plany dziatania firmy w sy-
tuacjach nadzwyczajnych).
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Uklad tych zalezno§ci mozna przedstawi¢ graficznie jako
»drzewo celow” i opracowywac pod wzgledem zarzadczym
(cele, decyzje, skutki, zaleznosci) z wykorzystaniem metody
PATTERN.

Pojawiajace si¢ w praktyce codziennej dziatalno$ci firmy
réznorodne zagrozenia mozna przewidywac, ale, aby im zapo-
biega¢, nalezy zwracac szczegdlng uwage na ich wczesniejsze
symptomy i analizowa¢ zaobserwowane incydenty z zakresu
naruszen bezpieczenstwa. Zasadno$¢ takiego dzialania stanie
si¢ oczywista, jezeli dokonamy weryfikacji zgtoszen wszystkich
przypadkéw zwigzanych z bezpieczenstwem oraz uzupelnimy
to dziatanie o weryfikacje raportéw o probie wejscia/wtama-
nia pochodzacych z automatycznych zabezpieczen (fizycznych,
technicznych, informatycznych).

Istotny jest tutaj czynnik czasu — analiza zagrozen wynika-
jacych z incydentéw jest mozliwa na drodze dziatan bezpo-
Srednich cztowieka nawet w bardzo duzej firmie, o ile zostala
przygotowana prawidifowa lista priorytetow i okreslono zakres
i sposdb dziatania wobec standaryzowanych objawow incyden-
tow. W kazdym innym przypadku powigksza si¢ jedynie praw-
dopodobienstwo przepuszczenia bez oddziatywania sygnatow
$wiadczacych o zagrozeniach, az do momentu wystagpienia
bezposrednich zdarzen i przypadkoéw materializacji ryzyk. Pro-
fesjonalne przygotowanie w malej albo $redniej firmie jednej
osoby odpowiedzialnej za calo$¢ bezpieczenstwa pozwala na
prawidiowe agregowanie wszystkich tego typu zjawisk i sku-
teczne przeciwdziatanie ich negatywnym objawom. W firmach
$rednich, o duzym obszarze zdarzen, moze by¢ konieczne do-
datkowe wyspecjalizowanie zawodowe o0sob zajmujacych si¢
pojedynczymi obszarami bezpieczenistwa, a czasami wskazane
jest powotanie zespotoéw ludzi dla danego obszaru (np. wymog
ustawowy Pionu Ochrony Informacji Niejawnych).

W warunkach rozlegtych organizacji krajowych i migdzy-
narodowych dziataja wyodrebnione komorki organizacyjne
(dzialy, biura i wydzialy bezpieczenistwa), co stwarza dodatko-
we problemy w zakresie zrozumiatej i wspdlnej wymiany infor-
macji o niebezpieczenstwie.

Techniki

4. Profesjonalizm w zarzadzaniu
bezpieczenstwem firmy

Profesjonalizacja czynnosci zwigzanych z bezpieczefnstwem
wigze si¢ w sposob nierozerwalny z zaufaniem wiasciciela do
wszystkich podejmowanych i realizowanych dziatafn oraz oséb
je wykonujacych. Rozlegtos$¢ polskiego prawa i przyjete zobo-
wigzania unijne powoduja, ze, aby by¢ profesjonalista w zarzg-
dzaniu bezpieczenstwem, trzeba posiada¢ dobra znajomo$¢
zdarzen i doglebng praktyke, a zarazem umie¢ uzyskac i uza-
sadni¢ zaufanie do prowadzonej dziatalnoSci.

W chwili obecnej nie mozna bezkarnie powierza¢ bezpie-
czenstwa firmy osobom nieprzygotowanym, ale zaréwno wia-
Scicielom, jak i zarzadcom przydataby si¢ chwila zastanowie-
nia nad wiasnym rozumieniem tych problemdw, o czym warto
przypomniec.

DR INZ. MAREK BLIM
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Zarzadzanie ryzykiem

w dziafalnosci gospodarcze (czesc 3)

Zanim przyblizymy, zgodnie

z zapowiedzig z czesci 2 artyku-
tu, tematyke szacowania ryzyka,
zostanie bardziej szczegdtowo
omowiony przedstawiony w po-
przednim artykule model zarzg-
dzania ryzykiem RMTP

Model RMTP

W omawianym modelu wstepem do
procesu zarzadzania ryzykiem jest
ustalenie kontekstu czy obszaru albo,
jak przedstawiaja to firmy informa-
tyczne, wymiaru zarzadzania ryzykiem.
Ta cze§¢ zdecydowanie nalezy do naj-
wyzszego kierownictwa firmy, ktore
w porozumieniu z menedzerem ryzyka
lub z zespolem zarzadzania ryzykiem
podejmuje decyzje o wdrozeniu tego
procesu w firmie. Nastepnie najwyz-
sze kierownictwo zobowigzane jest do
ustalenia kryteriow (inaczej mozna je
nazwa¢ ,,warunkami brzegowymi”) za-
rzadzania ryzykiem. Co to oznacza?

W procedurze szacowania ryzyka, sta-
nowiacej najwazniejszy element proce-
su zarzadzania ryzykiem, poréwnujemy
otrzymane wyniki identyfikacji i analizy
ryzyka z zalozonymi kryteriami i podej-
mujemy akcje zarzadzania ryzykiem lub
akceptujemy ryzyko, zgodnie z przyje-
tymi dla danego kontekstu kryteriami
akceptacji. Czesto akceptacje uwaza
si¢ za forme podjecia ryzyka, ale dla
przejrzystosci i zrozumienia tematu zo-
stalo to wyszczegdlnione w odrebnym
bloku ww. modelu.

Podejmowanie ryzyka to wykonywa-
nie dziatan zmniejszajacych negatywne
skutki wystapienia straty, czyli ryzyka
negatywnego, lub pomagajacych wyko-
rzysta¢ mozliwosci wystapienia szansy,
tzw. ryzyka pozytywnego (wg angiel-
skiego ttumaczenia). Pozostanmy jed-
nak w przyszioSci przy nomenklatu-
rze polskiej, czyli méwmy o szansie.
W trakcie postepowania z ryzykiem
moga pojawi¢ si¢ nowe okolicznosci,
ktore spowodujg, ze powinniSmy za-
planowaé wystapienie nowych ryzyk.
Teoretycznie mozna uwazaé, ze taki
moment stanowi element szacowania
ryzyka. Tak nie jest, poniewaz plano-
wanie nowych ryzyk na etapie poste-

powania z ryzykiem wymaga wskazania
ich menedzerowi ryzyka lub zespolowi
zarzadzania ryzykiem w celu uwzgled-
nienia ich podczas wykonywania kolej-
nej procedury szacowania ryzyka.

Po wykonaniu procedur dotyczacych

postepowania z ryzykiem nalezy prze-
prowadzi¢ monitoring ryzyka na pod-
stawie wiarygodnych analiz i pomia-
rOw, a nastepnie albo uzna¢ ryzyko za
zmodyfikowane i przekaza¢ informacje
najwyzszemu kierownictwu w celu ak-
ceptacji ryzyka szczatkowego lub pod-
jecia decyzji w sprawie koniecznoSci
zmiany kryteriéw, albo na nowo prze-
szacowac ryzyko.
W przypadku ponownego przesza-
cowania ryzyka i podjecia kolejnych
krokéw postepowania z ryzykiem wy-
konuje si¢ nastepnie czynnoSci opisane
w poprzednim akapicie.

W naszej ocenie na kazdym etapie
procesu zarzadzania ryzykiem koniecz-
na jest komunikacja pomiedzy czton-
kami zespolu zarzadzania ryzykiem,
najwyzszym kierownictwem, wlascicie-
lami ryzyk i wszystkimi osobami uczest-
niczacymi w poszczeg6lnych fazach za-
rzadzania ryzykiem.

Przedstawiony model pokazuje pro-
ces zarzadzania ryzykami mniejszej
wagi (strzalki koloru niebieskiego),
ktore nie wymagaja biezacego infor-
mowania najwyzszego kierownictwa
i wigzg si¢ ze sprawami operacyjnymi
na poziomie kierownikow komorek
organizacyjnych, oraz proces zarzg-
dzania ryzykami, w ktorych powinno

uczestniczyé najwyzsze kierownictwo
(strzalki koloru pomaraficzowego)
i ktére maja wplyw na realizacj¢ stra-
tegii firmy w odniesieniu do realizacji
jej celow biznesowych. Nie zapominaj-
my rOéwniez o tym, ze nawet najmniej
znaczace ryzyko moze si¢ w warunkach
sprzyjajacych (podatno$¢) przeksztal-
ci¢ w ryzyko krytyczne, uniemozliwia-
jace realizacje celu biznesowego firmy,
i odwrotnie, co rdwniez uwzgledniono
w przedstawionym modelu. Nasze arty-
kuly mdwia o firmie i jej celach bizneso-
wych, ale potraktujmy to jako przyktad.
Modele zarzadzania ryzykiem mozna
stosowac tak samo w przypadku orga-
nizacji i osiggania przez nie celow sta-
tutowych, jak i urzedéw administracji
publicznej i osiggania przez nie celow
wynikajacych z przepisow prawa.

Szacowanie ryzyka

W niniejszej czeSci artykutu dotycza-
cego zarzadzania ryzykiem w dzia-
falnodci gospodarczej postaramy si¢
przedstawi¢ bardzo istotny, w istocie
najwazniejszy element zarzadzania ry-
zykiem, ktérym jest szacowanie ryzyka.
W poprzedniej czesci artykutu zostal
zaprezentowany schemat albo raczej
model zarzadzania ryzykiem, w kto-
rym znajduje si¢ element ,,szacowania
ryzyka wg metodologii odpowiadajacej
kontekstowi ryzyka”.

Aby moc zarzadzaé ryzykiem, w pierw-
szej kolejnosci nalezy je oszacowac.
Przytoczymy Panstwu kilka definicji
zwigzanych z szacowaniem ryzyka, za-
czerpnigtychzmiedzynarodowego prze-
wodnika zawierajacego nomenklature
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z zakresu szeroko pojetego zarzadza-
nia ryzykiem ISO/IEC Guide 73 ,,Risk
management — Vocabulary”.
Szacowanie ryzyka — calosciowy proces
identyfikacji, analizy i oceny ryzyka’
Identyfikacja ryzyka — proces szukania,
rozpoznania i opisania ryzyka’

Analiza ryzyka — systematyczny proces
rozumienia natury ryzyka i wnioskowa-
nia odnosnie jego poziomu’®

Ocena ryzyka — proces porownania rezul-
tatow analizy ryzyka w stosunku do przy-
jetych kryteriow ryzyka w celu okreslenia
poziomow ryzyka i przyjecia akceptowal-
nych lub nieakceptowanych poziomow
ryzyka’

Kroétko komentujac powyzsze defini-
cje, mozemy sformufowac nastgpujace
stwierdzenia:

— proces identyfikacji ryzyka dotyczy
identyfikacji Zrodet ryzyka, niepo-
zadanych zdarzen, ich przyczyn
lub zaistnienia niepozadanych
okolicznodci oraz ich potencjal-
nych konsekwencji,

1) ISO/IEC Guide 73 ,Risk management -
Vocabulary”

2) ISO/IEC Guide 73 ,Risk management -
Vocabulary”

3) ISO/IEC Guide 73 ,Risk management -
Vocabulary”

4) ISO/IEC Guide 73 ,Risk management -
Vocabulary”

Kontekst zarzadzania ryzykiem w oparciu o strategie firmy i jej cele biznesowe (zarzadzanie zintegrowane)
lub inny kontekst zarzadzania ryzykiem (zarzadzanie tradycyjne)
Ustalenie kryteriow zarzadzania ryzykiem

]

b

'y

Monitoring ryzyka zgodnie

Szacowanie ryzyka wg metodologii

aes : z okre$lonym jego kontekstem - vanie ryz )

: E Pl - risk manager i zespot . odpowiadajacej kontekstowi ryzyka
e zarzadzania ryzykiem

) Postepowanie z ryzykiem,

E Planowanie innych ryz_yk - zaleznie od ieg_o wplywu Akceptacja
. podczas postepowania :- o na cafg firme ryzyka

i 7 ryzykiem " lub tylko w ramach

=s wydzielonego obszaru

o [}
Fassssmsssssssssssssssssssnssnsannnns

el Schemat dziatari dla ryzyk mniejszej wagi

s Schemat dziafan dla ryzyk wymagajacych sprawozdawczo$ci dla najwyzszego kierownictwa

== == (Opcjonalnie dia ryzyk mniejszej wagi

=== QOpcjonalnie dla ryzyk wymagajacych sprawozdawczosci dla najwyzszego kierownictwa

Komunikacja

Rys. 1. Model RMTP © Anna Stodczyk, Piotr Mgkosa

— proces analizy ryzyka dostarcza
podstaw do oceny ryzyka i decyzji
zwigzanych z pdzniejszym poste-
powaniem z ryzykiem,

— proces oceny ryzyka pomaga w po-
dejmowaniu decyzji zwigzanych
Z postepowaniem z ryzykiem.

W nastepnej czedci artykulu przedsta-
wimy Pafistwu graficzng interpretacje

procesu szacowania ryzyka wedlug
dwoch jakze odlegtych od siebie mode-
li zarzadzania ryzykiem, to jest normy
ISO/IEC 27005° oraz AS/NZS 4360°.

ANNA Sropczyk, PIoTR Makosa
Risk MANAGEMENT TEAM PoLAND

5) ISO/IEC 27005
6) AS/NZS 4360:2004
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Zagrozenia bezpieczenstwa
informacji w przedsiebiorstwie

czesSc 1 — Istota bezpieczenstwa
informaciji i klasyfikacja zagrozen

Wspoiczesne przedsiebiorstwa, zmuszone do
prowadzenia dziatalnosci w warunkach niepew-
nosci i chaosu, poddajg modyfikacjom swoje po-
dejscie do bezpieczenstwa. W obliczu trudnosci
zwigzanych z niepewnoscig i chaosem przedsie-
biorstwa stojg przed koniecznoscig brania pod
uwage zaréwno zdarzen lokalnych, jak i global-
nych, wpiywajacych na ich dziatalnosé¢

Potrzeba poczucia bezpieczefistwa stanowi jedna z za-
sadniczych potrzeb czlowieka, jest wartoSciag pierwotna
1 podstawa. Stad tez kategoria bezpieczefistwa agreguje
wszystkie skladowe najwazniejszej dla cztowieka wartosci.
W zwiazku z tym, zaliczajac bezpieczenstwo do dobr pod-
stawowych, nalezy podkresli¢, iz powinno ono stanowié
przedmiot szczegélnej uwagi w zarzadzaniu organizacja
gospodarcza niezaleznie od form zorganizowania, szcze-
bla hierarchicznego i stopnia rozwoju.

1. Istota bezpieczenstwa informaciji

W odniesieniu do postrzegania i poszukiwania poczucia
bezpieczenstwa warto wzia¢ pod uwage model zaprezento-
wany przez D. Frei’a, ktory uwzglednia cztery elementy':
— stan braku bezpieczefistwa — w ktorym wystepuje
rzeczywiste i istotne zagrozenie zewnetrzne, ktérego
postrzeganie jest adekwatne,
— stan obsesji — w ktorym niewielkie zagrozenie po-
strzega si¢ jako duze,
— stan falszywego bezpieczefistwa — w ktérym istotne
zagrozenie postrzegane jest jako niewielkie,
— stan bezpieczenstwa —w ktorym zagrozenie zewnetrz-
ne jest niewielkie, a jego postrzeganie prawidiowe.

1) Liedel K., Bezpieczenstwo informacyjne w dobie terrorystycznych
i innych zagrozen bezpieczenstwa narodowego, Wydawnictwo Adam
Marszatek, Torun 20086, s. 9.
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Literatura przedmiotu szeroko omawia pojecie i typolo-
gie bezpieczenstwa z roznych perspektyw. Dokonujac ich
przegladu, mozna zauwazy¢, iz po pierwsze: charakteryzuje
je duzy poziom ogdlnosci i odmiennos$¢ spojrzenia na pro-
blem bezpieczefistwa z racji reprezentowania przez autorow
roznych dyscyplin naukowych, takich jak lingwistyka, poli-
tologia, psychologia, wojskowos$¢ i zarzadzanie. Po drugie:
podstawowym zadaniem przedsigbiorstw jest tworzenie i do-
skonalenie systemow bezpieczefistwa, przy czym stwarza si¢
poczucie bezpieczefistwa dla pracownikow przedsiebiorstw
i ich otoczenia. Najszersze rozumienie bezpieczefistwa wy-
raza si¢ w stwierdzeniu, iz ,,pewien podmiot jest bezpiecz-
ny, jesli jest zdolny do osiggania swoich celow”2. Wydaje si¢
jednak, iz dla potrzeb niniejszego opracowania odpowiednia
jest definicja bezpieczeistwa W. Smid’a, zgodnie z ktora bez-
pieczefistwo to sytuacja odznaczajaca si¢ brakiem ryzyka np.
w inwestowaniu, planach strategicznych, zasobach material-
nych i ludzkich®.

Bezpieczefistwo informacji to nic innego, jak ,,obrona in-
formacyjna, ktora polega na uniemozliwieniu i utrudnieniu
zdobywania danych o fizycznej naturze aktualnego i plano-
wanego stanu rzeczy i zjawisk we wlasnej przestrzeni funk-
cjonowania oraz utrudnianiu wnoszenia entropii informa-
cyjnej do komunikatéw i destrukcji fizycznej do nos$nikéw
danych”*.

Na kazdym poziomie zarzadzania bezpieczefistwem in-
formacji zasadniczym celem jest niedopuszczenie do jej
ujawnienia. Nalezy podkreSli¢, ze zbyt szerokie rozumienie
bezpieczefistwa moze utrudnia¢ przeplyw informacji w pan-
stwie, przedsiebiorstwie itp. — informacji, ktore sa niezb¢dne
do ich sprawnego i skutecznego funkcjonowania.

Na tym tle jawi si¢ istotna kwestia zwigzana z zagadnie-
niem bezpieczefistwa informacyjnego, ktore dotyczy ochro-
ny informacji stanowiacych tajemnice panstwowa, wzglednie
stuzbowa. Bezpieczenstwo informacyjne w szerokim ujeciu
rozumiane jest jako stan wolny od zagrozen, ktore z kolei
rozumiane s3 gtéwnie jako:

— przekazywanie informacji nieuprawnionym podmiotom,

— szpiegostwo,

— dziatalno$¢ dywersyjna lub sabotazowa’.

Bezpieczefistwem informacyjnym jest rowniez kazde dzia-
fanie, system badZ metoda, ktoére zabezpieczaja zasoby in-
formacyjne gromadzone, przetwarzane, przekazywane oraz
przechowywane w pamieci komputerdw i sieciach teleinfor-
matycznych®. Dlatego tez bezpieczenistwo informacyjne na-
lezy rozumie¢ jako wypadkowa bezpieczenstwa fizycznego,
prawnego, osobowo-organizacyjnego oraz teleinformatycz-
nego organizacji gospodarczej’.

Bezpieczenistwo jest procesem cigglym, w ramach ktorego
przedsigbiorstwa staraja si¢ udoskonala¢ mechanizmy za-

2) Konieczny J., O metodzie rozumowarn w etyce bezpieczeristwa, [w:]
Konieczny J. (red.), Bezpieczeristwo. Teoria i praktyka. Moralne
problemy bezpieczeristwa, czasopismo Krakowskiej Szkoty Wyzszej
im. A. Frycza Modrzewskiego, numer specjalny, Krakéw 2008, s. 97.

3) Smid W., Metamarketing, Wydawnictwo Profesjonalnej Szkoty Biznesu,
Krakéw 2000, s. 50.

4) Ciborowski L., Walka informacyjna, Wydawnictwo Marszatek, Torun
1999, s. 186.

5) Baczek P, Zagrozenia informacyjne a bezpieczenstwo parstwa
polskiego, Wydawnictwo Adam Marszatek, Torun 2006, s. 71.

6) Tamze,s.71.

7) ‘tuczak J. (red.), Zarzgdzanie bezpieczeristwem informacji, Oficyna
Wspotczesna, Poznan 2004, s. 80.

Rys. 1. Skladowe bezpieczeristwa informacji
Zrédfo: tuczak J. (red.), Zarzgdzanie bezpieczernstwem informacji,
Oficyna Wspofczesna, Poznan 2004, s. 80.

pewniajace im poczucie bezpieczefistwa. Odzwierciedlenie
rozumienia i traktowania bezpieczenstwa jako kluczowego
obszaru zainteresowan przedsiebiorstw znajdujemy w ich
dziataniach podejmowanych w obliczu zagrozenia. Dziata-
nia te sa zadaniami trudnymi i kosztownymi, co w wielu przy-
padkach moze stanowi¢ przyczyne ich zaniechania.

2. Klasyfikacja zagrozen
bezpieczenstwa informacji

Wiasciwe zdefiniowanie zagrozen stanowi podstawe za-
pewnienia bezpieczefistwa informacji w przedsigbiorstwie.
Zagrozenie to sytuacja lub stan, ktére komu§ zagrazaja lub
w ktorych kto$ czuje sie zagrozony. Zrodlem zagrozenia
moze by¢ rdwniez osoba stanowigca zagrozenie lub wzbu-
dzajaca poczucie zagrozenia®. ,,(...) W definicjach politolo-
gicznych, zwlaszcza odnoszacych si¢ do kwestii bezpieczen-
stwa, zagrozenia mieszczg si¢ W szerszej grupie, okreslanej
jako wyzwania. Wyzwania, ktore sa wlaSciwie rozpoznawane
i podejmowane, stanowig szanse, za§ wyzwania nie podej-
mowane lub podejmowane za p6zno moga przeksztalcic si¢
w zagrozenia™. Podobnie traktuje si¢ zagrozenia réwniez
w innych naukach, takich jak na przyktad zarzadzanie czy
socjologia.

Przedsiebiorstwa, ktorych dzialania skupiaja si¢ na rozwo-
juipodazaniu w kierunku nowych rozwiazan, staja przed no-
wymi wyzwaniami i nowymi zagrozeniami, ktorych katalog
nieustannie si¢ powieksza. Rysunek 2 prezentuje liste wybra-
nych zagrozen informacyjnych dla organizacji gospodarcze;j.

Prowadzenie dziatalnosci gospodarczej niesie za soba ry-
zyko, ktore w przedsigbiorstwie pojawia si¢ w postaci okre-
Slonego zagrozenia. Ryzyko to przybiera rdzne formy i moze
ulega¢ zmianom w czasie. ,,(...) W refleksji nad niepewno-
Scia i ryzykiem w globalnym spoleczefistwie informacyjnym
nalezy ryzyko taczy¢ z zagrozeniami, a raczej kumulacja
ryzyk wywodzacych si¢ z licznych Zrodet zagrozen (...)""°.

8) http://sjp.pwn.pl/lista.php?co=zagro%BFenie (data pobrania: 18 lipca
2008 r.).

9) Baczek P, Zagrozenia informacyjne a bezpieczerstwo paristwa
polskiego, Wydawnictwo Adam Marszatek, Torun 2006, s. 30.

10) Sienkiewicz P, Spoteczenstwo informacyjne jako spoteczenstwo
ryzyka, [w:] Haber L. W., Niezgoda M. (red.), Spoteczerstwo
informacyjne. Aspekty funkcjonalne i dysfunkcjonalne, Wydawnictwo
Uniwersytetu Jagiellonskiego, Krakéw 2006, s. 64.
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— pomytkowy
— polityczny
— komercyjny

Rys. 2. Podziat zagrozen informacyjnych

— ograniczenie jawnosci
zycia publicznego
— wdzieranie si¢ w zycie

— systemowa
— wynik zaniedban

Zrédio: Baczek P, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Wydawnictwo Adam Marszatek, Toruri 20086, s. 30.

Wyrézniamy liczne Zrddia zagrozen (ryzyka):

— ryzyko egzystencjalne,

— ryzyko kulturowe,

— ryzyko informacyjne,

— ryzyko technologiczne,

— ryzyko ekonomiczne,

— ryzyko ekologiczne,

— ryzyko polityczne,

— ryzyko...!!

W przedsiebiorstwach spotykamy si¢ z coraz wieksza skala
przestepstw i patologii gospodarczych. Tabela 1 przedstawia
zagrozenia w biznesie w zakresie przestgpstw gospodarczych,
komputerowych i dziatalnoSci wywiadow.

Przestgpstwa wystepujace w biznesie tworza specyficzna
grupe, poniewaz, zagrazajac przedsiebiorstwom czy instytu-
cjom, stanowig zagrozenie dla zasobow organizacji, np. dla
posiadanych baz informacji, Srodkéw pienieznych, wartosci
firmy, takich jak reputacja, wyrobione stosunki badz przywi-
leje handlowe danego przedsiebiorstwa'.

Pojecie bezpieczenstwa informacyjnego mozna przyblizy¢
poprzez identyfikacje nastgpujacych obszaréw zagrozen:

— zagrozenia losowe — wszelkiego rodzaju klgski zywiofo-
we, katastrofy, wypadki, ktore wplywaja na stan bezpie-
czenstwa informacyjnego organizacji (np. pozar budyn-
ku, w ktorym przechowywane sa nos$niki informacji),

— tradycyjne zagrozenia informacyjne — szpiegostwo,
dziatalno§¢ dywersyjna lub sabotazowa (ukierunkowa-

11) Tamze, s. 64.

12) Kuta M., Polityka bezpieczeristwa informacji w przedsigbiorstwie
— aspekty praktyczne, [w:] Borowiecki R., Kwiecinski M., Monitorowanie
otoczenia, przeptyw i bezpieczenistwo informacji. W strone integralnosci
przedsiebiorstwa, Zakamycze 2003, s. 268.

na na zdobycie informacji, ofensywna dezinformacje
prowadzona przez inne osoby, podmioty, organizacje),

— zagrozenia technologiczne - zagrozenia zwigzane
z gromadzeniem, przechowywaniem, przetwarzaniem
i przekazywaniem informacji w sieciach teleinforma-
tycznych (do takich zagrozen zaliczamy przestgpstwa
komputerowe, cyberterroryzm, walke informacyjna),

— zagrozenia wynikajace z niedostatecznych rozwiazan
organizacyjnych i strukturalnych®.

Zagrozenia mozna podzieli¢ ze wzgledu na lokalizacje ich

zrédla na:

1. wewnetrzne (powstajace wewnatrz organizacji), ktore
obejmuja:

— zagrozenie utrata, uszkodzeniem danych lub brakiem
mozliwosci obstugi z powodu btedu lub przypadku,

— zagrozenie utrata lub uszkodzeniem poprzez celowe
dziatania nieuczciwych uzytkownikow,

2. zewnetrzne (powstajace poza organizacja), ktore obej-
muja zagrozenie utrata, uszkodzeniem danych lub po-
zbawieniem mozliwosci obstugi przez celowe lub przy-
padkowe dziatanie ze strony osob trzecich w stosunku
do sieci lub systemu,

3. fizyczne, w ktorych utrata, uszkodzenie danych lub brak
mozliwosci obstugi nastepuje z powodu wypadku, awa-
rii, katastrofy lub innego nieprzewidzianego zdarzenia
wplywajacego na system informacyjny badz urzadzenie
sieciowe'.

13) Baczek P, Zagrozenia informacyjne a bezpieczeristwo paristwa
polskiego, Wydawnictwo Adam Marszatek, Torun 2006, s. 72.

14) Zebrowski A., Kwiatkowski M., Bezpieczeristwo informacji
1Il Rzeczypospolitej, Oficyna Wydawnicza Abrys, Krakéw 2000, s. 65.
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« fatszerstwa dokumentow publicznych
(np. tozsamosci, sprawozdan finansowych)

— niszczenie informacii
— fatszerstwa danych

— gospodarczego (wywiad technologiczny,
handlowy, konkurencyijny, finansowy,

ochrona informacji

* oszustwa:
kredytowe

— podstuch
— sabotaz
— piractwo
— wandalizm
— hacking
— cracking

prywatyzacyjne
podatkowe

celne
ubezpieczeniowe
upadfosciowe
wytudzenie towarow
Lpranie pieniedzy”
inne

Tab. 1. Przestepstwa w biznesie

strategiczny)
— wojskowego
— naukowego

Zrédto: Kuta M., Polityka bezpieczeristwa informacji w przedsiebiorstwie — aspekty praktyczne, [w:] Borowiecki R., Kwieciriski M., Monitorowanie
otoczenia, przeptyw i bezpieczenstwo informacji. W strone integralnosci przedsiebiorstwa, Zakamycze 2003, s. 267.

Jednym z najistotniejszych potencjalnych Zrodet zagrozen
dla bezpieczefistwa przedsigbiorstw jest naruszanie przepi-
s6w ochraniajacych te organizacje przez osoby posiadajace
dostep do informacji. Napotyka si¢ rdwniez bariery i trud-
nosci zwiazane z wdrazaniem w zycie ustawy o ochronie in-
formacji niejawnych.

Rozwdj teleinformatyki i globalnego rynku automatyzuje
procesy produkcyjne i finansowo-ksiggowe, umozliwia glo-
balng i szybka komunikacje, a nawet pozwala na zawieranie
uméw miedzy kontrahentami na odleglo$¢. Jednakze nie
nalezy zapominac o tym, ze prowadzenie dzialalnosci gospo-
darczej w oparciu o teleinformatyzacje oprdcz korzysci nie-
sie za soba rdzne zagrozenia. Systemy informatyczne maja
na celu gromadzenie, przetwarzanie i szybkie udostgpnianie
danych. ,,Wielkos¢ ich i jakos¢, a zwlaszcza Zrodto pochodze-
nia stanowia przedmiot zainteresowania nie tylko stuzb spe-
cjalnych i innych instytucji bedacych potencjalnym przeciw-
nikiem, ale takze organizacji o charakterze terrorystycznym
oraz pojedynczych 0s6b”"’. Systemy informatyczne moga byé
zagrozone ze strony kazdego, kto posiada dostateczny zasdb
wiedzy i umiejetnosci.

Bezpieczenistwo systemow i sieci teleinformatycznych ,,to
taki zakres przedsigwzigc¢, ktory ma na celu uniemozliwienie
niepowotanym osobom dostepu do warto§ciowej informacji,
do ktorej mozna dotrze¢ przez przechwyt emisji radiowych
i analiz¢ ruchu w sieciach radiowych lub wprowadzenie
w blad tych, ktérzy takowa analize moga prowadzi¢. Bezpie-
czenstwo systemow Iaczno$ci obejmuje systemy transmisji,
bezpieczenstwo Srodkéw utrudniajacych oraz srodkéw ma-
jacych na celu fizyczna ochrone systemoéw tacznosci, mate-
rialow niejawnych i informacji zwigzanych systemami facz-
nosci”®.

Ataki na zbiory danych stanowiacych tajemnice pafistwo-
wa lub stuzbowa maja na celu przejecie kontroli nad chro-
nionymi systemami. Ataki na systemy komputerowe wyste-
puja wowczas, gdy dzialania zmierzajace do naruszenia ich
bezpieczenstwa sa celowe. Wyrdznia sie dwie grupy atakow:

1. ataki aktywne — aktywne oddzialywanie na system, bez-

posrednie lub posrednie, polegajace na modyfikowaniu
strumienia danych lub tworzeniu danych falszywych,

2. ataki pasywne — brak aktywnego oddzialywania na sys-

tem (do atakow tych nalezy szeroko rozumiany pod-

15) Tamze, s. 63.

16) Herman M., Potega wywiadu, Wydawnictwo Bellona, Warszawa 2002,
s. 170.

stuch lub podglad, analiza ruchu w sieci w celu zloka-

lizowania takich elementdw, jak serwer czy stanowiska

pracy)’.

Zagrozenie atakiem wystepuje, gdy dostgpne sa takie
mozliwosci, jak:

1. nieuprawniony dostep do przechowywanych, przetwa-
rzanych i przesytanych informacji niejawnych bez od-
dzialywania na system,

1. nieuprawnione oddzialywanie na system, ktdre moze
spowodowac:

— zmiany funkcjonowania sieci teleinformatycznej, do-
step do przesylanych, przetwarzanych i przechowy-
wanych informacji,

— dezinformacje,

— zniszczenie informacji i innych zasobdw systemu,

— sfalszowanie lub nieuprawniong modyfikacje infor-
macji's.

W roku 2007 najczesciej pojawiajacym si¢ rodzajem ata-
ku byly oszustwa komputerowe, drugim pod wzgledem li-
czebnosci rodzajem ataku byly obrazliwe i nielegalne tresci,
natomiast na trzeciej pozycji uplasowalo si¢ gromadzenie
informacji. Weiagu pieciu lat liczba atakéw tego ostatniego
rodzaju zmniejszyta si¢ o 57%. Ponad polowa atakujacych
to firmy komercyjne (58,8%). Z roku na rok CERT Polska
(Computer Emergency Response Team Polska) notuje co-
raz wigcej takich przypadkéw. 18,5% atakujacych pozostato
nieznanych, w zwiazku z czym przed organizacjami zajmu-
jacymi si¢ ochrona pojawiaja si¢ coraz to nowe wyzwania.
CERT czesto nie jest w stanie zidentyfikowac prawdziwego
zrodia ataku, gdyz atakujacy ukrywa sie za serwerem proxy,
botnetem czy przejeta maszyna nieSwiadome;j ofiary. Pojawi-
1y sie¢ rowniez i upowszechnily dziatajace na granicy prawa
firmy udostepniajace tacza, serwery fizyczne i wirtualne, na
ktorych umieszczane sg nielegalne tresci, a firmy te chronia
swoich klientow, zapewniajac im anonimowos¢®.

Najstarsza technika majaca na celu wyprowadzenie da-
nych z przedsiebiorstwa jest zbieranie przez konkurencje in-
formacji o przedsigbiorstwie poprzez przeszukiwanie Smieci.
Technika ta znajduje si¢ na pograniczu zewngtrznego i we-
wnetrznego zagrozenia. Stanowi ona realne zagrozenie dla

17) Zebrowski A., Kwiatkowski M., Bezpieczeristwo informacji
1l Rzeczypospolitej, Oficyna Wydawnicza Abrys, Krakow 2000, s. 63.

18) Barczyk A., Sydoruk T., Bezpieczeristwo systemow informatycznych
zarzgdzania, Dom Wydawniczy Bellona, Warszawa 2003, s. 70.

19) http://www.cert.pl/PDF/Raport_CP_2007.pdf (data pobrania: 14 lipca
2008 r.).
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takich organizacji, jak banki, instytucje finansowe, ubezpie-
czeniowe, przedsigbiorstwa opracowujace i wdrazajace nowe
technologie, dla ktérych poufnos$¢ kontaktéw z klientem jest
podstawa zdobywania udzialu w rynku. ,,O popularnosci tej
techniki decyduje nie tylko fatwos¢, z jaka dane takie mozna
zdoby¢, lecz réwniez — w przypadku zatrzymania — bezkar-
nos$¢”%.

Ochrony wymagaja nie tylko informacje zwiazane z dzia-
falnoScia ekonomiczng i finansowa, ale rowniez dane osobo-
we. Przyktadem luki w systemie ochrony danych osobowych
moze by¢ fakt wykradzenia list z nazwiskami, adresami i nu-
merami zastrzezonych numeréw telefondw ok. 200 tys. abo-
nentéw z baz danych piotrkowskiego oddziatu TP (dane na
plytach CD mozna byto kupi¢ na bazarze za 10 zt)?'.

,»,Rozwoj technologii informacyjnych stwarza dogodne wa-
runki dla prowadzenia dzialalnoSci przestepczej. Pojawiaja-
ce si¢ nowe rozwigzania z jednej strony wspomagaja procesy
podejmowania decyzji na roznych szczeblach zarzadzania
organizacja, natomiast z drugiej niosa ze soba jakoSciowo
nowe niebezpieczefstwa. Zagrozenia te moga naruszac za-
soby: osobowe, materialne, finansowe, informacyjne (...)”"*.
Ponizsza ilustracja przedstawia formy dziatan charaktery-
stycznych dla przestgpstw informatycznych.

Wyzwaniem dla przedsigbiorstw jest zapewnienie tajnosci,
spdjnosci i niezawodnosci dziatan zwiazanych z gromadze-
niem, przetwarzaniem i udost¢pnianiem danych wylacznie
uprawnionym osobom, co wynika z zajmowanego przez nie
stanowiska lub wykonywania powierzonych im zadan. Wy-
mienia si¢ pie¢ obszaréw zagrozen dla systemoéw kompute-
rowych:

— kwalifikacje i wiarygodnoS¢ personelu,

— centra administracyjne systemu i sieci,

— infrastruktura telekomunikacyjna,

— produkcja sprzetu i oprogramowania,

— procedury korzystania z systemow i sieci informatycznych,
— no$niki danych?.

Majac swiadomos¢ tego, jak wiele istnieje zagrozen bezpie-
czenstwa informacji, nalezy wyselekcjonowac najistotniejsze
potencjalne obszary ich wystepowania. Trzeba opracowac
i wdrozy¢ procedury majace na celu ochrong tych obszaréw,
wprowadzi¢ procedury ograniczajace (uprawniony) dostep,
przeprowadzi¢ szkolenia oraz kontrolowac.

3. Podsumowanie

W pierwszej czesci niniejszego artykutu poruszono zagad-
nienia zwigzane z istota bezpieczenstwa informacji i klasy-
fikacja zwigzanych z tym bezpieczefistwem zagrozen. Czgs¢
druga bedzie poswigcona ksztattowaniu zachowan zabezpie-
czajacych informacje w matej firmie.

DR MAREK JABLONSKI
UNIWERSYTET EKONOMICZNY W KRAKOWIE

MGR MAGDALENA MIELUS
KrAKOWSKA SzkorA WYZszA
Im. A. FrRyczA MODRZEWSKIEGO

20) tuczak J. (red.), Zarzagdzanie bezpieczeristwem informacji, Oficyna
Wspéiczesna, Poznan 2004, s. 45.

21) http://www.wiadomosci.tvp.pl (wiadomos¢ z dnia 20 kwietnia 2003 r.).

22) Zebrowski A., Kwiatkowski M., Bezpieczeristwo informacji
1Il Rzeczypospolitej, Oficyna Wydawnicza Abrys, Krakéw 2000, s. 70.

23) Tamze, s. 64.

Wtamania

do systemu

Rys. 3. Rozktad i naktadanie sig przestepstw komputerowych
Zrodfo: Fischer B., Przestepstwa komputerowe i ochrona informacji,
Kantor Wydawniczy Zakamycze, Zakamycze 2000, s. 33.
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artykut sponsorowany

Crescendo

— jedna karta, a tak wiele mozliwosci

Swiat kontroli dostepu zmienia sie zasadniczo.
Takze HID Global, uznany lider $wiatowy w zakre-
sie bezpiecznej identyfikacji, wykonat nastepny
krok, oferujgc rozwigzania tgczgce w sobie za-
réwno fizyczna, jak i logiczng kontrole dostepu.

— Firmy sg obecnie bardziej sSwiadome waznosci
kwestii bezpieczenstwa w otaczajgcych nas aplika-
cjach ze swiata informatyki — powiedziat Czestaw
Pottorak, dyrektor sprzedazy w HID Global Polska.
— Poprzez opracowanie Crescendo HID Global
wypetnit luke w kontroli dostepu, dostarczajgc
bezpieczne jednokartowe rozwigzanie, tgczgce
zarowno fizyczng, jaki i logiczng kontrole dostepu

Kontrola dostepu do aplikacji informatycznych opierata si¢
wylacznie na nazwach uzytkownikéw i haslach, jednakze,
w zwigzku ze wzrostem stopnia rozpowszechnienia tych apli-
kacji w miejscu pracy, wielu pracownikéw musi teraz pamie-
ta¢ nawet tuzin zestawOw nazw uzytkownikow i haset, ktore
sa niewygodne w uzyciu. Ludzie czesto zapominaja swoich
danych uwierzytelniajacych, co powoduje, ze nie moga wy-
konywaé swojej pracy. Co gorsza, niektdrzy sfrustrowani
pracownicy moga zdecydowac si¢ na zapisywanie swoich
hasel, co zwigksza prawdopodobiefistwo, ze zostana one
skradzione lub wykorzystane w sposéb nieautoryzowany.
Bezpieczefistwo bazujace tylko na hastach jest powszechnie
uwazane za slaba metode uwierzytelniania, gdyz polega na
czyms§, co si¢ wie.

Microsoft silnie promuje uwierzytelnianie poprzez karty
chipowe jako preferowana metode logowania si¢ do syste-
moéw informatycznych, gdyz rozwiazanie to zapewnia dwa
skfadniki uwierzytelniania — ,,cos, co si¢ posiada” (czyli karte
chipowa) i ,,c08, co si¢ wie” (czyli kod PIN albo hasto przypi-
sane do tej karty). Poprzez uzywanie tej samej karty i kom-
binacji haset w celu uzyskania dost¢pu do aplikacji informa-
tycznych logowanie si¢ uzytkownika staje si¢ wygodniejsze
i wyeliminowana jest potrzeba pamigtania wielu haset.

Karta Crescendo z HID Global jest identyfikatorem
pracownika przenoszacym uwierzytelnianie do nastgpne-
g0 poziomu — poprzez zapewnienie bezpiecznego dostepu
zaréwno do systemow informatycznych, jak i do budynkow.
Wigkszo§¢ pracownikéw korzysta juz z identyfikatordw po-
zwalajacych im na wstep na teren zakiadu pracy. Tradycyjnie
sa to identyfikatory ze zdjeciem, ktdre pokazuje si¢ przy wej-
Sciu gtéwnym do budynku. — W ciggu ostatnich 15-20 lat wie-
le firm zdecydowalo sig stosowac bezpieczne bezstykowe karty
i czytniki, takie jak iCLASS czy HID Prox, w celu zapewnie-
nia fizycznej kontroli dostepu do drzwi — powiedzial Poltorak.
— Dzigki uzywaniu Crescendo wielu uzytkownikow rzeczywiscie
docenia korzysci, jakie plyng z posiadania jednej karty, ktora
zapewnia im zarowno dostep fizyczny, jak i logiczny.

Oprocz zapewnienia dostgpu do budynku bezstykowe
karty HID Global moga by¢ wykorzystane w wielu zastoso-
waniach, takich jak kontrola dostepu do parkingdw, reje-
stracja czasu pracy, platnosci elektroniczne czy bezpieczne
drukowanie sieciowe z serwerami wydruku w systemie pull
printing. Wiele z takich aplikacji zostalo opracowanych dzie-
ki $wiatowej sieci HID Connect Partners, ktéra przyczynia
si¢ do zwigkszania funkcjonalno$ci i wartosci technologii
HID dla uzytkownika koficowego.

Przedstawiciel VMC House, dostawcy bezgotdwkowych
rozwigzan platniczych z Wielkiej Brytanii, dodal, ze uzyt-
kownicy Crescendo moga na swoje karty ,,zatadowa¢ war-
to$¢”, uzywajac ,ladowarek do pieniedzy elektronicznych”.
Taka karta moze nastgpnie zosta¢ uzyta do zakupow w au-
tomatach, ptatnosci w restauracjach lub dowolnych termi-
nalach ptatniczych (POS) zlokalizowanych na terenie przed-
sigbiorstwa czy obiektu, w ktdrym pracuja. Technologia
bezgotowkowa zapewnia takze dodatkowe korzysci, takie
jak obnizone koszty obstugi gotowki, szybsze czasy transak-
cji, powodujace znaczne skrocenie czasu spedzonego w ko-
lejce do kasy w stoldwce, wigksza wygoda, gdyz uzytkownicy
nie muszg pamig¢taé¢ o noszeniu gotéwki na drobne zakupy,
a takze lepsza higiena, jako ze monety nie s3 juz potrzebne,
co jest szczegblnie wazne np. w Srodowisku szpitalnym.

W karcie Crescendo mozna takze wykorzysta¢ rozmaite
technologie bezstykowe. Pozwala to na uzywanie tej samej
karty Crescendo do uzyskiwania dostepu do wielu roz-
nych budynkdéw, nawet wtedy, gdy zastosowane sa rozne
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technologie dostepu fizycznego. Nie trzeba wymieniaé przy
tym zastosowanych wcze$niej czytnikow.

Aby ulatwi¢ zapewnienie bezpieczefistwa systemow in-
formatycznych, w karcie Crescendo zawarte jest stykowe
rozwigzanie, ktore zapewnia kryptografie Infrastruktury
Klucza Publicznego (PKI - ang. Public Key Infrastructure).
PKI to metoda wymiany informacji i bezpiecznej komuni-
kacji w systemach informatycznych. Polega ona na uzyciu
pary kluczy — prywatnego i publicznego — zapisanych w cer-
tyfikatach cyfrowych, ktére sa w sposob unikatowy przypi-
sane do indywidualnych uzytkownikow w celu zapewnienia
bezpiecznej komunikacji i dostepu. Przez wykorzystanie PKI
w Crescendo mozliwe jest zaszyfrowanie dokumentdéw i pod-
pisanych cyfrowo wiadomosci, takich jak e-mail, w taki spo-
sOb, ze nadawca i odbiorca moga by¢ pewni, ze komunikacja
nie zostala zniszczona, odczytana czy zmieniona w jakikol-
wiek sposob, co pozwala im na wspolprace, interakcje i do-
konywanie transakcji on-line w sieci w bezpieczny i pewny
sposdb.

Aplikacje Microsoftu, takie jak Word, Excel, Power Point
i Exchange, rutynowo wspieraja inteligentne karty takie jak
Crescendo, ktore zostaly tez certyfikowane przez Microsoft
do pracy z oprogramowaniem Microsoft Identity Lifecycle
Manager 2007. — Oprocz uzywania kart Crescendo do logowa-
nia si¢ do komputera mozna takze uzyc ich do zabezpieczania
dostepu do poufnych dokumentow MS Word, takich jak umo-
wy prawne czy zamowienia, a takze do kontroli zmian danych
finansowych czy danych klientow w arkuszach MS Excel — po-
wiedziat Czestaw Poltorak.

Inne aplikacje wspierane przez Crescendo obejmuja za-
bezpieczenia dostgpu do VPN, systemoéw pojedynczego lo-
gowania i rozwigzan uwierzytelniania przed zaladowaniem
systemu (ang. pre-boot authentication). Dodatkowe korzySci
z uzywania kart Crescendo wynikaja z tego, ze sa one do-
stosowane do wspolpracy z wiodacymi systemami fizycznej
kontroli dostepu i systemami informatycznymi. — Z uwagi na
to, ze referencja uzytkownikow jest zapisana na inteligentnej

karcie, ten unikatowy wzorzec jest przenosny i moze byc przeno-
szony gdziekolwiek tam, gdzie si¢ znajdq. Oznacza to, ze moz-
liwe jest uwierzytelnienie i przyznanie odpowiednich praw do-
stepu do budynkow firmowych albo aplikacji informatycznych
nawet wtedy, gdy uzytkownik pracuje w roznych miejscach, po-
drozuje albo wykonuje swg prace w domu — powiedziat Potto-
rak. — HID zadbal o to, aby zastosowanie kart Crescendo bylo
tak tatwe, jak tylko jest to mozliwe. Jeszcze niedawno temu PKI
uwazano za rozwigzanie nieco tajemnicze i niewiarygodnie
skomplikowane, kosztowne i czasochlonne w wykorzystywa-
niu. Dzigki poczynionym przez Microsoft postepom w ulatwia-
niu zastosowania PKI jestesmy w stanie dostarczac karty Cre-
scendo ze standardowymi ustawieniami, ktore sq odpowiednie
do wielu zastosowan. Zdecydowalismy sie takze umiescic nasze
oprogramowanie posredniczgce (ang. middleware) na karcie,
aby uzytkownik nie musial placic¢ oddzielnie za oprogramowa-
nie i zajmowac si¢ skomplikowanymi umowami licencyjnymi.

ZRrODro: HID GLOBAL
TEUMACZENIE: ADAM BurAciNski, REDAKCIA
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Biometria

elektronicznych gtéwnie z produktow przeznaczonych do mo-
nitoringu wizyjnego, rejestracji cyfrowej sygnatow wizyjnych

Dotychczas firma NOVUS znana byta w branzy zabezpieczen

oraz oprogramowania integrujgcego. W ostatnim okresie firma po-
stanowita rozszerzy¢ swoj asortyment o produkty przeznaczone do
systemow kontroli dostepu — i to od razu o te z najwyzszej potki, wy-
korzystujgce biometryczne metody identyfikaciji uzytkownika




Z miesigca na miesiac przybywa na polskim rynku produktéow
przeznaczonych do systemoéw kontroli dostgpu, ktore wykorzy-
stuja do identyfikacji uzytkownika jego cechy biometryczne.
Na razie dominujg urzadzenia wyposazone w skanery odcisku
palca, chociaz pojawiaja si¢ juz ciekawe produkty wyposazo-
ne w kamere, ktéra umozliwia identyfikacj¢ uzytkownika na
podstawie ksztaltu twarzy czy wzoru teczOwki oka. Jak w przy-
padku wigkszosci produktéw na rynku, o ich sukcesie marke-
tingowym decyduje w pierwszej kolejnoSci cena. Obecnie naj-
tansze sg urzadzenia bazujace na skanerach odcisku palca. Ich
cena zbliza si¢ do ceny, po jakiej jeszcze niedawno oferowane
byly zwykte czytniki zblizeniowe. To decyduje o ich rosnacej
popularnosci. Pozostale wspomniane wcze$niej rozwigzania sa
aktualnie co najmniej kilka razy drozsze.

Wracajac do urzadzen wykorzystujacych skanowanie pal-
ca, zalecam potencjalnym uzytkownikom i instalatorom duza
ostrozno$¢ przy wyborze sprzetu, ktory zamierzaja nabyé
i uzytkowac. Aktualna oferta rynkowa w zakresie czytnikow
i kontroleréow biometrycznych obejmuje szeroki asortyment
produktow, ktére na pierwszy rzut oka wygladaja podobnie
i maja bardzo zr6znicowane ceny (od kilkuset ztotych do kilku
tysiecy za sztuke).

Z uzytkowego punktu widzenia najwazniejsze sa parametry
funkcjonalne. I wiasnie tym parametrom nalezy poswigci¢ naj-
wigcej uwagi przy wyborze produktu, bowiem czesto jest tak,
ze bardzo podobnie wygladajace urzadzenia oferujg zupelnie
rozne, czgsto bardzo znaczace funkcje. Najwicksze szanse
trwalego zaistnienia na rynku maja urzadzenia, ktore sg bar-
dzo elastyczne funkcjonalnie, co umozliwia ich roznorakie wy-
korzystanie.

Do takiej grupy urzadzen mozna niewatpliwie zaliczy¢
kontroler biometryczny o symbolu NVAC-C300CKF firmy
NOVUS.

Urzadzenie o symbolu NVAC-C300CKF to zaawansowany
technologicznie kontroler biometryczny o duzych mozliwo-
$ciach funkcjonalnych i aplikacyjnych. W skrocie mozna okre-
§li¢ go, parafrazujac znang reklame, jako ,,5 w 1”. Co takiego
kryje w sobie to urzadzenie?

Oto odpowiedz:

— sterownik kontroli dostepu (kontroler),

— optyczny skaner odcisku palca,

— czytnik kart zblizeniowych w standardzie L lub H,

— klawiature cyfrowa z przyciskami funkcyjnymi,

— graficzny wySwietlacz LCD.

Wszystkie te podzespoly zostaly zintegrowane w jednej es-
tetycznej obudowie przystosowanej do montazu na $cianie.
Schemat blokowy urzadzenia przedstawia rysunek 1.

Poszczeg6lne komponenty kontrolera NVAC-C300CKF re-
alizujg nast¢pujace funkcje:

1. Wyswietlacz LCD — dwuliniowy, typu graficznego, wySwie-
tla komunikaty systemowe zaréwno w trybie uzytkowym, jak
i w trybie programowania. Dzigki temu, ze jest to wySwietlacz
typu graficznego, mozliwe jest wyswietlanie dowolnych czcio-
nek, poniewaz urzadzenie oferuje menu w wielu jezykach.
Wyswietlacz ma dwa tryby pracy: z pod$wietleniem lub bez.
Pierwszy tryb jest domyslnie wlaczany podczas programowania
lub podczas identyfikacji uzytkownika. Moze by¢ réwniez wia-
czony na state. Drugi tryb jest trybem energooszczednym i jest

domyslnie wiaczony w stanie spoczynku. W stanie spoczynku
na wyswietlaczu prezentowana jest aktualna data i godzina. Po
zaprogramowaniu moze by¢ wySwietlana rowniez, jako napis
staly lub przesuwany, nazwa firmy klienta. Po pozytywnej we-
ryfikacji uzytkownika wyswietlany jest komunikat powitalny,
ktory moze zawiera¢ nazwisko lub identyfikator uzytkownika.

2. Klawiatura cyfrowa — zawiera standardowa 12-polowa
klawiatur¢ numeryczng oraz cztery przyciski funkcyjne. Przy-
ciski cyfrowe stuza do wprowadzania kodu ID oraz do wpisy-
wania warto$ci w trybie programowania. Przyciski funkcyjne
od F1 do F4 stuza do poruszania si¢ po menu w procesie pro-
gramowania. Przyciski te w przyszto$ci beda stuzy¢ rowniez do
realizacji funkcji zwigzanych z rejestracjg czasu pracy.

3. Czytnik kart zblizeniowych — pod obrazem karty na obu-
dowie urzadzenia zlokalizowany jest czytnik kart zblizenio-
wych. Aktualnie, w zaleznosci od wersji anteny, urzadzenie
obstuguje karty pracujace na czestotliwosci 125 kHz (wersja
L) lub 13,56 MHz (wersja H). W wersji L mozliwy jest odczyt
popularnych kart typu UNIQUE lub HID ISO PROX. W wer-
sji H czytnik odczytuje karty w technologii Mifare Philips lub
iClass HID 2k. Pod tym wzgledem jest to bardzo unikatowe
urzadzenie na naszym rynku. Informacja o odczytanym nume-
rze karty jest przesylana do kontrolera, ktory wysyla ja mie-
dzy innymi na wyjScie Wieganda w formacie 26, 34 lub 64 bity.
W trybie programowania urzadzenie moze petnié rolg czytnika
administratora i stuzy¢ do wpisywania numerdéw kart do pa-
mieci urzadzenia.

4. Skaner odcisku palca — typu optycznego, z zewnatrz przy-
stonigty jest szybka, ktdra mozna fatwo czyscié. Pod dolng kra-
wedzig skanera zlokalizowany jest czujnik przylozenia palca.
Dzigki temu mozliwe jest wiaczenie skanera i szybki dostep
tylko przez przytozenie palca.

Po zaltaczeniu skanera zapala si¢ podS$wietlenie w kolorze
czerwonym — jest to oznaka procesu skanowania. Skanowa-
nie moze by¢ jedno- lub wielokrotne. Jest to bardzo wazny
element calego urzadzenia, poniewaz wraz z algorytmem
procesu skanowania decyduje w duzym stopniu o poziomie

Klawiatura numeryczna Czytnik kart

i funkcyjna

Modut bezpieczenstwa

Rys. 1. Schemat blokowy kontrolera NVAC-C300CKF
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artykut sponsorowany

bezpieczenstwa, jaki oferuje kontroler. W trybie programowa-
nia skaner moze petni¢ role czytnika administratora i stuzy¢ do
wpisywania wzorcow do pamigci urzadzenia.

5. Sterownik kontroli dostepu — w pelni funkcjonalny kon-
troler analogiczny do rozwigzan stosowanych w standardo-
wych systemach kontroli dostgpu. Integruje wszystkie opisane
powyzej elementy w jedna funkcjonalng calo$¢. Oprocz tego
posiada nastepujace ztacza:

— Port Wieganda (WE) umozliwiajacy podiaczenie drugie-
go czytnika kart zblizeniowych,

Port Wieganda (WY) umozliwiajacy podlaczenie do ze-
wnetrznego kontrolera,

Port RS232, wielofunkcyjny,

Port TCP do wspolpracy z programem administracyj-
nym,

— 3 wejscia linii dozorowych,

— 2 wyjscia przekaznikowe.

W kontrolerze jest zawarty program producenta (firmware)
oraz pami¢c¢ bazy danych i pami¢¢ zdarzen.

Jak wspomnialem wczesniej, urzadzenie jest bardzo elastycz-
ne i moze pracowac w réznych konfiguracjach funkcjonalnych.
Mozna wyrdznic trzy podstawowe tryby pracy urzadzenia:

1. tryb autonomiczny — jako samodzielny sterownik, kto-
ry steruje zamkiem elektrycznym poprzez jedno z wyjs¢
przekaznikowych;

2. tryb Master/Slave — jako zintegrowany czytnik biome-
tryczno-zblizeniowy wspdtpracujacy z zewnetrznym kon-
trolerem innego producenta (np. Kantech, RBH) po-
przez wyjécie Wieganda;

3. tryb sieciowy — jako element rozleglego systemu, w kto-
rym kontrolery sa monitorowane i zarzadzane poprzez
program nadzorczy NAM (urzadzenie ma wlasny progra-
mowany adres IP).

W trybie autonomicznym i sieciowym, w zaleznosci od przy-
jetego sposobu kontroli przejscia — jedno- lub dwustronnej,
moze zaistnie¢ potrzeba dotaczenia dodatkowych urzadzen do
kontrolera NVAC-C300.

1. Kontrola dwustronna (wej$cie/wyj$cie) — dwa kontrolery
NVAC-C300. Taka konfiguracja gwarantuje najwyzszy poziom
bezpieczenstwa. Oba kontrolery potaczone sa ze sobg Iaczem
cyfrowym (RS232), a sterowanie zamkiem elektrycznym odby-
wa si¢ z przekaznika kontrolera wewnetrznego.

2. Kontrola dwustronna (wejscie/wyjScie) — jeden kontro-
ler NVAC-C300 od strony wejscia i standardowy czytnik kart
zblizeniowych (np. NVAC100/200) od strony wyjscia (wejscie
— KARTA & PALEC, wyjscie — tylko KARTA). Do sterowania
zamkiem elektrycznym zaleca si¢ w tym przypadku zastosowa-
nie specjalnego modutu bezpieczenstwa, ktory jest zlokalizo-
wany wewnatrz strefy chronionej (np. w obudowie zasilacza
buforowego) i polaczony z kontrolerem NVAC-C300 faczem
cyfrowym (RS232). Modut ten zawiera dwa przekazniki — dru-
gi przekaznik moze by¢ wykorzystany do wysterowania syreny
alarmowej w przypadku sabotazu zewnetrznego kontrolera
biometrycznego.

3. Kontrola jednostronna (tylko wejscie) — jeden kontroler
NVAC-C300 od strony wejScia. Ze wzgledow bezpieczenstwa

zaleca si¢ w tym przypadku zastosowanie do sterowania zam-
ka elektrycznego modulu bezpieczefistwa zlokalizowanego
wewnatrz strefy chronionej i polaczonego taczem cyfrowym
z kontrolerem zewnetrznym. Jezeli istnieje konieczno$¢ zain-
stalowania przycisku wyjécia od strony wewnetrznej, to nalezy
go réwniez dotaczy¢ do odpowiedniego wejscia modutu bez-
pieczenstwa.

Pod wzgledem metody identyfikacji uzytkownika kontroler
moze pracowaé w jednym z 11 trybdw. Lista tych trybow zawie-
ra rézne kombinacje trzech metod identyfikacji poprzez:

— odcisk palca,

— karte zblizeniowa,

— kod ID.

Przyktadowe tryby to np. tryb gwarantujacy najwyzsze bez-
pieczenstwo — ID & KARTA & PALEC (nalezy uzy¢ kolejno
kodu PIN, karty i palca) lub mieszany — ID & PALEC albo
KARTA & PALEC (w ktérym wystarczy uzy¢, odpowiednio,
kodu PIN i palca albo karty i palca).

Na uwage zasluguja rowniez takie funkcje, jak:

— antipassback, czyli kontrola przejscia powrotnego (dla
konfiguracji dwustronnej, zapobiegajaca powtdrnemu
wejsciu bez uprzedniego wyjscia),

— dostep po pozytywnej weryfikacji dwoch uzytkownikow,

— dyskretny alarm po wejsciu ,,pod przymusem” (dyskretny
kod wejscia).

Niezbedny do prawidlowego dziatania urzadzenia pro-
ces programowania urzadzenia moze si¢ odbywa¢ na jeden
z dwoch sposobow:

— lokalnie, z wykorzystaniem zintegrowanej klawiatury
i wyswietlacza (dostep do menu zabezpieczony jest ha-
stem biometrycznym),

— zdalnie, poprzez sie¢ TCP albo RS232, za pomoca pro-
gramu NAM, z ktorego jest dostep do centralnej bazy
danych.

Pierwsza opcja jest wystarczajaca w przypadku pojedynczych
urzadzen, druga jest zalecana dla duzych, rozproszonych sys-
temow. Rowniez w przypadku wykorzystania urzadzenia jako
zintegrowanego czytnika biometryczno-zblizeniowego podia-
czonego do zewngtrznego kontrolera konieczne jest zaprogra-
mowanie poszczeg6Olnych urzadzen poprzez sie¢ TCP.

Niniejszy artykul nie opisuje oczywiScie wszystkich szczegoiow
funkcjonalnych urzadzenia. Zainteresowanych czytelnikoéw
odsytam jak zwykle do dokumentacji dostepnej na stronie
www.aat.pl lub na noS$niku CD, ktéry mozna otrzymac w sie-
dzibie firmy AAT.

Karte katalogowa kontrolera zawierajaca szczegétowe dane
techniczne znajda Panstwo na 79. stronie biezacego numeru.

W jednym z kolejnych numerdw Zabezpieczeri ukaze sie
artykut opisujacy program nadzorczy Novus Access Manager
(NAM) przeznaczony do zarzadzania siecia zlozona z wielu
kontrolerow NVAC-C300CKF.

W biezacym roku planowane jest rowniez dalsze rozszerze-
nie funkcjonalno$ci kontrolera o mozliwo$¢ rejestracji czasu
pracy (RCP) i generowanie zwigzanych z ta funkcja raportow.
Zagadnienia te beda rowniez tematem nastepnego artykufu
w jednym z kolejnych numerdow.

RYSZARD SOBIERSKI
AAT HoLDING
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bezpieczenstwo IT

Bezpieczenstwo
aplikacji biznesowych
czgSC 2

!rifrastru ktura

| oprogramowanie

W pierwszej czesci artykutu przedstawiono aspek-
ty zwigzane z bezpieczenstwem aplikacji bizne-
sowych w odniesieniu do bezpieczenhstwa sieci.
Niniejsza cze$¢ jest poswiecona bezpieczenstwu
infrastruktury oraz oprogramowania — w tym bez-
pieczehstwu systemu operacyjnego i bazy danych,
na ktorej dziatajg aplikacje, oraz wewnetrznym me-
chanizmom zabezpieczajgcym, osadzonym juz
w samych aplikacjach

Bezpieczenstwo infrastruktury

Bardzo waznym zagadnieniem zwigzanym z bezpieczen-
stwem infrastruktury, na ktérej uruchomione sa aplikacje
biznesowe, jest ich wysoka dostepnos¢ (w skrocie HA — High
Availability). Jest ona wymagana, aby zwigkszy¢ dostepnosé
aplikacji z punktu widzenia uzytkownika koficowego.

Wysoka dostepno$¢ aplikacji jest czym§ wigcej niz ,,do-
stepnos$¢” infrastruktury technicznej, poniewaz:

— redukuje planowane przerwy, wystepujace np. podczas
tworzenia kopii zapasowych, aktualizacji, wgrywania
poprawek,

— implementuje scenariusze odtwarzania awaryjnego,
minimalizujac skutki awarii,

— podwyzsza poziom SLA (ang. Service Level Agreement
—umowa o poziomie §wiadczenia ustugi).

Dzigki podwyzszeniu dostgpnoSci mozna takze mini-
malizowa¢ ,nieplanowane przestoje”, ktore sa wynikiem
awarii sprzetowych, awarii aplikacji, bledow operatorskich,
kataklizmoOw itp. zdarzen. Aby dobrze zaplanowaé wysoka
dostepnosé, nalezy zbadaé wszystkie tak zwane pojedyncze
punkty awarii (ang. Single Point of Failures — SPOF) i w od-
powiedni sposdb je zabezpieczyc.

Koszty przestoju nie sa liniowe, ro-
sng w czasie. Podczas dlugotrwatych
przestojow koszty rosna progresywnie.
Przyktad: gdy proces SCM (ang. Supply
Chain Management — zarzadzanie laf-
cuchem dostaw) ma przestoj dluzszy
niz trzy godziny, cala produkcja staje,
co znaczaco podwyzsza koszty prowa-
dzenia dzialalnoSci.

W zapobieganiu przestojom pomocne s3:

— zdublowanie komponentéw (zabezpieczenie przed po-

jedynczymi punktami awarii),

— centrum zapasowe (na przyktad w technologii klastrowej),

— narzedzia do zarzadzania (odpowiednie oprogramowa-
nie jest w stanie monitorowaé krytyczne komponenty
i ostrzegaé przed awaria),

— zespOt IT (doswiadczony zesp6t IT jest w stanie spraw-
nie reagowac i zapobiega¢ awariom),

— planowanie zasobdw (odpowiednie planowanie jest
w stanie zabezpieczy¢ krytyczne zasoby),

— gwarantowane SLA (odpowiednie umowy sa w stanie
gwarantowa¢ odpowiedni poziom ustug i wsparcia w ra-
zie awarii),

— proaktywne ustugi.

Aby w pelni sprawnie realizowaé obsluge wysokiej do-
stepnosci, mozna korzysta¢ z pomocy dostawcoéw platformy
sprzetowej, jak rowniez systemu operacyjnego. Przyktadami
produktéw, ktore to umozliwiaja, moga byc¢:

— Microsoft Cluster Service (MSCS),

— HP Service Guard,

— SUN Cluster,

— Veritas Cluster Server,

— ORACLE Failsafe, ORACLE RAC,

- IBM HACMP.

Nalezy rowniez pamietac¢ o podwyzszeniu dostepnosci:

— sprzetu wewnetrznego (zasilaczy, wentylatorow itp.),

— rozwigzan sktadujacych dane,

— elementdw sieciowych (i rozktadaniu ich obcigzenia).

Rozwigzania HA sg oferowane przez dostawcow sprzetu
i wymagaja dodatkowych ustug lub konsultacji.

koszty

czas przestoju

Rys. 1. Rozkfad kosztéw
przestoju w czasie

Przestdj w tygodniu Tygod(glroz\‘r’llz :;‘z’;astme Przestoj w roku ﬁl';;wzn';rilisml
0,65 ? 30s ?

99,9999 %
99,9990 % 6s R 5 min Roczny restart ()
’ przetaczenia ’
99,9900 % 1 min Dzienne przetaczenie 52 min Jednoroczqe wyiqczenle e
aplikacji s
. °
99,9000 % 10 min Tygodniowy restart 8h 45 min e R g
99,0000 % 1h 40 min I i e 87 h 30 min
’ aplikacja
90,0000 % 16h 48 min SedenbackotinG 36 dni
tygodniu

Tab. 1. Skala wysokiej dostepnosci
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Pojedynczy punkt . e
awarii (SPOF) Techniczne mozliwosci SPOF

Centralna

baza danych — Srodowisko przefaczalne
Centraine — Srodowisko przefaczalne
ustugi — Konfiguracja serwera rozdzielajacego
— Dzielenie plikdw w klastrze
Centralne — Dzielenie plikéw przez NFS

systemy plikéw  _ Bazujace na sprzecie Srodowisko wysokodostepne

(RAID, inne)
Tab. 2. Mozliwosci eliminacji pojedynczych punktow awarii

Nastepujace kryteria determinuja wybor rozwiazania HA:

— stopien funkcjonalno$ci HA (w szczegélnosci SPOF) —
czy wszystkie SPOF sa zabezpieczone i wyeliminowane,
jak duzo z nich pozostato?

— implementacja — ile czasu zajmie wdrozenie rozwiaza-

nia HA?

— wykrywanie ,,przelaczenia” — jak oprogramowanie kla-

strowe wykryje, ze nalezy przetaczy¢ zasoby?

— czas przelaczenia - ile czasu potrzeba, aby po przela-

czeniu wszystkie zasoby powrdcity?

— liczba potrzebnych maszyn — ile serweréw (maszyn) po-

trzeba, aby zaimplementowac rozwiazanie HA?

— architektoniczna otwartos¢ i rozwijalnos¢ — czy rozwia-

zanie HA jest rozwijalne i mozliwe do wykorzystania
w przysztodci?

Wysoka dostepno$¢ jest wynikiem wspolpracy dostawcy
sprzetu, oprogramowania i klienta. Nalezy redukowac po-
jedyncze punkty awarii poprzez stosowanie komponentow
nadmiarowych, co prowadzi do minimalizacji przestojow.
Wszystkie krytyczne komponenty (takie jak baza danych czy
serwer aplikacyjny) powinny by¢ zabezpieczone. Mozna obni-
za¢ planowane wylaczenia poprzez odpowiednie procedury.

Innym aspektem bezpieczefistwa infrastruktury jest stwo-
rzenie odpowiedniego centrum tworzenia kopii zapasowych
wszystkich komponentdéw programowych aplikacji bizneso-
wej, od systemu operacyjnego do samej aplikacji.

Bezpieczenstwo systemu operacyjnego
i bazodanowego

Bardzo wazny ze wzgledu na bezpieczenstwo aplikacji
biznesowej jest system operacyjny, w ktoérym jest ona uru-
chomiona. Kazdy system operacyjny posiada swoja spe-
cyfike i powinno si¢ go nalezycie zabezpieczy¢ i wzmocnié
(OS hardening). Wzmacnianie systemu polega na eliminacji
zbednych ustug wewnetrznych i sieciowych, zastosowaniu
najnowszych poprawek i aktualizacji aplikacji, ktére w nim
sa uruchomione. Powinno si¢ stosowa¢ zasade: ,,co nie jest
dozwolone, jest zabronione”.

Obecnie najczedciej uzywane sa dwa typy systemow:

— Windows Server,

— Unix/Linux/BSD.

W systemach Windows nalezy zadba¢ przede wszystkim o:

— uzytkownikdw i ich uprawnienia,

— uprawnienia do systemu plikow,

— dostep z zewnatrz (konsola),

— ochrong¢ wspoétdzielonych zasobow,

— ustugi katalogowe i domeny,

— ochrong¢ pamigci dzielonej,

— ochrong antywirusowa.

W systemach typu Unix nalezy zadba¢ o:

— uzytkownikdw i ich uprawnienia,

— uprawnienia do systemu plikow,

— dostep z zewnatrz (SSH) (konsola),

— ochrong¢ wspoétdzielonych zasobow.

Nastepnym bardzo waznym komponentem jest baza da-
nych. Wigkszo§¢ obecnie uzywanych aplikacji wiodacych
producentdéw uzywa baz danych (np. Oracle, SAP, Microsoft,
TETA, Comarch).

Baza danych jest krytyczna dla takich aplikacji i bez niej
nie sa one w stanie dziala¢, dlatego na jej zabezpieczenia
nalezy zwroci¢ odpowiednio duza uwage.

Najczesciej uzywane bazy danych to:

— Oracle,

- MS SQL,

— DB2/Informix,

— mySQL.

Kazda baza danych ma specyficzne zabezpieczenia, jednak
ze standardowych mechanizmdw nalezy zwrdci¢ uwage na:

— uzytkownikéw dostepowych do bazy danych,

— dostep do samej bazy danych (zdalny/lokalny),

— uprawnienia do plikéw bazy danych,

— backup/restore.

Baza danych, jak rowniez system operacyjny, na ktorym
uruchamiana jest aplikacja biznesowa, sa bardzo waznymi
komponentami w budowaniu calo$ciowych mechanizméw
zwigzanych z bezpieczefistwem. Btad w zabezpieczeniu do-
wolnego z tych komponentdéw moze skutkowac skompromi-
towaniem aplikacji biznesowe;.

Role i mechanizmy wbudowane
w samej aplikaciji

Kazda aplikacja posiada wiasny wewnetrzny mechanizm za-
rzadzania rolami i uprawnieniami.

Obecnie w aplikacjach biznesowych jest duzo tematow,
ktore wiaza si¢ z wnetrzem aplikacji. Wyzwania, z jakimi
mamy do czynienia, to:

— powszechne ryzyko podziatu obowiazkéw,

— kosztowna reczna eliminacja stabych punktow,

— niekontrolowane zarzadzanie rolami,

— nadmierny dostep administratora,

— nieskuteczna i nieaudytowalna obstuga uzytkownika,

— kosztowne podejécie reakcyjne w konteksScie zapobie-

gania naruszaniu bezpieczefistwa.

Rozdzial obowiazkow (ang. Segregation of Duty — SoD) jest
obecnie tematem bardzo waznym z punktu widzenia audy-
tow zewnetrznych i zgodnosci z SOX. Aplikacje, ktore kon-
troluja rozdzial obowiazkéw, chociazby pakiet SAP GRC

Administrator
systemu

Administrator Administrator

aktywacji

Administrator
uprawnien

uzytkownikéw

Opracowanie
profili

Obstuga
uprawnien

Rys. 2. Mechanizm zarzgdzania rolami i uprawnieniami w aplikacji
biznesowej
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bezpieczenstwo IT

Heterogeniczne Srodowisko IT Podsumowanie
Obecnie wiele firm prowadzi dzialania zwiazane z bezpie-
: czenstwem typu ,,zamek Sredniowieczny”, zabezpieczajac si¢
: k:iI:;I)‘\:z = poprzez firewalle, skanery antywirusowe itp. Bezpieczefistwo
— - rozdziela si¢ w tym przypadku na ,,wewnetrzne” i ,,zewnetrz-
Aplikacie do kontroli SoD ne”. Przewaga takiego podejscia to: fatwos¢ instalacji i admi-
Cross-enterprise rule set S . .. - Ny G e .
/ \ ] \ nistracji, duza niezalezno$§¢ od aplikacji, jasno zdefiniowane
Autoryzacja: . A - Autoryzacja: koszty. Ma ono jednak réwniez wady:
Zal6z nowego f ! } Zapta fakiurg a) brak ochrony przed nowoczesnymi zagrozeniami
Wtaw i Wtavy — ciggly wyScig pomiedzy atakami a technologiami
T — ochrony
II' — potrzeba kooperacji z wykorzystaniem metod coraz
Rys. 3. Przykiad dziatania aplikacji wykrywajgcej konflikt potezniejszych, lecz potencjalnie bardziej narazo-
w uprawnieniach nych na ataki (XML, Web Services itp.)
Access Control, umozliwiaja kontrole uprawnien od strony b) ograniczenia w rozszerzeniu
biznesowej i posiadaja wbudowana macierz konfliktow. — miasta rozszerzaja si¢, przekraczajac dawne granice
Na rysunku 3 pokazano dzialanie aplikacji wykrywaja- — biznes ro$nie ponad stare granice
cej konflikt w uprawnieniach na przykladzie osoby, ktora c) zbyt duza liczba restrykcji w handlu miedzynarodo-
z jednej strony moze dokonywaé zamowien u dostawcow ze- wym.
wnetrznych, jak réwniez moze ich dodawac¢, a z drugiej ma Z tego powodu nalezy pamigtaé, ze nie mozna zadnego
mozliwo$¢ akceptacji pochodzacych od nich faktur. systemu zabezpieczy¢ w 100%, poniewaz wystepuja biedy
Z drugiej strony niektore aplikacje posiadaja swoje we-  ludzkie (popelniane w rozwoju oprogramowania, przy kon-
wnetrzne mechanizmy kontroli i audytu (kto wystawit faktu-  figuracji systemu, podczas jego obstugi). Zabezpieczenie po-
re, kto ja zmienit itp.) oraz mechanizmy logowania zdarzen. jedynczego systemu czesto jest zbyt drogie. Dlatego nalezy
Wazna jest tez ochrona plikoéw aplikacji, ktore sa przechowy-  zawsze stosowa¢ mieszane rozwiazania i podejécie zdrowo-
wane w systemie plikow. Jezeli te pliki sa krytyczne (jak np.  rozsadkowe.
logi), to mozna ustawi¢ opcj¢ ich natychmiastowego wydru-
ku. W takim przypadku intruz nie jest juz w stanie fizycznie Jacek Bucaiski
ich zmienic. SID Grour
Integrator systemow
- Kontroli dostepu
/ Rejestracji czasu pracy
Identyfikacji personalnej
®
FRRGO [ G'NeL & 2458
Part of HID Giosal [TTTY Presence Pertact
CONTROL SYSTEM FMN Sp. z 0.0., Al KEN 36, 02-777 Warszawa, www.cs.pl, mail: biuro@cs.pl, tel./fax +48 22 855 0017 do 19
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SZKOLA ELEKTRONICZNYCH
SYSTEMOW ZABEZPIECZEN
TECHOM w WARSZAWIE

inz. Bogdana Tatarowskiego

Zezwolenie Kuratorium Oswiaty
i Wychowania w Warszawie nr 663/K/95

Zaprasza na

KURSY
ZAWODOWE

w zakresie

> Instalowania, konserwacji

i eksploatacji systeméw alarmowych
Dla przysztych wykonawcow prac instalatorskic

i konserwacyjnych oraz dla uzytkownikow
systemow, inwestoréw i administratorow

obiektow chronionych

» Projektowania systemow alarmowych
w klasach od SA-1 do SA-4
Dla obiektow cywilnych i wojskowych
oraz obiektow z tzw. ,listy wojewody”

» Zarzadzania bezpieczenstwem
obiektu

Bezpieczenstwo teleinformatyczne
Wymogi Prawne i normatywne

» Rzeczoznawstwa
- Systemy Technicznego Zabezpieczenia
Oséb i Mienia
- Zarzadzania Bezpieczenstwem Obiektu

Autoryzacja absolwentow kursow

Dla potrzeb inwestoréw
i towarzystw ubezpieczeniowych

Informacja oraz przyjmowanie zgtoszen:

ul. Marszatkowska 60/27
00-545 Warszawa
tel. 022 625 34 00, 022 625 32 96
tel./faks 022 625 26 75
e-mail: techom@techom.pl
www.techom.com
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Podsystemy diagnostyczne

w systemach sygnalizacji wtamania i napadu (czes¢ 2)

W pierwszej czesci artykutu omdwiona zostata geneza podsystemow diagnostycznych oraz zwigzane
z nimi postanowienia normy PN-EN-50131-1:2007. Ponizej przedstawiono zaawansowane podsystemy
diagnostyczne, stosowane gtdéwnie w SSWiN o strukturze rozproszone;j

Podsystemy diagnostyczne

Pierwsze podsystemy diagnostyczne zastosowane w SSWiN
mialy niewielkie mozliwoSci i ich zadanie ograniczalo si¢
do okreslania poziomu napigcia zasilania giéwnego (czy-
li napigcia zmiennego, ktdre w owym czasie mialo warto$¢
220 V). W przypadku jego braku nastgpowato przetaczenie
na zrodlo zasilania rezerwowego, jakim jest akumulator.
Wymusito to konieczno$¢ pomiaru takze napigcia akumu-
latora i, w przypadku jego roztadowania, okresowego jego
dotadowywania.

Podsystemy diagnostyczne stosowane w systemach sygna-
lizacji wtamania i napadu o strukturze skupionej, czyli takiej,
w ktorej wszystkie czujki linii dozorowych, manipulatory i sy-
gnalizatory akustyczne lub optyczne sa pofaczone bezposred-
nio z plyta gléwna centrali alarmowej, umozliwiaja okresle-
nie stanu systemu. Jezeli system ma ochrania¢ obiekt o duzej
powierzchni i liczbie stref, to zachodzi konieczno$¢ zastoso-
wania SSWiN o strukturze rozproszonej, w ktorej do centra-
li alarmowej podtaczone sa okreslone moduty. Modut jest
to ukfad dotaczany do jednostki centralnej w celu realizacji
SciSle okreslonych funkcji (np. zwigkszenia liczby wejs¢ lub
wyj$¢, wzmocnienia pradowego magistral komunikacyjnych,
wspOtpracy z tablicami synoptycznymi, wspdtpracy z kompu-
terowym systemem rejestracji zdarzen wystepujacych w ca-
fym systemie oraz wykonywania programowo przewidzia-
nych dziatan). Dlatego réwniez podsystem diagnostyczny
ulegt modernizacji i zamiast stosowaé jeden scentralizowany
ukfad kontrolno-pomiarowo-diagnostyczny, zaczgto projek-
towac go w wersji rozproszonej. Stosuje si¢ jeden nadrzedny
ukfad odpowiedzialny za prace poduktadow, ktorych zakres
czynnos$ci diagnostycznych jest stosunkowo maly.

W systemach sygnalizacji wtamania i napadu o strukturze
rozproszonej, ktdre maja nadzor komputerowy, stosuje si¢
rozwigzania polegajace na monitorowaniu wielu sygnalow
diagnostycznych. Na ich podstawie sygnalizowany jest uzyt-
kownikowi stan ,, AWARIA” (przez diode LED na manipula-
torze rzeczywistym lub wirtualnym oraz wySwietlenie komu-
nikatu na ekranie komputera nadzorujacego prace systemu
—rys. 1).

W przypadku stosowania manipulatora osoba upowaznio-
na moze dokonac¢ przegladu wystepujacych awarii. Zostalo
to pokazane na rys. 2.

Niezbedne jest takze poinformowanie odpowiednich
stuzb (np. serwisanta, konserwatora) w celu usuni¢cia niepo-
zadanego stanu w systemie. Mozna wykorzysta¢ w tym celu
polaczenie zdalne, np. poprzez sie¢ Internet czy GSM (pod
warunkiem zapewnienia bezpieczenstwa przesytu danych),
jesli projektant przewidzial takie rozwigzanie. Umozliwia
to serwisowi przeprowadzenie diagnostyki SSWiN ,,na odle-

2

glos¢” i ocene rodzaju awarii. Rys. 3 przedstawia widok okna

»Awarie” programu komputerowego stuzacego do progra-
mowania i nadzoru systemu.

Mozliwe jest tez przeprowadzenie diagnostyki systemu
w celu zweryfikowania jego prawidiowego dziatania (np.
przez okreslenie poziomu napig¢¢ zasilania moduléw). Na
rys. 4 przedstawiono zobrazowanie pomierzonych wartosci
napieé zasilajagcych moduly wraz ze strukturg przyktadowe-
£0 systemu.

Jesli projektant systemu nie przewidzial mozliwosci zdal-
nej diagnostyki, w niektorych typach SSWiN o strukturze
rozproszonej mozliwy jest odczyt pomierzonych napig¢ zasi-
lajacych poszczeg6lne moduly poprzez wykorzystanie mani-
pulatora. Przedstawia to rys. 51 6.

Powyzej przedstawiono przyktadowe mozliwosci podsyste-
moéw diagnostycznych. Podsumowujac mozna dodaé, ze roz-
budowane podsystemy diagnostyczne umozliwiaja wykrycie
m.in. nast¢pujacych awarii:

— awarii og6lnej (sygnalizacja wykrycia stanu uszkodze-

nia),

— braku zasilania podstawowego plyty gléwnej centrali

alarmowej,

— awarii akumulatora plyty gtéwnej centrali alarmowej,

— braku akumulatora plyty gtéwnej centrali alarmowej,

— braku zasilania podstawowego ekspandera [n], gdzie

n — numer ekspandera,

— awarii akumulatora ekspandera [n], gdzie n — numer

ekspandera,

— braku akumulatora ekspandera [n], gdzie n — numer

ekspandera,
— awarii zasilania manipulatorow,
— awarii szyny ekspanderow,
— awarii szyny manipulatorow,
— braku zasilania podstawowego tablicy synoptycznej
[n], gdzie n — numer tablicy synoptycznej,

— awarii akumulatora tablicy synoptycznej [n], gdzie
n — numer tablicy synoptycznej,

— braku akumulatora tablicy synoptycznej [n], gdzie
n — numer tablicy synoptycznej,

— awarii wyjscia [n], gdzie n — numer wyjscia centrali

alarmowej,

— awarii, ktorej sygnat jest doprowadzany z wejscia [n],

gdzie n — numer wejscia,

— awarii baterii w urzadzeniu bezprzewodowym [n],

gdzie n — numer urzadzenia bezprzewodowego,

— awarii zegara,

— braku sygnalu DTR na porcie RS232,

— bledu inicjacji modemu,

— sytuacji, gdy odpowiedzia modemu na komende¢ AT

jest ,ERROR?”,

— braku napigcia na linii telefonicznej,

ZABEZPIECZENIA 1/2009 71

uImss



. — wystepowania na linii telefonicznej sygnalu przery- ' G PARIIR A
wanego,

— braku sygnatu na linii telefonicznej, .

— problemu z transmisja do stacji monitorowania, '

§ — braku kabla modutu Ethernet,
3 — awarii uktadu RTC,
— bledu sumy kontrolnej (CRC) danych centrali, wtec .
— braku manipulatora, o | ] @ vt | 3 s it et~ 2 st
— zamiany manipulatora,
— braku ekspandera, Rys. 1. Przyktady zfozonego systemu diagnostycznego

stosowanego w SSWiN z nadzorem komputerowym
i sygnalizacjg uszkodzenia: a)z wykorzystaniem wirtualnego
manipulatora, b)poprzez komunikat, c)poprzez liste zdarzen

— zamiany ekspandera.

Niektore z komunikatéw dotyczacych wymienionych wy-
zej awarii zaliczane sa takze do informacji o sabotazu cze-
Sci lub catosci elementdw i urzadzen systemu sygnalizacji
wlamania i napadu.

Whnioski

Stosowanie podsysteméw diagnostycznych w systemach

sygnalizacji wlamania i napadu wydaje si¢ w dzisiejszych

czasach rozwigzaniem, ktore juz przyjeto si¢ wsrod produ- a

centow, projektantow, instalatorow, uzytkownikow i serwi- ) )
Rys. 2. Przeglgd rodzajow uszkodzen z wykorzystaniem

Sal}tow', P @i 00 te'go 1BTED Sl roz‘fvo], syste- wirtualnego manipulatora: a)wybdr funkcji przeglgdu awarii,
mow mikroprocesorowych i komputerowych. Dzigki temu b)okreslenie rodzaju awarii

mozliwy jest pomiar wielu wielkosci ciagtych i dyskretnych
wystepujacych w systemie przy stosunkowo niskich kosz-
tach takiego SSWiN. Jednoczes$nie zdalna diagnostyka
pozwolila na ograniczenie kosztow zwiazanych z serwisem
dzieki mozliwosci wykonania czesci czynnosci obstugowych
»na odleglos$¢”. Pracownicy serwisu, jadac do uszkodzone-
go systemu, maja pelniejsza wiedze na temat tego, w jakim
stanie eksploatacyjnym si¢ on znajduje, co jest uszkodzone
ijakie elementy czy urzadzenia nalezy miec€ ze soba w celu

) ) ) O] A,
Al 52 5 [@n) 3 - j
Fees| W] Syl s8] _\_:_)"

dokonania naprawy lub obstugi. Pozwala to na wyrazne Rys. 3. Widok okna ,Awarie”: a)w przypadku braku awarii,

zmniejszenie naktadoéw finansowych przeznaczonych na b)w przypadku braku zasilania podstawowego pfyty
gfownej centrali alarmowej

personel serwisowy, a takze ogranicza wydatki zwiazane
z transportem elementéw niezbednych do naprawy, gdyz
moga one zosta¢ wczesniej zamowione i zabrane przez

[ Plyta Gloma Integea

pracownikow. ™
Wydaje sig, ze rozwdj podsysteméw diagnostycznych I% AR
& 6 Tab.wymopt. (6)
stosowanych w SSWiIN bedzie postepowal w kierunku Wins s 1
dalszego zwigkszania liczby monitorowanych parametrow R
64

z uwzglednieniem mozliwosci ich podgladu poprzez sie¢
telekomunikacyjna. Nalezy takze sadzi¢, ze beda wpro-
wadzane komputerowe programy wspomagajace podej-
mowanie decyzji eksploatacyjnych, ktore umozliwia opty-
malizacje kosztow zwiazanych z przegladami okresowymi
SSWIN.

Rys. 4. Struktura systemu i wartosci napiec zasilajgcych moduty

DR INZ. ADAM ROSINSKI
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Czytnik kodow kreskowych - tak tak tak e :
wych. Program VisitBook jest dostepny w czterech
Elektroniczny podpis - - tak tak wersjach: Lite, Pro, ProEx i xFR.
Przepustka pojazdu - - tak tak
T ——— _ ~ ak ak Wersja Lite po.zwala qa drukowamg przgpustell('
z podstawowymi danymi personalnymi, a rejestracii
Format bazy danych Access Access Access MSSQL / MySQL wejsé i wyjsé dokonuje pracownik recepcii.
Dostepnos¢ w sieci - tak tak tak

o ) Wersja Pro dodatkowo umozliwia nadruk na prze-
ISR - - tak tak pustce kodu kreskowego wykorzystywanego przy
automatycznej rejestraciji wejsc/wyjsc.

Wiasne wzory przepustek - - tak tak

Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w porow-

e e _ tak tak tak namu'do wczesn}ejs'zych. Umozhwg wydruk' prze-
pustki wraz ze zdjeciem i zawiera m.in. funkcje pro-

Zabezpieczenie sprzgtowe kluczUSB  klucz USB klucz USB klucz USB jektowania wtasnych wzoréw przepustek.

Podstawowg zaletg rdznigcq czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nieza-
wodnosc¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i XFR).
Gtowng zaletg uzycia systemu jest mozliwos$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchow gosci itp. Program ponadto zawiera kilka uzytecznych funkcji, takich jak: manager personelu, manager kontrahentow, obstuga
konferencii.

ACSS ID Systems Sp.z0.0.  tel. (22) 832 47 44, faks (22) 832 46 44
ul. Karola Miarki 20C e-mail: biuro@acss.com.pl
3 01-496 Warszawa http://www.acss.com.pl

ZABEZPIECZENIA 1/2009 73

emobojejey euey




karta katalogowa

Inteligentny tester akumulatoréw GOLD-IBT

GOLD-IBT

inteligentny tester akumulatoréw

Producenci akumulatorow zalecajg wymiang
akumulatora, jezeli jego wspotczynnik pojemnosci
spada ponizej 65%. Typowym miernikiem mozna
zmierzyc¢ tylko napiecie akumulatora.

Jak zmierzy¢ jego pojemnos$¢?

Inteligentny Tester Akumulatorow GOLD-IBT w kilka
sekund dokonuje symulacji pefnego roztadowania
akumulatora.

Automatycznie wysSwietla temperature otoczenia,
napiecie akumulatora i aktualng pojemnosc.

— Testuje w ciggu kilku sekund akumulatory
wykonane w technologii AGM (elektrolit
uwieziony w separatorach z wtdkna szklanego)
— powszechnie uzywane w systemach
alarmowych i UPS.

— Automatycznie wySwietla temperature
otoczenia, napiecie akumulatora i aktualng
pojemnosc.

— Cyfrowo zaprogramowany do pomiaru
szczelnych akumulatorow (SLA) 12 V oraz
akumulatorow samochodowych o pojemnosci
od 1,2 Ah do 200 Ah.

— Testuje akumulatory szybko, dokfadnie i jest
tatwy w uzyciu.

Dane techniczne
Model
Zasilanie

Typ akumulatora

Pojemno$¢ akumulatora

Symulowany test roztadowania
akumulatora

Wys$wietlacz

Pomiar temperatury

Ostrzezenie 0 zbyt wysokim napieciu
Ostrzezenie o zbyt niskim napieciu
Ostrzezenie o zbyt niskiej pojemnosci

Tolerancja pomiaru Ah

Zabezpieczenie temperaturowe
odwrdcenia polaryzacii

Zdolno$¢ wykonania kolejnych testow

Ostrzezenie przed przegrzaniem
Wymiary

Dtugosc¢ przewodow przytaczeniowych
Masa w opakowaniu

Zawarte akcesoria

Gwarancja

GOLD-IBT
12V DC (10-15 V DC)

szczelne akumulatory (SLA) 12V
oraz akumulatory samochodowe

1.2 Ah — 200 Ah
(20 do 10,50 VDC @ 25°C

podswietlany LCD
0°-100°C

> 15V DC
<10VvDC

< 0.5Ah

10% (zalezy od konstrukcji
i parametrow produkcyjnych
akumulatora)

dioda blokujaca

do 15 nastepujacych bezpos$rednio
po sobie

> 55°C + 10°

111 mm x 55 mm x 35 mm
40 cm

400 gramow

futerat, certyfikat zgodno$ci,
etykiety na akumulatory

1 rok

aAldrirl

Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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2-przewodowy, kolorowy system wideodomofonowy

firmy COMELIT

| SIMPLEBUS

ENeEES COLOR

Cechy systemu:
— kolorowe monitory z ekranami LCD;
— 2 przewody tacznie z zasilaniem monitora;

— 4 magistrale na zasilacz (np. 4 piony w budynku mieszkalnym);

— do 8 monitoréw z funkcjg interkomu na kazdy apartament;

— do 240 uzytkownikow;

— do 600 m maksymalnej odlegtosci pomigdzy panelem wejsciowym,
a ostatnim monitorem;

nigograniczona liczba paneli gfownych i dodatkowych;

centralny modut portiera;

proste programowanie za pomocg przetacznikow;

mozliwo$¢ tworzenia systemow mieszanych audio i wideo;

— funkcja dzwonka lokalnego;

— oddalona sygnalizacja wywofania;

badz wybranym zdarzeniem w systemie;
— moduf kamer zewngtrznych;
— interfejs sygnatu wideo do postaci analogowej;
— nowy, bezstuchawkowy monitor PLANUX (dostepny w 9 kolorach).

GENIUS

Monitory wewngtrzne dostepne w systemie Simplebus Color

i g
i@ |

DIVA PLANUX

Panele wejSciowe

W systemie Simplebus2 mozna zastosowac panele wejscio-
we serii Powercom jak i wandaloodporne Vandalcom. Oba
panele wystepujg w wersji cyfrowej z elektronicznym spisem
nazwisk oraz z indywidualnymi przyciskami wywotania. Ram-
ki zewnetrzne paneli dostepne sg w rdznych kolorach.

— programowalny modut przekaznikowy sterowany przyciskiem monitora

|® Alarmnet Sp. . tel. (22) 663 40 85, faks (22) 833 87 95

EI‘I | |I Iet || ul. Karola Miarki 20c g-mail: biuro@alarmnet.com.pl

01-496 Warszawa http://www.alarmnet.com.pl
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System wieloabonentowy serii 2400

ﬁ!“

CAV

CCU-F8 3

oW

w jednym
budynku

rozbudowa do...

.....................

DRC-nSC/nSB

5 DRC-MSC/MSB

TP-4HM

-‘ i

l | CcCcu-08 DR-NSB  DR-nMS
|

DRC-0SC/OSB

System wieloabonentowy serii 2400 przeznaczony jest do instalacji zardbwno w prostych, jak i w bardzo rozbudowanych aplikacjach -
maksymalna ilo$¢ obstugiwanych przez system abonentow wynosi 2400. U kazdego lokatora moze by¢ zainstalowane do 3 urzadzen
(jedno urzadzenie typu Master i dwa urzadzenia typu Slave).

Lokator moze mie¢ zainstalowany prosty unifon, umozliwiajacy kontakt gtosowy z 0sobg odwiedzajacg jak i monitor (czarno-biaty lub
kolorowy), pozwalajacy takze na obserwacje wizualng osoby odwiedzajace;.

System umozliwia zastosowanie zardwno paneli zewnetrznych audio, jak video - wyposazonych w modut kamery (czarno-biaty lub ko-
lorowy). Panele zewnetrzne wystepuja w wersji przyciskowej lub z klawiaturg numeryczng (umozliwiajaca dodatkowo wybor lokatora za
pomoca spisu lokatorow oraz otwieranie zamka elekirycznego przy uzyciu indywidualnych kodow).

System moze by¢ wyposazony w unifon instalowany w portierni, przez co lokatorzy mogg mie¢ kontakt z osoba dozorujaca (portierem).
Dzigki duzej elastycznosci mozliwe jest skonfigurowanie systemu dla matych, pojedynczych blokow jak i catych osiedli zamknigtych,
gdzie ogrodzonych moze byc¢ klikanascie budynkow, a cato$¢ nadzorowana przez kilku portierow.

GDE Polska tel./faks (12) 256 50 35, 256 50 25
G DE FoLska ul. Koniecznego 46 faks (12) 270 56 96
Brosac DisTRIsUTOR oF ELesTRANES 39 040 Swigtniki Gorne  e-mail: biuro@gde.pl
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Monitor CDV-50P i kamera DRC-40CK

Dane techniczne — Monitor CDV-50P

Zasilanie

Pobor mocy

Monitor

System kodowania obrazu
Okablowanie

Podglad obrazu
Temperatura pracy
Wymiary

Masa

AC 100 V ~ 240V 50/ 60 Hz

maks. 16 W

5" Color TFT LCD

NTSC

4 przewody do kamery

90 s (przy rozmowie) / 60 s (przy wywotaniu)
od 0°C do + 40°C

258 x 159 x 51 mm (szer. / wys. / gt.)

0,85 kg

Dane techniczne — Kamera DRC-40CK

Zasilanie
Przetwornik

System kodowania obrazu
Okablowanie

Kat widzenia
Czufos¢
Temperatura pracy
Wymiary

Masa

DC 12 V (z monitora)
CMOS
NTSC

4 przewody monitor — kamery + zasilanie
elektrozamka

poziomy: 75°; pionowy: 55°

0,1 Ix (30 cm od soczewki)

-10°C ~ + 40°C

101 x 142 x 32 mm (szer. / wys. / gt.)
0,30 kg

GDE POLSKA wprowadza na rynek polski nowy wideodomofon kore-
anskiego koncernu COMMAX. Urzadzenie wyposazone jest w 5-ca-
lowy monitor, a wyglad zewnetrzny odrdznia si¢ zdecydowanie od
sprzetu innych firm. Wraz z kamerg DRC-40CK tworzy ciekawg pro-
pozycje dla osob, ktore chcg wyposazy¢ swoj dom w niezawodny,
a przy tym niedrogi wideodomofon. Monitor ma mozliwo$¢ podtgcze-
nia drugiego panelu z kamerg, co umozliwia obstuge dwaoch wejsc na
posesje. Wewnatrz budynku system wideodomofonowy moze by¢
rozbudowany o dodatkowe monitory lub same unifony, umozliwiaja-
ce kontakt gtosowy z wejsciami (funkcja domofonu). Po rozbudowie
systemu istnieje mozliwos¢ nawigzania faczno$ci pomigdzy monito-
rami lub unifonami (funkcja interkomuy).

CDV-50P / DRC-40CK

DRC-40CK CDV-50P CDV-50P

=T
30 V 230V

Schemat potaczenia CDV-50P/DRC-40CK

XL DE FoLska

GLosaL DISTRIBUTOR OF ELECTRONICS

GDE Polska
ul. Koniecznego 46
32-040 Swigtniki Gorne

tel./faks (12) 256 50 35, 256 50 25
faks (12) 270 56 96
e-mail: biuro@gde.pl
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Kamera kolorowa koputkowa z obiektywem
ze zmienna ogniskowa Falcon CC 280 Z

Kamera Falcon CC 280 Z otwiera nowg linig urzadzen
Falcon ,Red Line” firmy Factor Security. Urzadzenia te
charakteryzujg sie wyzszymi parametrami technicznymi,
wigkszym zakresem dostepnych opciji dzigki zastosowa-
niu japonskich podzespotow. CC 280 Z to kamera ko-
putkowa z przetwornikiem kolorowym 1/3" SONY Super
HAD o rozdzielczosci 530 lini. Gidwng zaleta kamery
koputowej jest zastosowany obiektyw wysokiej jakosci
0 zmiennej ogniskowej 3,7-12 mm. Mimo niewielkich
rozmiarow kamery zastosowany ukfad optyczny gwa-
rantuje wysokiej jakosci obraz wideo oraz pozwala na
ustawienie obszaru obserwowanej sceny. Zastosowany
obiektyw z automatyczna przystong predestynuje kame-
re do pracy w zmiennych warunkach oswietlenia. Ka-
mera oferuje takze automatyczny balans bieli, automa-
tyczna regulacje wzmocnienia oraz kompensacje Swiatfa
tylnego. Kamera zasilana jest napieciem 12 V DC.

o przetwornik 1/3" CCD Super HAD SONY

* wysoka rozdzielczo$¢ pozioma — 530 TV linii
e zasilanie 12V DC

* automatyczna regulacja wzmocnienia

Specyfikacja techniczna
Przetwornik

Obrébka Sygnatu

Rozmiar Matrycy

Wielkos¢ Matrycy
Rozdzielczos¢ Pozioma
Synchronizacja

Skanowanie

Czutosé

Stosunek Sygnat/Szum
Automatyczna Regulacja Czutosci
Automatyczny Balans Bieli
Kompensacja JASNEGO TEA
Wyjscie Wizyjne

Ogniskowa Obiektywu
Zasilanie

Pobor Pradu

Warunki Pracy

Wymiary (Sr. x Wys.)

Masa

* elektroniczna migawka
e automatyczny balans bieli
¢ kompensacija tta

1/3" CCD Super HAD SONY
DSP

500 (H) x 582 (V)

290000 px

530 TVL

Wewnetrzna

2:1 z przeplotem

0,51x/F2.0

wigcej niz 50 dB (przy AGC off)
TAK

TAK

AUTO

1 Vp-p Composite Video, 75 Q
regulowana: 3,7 — 12mm

12V DC = 10%

150 mA

0d -10°C do + 50°C / wilgotno$¢ do 70%
107 x 86 mm

300¢

Factor Security Sp. z 0.0.
ul. Garbary 14B
61-867 Poznan

tel. (61) 850 08 00 faks (61) 850 08 04
e-mail: factor@factor.pl
http://www.factor.pl
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Kontroler hiometryczny — NVAC-C300CKF
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Kontroler biometryczny (skaner palca) typu NVAC-C300CKF jest
nowoczesnym urzadzeniem wielofunkcyjnym przeznaczonym do
pracy w systemach kontroli dostepu. Oprdcz optycznego skanera
linii papilarnych posiada zintegrowany czytnik zblizeniowy kart
Mifare/iClass lub HID/Unique, klawiaturg z przyciskami funkcyj-
nymi, graficzny wysSwietlacz LCD oraz kontroler 1 przejscia (wyj-
Scie przekaznikowe do sterowania zamkiem).

Dane techniczne kontrolera NVAC-C300CKF

Pamig¢ odciskow 1910

Pamig¢ kart 4096

Pamig¢ transakcji 16000

FAR 0.00008 %

FRR 0.09 %

Rozmiar pamieci flash 1MB

Porty komunikacyjne Ethernet - zlacze RJ-45, RS-232, Wiegand
Wejscia linii dozorowych 3

2, przekaznikowe
Wersja H 13,56 MHz (Mifare, iClass 2k)

Wyijscia sterujace

Lkl Wersja L 125 kHz (Unique, HID ISOPROX)
Sensor Optyczny, 500 dpi

Rozmiar wzorca 256 - 384 bajty

Obszar detekcji skanera 16 (szer.) x 19 (wys.) mm

Sygnalizacja 3 diody LED

Zasilanie 12V DC

Pobor mocy 1w

od 0°C do +50°C
Wymiary (mm) 147 (szer) x 130 (wys.) x 51 (gt.)
Masa 550 ¢

Temperatura pracy

Tryb pracy pod wzgledem funkcjonalnym:

— autonomiczny (wyjscie przekaznikowe do sterowania zamka)
— sieciowy poprzez port Ethernet TCP/IP
— wyjscie typu interfejs Wieganda 26/34 bity do wspotpracy
z kontrolerami:
— KT100, KT200 i KT300 i programami EntraPass firmy
KANTECH
— IRC2000, URC 2000 i programem INTEGRA32 firmy RBH
— Kontrolerami innych producentow jezeli majg porty
Wieganda

Charakterystyka kontrolera NVAC-C300CKF

— Mozliwo$¢ przypisania uzytkownikowi 2 lub 4 wzorcow
odciskow palcow

— Algorytm identyfikaciji 1:1 lub 1: wielu

— 11 trybow pracy (kombinacije: palec, karta, kod)

— 12-polowa klawiatura numeryczna

— 4 przyciski funkcyjne F1 do F4

— Graficzny wy$wietlacz LCD

— Przekaznik do sterowania zamkiem elektrycznym

— Przekaznik do uzbrajania systemu alarmowego

— 2 wejscia linii dozorowych

— Port do podtaczenia czytnika wyjSciowego

— Mozliwo$¢ wyswietlania nazwiska uzytkownika

— Mozliwo$¢ wyswietlania nazwy firmy klienta

— Mozliwo$¢ programowania przy pomocy klawiatury
i wySwietlacza LCD lub programu na PC

é&ﬁi
LA T

AAT Holding sp. z 0.0.
ul. Putawska 431
02-801 Warszawa

tel. (22) 546 05 46
faks (22) 546 05 01
http://www.aat.pl
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spis teleadresowy | I
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2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 35 94
faks (12) 411 27 74
e-mail: 2Zm@2m.pl
www.2m.pl

=6\
—=C

Pasmy 241 5.8 GHz

3D

Wielobranzowe Przedsiebiorstwo Sp. z o.o.

ul. KoSciuszki 27C
85-079 Bydgoszcz

tel. (52) 3210277

faks (52) 321 15 12
e-mail: biuro@3d.com.pl
www.3d.com.pl

4 € 0 M

4 COM Sp. z o.0.

ul. Adama 1

40-467 Katowice

tel. (32) 609 20 30

faks (32) 609 20 30 wew. 103
e-mail: biuro@4.com.pl
www.4.com.pl

{g‘%ﬁ
L

AAT Holding sp. z o.0.

ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddzialy:

ul. Leczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks (41) 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakow
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykow 13a, 20-468 Lublin
tel. (81) 744 93 65/66

faks (81) 744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Eodz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich Lakach 26, 50-422 Wroclaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ACSS ID Systems Sp. z o.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

ADT POLAND Sp. z o.0.

ul. Palisadowa 20/22 e
01-940 Warszawa

tel. (22) 430 8 414

ACSSE:_

faks (22) 430 8 302

e-mail: adtpoland@tycoint.com

www.adt.pl

ALARM SYSTEM ALARM
Marek Juszezynski SYSTEM

ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarmir
ALARMNET Sp. J.
ul. Karola Miarki 20C
01-496 Warszawa
tel. (22) 663 40 85
faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ul. Wigury 21, 90-319 E£6dz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemie§lnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9
02-679 Warszawa-Mokotow

tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroclaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

ALARMTECH~

> POLSKASp. 200
ALARMTECH POLSKA Sp. z o0.0.
Oddzial:
ul. Kielnienska 115
80-299 Gdansk
tel. (58) 340 24 40
faks (58) 340 24 49
e-mail: info@alarmtech.pl
www.alarmtech.pl

Gl system ©

systemy zabezpleczohn

ALKAM SYSTEM Sp. z o.0.
ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

ALDOM F.U.H.

ul. Lanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

Al

ALPOL Sp. z o.0.

ul. H. Krahelskiej 7

40-285 Katowice

tel. (32) 790 76 56

faks (32) 790 76 61

e-mail : alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddzialy:

ul. Warszawska 56, 43-300 Bielsko-Biala
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. Leczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszezyka 11, 44-100 Gliwice
tel. (32) 790 76 23
faks (32) 790 76 65
e-mail: gliwice@e-alpol.com.pl

Al. Solidarnosci 15b, 25-211 Kielce
tel. (32) 720 39 81

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakéw
tel. (32) 790 76 51

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Ochotnicza 10, 20-012 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

-‘umbwlﬁgj

AMBIENT SYSTEM Sp. z o.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

AB

ANB Sp. z o.0.

ul. Ostrobramska 91
04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30
e-mail: anb@anb.com.pl
www.anb.com.pl

A | o encouscomo oo HWLOUN
fanma |G T DR
-—w FIRE & SECURITY SYSTEMS

Zaklad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel./faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu

ATLINE

ATLine Spétka Jawna

Krzysztof Cichulski, Stawomir Pruski
ul. Franciszkanska 125

91-845 L.odz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
www.atline.com.pl
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AVISmedia

ul. Zeromskiego 10
64-200 Wolsztyn
tel. (68) 347 09 25
faks (68) 347 09 26
e-mail: office@merlaud.com.pl
www.merlaud.com.pl

AVIS

C_ BITNER

ZAKLADY KABLOWE

Zaklady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

& BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

PW.H. BRABORK Laboratorium Sp. z o.0.
ul. Postgpu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics Sp. z o.0.
ul. Dukatéw 10 b
31-431 Krakow

tel. (12) 410 85 10

faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

bhicino

LEGRAND POLSKA Sp. z o.0.
Tulipan House

ul. Domaniewska 50

02-672 Warszawa

tel. (22) 549 23 30

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

C&C PARTNERS TELECOM Sp. z o.0.
ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

CAMSAT (+)
ul. Prosta 32 (( A ))
86-050 Solec Kujawski
tel. (52) 387 36 58
faks (52) 387 54 66
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

Preabtan basperreeyth e
Tasraming s | tareetrt

CBC (Poland) Sp. z o.0.
ul. Krasifiskiego 41A
01-755 Warszawa

tel. (22) 633 90 90

faks (22) 633 90 60
e-mail: handlowy@cbcpoland.pl
www.cbepoland.pl

@

CBC

(6(0).¢

ul. Ligocka 103

40-568 Katowice

tel. (32) 609 90 80

faks (32) 609 90 81
e-mail: biuro@ccx.pl
www.cex.pl
www.zamkielektryczne.pl

o

cmma
J
Centrum Monitorowania Alarméw
ul. Putawska 359
02-801 Warszawa
tel. (22) 546 0 888
faks (22) 546 0 619
e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddzialy:

ul. Swietochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Na Niskich fakach 26, 50-422 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroclaw(@cma.com.pl

Biura handlowe:

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al Niepodlegtosci 659, 81-855 Sopot
tel. (58) 345 23 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

CEZIM Jolanta Podrazka b

ul. Partyzantow 1 - ZIM
96-500 Sochaczew Sty damant
tel./faks (46) 863 56 50

e-mail: cezim@cezim.pl

sklep@cezim.pl

www.cezim.pl

Oddzialy:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 375 05 70

faks (32) 37505 71

ul. Plochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielniefiska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 Lodz
tel. (42) 678 01 32
faks (42) 678 09 20

Biuro Handlowe:

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02

faks (91) 561 3229

DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70

e-mail: biuro@dantom.com.pl
www.dantom.com.pl

525)

DAR-ALARM

ul. Nieszawska 3C
03-382 Warszawa

tel. (22) 498 60 62
tel./faks (22) 814 10 30

ul. Polnej Rozy 2/4

02-798 Warszawa

tel./faks (22) 649 27 97

e-mail: handlowy@darsystem.pl
www.darsystem.pl
www.tvtech.com.pl

COM-LM

ZABEZPIECZENLA - TELEKOMUNTEACIA

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl

www.com-lm.pl

CONTROL SYSTEM FMN Sp. z o.0.
Al. KEN 96/U15

02-777 Warszawa

tel./faks (22) 85500 17

e-mail: pk@cs.pl

www.cs.pl

D-MAX POLSKA Sp. z o.0.
ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

—
D+H POLSKA Sp. z 0.0. D+H=
ul. Polanowicka 54
51-180 Wroctaw
tel. (71) 323 52 50
faks (71) 323 52 40
Biuro SAP: (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

DELTA BUSINESS SERVICE
Andrzej Bryl

ul. Ciepta 15/50

50-524 Wroctaw

tel./faks (71) 367 06 16

e-mail: bok@delta-security.com.pl
www.delta-security.com.pl

js¢] ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl

www.dgelpro.pl

SICHERHEITSTECHNIK

DOM Polska Sp. z o.0.

ul. Krétka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl
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JABLOTRON Ltd. N\
Generalny dystrybutor: ™=
DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl
www.jablotron.pl

ELTCRAC E By
Centrum Zabezpieczen ’

A
ELTCRAC

EVSTENY DOMOEORCE

Systemy Domofonowe

ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60/61,

292 48 70

faks (12) 292 48 62, 292 48 65
e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

Przedsiebiorstwo Ustug Inzynieryjnych

DRAVIS Sp. zo.o.

ul. Bukowa 1

40-108 Katowice

tel. (32) 253 99 10

tel./faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
info@dravis.pl

www.dravis.pl

DYSKRET Sp. z o.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

tel. kom. (0) 501 510 175

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

& EBS

ul. Bronistawa Czecha 59

04-555 Warszawa

tel. (22) 812 05 05

faks (22) 81262 12

e-mail: office@ebs.pl, j.haschka@ebs.pl

edps

EDP Support Polska Sp. z o.o0.

ul. Chiapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90

faks (22) 644 35 66

e-mail: jacek.urbanowicz@edps.com.pl
katarzyna.osiecka@edps.com.pl

www.edps.com.pl

ey S

ela-compil sp. z o.0.

ul. Stoneczna 15a

60-286 Poznan

tel. (61) 869 38 50, 869 38 60
faks (61) 861 47 40

e-mail: office@ela.pl
www.ela-compil.pl

URZADZENIA ALARMOWE
T, DOMBFoNT
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
www.el-mont.com

Ei-Mont [{]=]

clononn
SECURITY

Przedsiebiorstwo Handlowo-Uslugowe
ELPROMA Sp. z o0.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: elproma@elproma.pl
www.elproma.pl

£

&

.

By

& 3

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 266 46 10

faks (18) 264 92 71

e-mail: elza@ceti.pl
www.elza.com.pl

I

EMU Sp. z o.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziatl:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel./faks (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

ka

ure
SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
Rynek 13

62-300 Wrze$nia

tel. (61) 43790 15

faks (61) 436 27 14

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

%_

a
socurity

FACTOR SECURITY Sp. z o.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddzialy:

ul. Morelowa 11A, 65-434 Zielona Géra
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

ul. Grabiszynska 66e, 53-504 Wroctaw

-&GDEPDLSKA

GLOoBAL DISTRIBUTOR OF ELECTRONICS

GDE POLSKA

ul. Koniecznego 46
32-040 Swiatniki Gorne
tel. (12) 256 50 25/35
faks (12) 270 56 96
e-mail: biuro@gde.pl
www.gde.pl

GUNNEBO

For a siler workls

GUNNEBO POLSKA Sp. z o.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl

www.gunnebo.pl
e
GV Polska.

GV POLSKA Sp. z o.0.

ul. Kuropatwy 26B

02-892 Warszawa

tel. (22) 8315681, 6361373
faks (22) 831 28 52

tel. kom. (0) 693 029 278
e-mail: warszawa@gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39
faks (18) 444 35 84

tel. kom. (0) 695 583 424
e-mail: biuro@gv.com.pl

ul. Ractawicka 60a

53-146 Wroclaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. (0) 695 583 292
e-mail: wroclaw@gv.com.pl
www.gvpolska.com.pl

H sa Systemy Alarmowe

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl

@ICS

POLSKA

ICS Polska

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38

tel. (71) 78 74 741 faks (22) 849 94 83
faks (71) 78 74742 e-mail: biuro@ics.pl
e-mail: factor.wr@factor.pl www.ics.pl
7 -
¥ . e
FESal =

FES Sp. z o.0.

ul. Natkowskiej 3
80-250 Gdansk

tel. (58) 340 00 41+44
faks (58) 340 00 45
e-mail: fes@fes.pl
www.fes.pl

ID ELECTRONICS Sp. z o.0.
ul. Przy Bazantarni 11

02-793 Warszawa

tel. (22) 649 60 95

faks (22) 649 61 00

e-mail: sales@ide.com.pl
www.ide.com.pl
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INFO-CAM
Al Kilinskiego 5 i
09-402 Ptock
tel. (24) 266 97 12 ” ' o
tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddziat:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 83248 75

e-mail: biuro@infocam.com.pl

7 |INSAP

wwresl FULT INTEL 3.2 0.0

INSAP Sp. z o.0.

ul. Ladna 4-6

31-444 Krakow

tel. (12) 4114979, 411 57 47
faks (12) 411 94 74

e-mail: insap@insap.pl

www.insap.pl
)
IRED
PW.IRED

Kazimierzéwka 9

21-040 Swidnik

tel. (81) 751 70 80

tel. kom. (0) 605 362 043
faks (81) 751 71 80
e-mail: ired@exe.pl
www.ired.com.pl

ANEX

J INTERNATIONAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Plomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

4 KABE

KABE Sp. z o.0.

ul. Warynskiego 63

43-190 Mikotow

tel. (32) 32 48 900

faks (32) 3248 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.eu

(&L KOLEKTOR)
Systemy Alarmowe
KOLEKTOR Sp. z o.0.
ul. Gen. Hallera 2b/2
80-401 Gdansk
tel. (58) 34127 31, 341 47 18
faks (58) 341 44 90
e-mail: info@kolektor.com.pl
www.kolektor.com.pl

KOLEKTOR i
K. Mikiciuk, R. Rutkowski Sp. J.
ul. Obroncéw Westerplatte 31 YOLEKTOR

80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl

KRAKQOPG2

KRAK-POZ Sp. z o0.0.

Centrum Ochrony Przeciwpozarowej

i Antywlamaniowej

ul. Ceglarska 15

30-362 Krakéw

tel. (12) 266 99 85, 266 52 84, 266 95 08
faks (12) 269 25 79

e-mail: biuro@krakpoz.pl
www.krakpoz.pl

= LASKOMEX"

P.P.U.H. LASKOMEX

ul. Dabrowskiego 249

93-231 Lodz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
www.laskomex.com.pl

Dr:s

fiazan

OBIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

faks (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53

faks (75) 764 81 53
e-mail: info@maxbat.pl

www.maxbat.pl

mM
MICROMADE
Galka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks (67) 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

miCReNiX”

MICRONIX Sp. z o.0.

ul. Spotdzielcza 10

58-500 Jelenia Gora

tel. (75) 755 78 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl
www.micronix.pl

urmel

MIWI-URMET Sp. z o.0.

ul. Pojezierska 90a

91-341 L.6dz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

NOMA 2

Zaklad Projektowania i Montazu
Systeméw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.systemy.noma2.pl

Oddzialy:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

m
ENORBAIN

NORBAIN POLSKA Sp. z o.0.
ul. Szczecinska 1 FA

72-003 Dobra k. Szczecina

tel. (91) 311 33 49

faks (91) 421 18 05

e-mail: info@norbain.pl
www.norbain.pl

Biuro:

ul. Ostrobramska 101 lok. 202
04-041 Warszawa

tel. (22) 465 65 81

faks (22) 465 65 80

infolinia: 0 801 055 075

oMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60
poznan@omc.com.pl

PLG

PAG Sp. z o.0.

Bogdanka

21-013 Puchaczéw

tel./faks (81) 462 51 36, 462 51 26
e-mail: pag@pag.com.pl
www.pag.com.pl

Oddzial:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 + 09

faks (81) 744 90 62

Panasonic
PANASONIC POLSKA Sp. z o.0.
Al Krakowska 4/6
02-284 Warszawa
tel. (22) 338 11 77
faks (22) 338 12 00
e-mail: dariusz.labedzki@panasonic.com.pl
www.panasonic.pl

| & PETROSIN

PETROSIN Sp. z o.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddzialy:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1
32-600 O$wiecim
tel. (33) 847 30 83
faks (33) 84729 52

POINTEL Sp. z o.0.
ul. Fordonska 199
85-739 Bydgoszcz
tel. (52) 371 81 16
faks (52) 3423583

e-mail: biuro@pointel.pl
POL-ITAL

www.pointel.pl
&
POL-ITAL [)
Od 1989 roku
ul. Dzielna 1

00-162 Warszawa

tel. (22) 831 15 35, 831 18 97
faks (22) 831 73 36

e-mail: biuro@polital.pl
www.polital.pl
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|EI POLON-ALFA

POLON-ALFA

Zaklad Urzadzen Dozymetrycznych Sp. z o.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

PROFICCTV

ul. Obornicka 276

60-693 Poznan

tel./faks (61) 84229 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

_
LProiiccTy

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 Lapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl

&5 PULSON

P.P.H. PULSON

ul. Czerniakowska 18

00-718 Warszawa

tel. (22) 851 12 20

faks (22) 851 12 30

e-mail: biuro@pulson.com.pl
www.pulson.eu

RADIOTON Sp. z o.0.

ul. Olszanska 5 Jvn
31-513 Krakow The Perfect Experience '—
tel. (12) 393 58 00 !
faks (12) 393 58 02

e-mail: cctv@jvepro.pl

www.jvepro.pl

SATIED]
ul. Eaczyny 3 =
02-820 Warszawa b Bl
tel. (22) 462 30 86

faks (22) 462 30 87

tel. kom. 0 509 849 791

e-mail: info@acie.pl

www.satie.pl

Sritemr B

SAWEL Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SEHRALKN

8 ECONET

SCHRACK SECONET POLSKA Sp. z o.0.
ul. Woloska 9

02-583 Warszawa

tel. (22) 33 00 620 + 623

faks (22) 33 00 624

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddzialy:

ul. Wierzbiecice 1, 61-569 Poznan

tel. (61) 833 31 53

faks (61) 833 5037

e-mail: office.poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroclaw
tel./faks (71) 345 00 95
e-mail: wroclaw@schrack-seconet.pl

SEOURAL

PT.H. SECURAL Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

RaMaR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel. (22) 676 77 37

faks (22) 676 82 87

e-mail: ramar@ramar.com.pl
Www.ramar.com.pl

—Ro—

aloktronik

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 Myslenice

tel./faks (12) 272 39 71, (12) 379 34 47
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

/‘A.S‘agitta

SAGITTA Sp. z o.0.

ul. Piekarnicza 18

80-126 Gdansk

tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

SATEL Sp. z o.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

Satel®

S.MLA.
System Monitorowania Alarméw Sp. z o.0.

ul. Rzymowskiego 30

02-697 Warszawa i

tel. (22) 651 88 61

faks (22) 651 88 76
e-mail: sma@sma.biz.pl
www.sma.biz.pl

Oddzial:

ul. Rozyckiego 1 C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

SOFTEX DATA S.A.
ul. Poleczki 47 SOFTEX
02-822 Warszawa D /AT /\

tel. (22) 33119 90
faks (22) 331 15 11
e-mail: softex@softex.com.pl
www.softex.com.pl

solar

SOLAR POLSKA Sp. z o.0.

ul. Rokicifiska 162

92-412 £.6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: centrala@solar.pl
www.solar.pl www.weblink.solar.pl
www.solar.pl/blueenergy

Oddzialy:

ul. Radzikowskiego 35, 31-315 Krakow
tel. (12) 638 91 00

faks (12) 638 91 22

e-mail: krakow@solar.pl

ul. Witosa 3, 20-330 Lublin
tel. (81) 745 59 00

faks (81) 74559 05

e-mail: lublin@solar.pl

ul. Smoluchowskiego 7, 60-179 Poznan
tel. (61) 863 02 04

faks (61) 863 02 70

e-mail: poznan@solar.pl

ul. Heyki 3, 70-631 Szczecin
tel. (91) 485 44 00

faks (91) 485 44 01

e-mail: szczecin@solar.pl

ul. Krakowska 141-155, 50-428 Wroctaw
tel. (71) 377 19 00

faks (71) 37719 16

e-mail: wroclaw@solar.pl

ul. Luzycka 3B, 81-537 Gdynia
tel. (58) 662 00 00

faks (58) 664 04 00

e-mail: gdynia@solar.pl

ul. Armii Krajowej 1, 58-302 Walbrzych
tel. (74) 88001 14/17

faks (74) 847 00 69

e-mail: walbrzych@solar.pl

ul. Przemystowa 4F, 33-100 Tarnow
tel. /faks (14) 629 80 20
e-mail: tarnow@solar.pl

ul. Glinki 144 bud. A, 85-861 Bydgoszcz
tel. (52) 320 50 88/89

faks (52) 362 01 52

e-mail: bydgoszcz@solar.pl

SONY

SONY POLAND Sp. z o.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 24 51

tel. kom. (0) 692 403 272, 600 206 117
faks (22) 520 25 77

e-mail: diana.jesionek@eu.sony.com,
marta.malecka@eu.sony.com
www.sonybiz.net/nvm

SPRINT Sp. z o.0.

ul. Jagiellonczyka 26
10-062 Olsztyn

tel. (89) 522 11 00

faks (89) 52211 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddzialy:

ul. Budowlanych 64E
80-298 Gdansk

tel. (58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemystowa 15

85-758 Bydgoszcz

tel. (52) 365 01 01

faks (52) 365 01 11

e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel. (91) 485 50 00

faks (91) 485 50 12
e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel. (22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl
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s P s trading

S.P.S. Trading Sp. z o.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 3170

e-mail: warszawa@spstrading.com.pl
www.spstrading.com.pl

Biura Handlowe:

ul. Polska 60, 60-595 Poznan

tel. (61) 85219 02

faks (61) 825 09 03

e-mail: poznan@spstrading.com.pl

ul. Inowroctawska 39C, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.com.pl

ul. Inflancka 6, 91-857 Lodz

tel. (42) 617 00 32

faks (42) 659 8523

e-mail: lodz@spstrading.com.pl

ul. 1 Maja 11/2, 10-117 Olsztyn
tel. (89) 527 92 72

faks (89) 527 92 30

e-mail: olsztyn@spstrading.com.pl

-‘_.w:ai%; CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

SYSTEM 7

ul. Krakowska 33
43-300 Bielsko-Biata
tel. (33) 821 8777
infolinia 0 801 000 307
faks (33) 816 91 88
e-mail: biuro@s7.pl
www.sevenguard.com,
www.system?7.pl

TAP Systemy Alarmowe Sp. z 0.0. s B0
Os. Armii Krajowej 125

61-381 Poznan 4:
tel. (61) 876 70 88 F
faks (61) 875 03 03

e-mail: tap@tap.com.pl

www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 84379 12

e-mail: tapS@tap.com.pl

tace

by Schneider Elcceric

TAC Sp. z o.0.

Oddzialy:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 31324 10

faks (22) 31324 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Arkonska 6 bud. A2
80-387 Gdansk

tel. (58) 782 00 00

faks (58) 782 00 04

ul. Walonska 3-5
50-413 Wroclaw
tel. (71) 340 58 00
faks (71) 340 58 02

ul. Krakowska 280,

32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80

faks (12) 257 60 81

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA
Konrad Talar

ul. Fatecka 48

30-441 Krakow

tel. (12) 655 85 85, 425 63 67

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

TAYAMA
LM

POLSKA

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, (32) 357 19 21
e-mail: biuro@tayama.com.pl
www.tayama.com.pl

TERoM

Zaklad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z o.0.

ul. Marszatkowska 60/27

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 62526 75

e-mail: techom@techom.com
www.techom.com

(tEcHNOKABEL) ®

tcay | prowwodsi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

Sprzedaz: (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

TELCOMP-SERVICE Sp. z o.0. el
ul. Annopol 4 '
03-236 Warszawa

tel. (22) 811 02 59

tel. kom. (0) 662 008 600

e-mail: biuro@telcompservice.pl
www.centrum-ts.pl

TP TELTECH

TP TELTECH Sp. z o.0.

ul. Tuwima 36

90-941 L.6dz

tel. (42) 639 83 60

faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddzialy:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks: (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 13 17

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Kosmonautéw 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 745 39 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TRIKON

32-447 Siepraw 1123

tel. (12) 274 61 27

faks (12) 274 51 51

e-mail: biuro@trikon.com.pl
www.trikon.com.pl

UNICARD S.A.

GRUPA FIRM UNICARD

AN
o

UNICARD S.A.

ul. Wadowicka 12

30-415 Krakow

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddzialy:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

Os. Polan 33, 61-249 Poznan
tel. (61) 87292 08+10
faks (61) 872 96 30

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Blota

tel. (52) 345 45 00

tel./faks (52) 584 01 92

e-mail: lukasz.cellari@w?2.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA Sp. z o.0.
ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 62323 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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spis teleadresowy | [l

DZIALALNOSC
firma produkcja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - - TAK
4 COM - TAK TAK TAK TAK
AAT Holding TAK TAK - TAK
ACSS ID Systems - - TAK - TAK
ADT Poland TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet Sp. J. TAK TAK - TAK
Alarmtech Polska TAK TAK - - TAK
Aldom TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol Sp. z 0.0. - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB TAK TAK TAK TAK
Anma - TAK - TAK TAK
Atline Sp. J. TAK TAK - TAK
AVISmedia - TAK TAK - TAK
Bitner Zakiady Kablowe TAK - - - -
BOSCH TAK - TAK - -
PW.H. Brabork - Laboratorium TAK TAK TAK -
bt electronics TAK TAK TAK TAK TAK
C&C Partners TAK TAK - TAK
CAMSAT TAK TAK TAK - -
CBC Poland TAK - TAK - TAK
CCX - TAK TAK TAK TAK
Cezim TAK TAK TAK - TAK
CMA Sp. z 0.0. TAK TAK TAK TAK -
COM-LM TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK -
D-MAX TAK TAK - TAK
D-+H Polska TAK TAK TAK TAK TAK
DANTOM TAK - TAK - -
DAR-ALARM - TAK TAK TAK TAK
Delta Business Service TAK - TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - - TAK - TAK
Dravis TAK - TAK -
Dyskret - TAK TAK TAK TAK
EBS TAK - TAK - -
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK TAK TAK - TAK
EI-Mont - TAK - TAK -
Elproma TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy TAK - TAK TAK
Emu - - TAK - -
Eureka TAK - TAK -
Factor Polska - - TAK - TAK
FES TAK TAK TAK -
GDE Polska - - TAK - TAK
Gunnebo TAK TAK TAK TAK -
GV Polska - - TAK - TAK
HSA - TAK - -
ICS Polska - - TAK - TAK
ID Electronics TAK TAK TAK -
Info-Cam TAK TAK TAK TAK TAK
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
Insap - TAK TAK TAK TAK
Ired TAK TAK TAK TAK -
Janex International - - TAK - TAK
KABE TAK TAK TAK TAK TAK
Kolektor - TAK - TAK -
Kolektor MR - TAK TAK TAK -
Krak-Poz - TAK - TAK -
Laskomex TAK TAK TAK - TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK - - - TAK
Micronix - TAK TAK - -
Miwi-Urmet TAK - TAK - TAK
Noma 2 TAK TAK TAK TAK -
NORBAIN Polska TAK - TAK - TAK
O0BIS Sp. J. - TAK TAK TAK TAK
OMC INDUSTRIAL - - TAK - -
PAG TAK TAK TAK TAK -
Panasonic - - TAK - TAK
Petrosin - TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - - TAK - -
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
Pulsar TAK - TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - TAK - -
Sagitta Sp. z 0.0. TAK - - - -
Satel TAK - - - -
SATIE TAK - TAK TAK TAK
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - - TAK - TAK
Solar - - TAK - -
Sony TAK - - - -
Sprint Sp. z 0.0. - TAK - TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK TAK TAK - TAK
TAC TAK TAK TAK TAK TAK
Talcomp TAK TAK TAK TAK TAK
Tap — Systemy Alarmowe - - TAK - TAK
Tayama TAK TAK TAK TAK TAK
Techom - - - - TAK
Technokabel TAK - - - -
Telcomp-Service - - - - TAK
TP TELTECH - TAK TAK TAK -
Trikon TAK TAK - TAK -
UNICARD S.A. TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska - TAK TAK - TAK
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KATEGORIE

spis teleadresowy

syste_my . system system system: system ) . ) )
firma S\X/?;rﬂlazr?i:“ tglewizj)il k{)ntroly sygnalizaycji o}éhroni// ;;tset%ﬁgljv monitoring z;beeczr;]) ;i?czzer?éa n?g;?ct)zmgn

. dozorowej dostepu pozarowej  peryferyjnej

i napadu
2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
4COM TAK TAK TAK TAK - TAK TAK TAK -
AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems systemy identyfikacji
ADT Poland TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet Sp. J. TAK TAK TAK - - TAK - TAK -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol Sp. zo.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK - TAK - TAK TAK - TAK
Anma TAK TAK TAK TAK - TAK - - -
ATLine Sp. j. TAK TAK TAK - TAK TAK - - -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe - TAK - TAK - - TAK - TAK
BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - - - TAK -
C&C Partners - TAK - - - - TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - - -
CCX - - TAK - - - - TAK -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA Sp.zo.0. TAK - - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
Control System FMN TAK TAK TAK TAK - TAK - TAK -
D-MAX - TAK - - - - - - -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DAR-ALARM TAK TAK TAK TAK - - TAK - -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - - TAK
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska - TAK TAK - TAK TAK - TAK -
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK TAK TAK -
Elza Elektrosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK TAK TAK - - TAK
GDE Polska TAK TAK TAK - - - - TAK -
Gunnebo - - TAK - TAK - - TAK -
GV Polska - TAK - - - - TAK - -
HSA TAK TAK TAK TAK TAK - - - TAK
ICS Polska TAK TAK TAK - - - - - -
ID Electronics TAK TAK TAK - TAK - - TAK -
Info-Cam TAK TAK TAK - - TAK TAK - TAK
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KATEGORIE

syste_my . system system system: system ) . ) )
firma S\X/?;rﬂlazr?i:“ tglewizj)il k{)ntroly sygnalizaycji o}éhroni// ;;tset%ﬁgljv monitoring z;beeczr;]) ;i?czzer?éa n?g;?ct)zmgn

. dozorowej dostepu pozarowej  peryferyjnej

i napadu
Insap TAK TAK TAK TAK - TAK TAK - TAK
Ired TAK TAK TAK - - TAK TAK - -
Janex International TAK TAK TAK TAK - - TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Krak-Poz - - - TAK - - TAK - TAK
Laskomex - TAK TAK - - - - TAK -
Legrand Polska - - TAK - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK
MicroMade - - TAK - - - - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK TAK TAK TAK TAK -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
NORBAIN Polska - TAK - - TAK - - -
0BIS Sp. J. TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - TAK - - -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - TAK - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Pulsar TAK TAK TAK - - - TAK -
PPH Pulson TAK - - - - TAK TAK - -
Radioton - TAK - - - - - -
Ramar TAK TAK TAK - TAK - TAK - -
ROPAM Elekironik TAK - TAK TAK - - TAK - -
Sagitta Sp. z 0.0. - - - TAK - - - - -
Satel TAK - TAK - - TAK - -
SATIE - - TAK - - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Softex Data - TAK - - TAK TAK - -
Solar TAK TAK TAK TAK TAK - TAK - TAK
Sony - TAK - - - - TAK - -
Sprint Sp. z 0.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK TAK - TAK -
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK TAK - TAK TAK - -
Talcomp TAK TAK TAK TAK - - - -
Tap — Systemy Alarmowe TAK - TAK - - - - - -
Tayama TAK TAK TAK - TAK - - TAK
Techom szkolenia
Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
Telcomp-Service szkolenia
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
Trikon - - TAK - - - - TAK -
UNICARD S.A. - - TAK - TAK - TAK -
w2 TAK - - TAK - - - - -
Vision Polska - - - TAK - - - - -
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W NUMERZE:

Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biata 2200 zf
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biata 1500 zt
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zf
karta katalogowa, 1 strona 900 zf

Artykut sponsorowany:

indywidualne negocjacje (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow za-
mieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

cafa strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

druga strona 5000 zt
przedostatnia strona 5000 zf
ostatnia strona 5000 zf 1/2 strony 1/3 strony
(81,5 x 257 mm) (170 x 80,5 mm)
Spis teleadresowy:
jednorazowy wpis 70zt
Redakcija przyjmuje zamdwienia na minimum
6 kolejnych emisji
W przypadku zaméwienia na 12 emisji
10% rabat
Podane ceny nie uwzgledniaja
podatku VAT (22%)
, , _ 1/3 strony 1/4 strony
Warunki techniczne przyjmgwanych relflam (53 % 257 mm) (81.5x 125 mm)
dostepne sg na stronie internetowe;
http://www.zabezpieczenia.com.pl
w dziale Reklama
Spis reklam
AAT Holding 42,46 Gunnebo 69
ACSS 28, 37 HID 92
Agencja ASA 53 Kabe 65
Altram 33 KM Service 31
Ambient System 29 Panasonic 91
ATline 38 Polon-Alfa 70
Bosch 2 Roger 22
CBC Poland 21 Satel 39
CMA 54 Sony 1
Control System 68 Techom 69
Euroalarm 43

Redakcja nie zwraca materiatow nie zamdwionych oraz zastrzega sobie prawo do skrotu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tre$¢ reklam, ogtoszen i tekstéw sponsorowanych redakcja nie odpowiada.
Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakciji zabroniony.
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Panasonic

Profesjonalny sieciowy system monitoringu
wizyjnego dostarcza doskonatlej jakosci obrazéw
oraz gwarantuje wysoka jakosc catego systemu

Nowe, bardziej zaawansowane kamery serii i-Pro oferuja bardzo
wysoka jakosc¢ obrazu dzieki zastosowaniu przetwornikéw

1,3 megapikseli oraz innych zaawansowanych funkcji, znacznie
zwiekszajac mozliwosci identyfikacji. Duza pojemnosé dyskowa
rejestratora oraz precyzyjny dekoder pozwalaja w petni korzystac
z dobrodziejstw obrazéw wysokiej rozdzielczosci.

Terabajtowa
pojemnos¢ dyskowa
_orazprecyzyjny

ideas for life  przetwornik CCD 1,3 Megapiksela,
Pozwoli Ci Zobaczy¢ Wigcej

Osoba moze zostac
zidentyfikowana

obrazéw z kam.';r
nalnej | megapikselowe] i-Pro

Megapikselowa kamera sieciowa
typu dzier/noc

WV-NP304

Progresywne wyjscie wideo

Funkcja progresywnego skanowania CCD zapewnia,
e szybko poruszajace sie pojazdy, osoby lub

inne ruchome przedmioty pozostana nie rozmyte.

ABS (Adaptive Black Stretch)

Funkcja ABS, wykorzystujaca zastrzezony algorytm przetwarzania
obrazu, sprawia, ze fatwiej zobaczy¢ to, co dzieje sie w ciemnych
czesciach obrazu, bez efektu rozmycia jego jasnych czesci.

Focus Assist
Funkcja Focus Assist utatwia wybranie optymalnej ostrosci obrazu
i pozwala w peini wykorzysta¢ zalety kamer megapikselowych.

Sieciowy rejestrator dyskowy
——1 WIJ-ND400
Multikanatowy wideodekode|

i-Pro Network Surveillance System

Wy Ve Ve A

http://panasonic.net/security/

Panasonic Polska Sp.z 0. 0.

Al. Krakowska 4/6, 02-284 Warszawa, Polska, Tel.: +48 22 338 11 77 Fax: +48 22 338 12 00, http://panasonic.net/security/
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Nasze karty obiegty caty Swiat.

METODY
ZARZADZANIA
DOSTEPEM |
IDENTYFIKACIA

Fizyczna Kontrola Dostepu

E0giczna Kontrola Dostepu

Rozwiazania Wspdine

A teraz poszerzamy — |EEESCEASE

je O Szel"eg nowyCh Technologia wklejania ,
m OZ| IWOéCI dodatkowych elementdw

ROZWIAZANIA
TECHNOLOGII
INDENTYFIKACJI
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